
 راهبردهایی برای پیشگیری وضعی از آسیب های فضای مجازی
غلامرضا شاه محمدی1

چكیده
فضای مجازی به دلیل ویژگی های خاص مانند گمنامی و سهولت ارتباط، محملی برای انواع آسیب ها 
و جرایم است و با گذشت زمان بر حجم آسیب ها و جرایم این فضا افزوده می شود. فضای مجازی 
امکان آسیب رسانی به دیگران و آسیب دیدن را توامان دارد؛ بنابراین پرداختن به مقوله پیشگیری از 
آسیب های مختلف این فضا که گستره تأثیر آن همه قشرهای جامعه را دربرمی گیرد، امری ضروری و 
اجتناب ناپذیر است. بررسی تحقیقات انجام شده در حوزه پیشگیری از آسیب های فضای مجازی نشان 

می دهد که در این حوزه تحقیق زیادی انجام نشده است.  
فضای  آسیب های  از  وضعی  پیشگیری  برای  راهبردهایی  ارائه  تحقیق  این  هدف  هدف:  و  زمینه 
فناوری  حوزه  در  محقق  تجارب  و  کتابخانه ای  گسترده  مطالعات  با  تحقیق  این  در  است.  مجازی 
اطلاعات، تدابیری در قالب راهبردهای پیشگیری وضعی برای جلوگیری از آسیب های فضای مجازی 
ارائه می شود. تحقیق حاضر از نظر هدف از نوع کاربردی و از نظر ماهیت از نوع پیمایشی است. در این 
تحقیق از شیوه کتابخانه اي و میدانی استفاده شد. ابزار گردآوری داده ها پرسشنامه محقق ساخته است

روش: برای تحلیل داده ها از روش های آمار توصیفی و استنباطی استفاده شد. 
حذف  ابعاد  مجازی،  فضای  آسیب های  از  وضعی  پیشگیری  راهبردهای  زمینه  در  یافته ها: 
و  جرم  ارتکاب  برای  زحمت تراشی  و  تلاش  افزایش  جرم،  از  حاصل  منافع  کاهش  توجیه کننده ها ، 
افزایش خطرهای مد نظر برای ارتکاب جرم به ترتیب بالاترین تا پایین ترین میانگین رتبه ای تأثیر 
در پیشگیری از آسیب های فضای مجازی را دارند. مهم ترین نتیجه این تحقیق، استخراج تدابیری در 
قالب راهبردهای پیشگیری وضعی برای جلوگیری از آسیب های فضای مجازی است که استفاده از آنها 

می تواند تأثیر زیادی در پیشگیری از آسیب های فضای مجازی داشته باشد.   
كلید واژه ها

آسیب های فضای مجازی، پیشگیری وضعی، فضای سایبر
1 . استادیار گروه فناوری اطلاعات دانشگاه علوم انتظامی امین.
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مقدمه
فضای مجازی محیطی مشتمل بر شبکه هاي رایانه اي، رسانه های ارتباطی و کاربرانی 
است که به تبادل داده ها و اطلاعات می پردازند و هر کس مشغول کار و تأمین نیازها و 
علایق خویش است.  این فضا باعث کوتاه شدن فاصله ها و استقلال از مکان شده است که 
بارزترین تفاوت دنیای واقعی و فضای مجازی است؛ زیرا در دنیای واقعی انسان ها در طول 
زمان و در چارچوب مکان محصورند و محدوده فعالیت هایشان متأثر از  این واقعیات است؛ 
اما در دنیای مجازی با استفاده از فناوری های نوین ارتباطی و رایانه ها نقاط ضعف انسان 
شامل سرعت، دقت، حافظه و خستگی و مشکل جوامع کاری که همانا زمان، هزینه، نیروی 
انسانی و محدودیت های جغرافیایی است، برطرف می شود و با سرعتی نزدیک به سرعت 
نور خواسته ها و پاسخ ها به مقصد و مبدأ انتقال می یابد. در هر حال، فضای مجازی در هر 
تعبیری و با هر تعریفی، قلمرویی وسیع، بدیع و بکر است که برای ساکنان خود امکانات، 

آزادی ها، فرصت ها، دلهره ها، آسیب ها و محدودیت های تازه ای همراه دارد. 
به تبع تغییرات ناشی از فناوری اطلاعات، زندگی بشر به فضای جدیدی منتقل می شود 
یا در حال انتقال است؛ به همین علت جرایم در اجتماع شکل جدیدی می یابد و به روش های 
جدیدی برای پیشگیری و کشف نیازمند است. زندگی جدید، قوانین و مقررات اجتماعی 
جدیدی در پی خواهد داشت که قوانین کشورهای مختلف برای مقابله با جرایم فضای 
مجازی از جمله این قوانین است. در فضای جدید زندگی، پلیس نقشی متفاوت از گذشته 

دارد و مراقبت از خیابان مانع ارتکاب و کشف جرم نمی شود. 
فضای مجازی کارکردهای آشکار فراوانی به نمایش گذاشته و زندگی اجتماعی و فردی 
بشر را دچار دگرگونی کرده است. از طرف دیگر، بخش مهمی از کارکردهای پنهان فضای 
مجازی )پول شویی، هرزه نگاری، جاسوسی، شنود، خرابکاری، کلاهبرداری، جعل، سرقت، 
پلیسی است و  راستای مأموریت های  اجتماعی( در  بزه های  انواع دیگر  و  اخاذی  قاچاق، 

موجب اقدامات پلیسی در جهان می شود. 
فضای مجازی با توجه به قابلیت ها و ظرفیت های ویژه خود ماهیتی دوگانه دارد که 
اندیشه و عمل کاربران می نماید، مختصات و ویژگی های  گرچه مانند ظرفی برای تبلور 
منحصر به فرد آن را نمی توان نادیده گرفت. به دلیل وجود همین ماهیت دوگانه، حذر از 
آسیب ها و آفت های فضای مجازی دشوار است. با وجود تمهیدات گوناگون و ظرفیت سازی 
گسترده ای که برای رشد، بالندگی و حاکمیت فرهنگ اسلامی- ایرانی  در محیط مجازی 
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اندیشیده شده، متأسفانه در حال حاضر فضای مجازی با آسیب های فراوانی در حوزه اخلاق، 
فرهنگ، مذهب و ادب فردی و اجتماعی مواجه است؛ به گونه ای که پیوسته امنیت روانی 
والدین و اولیای امور جامعه را نسبت به ورود و استفاده کاربران جوان آسیب پذیر و متزلزل 

کرده است )الحسینی، 1392(. 

1 . اهمیت موضوع
در  کشورهای  خصوص  به  در  جهان  ارتباطات  فناوری  گسترش  اساسی  چالش های  از 
حال توسعه در بهره گیری از اینترنت، آسیب های فرهنگی و اجتماعی است. قرار گرفتن 
در معرض فرهنگ های گوناگون، آزادی های زیاد در یک دورة زمانی نسبتاً کوتاه و امکان 
دسترسی به اطلاعات غیراخلاقی گوناگون از طریق اینترنت، نمونه ای از این خطرهاست. در 
کشورهای در حال توسعه، از جمله کشور ما، به دلیل شرایط فرهنگی و اجتماعی، احتمال 
آسیب پذیری ناشی از تعامل گسترده با فرهنگ های دیگر زیاد است. با وجود پیشرفت های 
حاصل شده در سازوکارهای امنیتی و کنترلی در اینترنت، قابلیت های کنترلی در این گونه 

موارد کمتر مؤثر واقع می شوند )جلالی، 1382(.
با توجه به انتقال بسیاری از فعالیت های زندگی روزمره به فضای مجازی و قابلیت ها و 
تأثیرات گسترده این فضا در انجام آسان امور، و با توجه به آمار پلیس فتا و افزایش جرایم 
فضای مجازی )هادیانفر، 1394( و آنچه در رسانه ها مانند صدا و سیما و روزنامه ها شاهد هستیم، 
انواع آسیب ها و کلاهبرداری ها و تهدیدها در فضای مجازی افزایش یافته است. براي مبارزه 
و پیشگیري از مسائل مبتلا به فضای مجازی، از آنجا که بر گستره و حجم وقوع جرایم تأثیر 
زیادی دارد و باعث درگیري و افزایش مسئولیت نیروی انتظامی جمهوری اسلامی ایران در 
مواجهه با جرم می شود، شناخت فضاي مجازي و آسیب هاي آن و چاره اندیشي براي ناجا 
ضرورتی مهم تلقي می شود. این موضوع با تأسیس پلیس فتا و ایجاد مرجع رسمی کنترل و 

رسیدگی به جرایم سایبری اهمیتی دوچندان یافته است.
فضای مجازی با سرعت زیاد و در گستره ای وسیع جوامع، نهادهای اجتماعی، آموزشی، 
فرهنگی، مالی، سیاسی، ارتباطات اداری و حتی مناسبات بین المللی را به گونه ای مقهور 
خود خواهد ساخت و رویگردانی افراد و نهادها از این فضا موجب انزوا و تحمیل هزینه های 
فرمان  مقام معظم رهبری  )الحسینی، 1392(. حتی در سال 1391  آنها خواهد شد  بر  زیاد 
تشکیل شورای عالی فضای مجازی کشور را صادر فرمودند که نشان دهنده توجه وافر معظم 

له به تأثیر شگرف این فضاست.
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به:  توجه  با  مجازی،  فضای  به  ورود  ابزار  عنوان  به  اینترنت  از  استفاده  گسترش   با 
روز افزون کودکان،  استفاده   .2 زمان خاص؛  و  به مکان  نبودن فضاي مجازي  1. محدود 
نوجوانان و جوانان و آحاد جامعه از این فضا؛ 2. اشراف نداشتن خانواده ها بر این فضا و 
آسیب هاي آن؛ 3. اندک بودن تعداد سازمان هاي مروج فرهنگ اصیل اسلامي و سازمان های 
مسئول مبارزه و پاسخگو به انواع و اقسام شبهه ها و اندیشه های الحادی و انحرافی موجود در 
این فضا؛ 4. امکان حضور افراد با چهره های غیرواقعی و فریبکارانه و در نهایت 5. سهولت و 
گستردگی ارتکاب انواع و اقسام سوء استفاده ها و کلاهبرداری ها در این فضا، با انواع جرایم، 
آسیب ها، تهدیدها و کلاهبرداری ها در این فضا مواجه هستیم که تبعات ناشی از آن خیلي 
گسترده تر از فضاي فیزیکي است و با توجه به آمار موجود در پلیس فتا، با گذشت زمان بر 
میزان وقوع انواع جرایم در فضای مجازی و آسیب ها افزوده می شود. رشد قارچ گونه جرایم 
در حوزه فضای تولید و تبادل اطلاعات کشور مانند کلاهبرداری های اینترنتی، جعل داده ها 
و عناوین، سرقت اطلاعات، تجاوز به حریم خصوصی اشخاص و گروه ها، هک و نفوذ به 
سامانه های رایانه ای و اینترنتی، هرزه نگاری و جرایم اخلاقی و برخی جرایم سازمان یافته 
اقتصادی، اجتماعی و فرهنگی ایجاب می کند براساس آسیب های فضای مجازی نسبت به 
استفاده از شیوه های مختلف پیشگیری مانند پیشگیری اجتماعی و وضعی برای مقابله با 

مسائل فضای مجازی اقدام کنیم )شاه محمدی، 1392(.
را  آن  مدیریت  و  دارند  بسیاری  تأکید  مجازی  فضای  اهمیت  بر  رهبری  معظم  مقام 
ضروری می دانند؛ به گونه ای که همه ارکان نظام باید نقش خاص خود را با حضوری فعال در 

این فضا ایفا کنند. 
فضای مجازی امکان آسیب رسانی به دیگران و آسیب دیدن را توامان دارد و با توجه به 
گستره تأثیر آن که همه قشرهای جامعه را دربرمی گیرد، تنوع آسیب  پذیری در حوزه هایی 
)طاهری گلوندانی،1391(،  )نوری و سیدباقری، 1391(، روانی و روان شناختی  اجتماعی  و  مانند فرهنگی 
اقتصادی )عاملی، 1390( و امنیتی ـ اطلاعاتی )طاهری گلوندانی، 1391(، پرداختن به مقوله پیشگیری از 
آسیب های مختلف این فضا را امری ضروری و اجتناب ناپذیر کرده است و بی توجهی به آن، 

هزینه های جبران ناپذیری را به جامعه تحمیل خواهد کرد. 
از این رو در این تحقیق برمبنای راهبردهای پیشگیری وضعی، تدابیری برای پیشگیری 

از آسیب پذیری های فضای مجازی ارائه می شود. 
هدف اصلي تحقیق: ارائه راهبردهایی برای پیشگیري وضعی از آسیب هاي فضاي مجازي
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سؤال تحقیق: چه راهبردهایی برای پیشگیري وضعی از آسیب های فضای مجازی وجود 
دارد؟

رویكرد و فرضیه: این تحقیق با رویکرد اکتشافي انجام می شود و فاقد فرضیه است.

2 . پیشینه تحقیق
براساس بررسي های انجام شده، تحقیقات مشابه این تحقیق عبارت اند از: 

ـ جلالی )جلالی فراهانی، 1384( در مقاله ای، ضمن مرور جرایم سایبر و پیشگیری وضعی 
از جرم، پیشگیری وضعی از جرایم سایبر را در قالب تدابیر محدودکننده یا سلب کنندة 
مطرح  رمزگذاری  و  ناشناس کننده  ابزار  و  مجوز  تدابیر صدور  نظارتی،  تدابیر  دسترسی، 
می کند. در تحقیق جلالی با وجود ارائه راهکارهایی برای پیشگیری وضعی از جرایم سایبر، 

نظر کارشناسان درباره این راهکارها اخذ نشده است.
ـ جلالی فراهانی )جلالی فراهانی، 1386( در مقاله دیگری با عنوان »پیشگیری اجتماعی از 
اشاره به روش های پیشگیری اجتماعی جامعه مدار و  انحرافات سایبری« ضمن  جرایم و 
رشدمدار، برای پیشگیری اجتماعی جامعه مدار سایبری دو حوزه عام و اختصاصی را قابل 
اجرا می داند. در حوزه عام، اشاره شده است با کدهای رفتاری می توان گروه های خاصی را که 
وظیفه ای به آنها سپرده شده است، در مقابل اعمال خود پاسخگو نگه داشت. از جمله آنها، 
گروه های مشاغل هستند که در حوزه های مختلف به فعالیت می پردازند و چون به متصدیان 
شبکه ای خود، داده های واجد ارزشی را واگذار کرده اند تا با رعایت سه اصل محرمانه بودن،1 
تمامیت2 و دسترس پذیری3 در فضای سایبر منتشر کنند، ضروری است متناسب با حرفه، 
نوع و میزان اطلاعات آنها و شرایط دیگر،کد رفتاری مربوط برای آنها را تدوین کنند. برای 
پیشگیری اجتماعی رشد مدار سایبری، راهکارهایی که بیشتر نسبت به کودکان قابلیت اجرا 
دارند و متولیان تربیتی و آموزشی گوناگون آنها را هدف قرار می دهند، مورد توجه است و 
اقدامات مداخله آمیز والدین، تدابیر همیاری همسالان، تدابیر کاربری صحیح، تدابیر کاهنده 
آثار سوء، تدابیر آموزشی، تدابیر الزام آور کار برای اینترنت و در نهایت تدابیر رسانه ای مطرح 

شده است. 
ـ جلالی )جلالی، 1389( در مقاله خود به ابعاد مختلف نظارت همگانی پلیس و سازمان 
1. Confidentiality
2. Integrity
3. Availability
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مجازی پلیس در فضای مجازی به عنوان یکی از عوامل مؤثر در پیشگیری جرایم در فضای 
مجازی پرداخته است. هرچند دیدگاه های خوبی در این مقاله مطرح شده است، اما این 

دیدگاه ها اعتبارسنجی نشده است. 
ـ خلیلی پور و همکارش )خلیلی پور و نورعلی وند،1391( معتقدند ویژگی های تهدیدهای سایبری 
شامل هزینه پایین ورود و سرعت بالای اقدام، گمنامی بازیگران و نداشتن قابلیت ردیابی و 
داشتن تأثیرگذاری شگرف، تعدد بازیگران، تأثیرگذاری شگرف، کم رنگ شدن نقش جغرافیا 
در فضای سایبری و پایین بودن احتمال تنبیه یا بازخواست اقدامات مجرمانه در فضای 
انتشار قدرت شده که نه تنها باعث شده است  سایبری موجب پیدایش پدیده ای به نام 
دولت های کوچک از ظرفیت بیشتری برای اعمال قدرت در این فضا برخوردار شوند، بلکه 
به ورود بازیگران جدیدی مانند شرکت ها، گروه های سازمان یافته و افراد به معادلات قدرت 
جهانی انجامیده است؛ در نتیجه پدیده امنیت ملی از ابعاد مفهوم امنیت، دولت محوری در 
امنیت، بعد جغرافیایی تهدید، گستردگی آسیب پذیری ها، شیوه مقابله با تهدیدها و تعدد 

بازیگران در این عرصه متأثر شده است.  
جرایم  ارتکاب  شیوه های  تبیین  ضمن   )1393 تاهو،  و  محمدی  )شاه  تاهو  و  محمدی  شاه  ـ 
بر ردیابی هویت  فناوری اطلاعات مشتمل  بر  از آن مبتنی  نحوه پیشگیری  به  سایبری، 
مجازی مهاجمان، گشت فضای مجازی و کنترل و نظارت بر فضای مجازی، جمع آوری ادله 
الکترونیکی جرم و مستندسازی صحنه جرم پرداخته اند. جامعه آماری این تحقیق بر تأثیر 

این عوامل در پیشگیری از جرایم سایبری تأیید کرده است.

3 .  ادبیات تحقیق
الف( فضای مجازی و ویژگی های آن

نخستین بار واژه فضاي سایبر1 را ویلیام گیتسون، نویسنده داستان هاي علمي ـ تخیلي، 
در کتاب نورومنسر2 به کار برد. فضای مجازی فضا و جامعه ای تعریف شده است که 
توسط رایانه ها، اطلاعات و ابزارهای الکترونیکی، شبکه های دیجیتالی یا کاربران آن شکل 

. (Lord and Sharp, 2011: 10)می گیرد
فضاي سایبر3 یا فضاي مجازي در تعریف برخي نویسندگان »مجموعه اي از ارتباطات 

1. Cyber
2. Neuromancer
3. Cyber Space
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دروني انسان ها از طریق رایانه و وسایل مخابراتي بدون در نظر گرفتن جغرافیاي فیزیکي« 
است؛ به عبارت دیگر »محیط الکترونیکي واقعي است که ارتباطات انساني به شیوه اي سریع، 
فراتر از مرزهاي جغرافیایي و با ابزار خاص خود، در آن، زنده و مستقیم روي مي دهد«. قید 
»واقعي« مانع از این تصور می شود که مجازي بودن این فضا به معناي غیرواقعي بودن آن 
است؛ زیرا در این فضا نیز همان ویژگي هاي تعاملات انساني در دنیاي خارج نظیر مسئولیت 
وجود دارد. فضاي سایبر در واقع یک »محیط« است که ارتباطات در آن انجام مي شود؛ نه 
صرفاً مجموعه اي از ارتباطات. از سوي دیگر، این ارتباطات گرچه ممکن است در همه حال 
برخط نباشند، ولي زنده، واقعي و مستقیم هستند؛ از این  رو، تأثیر و تأثر زیادی در این 

روابط رخ مي دهد )طارمی، 1387: 1(.

ب( ویژگی های فضای مجازی
مهم ترین ویژگی های فضای مجازی عبارت اند از: 1. هزینه پایین ورود؛ 2. گمنامی )ابراهیم پور کومله، 1391(؛ 
3. نامتقارن بودن در آسیب پذیری )خلیلی پور و نورعلی وند، 1391: 192(؛ 4. جهاني و فرامرزي بودن؛ 
5. دسترسی دائم و آسان به آخرین اطلاعات )عاملی، 1390: 27(؛ 6. جذابیت و تنوع )طارمی، 1387: 2(؛ 
7. وابسته نبودن به زمان و مکان خاص )عاملی، 1390: 27(؛ 8. چندرسانه ای بودن )عاملی، 1390: 29(؛ 
9. سهولت تعامل و تبادل اطلاعات با دیگران )ابراهیم پور کومله، 1391: 3(؛ 10. سرعت بالای تبادل 

اطلاعات و امکانات فراوان اینترنت برای افراد جامعه )ابراهیم پور کومله، 1391(.   

ج( آسیب هاي فضاي مجازی
آسیب در لغت به معناي آزار، گزند، درد، صدمه و ... آمده است )عمید، 1379: 31(. آسیب شناسي 
اجتماعي، مطالعه ناهنجاري ها و آسیب هاي اجتماعي مانند بیکاري، اعتیاد، فقر، خودکشي، 
روسپي گري، ولگردي و گدایي همراه با علل و شیوه هاي پیشگیري و درمان آنها به انضمام 
اجتماعی  آسیب شناسی  اصطلاح  است.  اجتماعي  نابسامان  و  بیمارگونه  شرایط  مطالعه 
شامل آن دسته از مسائل اجتماعی می شود که در ادراک جمعی ارائه شده و برای افراد، 
گروه ها و تمام جامعه زیان آور و مخرب است. آسیب اجتماعی مسئله ای اجتماعی است 
که براثر نوعی ناهنجاری، کجروی و انحراف از قوانین و ارزش های اجتماعی پدید می آید. 
کجروی، ناهمنوایی با هنجار یا مجموعه هنجارهای معینی است که توسط بسیاری از مردم 
در اجتماع پذیرفته شده است. آسیب مجازی، آسیبی دیجیتال، مبتنی بر زمان مجازی، 

جهانی ـ محلی، چندبعدی، سریع، جهانی، فراگیر، سیال و غیرعادی است )عاملی، 1390: 28(.
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قلمرو  جاي جاي  بر  که  است  مخاطراتي  اینترنت  آن  از  پس  و  رایانه  پیامدهای  از 
گسترده اش سایه انداخته است. چنین مخاطراتي، چنانچه مورد بي توجهي جامعه و حکومت 
قرار گیرد، بسي بزرگ و گاه جبران ناپذیر خواهد بود؛ زیرا آسیب هاي رواني ناشي از کاربري 
نادرست و خلاف قانون، موجب اختلال در رفتار افراد می شود و جامعه را در رسیدن به 
فواید بي شمار این فناوري نوین ناکام مي گذارد. این اختلالات، افراد را فرسوده و ناتوان 
و فعالیت هاي روز مره آنان را مختل مي کند. آسیب هاي اجتماعي و فرهنگي ناشي از آن 
اعضاي جامعه را در رفتار فردي با خانواده و رفتار اجتماعي با سایر شهروندان و حکومت 
متزلزل و متأثر از فرهنگ هاي منحط بیگانه مي کند. هنجارها و ارزش هاي متعالي جامعه رو 
به زوال می رود و احساس امنیت و آرامش از جامعه رخت برمي بندد. آسیب هاي سیاسي و 
امنیتی آن نیز موجب تضعیف اقتدار و حاکمیت دولت می شود و آن  را در ایجاد وحدت ملي، 
امنیت اجتماعي و امنیت اطلاعاتي دچار چالش هاي جدي مي کند. از طرفی آسیب هاي 

اقتصادی ضررهای مالی گسترده ای برای کاربران همراه خواهد داشت.
از  کاربران  استفاده  و  مختلف  کشورهای  دسترسی  درصد  درباره  آماری  اساس  بر 
اینترنت، آمریکا و کانادا 63 درصد، اروپا 4/22 درصد و استرالیا، ژاپن و نیوزلند 4/6 درصد از 
رایانه های متصل به اینترنت را در اختیار دارند؛ در حالی که کشورهای آسیایی و آفریقایی 
تنها 9/5 درصد از این رایانه ها را در خود جای داده اند. همچنین 83 درصد کاربران اینترنت 
در آمریکا، 6 درصد در اروپا، 3 درصد در اقیانوسیه و 8 درصد در بقیه قاره های دنیا قرار 

دارند )نجاتی حسینی، 1380: 72(.
این آمار نشان می دهد که بیشتر فعالیت ها از جمله فعالیت های فرهنگی را غرب انجام 
آنها  از جمله  که  پیامدهایش  و  پیام ها  همه  با  همراه  اینترنت  دیگر،  عبارت  به  می دهد؛ 
رهاوردهای فرهنگی است، از غرب به شرق منتقل می شود و نباید پنداشت که این کار صرفاً 
به دلیل سیر طبیعی پیشرفت فناوری و صدور آن از سوی غرب است؛ بلکه فرهنگ سازی به 
شیوه غربی، به ویژه به شیوه آمریکایی، از مواردی است که غربی ها برای به فعلیت رساندن آن 
فعالیت های بسیاری انجام داده اند؛ چنان که یکی از دانشمندان پرآوازه اروپا اظهارنظر کرده 
بود که اکنون وقت آن رسیده است که آمریکایی شویم و منظور از جهانی  شدن را همان 
از سوغات های  ارتباطات، بسیاری  اینترنت و پیشرفت  براثر رشد  بدانیم.  آمریکایی  شدن 
فرهنگی غرب به ویژه آمریکا، نظیر غذاهای آماده، اغذیه کنتاکی و مک دونالد و بسیاری از 

الگوها و مدل های غربی را می توان در بیشتر کشورهای جهان به روشنی مشاهده کرد.
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آسیب در فضای فیزیکی آسیبی مبتنی بر زمان فیزیکی، محلی، تک بعدی، کند، محدود، 
راکد و عادی است؛ اما آسیب مجازی، آسیبی دیجیتال مبتنی بر زمان مجازی، جهانی ـ 
ادامه  در  است که  و غیرعادی  فراگیر، سیال  و چندبعدی، سریع، جهانی،  محلی، متکثر 

بررسی می شود. برخی ویژگی های آسیب های مجازی عبارت اند از )عاملی، 1390: 35-44(:
قابلیت دست کاری، شبکه ای  شدن،  دیجیتالی شدن آسیب: خصایص دیجیتالی  شدن، 
قابل فشرده و متراکم  شدن و کوچک  شدن است؛ بنابراین آسیب های مجازی نیز اجتماع های 
دیجیتالی هستند که گستره آنها نامحدود و متمایل به بی نهایت است و به سرعت در فضای 
این فضا موجب دشواری در  مجازی شیوع پیدا می کند. غیرخطی بودن دسترسی ها در 
بحث آسیب ها می شود. آسیب دیجیتالی، آسیبی غیرخطی است و به همین دلیل کنترل 
آن بسیار دشوار است، زیرا امکان تحلیل و پیش بینی روندهای توزیع و اشاعه آن به درستی 

قابل برآورد نیست.
تبدیل آسیب مبتنی بر زمان فیزیكی به آسیب مبتنی بر زمان مجازی: رسانه ها و وسایل ارتباط 
جمعی که در گذشته رشدی کند و ناچیز داشتند، در عصر حاضر با تحول چشم گیری 
روبه رو شده اند؛ به گونه ای که عصر حاضر را »عصر اطلاعات و ارتباطات« می خوانند؛ ارتباط 
جوامع انسانی، یعني ارتباط بین کالا، سرمایه، فرهنگ و اعتقادات که به   آسانی از مرزهای 
جغرافیایی می گذرند و وارد قلمرو جوامع دیگر می شوند و از طرف دیگر یعنی تحول در 

عقاید، انگاره ها، پیام ها و ارزش ها.
تبدیل آسیب محلی به آسیب جهانی: آسیب های فضای مجازی برخلاف فضای فیزیکی، 
آسیب های جهانی است، زیرا فضای مجازی، فضایی جهانی و بی مرز است. آسیب هایی که در 
این فضا یا از طریق آن به وجود می آیند نیز آسیب هایی جهانی هستند. جهانی بودن آسیب 
مجازی نه  تنها موجب گسترش سریع آن می شود و برای فرد در محل آثار شدیدتری دارد، 

بلکه برای فرهنگ و اجتماع آن فرد نیز آثار منفی همراه دارد.
تبدیل آسیب كند به آسیب سریع: آسیب های اجتماعی که در فضای مجازی یا از طریق 
فضای مجازی به وجود می آیند، آسیب های سریع هستند. سرعت بالای حرکت از جایی به 
جای دیگر در فضای مجازی باعث تغییرات ناگهانی شده است که خود به ایجاد مسائل و گاه 

آسیب های اساسی می انجامد.
اجتماعی در فضای  و آسیب های  آسیب مجازی  به آسیب فراگیر:  تبدیل آسیب محدود 
مجازی، آسیب های فراگیر هستند. فراگیر به این معنی که دامنه شمول آن بسیار گسترده 
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است. آسیب فضای فیزیکی، تنها افراد محدودی را که به جریان آسیب پیوسته اند، درگیر 
می کند؛ اما دامنه آسیب مجازی بسیار وسیع است. از آنجا که محدوده های این فضا حدود و 

مرزهای روشنی ندارد، افراد به صورت مداوم در موضع آسیب دیدن هستند.
از آسیب هاي فضاي مجازی عبارت است از: 1. آسیب هاي فرهنگي و اجتماعی مانند 
گسترش اباحه گري عملي )نوری و سیدباقری، 1391: 46( و گسترش محصولات فرهنگي فرهنگ هاي 
منحط به ویژه فرهنگ غربي )طارمی، 1387: 4(؛ 2. آسیب های روانی و روان شناختی نظیر اعتیاد 
اینترنتي )طاهری گلوندانی، 1391: 12(؛ 3. آسیب های اقتصادی مانند قماربازي اینترنتي )عاملی، 1390: 110( 
و اتلاف وقت و کاهش بازدهی شغلی و تحصیلی؛ 4. آسیب های امنیتی ـ اطلاعاتی مانند 
جاسوسی )طاهری گلوندانی، 1391: 7(؛ 5. آسیب های سیاسی مانند جنگ نرم )نوری و سیدباقری، 1391: 43( 

و آسیب های پزشکی.

4 . پیشگیری وضعی1
واژه پیشگیری در منابع مختلف »جلوگیری، دفع، صیانت، مانع شدن و جلو بستن« تعریف 
شده است )فرهنگ معین، 1360(. اقدامات احتیاطي برای جلوگیری از اتفاقات بد و ناخواسته هم 
به معنای پیش دستي کردن، پیشي  گرفتن و پیشگیری یا جلوگیری کردن، جلوی چیزی 
رفتن و هم به معني آگاه کردن و هشدار دادن است )زینالي، 1381: 99(. کارکرد پیشگیري وضعي 
از جرم در این است که ابزار و فرصت ارتکاب جرم را از مجرم سلب مي کند. توجه به مثلث 
جرم مي تواند به درک این موضوع کمک کند. براي ارتکاب یک جرم، سه عامل باید جمع 
شوند. مهم ترین آنها که قاعدة مثلث جرم را هم تشکیل مي دهد، انگیزة2 مجرمانه است. 
انگیزه باعث بیدار شدن میل دروني در افراد و به تبع  آن قصد3 مجرمانه مي شود. براي از 
بین بردن این عامل، ضروري است تدابیر پیشگیرانة اجتماعي اتخاذ شود؛ اما اگر به هر دلیل 
مجرمان واجد انگیزه شدند، باید از اجتماع دو ضلع دیگر این مثلث،  یعني فرصت4 و ابزار5 
ارتکاب جرم جلوگیري کرد. از میان این دو،  سلب فرصت از مجرمان اهمیت بیشتري دارد؛ 
زیرا متصدیان امر هرچه بکوشند ابزارهاي ارتکاب جرم را از سطح جامعه جمع آوري کنند، باز 
هم مجرمان باانگیزه خواهند توانست به آنها دست یابند؛ در عین حال نباید اهمیت جمع آوري 
1. Situational Crime Prevention
2. Motive
3. Intention
4. Opportunity
5. Means
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این ابزارها را در کاهش جرایم نادیده گرفت. به هر حال، آنچه در پیشگیري وضعي از جرایم 
اولویت دارد،  حفظ آماج ها1 و بزه دیدگان از تعرض مجرمان است )صفاري، 1380: 292(.

الف( تاریخچه پیشگیري  وضعي
در دهة  1970 گروهي  از دانشمندان  در واحد تحقیقات  وزارت  کشور انگلستان  در ارزیابي  
آمارهاي  جرم  درباره پیشگیري ، براي  اولین  بار اصطلاح  »پیشگیري  وضعي « را که  صرفاً 
و  تعریف ها  کردند.   مطرح   دارد،  تکیه   جرم   ارتکاب   موقعیت هاي   و  فرصت ها  کاهش   بر 
وضعي   پیشگیري   پیکا  ژرژ  است.   شده   ارائه   وضعي   پیشگیري   از  گوناگوني   برداشت هاي  
این  فرصت   یا مشکل تر کردن  تحقق   ارتکاب  جرم   به  محدود کردن  فرصت هاي   اقدام   را 
براي  مجرمین  بالقوه  مي داند )پیکا، 1376: 10(. ریموند گسن  معتقد است  )با توجه  به  تعریف هاي  
بیان شده ( مصادیق  و روش هاي  علمي  پیشگیري  از جرم ، مدت هاي  مدیدي  پیش  از اینکه  با  این  
عنوان  مشهور شود، وجود داشته  است؛ به  بیان  دیگر به  نظر مي رسد پیشگیري  وضعي  از جرم ، 

عنوان  جدیدي  است  بر آنچه  پلیس  یا عامه  آن  را پیشگیري  از جرم  مي نامند )گسن ، 1370: 14(. 

ب( اهمیت پیشگیری وضعی
وجود فرصت ها و مناسبت های ارتکاب جرم همواره یکی از عوامل مهم در بروز بزهکاری 
بوده و بزهکار را به ارتکاب عمل ترغیب می کند. تردیدی نیست که هرچه افراد، ضعف 
نفس بیشتری داشته باشند، در مقابل فرصت های ارتکاب بزه، آنگاه که منافع حاصل از 
جرم را سهل الوصول می بینند، دچار وسوسه بیشتری می شوند و زودتر به آستانه تحریک 
می رسند. برخی از جرم شناسان اثر فرصت ها در بروز بزهکاری را عاملی قطعی و تعیین کننده 
می دانند و معتقدند شخص مجرم به عنوان یک عامل ثابت، با ارزش صفر قلمداد می شود 
و فرصت های جرم به عنوان متغیرهایی که اگر ارزش مثبت داشته باشند، غنیمت شمرده 

می شوند و جرم ارتکاب می یابد.  

ج( ویژگي هاي  پیشگیري  وضعي
ویژگي هاي  پیشگیري  وضعي  عبارت اند از:

1. در پیشگیري  وضعي  تمرکز بر جرایم  خاص  است ؛ یعني  هر جرم  اقدامات  پیشگیري  

1. Targets
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که   اقداماتی  با  اتومبیل  وسایل   سرقت   براي  اقدامات  مثلًا  دارد.  را  خود  خاص   وضعي  
ازکیف  قاپي  جلوگیري  مي کند، متفاوت  است. 

2. پیشگیري  وضعي  درباره جرایم  غیرعمدي  مصداق ندارد، زیرا در یک  لحظه  به  وقوع  
مي پیوندد؛ اما در مورد تصادفات  رانندگي ، نصب  سرعت گیر یا دوربین  در بزرگراه ها از تدابیر 

پیشگیري  وضعي  غیرمستقیم  است.
 3. پیشگیري  وضعي  بر محیط ، انتخاب  معقول ، سبک  زندگي  و فعالیت  روزمره  متمرکز 
است . مثلًا روشنایي  کوچه ها و خیابان هاي  تاریک ، فرصت  ارتکاب  جرم  را کاهش  مي دهد. 
اقداماتي  مانند کشیدن  نرده  یا حفاظ ، مانع دسترسي  آسان  به  آماج  جرم  است . جلوگیري  
از خرید و فروش  اموال  مسروقه  یا جرم انگاري  پول شویي سبب  قطع  رابطه  پول  با منشأ 

مجرمانه  و خطرساز کردن  اقدام  مجرمانه  مي شود.  

5. مباني  نظري  پیشگیري  وضعي  
اولین  کسي  که  به  رابطه  میان  جرم  و محیط  فیزیکي  اشاره  کرد »وود« بود که اعتقاد داشت  
پیشرفت  در امر ساختمان سازي  موجب  ایجاد موانع  و محدودیت هایي  در روابط  ساکنان  
مي شود. نظریات  وود، اسکار نیومن  را به  مطرح  کردن  نظریة  »فضاي  قابل  دفاع « ترغیب  
کرد. نیومن  معتقد بود که  تغییرات  حاصل  در شکل  و نقشة  محیط ، قادر است  گرایش ها و 
نگرش هاي  پنهان  ساکنان  آپارتمان ها را در حفظ  حریم شان  آشکار کند  و آنها را به پیش  
رفتارها  قبیل   این   وادارد.  اموال شان   و  از حقوق  مراقبت   براي   مناسبي   رفتارهاي   گرفتن  
به مرور زمان  و براثر تکرار، جزئي  از فعالیت ها و عادات  روزمره  می شوند و مي توانند به  عنوان  

عامل  مهمي  در برابر رفتارهاي  ضد اجتماعي  عمل  کنند. 
جرم ،  از  پیشگیري   مدل هاي   در  محیطي   پیشگیري   نظریه پردازان   از  نسل   دومین  
متغیرهاي  اجتماعي  و فرهنگي  را به  هم  پیوند زدند و تئوري  فضاي  قابل  دفاع  را در قالب  یک  
طرح  ابتکاري  مهم  با  عنوان  »پیشگیري  از جرم  از طریق  طراحي  محیطي » آزمایش  کردند. 
این  نظریه  را به  جفري  نسبت  مي دهند. اساسي ترین  اصول  این  نظریه  را »فرصت ، هدف ، 
ریسک  و تلاش « تشکیل  مي دهد؛ یعني  فرصت  ارتکاب  جرم  تابعي  است  از یک  هدف ، خطر، 
تلاش  و سود.  هنگامي  که  خطر ارتکاب  جرم  از منافع  حاصل  از آن  بیشتر باشد، جرم  تقلیل  
مي یابد. هدف  نهایي  این  طرح  تقلیل  وقوع  جرم  از طریق  بهبود کیفیت  زندگي  افراد ساکن 
 یک  محله  است . دانشمنداني  که  پیرو این  نظریه  هستند معتقد به  ایجاد تغییرات  در محیط  
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فیزیکي  و اجتماعي ، براساس  چهار اصل  پیشگیري  از جرم  هستند که  عبارت اند از: کنترل  
دسترسي ، مراقبت ، حمایت  از اقدامات  ایمني  و تقلیل  انگیزه ها برای  کاهش  ارتکاب  جرایم .

نظریه  دیگر، نظریه  انتخاب  معقول  است  که  برگرفته  از تحلیل  اقتصادي  از جرم  است . 
طبق  این  نظریه ، بزهکار بالقوه  انسان  متعارفي  فرض  مي شود که  در پي  کسب  سود از طریق  
انجام  عمل  مجرمانه  است؛ بنابراین  معمولاً گزینه اي  را انتخاب  مي کند که  منفعت  بیشتري 
 دربرداشته  باشد. این  نظریه  از دیدگاه  »بنتام « گرفته  شده  است. یکي  از نقاط  ضعف  این  
نظریه  این است  که  بزهکاران  اتفاقي  و آني  و بزهکار مختل  المشاعر و همچنین  بزهکاران  
معتاد و ولگرد را شامل نمی شود؛ زیرا مرتکبان  آن  به  دنبال  سود خاصي  نیستند، بلکه  
منش  و رفتار فرد،  او را به  اعتیاد یا ولگردي  مي کشاند.  نظریه  فعالیت  روزمره  نیز  معتقد 
است  برای  وقوع  یک  جرم ، سه  عنصرِ بزهکار بالقوة  با انگیزه ، بزه دیده  با هدف  مناسب  و 
فقدان یک  محافظ  توانمند و کارامد، باید در یک  زمان  و مکان  با یکدیگر تلاقي  کنند؛ یعني  
ارزش ، بي کنشي ، حجم  و دسترسي؛  مثلًا اشیای با حجم  کم  و ارزش  زیاد که  همه  کس  به  
آنها دسترسي  ندارند و به  آساني  قابلیت جابه جایی دارند، اهداف  مطلوب  در جرایم  مالي  

هستند )پیز، 1383: 129(.
بزه دیدگي  شخصي   به   مربوط   مؤلفه هاي   بررسي   به   که   هم  زندگي «  »سبک   نظریة  
مي پردازد، ارتباط  نزدیکي  با نظریه  فعالیت  روزمره  دارد و فعالیت  روزمره  چه  در محل  کار و 
چه  در اوقات  فراغت  را لحاظ  مي کند. براساس  این  نظریه ، الگوهاي  عملکرد یا شیوة  زندگي  
اشخاص  بر احتمال  بزه دیدگي  آنها تأثیر مي گذارد. در واقع ، سبک  زندگي  بیان  مي کند که  
احتمال  قرباني  شدن  در یک  جرم  با میزان  قرارگیري  فرد در مکان ها و موقعیت هاي  پرخطر 
بیشتر مي شود. نظریه هاي  فعالیت  روزمره  و سبک  زندگي  تفاوت  چنداني  با هم  ندارند و هر 
دو گزینش  بزهکاري  را مد نظر قرار مي دهند؛ بنابراین  از ادغام  این  دو نظریه  مي توان  نظریه  

فعالیت  و سبک  زندگي  را ارائه  کرد. 

الف( مزایاي  پیشگیري  وضعي 
پیشگیري  وضعي نیازمند  مشارکت  افراد جامعه  است. اعضاي  جامعه  با مراقبت  از خود و 
اموال  خود و دیگران ، در  تحریک  نکردن دیگران  و رعایت  احتیاط  و ایجاد موانع  فیزیکي  در 
پیشگیري  وضعي  از جرم  مشارکت  مي  کنند. درباره جرایم  بدون  قرباني  مانند خودکشي ، 
اعتیاد، ولگردي ، تکدي گري  و روسپي گري  نیز مي توان  با ایجاد محدودیت  از ارتکاب  جرم  
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آنها جلوگیري  کرد. با اعمال  شیوه هاي  پیشگیري  وضعي ، ارتکاب  عمل  مجرمانه  به  تأخیر 
مي افتد که  این  عامل ِ زمان  ممکن  است  در بسیاري موارد ارتکاب  جرم  را ناممکن  سازد. از 
مزایاي  دیگر پیشگیري  وضعي  این است  که  چنانچه  آماج  و اهداف  جرایم  به  سختي  محافظت  
شوند و فرصت هاي  ارتکاب  جرم  در سطح  جامعه  از بین  بروند و خطر افزایش  دستگیري  
مرتکبین  نیز افزایش  یابد، با  ایجاد امکانات  و فرصت هاي  مشروع ، بسیاري  از مرتکبین  بالقوه  
به  کسب  درآمد از راه های قانوني  و مشروع  اقدام  خواهند کرد. کم  هزینه  بودن  پیشگیري  نیز 

از  مزایاي  آن است ؛ زیرا هزینة  این  نوع  پیشگیري  بر عهدة  شهروندان  است . 

ب( پیشگیري وضعي و اقدامات پلیسي 
همه اقدامات بازدارنده پلیس در بیشتر کشورها از طریق توجه به روش ها و تکنیک هاي 
مخفي،  دوربین هاي  نصب  با  پلیس  مثال  برای  مي گیرد؛  انجام  وضعي  پیشگیري 
هشداردهنده ها، سد کردن خیابان ها، تشدید قوانین و محدودیت هاي به کارگیري آلات و 
ادوات مجرمانه )مثل سلاح(،کنترل شدید ورودي ها و خروجي ها و .... مي کوشد مانع بروز 
جرم شود. همه این اقدامات با هدف بالا بردن هزینه جرم، کاهش عواید جرم و تغییر انتخاب 
بزهکاران انجام مي گیرد و از آنجا که بزهکاران معقولانه مرتکب جرم مي شوند، این اقدامات 
باید بتواند آنان را از ارتکاب جرم منصرف کند )نجفی ابرندآبادي، 1375(. همچنین استقرار پلیس 
در فضاي جغرافیایي معین یا گشت هاي پلیس در مکان ها و محل هاي معین، پست هاي 
ایست و بازرسي و مواردي از این دست که معمولاً توسط نیروي انتظامي در شرایط زماني و 
مکاني خاص انجام مي گیرد، در چارچوب پیشگیري وضعي قرار دارد )نجفی ابرندآبادي، 1378: 140(.

ج( شیوه های پیشگیری وضعی
مفهوم آماج: آماج یا هدف جرم، موضوع بزه یا ابزاری است که امکان دسترسی به آن 
را فراهم می کند؛ چنان که جسم انسان آماج ـ موضوعِ حملات و جرایم علیه اشخاص است 
مانند قتل، ضرب و خشونت یا اسکناس های بانک یا دستگاه صوتی آماج ـ موضوعِ سرقت 
)برحسب اینکه سرقت متوجه پول باشد یا اشیای منقول( محسوب می شوند. آماج ـ موضوع 
به دو گروه مادی و معنوی نیز تقسیم می شود. آماج ـ موضوعِ مادی مواردی مانند زیورآلات 
را شامل می شود و کرامت، حیثیت، خلوت زندگی اشخاص و شرایط روحی ـ روانی، آماج ـ 
موضوعِ غیرمادی است )گسن، 1376: 20(. از سوی دیگر گاو صندوقی که پول در آن محفوظ 
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است »آماج ـ وسیله محسوب می شود که شکستن آن اجازه تصاحب پول را در سرقت توام 
با شکستن حرز می دهد. همچنین حامل کیف پول یا اوراق بهادار زمانی که مباشر حمله در 
معبر عمومی با هدف تصاحب محتوای کیف به وی تنه می زند و او را نقش بر زمین می کند، 
یا اهداف جرم در  از پرویزی، 79-1378(. آماج  )گسن، ریموند به نقل  به آماج ـ وسیله تبدیل می شود 
فضای مجازی شامل اطلاعات شخصی )مشخصات فردی، پست الکترونیک، شناسه پست 
الکترونیک، حساب های شخصی بانکی(، اسناد سازمانی در قالب فایل ها، پوشه ها، عکس ها، 
وبلاگ ها،  سازمانی،  سایت های  و  شبکه ها  نرم افزارها،  برنامه ها،  ویندوز،  رایانه،  فیلم ها، 

پایگاه های داده بانکی، افراد اعم از کودک، نوجوان، جوان و ... خانواده است. 
کورنیش و کلارک1 25 راهبرد پیشگیری وضعی را در قالب پنج دسته ارائه داده اند. این 

 :(Cornish and Clarck, 2003: 90( راهبردها عبارت اند از

دسته اول: راهبردهای مبتنی بر افزایش تلاش و زحمت تراشی برای ارتكاب جرم
اماکن  به  ورودی ها  کنترل  آماج جرم،  کردن  از: سخت  عبارت اند  این دسته  راهبردهای 
کنترل  مربوط،  اهداف  و  تجهیزات  جرم،  آماج  یا  اماکن  به  دسترسی  کنترل  یا  مختلف 
خروجی ها، منحرف کردن بزهکاران از آماج و کنترل و ایجاد محدودیت برای استفاده از 

ابزارهای تسهیل کننده ارتکاب جرم.
ـ سخت كردن آماج جرم: در این شیوه از طریق ایجاد موانع فیزیکی، سد راه مجرمان بالقوه 
می شوند؛ مثلًا نصب قفل ایمنی روی فرمان خودرو و استفاده از شیشه سخت و نشکن روی 

اتاقک های تلفن های عمومی برای پیشگیری از تخریب سریع آنها و حفاظ های ضد سرقت.
ـ كنترل ورودی ها به اماكن مختلف یا كنترل دسترسی به اماكن، تجهیزات و اهداف مربوط: 
روش های کنترل دسترسی، ورود به محیط یا فضا برای دسترسی به آماج جرم را برای 
مجرمان بالقوه سخت تر می کند. این شیوه در طراحی های شهری برای کاهش ورود افراد 
غیرمسئول به اماکن معین به کار می رود. این روش در داخل ساختمان ها هم کاربرد دارد 
مانند تعبیه باجه نگهبانی در مجتمع های مسکونی یا استفاده از کلمه عبور و رمز رایانه 
برای جلوگیری از دسترسی افراد غیرمجاز به فایل های رایانه، نرده کشی اطراف حیاط یا باغ، 
نصب کارت شناسایی روی سینه افراد مجاز. هدف در کنترلِ دسترسی این است که از یک 
سو ورود به یک مکان از طریق گذر از یک فیلتر باشد تا سوء استفاده کنندگان و افراد ناباب 

1. Cornish & Clarck
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نتوانند برای ارتکاب رفتار مجرمانه در آنجا نفوذ کنند و از سوی دیگر به لحاظ فیزیکی بتوان 
از آماج حمایت کرد )کوسن، 1379(.

ـ كنترل خروجی ها: کنترل خروجی ها بدین منظور است که اگر بزهکار موفق به دسترسی 
به آماج جرم شد، باز هم موفق به خارج کردن آنها از موقعیت ارتکاب جرم نشود؛ مواردی 

مانند خروج اموال با برگ مجوز، مجوز خروج کالا، الصاق برچسب الکترونیکی کالا.
ـ تغییر جهت اعمال مجرمانه مرتكبین یا منحرف كردن بزهكاران از آماج: برخی کاربردهای 
پیشگیری وضعی از جرم سعی دارد مجرمین را از ارتکاب جرم منحرف کند؛ بدین نحو که 
از مواجه شدن مجرمین بالقوه با موقعیت یا فرصت ارتکاب جرم جلوگیری کند. در این 
روش که »کلارک« از آن با عنوان »هدایت مردم به مکان های خاص« نام می برد، سعی 
می شود با فراهم کردن محیطی امن زمینه های وقوع جرم از بین برود؛ مثلًا طراحی و ساخت 
استادیوم های فوتبال به گونه ای که تماشاچیان رقیب از هم جدا باشند تا از برخورد میان 

آنها و بروز جرایمی که ممکن است در آینده با اسلحه صورت گیرد، پیشگیری کند.  
ابزار  یا كنترل  ارتكاب جرم  ابزارهای تسهیل گر  از  برای استفاده  ایجاد محدودیت  ـ كنترل و 
جرم/سلاح ها: مثلًا سعی در محدود کردن دسترسی به بعضی سلاح های خاص دارند که 
ممکن است باعث ارتکاب جرم شوند. الصاق عکس روی کارت های اعتباری برای جلوگیری 

از سوء استفاده از آن نیز با این هدف انجام می شود )محمد نسل، 1386(.

دسته دوم: افزایش خطرهای مد نظر برای ارتكاب جرم 
یکی دیگر از راهبردهای منصرف کردن بزهکاران از ارتکاب جرم، افزایش خطرهای ملموس 
ارتکاب جرم است. هر قدر خطر مترتب بر ارتکاب جرم بیشتر باشد، افراد کمتری رغبت به 
ارتکاب جرم خواهند داشت. این دسته از تدابیر پیشگیرانه نیز شامل پنج شیوه می شود: 1. 
توسعه محافظت؛ 2. نظارت طبیعی؛ 3. کاهش گمنامی؛ 4. نظارت به وسیله کارمندان یا 

استفاده از مدیران محلی در پیشگیری؛ 5. تقویت نظارت رسمی.
کنترل  مرزی،  گشت  مثل  عمومی:  اماكن  در  خروجی  ورودی ـ  دادن  قرار  نظر  زیر  ـ 
چمدان ها در فرودگاه ها و پایانه های مسافری )با وسایل الکترونیکی(، نصب برچسب کتابخانه 
روی کتاب ها برای شناسایی آنها هنگام خروج از طریق دستگاه های الکترونیکی، بازرسی 
ورودی ها و خروجی هایی که می توانند در پیشگیری از وقوع برخی جرایم سودمند باشند 
افزایش خطر دستگیری کسانی  فلزیاب در ورودی های فرودگاه ها که موجب  مثل نصب 
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می شود که قصد بردن سلاح یا مواد منفجره به داخل هواپیما را دارند. 
ـ توسعه محافظت: در بررسی نظریة فرصتِ جرم بیان می شود که فقدان محافظ کارامد 
یکی از عوامل افزایش خطر ارتکاب جرم است؛ در مقابل، تقویت محافظت از آماج بالقوه جرم 
موجب انصراف بزهکار بالقوه از عملی کردن تصمیم ارتکاب جرم می شود و حتی در صورت 

اقدام مرتکب نیز موجب ناکامی وی در اتمام موفقیت آمیز عملیات اجرایی می شود.  
ـ تقویت نظارت رسمی: به نظر دنیس رزنبام، نظارت رسمی، بهترین شیوه پیشگیری 
وضعی از جرم است. نظارت رسمی، مراقبت کاملًا آشکار و محسوسی است که هوشیاری و 
نظارت و کنترل اوضاع را به بزهکاران بالقوه یادآوری می کند و آنها را متقاعد می سازد که 
در صورت ارتکاب جرم، شناسایی و دستگیر خواهند شد. افزایش احتمال واکنش فوری 
پلیس و نیروهای محافظ موجب انصراف بزهکاران بالقوه از ارتکاب جرم می شود. از جمله 
شیوه های این رسانه می توان به نصب دوربین های مدار بسته در نقاط معین و همچنین 

نصب دوربین های سنجش سرعت و ثبت تخلفات در جاده ها اشاره کرد )محمد نسل، 1386(.  
ـ نظارت به وسیله كارمندان: آموزش کارکنان مؤسسات عمومی و خصوصی و استفاده 
از آنان در برقراری یا تقویت محافظت از محیط و اموال نیز از شیوه های مؤثر پیشگیری 
وضعی است. احساس هوشیاری و کنترل اوضاع توسط کارکنان موجب انصراف و ناامیدی 
بسیاری از بزهکاران علاقه مند به ارتکاب جرم می شود و در صورت ارتکاب جرم نیز با واکنش 
از کارکنان  بهره برداری  افزایش ضریب دستگیری مرتکبان می شود.  حساب شده، موجب 
فروشگاه ها، ناظرین پارک ها، نصب تلفن های عمومی سکه ای )کافی نت( در محل های زیر 

نظر مثل مغازه ها و نگهبانان پارک ها از مصادیق این شیوه است. 
اصلاح  از طریق  که  است  تدبیری  طبیعی  نظارت  نظارت طبیعی:  از  ـ كمک  گرفتن 
طراحی محیطی و بهبود شرایط طبیعی موجب افزایش توانایی انسان یا تجهیزات فنی در 
مراقبت از یک منطقه می شود. طراحی/ ایجاد محیط قابل دفاع، تقویت روشنایی خیابان ها 
و مغازه ها و معابر با قادر ساختن ساکنان و رهگذران به مشاهده فعالیت های سطح خیابان از 

بسیاری از بزهکاری های شبانه جلوگیری می کند )رزنبام، 1379: 151(.
ـ كاهش گمنامی: کاهش گمنامی و سهولت شناسایی مرتکبانِ اقداماتِ بزهکارانه نیز 
از تدابیری است که خطر دستگیری پس از ارتکاب جرم را افزایش می دهد و از این طریق 
رانندگان  برای  شناسایی  کارت  می شود. صدور  جرم  اجرای  از  بزهکاران  انصراف  موجب 
تاکسی، الزام آنان به نصب آن روی شیشه جلوی خودرو و امکان مشاهده آن توسط مسافران 
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از بسیاری از جرایمی که ممکن است رانندگان تاکسی در قبال برخی مسافران مرتکب 
شوند، جلوگیری می کند. 

ـ بهره گیری از ابزارهای مدیریت بر مكان: تلویزیون مدار بسته در اتوبوس های دو واگنه، 
دو خدمه برای فروشگاه غذای آماده.

دسته سوم: کاهش جاذبه آماج ها یا دستاوردهای مورد انتظار از جرم یا همان سود حاصل یا 
کاهش منافع حاصل از جرم

این دسته مبتنی بر نظریه انتخاب عقلانی و نظریه اقتصادی جرم است. مطابق این نظریه، 
فرد بزهکار با سنجش میزان سود و زیان حاصل، زمانی ارتکاب جرم را انتخاب می کند که 
منافع حاصل از جرم ارزشمندتر از ضررها و خطرهای ناشی از ارتکاب آن باشد. پنج شیوه 
زیر در این دسته جای می گیرند: 1. نهان/ مخفی کردن آماج جرم؛ 2. از دسترس خارج 
کردن یا جابه جایی و برداشتن آماج جرم؛ 3. شناسایی یا نشانه گذاری اموال؛ 4. برهم زدن 

بازارهای غیرقانونی؛ 5. تضییق یا زوال یا جلوگیری یا از بین بردن منافع/سود. 
یکی دیگر از راهبردهای پیشگیری وضعی که کلارک به آن می پردازد کاهش میزان 
درآمد و سود حاصل از ارتکاب جرم برای مجرمین است. این روش اشکال متنوعی دارد که 
عمده آنها عبارت اند از: حذف آماج های جرم، علامت گذاری اموال، تقلیل وسوسه ها و حاکم 
کردن قواعد خاص بازدارنده در خصوص حذف آماج های جرم. می توان گفت با حذف یک 
آماج که مورد توجه مجرمین است و تبدیل آن به نوع دیگری که آن خصوصیات را نداشته 

باشد، می توان برنامه های ارتکاب جرم را از بین برد یا کاهش داد.  
بازار جرم نیز تحقق هدف غایی از جرم را  ـ برهم زدن بازارهای غیرقانونی: برهم زدن 
دچار تردید جدی می کند و انگیزه مرتکب را تنزل می دهد و موجب انصراف وی از ارتکاب 
جرم می شود. کنترل سمساری ها و محل های فروش لوازم دست دوم، ساماندهی و صدور 
مجوز برای دست فروش های خیابانی، نظارت بر بنگاه های کارگشایی و کنترل بر آگهی های 

نیازمندی ها از رایج ترین شیوه های اجرای این تکنیک هستند. 
ـ نهان/ مخفی كردن آماج جرم: نهان/ مخفی کردن آماج جرم، شناسایی آماج جرم و در 
نتیجه ارتکاب جرم را از بزهکارانی که در جست وجوی تعیین شکار مناسب هستند، سلب 
می کند. از مصادیق این شیوه، ممنوعیت پارک خودرو در خیابان، چاپ و انتشار کتابچه 
راهنمای تلفن بدون تعیین جنسیت صاحبان تلفن )برای جلوگیری از شناسایی زنان مجرد 

و ارتکاب جرایم جنسی روی آنان( است.   
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ـ از دسترس خارج كردن یا جابه جایی و برداشتن آماج جرم: از دسترس خارج کردن آماج 
جرم نیز اساساً دسترسی به آماج جرم را برای مرتکبان غیرممکن و آنان را برای ارتکاب 
جرم ناتوان می کند. استفاده از کارت تلفن به جای تلفن سکه ای )برای جلوگیری از سرقت 
سکه ها از قلک کنتورها  و از باجه تلفن(، برداشتن ضبط خودرو، استفاده از کارت اعتباری 

برای تلفن عمومی نمونه هایی از این شیوه هستند.
ـ شناسایی اموال/ شناساندن یا نشانه گذاری اموال: شیوه مشخص کردن اموال به منظور 
تضعیف انگیزه بزهکاران، آنان را از ارتکاب جرایم علیه اموال منصرف می کند. از مصادیق این 
شیوه درج نام رستوران ها روی ظروف غذا، علامت گذاری اموال و اثاثیه ذی قیمت، استفاده 
از شماره رمز برای ورود به رایانه، درج شماره سریال روی قطعات خودرو و صدور کارت 

شناسایی برای وسایل خودرو نقلیه است.  
ـ حذف یا كاهش جذابیت وسایل تحریک آمیز: مثل کاهش آثار مخرب سلاح ها، تمیز کردن 
بی نزاکتی ها از روی دیوارها، تعمیر سریع )تلفن های شکسته یا صندلی های اتوبوس( و ارائه 
فهرست اسامی و شماره تلفن بدون ذکر نام خانم و آقا )برای جلوگیری از شناسایی شماره 

تلفن هایی که متعلق به خانم هاست(.
ـ تضییق یا زوال یا جلوگیری یا از بین بردن منافع/سود: از بین بردن سود ناشی از ارتکاب جرم 
عملًا ارتکاب جرم را به عملی لغو و بی نتیجه تبدیل و سرانجام مرتکب را از انجام جرم منصرف 
می کند. تعبیه کد، رمز برای به کار انداختن رادیو پخش خودرو، پاک کردن فوری دیوارنوشته ها 

و بی نزاکتی های روی دیوار از رایج ترین شیوه های این تکنیک است )محمد نسل،1386(.

دسته چهارم: حذف بهانه ها یا توجیه کننده ها یا معاذیر یا از بین بردن عوامل تحریک یا تشویق 
فرد به ارتکاب جرم

بهانه ها در تکوین فرایند تصمیم گیری و گذار مرتکب از مرحله تصمیم به عمل نقش مهمی 
دارند. پنج شیوه اصلی این دسته عبارت اند از: 1. برقراری/ وضع قواعد/ مقررات؛ 2. پست 
راهنما؛ 3. تحریک/ هوشیاری وجدان و آگاهی؛ 4. تسهیل رعایت قوانین؛ 5. کنترل مواد 

مخدر.   
ـ برقراری/ وضع قواعد/ مقررات: با وضع مقررات می توان از بسیاری از زمینه های وقوع 
جرم پیشگیری کرد. اقداماتی مانند ثبت نام مسافران در هتل ها و قراردادهای اجاره و وضع 

مقررات برای مزاحمت از مصادیق معروف این شیوه است. 
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ـ پست راهنما: متوجه کردن، از درگیر شدن ناخواسته افراد در فعالیت مجرمانه پیشگیری 
می کند. تذکراتی مانند »جلوی در منازل یا محل های پارک ممنوع، پارک نکنید«، موارد 

پارک در این محل ها را کاهش می دهد. 
ـ تحریک/ هوشیاری وجدان و آگاهی: گاهی تحریک مختصر وجدان برای کسانی که در 
مرز بین درستکاری و بزهکاری قرار دارند، بسیار کارساز است و یکباره فرد را درباره عملکرد 
خود هوشیار می کند. نصب تابلوهای سنجش سرعت در کنار جاده موجب کاهش سرعت 

رانندگان شده است.       
ـ تسهیل رعایت قوانین: کمک به هماهنگی نیز شیوه دیگری است که عوامل حمایتی 
را برای سازگاری با محیط و اجتناب از جرم تقویت می کند. هر قدر شرایط سازگاری با 
هنجارها آسان تر باشد، ارتکاب جرم و ناهنجاری کمتر می شود. اقداماتی مانند سهولت ثبت 
و تحویل کتاب در کتابخانه ها و ساخت توالت عمومی از مثال های این شیوه است که از 

رفتارهای نابهنجار جلوگیری می کند.  
ـ كنترل مواد مخدر: مواد مخدر از عوامل زمینه ساز جرم است و ممنوعیت مصرف مواد 

مخدر، احتمال وقوع جرم را کاهش می دهد.  
برای  رایانه  و  تلویزیون  روی  مخصوص  تراشه های  نصب  مانند  رهاكننده ها:  كنترل  ـ 

استفاده کنترل شده از آنها. 

دسته پنجم: کاهش محرک های وضعی 
افزایش  مانند  مؤدبانه  و خدمات  کارامد  صف بندی  ـ كاهش سرخوردگی و فشار روحی: 

تعداد صندلی ها در اماکن عمومی؛ 
ـ اجتناب از مشاجره: مانند جدا بودن هواداران تیم های فوتبال رقیب از هم یا تعیین 

کرایه تاکسی ها؛
ـ كاهش تحریک احساسات عاطفی: مانند نظارت عکس های مستهجن و خشونت آمیز یا 

رفتار خوب در زمین فوتبال؛ 
یا جدا کردن  نه گفتن چیز خوبی است  مانند  ـ خنثی كردن فشار در گروه های مشابه: 

مشکل سازها از هم در مدرسه؛
تلویزیون و  نمایشی در  تراک های  ترمیم سریع خرابکاری ها،  مانند  از تقلید:  ـ ممانعت 

سانسور جزئیات شیوه کار.
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د( استفاده از روش های پیشگیری وضعی برای پیشگیری از آسیب های فضای مجازی 
بررسی نشان می دهد که از پنج دسته راهبرد پیشگیری وضعی، چهار دسته برای پیشگیری 
از آسیب های فضای مجازی هم استفاده می شوند. پس از جمع بندی روش های ارائه شده 
برای پیشگیری متناسب با هر دسته از روش های پیشگیری وضعی، جدول های 1 تا 4، 
فضای  آسیب های  از  پیشگیری  برای  پیشنهادشده  روش های  و  فرعی  اصلی،  دسته های 

مجازی برمبنای راهبردهای اصلی و فرعی را نشان می دهد.  

جدول 1: راهبردهای مبتنی بر افزایش تلاش و زحمت تراشی برای ارتكاب جرم 
مصادیقدسته فرعی

رم
 ج

اج
 آم

دن
كر

ت 
سخ

 .1

 1. نصب دیواره آتش ویندوز در کامپیوتر
2 . نصب ویروس یاب و به روز نگه داشتن آن روی رایانه

3 . قرار ندادن اطلاعات شخصی و سازمانی روی رایانه متصل به اینترنت 
4 . بستن پورت های ورودی رایانه

5 . نصب دیواره آتش در ورودی شبکه
6 . رمزگذاری روی فایل ها، پوشه ها، رایانه، ویندوز، SETUP ویندوز و تغییر منظم آنها و استفاده نکردن 

از مشخصات شخصی مثل سال تولد، شماره شناسنامه برای رمز
7 . استفاده نکردن از رمزهای پیش فرض و یکسان نبودن عنوان شناسه کاربری و رمز

8 . درج نکردن صریح آدرس ایمیل در فضای مجازی تا توسط برنامه ها قابل استفاده نباشد.
9 . ممنوع کردن نصب نرم افزارهای سازمانی روی رایانه متصل به اینترنت

10 . رمزگذاری مناسب برای حساب های کاربری )با استفاده از ترکیب حروف بزرگ و کوچک و ارقام(
11. علاوه بر رمز از شناسه رنگ برای ورود به سایت ها استفاده شود. 

12 . استفاده از صفحه کلید مجازی برای جلوگیری از لو رفتن رمز حساب بانکی
13 . درج نکردن اسم کوچک در کلوپ ها و سایت ها و شبکه های اجتماعی 

14 . خارج کردن درایوهای ویندوز از حالت اشتراکی پیش فرض
)Remote.... ( 15 . از دسترس خارج کردن از راه دور کامپیوترها

16 . انتقال شبکه ها و سایت های حاوی اطلاعات سازمانی یا شرکت ها از اینترنت به اینترنت ملی
17 . غیرفعال کردن GUEST سیستم 

18 . عدم اجازه دهی به نرم افزارهای مرورگر وب برای ذخیره کردن رمز عبور
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1. کارت ورود الکترونیکی ـ حفاظ تجهیزات
2. انتقال اطلاعات سازمان های دولتی و خصوصی که مورد استفاده داخل کشور است، به شبکه ملی 

کشور مانند اطلاعات بانک ها، ثبت احوال و ... 
3. اتصال شبکه های سازمان های دولتی و خصوصی که مورد استفاده داخل کشور است، به شبکه ملی 

کشور.
4. جدا کردن شبکه های سازمان های دولتی و خصوصی مورد استفاده داخل کشور از اینترنت 

5 . استفاده از دیواره آتش ویندوز و شبکه
6 . اختصاص شناسه کاربری و رمز برای کاربران اینترنت دانشگاه ها، ادارات و ... و استفاده از نرم افزارهای 
کنترل ترافیک شبکه و تهیه نرم افزارهای تهیه ثبت وقایع برای بررسی سوءاستفاده و ... افراد از اینترنت 

و در صورت لزوم لغو مجوز استفاده آنان از اینترنت 
7 . استفاده از فیلتر برای جلوگیری از ورود کودکان، نوجوانان، دانش آموزان، دانشجویان و کارمندان به 

وبلاگ ها، سایت، شبکه های اجتماعی غیرمجاز و ...
به سایت ها/  نرم افزارهای مناسب بررسی شود و در صورت مراجعه  با  نوجوانان  فعالیت کودکان و   . 8

شبکه ها ... یا انجام اعمال ارتکاب جرم، استفاده آنها محدود شود.
9 . محدود کردن استفاده مجرمین از اینترنت: استفاده از خدمات اینترنت مبتنی بر بررسی صلاحیت 
باشد و در صورتی که فرد دچار جرم/ ارتکاب جرم /کلاهبرداری در فضای مجازی شد، استفاده اش از 

اینترنت لغو شود و یکی از مراکز تأیید صلاحیت، پلیس فتا باشد. 
10. استفاده کنترل شده افراد دارای سوابق مجرمیت از اینترنت 

11. صدور کارت عابر بانک برای افراد با سابقه کلاهبرداری باید با اخذ مجوز از مراجع ذی صلاح و کسب 
صلاحیت لازم صورت گیرد. 

12. با استفاده از نرم افزارهای ثبت وقایع و ایمیل افراد سابقه دار، ارتکاب اعمال مجرمانه آنها بررسی 
شود.  

13.  غیر فعال کردن امکان اتصال حافظه فلاش و دیسک های خارجی به رایانه های حاوی اطلاعات 
سازمانی

14. برداشتن درایو CD/DVD رایانه های حاوی اطلاعات سازمانی
15. ممنوع کردن ورود DVD/CD یا فلاش به محل هایی که رایانه های حاوی اطلاعات سازمانی امکان 

اتصال حافظه فلاش یا DVD/CD را دارند. 
16. راه اندازی سرویس ACTIVE DIRECTORY و تعریف سیستم ها در یک دامنه

17 . نصب رمزکننده ها روی شبکه های دامنه
18 . استفاده از قفل های سخت افزاری برای تبادل اطلاعات یا اجرای سیستم ها یا نرم افزارها یا سامانه ها

19 . تعریف کنترل دسترسی کاربران به منابع سیستم  
20 . محدود کردن تعداد تلاش ناموفق برای دسترسی به سیستم  

21 . پرهیز در استفاده از نرم افزارهای ناشناخته برای اتصال به اینترنت 
22 . استفاده از نرم افزارهای مصوب و بررسی شده در سطح سازمان

23 . عدم ورود کودکان .... به وب سایت ها، شبکه ها، وبلاگ ها، لینک ها و ... ناشناخته 
24 . پاسخ ندادن به ایمیل های ناشناخته و مشکوک

25 . ایجاد رویه و مجوز برای ورود تجهیزات رایانه ای به سازمان
26 . ایجاد رویه استاندارد در خرید تجهیزات رایانه ای
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مصادیقدسته فرعی
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1 . خروج با مجوز رایانه، حافظه های مختلف و اسناد رایانه ای از سازمان ها 
2. محدود کردن زمان خروج تجهیزات رایانه ای

3. ایجاد سیاست مناسب برای از رده خارج کردن تجهیزات رایانه های
4. حذف امکان اتصال هرگونه حافظه یا دستگاه خارجی حافظه دار به رایانه های متصل به اینترنت 

5. کنترل و بررسی LOG های ورود و خروج اطلاعات به سیستم ها
6. ایجاد یک کنترل مناسب روی پورت های سوییچ شبکه که در صورت اتصال حافظه یا دستگاه های 
خارجی، با غیرفعال کردن پورت سوییچ با ایجاد آلارم یا ثبت در LOG به مدیر شبکه اطلاع رسانی کند.

7.  استفاده از دوربین های مدار بسته برای کنترل ورودها و خروج ها
استفاده از تگ های RFID برای شناسایی و جلوگیری از خروج غیرمجاز تجهیزات سازمانی
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1. محدود کردن زمان استفاده از اینترنت کودکان، نوجوانان، جوانان و ...
2. تنظیم برنامه های مفرح برای کودکان و نوجوانان تا کمتر از فضای مجازی استفاده کنند.

3. ایجاد سایت ها، وبلاگ ها، شبکه های اجتماعی مجازی در زمینه امور آموزشی، فرهنگی، هنری، علمی 
و ... منطبق با فرهنگ اسلامی

4. برگزاری انواع مسابقه ها و همایش های علمی و فرهنگی در فضای مجازی 
5. معرفی سایت ها، وبلاگ ها و شبکه های اجتماعی مجازی مفید به کودکان و نوجوانان و ...

6. اهمیت دادن به اختراعات و نوآوری ها و سوق دادن جوانان به آن
7. اشتغال زایی برای جوانان و ... تا کمتر به ... بپردازند.

8. استفاده از رسانه های تبلیغی مناسب برای اطلاع رسانی برنامه های مفید
9. تبلیغ تأثیرات ورزش در سلامتی جسمی و روانی

11. نمایش عواقب ارتکاب جرم  و ... در فضای مجازی از طریق روش های مختلف سیما، در سایت و ...
12. ایجاد و ترویج بازی های رایانه ای منطبق با فرهنگ اسلامی متناسب با سن افراد
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1. جمع آوری مراکز فروش رسانه های رایانه ای غیرمجاز
2. جمع آوری فیلترشکن ها از سایت ها یا فیلتر کردن سایت های مسئله دار

3. نصب عکس روی کارت های اعتباری بانکی )برای جلوگیری از سوء استفاده افراد غیرمجاز( 
4. نصب فناوری لازم روی تلفن ها برای شناسایی تلفن کننده برای پیشگیری از مزاحمت های تلفنی
5. استفاده از ابزار محدودکننده پهنای باند اینترنت برای مصارف مختلف خانگی، اداری و سازمانی
6. نصب دوربین در سایت ها برای مشاهده استفاده کارکنان، دانشجویان و دانش آموزان از اینترنت 

7. قرار دادن رایانه در سایت به نحوی که در معرض دید همگان باشد.
برای  اینترنت و فضای مجازی  از  افراد  استفاده  وقایع و کنترل  تهیه ثبت  نرم افزارهای  از  استفاده   .8
کنترل سوء استفاده و در صورت استفاده غیرمجاز یا اتصال به سایت ها/ شبکه های اجتماعی غیر مجاز و 

... ابتدا تذکر و در صورت تکرار، مجوز استفاده لغو شود.
9. کنترل رایانه های متصل به اینترنت در سایت و سایر محل ها که روی آنها نرم افزار فیلترشکن نصب 

نباشد.
10. کنترل رایانه ها و لپ تاپ های موجود در خانه توسط والدین که فیلترشکن روی آنها نصب نباشد.

11. ندادن شناسه کاربری ADMIN به دانش آموزان و دانشجویان برای نصب نرم افزارهای سازمانی یا 
فیلترشکن برای ... 

12. ردیابی IP، ردیابی ارسال کننده ایمیل مورددار از روی هدر ایمیل
13. در صورت برداشتن موارد خلاف از روی اینترنت توسط کاربر، تذکر و لغو مجوز استفاده از اینترنت 

14. جداسازی رایانه های سازمانی از رایانه های متصل به اینترنت 
15. کاربران رأساً قادر به نصب نرم افزار روی رایانه نباشند تا احیاناً نتوانند نرم افزار مسئله دار نصب کنند.

16. کنترل فقدان فیلترشکن روی رایانه متصل به اینترنت 
17. نداشتن امکان اتصال حافظه فلاش و خارجی به رایانه های سازمانی

18. در صورت مواجهه با اعمال مجرمانه و خلاف شئونات در فضای مجازی موارد به پلیس فتا انعکاس 
شود و پلیس فتا در اسرع وقت پیگیری کند.

19. ایجاد یک سایت در فضای مجازی برای رسیدگی به شکایت مردمی- کلانتری مجازی
20. معرفی سایت های مسئله دار به جامعه از نظر فرهنگی

21. محدود کردن ساعات استفاده از اینترنت در خانه برای فرزندان
22. ممنوع کردن ورود کودکان و نوجوانان به شبکه های اجتماعی مجازی و سایت های مسئله دار و 

ناشناخته
23. فیلتر کردن سایت ها، وبلاگ ها و ... مسئله دار و غیرمجاز
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... توسط مراجع ذی صلاح و درج  1 . ایجاد یک رویه برای تعیین صلاحیت وب سایت ها، وبلاگ ها و 
نمادی در وبلاگ، وب سایت و ... که نشان دهنده واجد شرایط بودن آنهاست. 

2 . ایجاد گشت سایبری و فیلتر کردن سایت های دارای فیلترشکن و موارد مسئله دار
از  با استفاده  ... توسط پلیس فتا و بررسی ترافیک شبکه  3 . کنترل و نظارت فیزیکی در سایت ها و 

نرم افزارهای مناسب برای کنترل شبکه و سوء استفاده ها
4 . کنترل وبلاگ ها و وب سایت ها و موارد درج شده توسط مراجعین به آنها 

5 . شناسایی و کنترل URL های مورددار
6 . جلوگیری از ورود تلفن های همراه دوربین  دار و دوربین دیجیتال و حافظه خور به اماکن حساس
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جدول 2: راهبردهای مبتنی بر افزایش خطرهای مد نظر برای ارتكاب جرم   
مصادیقدسته فرعی
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1 . استفاده از دوربین های مدار بسته برای کنترل ورودها و خروج ها
2 . استفاده از تگ های RFID برای شناسایی و جلوگیری از خروج غیرمجاز تجهیزات سازمانی 

رایانه ای
3 . گشت فضای مجازی

4 . در صورت امکان کنترل بسته های اطلاعاتی خروجی
IP 5 . ردیابی

6 . نصب نرم افزارهای کنترل دسترسی به فضای مجازی و تهیه فایل ثبت وقایع

ت
فظ

حا
ه م

سع
تو

 .2

1 . ایمیل خود را به طور صریح در اینترنت قرار ندهید.
2 . جنسیت خود را در فضای مجازی اعلام نکنید.
3 . به سایت های ناشناخته و مشکوک وارد نشوید.

4. مراقب باشید کسی متوجه رمز اینترنت یا حساب بانکی شما را نشود.
 5. فقط از رایانه خود یا رایانه مطمئن به حساب های بانکی خود متصل شوید.

6 . تغییر مداوم رمزها
 7. استفاده از ترکیب حرف و رقم و علایم در رمزها

 8. کوتاه نبودن و ساده نبودن رمزها )حداقل 8 کاراکتر(
 9. باز نکردن ایمیل ها و لینک های ناشناس

10 . تربیت و معرفی کارشناسان تشخیص جرایم و ... مجازی

می
رس

ت 
ظار

ت ن
وی

 تق
.3

1 . کنترل و نظارت فضای مجازی
2 . استفاده از افراد متخصص امنیت شبکه برای نظارت بر سایت ها، وبلاگ ها و ... در فضای مجازی

 3. نظارت و کنترل سایت ها، میزبان ها، وبلاگ ها و ... و کنترل محتوا و ترافیک ورودی  ـ خروجی آنها
 4. نصب دوربین در سایت ها

 5. وبلاگ ها و وب سایت ها، طبق قانون نسبت به موارد درج شده، مسئول اند.
 6. استفاده از ویروس یاب ها و بسته های امنیتی برای افزایش امنیت رایانه ها در برابر هک و ...

 7. در نوشتن سیاست های امنیتی دقت شود تا یکدیگر را نقض نکنند.
 8. تدوین قانون فضای مجازی مناسب

 9. بازدید دوره ای رایانه های متصل به اینترنت که مورد سوء استفاده داخلی یا از راه دور قرار نگیرند.
10 . استفاده از رایانه ها منوط به وجود توکن های نرم افزاری و سخت افزاری شود تا در صورت سرقت 

آنها بدون توکن، اطلاعات و نرم افزارها قابل استفاده نباشد.
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1 . در ادارات و دانشگاه و ... افرادی در سایت مستقر شوند و بر استفاده دیگران از اینترنت، نظارت 
کنند و همچنین تعیین مدیر برای نظارت بر سایت.

2 . در خانه، والدین بر استفاده از اینترنت فرزندان نظارت کنند.
3 . کامپیوتر متصل به اینترنت در محل عمومی قرار داده شود.

4 . مدت استفاده از اینترنت محدود شود.
 5. مدیر سایت ها با رصد ترافیک سایت اتصالات سوء را تشخیص دهد.
6 . استفاده خانواده ها از مشاورین برای بررسی استفاده درست فرزندان
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مصادیقدسته فرعی

ت 
ظار

ز ن
5. ا

ک 
كم

ی 
یع

طب
د.

ری
گی

ب

1 . قرار دادن رایانه های متصل به اینترنت در محل دید همگان در سایت های دانشگاه ها و ادارات تا 
نظارت ممکن باشد.

در خانه، رایانه های متصل به اینترنت را در محل دید عموم قرار دهید تا نظارت ممکن باشد.
در رسانه ها مانند صدا و سیما و در فضای مجازی مانند وب سایت ها و ... موارد اعمال مجازات افراد 

به واسطه ارتکاب جرم در فضای مجازی گزارش شود.

می
منا

ش گ
اه

. ك
6

1 . افراد برای استفاده از سایت ها، وبلاگ ها و ...  ماهیت و تعلق سایت را شناسایی کنند.
2 . سایت ها ... مکلف به معرفی خود با نشان های استاندارد و مصوب کشور شوند و صحت ادعای 

آنان توسط پلیس و سایر عوامل بررسی شود. برای این کار نیاز به آرم همراه با یک شماره شناسایی 
منحصر به  فرد است.

 3. استفاده از ابزارهای بیومتریک برای استفاده از رایانه، اینترنت و اتصال به سایت های حساس
 4. به کاربران در فضای مجازی یک شماره منحصر به فرد مانند کد ملی اختصاص داده شود تا 

گمنامی رفع شود.
5 . استفاده از وب سایت ها، وبلاگ ها و ... منوط به دریافت شناسه کاربری و رمز باشد.

ی 
ها

زار
ز اب

ی ا
یر

ه گ
هر

7. ب
ان

مك
بر 

ت 
ری

دی
م

1 . استفاده از نرم افزارهای کنترل استفاده کودکان، نوجوانان، جوانان، دانشجویان، کارکنان و ... از 
اینترنت

2 . فیلتر سایت های مستهجن
3 . تعریف سطح دسترسی به اطلاعات سازمانی متناسب با اختیارات فرد

 4. نصب دوربین در سایت ها و مراکز ارائه خدمات اینترنت
5 . استفاده از ابزارهای بیومتریک برای استفاده از اینترنت و اتصال به سایت های حساس

6. استفاده از نرم افزارهای جاسوسی )SPYWARE( برای رصد فعالیت کودکان در ساعاتی که 
والدین حضور ندارند.

جدول 3: راهبردهای كاهش دستاوردهای مورد انتظار برای ارتكاب جرم یا همان سود حاصل یا كاهش 
منافع حاصل برای ارتكاب جرم   

مصادیقدسته فرعی

فع
منا

ل 
زوا

 .1
ن 

رد
ک ك

 پا
هر،

جو
 با 

الا
ی ك

ذار
ت گ

لام
د ع

انن
م

ان
یاب

 خ
در

یر 
ت گ

رع
 س

ها،
ته 

وش
ارن

یو
د

1 . فیلتر کردن سایت ها، وبلاگ ها و شبکه های اجتماعی معاند و ضد دین و مستهجن
2 . کاهش سرعت اینترنت برای مصارف خانگی

3 . از کار انداختن سایت ها، وبلاگ ها و ... داخلی که خلاف شئونات و قوانین جامعه عمل می کنند.
4 . رمزنگاري نامه ها و فایل هاي ارسالي مهم و اطلاعات خصوصي در سایت ها

5 . استفاده از امضای دیجیتال و محرمانه کردن اطلاعات
6 . استفاده از برچسب هاي دیجیتالي و امضای دیجیتال روي فایل ها و برنامه هاي تبلیغاتي و استفاده 

از رمزهاي غیرقابل شناسایي
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مصادیقدسته فرعی

نی
انو

رق
غی

ی 
ها

زار
ن با

زد
هم 

 بر
.2

ی، 
شای

رگ
 كا

ای
ه ه

گا
 بن

 بر
ت

ظار
د ن

انن
م

ا، 
ی ه

ند
زم

نیا
ی 

ها
هی 

آگ
بر 

ل 
تر

كن
ان

وش
فر

ت 
دس

ی 
برا

وز 
مج

ور 
1 . برقراری ضابطه و قانون برای انجام تجارت الکترونیکی و موارد مرتبط در فضای مجازیصد

2 . برخورد با بازارهای غیرقانونی و حذف آنها
3 . نظارت بر انواع معاملات در فضای مجازی

4 . کنترل بر آگهی های نیازمندی ها در فضای مجازی
5 . صدور مجوز برای کلیه فعالیت ها در فضای مجازی

6 . کنترل و نظارت بر کلیه مطالب موجود در وب سایت ها، وبلاگ ها و شبکه های اجتماعی

ن، 
ابا

خی
در 

رو 
ود

 خ
دن

كر
ک ن

پار
ج، 

آما
ن 

رد
ی ك

خف
. م

3
ت

سی
جن

ن 
عیی

ن ت
دو

ن ب
تلف

ی 
ما

هن
 را

چه
تاب

ك

1 . درج نکردن اطلاعات کامل شخصی مانند نام کوچک در سایت ها، وبلاگ ها و شبکه های اجتماعی
2 . درج نکردن عکس کوچک در سایت ها، وبلاگ ها و شبکه های اجتماعی

3 . درج نکردن جنسیت در سایت ها، وبلاگ ها و شبکه های اجتماعی
4 . عدم تبلیغ دارایی ها و ... در فضای مجازی

5 . درج نکردن آدرس ایمیل به طور کامل
6 . هنگام باز کردن ایمیل، کسب اطمینان از اینکه ایمیل از طرف دوست است و جعلی نیست.

7 . وب گردی نکردن در سایت ها
8 . هیچ گاه در مراکز عمومی مانند کافی نت ها یا مکان هایی که اینترنت رایگان در اختیار می گذارند و 
از امنیت آن اطمینان کافی ندارید، از ایمیل، اینترنت بانک و مواردی که برای استفاده به رمز عبور 

شما نیاز دارد، استفاده نکنید.
9 . اگر در مکان عمومی مجبور به استفاده از اینترنت شدید، هنگام وارد کردن رمز عبور دقت کنید که 
اطرافیان قادر به مشاهده رمز شما نباشند و تا جایی که ممکن است از صفحه کلید مجازی که بانک ها 

در اختیارتان می گذارند، استفاده کنید.
اج

 آم
دن

كر
ج 

خار
س 

تر
دس

از 
 .4

رو
ود

 خ
ش

پخ
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 پن
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مان
رم

ج ج
آما

ن 
شت

ردا
و ب

ی 
جای

ابه 
. ج

5
رو

ود
 خ

ط
ضب

ن 
شت

ردا
ل ب

 مث
ند

1 . انتقال سرمایه ها و اطلاعات از اینترنت به شبکه ملی برای جلوگیری از حمله هکرهای جهانیمان
2 . درج نکردن اطلاعات شخصی و سازمانی روی رایانه متصل به اینترنت

3 . رمزگذاری مناسب روی رایانه، ویندوز، فایل ها و پوشه های رایانه و ایمیل و تغییر دوره ای آنها
4 . توجیه افراد که به ایمیل های ناشناس پاسخ ندهند.

5 . وارد نشدن به سایت ها، شبکه های اجتماعی و تالارهای گفت وگوی ناشناخته
6 . گفت وگوی الکترونیکی نکردن با افراد ناشناس

7 . متصل نشدن رایانه با اطلاعات شخصی/سازمانی به اینترنت
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مصادیقدسته فرعی

ل 
 مث
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ت، 
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اثی
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ش
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به 
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ی 
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مز 

ه ر
مار

 ش
 از

ده
تفا

اس

رمزگذاری مناسب روی رایانه، ویندوز، فایل ها و پوشه های رایانه و ایمیل و تغییر دوره ای آنها

یز
ک آم

ری
تح

ل 
سای

ت و
ابی

جذ
ش 

اه
ا ك

ف ی
حذ

 .7

1 . از بین بردن یا فیلتر کردن سایت های مستهجن، کلاهبرداری، دارای بی نزاکتی، ضد دین و ضد نظام 
و القاکننده افکار الحادی و آموزش خرابکاری، ساخت مواد منفجره، آموزش هک و ...

2 . افراد دارای وب سایت، وبلاگ و ... از قید نام کوچک خودداری کنند و عکس و اطلاعات شخصی و 
خصوصی خود را در سایت یا وبلاگ و ... قرار ندهند.

3 . قرار ندادن صریح آدرس ایمیل خود در سایت، وبلاگ و ... برای جلوگیری از حمله توسط برنامه ها 
و ...

4 . افراد دارایی ها و امکانات مادی خود را در فضای مجازی معرفی نکنند تا کمتر در معرض خطر قرار 
گیرند.

5 . ایجاد سایت فرهنگی، علمی و هنری منطبق با فرهنگ اسلامی و تبیین زندگی چهارده معصوم)ع( 
و انسان متعالی از دیدگاه قرآن و اسلام

6 . فرهنگ سازی استفاده درست از اینترنت
7 . آگاه سازی متناسب با سن افراد مختلف به شیوه های مختلف مانند سخنرانی، مصاحبه، کلیپ، فیلم 

درباره آسیب های فضای مجازی
8 . اطلاع رسانی عواقب ناشی از ارتکاب جرم در فضای مجازی به شیوه های مختلف مانند سخنرانی، 

مصاحبه، کلیپ، فیلم
9 . آگاه سازی تبعات ناشی از ورود به سایت های مستهجن و مسئله دار و ارتباط با افراد ناشناس

فع
منا

از 
ی 

یر
وگ

جل
یا 

ق 
ضیی

8. ت

1 . آگاه سازی کاربران اینترنت از آسیب ها
2 . رمزگذاری مناسب روی رایانه، ویندوز، فایل ها و پوشه های رایانه و ایمیل و تغییر دوره ای آنها

3 . درج کردن عکس و اطلاعات کامل شخصی در فضای مجازی
4 . رمزدار کردن اطلاعات ارسالی در فضای مجازی
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جدول 4: راهبرد حذف توجیه كننده ها یا عوامل تحریک یا تشویق فرد به ارتكاب جرم   
مصادیقدسته فرعی

د 
انن

ت م
ررا

مق
د/ 

واع
ع ق

وض
ی/ 

رار
رق

1. ب
ی 

برا
ت 

ررا
مق

ع 
وض

ه، 
جار

ی ا
ها

داد
رار

ق
ت

حم
مزا

1 . وضع مقررات برای انجام هر گونه فعالیت در فضای مجازی به نحوی که انجام هر فعالیت منوط به 
اخذ مجوز از مراجع ذی صلاح شود.

2 . وضع مقررات برای ایجاد وب سایت، وبلاگ، شبکه اجتماعی مجازی و ...
3 . تدوین قانون جرایم سایبری برای انواع ارتکاب جرم در فضای مجازی و اطلاع رسانی آن از طریق 
رسانه ها شامل صدا و سیما، وب سایت ها، وبلاگ ها و ... به نحوی که کسی نتواند ادعا کند به دلیل عدم 

آگاهی مرتکب تخلف در فضای مجازی شده است.
اینترنت دانشگاهی، اداری و دانش آموزی اطلاع رسانی شود که ایجاد ارتکاب جرم،  4 . در سایت های 
کلاهبرداری، ارتکاب جرم از طریق ارسال ایمیل، ایجاد وب سایت، تالار گفت وگو و ... ضمن لغو مجوز 

استفاده از اینترنت، برابر قانون مستوجب مجازات است.
5 . تبیین مصادیق ارتکاب جرم در فضای مجازی و رسانه ها

ک 
پار

ل 
مثا

ی 
برا

ما 
هن

 را
ت

س
2. پ

ت.
اس

ی 
وص

خص
ک 

 مل
د،

كنی
1 . درج راهنما در سایت ها، وبلاگ ها و شبکه های اجتماعی به شیوه های مختلف مانند کلیپ، فیلم و...ن

2 . مصادیق ارتکاب جرم در فضای مجازی و رسانه ها
3 . انواع آسیب های فضای مجازی

4 . نحوه مراقبت از خود در برابر آسیب های فضای مجازی
5 . استفاده از پهنای باند اینترنت دیگران جرم است.

6 . ارتکاب جرم در همه جا از جمله فضای مجازی جرم است.
7 . نقض حریم خصوصی در همه جا از جمله فضای مجازی جرم است.

8 . درج موارد خلاف شئونات و ... در سایت ها، وبلاگ ها، شبکه های اجتماعی و ... جرم است.

هی
آگا

 و 
ان

جد
ی و

یار
وش

/ ه
ک

ری
تح

 . 3
1 . مصادیق آسیب در فضای مجازی نیز صادق است.

2 . رعایت حق نشر در فضای مجازی مانند فضای فیزیکی ضروری است.
 3. اطلاع رسانی موارد ذیل در وب سایت ها، وبلاگ ها و ... به شیوه های مختلف مانند کلیپ، فیلم و...

4 . همان گونه که در فضای فیزیکی باید متدین بود، باید در فضای مجازی هم متدین بود.
5 . ارائه تصویر غیر واقعی از خود در فضای مجازی مظهر دروغگویی و کلاهبرداری است.

6 . در همه جا باید صادق بود.
7. ارتکاب جرم در فضای مجازی مانند دنیای فیزیکی جرم است.

برای  و...  فیلم  کلیپ،  مانند  به شیوه های مختلف  مجازی  فضای  آسیب های  از  آگاه سازی همگان   . 8
محافظت از خود در فضای مجازی

9 . اطلاع رسانی مجازات های تعیین شده برای انواع ارتکاب جرم و آسیب رسانی در فضای مجازی
10 . اطلاع رسانی آسیب رسانان دستگیرشده

11 . هوشیار کردن مردم از طریق رسانه ها درباره جرایم و پیشگیري از جرایم در محیط خانواده ها با بالا 
بردن سطح هوشیاري و دانش خانواده که بعضاً با فضاي مجازي بیگانه هستند.
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مصادیقدسته فرعی

ت 
عای

ل ر
هی

س
4. ت

ین
وان

ق

1 . ایجاد مرکز مشاع استفاده از اینترنت در محیط های سازمانی
2 . تشویق و ایجاد انگیزه در استفاده مجاز از فضای مجازی

 3. ایجاد محیط های ورزشی و فرهنگی و ترغیب به استفاده از آنها به جای استفاده از اینترنت
4 . ایجاد سایت ها وشبکه های آموزشی و فرهنگی و علمی مجاز

در
مخ

اد 
مو

ل 
تر

كن
 .5

1 . کنترل نرم افزاری اتصال فرزندان به سایت ها، وبلاگ ها و ...
2 . بررسی ویروسی نشدن رایانه فرزندان براثر استفاده از اینترنت

3 . بررسی ویروسی نشدن رایانه دانشجویان براثر استفاده از اینترنت
4 . کنترل رفتار فرزندان که دچار اعتیاد اینترنتی یا اعتیاد به بازی های رایانه ای نشده باشند.

5 . کنترل رفتار فرزندان که مرتکب ارتکاب جرم در فضای مجازی نشوند.
6 . استفاده از نرم افزارهای کنترل اتصال دانشجویان/کارکنان به سایت های مختلف

7 . کنترل سایت ها، وبلاگ ها و ... توسط پلیس فتا

ب 
نص

د 
انن

ا م
ه ه

ند
كن

ها
ل ر

تر
كن

 .6
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تفا
اس

ی 
برا

نه 
ایا

ر

1 . نصب نرم افزارهای کنترل کننده اتصال به سایت ها، وبلاگ ها و موارد مسئله دار
2 . عدم اعطای کاربری مدیر به فرزندان در خانه برای جلوگیری از نصب فیلترشکن

3 . عدم اعطا کاربری مدیر به دانشجویان در دانشگاه برای جلوگیری از نصب فیلترشکن
 4 . کنترل ویندوز رایانه متصل به اینترنت که فایل یا پوشه ای در آن به اشتراک گذاشته نشده باشد.

5 . کنترل ویندوز رایانه متصل به اینترنت که گزینه دسترسی از راه دور فعال نشده باشد.
6 . طراحي نرم افزاری کنترل کننده اطلاعات یا نمایش دهنده سرقت اطلاعات از سیستم هاي اطلاعاتي 

مهم

6. چارچوب نظری تحقیق
ارائه شده، برای پیشگیری وضعی از آسیب های فضای مجازی، مدل  براساس راهبردهای 
مفهومی راهبردهای پیشگیری وضعی از آسیب های فضای مجازی مطابق شکل 1 است. 

مطابق این مدل مفهومی، راهبردهای پیشگیری وضعی به چهار دسته زیر تقسیم می شوند:
 1. افزایش تلاش و زحمت برای ارتکاب جرم   

2 . افزایش خطرهای مد نظر برای ارتکاب جرم  
3 . کاهش دستاوردهای مورد انتظار از برای ارتکاب جرم   

4 . حذف توجیه کننده ها 
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شكل 1: مدل مفهومی راهبردهای پیشگیری وضعی از آسیب های فضای مجازی

7. نوع و روش تحقیق 
تحقیق حاضر از نظر هدف، به دنبال استفاده از راهبردهای پیشگیري وضعی برای جلوگیری 
از آسیب های فضای مجازی است؛ از این رو از نوع کاربردي است و چون نظر کارشناسان 
درباره راهبردهای پیشگیری وضعی ارائه شده برای پیشگیری از آسیب های فضای مجازی 
اخذ می شود، از نظر ماهیت از نوع پیمایشی است. در انجام این تحقیق از شیوه کتابخانه اي 
تحقیق  آماری  جامعه  است.  شده  استفاده  میدانی  و  خارجي  و  داخلي  مطالعات  شامل 
کارشناسان رشته های تحصیلی کامپیوتر، فناوری اطلاعات، علوم کامپیوتر و مخابرات در 
شهر تهران هستند که تعدادشان بالغ بر 100000 نفر است و با توجه به حجم جامعه  ، 
حجم نمونه براساس جدول مرگان، 384 نفر در نظر گرفته شده است. نمونه گیری به صورت 
ترکیبی )گلوله  برفی و تصادفی( انجام شده است. برای جمع آوری اطلاعات از پرسشنامه 
پنج گزینه ای استفاده شد. با توجه به راهبردهای ارائه شده برای پیشگیری از آسیب های 
فضای مجازی بر مبنای راهبردهای پیشگیری وضعی ارائه شده، پرسشنامه ای برای اخذ نظر 
کارشناسان و خبرگان درباره راهبردهای پیشنهادی طراحی و پاسخ کاربران بر مبنای طیف 
لیکرت دریافت شد. پرسشنامه شامل 49 سؤال است که در چهار بخش طراحی شده است. 

زمان اجرای تحقیق سال 1392 است. 
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ابتدا پرسشنامه میان 20  از پیش آزمون استفاده شد.  افزایش روایی پرسشنامه  برای 
اعمال و پس  آنان در پرسشنامه  و دیدگاه اصلاحی  توزیع  آماری  از خبرگان جامعه  تن 
از آن پرسشنامه نهایی توزیع شد. برای آزمون پایایی پرسشنامه از روش محاسبه آلفای 
کرونباخ استفاده شده است؛ بدین ترتیب که پس از طراحی ابزار اندازه گیری، ابتدا آزمون 
مقدماتی صورت گرفت و پرسشنامه میان 20 تن از افراد جامعه آماری توزیع و جمع آوری 
شد و مقدار آلفای کرونباخ پرسشنامه با استفاده از نرم افزار SPSS 0/95 به دست آمد؛ 
ارزیابی نقش و شاخص ها برخوردار  از اعتبار کافی برای  بنابراین پرسشنامه طراحی شده 
است. برای بررسی میزان اعتبار و پایایی این تحقیق از نرم افزار SPSS استفاده شد و مقدار 
آلفای کرونباخ پرسشنامه 97/. به دست آمد. این عدد برای یک پرسشنامه محقق ساخته 
عدد مطلوب و قابل قبولی است و نشان می دهد پرسش های طرح شده از اعتبار کافی برای 

ارزیابی شاخص ها برخوردار است.

8. تجزیه و تحلیل راهبردهای پیشگیری وضعی از آسیب های فضای مجازی
سؤال: چه راهبردهایی برای پیشگیري وضعی از آسیب های فضای مجازی وجود دارد؟

اطلاعات جدول 5 نشان می دهد که نمونه مورد بررسی »تأثیر راهبردهای مبتنی بر 
افزایش تلاش و زحمت تراشی برای ارتکاب جرم تأثیر زیادی در پیشگیری از آسیب های 
به دست آمده  معنی داری  سطح  و  محاسبه شده   T به  توجه  با  که  دارد«،  مجازی  فضای 
)Sig =0/000(، می توان گفت تأثیرگذاری برحسب نظر نمونه مورد بررسی معنادار است.   

جدول 5: نتایج آزمون T تک نمونه برای بررسی راهبردهای مبتنی بر افزایش تلاش و زحمت تراشی برای 
ارتكاب جرم

DFTSigتفاوت میانگینانحراف استانداردمیانگینفراوانی

  37061/359/061/036920000/0

راهبردهای  تأثیر  بررسی،  نمونه مورد  نظر  نشان می دهد برحسب  اطلاعات جدول 6 
مبتنی بر افزایش خطرهای مد نظر برای ارتکاب جرم  در پیشگیری از آسیب های فضای 
 )Sig =0/000( معنی داری  سطح  و  محاسبه شده   T به  توجه  با  که  است  زیاد  مجازی 

به دست آمده، این تأثیر معنادار است.  
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جدول 6: نتایج آزمون T تک نمونه برای بررسی تأثیر راهبردهای مبتنی بر افزایش خطرهای مد نظر برای 

ارتكاب جرم   

DFTSigتفاوت میانگینانحراف استانداردمیانگینفراوانی

37058/368/058/036931/16000/0

کاهش  تأثیر  بررسی،  مورد  نمونه  نظر  برحسب  می دهد  نشان   7 جدول  اطلاعات 
دستاوردهای مورد انتظار از ارتکاب جرم یا همان سود حاصل یا کاهش منافع حاصل از جرم 
در پیشگیری از آسیب های فضای مجازی زیاد است که با توجه به T محاسبه شده و سطح 

معنی داری )Sig =0/000( به دست آمده، این تأثیر معنادار است.  

جدول 7: نتایج آزمون T تک نمونه برای بررسی تأثیر كاهش دستاوردهای مورد انتظار از ارتكاب جرم در 
پیشگیری از مسائل فضای مجازی

DFTSigتفاوت میانگینانحراف استانداردمیانگینفراوانی

37064/368/068/036989/17000/0

حذف  تأثیر  بررسی،  مورد  نمونه  نظر  برحسب  می دهد  نشان   8 جدول  اطلاعات 
توجیه کننده ها یا از بین بردن عوامل تحریک یا تشویق فرد به ارتکاب جرم در پیشگیری 
از آسیب های فضای مجازی زیاد است که با توجه به T محاسبه شده و سطح معنی داری 

)Sig =0/000( به دست آمده، این تأثیر معنادار است.  

جدول 8: نتایج آزمون T تک نمونه برای بررسی تأثیر حذف توجیه كننده ها به ارتكاب جرم در پیشگیری از 
مسائل فضای مجازی

DFTSigتفاوت میانگینانحراف استانداردمیانگینفراوانی

  37069/368/069/036948/19000/0

اطلاعات مندرج در جدول های 9 و 10 میانگین رتبه ای هر یک از ابعاد پیشگیری وضعی 
در جلوگیری از آسیب های فضای مجازی را نشان می دهد؛ به طوری که می توان گفت حذف 
توجیه کننده ها ، کاهش منافع حاصل از جرم، افزایش تلاش و زحمت تراشی برای ارتکاب 
جرم و افزایش خطرهای مد نظر برای ارتکاب جرم به ترتیب بالاترین تا پایین ترین میانگین 
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رتبه ای را به خود اختصاص داده اند که با توجه به نتایج آزمون کای اسکویر، این تفاوت ها 
معنی دار است. 

  
جدول 9: نتایج آزمون رتبه بندی فریدمن برای ابعاد پیشگیری وضعی

میانگینابعاد پیشگیری وضعیردیف

78/2حذف توجیه کننده ها به ارتکاب جرم1

51/2کاهش منافع حاصل از جرم2

40/2افزایش تلاش و زحمت تراشی برای ارتکاب جرم3

31/2افزایش خطرهای مد نظر برای ارتکاب جرم4

جدول 10، نتایج آزمون کای اسکویر برای بررسی تفاوت میانگین های رتبه ای را نشان 
می دهد. 

جدول 10: نتایج آزمون كای اسكویر برای بررسی تفاوت میانگین های رتبه ای
SigdFchi-squareN

000/0349/27370

میانگین   11 جدول   :... و  آسیب ها  از  وضعی  پیشگیری  پرسشنامه  سؤال های  میانگین 
گویه های مربوط به راهبردهای مبتنی بر افزایش تلاش و زحمت تراشی برای ارتکاب جرم 
در پیشگیری وضعی از آسیب های فضای مجازی را نشان می دهد. مطابق مندرجات این 
جدول، کل  گویه ها میانگین محاسبه شده بالاتر از حد متوسط )3( دارند. دیگر اینکه از نظر 
پاسخ دهندگان، گویه های 1. نصب ویروس یاب و به روز نگه داشتن آن روی رایانه، نصب 
برپاسازی1  رایانه، ویندوز،  فایل ها، پوشه ها،  ...؛ 2. رمزگذاری روی  و  دیواره آتش ویندوز 
ویندوز و تغییر منظم آنها و ... و 3. ایجاد سایت ها، شبکه های اجتماعی مجازی و ... در زمینه 
امور آموزشی، فرهنگی، هنری، علمی و ...  دارای بالاترین میانگین و گویه های 1. جمع آوری 
مراکز فروش رسانه های رایانه ای غیرمجاز و ...؛ 2. محدود کردن زمان استفاده از اینترنت 
برای کودکان، نوجوانان و ... و 3. ارائه کلیه خدمات الکترونیکی )عابر بانک( و اینترنتی به 

1. SETUP
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افراد بر مبنای تأیید مراجع ذی صلاح و ... در زمینه امور آموزشی، فرهنگی، هنری، علمی و... 
پایین ترین میانگین را دارند.

جدول 11: میانگین گویه های مربوط به راهبردهای مبتنی بر افزایش تلاش و زحمت تراشی برای ارتكاب جرم   

نمرهگویه های سخت كردن آماج جرم

رایانه، نصب دیواره آتش ویندوز و ورودی شبکه و عدم  نگه داشتن آن روی  به روز  نصب ویروس یاب و 
10/4ذخیره رمز عبور در نرم افزارهای مرورگر وب  

خارج کردن درایوهای ویندوز از حالت اشتراکی پیش فرض و از دسترس خارج کردن از راه دور کامپیوترها 
)Remote.... (67/3

رمزگذاری روی فایل ها، پوشه ها، رایانه، ویندوز، SETUP ویندوز و تغییر منظم آنها و استفاده نکردن از 
مشخصات شخصی مثل سال تولد، شماره شناسنامه، رمزهای پیش فرض برای رمز و یکسان نبودن عنوان 

شناسه کاربری و رمز و استفاده از ترکیب حرف و رقم برای رمز
71/3

گویه های كنترل ورودی ها به اماكن مختلف یا كنترل دسترسی به اماكن، تجهیزات و اهداف مربوط

نرم افزارهای کنترل  با  استفاده  و کنترل  نظارت  و  رمز  و  کاربری  با دریافت شناسه  اینترنت  از  استفاده 
ترافیک شبکه و ثبت وقایع برای بررسی سوءاستفاده، ارتکاب جرم  و ... کاربران و در صورت لزوم لغو 

مجوز استفاده آنان
66/3

ارائه تمام خدمات الکترونیکی )عابر بانک( و اینترنتی به افراد بر مبنای تأیید مراجع ذی صلاح و کسب 
46/3صلاحیت لازم

پرهیز در دانلود، اجرا و استفاده از نرم افزارهای ناشناخته و نامطمئن برای امور مختلف مانند اتصال به 
66/3اینترنت و باز نکردن ایمیل های ناشناخته و مشکوک

گویه های كنترل خروجی ها

68/3استفاده از تگ های RFID برای شناسایی و جلوگیری از خروج غیرمجاز تجهیزات سازمانی

48/3استفاده از دوربین های مدار بسته برای کنترل ورودها و خروج ها

گویه های تغییر برای اعمال مجرمانه مرتكبان یا منحرف كردن بزهكاران از آماج

44/3محدود کردن زمان استفاده از اینترنت برای کودکان، نوجوانان و تنظیم برنامه های مفرح برای آنان

 ... و  علمی  فرهنگی، هنری،  آموزشی،  امور  زمینه  در   ... و  مجازی  اجتماعی  ایجاد سایت ها، شبکه های 
منطبق با فرهنگ اسلامی و متناسب با سن افراد از جمله ایجاد و ترویج بازی های رایانه ای منطبق با 

فرهنگ اسلامی
70/3

نمایش عواقب ارتکاب جرم و ... در فضای مجازی از طریق روش های مختلف مانند صدا، سیما، در سایت ها 
66/3و ...
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گویه های كنترل و ایجاد محدودیت برای استفاده از ابزارهای تسهیل ارتكاب جرم یا كنترل ابزار جرم/سلاح ها

جمع آوری مراکز فروش رسانه های رایانه ای غیرمجاز، فیلترشکن ها از سایت ها یا فیلتر کردن سایت های 
35/3مسئله دار

رایانه های  روی  فیلترشکن  یا  سازمانی  نرم افزارهای  نصب  برای  کاربران  به  کاربری مدیر  شناسه  ندادن 
55/3متصل به اینترنت

گویه های كنترل ابزارآلات جرم/سلاح ها

ایجاد یک رویه برای تعیین صلاحیت وب سایت ها، وبلاگ ها و ... توسط مراجع ذی صلاح و درج نمادی در 
58/3وبلاگ، وب سایت و .... که نشان دهنده واجد شرایط بودن آنهاست. 

و  مسئله دار  موارد  و  فیلترشکن  دارای  سایت های  شناسایی  و  مجازی  فضای  در  سایبری  گشت  انجام 
51/3شناسایی و کنترل URL های مورددار و برخورد قانونی با آنها

برای  نظر  مد  افزایش خطرهای  راهبردهای  به  مربوط  گویه های  میانگین  جدول 12 
ارتکاب جرم در پیشگیری وضعی از آسیب های  فضای مجازی را نشان می دهد. مطابق 
مندرجات این جدول، کل گویه ها میانگین محاسبه شده بالاتر از حد متوسط )3( دارند. 
دیگر اینکه از نظر پاسخ دهندگان، گویه های 1. ردیابی IP ارسال کنندگان هرزنامه و موارد 
حساب های  به  اتصال   .3 و  اینترنت  از  فرزندان  استفاده  بر  والدین  نظارت   .2 مسئله دار؛ 
بانکی شخصی از طریق رایانه خود یا رایانه مطمئن دارای بالاترین میانگین و گویه های 1. 
کامپیوترهای متصل به اینترنت در محل عمومی قرار داده شود تا نظارت ممکن باشد؛ 2. 
استفاده از نرم افزارهای کنترل استفاده کاربران، فرزندان و ... و 3. بازدید دوره ای رایانه های 
متصل به اینترنت که مورد سوءاستفاده داخلی یا از راه دور قرار نگرفته باشند، پایین ترین 

میانگین را دارند.

جدول 12: میانگین گویه های مربوط به افزایش خطرهای مد نظر برای ارتكاب جرم 

نمرهگویه های تحت نظر قرار دادن ورودی- خروجی در اماكن عمومی

81/3ردیابی IP ارسال کنندگان هرزنامه و موارد مسئله دار 

گویه های توسعه محافظت

درج نکردن صریح آدرس ایمیل و اطلاعات شخصی مانند اسم کوچک، جنسیت، سن، وضع مالی، محل 
59/3سکونت و ... در کلوپ ها و سایت ها و شبکه های اجتماعی و رایانه متصل به اینترنت

73/3اتصال به حساب های بانکی شخصی از طریق رایانه خود یا رایانه مطمئن 



137

راهبردهايي براي پيشگيري وضعي از آسيب هاي فضاي مجازي / غلامرضا شاه محمدي

گویه های تقویت نظارت رسمی

کنترل و نظارت بر سایت ها، وبلاگ ها، میزبان ها و ... از طریق مراجعه و کنترل محتوا و ترافیک ورودی  ـ 
خروجی آنها با  استفاده از افراد متخصص فناوری اطلاعات و امنیت شبکه توسط سازمان های ذی ربط و 

پلیس فتا 
64/3

46/3بازدید دوره ای رایانه های متصل به اینترنت که مورد سوءاستفاده داخلی یا از راه دور قرار نگرفته باشند.

گویه های نظارت به وسیله كارمندان

برای تشخیص  ترافیک سایت  اینترنت و رصد  از  استفاده کاربران  بر  نظارت  برای  تعیین مسئول سایت 
55/3اتصالات سوء

73/3نظارت والدین بر استفاده فرزندان از اینترنت

گویه های از نظارت طبیعی كمک بگیرید.

36/3کامپیوترهای متصل به اینترنت در محل عمومی قرار داده شود تا نظارت ممکن باشد.

گویه های كاهش گمنامی

سایت ها، وبلاگ و ... مکلف به معرفی خود با نشان های مصوب شوند و صحت ادعای آنان توسط پلیس و 
55/3سایر مراجع ذی صلاح بررسی شود و در صورت مجاز بودن توسط کاربران استفاده شوند.

38/3استفاده از وب سایت ها، وبلاگ ها و ... منوط به دریافت شناسه کاربری و رمز یا ابزارهای بیومتریک

گویه های بهره گیری از ابزارهای مدیریت بر مكان

55/3استفاده از نرم افزارهای کنترل استفاده کاربران، فرزندان و ... به سایت ها، وبلاگ ها و ... مسئله دار

  
جدول 13 میانگین گویه های مربوط به راهبردهای کاهش دستاوردهای مورد انتظار 
از ارتکاب جرم یا همان سود حاصل یا کاهش منافع حاصل از جرم در پیشگیری وضعی 
این جدول، کل گویه ها  از آسیب های فضای مجازی را نشان می دهد. مطابق مندرجات 
میانگین محاسبه شده بالاتر از حد متوسط )3( دارند. دیگر اینکه از نظر پاسخ دهندگان، 
گویه های 1. دقت در وارد کردن رمز عبور هنگام استفاده از اینترنت... و 2. برقراری ضابطه و 
قانون برای انجام همه فعالیت ها در فضای مجازی مانند تجارت الکترونیکی دارای بالاترین 
میانگین و گویه های 1. کنترل و نظارت بر کلیه مطالب موجود در وب سایت ها، وبلاگ ها 
و شبکه های اجتماعی و 2. استفاده نکردن از پست الکترونیک، اینترنت بانک و مواردی که 

برای استفاده به رمز عبور شما نیاز دارد از طریق اینترنت... پایین ترین میانگین هستند.
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جدول 13:  میانگین گویه های مربوط به راهبردهای كاهش دستاوردهای مورد انتظار از ارتكاب جرم یا 
كاهش منافع حاصل از جرم  

گویه های زوال منافع مانند علامت گذاری كالا با جوهر، پاک كردن دیوارنوشته ها، سرعت گیر 
میانگیندر خیابان

فیلتر کردن/ از کار انداختن سایت ها، وبلاگ ها و شبکه های اجتماعی خلاف شئونات و قوانین جامعه، معاند 
72/3و ضد دین و مستهجن و سایت ها

از  استفاده  و  تبلیغاتي  برنامه هاي  و  فایل ها  روي  دیجیتال  امضای  و  دیجیتالي  برچسب هاي  از  استفاده 
58/3رمزهاي غیر قابل شناسایي

گویه های برهم زدن بازارهای غیرقانونی مانند نظارت بر بنگاه های كارگشایی، كنترل آگهی های نیازمندی ها

79/3برقراری ضابطه و قانون برای انجام همه فعالیت ها در فضای مجازی مانند تجارت الکترونیکی 

نظارت بر انواع معاملات و آگهی های نیازمندی ها در فضای مجازی و برخورد با بازارهای غیرقانونی و حذف 
67/3آنها در فضای مجازی

38/3کنترل و نظارت بر همه مطالب موجود در وب سایت ها، وبلاگ ها و شبکه های اجتماعی  

گویه های مخفی كردن آماج، پارک نكردن خودرو در خیابان، كتابچه راهنمای تلفن بدون تعیین جنسیت

از طریق  دارد  نیاز  به رمز عبور شما  استفاده  برای  مواردی که  و  بانک  اینترنت  ایمیل،  از  نکردن  استفاده 
42/3اینترنت مراکز عمومی مانند کافی نت ها یا مکان های با اینترنت رایگان که از امنیت آن اطمینان کافی ندارید.

دقت در وارد کردن رمز عبور هنگام استفاده از اینترنت در مکان عمومی یا عابر بانک تا دیگران قادر به 
8/3مشاهده رمز شما نباشند و در حد ممکن استفاده از صفحه کلید مجازی بانک ها  

گویه های از دسترس خارج كردن آماج مانند پنل پخش خودرو،  استفاده از كارت اعتباری برای تلفن عمومی

مانند  به شبکه ملی کشور  استفاده داخل کشور  اتصال شبکه های سازمان های دولتی و خصوصی مورد 
59/3اطلاعات بانک ها

گویه های جابه جایی و برداشتن آماج جرم مثل برداشتن ضبط خودرو، حذف كنتورهای سكه ای گاز و امثال 
آن از خانه ها

مانند  به شبکه ملی کشور  استفاده داخل کشور  اتصال شبکه های سازمان های دولتی و خصوصی مورد 
60/3اطلاعات بانک ها  

گویه های حذف یا كاهش جذابیت وسایل تحریک آمیز

اطلاع رسانی عواقب ناشی از ارتکاب جرم در فضای مجازی و تبعات ناشی از ورود به سایت های مستهجن و 
74/3مسئله دار و ارتباط با افراد ناشناس به شیوه های مختلف مانند سخنرانی، مصاحبه، کلیپ، فیلم

ایجاد سایت فرهنگی، علمی و هنری برای فرهنگ سازی و آگاه سازی متناسب با سن افراد به شیوه های 
74/3مختلف مانند سخنرانی، مصاحبه و کلیپ در مورد استفاده درست از اینترنت و آسیب های فضای مجازی 
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جدول 14 میانگین گویه های مربوط به راهبردهای حذف توجیه کننده ها یا از بین بردن 
از آسیب های فضای  در پیشگیری وضعی  ارتکاب جرم  به  فرد  یا تشویق  عوامل تحریک 
مجازی را نشان می دهد. مطابق مندرجات این جدول، کل گویه ها میانگین محاسبه شده 
کنترل   .1 گویه های  پاسخ دهندگان،  نظر  از  اینکه  دیگر  دارند.   )3( متوسط  از حد  بالاتر 
رفتار فرزندان از نظر ابتلا به اعتیاد اینترنتی یا بازی های رایانه ای...؛ 2. تدوین قانون جرایم 
سایبری برای انواع ارتکاب جرم ... و 3. بررسی ویروسی نشدن رایانه کاربران و فرزندان براثر 
استفاده نامناسب یا ناآگاهانه از اینترنت دارای بالاترین میانگین و گویه های 1. وضع مقررات 
برای انجام هر گونه فعالیت اقتصادی، اجتماعی و ایجاد وب سایت، وبلاگ، شبکه اجتماعی 
مجازی و ...در فضای مجازی ...؛ 2. نصب نرم افزارهای کنترل کننده و محدودکننده اتصال به 
سایت ها، وبلاگ ها و موارد مسئله دار... و 3. تبیین نحوه مراقبت از خود در برابر آسیب های 

فضای مجازی پایین ترین میانگین را دارند.

جدول 14: میانگین گویه های مربوط به راهبردهای حذف توجیه كننده ها یا از بین بردن عوامل تحریک یا 
تشویق فرد به ارتكاب جرم   

گویه های برقراری/وضع قواعد/ مقررات مانند قراردادهای اجاره و وضع مقررات برای 
مزاحمت

نمره

وضع مقررات برای انجام هر گونه فعالیت اقتصادی، اجتماعی و ایجاد وب سایت، وبلاگ، شبکه اجتماعی 
مجازی و ... در فضای مجازی به نحوی که انجام هر فعالیت منوط به اخذ مجوز از مراجع ذی صلاح شود.

51/3

تدوین قانون جرایم سایبری برای انواع ارتکاب جرم در فضای مجازی و اطلاع رسانی آن از طریق رسانه ها 
شامل صدا و سیما، وب سایت ها، وبلاگ ها و ... به نحوی که کسی نتواند ادعا کند به دلیل آگاهی نداشتن 

مرتکب تخلف در فضای مجازی شده است.
88/3

گویه های پست راهنما مانند پارک نكنید یا ملک خصوصی است.

درج راهنما در سایت ها، وبلاگ ها و شبکه های اجتماعی به شیوه های مختلف مانند کلیپ، فیلم و... در 
مورد مصادیق ارتکاب جرم مجازی مانند »استفاده از پهنای باند اینترنت دیگران جرم است«، »نقض 

حریم خصوصی در همه جا از جمله فضای مجازی جرم است«.
69/3

اطلاع رسانی در فضای مجازی که ارتکاب جرم از طریق ارسال ایمیل، ایجاد وب سایت، تالار گفت وگو و 
...، ضمن لغو مجوز استفاده از اینترنت، برابر قانون مستوجب مجازات است.

66/3

تبیین نحوه مراقبت از خود در برابر آسیب های فضای مجازی و مصادیق ارتکاب جرم در فضای مجازی 
و رسانه ها

63/3
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گویه های تحریک/هوشیاری وجدان و آگاهی

فضای  در  جرم  ارتکاب  انواع  برای  تعیین شده  مجازات های  و  دستگیرشده  آسیب رسانان  اطلاع رسانی 
مجازی

73/3

اطلاع رسانی مواردی مانند اینکه »در فضای مجازی هم باید متدین بود«، »ارائه تصویر غیر واقعی از خود 
در فضای مجازی مظهر دروغ گویی و کلاهبرداری است«، »ارتکاب جرم در فضای مجازی جرم است« از 

طریق وب سایت ها، وبلاگ ها و ... به شیوه های مختلف مانند کلیپ، فیلم و...
64/3

اطلاع رسانی آسیب های فضای مجازی به شیوه های مختلف مانند کلیپ، فیلم و...در فضای مجازی و 
رسانه ها

67/3

گویه های كنترل مواد مخدر

77/3بررسی ویروسی نشدن رایانه کاربران، فرزندان براثر استفاده نامناسب یا ناآگاهانه از اینترنت

کنترل رفتار فرزندان از نظر ابتلا به اعتیاد اینترنتی یا بازی های رایانه ای، یا انجام ارتکاب جرم در فضای 
مجازی

91/3

65/3کنترل مداوم حساب های بانکی و کسب اطمینان از تغییر موجودی، رمز

گویه های كنترل رهاكننده ها مانند نصب تراشه مخصوص روی رایانه برای استفاده كنترل شده از آنها یا 
جلوگیری از دسترسی به برنامه ها

58/3نصب نرم افزارهای کنترل کننده و محدودکننده اتصال به سایت ها، وبلاگ ها و موارد مسئله دار

نتیجه گیری
از  افزایش استفاده  ارتباطات و  این تحقیق مشاهده شد گسترش فناوری اطلاعات و  در 
فضای مجازی برای انجام امور مختلف سازمانی و شخصی، ضمن مزایای فراوانی که برای 
جامعه به ارمغان می آورد، به دلیل ویژگی های خاص این فضا، سبب گسترش سریع انواع 
آسیب ها و جرایم می شود؛ از این رو اتخاذ تدابیر برای پیشگیری از آسیب های فضای مجازی 
امری ضروری و اجتناب ناپذیر است و غفلت از این امر مهم، صدمات جبران ناپذیر متنوع 
از  از رویکردهای پیشگیری  وارد می سازد. یکی  بر جامعه  ابعاد مختلف  و گسترده ای در 
جرم، پیشگیری وضعی است که راهبردهایی را در قالب پنج دسته برای پیشگیری از جرم 
ارائه می دهد. در این تحقیق با بهره گیری از این رویکرد پیشگیری و مطالعات کتابخانه ای 
انجام شده و تجارب محقق در حوزه فناوری اطلاعات، مدل مفهومی پیشگیری وضعی از 
فضای  آسیب های  از  پیشگیری  برای  راهبردهایی  و  استخراج  مجازی  فضای  آسیب هاي 
مجازی ارائه شد و برای اعتبارسنجی و تعیین میزان تأثیر هریک از راهبردها در پیشگیری 
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از آسیب های فضای مجازی از نظر جامعه کارشناسان مرتبط، پرسشنامه محقق ساخته ای 
طراحی و میان جامعه آماری تحقیق توزیع و جمع آوری شد و مورد تجزیه و تحلیل قرار 

گرفت. نتایج نشان داد:
حذف  ابعاد  مجازی،  فضای  مسائل  از  وضعی  پیشگیری  راهبردهای  زمینه  در  ـ 
توجیه کننده ها ، کاهش منافع حاصل از جرم، افزایش تلاش و زحمت تراشی برای ارتکاب 
جرم و افزایش خطرهای مد نظر برای ارتکاب جرم به ترتیب بالاترین تا پایین ترین میانگین 
رتبه ای تأثیر در پیشگیری از مسائل فضای مجازی را به خود اختصاص داده اند. دیگر اینکه 

مؤلفه های هریک از این ابعاد و تأثیر هریک نیز تعیین شد. 

پیشنهادها  
مثبت  نظر  به  توجه  با  مجازی  فضای  آسیب های  از  وضعی  پیشگیری  راهبردهای  همه 

کارشناسان نسبت به تأثیر آنها، پیشنهاد می شوند.   
ـ لزوم بررسی نقش و وظایف سازمان های متولی امر پیشگیری از آسیب ها، تهدیدها 
و جرایم فضای مجازی و بازنگری در نقش آنان به نحوی که ضمن هم افزایی، هماهنگی 
مناسبی میان فعالیت های آنان برقرار باشد و سلسله مراتب مناسبی برای راهبری، هدایت و 

مدیریت امور پیشگیری برقرار شود.
ـ ضرورت تدوین راهبردهای ناجا در فضای مجازی مبتنی بر بررسی فرصت ها، تهدیدها، 

نقاط قوت و نقاط ضعف ناجا در مواجهه با فضای مجازی؛ 
ـ اختصاص یک شبکه تلویزیونی به ناجا برای تعامل با جامعه به منظور آگاه سازی جامعه 

از مسائل فضای مجازی و آموزش محافظت از خود و خانواده در فضای مجازی؛
ـ در برنامه های پیشگیری، مشارکت همه افراد و نهادهای دارای مهارت و مسئولیت در 

زمینه پیشگیری از جرم، امری اجتناب ناپذیر است.
ـ ایفای نقش ناجا به عنوان یکی از مراجع تأیید صلاحیت در استفاده از امکانات فناوری 
اطلاعات مانند موبایل، ارائه همه خدمات الکترونیکی مانند عابر بانک و اینترنت بانک و 

اینترنت به افراد بر مبنای تأیید مراجع ذی صلاح از جمله ناجا؛ 
مراجع  توسط   ... و  وبلاگ ها  سایت ها،  وب  صلاحیت  تعیین  برای  رویه  یک  ایجاد  ـ 
ذی صلاح از جمله ناجا و درج نمادی در وبلاگ، وب سایت و .... که نشان دهنده واجد شرایط 
بودن آنهاست. سایت ها، وبلاگ و ... مکلف به معرفی خود با نشان های مصوب شوند و صحت 
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ادعای آنان توسط پلیس و مراجع ذی صلاح بررسی شود و در صورت مجاز بودن توسط 
کاربران استفاده شوند.

ـ کنترل و نظارت بر سایت ها، وبلاگ ها، میزبان ها و ... از طریق مراجعه و کنترل محتوا و 
ترافیک ورودی/ خروجی آنها؛  

ـ هماهنگی با وزارت فناوری اطلاعات در خصوص فیلتر کردن/ از کار انداختن سایت ها، 
وبلاگ ها و شبکه های اجتماعی خلاف شئونات و قوانین جامعه، معاند و ضد دین و مستهجن 

و سایت ها؛
ـ کنترل و نظارت بر همه مطالب موجود در وب سایت ها، وبلاگ ها و شبکه های اجتماعی 

داخل کشور از بعد جرم؛
ـ کنترل و نظارت بر فعالیت شبکه های ارتباطی ، وب سایت ها و ارائه دهندگان خدمات 
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