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Abstract 

Artificial intelligence is built on technologies such as machine learning and 

deep learning neural networks, whose performance relies on a vast amount 

of high-quality data. Personal data is an indispensable resource for the 

development of artificial intelligence and the improvement of the efficiency 

of AI algorithms. Personal data is attributed to individuals and part of an 

individual's rights and obligations in the analog space can, depending on the 

case, have a close connection with its proper processing, which ensures the 

benefits for the data subject and prevents harm against them. Before the 

advent of artificial intelligence, the volume of personal data processing was 

relatively small and limited compared to AI; thus, the General Data 

Protection Regulations (2016) has mandated duties for each instance of 

personal data processing for the controller and has also determined rights for 

the data subject regarding each instance of personal data processing. 

However, considering the technical nature of artificial intelligence, the 

application of these rules to the algorithmic processing of personal data is 

fraught with difficulties. This article examines the challenges of the GDPR 

in protecting personal data under the processing of AI systems and analyzes 

legislative solutions for protecting personal data in the field of artificial 

intelligence. The major question of this article is, what is the legislative 

solution to overcome the challenge of personal data protection in algorithmic 

processes? This research is conducted using a descriptive-analytical method. 
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  ،یتمیدر پردازش الگور یشخص یهاحقوق حفاظت از داده

 راهکارهاها و چالش

 *سیدعلی حسینی
 پژوهشی -علمینوع مقاله: 

 چکیده

ی عصبی یادگیری عمیق بنا شده است که ها شبکههایی مانند یادگیری ماشین و  هوش مصنوعی بر فناوری
های شخصی منبعی  های باکیفیت است. داده ها وابسته به حجم عظیمی از داده عملکرد هریک از آن

های  ی هوش مصنوعی است. دادهها تمیالگوربرای توسعه هوش مصنوعی و بهبود کارایی  ریناپذ اجتناب
شخصی منتسب به اشخاص است و بخشی از حقوق و تکالیف شخص در فضای آنالوگ، حسب مورد 

ارتباط وثیقی با پردازش صحیح آن داشته باشد که منافع شخص موضوع داده را تأمین کند و  تواند یم
های شخصی به نسبت هوش  ایجاد نکند. پیش از ظهور هوش مصنوعی حجم پردازش داده آسیبی علیه وی

های شخصی اتحادیه اروپا  مقررات عمومی حفاظت از داده که ای  گونه بهمصنوعی بسیار کم و محدود بود؛ 
قی را های شخصی برای کنترلگر الزام کرده و نیز حقو (، تکالیفی را برای هر مورد از پردازش داده2016)

ی کرده است )رویکرد نیب شیپهای شخصی برای شخص موضوع داده  برای پردازش هریک از داده
کنترلی(، اما با در نظرگرفتن ماهیت فنی هوش مصنوعی، امکان اعمال قواعد کنترلی بر پردازش الگوریتمی 

عمومی حفاظت ی مقررات ها چالشهای شخصی با مشکلاتی همراه است. در این مقاله ضمن بررسی  داده
مشهورترین نماینده این رویکرد( تحت  عنوان بههای شخصی ) های شخصی در حفاظت از داده از داده

ی هوش مصنوعی، راهکار تقنینی حفاظت از داده شخصی در حوزه هوش مصنوعی مورد ها سامانهپردازش 
ی حفاظت از داده شخصی در گذار قانونپرسش اصلی مقاله حاضر این است که  .ردیگ یمتحلیل قرار 

ها  یی مواجه است و رژیم حقوقی جایگزین برای حل این چالشها چالشپردازش الگوریتمی با چه 
 تحلیلی انجام شده است. -چیست؟ این پژوهش به روش توصیفی
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 مقدمه

آموزش ببینند و  یدرست ها دارند تا به تغذیه با حجم زیادی از دادههای هوش مصنوعی نیاز به  سیستم
و عدم  شود یمسوخت اقتصاد دیجیتال شناخته  عنوان بهاساساً داده نتایج دقیقی تولید کنند. 

این  .سازد یمی فعال فناوری اطلاعات به آن، رشد و توسعه آنان را غیرممکن ها شرکتدسترسی 
های هوش  های شخصی هستند و بسیاری از سیستم ها شامل داده واقعیت که برخی از این داده

حفاظت از  هایی را در مورد ، نگرانییی مانند مشکل جعبه سیاه هستندها یژگیودارای مصنوعی 
 آورد. در این هایی به وجود می هنگام استفاده از چنین سیستم و اساسی ی مشروعها یآزادو حقوق 

محافظت های شخصی  بر دادههوش مصنوعی  آثار سوءدر برابر اشخاص زمینه، قانون باید بتواند از 
 مانعی برای توسعه فناوری هوش مصنوعی نباشد. ،حال نیکند و درع

ی داده باز، رشد معناداری ها استیسی اخیر، کشورهایی مانند آمریکا و چین به دلیل ها سالدر 
سهم اقتصاد  که یطور بههوش مصنوعی کسب کردند؛  ازجملهرا در حوزه اقتصاد دیجیتال و 

 دیجیتال آمریکا فاصله زیادی با دیگر کشورها و حتی کل کشورهای اتحادیه اروپا دارد 
(Bureau of Economic Analysis, 2022 این موضوع سبب شد که در .)ی اخیر ها سال

را  2و حکمرانی داده 1ی خود، قوانینی مانند داده بازها یماندگ عقبجبران  منظور بهاتحادیه اروپا نیز 
ها به تصویب برساند،  ی اروپایی حوزه فناوری اطلاعات به دادهها شرکتتسهیل دسترسی  منظور به

در این رقابت ی اتحادیه اروپا ماندگ عقبای  ، یکی از علل زمینهنظران صاحباما به نظر برخی 
مانعی برای جریان اطلاعات و استفاده مجدد از  عنوان بهی است که ا رانهیگ سختجهانی، قوانین 

 وضع 3ی اروپایی در مقررات عمومی حفاظت از داده شخصی اتحادیه اروپاها پلتفرمتوسط  ها داده
 (.Ciriani, 2015: 45-48است ) شده 

های شخصی و  ی در دو حوزه حمایت از دادهگذار قانونجمهوری اسلامی ایران در آستانه 
هوش مصنوعی است. دور از انتظار نیست که مقررات عمومی حفاظت از داده شخصی اروپا 

ی گذار قانونالگو برای  نیتر مهم عنوان بهسندی تفصیلی و دارای استحکام شکلی قانونی،  عنوان به
کشور قرار گیرد، اما  گذاران قانونکارشناسان و  توجه موردهای شخصی،  در حوزه حمایت از داده

مقررات عمومی حفاظت از داده شخصی دارای نقایص و تعارضاتی با پیشرفت فناوری هوش 
 عنوان بهمصنوعی است. به همین دلیل، در این تحقیق مقررات عمومی حفاظت از داده شخصی 

ی حفاظت از گذار قانوندر  ی و نماینده اصلی رویکرد کنترل فردیگذار قانونالگوی غالب 

                                                                                                                                                                        

1- EU, 2019: 1024 (Open Data and the Re-use of Public Sector Information) 

2- EU, 2018: 1724 (Data Governance Act) 
3- General Data Protection Regulation (GDPR) 
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های شخصی، مورد نقد و تحلیل قرار گرفته است. هدف از نگارش این مقاله واکاوی و تبیین  داده
ی در حوزه حمایت از داده شخصی و ارائه راهکار گذار قانونها و تعارضات چنین رویکرد  ضعف

. برایندهای این تحقیق  ی فنی رادیکال هوش مصنوعی استها یژگیوپیشنهادی جایگزین منطبق با 
کند تا  ی در حوزه حمایت از داده شخصی ایجاد میگذار قانونتری را برای  دیدگاه جامع

 ملاحظات فناورانه هوش مصنوعی را نیز تأمین کند.
از چالش حفاظت از  رفت برونتقنینی  حل راهپرسش اصلی تحقیق حاضر این است که 

ی چیست؟ برای پاسخ به این پرسش، نگارنده بخشی از ی الگوریتمها پردازشهای شخصی در  داده
این مقاله را به نقد سند مقررات عمومی حفاظت از داده شخصی اروپا اختصاص داده است تا 

ی آن را در مقابل فناوری هوش مصنوعی به ریپذ انعطافبودن، خنثی بودن و  نقص یبفرضیه 
که قواعد کنترلی  ردیگ یممقاله شکل های فرعی این  اساس، یکی از پرسش اینبرچالش بکشد. 

حفاظت از داده شخصی )در سطح مقررات عمومی حفاظت از داده شخصی( تا چه اندازه قابلیت 
ی الگوریتمی دارد؟ ضمن بررسی ها پردازشهای شخصی را در  تنظیم و حفاظت از پردازش داده

ی ها بخشخیر در قالب در این تحقیق در بخش نخست، پرسش ا کاررفته بهاجمالی اهم مفاهیم 
گریز هوش مصنوعی  بررسی شده است و ضمن بررسی ماهیت قاعده لیتفص بهدوم و سوم این مقاله 

های  ی مقررات عمومی حفاظت از داده شخصی برای حفاظت از دادهها چالشدر حوزه داده، 
. ردیگ یمی الگوریتمی در سطح مبانی و اصول آن مورد ارزیابی قرار ها پردازششخصی در 

پرسش فرعی دیگر میزان انطباق تجویزهای احکام مقررات عمومی حفاظت از داده شخصی با 
ی بررس موردی است. این موضوع در بخش چهارم گذار قانونبرخی اصول کیفی و ماهوی 

ی هوش ها پردازشاست. درنهایت، راهکار تقنینی برای حفاظت از داده شخصی در  قرارگرفته
 رائه شده است.مصنوعی در بخش پنجم ا

 میمفاه -1

در این  کاررفته بهی تطبیقی و فنی تحقیق حاضر، لازم است برخی مفاهیم ها جنبهدر ابتدا به دلیل 
 توضیح دهیم. اختصار بهسند را 

 هوش مصنوعی -1-1

به خودکارسازی »یا « هوشمند ای رایانههای  به طراحی سیستم» در اصطلاح رایج، هوش مصنوعی
برای  ای رایانههای  توانمندسازی سیستمایده اولیه هوش مصنوعی  .پردازد می« رفتار هوشمند

سازی عملکرد مغز انسان و مدیریت هر وظیفه شناختی عمومی در هر شرایطی )هوش  شبیه
ی اخیر ها سالدر . (Meurisch & Mühlhäuser, 2021: 4است )انسان(  دکنندهیمصنوعی تقل
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ای از آن تأکید دارند  ئه شده است که هریک بر جنبهتعاریف متعددی از هوش مصنوعی ارا
(Kerrigan, 2022 یکی از .)و آخرین تعاریفی که از هوش مصنوعی ارائه شده است،  نیتر مهم

قانون  1ماده (. 2024مارس  13)مصوب  شود یم 1«قانون هوش مصنوعی اتحادیه اروپا»مربوط به 
سیستم هوش مصنوعی » کند یمتعریف  گونه نیارا « هوش مصنوعی»هوش مصنوعی اتحادیه اروپا 

باشد.  2طراحی شده است تا دارای سطوحی از استقلال به معنای سیستمی مبتنی بر ماشین است که
باشد و در راستای اهداف  3ی دارای سازوکار خودتطبیقیریکارگ بهسیستم ممکن است پس از 

مانند یی ها یخروجی کند و ریگ جهینت، کند یمیی که دریافت ها یورودصریح یا ضمنی خود از 
های فیزیکی یا  توانند بر محیط ها یا تصمیماتی را تولید کند که می ها، محتوا، توصیه بینی پیش

هایی از هوش مصنوعی   (. این تعریف بر جنبهCOM/2021/206 final« )دمجازی تأثیر بگذارن
 شود. های آتی بدان پرداخته می بخشمانند استقلال و سازوکار خودتطبیقی تأکید دارد که در 

 داده شخصی -2-1

داده شخصی به علت انتساب آن به یک شخص، ممکن است موضوع نقض و تعرض به حقوق و 
های  رو در اغلب کشورهای جهان قوانین خاصی درباره داده ی فردی قرار گیرد. ازاینها یآزاد

: 1400حقیقی است )انصاری، های منتسب به اشخاص  شخصی تصویب شده که عمدتاً موضوع
های شخصی  اختصاصی برای حمایت از داده طور به(. در نظام حقوقی ایران، تاکنون قانونی 90

(، به 2018( و قانون حمایت از داده انگلستان )2016مانند مقررات حفاظت از داده شخصی اروپا )
ه قواعدی پراکند صورت بهتصویب نرسیده است، اما در میان قوانین مصوب مجلس 

قانون تجارت الکترونیکی ایران  1. داده شخصی در بند ر ماده شود یمخصوص یافت  دراین
 های مربوط به «داده پیام »یعنی  4«های شخصی داده پیام »( چنین تعریف شده است 1382)مصوب 

قانون انتشار و  1همچنین، در بند ب ماده  .مشخص و معین 5(داده موضوع ) شخص حقیقی کی
اطلاعات »چنین تعریف شده است « اطلاعات شخصی( »1387دسترسی آزاد به اطلاعات )مصوب 

محل سکونت و محل کار، وضعیت  یها ینام و نام خانوادگی، نشان مانند شخصی: اطلاعات فردی
ساب بانکی و رمز عبور های جسمی، شماره ح های فردی، ناراحتی زندگی خانوادگی، عادت

این تعریف به دلیل اینکه تنها به احصای مصادیق داده شخصی پرداخته است و معیاری برای «. تاس
دهد، دارای ضعف است  های عمومی ارائه نمی تفکیک داده شخصی از دیگر انواع داده مانند داده

                                                                                                                                                                        

1- Artificial Intelligence Act 

2- Autonomy 

3- Adaptiveness 

4. Private Data 

5. Data Subject 
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 (.91: 1400)انصاری، 
تعریف کرده  گونه نیاپا، داده شخصی را مقررات حفاظت از داده شخصی ارو  4ماده  1بند 

در ادامه این «. اطلاعات مربوط به شخص حقیقی با هویت مشخص یا قابل شناسایی هر نوع»است 
بند، شخص قابل شناسایی نیز تعریف شده و مراد از آن شخصی قلمداد شدن هرگونه اطلاعاتی 

مستقیم مربوط به شخصی با هویت مشخص نباشد، اما با ارجاع داده به برخی  صورت بهاست که 
 (.EU, 2016: 679پذیر سازد ) ها، قابلیت شناسایی شخص موضوع داده را امکان دیگر از شناسه

 های اساسی حق -3-1

های والای  یا بنیادین به دنبال همان ایده حقوق بشری مبنی بر حفاظت از ارزش 1اساسی های قح
ها شکل گرفت. بنیادین  در برابر تعدیات و تعرضات دولت کرامت، آزادی و عدالت مانندانسانی 

خاطر این است که وجود آن مایه قوام و نبود آن موجب زوال شخص یا  بودن برخی حقوق به
های بشری دارند  های اساسی این تفاوت را با حق (. حق9: 1383)گرجی،  شود یمشخصیت انسان 

دادرسی اساسی کشورها ایجاد شده  در قالب نهادهایها  ی برای حفاظت از آنمؤثرکه تضامین 
یا اسنادی که به لحاظ جایگاه حقوقی بالاتر از قوانین موضوعه معمولاً توسط قانون اساسی  است و

 2(. اتحادیه اروپا در منشور حقوق بنیادیGentili, 2020: 516) وندش یمکشورهاست، تضمین 
ی کرده است که از اصول انسانی مانند آزادی و امنیت، حریم نیب شیپهایی را  ای از حق مجموعه

کند و از طریق  خصوصی، منع تبعیض، ممنوعیت تفتیش عقیده و آزادی بیان و ... حمایت می
 8ماده کند.  های عضو نظارت می جرای این اصول توسط دولتبر ا 3دیوان دادگستری اروپایی

حقی اساسی به رسمیت  عنوان بهمنشور  حقوق بنیادی اروپا، حق حفاظت از داده شخصی را 
 طور بهها باید  داده گونه نیاضمن تعریف داده شخصی، تأکید کرده است که  8شناخته است. ماده 

ضایت شخص مربوط یا هر مبنای قانونی دیگری که ر بر اساسمنصفانه و برای اهداف مشخص و 
توسط قانون تعیین شده است، پردازش شوند. منشور همچنین، حق دسترسی شخص موضوع داده 

 . (European Union, 2012: 8) ها را شناسایی کرده است های شخصی وی و اصلاح آن به داده

 های شخصی مقررات عمومی حفاظت از داده -4-1

های شخصی ریشه در اسناد و معاهدات حقوق  ی اتحادیه اروپا در حوزه حفاظت از دادهگذار قانون
بار اتحادیه اروپا در  بشری و بنیادین اتحادیه اروپا دارد که پیش از این بیان شد. نخستین
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سازی قوانین ملی  ، قواعدی را برای یکپارچه1995دستورالعمل حفاظت از داده شخصی در سال 
 های شخصی به تصویب رساند  ر حوزه حمایت از دادهکشورهای عضو د

(Directive 95/46/EC اما ،)به تصویب رسید،  1«دستورالعمل»این مصوبه در قالب  که ازآنجا
توفیق چندانی در اجرا در کشورهای اروپایی به دست نیاورد؛ زیرا دستورالعمل، کشورهای عضو 

ضمن اینکه اتخاذ ابزارهای قانونی را به کشورهای کند؛  را تنها به تحصیل نتایج مشخصی الزام می
، مانع 1995های ماهوی دستورالعمل  کند. همین موضوع و برخی دیگر از ضعف عضو واگذار می

2، قواعد حفاظت از داده در قالب مقررات2016اجرایی شدن آن شد. پس از آن در سال 
به  

(. EU, 2016: 679) ده شدتصویب رسید که مقررات عمومی حفاظت از داده شخصی نامی
بدون نیاز  الاجرا شدن لازممحض  هستند که به حقوقی قوانین»اروپا،  ونیسیکممقررات در تعریف 

صورت خودکار و یکسان در تمام کشورهای اتحادیه اروپا اعمال  به ،به تبدیل شدن به قانون ملی
. مقررات، 3«آور هستند طور کامل برای تمام کشورهای اتحادیه اروپا الزام این مقررات به .شوند می

 بینی شده است، باید عیناً توسط کشورهای عضو اجرا شوند. غیر از استثنائاتی که در مقرره پیش
الاجرا شد.  در تمام کشورهای عضو لازم 2018مقررات عمومی حفاظت از داده شخصی از سال 

 (.40: 1402ی کرد )ورابک، بند میتقستوان در دو دسته کلی  این مقررات را می دهنده لیشکتمواد 
تکالیف کنترلگرها و پردازشگران داده و قواعدی که برای نظارت بر آنان و تعیین  -الف
 های آنان وضع شده است. مسئولیت

ده در حقوقی برای اشخاص موضوع داشناسایی مقررات اعطای کنترل که با هدف  -ب
 راستای کنترل مستقیم پردازش داده وضع شده است.

مقررات عمومی حفاظت از  5دسته نخست از قواعد، مبتنی بر اصولی هستند که در ماده 
های شخصی بیان شده است و در بخش سوم این نوشتار توضیح داده خواهد شد. این اصول  داده

نهادهای تخصصی ناظر بر حمایت از باید از سوی کنترلگرها و پردازشگران رعایت شوند و 
از اینکه شخص خاصی از نقض این اصول شکایت  نظر صرفهای شخصی نیز باید رأساً یعنی  داده

 (.14: 1402نظارت کنند )انصاری،  ها آنکرده باشد، بر رعایت 
مقررات عمومی حفاظت از  23تا  12دسته دوم حقوق اشخاص موضوع داده است که در مواد 

که رأساً بر  دهد یمی شده است و به اشخاص موضوع داده این توانایی را نیب شیپداده شخصی 
 ها حقهای شخصی خود توسط کنترلگرها و پردازشگران داده نظارت کنند. اهم این  پردازش داده

سی، حق اصلاح، حق حذف )فراموش شدن(، حق محدود کردن پردازش، حق شامل حق دستر
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3- https://commission.europa.eu/law/law-making-process/types-eu-law_en. 
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 .(EU, 2016: 679)شود  ها و حق اعتراض به پردازش می ی دادهریپذ انتقال

 های فنی هوش مصنوعی چالش -2

یی است که در موضوع حفاظت از ها یژگیومصنوعی از حیث ماهیت فنی آن دارای  هوش
های آتی در نقد مقررات حمایت  ها در بخش بود. این ویژگی های شخصی منشأ چالش خواهد داده

 .گیرد از داده شخصی اروپا مبنای ارزیابی قرار می

1ابهام -1-2
 

های  به ویژگی، شود یمنیز یاد جعبه سیاه  عنوان بهابهام در هوش مصنوعی که از آن  مشکل
 چگونگییندهای درونی و اشود فر های هوش مصنوعی اشاره دارد که باعث می سیستم
های  ویژه در الگوریتم باشد. این مشکل به ناپذیر ها نامفهوم و توضیح ها برای انسان گیری آن تصمیم

شود که به دلیل پیچیدگی و حجم بالای  های عصبی عمیق دیده می یادگیری ماشین و شبکه
 یها سازوکارمصنوعی با فناوری هوش  .ها قابل توضیح نیست استفاده، نتایج آن های مورد داده

شده خود را بر  ریزی های برنامه توانند الگوریتم می سازوکارهاشود. این  هدایت می 2خودآموز
بعد از آموزش اولیه ماشین، ممکن . (Allen, 2022: 149)سازگار کنند  های ورودی دادهاساس 

سیستم صدها، هزاران یا حتی  نکهیا از  پساما شفاف باشد،  آن برای طراحان است الگوریتم
اطلاعی نویسان سیستم نیز دیگر  ، حتی برنامهکردتکراری را طی  یزیر ها الگوی خودبرنامه میلیون
دهی به  بستگی و نحوه وزن ی همها بیضرها،  ، چگونگی پردازش، استنتاجشده پردازشهای  از داده

  نخواهند داشت. ها داده

3پیچیدگی -2-2
 

های هوش مصنوعی برای  سیستم. خود در تعامل است طیمحخود و با با  ماًیمستق هوش مصنوعی
یادگیری و تغییر  سیستم پیوسته در حال. اند شده ی تعامل با محیط خود و تطبیق با تغییرات طراح

افزارهای سنتی، هوش  . برخلاف نرم(Kerrigan, 2022: 9) های جدید است رفتار بر اساس داده
طور مداوم تکامل  بههای جدید،  با دریافت دادهبلکه  ،کند عمل نمی مصنوعی در محیط ثابت

در  دائمهای جدید  ی هوش مصنوعی مانند خودروهای خودران، دادهها ستمیس. در برخی یابد می
ی کند. ریگ میتصمدرلحظه  صورت بههای قبلی باید  ی است و سیستم با ترکیب دادهآور جمعحال 
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ی عصبی میسر ها شبکهو  یادگیری ماشیندو فناوری  هیبر پاعملکردهای سادشده هوش مصنوعی 
های یادگیری ماشین  هایی که از الگوریتم آن ژهیو های هوش مصنوعی، به سیستمشده است. 

یابند. این تعامل با  مرور زمان بهبود می گیرند و به خود یاد می پیشینکنند، از تجربیات  استفاده می
های آینده استفاده  عنوان ورودی برای پردازش های قبلی سیستم به خود، جایی که خروجی

های عصبی  در شبکه .(Rab, 2022: 362) کند ایجاد میتصاعدی  پیچیدگییک  شوند، می
ها به پیچیدگی بالایی منجر  های متعدد نورون لایه میانهای یادگیری عمیق، تعامل  مدل ژهیو به

شود رفتار کلی  کند که باعث می ها را پردازش و به لایه بعدی منتقل می ه دادهشود. هر لای می
 .بینی و درک شود تر پیش سیستم سخت

 1استقلال -3-2

طور مستقل از  گیری به در هوش مصنوعی به معنای توانایی سیستم برای عملیات و تصمیم استقلال
نیت  یجا دخالت انسانی است. این استقلال به این معناست که نتایج حاصل از عملیات کد به

خودمختاری به (. Petrin, 2022: 65-66) گیرد نویس، از خود عملکرد کد نشئت می برنامه
طور مؤثر عمل کنند و با شرایط غیرمنتظره  های پویا و پیچیده به دهد تا در محیط یاجازه م ها سیستم

 کاهشهای هوش مصنوعی منجر به  برخی از انواع فناوریدر  2رفتار خودتطبیقی .سازگار شوند
 شود. شفافیت می

 3ناپذیری ینیب شیپ -4-2

ها را از  مصنوعی است که آنهای هوش  های اساسی سیستم ناپذیری یکی از ویژگی بینی پیش
نویسی سنتی،  کند. در برنامه متمایز می ،نویسی سنتی که بر عملیات منطقی مبتنی است برنامه

اما در  ،شود ها و منطق برنامه تعیین می بر اساس ورودی پذیر بینی طور دقیق و پیش خروجی سیستم به
های عصبی عمیق،  ی ماشین و شبکههای یادگیر با استفاده از الگوریتم ژهیو هوش مصنوعی، به

  (.Trusilo, 2023: 2-1)  باشند ناپذیر ینیب شیپ  توانند ها می خروجی

 یتمیالگور پردازش بر یحفاظت از داده شخص یعموم مقرراتاعمال  چالش -3

در میان بدنه کارشناسی حقوق فناوری اطلاعات در ایران، مقررات عمومی حفاظت از داده 
. این در شود یمی در حوزه هوش مصنوعی شناخته گذار قانونشخصی الگوی جامع و مطلوب 
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ها  حالی است که سند یادشده از حیث مبانی، اصول و قواعد واجد هنجارهایی است که اجرای آن
محور مانند هوش مصنوعی خواهد شد. در این بخش، مقررات  های داده فناوریمنجر به ایستایی 

عمومی حفاظت از داده شخصی اروپا در دو بعد برخی مبانی حاکم و مواد ناظر بر اصول آن مورد 
 گیرد. نقد و بررسی قرار می

 مبنای کنترلی مقررات عمومی حفاظت از داده شخصی -1-3

دو ویژگی اساسی تنظیم شده که شناسایی آن دو، در  هیبر پاوپا مقررات حمایت از داده شخصی ار
هوش مصنوعی بسیار ضروری   یفناورو تحلیل صحیح امکان اعمال و اجرای آن بر  تر قیعمفهم 

این مبانی ریشه در اصول و قواعد سنتی حقوق اروپایی دارد و اعمال آن بر پردازش  است.
یی را به ها چالشی است، ا دهیچیپو ابعاد  فرد منحصربهالگوریتمی هوش مصنوعی که دارای ماهیت 

 دنبال خواهد داشت.

 رویکرد کنترل فردی   -1-1-3

های  ی رویکرد کنترل شخص موضوع داده بر دادهمبنا بر قواعد سنتی حفاظت از داده شخصی
مقررات عمومی حفاظت از داده (. Purtova, 2011: 2-3توسط وی شکل گرفته است ) جادشدهیا

منشور حقوق بشر اروپایی، حق حفاظت از داده شخصی را حقی اساسی  8به استناد ماده شخصی 
ارتقای  منظور بهمبنا، حقوقی مانند حق اطلاع، حق فراموشی، حق اعتراض و... را  نیبر همدانسته و 

ریشه در مبانی دیگری در نظام های شخصی وضع کرد. این رویکرد  کنترل فردی شهروندان بر داده
حقوقی اتحادیه اروپا مانند حق تعیین سرنوشت اطلاعاتی، حق بر حریم خصوصی و حق مالکیت 

 ازی حفاظت از داده شخص یمقررات عموم(. رویکرد کنترلی میپرداز یمها  آن  دارد )که در ادامه به
. ورابک، یکی از شود یمهای شخصی ناکارآمد قلمداد  حقوق داده نظران صاحببرخی  نظر

بخشی  جهینت درحقوق فناوری اطلاعات، سه دلیل را برای این ناکارآمدی و عدم توفیق  نظران صاحب
 (.203: 1402)ورابک،  کند یمبیان  یحفاظت از داده شخص یمقررات عمومقواعد کنترلی 

قواعد کنترلی بیشتر به کنترل  که یدرحالدلیل نخست پیشرفت فناوری اطلاعات است.  -الف 
های  ، پلتفرمپردازد یمو فرایند و چگونگی پردازش داده شخصی  ها ستمیسعملکردهای سطحی 

ی ماژولار بودن، بازنویسی مداوم و جریان یکپارچه داده در سیستم ها یژگیوجدید با 
مکان فهم آن برای ی پردازش داده بسیار مبهم و اها روشیی، ها ستمیس. در چنین اند شده یطراح

 نهادهای ناظر دشوار است.
ها  بر داده مؤثری است که اغلب افراد را از اعمال کنترل شناخت رواندلیل دوم عوامل  -ب

. قواعد سنتی حفاظت از داده شخصی متشکل از حقوقی برای شخص موضوع داده دارد یبازم
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ایت، طرح دعوی در خصوص ترافعی به شناسایی نقض، اعتراض و درنه صورت بهاست که باید 
که عمدتاً اشخاص موضوع داده فاقد توانایی و انگیزه کافی برای بررسی دقیق  آن بپردازد درحالی

ی آگاهانه در مورد ریگ میتصمهای شخصی برای  و جزئیات کلیدی چگونگی پردازش داده
 های شخصی هستند. داده

وجوگر  ی بزرگ مانند موتور جستها دلیل سوم نیز عوامل مسلط بر بازار است. پلتفرم -پ
های شخصی و استفاده مجدد از  ی دادهآور جمع بر اساسخود را  وکار کسبگوگل، مدل 

اسرار تجاری آنان شمرده و بسیار پیچیده  عنوان بهاند که این مدل  های شخصی ایجاد کرده داده
ها، امکان  این شرکتهای پیچیده  رو استفاده مجدد از داده شخصی توسط الگوریتم است. ازاین

 سازد. نظارت بر اعمال مقررات ناظر بر عملیات پردازش را دشوار می

 رویکرد مالکانه -2-1-3

های  بر مبنای رویکرد مالکانه شخص موضوع داده بر داده یحفاظت از داده شخص یمقررات عموم
در ادامه تطوری تاریخی  یحفاظت از داده شخص یمقررات عمومشخصی خود استوار است. 

نخستین (. 23: 1402شکل گرفته است که منشأ آن در نظام حقوقی آلمان پدیدار شد )انصاری، 
حق »که قضات  دهد یمهای شخصی نشان  داده نهیزم درآرای دادگاه قانون اساسی آلمان 

دادگاه  یاز آرا. در یکی اند دادهپیوند  ها دادهمالکیت نسبت به  حق  بهرا « خودمختاری اطلاعات
هر فرد حق دارد تعیین کند که چه زمانی و در چه حدودی قانون اساسی آلمان بیان شده است که 

چه  به زمانی چه که کند تعیین دارد حق مالک اینکه مانند د درستاش منتشر شو های شخصی داده
مبنای مالکانه قواعد حمایت  .(Purtova, 2011: 215بدهد ) را خود ملک از استفاده اجازه کسی

های  ی اخیر در سند حمایت از دادهها سالهای شخصی در دادگاه قانون اساسی آلمان، در  از داده
مصوب مقررات عمومی حفاظت از داده شخصی ( و سند 1995شخصی اتحادیه اروپا )مصوب 

از ملک کسی توسط که هرگونه استفاده بدون رضایت ترتیبی . به همان نیز نفوذ کرده است 2016
های شخصی  در حقوق داده شود، عنوان نقض حقوق مالکیت در نظر گرفته می شخص دیگری به

های شخصی  ت از دادههرگونه استفاده بدون رضای نیز  یحفاظت از داده شخص یمقررات عموم
 از حفاظت حق نقضعنوان  به شخصی های داده انتقال و پردازش سازی، ذخیره آوری، جمع اعم از

رغم اینکه این رویکرد احتیاطی  به .(European Parliament, 2020: 49) شود می تلقی ها داده
نسبت به حقوق اشخاص موضوع داده، حمایت حداکثری از حقوق اشخاص موضوع داده را در 

در مرحله اجرا مقررات عمومی حفاظت از داده شخصی یی که ها چالشدستور کار خود دارد، اما 
بستگی آن با زندگی  جه شده است، نشان از عدم انطباق آن با ماهیت فناوری و عدم همبا آن موا
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های شخصی تقریباً  که طیف وسیعی از دادهدر عصر برخط و دیجیتال کنونی  اجتماعی دارد.
های شخصی و تعمیم  ، قیاس اموال فیزیکی با دادهشوند همیشه و در همه سطوح منتشر و مبادله می

های  (. حجم عظیم دادهSchwartz, 2005: 2084رسد ) به داده، صحیح به نظر نمیمالکیت سنتی 
، با اموال منقول و دهند یمارائه  2شخصی که روزانه کاربران در تعامل خود با شبکه اینترنت و وب 

قواعد سنتی مالکیت  توان ینم القاعده یعلناپذیر است و  غیرمنقولی مانند خودرو و املاک قیاس
 گرا واقعاحکام مقررات حمایت از داده شخصی اروپا،  .های شخصی به کار بست ا بر دادهاموال ر

مقررات ، مطابق احکام مثال کند. برای را ترسیم می انهیگرا آرماننیست و مفهومی انتزاعی و 
های شخصی یا سازمانی را در نظر بگیریم، روزانه CPUاگر عمومی حفاظت از داده شخصی 

 بنا بهکه  رسد یمبه نظر  ،حال نی. باادهد یمقوق اشخاص موضوع داده رخ ها نقض ح میلیون
مقررات از رویکرد مضیق قواعد  ناچار بهی اروپایی ها دولتی اجتماعی، ها تیواقعها و  ضرورت 

در مواردی مانند مثال بالا که غیرقابل اجرایی شدن است، عمومی حفاظت از داده شخصی 
 اند. کرده نظر صرف

 اصول مقررات عمومی حفاظت از داده شخصی -2-3

یی که برای هوش مصنوعی یاد شد، امکان اعمال ها یژگیوبه خصوصیات و  با توجهدر این بخش 
ی مختلف هوش ها تیموقع، قواعد آن بر تبع بهو مقررات عمومی حفاظت از داده شخصی اصول 

 .ردیگ یممصنوعی مورد ارزیابی قرار 

 شفافیت -1-2-3

و  منصفانهپردازش باید قانونی، ، مقررات عمومی حفاظت از داده شخصی  5( a( )1ماده )مطابق 
های  کند که هرگونه اطلاعات و ارتباطات مربوط به پردازش داده الزام می اصل شفافیت شفاف باشد.

همچنین، حق  این اصل با زبانی ساده در دسترس شخص موضوع داده قرار گیرد.و  یراحت شخصی به
ر و اهداف پردازش و گهویت کنترلاشخاص موضوع داده بر دریافت اطلاعات در خصوص 

الزامات  .دهد یممورد تأکید قرار برای اطمینان از پردازش منصفانه و شفاف  را اطلاعات بیشتر
مقررات  15تا  12مواد  مندرج درموجب احکام  شفافیت بهکنترلگرها در خصوص اجرای اصل 

 (.European Parliament, 2020: 44) استتعیین شده حفاظت از داده شخصی  عمومی
صورت پیشینی  ها به بیان و توجیه اهداف خاص تحلیل داده ی هوش مصنوعی،ها پردازشدر 

های شخصی را که با ماشین انجام  تأثیر پردازش داده نتواند ممکن است کنترلگر.دشوار است
هوش مصنوعی که با و خودمختار ماهیت خودآموز شفاف توضیح دهد؛ زیرا  صورت به، شود یم

هرگونه تلاشی برای ارائه  در مقابلکند،  ( عمل میناپذیر متغیرهای ناشناخته )یا حتی توضیح
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همچنین، ویژگی ابهام و جعبه سیاه هوش مصنوعی نیز در اجرای  .کند اطلاعات شفاف مقاومت می
های عصبی  شبکه. کند یمموانعی ایجاد  ،مومی حفاظت از داده شخصیمقررات ع الزامات شفافیت

افزاری مربوط را غیرقابل ردیابی یا  یندهای نرماممکن است فر خود های پنهان مصنوعی در لایه
 .(Church & Cumbley, 2022: 178) کنند را ممنوع ها آندسترسی به حتی 

1محدودیت هدف -2-2-3
 

 مقررات عمومی حفاظت از داده شخصی  5( b( )1)بر اساس اصل محدودیت هدف که در ماده 
طور  و به باشد شده  های شخصی باید مشخص آوری داده قرر شده است، اهداف پردازش و جمعم

شود.  اعمال می اضافی نیزهای  هرگونه پردازش داده رها ارائه شود. این اصل ب دقیق به موضوع داده
هوش مصنوعی  کارکرد مغایر با اساساً ،شده نییهدف از پیش تعپردازشگر به به محدودیت الزام 
برای اهدافی که از معمولاً یابد و  میتوسعه  و خودمختار مستقل صورت هوش مصنوعی به .است

مقررات عمومی محدودیت هدف  اصلاساس،  . براینشود یاستفاده م ،اند پیش تعریف نشده
. در بسیاری از سناریوهای منجر به تضعیف هوش مصنوعی خواهد شد حفاظت از داده شخصی 

تقریباً غیرممکن است.  ،بینی اینکه الگوریتم چه چیزی یاد خواهد گرفت هوش مصنوعی، پیش
 ؛هوش مصنوعی تغییر کند خودکاراست در جریان توسعه  از پردازش ممکنبراین، هدف  افزون

ها ممکن است  آوری داده ها در زمان جمع اهداف مربوط به پردازش داده صوص اینکهخ به
 .شده نباشند شناخته

 2ها داده سازی حداقلی -3-2-3

 کفایتاندازه  های شخصی باید به داده یساز رهیذخی و آور جمع کند یممقرر   5( c( )1)ماده 
مقررات . ها لازم است، باشد و محدود به آنچه برای اهداف پردازش آن مربوط به هدف پردازش

الزامات  را از مجرای ها داده سازی حداقلیاصل اجرای  ،عمومی حفاظت از داده شخصی
 اصلی کرده است. نیب شیها پ سازی اقدامات فنی و حفاظت از داده سازی و پیاده محدودیت ذخیره
شوند، شناسایی  های شخصی ذخیره می کند که جایی که داده سازی مقرر می محدودیت ذخیره

مشابه اصول  است.مجاز  ،کند یمایجاب ها تنها برای زمانی که اهداف پردازش  موضوع داده
های هوش  فناوری ماهیتطور مستقیم با  ها اغلب به شده قبلی، اصل کاهش داده توضیح داده

ماهیت هوش مصنوعی  .، در تضاد استدارد  آوری مقادیر زیادی داده به جمع نیازکه مصنوعی 
سیستم های لازم در شرایطی که هنوز توسط  نوع و مقدار داده بینی پیشاست که  یا گونه به

                                                                                                                                                                        

1- Purpose Limitation 

2- Data Minimization 
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زیادی هوش مصنوعی مشکلات  های پردازشاین اصل در . ، بسیار دشوار استمشخص نشده
ها  های شخصی پس از برآورده شدن هدف آن ت دادهزیرا حذف یا محدودی؛ کند ایجاد می

 ,Dogouli) کند محدودشدت  های هوش مصنوعی را به تواند توسعه و استفاده از فناوری می

ی زیادی است که ها نهیهزو نیازمند  بر زمان(. فرایند یادگیری ماشین بسیار پیچیده، 12 :2023
هوش مصنوعی  دهنده توسعهفنی هزینه زیادی را برای  لحاظ ازهای شخصی از آن،  انتزاع داده
 باهای  به آموزش بر حجم زیادی از داده شدت بهبسیاری از اشکال هوش مصنوعی  کند. تحمیل می

 (.181: 1400ی یادگیری ماشین متکی هستند )انصاری، ها یفناور ژهیو بهبالا  تیفیک

1دقت -4-2-3
 

ها که ممکن است در هوش مصنوعی تحت تأثیر قرار گیرد،  اصل دیگری از قانون حفاظت از داده
حفاظت از شخص موضوع داده  منظور قرر شده است. بهم   5( d( )1)اصل دقت است که در ماده 

کنترلگر را  دقت اصلهای نادرست منتسب به وی،  و مخاطرات ناشی از داده ها انیزدر برابر تمام 
طور دقیق واقعیت را نشان  به شده یآور های شخصی جمع داده تا اطمینان یابد که کند یمم ملز
ناپذیری یکی از  ینیب شیپتر بیان شد که  (. پیشEuropean Parliament, 2020: 48) دهند می

ی عمیق و ها شبکهکه از فناوری  هوش مصنوعیی هوش مصنوعی است. ها سامانهی ها یژگیو
تولید  ناپذیر بینی های جدید و پیش های اولیه، داده تواند از داده می ،کند یماستفاده یادگیری ماشین 

های خروجی  های صحیحی ارائه دهد، داده الگوریتم، داده که یدرصورتهمچنین، حتی کند. 
 گرو کنترل و استنادناپذیر شوندقدیمی مرور زمان  ممکن است در زمان کمی از اعتبار بیفتند یا به

 .ها نداشته باشد برای شناسایی و تصحیح آن را توانایی لازمنیز داده 

2قانونی بودن -5-2-3
 

ها را مجاز  ی قانونی دارد که پردازش دادهیها نیاز به مبنا پردازش داده اصل قانونی بودن، بر اساس
است مگر اینکه  نهاده بنا، اصل را بر منع پردازش مقررات عمومی حفاظت از داده شخصیکند. 

داشته باشد. مقررات عمومی حفاظت از داده شخصی کنترلگر دلیلی برای پردازش مطابق الزامات 
های  ، مبانی قانونی پردازش دادهمقررات عمومی حفاظت از داده شخصی 6 (1) (aمطابق ماده )

اجرای  شخصی شامل رضایت، اجرای قرارداد، اجرای تعهدات قانونی، حفاظت از منافع عمومی،
 .شود یموظایف عمومی یا اعمال اقتدار رسمی و حفاظت از منافع مشروع 

. استشخص موضوع داده رضایت  ی شخصی،ها پردازش دادهمبنای قانونی برای  نیتر مهم

                                                                                                                                                                        

1- Accuracy 

2- Legitimacy 
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زمانی معتبر است که  تنهارضایت  ،مقررات عمومی حفاظت از داده شخصی11(14مطابق ماده  )
های  های ذاتی فناوری ، یکی از ویژگیحال نیشود. باا ابرازو صریح طور آزادانه، خاص، آگاهانه  به

شده برای آموزش خود را تغییر دهند،  های استفاده هوش مصنوعی این است که ممکن است داده
بندی کنند و  های مختلف دسته ها را به روش کشف کنند، آن ها دادههای جدیدی میان  بستگی هم

آگاهی کنترلگر انجام شود. بدون نظارت یا  این موارد ممکن است. های جدیدی ایجاد کنند داده
زیرا موضوع داده  ؛تلقی شود « صریح»و « خاص»، «آگاهانه»تواند  رضایت نمی در چنین شرایطی

های هوش مصنوعی چگونه در وضعیت فردی او عمل خواهند  تواند بداند که این ویژگی حتی نمی
، هدف از مفهوم بیترت نیا بهقرار خواهد گرفت.  استفاده شده چگونه مورد های ارائه کرد و داده
 .(Paal, 2022: 296شود ) می محدودموضوع داده است، شخص  استقلال تضمینرضایت که 

است و  رجوعمقررات عمومی حفاظت از داده شخصی رضایت قابل مطابق براین،  افزون
در پردازش الگوریتمی، . ی از رضایت خود انصراف دهدسادگ به تواند یمشخص موضوع داده 

برای توسعه الگوریتم متوقف  شخص موضوع داده راهای  استفاده از دادهرجوع از رضایت، 
 اختلال درمنجر به انصراف داده است،  ها آنی که شخص از پردازش های ادهکند. عملاً حذف د می

اگر این حق برای اشخاص موضوع داده وجود داشته باشد که هر زیرا  ؛سیستم هوش مصنوعی شود
و ممکن است ماشین ناکافی مانده برای آموزش  های باقی دادهزمانی از رضایت خود رجوع کنند، 

اجرای حق انصراف از رضایت در پردازش . بنابراین، ماشین ایجاد شود نیاز به آموزش مجدد
 کنترلگر خواهد داشت.هزینه اقتصادی بالایی برای ی، تمیالگور

 ی حفاظت از داده شخصی در پردازش الگوریتمیگذار قانون -4

های  یی که در این مقاله ارائه شد، اجرای بخش زیادی از قواعد حمایت از دادهها یبررسبنا بر 
ی الگوریتمی از حیث فنی ها پردازشدر مقررات عمومی حفاظت از داده شخصی شخصی 

. با شود یمی نامعقولی است که منجر به توقف توسعه هوش مصنوعی ها نهیهزغیرممکن یا واجد 
در نظر گرفتن اینکه تدوین لوایح حمایت از داده شخصی در ایران مبتنی بر الگوی مقررات 
عمومی حمایت از داده شخصی اروپا شکل گرفته است، در این بخش، وضع قواعد )قانون یا 
مقرره( حمایت از داده شخصی کنترلی در موضوع هوش مصنوعی در پرتوی برخی از اصول 

 گیرد. مورد تحلیل قرار میی گذار قانونکیفی 

 مداخله  عدم -1-4

گذاری دولت در مورد هر پدیده  ی، اعتقاد به لزوم قاعدهگر میتنظیکی از باورهای خطرناک در 
ناپذیر باشد یا ریسک  اجتماعی است. در مواردی که ریسک دخالت دولت در موضوعی محاسبه
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م مداخله دولت رجوع کرد. همچنین، مداخله بسیار زیاد باشد، در این صورت باید به اصل عد
رابطه علی لازم و کافی میان رفتاری که بناست با دخالت دولت تنظیم شود و اهدافی  که یدرصورت

ی دولت از گر میتنظی تأمین شود، وجود نداشته باشد یا رفتار تحت گر میتنظکه بناست از طریق 
ز اصل بر عدم مداخله تقنینی دولت است تنوع و پیچیدگی زیادی برخوردار باشد، در این موارد نی

مقررات عمومی یی که در خصوص اعمال قواعد ها چالش(. با توجه به 65: 1402)وکیلیان، 
ی الگوریتمی گفته شد، قدر متیقن این است که هرگونه ها پردازشبر حفاظت از داده شخصی 

حصول به اهداف آن با  گذاری کنترلی مشابه سند یادشده در حوزه هوش مصنوعی، ناقص و قاعده
ی ریپذ قیتطبی و ریناپذ ینیب شیپی پیچیدگی، ابهام، ها یژگیوشکست مواجه خواهد شد. وجود 

و اساساً وضع قواعد پیشگیرانه و  دهد یمقرار  شعاع تحتدر هوش مصنوعی، اراده کنترلگر داده را 
کنترلی مانند مقررات عمومی حفاظت از داده شخصی اتحادیه اروپا، تکلیف به مالایطاق است. 

ی الگوریتمی، با توجه به عدم امکان ها پردازشواضح است که وضع و الزام قواعد مشابه برای 
 اجرایی شدن آن، تنها به ناکارآمدی قانون خواهد انجامید.

 فایده رویکرد هزینه -2-4

 ی اجتماعیها دهیپد ها و فواید تر ریسک تواند ابزاری مؤثر برای ارزیابی دقیق فایده می تحلیل هزینه
احساسی تنها در مخاطرات و آثار سوء یک موضوع تمرکز کند  صورت بهی نباید گذار باشد. قانون

برای شهروندان داشته باشد، غفلت ورزد. قانون باید  تواند یمو از  فوایدی که آن موضوع 
کند، بلکه جامعه را از فواید آن پدیده نیز  تنها از وقوع مخاطرات جلوگیری که نه ای باشد گونه به

های شخصی با هوش مصنوعی،  (. پردازش دادهSunstein, 2005: 102)محروم نسازد 
براین، ایجاد تکالیفی در سطح  ت. افزونخود برای اشخاص موضوع داده خطرناک نیس خودی به

های شخصی توسط  برای کنترل پردازش دادهمقررات عمومی حفاظت از داده شخصی قواعد 
ی برای توسعه هوش مصنوعی خواهد بود. این در حالی است که بست بنهوش مصنوعی، به معنای 

، ونقل حملت، ی زندگی اجتماعی مانند آموزش، صنعها حوزههوش مصنوعی در بسیاری از 
عصر هوش ، در کتاب معروف مثال در خدمت بشریت قرار گیرد. برای  تواند یمسلامت و... 

تی یک مدل  آی ، پژوهشگران مؤسسه ام2020است که در سال  شده  نقل ها انسانمصنوعی و آینده 
هزار مولکول، موفق به کشف  61ی ها یژگیوهوش مصنوعی را آموزش دادند که با ارزیابی 

مقاوم بود  شده شناختهی ها کیوتیب یآنتای شده که تا آن زمان در مقابل تمام  باکتری کیوتیب یآنت
 (.8: 1401)کسینجر و دیگران، 

ی که اشخاص را تهدید هر خطرلزوماً در برابر  گذار قانون )غیررقومی( نیز آنالوگ یایدر دن
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رض مخاطرات مختلفی در زندگی در مع ها انسان. روزانه دهد ینمکند، حکم به ممنوعیت  می
، روزانه اشخاص زیادی در تصادفات مثال . برای کنند ینماعتنایی  ها آناجتماعی خود هستند که به 

سبب وضع قانون برای ممنوعیت مسافرت با  گاه چیه، اما این موضوع شوند یمی کشته ا جاده
ی، به ممنوعیت ا جادهصادفات برای کنترل ت گاه چیهی نشده است یا قانون ا جادهوسایل نقلیه 

کاران  ی، ورزشا حرفهنامه رانندگی نپرداخته است. همچنین، در مسابقات ورزشی  صدور گواهی
ی ورزشی )برای مثال ها رشتهو حتی ممکن است در برخی  نندیب یمصدمات جسمانی زیادی 

ی رزمی ممنوع ها رشتهسبب نشده است که آن  گاه چیهها کشته شوند، اما این موضوع  رزمی(، آن
ترافعی توسط  صورت بهی فوق، موضوع ها مثالشود. در صورت وقوع مخاطره در هریک از 

و  شود یمو جرائم ارتکابی رسیدگی  ردیگ یمی کیفری یا مدنی مورد رسیدگی قرار ها دادگاه
تارهای برخی وجوه رف تواند یم گذار قانون؛ البته شود یمزننده محکوم به جبران خسارت  زیان

ی را برای ارتکاب رفتارهای پرخطر یا قواعدی را مجازاتی فوق ممنوع کند یا ها مثالپرخطر را در 
 برای جبران خسارت وضع کند.

 اصل تناسب  -3-4

فایده در  کاربست اصل هزینه منظور بهفایده تأکید شد. در این بند  در بند پیشین بر رویکرد هزینه
برای تحلیل هنجارهای حقوقی به  ندمساختارتحلیل موضوع پیش رو، از اصل تناسب که ابزاری 

یکی از اصول مهم  عنوان بهست که ها سالشود. اصل تناسب  رود، استفاده می شمار می
ی و نظارت قضایی در نظام حقوقی اتحادیه اروپا و کشورهای اروپایی، مورد استفاده گذار قانون

ی است که ا مرحله . اصل تناسب دارای آزمونی سهردیگ یمقرار  ها دادگاهی و گذار قانونمجالس 
های شخصی را در هوش مصنوعی با استفاده  گذاری حفاظت از داده ه و فواید قاعد ها نهیهز توان یم

آزمون تناسب شامل سه مرحله مناسبت، ضرورت و تناسب به معنای مورد ارزیابی قرار داد.  از آن
دان و نویسنده آثار متعدد در زمینه اصل  الکسی، حقوق .(Clérico, 2018: 33) شود یمخاص 

تناسب، مفهوم تناسب به مفهوم خاص )تعادل( را توسعه داده و آزمونی عینی و عملی از آن را 
کار تعارض حقوق اساسی و شهروندی ارائه کرده است. وی معتقد است که به  برای سنجش

کند. الکسی قانون تعادل را  می ازین یباین روش، مقام ناظر را از دیگر مراحل آزمون تناسب  گرفتن
هرچه درجه عدم امکان اجرای یک اصل یا ضرر ناشی از آن بیشتر باشد، »کند  تعریف می گونه نیا

(. هر قانونی قابل تقسیم به سه Alexy, 2010: 102« )جرای اصل دیگر بیشتر شودباید اهمیت ا
مرحله مجزاست. اولاً، باید امکان اجرای قانون و اهمیت ناشی از آن مورد ارزیابی قرار گیرد. ثانیاً، 
باید دید که میزان عدم امکان اجرای یک حق یا آزادی بنیادین یا ضرر ناشی از اجرای آن چقدر 
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، گذار قانونمرحله آخر باید دید که آیا اهمیت اجرای هدف  عنوان به. در مرحله سوم نیز است
کند یا خیر. الکسی مدعی  ی بنیادین را توجیه میها یآزادضرر ناشی از نقض و تحدید حقوق و 

توان به طرق عقلانی و عینی، فزونی مداخله دولت، درجه اهمیت یک حق و همچنین  است که می
 (.Alexy, 2005: 574کمّی محاسبه کرد ) طور بهرابطه این دو با همدیگر را 

 
 مراحل آزمون تعادل -1شکل 

رد که آیا قواعد حفاظت از داده شخصی کنترلی، اساساً بررسی ک توان یممطابق آزمون تعادل 
قانون را برای حفاظت از اشخاص  نظر موردی هوش مصنوعی، اهداف ها پردازشدر خصوص 

ی هوش مصنوعی و ها یژگیو بر اساستر  آنچه پیش بر اساسیا خیر؟  سازد یمموضوع داده محقق 
بررسی شد،  داده شخصی اتحادیه اروپامقررات عمومی حفاظت از انطباق آن با قواعد کنونی 

روشن شد که ابهام، پیچیدگی و خودتطبیقی هوش مصنوعی مانع اجرای اصول حفاظت از داده 
در آزمون فوق،  که یدرصورتشخصی و حقوق اشخاص موضوع داده است. الکسی معتقد است 

 .شود یمی مردود پاسخ به پرسش نخست منفی بود، آزمون متوقف و قانون یا اقدام عمومی اتخاذ

 اساسی های حمایت از داده شخصی بر بنیاد حق -5

از  حفاظتی پیش روی قواعد کنترلی حفاظت از داده شخصی برای ها چالش نظر گرفتنبا در 
به وضعیت موضوع  با توجهی الگوریتمی، وضع قواعد حقوقی نیز ها پردازشهای شخصی در  داده

یی شناخته شد. در ها چالشی دارای گذار قانونکیفی  ی از حیث برخی اصولگذار قانوندر دست 
نتایج حاصل از مباحثی که در نقد کارایی قواعد حفاظت از داده کنترلی گفته  عنوان بهاین بخش 

های شخصی در حوزه هوش  ی حفاظت از دادهگذار قانونشد، راهکار نهایی نگارنده برای 
 شود. مصنوعی بیان می

 اساسیهای  حفاظت از حق -1-5

برداشت رایج را در خصوص مفهوم داده شخصی روشن کنیم.  ابتدا ضروری است که اشتباه

تعیین میزان هم بستگی قانون با 
 هدف مورد نظر

تعیین میزان دخالت قانون در 
 حق و آزادی اساسی

 (موازنه)تعادل 
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حریم »های شخصی همان  کنند که داده بسیاری از مردم و حتی برخی کارشناسان تصور می
اشخاص یا بخشی از آن است و تفاوتی میان این دو مفهوم قائل نیستند. بنا بر این تصور « خصوصی

شود و  شخصی نیز مانند حریم خصوصی جزئی از حقوق اساسی اشخاص تلقی می رایج، داده
مطلقاً باید مانع دخالت و تعرض دیگران به آن شد. در قانون اساسی جمهوری اسلامی ایران از 

قانون اساسی، مصادیقی که آمده، مشمول حریم  25حریم خصوصی یاد نشده، اما در اصل 
قرار گیرد. حمایت از داده شخصی با  گذار قانون تیماح موردخصوصی اشخاص است و باید 

حفظ حریم خصوصی متفاوت است. حریم خصوصی بخشی از زندگی شخص است که انتظار 
به آن تعرض نکنند مگر در مواردی که شخص رضایت به این موضوع  عنوان چیه بهدارد دیگران 

، نقض حریم خصوصی هرحال به. داشته باشد یا دلیل قانونی برای این تعرض وجود داشته باشد
و  ها کنشاشخاص موضوعی استثنایی و خلاف اصل است، اما داده شخصی، آثار رقومی 

ی کاربران در فضای مجازی است که در بسیاری مواقع خارج از حریم خصوصی ها تیفعال
 یک حق اساسی در نظر بگیریم که عنوان بهرو اگر حریم خصوصی را  اشخاص قرار دارد. ازاین

درهرصورت مستلزم حمایت قانونی است، چنین ضرورتی برای داده شخصی وجود ندارد 
 (.37: 1402)ورابک، 

های اساسی  که با یکی از حق ابدی یمحفاظت از داده شخصی معمولاً در مواردی ضرورت 
شخص مرتبط شده است و نقض حقوق داده شخصی وی منجر به نقض یکی از حقوق اساسی یا 

که  هایی انواع آسیب ی متعددی را ازها پروندهو  ها مثالود. نویسنده یک مقاله، بنیادی شخص ش
، نقض آزادیاین موارد شامل  های شخصی ایجاد شده، شرح داده است. ی دادهآور جمعبر اثر 

در این . شود می و... دادرسی عادلانه نقضحقوق مالکیت و آزادی بیان، نقض حریم خصوصی، 
مالکیت  نقضانتشار اطلاعات مالی شخصی  منجر به  یی آمده است کهها پروندهها و  مقاله، مثال
کشته شدن وی منجر به های شخصی فرد،  ی دیگر نقض دادهها پروندههمچنین، در . شده است
به او داده بود، او را  ای ادارهقربانی خود که  یافتن نشانی که مزاحم با یا مانند پرونده شده است

 دهد یمیی که در این مقاله بیان شده است، نشان ها . مثال(Solove, 2006: 154) و کشت یافت
تنها یک حق اساسی مستقل یا مشخصی مانند حق حریم خصوصی  توان ینمکه داده شخصی را 

ی اساسی ها یآزاددانست؛ زیرا نقض داده شخصی حسب مورد ممکن است با بسیاری از حقوق و 
همان حقوق اساسی باید میزان اهمیت نقض داده شخصی را شخص مرتبط شود و به اقتضای نقض 

 مورد قضاوت قرار داد. 

برای کنند.  ها محافظت می آنبالفعل حقوق مرتبط اشخاص از   در برابر نقض اساسیحقوق  
دولت، شخصی را بدون محاکمه قانونی زندانی کند، علیه اشخاص در  که یدرصورت مثال، 
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پیمایی اشخاص  غیرقانونی مانع از تجمع و راه صورت بهکند،  ی مشابه اعمال تبعیضها تیوضع
شود، مکالمات اشخاص را بدون حکم قضایی شنود کند، اموال اشخاص را بدون دلیل قانونی 
تصاحب کند و مواردی از این قبیل، حقوق اساسی شخص را نقض کرده است و در صورتی 

در دادگاه یا مراجع صالح علیه نقض هریک از این حقوق شکایت کند که نقض  تواند یمشخص 
برای نقض آن حقوق وجود  الوقوع بیقربالفعل تحقق یابد یا خطر واقعی و  صورت بهاین حقوق 
 داشته باشد.

قوانین حمایت از داده شخصی مانند بسیاری از احکام مقررات عمومی حفاظت از داده 
های شخصی حقوق اشخاص را نقض کرده است یا خیر،  ز اینکه پردازش دادهشخصی اروپا، فارغ ا

مقررات عمومی . به همین دلیل بسیاری از احکام دهد یمتکالیفی را بر عهده پردازشگران قرار 
ی واقعی ها تیموقعدر فضایی انتزاعی هستند و فهم ارتباط مواد آن با حفاظت از داده شخصی 
پیشگیرانه از حقوق  صورت مقررات عمومی حفاظت از داده شخصی بهدشوار است. اساساً قواعد 

 پیشینی صورت های شخصی به سازی و پردازش داده آوری، ذخیره جمعاشخاص در ارتباط با 
هیچ  خود یخود ها به آوری، تجمیع و پردازش داده جمع ، اما باید اذعان داشت کهکند یمحافظت م

برای اهداف نامشروع و غیرقانونی  ها دادهمگر اینکه این  زیانی برای اشخاص موضوع داده ندارد
 پردازش و تبدیل به اطلاعاتی شوند که ممکن است حقوق اساسی و مشروع شخص را نقض کند.

 ها آناز  سوءاستفادههای شخصی به دلیل حساسیت بسیار بالایی که دارند و  ی از دادها دستهدر 
و  ها دادهی شخص شود، حمایت پیشینی از این ها یدآزاممکن است منجر به نقض شدید حقوق و 

احتیاط معقول و منطقی است.  اصل بر اساس ها آنکردن از منافع حاصل از پردازش  نظر صرف
توجه باشد،   تواند قابل زمانی که شواهد علمی درباره خطر نامشخص است، اما آسیب احتمالی می

کند  گذاران ممکن است اصل احتیاط را اتخاذ کنند که از اقدامات پیشگیرانه حمایت می قانون
(Sunstein, 2005: 19مانند داده ) های سلامت، اطلاعات مربوط به  های بیومتریک، داده

رد این )که بسته به هر نظام اجتماعی برخی از موا ...کیفری، عقاید سیاسی و مذهبی و نهیشیسوءپ
مقررات عمومی حفاظت از داده شخصی اتحادیه بر  متفاوت باشد( که افزون تواند یمی بند دسته

ای قرار  های کنترلی ویژه قانون تجارت الکترونیکی ایران نیز مشمول حمایت 58در ماده  اروپا،
 اند.  گرفته

 ی شخصیها هحفاظت از داد وقدر مورد حق ی کشورهای اروپاییها نگاهی به رویه دادگاه
عنوان حق مستقل در نظر  را بهی شخصی ها ها حق حفاظت از داده دادگاه دهد که نشان می

در حتی . دهند یمدیگر مورد ارزیابی قرار  با حقوق بنیادین حسب مورد آن را گیرند، بلکه نمی
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  1«سرشماری»های شخصی در آلمان در رأی معروف  ی اولیه ظهور حق حفاظت از دادهها سال
که بعدها سرمنشأ ظهور حق حفاظت از داده شخصی در سراسر اروپا شد(، دادگاه حق )

در  مورد شناسایی قرار داد. «حق تجمعات»خودمختاری اطلاعاتی را با حقوق بنیادین دیگری مانند 
های  ی دادهآور جمع آور رعبآثار سرکوبگرانه و  ردادگاه ب این رأی دادگاه قانون اساسی،

 BVerfG, Order of the First)، تأکید کرد کنند یمشخصی افرادی که در تجمعات شرکت 

Senate of 15 December 1983 - 1 BvR 209/83 - paras. 1-214.) 
ها را تضمین  صراحت حق حفاظت از داده منشور حقوق بنیادین اتحادیه اروپا به 8ماده اگرچه 

همواره  8در آرای صادره، ماده ه قضایی دادگاه عدالت اتحادیه اروپا، ، در رویحال نیباا، کند می
در کنار یک استناد قانونی دیگر در خصوص نقض حقوق بنیادین موضوع منشور حقوق بنیادین 
یاد شده است. اساساً به دلیل ذات انتزاعی حق حفاظت از داده شخصی، اجرایی شدن این حق 

این حق مکمل معمولاً حق حریم  عتی عینی محافظت کند.نیازمند حق دیگری است تا از منف
خصوصی است، اما حقوق دیگری نیز مانند حق مالکیت، حق آزادی و خودمختاری، حق تعیین 

رو حتی  سرنوشت، حق آزادی بیان و... ممکن است به اقتضای پرونده مورد استناد قرار گیرد. ازاین
حق  عنوان بهروپا که حق حمایت از داده شخصی در نظام حقوقی مانند نظام حقوقی اتحادیه ا

قضات در مقام صدور رأی به حقوق بنیادی دیگر تمسک  ناچار بهمستقل شناسایی شده است، 
 .کنند یم

پردازش  اتیعملای که ناظر بر تمام  های شخصی و قواعد حقوقی پیچیده حفاظت مطلق از داده
یش از حدی شکل گرفته است که بر اساس های شخصی است، بر مبنای رویکرد احتیاطی ب داده

برد.  های بسیاری را برای رشد فناوری هوش مصنوعی از بین می فایده، فرصت رویکرد هزینه
های اساسی  هنجارهای قانونی حفاظت از داده باید ناظر بر کنترل مخاطرات واقعی و ناقض حق

های حساس و مستعد  دادهاشخاص وضع شود. قواعد مضیق پیشگیرانه باید محدود به پردازش 
های نقض  مخاطرات بسیار خطرناک باشد و قواعد حقوقی عمدتاً باید ناظر بر رسیدگی به وضعیت

 به حالت اولیه باشد.  دهید انیزهای اساسی اشخاص و اعاده وضعیت شخص  حق

 حل جایگزین آثار راه -2-5

های شخصی در میان انبوهی  پردازش داده تک تکاز بررسی که  دهد یبه ما اجازه م کردیرو نیا
در برابر خطرات  ها دادهاز حفاظت از  که یدرصورت .میریفاصله بگ از جریان اطلاعات روزانه

ی صرف جا بهکه  ابدی یمفرصت  گر میتنظیا  گذار قانونانتزاعی و بالقوه فاصله گرفته شود، آنگاه 

                                                                                                                                                                        

1- Volkszählungs-Urteil 
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پردازش داده، بر سیستم پردازش داده و علل و  تخلفاتوقت و هزینه زیاد برای شناسایی خیل 
 ،یسنت کردیرو برخلافهای شخصی تمرکز کند.  ی ایجاد مخاطرات واقعی آن علیه دادهها نهیزم

مرتبط  یهوش مصنوع یها یکه با فناور اساسی های حق برمبنای واقعی و بالفعلتمرکز بر خطرات 
 در عوض، تکالیف قانونی بر ارزیابیدارد. ن ازین یهوش مصنوع ستمیکامل س تیهستند، به شفاف

و جبران  زیآم مخاطرهاصلاح وضعیت ، کاهش آثار نقض داده شخصیاقدامات  اتخاذو  خطر
ی وضعیت تمرکز دارد. رویکرد سنتی حفاظت از داده شخصی تحت تأثیر علوم مقتضا خسارت به

نیز مشخص از داده شخصی  مقررات عمومی حفاظتکه از مواد  طور همانای قرار دارد و  رایانه
های شخصی وضع  احکام را بر مبنای عملکرد سیستم و چگونگی پردازش داده گذار قانوناست، 

ی را بر گر میتنظکرده است. رویکرد پیشنهادی بر مبنای ابهام سیستم هوش مصنوعی، مبنای 
است و سبب  تر انهیگرا واقعی هوش مصنوعی قرار داده که این روش، ها ستمیسارزیابی خروجی 

های شخصی باید  بخشی قانون خواهد شد. قانون هوش مصنوعی در زمینه حفاظت از داده نتیجه
های اساسی شهروندان تمرکز  گذاری بر فرایند، بر رفتار سیستم و میزان نقض حق ی قاعدهجا به

 کند.

 یریگ جهینت

های شخصی، بستر  توسعه هوش مصنوعی در گروی وضع قانونی است که در عین حفاظت از داده
ی دقیق فراهم کند. این ها تمیالگورهای شخصی را برای طراحی  پردازش و استفاده دوباره از داده

های شخصی برای  ی در حوزه هوش مصنوعی و حمایت از دادهگذار قانونسیاست، ضرورت 
جمهوری اسلامی ایران است که راهبرد قطعی آن، توسعه هوش مصنوعی و قرار گرفتن آن در 

در  خصوص بهمطالعه تطبیقی  ضرورت  به. بنا شود یمی اول هوش مصنوعی تلقی ها قدرتمیان 
مقررات های شخصی مانند  جود حمایت از دادهی حقوق فناوری، الگو گرفتن از قوانین موها حوزه

ی گذار قانونی ها حوزهکارشناسان  توجه موردکه در ایران عمومی حفاظت از داده شخصی 
 ،مقررات عمومی حفاظت از داده شخصی؛ زیرا کند ینماست، این سیاست را تأمین  قرارگرفته

در اتحادیه اروپا، بسیاری از  1995نسخه اصلاحی قانون دستورالعمل حفاظت از داده شخصی سال 
. اصول این دستورالعمل ریشه در ردیگ یمالزامات ناظر بر ماهیت فنی هوش مصنوعی را نادیده 

قواعد سنتی اروپایی مانند حق کنترل فردی، حق تعیین سرنوشت اطلاعاتی و حق مالکیت نسبت به 
نیز که تکالیف آن شخصی  مقررات عمومی حفاظت از داده، اصول تبع بههای شخصی دارد.  داده

ماهیت  ازجملهی فنی هوش مصنوعی ها یژگیو، با بسیاری از استعمدتاً ناظر بر فرایند پردازش 
جعبه سیاه آن همخوانی ندارد. از منظر قواعد کیفی ناظر بر ماهیت قانون، تأمین هدف حمایت از 
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، تناسب داشته شود یم های شخصی باید با محدودیتی که برای توسعه هوش مصنوعی ایجاد داده
باید میان دو هدف حمایت از حقوق اشخاص  گذار قانونفایده  رویکرد هزینه بر اساسباشد. 

 موضوع داده و توسعه هوش مصنوعی تعادل معقولی را برقرار کند.
خود مغایرتی با حقوق اشخاص ندارد و زمانی این  خودی اساساً پردازش داده شخصی به

هوش مصنوعی،  ازجملهی ا هر سامانهی و توسط لیهر دله پردازش به ک شود یممغایرت تلقی 
ی اشخاص را نقض کند. آنچه مهم است تحقق خطر و آسیب به حقوق اشخاص ها یآزادحقوق و 

از  نظر صرفکه قانون با  شود ینمرو حفظ داده شخصی حق اساسی تلقی  موضوع داده است. ازاین
ی گذار قانونبه دفاع و حفاظت از آن بپردازد. آنچه باید معیار  درهرصورتهر مصلحت دیگری، 

برای حفاظت از داده شخصی در نظر گرفته شود، اولاً، نتیجه پردازش )تمرکز بر نتیجه پردازش با 
ماهیت ابهام و پیچیدگی هوش مصنوعی منطبق است( و ثانیاً، نقض حق اساسی است. قواعد قانون 

ی ها سامانهخصی در حوزه هوش مصنوعی باید ناظر بر خروجی در موضوع حمایت از داده ش
نتیجه پردازش داده شخصی به نقض هریک از حقوق و  که یدرصورتهوش مصنوعی باشد تا 

ی اساسی شخص مانند حق حریم خصوصی، حق آزادی بیان، حق مالکیت، حق آزادی ها یآزاد
نقض حقوق اساسی، تضامین لازم اعمال فردی و منع تعرض و... بینجامد، بسته به میزان و اهمیت 

 شود.
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