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 یها شبکهو پردازندگان در پیشگیری از نقض امنیت  کنندگان کنترلوظایف 

 تبادل اطلاعات

3، مهدی ناصر2، حسین صادقی1فرحزادی اکبر یعل
 

 02/12/1401پذیرش:      25/08/1401دریافت: 

 چکیده

تبادل اطلاعات نیازمند سازوکارهایی  یها شبکهدر دنیای کنونی، پیشگیری از نقض امنیت 

اشخاص موضوع داده  ،اجزای شبکه ازجملهحفظ تمامیت و امنیت اجرای شبکه است.  در جهت

تبادل اطلاعات و  های شبکه. در این فرایند مدیران باشند میمورد تبادل  های پیام دادهو 

، دارای وظایفی شوند میو پردازنده نامیده  کننده کنترل اصطلاحاًکه  ها پیام دادهپردازندگان 

در زمینه پیشگیری از نقض مذکور اشخاص حاضر به دنبال پاسخ به وظایف پژوهش هستند. 

پژوهش حاضر به روش اسنادی بدین ترتیب،  تبادل اطلاعات چه خواهد بود. های شبکهامنیت 

و تطبیق این مقررات در حقوق ایران، اکم بر نظام حقوقی اتحادیه اروپا مقررات ح بامطالعه

قدامات مناسب در اجرای صحیح و قانونی پردازش اطلاعات، وظایف این اشخاص را در انجام ا

به اشخاص موضوع داده )اخذ رضایت وی جهت پردازش، اعلام  رسانی اطلاعوظایف در قبال 

دلایل رد درخواست او، رفع محدودیت از پردازش، اقدامات حفاظتی در تبادل فراملی اطلاعات، 

یند پردازش اطلاعات، وجود خطر در پردازش(، حقوق موضوع داده، اقدامات صورت گرفته در فرا

در اعلام مراتب حذف یا ایجاد محدودیت در پردازش( و پردازندگان )و  کنندگان کنترلسایر 

 .( انجام کرده است.رسانی اطلاعدر همکاری و ) ینظارتمقامات 
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 مقدمه

که در  گردد میاطلاق  هم به متصل کامپیوترهایشبکه تبادل اطلاعات به مجموعه 

 های پیام داده. تبادل کنند میالکترونیکی  های پیام دادهیک بستر مبادرت به تبادل 

بوده و اهداف حاصل از تبادل را محقق سازد که  ثمربخش تواند میالکترونیکی زمانی 

ی ارتباطی به معنای ها شبکهدر « امنیت»حفظ گردد.  ورداستفادهمامنیت شبکه 

، اشخاص افزارها سخت، افزارها نرمسازوکارهایی در راستای حفظ تمامیت  کارگیری به

 های دستگاه، گیرند میو پردازش قرار  آوری جمعتحت  ها آنموضوع داده که اطلاعات 

 . استاجزای شبکه  عنوان به ها آنی مورد تبادل در ها پیام دادهارتباطی و 

 کارگیری بهی مختلفی در حوزه فناوری اطلاعات مانند سازوکارهادر این میان، 

، تنظیمات امنیتی در ضدویروسی افزارها نرمو  ها روالیفای امنیتی مانند ها دستگاه

ی حساس، پشتیبان ها دادهرمزگذاری داده برای  های دستگاه عامل سیستمروتر یا 

استفاده از پشتیبان گیری خارج از سایت، محدود کردن  ازجمله ها دادهگیری از 

ی شبکه فقط به افراد مجاز و موارد مشابه وجود دارند که ها رساختیزدسترسی به 

 های پژوهشاما حلقه مفقوده این پروسه که در ؛ این امنیت را حفظ کنند ندنتوا یم

« امنیت»ای حقوقی در حفظ عدم تحلیل سازوکاره شده پرداختهدیگر نیز کمتر بدان 

 و تبادل اطلاعات است. آوری جمعشبکه در 

رونیکی، ـالکت وسایلهوم که با ـر نمادی از واقعه، اطلاعات یا مفـبه ه  پیام داده

ال، دریافت، ذخیره یا پردازش ـلاعات تولید، ارسـدید اطـج های فناورینوری و یا 

و ی ـشخص  پیام  داده دسته دو به رونیکی ـتالک  های پیام داده 1.گردد میشود، اطلاق  می

  بهکه   شود می به اطلاعاتی گفته   شخصی    پیام  داده»   وندـش میم ـقسیـت غیرشخصی

م ـراهـقی را فـمستقیم یا غیرمستقیم زمینه شناسایی اشخاص حقی صورت

 «دـآورن یـم

 (van der Sloot, 2017,18).  گـردد   مـی یـان  نما ازآنجااهمیت این نوع اطلاعات

پردازش این نوع اطلاعـات بـوده و    درگروکه انجام وظایف نهادهای دولتی و غیردولتی 

 اطلاعات ندارند.  کاربردی در زمینه پردازش عموماً غیرشخصی  های پیام داده
                                                      

1
 1382مصوب  یکیقانون تجارت الکترون 2ماده  
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ازجمله ی به عملیات» 2016 مقررات مصوب 4پردازش به تعبیر بند دوم از ماده 

، سازگاری یا تغییر، بازیابی، سازی ذخیرهساختاربندی، ، دهی سازمان، ضبط، آوری جمع

ا ـراز یـگر، تـتفاده دیـتشار یا اسـشای از طریق تبادل، انـفاده، افـشاوره، استـم

که از  گردد میلاق ـب داده اطـلاح کردن و تخریـا اصـاک یـت، پـب، محدودیـرکیـت

 «ودـش ام میـانج ها پیام دادهر روی ـار بـخودک یرـا غـار یـایل خودکـق وسـریـط
Consulting, 2023) (Intersoft.  

طرح حمایت و حفاظت از داده و  2ایران نیز، بند دوم از ماده   حقوقی  در نظام

نیز  12/07/1399به مجلس شورای اسلامی در تاریخ  شده واصل شخصی اطلاعات 

دارد  ، مقرر مییدشدهقاروپا   اتحادیه  حقوقی  تعریفی مشابه با آنچه در نظام بابیان

، از قبیل شخصی اطلاعات و  ها بردادهپردازش هرگونه عملیات دستی یا خودکار »

، بندی طبقه، وتحلیل تجزیهایجاد، ثبت، دریافت، گردآوری، نگهداری، جداسازی، تغییر، 

، فرستادن، توزیع و عرضه، انتشار و گذاری اشتراک، سازی ذخیرهساختاربندی، تطبیق، 

 «.است ها آنو پاک کردن  نقرارداد در دسترس

گردد، گستردگی مصادیق مندرج در  همانطورکه در تعاریف مذکور مشاهده می 

، منجر شده است تا تقریباً الذکر فوق و طرح  2016 مقررات مصوبتعریف پردازش در 

ها توسط اشخاص حقیقی یا حقوقی قابلیت  پیام دادهبر روی  شده انجامتمامی اعمال 

ارتباطی  های شبکهپردازش اطلاعات در  ل عنوان پردازش داده داشته باشند.ذکر، ذی

از نقض امنیت اطلاعات  پیشگیریتا با  استنیازمند برخی الزامات و سازوکارها 

 یکی از اجزای شبکه، امکان حفظ امنیت شبکه ارتباطی نیز فراهم گردد.  عنوان به

عات در یک شبکه ارتباطی در این میان اشخاص فعال در فرایند پردازش اطلا

این اشخاص  که درصورتیمورد پردازش دارند.  های پیام دادههمواره وظایفی در قبال 

از  توان مینمایند،  شده تعیینمبادرت به رعایت مقررات قانونی و انجام وظایف از پیش 

نقض امنیت اطلاعات در شبکه پیشگیری نمود. نظام حقوقی اتحادیه اروپا با تصویب 

 کنندگان کنترلخود، مقررات مفصلی در باب وظایف  2016نون مصوب سال قا

نموده است. این در  بینی پیش ها شبکهارتباطی و پردازندگان اطلاعات در  های شبکه

 . استدر این زمینه  الاجرا لازم ای مقررهکه نظام حقوقی ایران فاقد  استحالی 
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آن  خلأهایر به دنبال رفع معضل و مشکل اصلی که پژوهش حاض دیگر عبارت به

در نظام حقوقی ایران است، تهی بودن این نظام از برخی سازوکارهای پیشگیرانه در 

تبادل اطلاعات و پشتیبانی و  های شبکهجهت تعیین وظایف اشخاصی که مدیریت 

مفصل در مقررات  صورت به، است. این موضوع دارند عهدهرا بر  ها پیام دادهپردازش 

است. مطالعه این مقررات و همچنین  شده بینی پیشاتحادیه اروپا  2016مصوب سال 

اولیه و مناسبی در جهت رفع  های گام تواند میتبیین سازوکارهای موجود در این نظام 

 تقنینی در نظام حقوقی ایران سنجیده شود. خلأهای

برخی سازوکارها در یک  بینی پیشالبته این موضوع نیز بدیهی است که صرف  

مبنایی صرف بر تغییر و اصلاح قوانین در نظام اسلامی کشور  تواند میم خارجی ننظا

 منزله به تواند می یافته توسعهدر نظامات  شده بینی پیشاما بیان راهکارهای ؛ ایران باشد

ی در جهت معرفی راهکارهای اندیشیده شده در نظامات دیگر و تحلیل و های گام

ی گردد. امری که هدف اصلی این پژوهش را به خود در کشور ایران تلق ها آنبررسی 

 اختصاص داده است. 

در  شده انجام های پژوهشبیان داشت،  توان میدر زمینه نوآوری پژوهش حاضر نیز 

و راهکار  ها چالشامنیت شبکه:  ازجملهتبادل اطلاعات  های شبکهحفظ امنیت 

 های سیستمات(، نقش در فصلنامه پژوهشنامه پردازش و مدیریت اطلاع شده چاپ)

در فصلنامه علوم و فناوری دریا(، مروری بر  شده چاپبیومتریک در امنیت شبکه )

در  شده چاپتوزیع برق ) های شبکهدر  مورداستفادهمخابراتی  های شبکهامنیت 

اطلاعاتی اداره کل  های شبکهبر ایجاد امنیت در  مؤثرفصلنامه محاسبات نرم(، عوامل 

در فصلنامه  شده چاپ) ها آن بندی اولویتسیستان و بلوچستان و استان  های زندان

منابع اکتیو و راکتیو مقید به  برداری بهرهو  ریزی برنامهمدیریت عمومی(،  های پژوهش

امنیت ولتاژ در شبکه توزیع هوشمند قابل بازآرایی )فصلنامه مهندسی و مدیریت 

تبادل اطلاعات  های شبکه انرژی( همگی به سازوکارهای فنی در جهت حفظ امنیت

 . استکه خارج از محوریت پژوهش حاضر  اند پرداخته

مستقل  صورت بهحقوقی نیز پژوهشی که  های پژوهشعلاوه بر آن در میان 

تبادل  های شبکهمبادرت به بررسی سازوکارهای حقوقی پیشگیری از نقض امنیت 

رفع تقابل بین  ازجمله ها پژوهشاطلاعات بپردازد، تاکنون صورت نگرفته و در برخی 
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از منظر حقوق  ها رسانههای شخصی در  بردادهحق آزادی بیان و اطلاعات با حق 

ارتباطی( نیز  یها پژوهشدر فصلنامه  شده چاپاتحادیه اروپا و نظام حقوقی ایران )

اما نویسنده مقاله  استارتباطی  های شبکهو  ها رسانهمحوریت بحث اگرچه مرتبط با 

دو  عنوان بههای شخصی  بردادهررسی تزاحمات میان حق آزادی بیان و حق فوق، به ب

این  رو نیازاحق اساسی اشخاص پرداخته است که ارتباطی به پژوهش حاضر ندارد. 

 . استپژوهش در محوریت خود یک تحقیق نوین 

. رسد میمطالب اصلی این پژوهش  تبیینمطالب فوق اینک نوبت به  بابیان

و پردازنده در ادبیات حقوقی، مفاهیمی نو تلقی  کننده کنترلنی مانند واژگا ازآنجاکه

، دستیابی به اهداف پژوهش در بدایت امر نیازمند تحلیل حقوقی این مفاهیم شوند می

و پردازنده در  کننده کنترلگفتار اول این پژوهش به مفهوم شناسی  رو ازاین. است

از تبیین این مفاهیم در گفتار دوم  و پس یافته اختصاصتبادل اطلاعات  های شبکه

تبادل  های شبکهنسبت به تحلیل وظایف این اشخاص در پیشگیری از نقض امنیت 

 اطلاعات اقدام خواهد شد.

 و پردازنده کننده کنترلمفهوم شناسی  -1

و پردازندگان در  کنندگان کنترلطرح مباحث اصلی پژوهش در باب وظایف 

؛ استاول نیازمند آشنایی با مفهوم این واژگان  تبادل اطلاعات در وهله های شبکه

و  کننده کنترلبنابراین گفتار اول از پژوهش حاضر به تبیین مفهوم قانونی دو واژه 

 است. یافته اختصاصپردازنده 

 کننده کنترل -1-1

به معنای » 2016مقررات مصوب سال  4به تعبیر بند هفتم از ماده  کننده کنترل

یا  تنهایی بهمقام عمومی، سازمان یا نهاد دیگری است که  شخص حقیقی یا حقوقی،

در  .کند یمی شخصی را تعیین ها دادهمشترکاً با دیگران، اهداف و ابزار پردازش 

مواردی که اهداف و ابزار چنین پردازشی توسط قانون اتحادیه یا کشور عضو 

ن است توسط یا معیارهای خاص برای تعیین آن ممک کننده کنترلاست،  شده تعیین

 «.شود بینی پیشقانون اتحادیه یا کشور عضو 
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ی شخصی سال ها داده، طرح حمایت و حفاظت از 2016در کنار مقررات مصوب سال 

تعبیر و  گر کنترلبه واژه  کننده کنترلخود از  2ایران نیز در بند پ از ماده  1400

، شرایط، ازوکارسشخصی است که همه یا بخشی از هدف،  گر کنترل»بیان داشته که 

ها و اطلاعات شخصی در اختیار  یک یا چند عملیات پردازش داده یو ابزارها ها یژگیو

در امور تنظیم  دار صلاحیت. مصوبات و تصمیمات مراجع کند یپردازش گر را تعیین م

ها و اطلاعات شخصی، جز در  گری، نظارت، ضابطیت و دادرسی درباره پردازش داده

 «.دیآ یدی دارد، کنترل گری به شمار نممواردی که جنبه فر

مدیریت یک »نکته اول در بررسی مقررات فوق این است که خط مش و به عبارتی 

یک شخص حقیقی  تواند یماین شخص  .«است کننده کنترلشبکه ارتباطی بر عهده 

در خصوص پردازش  گیری تصمیمباشد که  غیردولتییا شخص حقوقی دولتی یا 

، 1402احمدوند و جهانشاهی، ) استو دلیل پردازش بر عهده وی  اطلاعات و چگونگی

و پردازنده  کننده کنترلدر فوق میان  شده بیاناگرچه در بدایت امر مقررات  .(108

قائل به تفاوت شده و در ظاهر فرایند پردازش اطلاعات را در صلاحیت پردازنده 

 کننده کنترلجمع سمت پردازنده و ، این موضوع مانع از رسد یم، اما به نظر اند هقرارداد

 در یک شخص نخواهد بود.

، تعیین خط مش و اهداف 2016مقررات مصوب  4اگرچه نص بند هفتم ماده 

یا با  تنهایی بهه که قرارداد کننده کنترلعملکرد یک شبکه تبادل اطلاعات را در اختیار 

 درهرحالما را دارد، ا ها آنکمک دیگر اشخاص حقیقی یا حقوقی امکان تعیین 

               خواهد کننده کنترلمجری و مسئول در قبال اقدامات صورت گرفته در یک شبکه »

 . (Iron Montain,2023)«بود

در  کننده کنترل، علیرغم ارائه تعریف و سازوکار شناسایی الذکر فوقاینکه ماده  مضافاً

 نظام بهرا  کننده رلکنتنظام حقوقی اتحادیه اروپا، امکان تعیین شرایط شناسایی 

نمود که مقررات بند  گیری نتیجه توان یمداخلی کشورهای عضو نیز اعطا نموده و 

تصریح در یک قانون آمره، دارای وجه تکمیلی بودن  رغم علی 4هفتم از ماده 

 .باشند یم

طرح  2نکته مهمی که باید بدان توجه نمود این است که قسمت دوم از بند پ ماده 

مصوبات مراجع »ی شخصی ایران، با تصریح به عبارت ها دادهظت از حمایت و حفا
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ی ها شبکهدر  کنندگان کنترلکه  دینما یماین موضوع را به ذهن احاله « دار صلاحیت

اشخاص حقوقی بوده و امکان اطلاق این واژه به یک شخص  الزاماًتبادل اطلاعات 

نگارنده، این موضوع را باید ناشی اما به نظر ؛ حقیقی در نظام حقوقی ایران وجود ندارد

در صدر ماده هم شامل « شخص»واژه  چراکهاز مسامحه و ناظر به مورد غالب دانست. 

اشخاص حقیقی و هم شامل اشخاص حقوقی شده و لزومی ندارد، تعیین خط مش 

 غیردولتیتوسط یک مرجع رسمی دولتی یا  حتماًبرای یک شبکه تبادل اطلاعات 

را شخص  کننده کنترل توان یمدر نظام حقوقی ایران نیز  رو نازایصورت پذیرد. 

 حقیقی یا حقوقی قلمداد نمود.

« مشترک کنندگان کنترل»بدان اشاره نمود، اصطلاح  توان یمنکته دیگری که 

و  شده حیتصر 2016از مقررات مصوب سال  26. این اصطلاح در ماده است

و ابزارهای پردازش را فراهم  ها ورالعملدستمشترک اهداف،  طور بهی که کنندگان کنترل

نیز همسان در نظر گرفته است. در این زمینه  ها تیمسئول، در وظایف و آورند یم

اشخاص حقیقی یا حقوقی بوده و در یک  حتماً کنندگان کنترلتفاوتی وجود ندارد که 

مشترک اشخاص  کنندگان کنترلفرایند پردازش اطلاعات در یک شبکه ممکن است 

 یقی و حقوقی در کنار یکدیگر باشند. حق

 کنندگان کنترلاشخاص را به  لزوماً، ها دادهالبته صرف همکاری در پردازش »

این اشخاص دارای اهداف و خط مش  حتماً، بلکه باید کند ینممشترک تبدیل 

  ؛(249، 1402لطیف زاده، «)مشترک در یک فرایند باشند

دروسازی با طراحی یک سایت در چند شرکت خو که درصورتی مثال عنوان به

را  ها آن توان یماطلاعات مشتریان خود توافق نمایند،  آوری جمعخصوص نحوه 

 مشترک در نظر گرفت. کنندگان کنترل عنوان به

 پردازنده -1-2

: دارد یمدر خصوص پردازنده بیان  2016مقررات مصوب سال  4بند هشتم از ماده 

یا حقوقی، مقام عمومی، سازمان یا نهاد  پردازنده به معنای یک شخص حقیقی»

در کنار «. کند کننده پردازش می های شخصی را از طرف کنترل دیگری است که داده

ی شخصی نیز با تعبیر پردازنده به ها دادهطرح حمایت و حفاظت از  2ماده  بندتآن 
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در  در پردازش است. گر کنترلپردازش گر شخص مأذون »که  دارد یمپردازشگر، بیان 

 عنوان بهیا عدم امکان اتصاف پردازش به آن، پردازش گر  گر کنترلصورت نبود 

 «.شود ینیز شناخته م گر کنترل

مقررات مصوب  4بند هشتم ماده  حیتصر بهدر خصوص پردازنده باید بیان داشت، 

که  است غیردولتی، پردازنده یک شخص حقیقی یا حقوقی دولتی یا 2016سال 

؛ کند یماقدام  کننده کنترلتوسط  شده تعیینطلاعات با سازوکار نسبت به پردازش ا

و پردازنده این است که پردازنده همواره  کننده کنترلبنابراین وجه تمایز اصلی میان 

شخصی علاوه بر اجرا، از صلاحیت  که درصورتیبنابراین ؛ گذار استیسنه  استمجری 

طرح حمایت و حفاظت از  2ماده  بندت حیتصر بهنیز برخوردار باشد،  یگذار استیس

را نیز خواهد داشت. اثر این موضوع در شناسایی  کننده کنترلی شخصی، عنوان ها داده

 .گردد یممسئولیت آن در فرایند پردازش اطلاعات در یک شبکه ارتباطی نمایان 

به دو مثال ذیل توجه نمود.  توان یماز پردازنده  کننده کنترلبرای تشخیص عنوان 

بگیرید. هنگام ورود به  ایت فروش و عرضه محصولات مانند آمازون را در نظریک س

نام و نام خانوادگی و آدرس و...  ازجملهسایت و خرید محصول، اطلاعات شخصی 

و پس از پرداخت هزینه توسط  آوری جمعخریدار پس از خرید کالا از این سایت 

یا در  ،گردد یمبه مقصد اعلام  خریدار، به اپراتور انبار جهت تخصیص کالا و ارسال

مانند هِین آنلاین، خرید اشتراک و درخواست اطلاعات هویتی برای ایجاد  ییها سراچه

کاربری توسط سامانه یا یک اپراتور آنلاین که وظیفه پشتیبانی از سایت را بر عهده 

 دارد صورت پذیرفته و پس از ایجاد حساب کاربری و پرداخت هزینه، امکان دانلود

 .گردد یممقدار مشخصی مقاله توسط اپراتور برای کاربر فراهم 

و ارسال اطلاعات جهت تخصیص فلان کالا و ارسال  آوری جمعدر مثال اول وظیفه 

به مقصد توسط اپراتور سایت صورت پذیرفته و به عبارتی ارائه دستور جهت تخصیص 

 کننده کنترلاپراتور نقش  رو ازاین. ردیپذ یمکالا یا ارائه خدمات توسط اپراتور صورت 

 .استدر این شبکه را برخوردار 

ی که در انبار، اطلاعات واصله را پردازش و نسبت به ا سامانهدر مقابل شخص یا » 

اما در   ؛(Clarip,2023) «گردد یم، پردازنده تلقی کند یمارسال کالا به مقصد اقدام 

توسط یک  توأمانازش اطلاعات و پرد آوری جمعمثال دوم، با توجه به اینکه فرایند 
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و پردازنده در یک شخص جمع شده و  کننده کنترل، عنوان ردیپذ یمشخص صورت 

 و پردازنده خواهد بود. کننده کنترلی ها تیمسئولآن شخص دارای وظایف و 

و پردازندگان در پیشگیری از نقض امنیت  کنندگان کنترلوظایف  -2

 تبادل اطلاعات های شبکه

و پردازنده در گفتار پیشین، در گفتار حاضر نسبت به تبیین  کننده نترلکتعریف  بابیان

 ارتباطی اقدام خواهد شد. های شبکهوظایف این اشخاص در فرایند پردازش اطلاعات 

 انجام اقدامات مناسب در اجرای صحیح و قانونی پردازش اطلاعات -2-1

تحت نظارت و دستورات  که بیان گردید، فرایند پردازش اطلاعات توسط یا طور همان

در  کننده کنترل که درصورتی رو ازاین. ردیپذ یمصورت  کننده کنترلصادره از سوی 

اعتبارسنجی او را بر عهده دارد.  ازجملهاعطای پردازش اطلاعات به پردازشگر، وظایفی 

کافی در انجام پردازش قانونی و عدم نقض  تضمیناعتبارسنجی پردازشگر با دریافت 

 ؛ ردیپذ یمطلاعات در دسترس صورت امنیت ا

کیفیت و  تواند یمبنابراین یکی از معیارهای انتخاب پردازشگر در پردازش اطلاعات 

مقررات  28توسط وی باشد. این موضوع در بند اول از ماده  شده ارائه تضمینکمیت 

 :دارد یماست. این بند مقرر  قرارگرفتهاتحادیه اروپا مورد تصریح  2016مصوب سال 

 کننده کنترلانجام شود،  کننده کنترلدر مواردی که قرار است پردازش از طرف یک 

ی کافی برای اجرای اقدامات فنی ها نیتضمباید فقط از پردازشگرهایی استفاده کند که 

را  نامه آیینکه پردازش الزامات این  ای گونه به، دهند یمو سازمانی مناسب را ارائه 

 را تضمین کند. ها دادهموضوع  برآورده و حمایت از حقوق

. نکته اول این است که وجود افتی دستبه نکاتی  توان یمدر بررسی مفاد این بند 

 کننده کنترلکه  استمفید این معنا « یی استفاده کندپردازشگرهافقط از »عبارت 

 سپرد یمموظف به اخذ تضمین از پردازشگری که فرایند پردازش اطلاعات را به وی 

اعطای فرایند پردازش به پردازشگری که نسبت به ارائه تضمین اقدام نکند، بوده و 

 .استممنوع 

 کننده کنترلبه « تضمین کافی»نکته دوم این است که پردازشگر باید نسبت به ارائه 
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بر چه معنایی باید  شده دادهاینجاست که کفایت تضمین  سؤالاما ؛ اقدام نماید

فایت چه کسی خواهد بود؟ برای پاسخ به این سنجیده شده و مرجع تشخیص این ک

در کلیه فرایند پردازش اطلاعات، مسئولیت حقوقی  ازآنجاکهباید بیان داشت،  سؤال

تعیین میزان  اصولاً، است کننده کنترلبر عهده  ها آننقض امنیت اطلاعات و کاربران 

ود. معیار خواهد ب کننده کنترلکفایت تضمین نیز برای حفظ امنیت شبکه بر عهده 

از حفظ امنیت اطلاعات یا  کننده کنترلکه  استکفایت نیز به نظر نگارنده به میزانی 

 جبران خسارات وارده در صورت نقض، اطمینان حاصل نماید.

شرط لازم در اعطای  منزله بهنکته سوم این است که اخذ تضمین از پردازنده 

. در این راستا گردد ینمفرایند پردازش به وی محسوب اما شرط کافی محسوب 

ی حفاظتی در چگونگی اجرای حفاظت از ها دستورالعملعلاوه بر ارائه  کننده کنترل

مستمر، عملکرد پردازنده را تحت نظر داشته و جزئیات اقدامات  طور بهاطلاعات، باید 

در این صورت حتی در فرضی  .(251لطیف زاده، پیشین،) وی را تحت رصد قرار دهد

آمده و حل  به وجودبا شناخت چالش  توان یمنقض گردد،  ها پیام دادهی که امنیت برخ

 پیشگیری نمود. ها پیام دادهآن، از نقض امنیت دیگر 

اعطای فرایند پردازش اطلاعات به پردازنده، باید تحت »نکته آخر این است که 

اگرچه در هر نظام  .(EUR-Lex,2016,49)«انعقاد قرارداد کتبی صورت پذیرد

در قالب کتبی یا شفاهی به قرارداد تبدیل شود، اما  تواند یمی توافقات اشخاص حقوق

تا امکان  گردد یمحساسیت موضوع و وجود شرایطی مانند اخذ تضمین کافی موجب 

طرفین باید در قرارداد  چراکهانعقاد قرارداد شفاهی در این موضوع وجود نداشته باشد. 

وی پردازنده را درج نمایند تا در صورت وقوع از س اخذشدهخود میزان و نوع تضمین 

، امکان جبران خسارت وجود شده دادهدستورات  برخلاف اختلاف یا اقدام پردازشگر

ی اولیه جهت شروع فرایند پردازش نیز ها دستورالعملداشته باشد. علاوه بر آن 

یت شروط قرارداد مذکور تلقی گردد تا امکان استناد به مسئول ازجمله تواند یم

 فراهم باشد. شیازپ شیبقراردادی پردازنده 
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 رسانی اطلاعانجام وظایف مرتبط با  -2-2

. این است رسانی اطلاعدر فرایند پردازش اطلاعات،  کننده کنترلیکی از وظایف مهم 

 دار صلاحیتبه مقامات  رسانی اطلاعبه موضوع داده،  رسانی اطلاعوظیفه دارای سه شق 

در  کننده کنترل که درصورتی. است کنندگان کنترلبه سایر  رسانی اطلاعنظارتی و 

مقررات  84-77ی حقوقی مندرج در مواد ها تیمسئولانجام این مهم کوتاهی نماید، 

 شامل حال وی خواهد شد. 2016مصوب سال 

 به موضوع داده رسانی اطلاعوظایف مرتبط با  -2-2-1

و  24، 18، 17، 15، 12، 9، 6اد به موضوع داده در مو رسانی اطلاعوظایف مرتبط با 

به تبیین هر یک  لاًیذاست که  قرارگرفتهاتحادیه اروپا  گذار قانونمورد تصریح  34

 .گردد یماقدام 

 در خصوص اخذ رضایت موضوع داده رسانی اطلاعوظیفه مرتبط با  -2-2-1-1

ر ، یکی از شرایط اصلی د2016مقررات مصوب سال  6بنا بر تصریح بند اول ماده 

 کننده کنترل. برای این کار استپردازش اطلاعات، اخذ موافقت یا رضایت موضوع داده 

شرایط و اهداف پردازش اطلاعات به موضوع داده و اخذ رضایت  رسانی اطلاعموظف به 

به هر نحو رضایت موضوع داده در پردازش اطلاعات شخصی  که درصورتی. استوی 

همان  6قانونی مندرج در ماده  یها تیمعافر وی اخذ نگردد و پردازش بر اساس دیگ

ضرورت پردازش برای حفظ منافع عمومی یا اعمال اختیارات رسمی(،  ازجملهقانون )

 خواهد بود.  کننده کنترلی حقوقی شامل حال ها تیمسئولتجویز نگردد، 

به موضوع داده چطور خواهد بود؟ آیا  رسانی اطلاعموجود این است که نحوه  سؤالاما 

 ریپذ امکاننیز  یررسمیغ صورت بهرسمی صورت پذیرد یا  صورت بهین موضوع باید ا

غیر کتبی و  صورت بهکتبی صورت پذیرد یا  صورت بهخواهد بود؟ آیا این موضوع باید 

 خواهد بود؟  ریپذ امکانشفاهی نیز 

د در موضوع انعقاد قراردا شده مطرحبه مطالب پیشین  توان یم سؤالبرای پاسخ به این 

که فرایند  دینما یمتوجه نمود و بیان داشت که در اینجا نیز حساسیت موضوع ایجاب 

موضوع داده بنا بر ضروریاتی  بسا چهکتبی صورت پذیرد.  صورت بهبه وی  رسانی اطلاع
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در  تواند یمتمایل به اعتراض به نحوه پردازش یا تعیین برخی قیود داشته باشد که 

اما در این فرایند، ضرورتی ؛ گرفته، از این امر استفاده کندصورت  رسانی اطلاعپاسخ به 

به هر شکل کتبی  رسانی اطلاعرسمی به موضوع داده موجود نبوده و  رسانی اطلاعبه 

مهم در این زمینه اعلام قصد به موضوع داده  چراکه»مفید شرط مقرر باشد.  تواند یم

مستفاد از خادمی کوشا، ) «دارددر آثار حقوقی آن ن تأثیریبوده و نوع اعلام قصد، 

1397 ،210-211).  

 صورت بهجهت اخذ رضایت از موضوع داده در نظام حقوقی ایران  رسانی اطلاعحق 

طرح  33اما مقررات ماده ؛ قرار نگرفته است مورداشارهمصرح در مقررات مصوب 

. استحمایت و حفاظت از داده و اطلاعات شخصی، دربردارنده احکامی در این زمینه 

در قبال اشخاص موضوع داده است که در ده  کننده کنترلاین ماده دربردارنده وظایف 

بند دربردارنده اهداف پردازش، نوع و نحوه پردازش، هویت و نحوه فعالیت 

ی ها گاهیپاو پردازش کنندگان، موقعیت پردازش، منابع پردازش و  کنندگان کنترل

از مراجع صلاحی دار،  اخذشدهی ها یگواهش، ی فنی پردازها یژگیواطلاعاتی موجود، 

سطح ایمنی پردازش، حقوق موضوع داده در پردازش اطلاعات و وجود یا عدم وجود و 

 .استشرایط ناظر ویژه پردازش، 

این است که در مقررات این طرح، انجام پردازش باید جز در موارد  توجه قابلنکته  

بوده و اخذ رضایت صریح از موضوع داده  استثنا مسبوق بر اخذ رضایت از موضوع داده

 طرح خواهد بود. 33نیز نیازمند ذکر تمامی جزئیات مقرر در ماده 

 دلایل رد درخواست موضوع داده رسانی اطلاعوظیفه مرتبط با  -2-2-1-2

موضوع  که درصورتی 2016مقررات مصوب سال  12مطابق با مفاد بند سوم ماده 

در باب نوع و نحوه پردازش اطلاعات خود  کننده کنترلز داده به هر دلیلی درخواستی ا

موظف انجام یا رد و اعلام دلایل به موضوع داده خواهد بود.  کننده کنترلداشته باشد، 

 :دارد یممقرر  12بند سوم از ماده 

دقیق  صورت بهموضوع داده  یها مبنی بر عدم اجرای درخواست منطقیباید دلایل 

 .گرددگاه آو وی از چگونگی امکان اعتراض به تصمیم خود،  شده دادهبه وی اطلاع 

به موضوع داده  رسانی اطلاع. شق اول بر ضرورت استاین بند دربردارنده چند شق 
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نبوده و  کننده کنترلکه این وظیفه تنها محدود به  گردد یمدارد. خاطرنشان  تأکید

ی ها درخواستبیشتر . اگرچه استپردازنده اطلاعات نیز از این وظیفه برخوردار 

موضوع داده، طرف  اصولاًصورت گرفته و  کننده کنترلتوسط موضوع داده به  شده ارائه

، اما این موضوع مانع از طرح درخواست از پردازنده ستینحساب با پردازنده اطلاعات 

یی که ها دستورالعملبا  صراحتاً، شده ارائهنخواهد بود. در این صورت اگر درخواست 

باید نسبت به رد  الزاماًبه پردازنده ارائه داده در تعارض باشد، پردازنده  نندهک کنترل

 دلایل رد به موضوع داده اعلام کند. مهیضم بهدرخواست اقدام و مراتب را 

چگونگی اعتراض به موضوع داده حکایت دارد.  رسانی اطلاعشق دوم از این بند بر 

رد درخواست به موضوع داده کفایت ننموده و  مطابق با این بند، تنها اعلام رد و دلایل

جهت  دار صلاحیتیا پردازنده حسب مورد وظیفه اعلام چگونگی و مرجع  کننده کنترل

 اعتراض را نیز بر عهده خواهند داشت.

 رفع محدودیت از پردازش رسانی اطلاعوظیفه مرتبط با  -2-2-1-3

ع داده، وظیفه مرتبط با و پردازنده در قبال موضو کننده کنترلدیگر وظیفه 

مقررات مصوب سال  18سوم ماده  بند موضوعرفع محدودیت از پردازش  رسانی اطلاع

 :دارد یم. این بند مقرر است 2016

محدودیت پردازش اخذ کرده است، باید قبل  1ای که طبق بند  موضوع داده

 کننده مطلع گردد. از رفع محدودیت پردازش، توسط کنترل

 18که در ماده  استوضوع داده ایجاد محدودیت در پردازش اطلاعات یکی از حقوق م

بنابراین ؛ است قرارگرفتهاتحادیه اروپا مورد تصریح  2016 سالمقررات مصوب 

نسبت به رفع محدودیت اقدام و پردازش  کننده کنترلبه هر نحو،  که درصورتی

نماید. عدم انجام  رسانی عاطلااطلاعات را از سر گیرد، باید این امر را به موضوع داده 

 اطلاعات تلقی گردد.  یرقانونیغاقدام به پردازش  منزله به تواند یماین کار 

نسبت به این امر  کننده کنترل که درصورتیمطرح شود این است که  تواند یمکه  سؤالی

اقدام ننموده و دستور اقدام به پردازش اطلاعات را برای پردازنده صادر نماید، آیا 

صورت گرفته به موضوع داده خواهد بود؟ آیا  رسانی اطلاعنده موظف به بررسی پرداز

فوق باید  سؤال؟ برای پاسخ به استمتوجه پردازنده  رسانی اطلاعی در باب ا فهیوظ
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بوده و به  کننده کنترلبیان داشت که پردازنده تنها موظف به انجام دستورات واصله از 

بنابراین وی مسئولیتی در باب ؛ کند یماقدام  نیابت از وی تنها نسبت به پردازش

 به موضوع داده نخواهد داشت. رسانی اطلاعیا عدم  رسانی اطلاع

به موضوع داده شود، به  کننده کنترل رسانی اطلاعوی مطلع از عدم  که درصورتیاما 

یا  کننده کنترل امر بهنافی مسئولیت قانونی او در اعلام  توان ینم رسد ینمنظر 

حکمی آمره در مقررات مصوب  رسانی اطلاع چراکهبه موضوع داده شد.  رسانی عاطلا

مبادرت به امر پردازش  کننده کنترلبوده و پردازنده نیز به نیابت از  2016سال 

شدن فرایند پردازش  یرقانونیغمنجر به  رسانی اطلاععدم  ازآنجاکهو  دینما یم

منجر به مسئولیت پردازنده در  تواند یمقانونی  فهیوظ انجام، علم به عدم گردد یم

توجه به اطلاق ماده، تنها این وظیفه را بر عهده  حال نیبااجبران خسارات نیز گردد. 

 مطلقاًه و اگر اظهارنظری در باب نص این ماده صورت گرفته و قرارداد کننده کنترل

 محل اشکال واقع شود. تواند ینمپردازنده را از این امر مبری نماید، 

است،  نشده ینیب شیپمصرح در قوانین مصوب ایران  صورت بهگرچه مفاد این اصل ا

طرح حمایت و حفاظت از داده و اطلاعات شخصی که  38اما با توجه به مفاد ماده 

مطلق ملزم به پاسخگویی کامل در برابر  طور بهو پردازش گران را  کنندگان کنترل

در رفع  کننده کنترلپاسخگویی  ضرورت به توان یماشخاص موضوع داده نموده است، 

 ، پی برد.جادشدهیامحدودیت از پردازش اطلاعات که توسط شخص موضوع داده 

اقدامات حفاظتی در تبادل فراملی  رسانی اطلاعوظیفه مرتبط با  -2-2-1-4

 اطلاعات

اطلاعات  که درصورتی 2016مقررات مصوب سال  15مطابق با مفاد بند دوم از ماده 

ضوع داده، محل تبادل فراملی جهت پردازش واقع گردد، وی محق بر شخصی مو

همان قانون خواهد  45اطلاع از اقدامات حفاظتی صورت گرفته مطابق با مفاد ماده 

 :دارد یممقرر  15بود. بند دوم از ماده 

المللی منتقل  های شخصی به کشور ثالث یا سازمان بین داده که یهنگام

 46اده این حق را خواهند داشت که طبق ماده شود، اشخاص موضوع د می

 دنمربوط به انتقال، از اقدامات حفاظتی مناسب مطلع شو
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بوده و  کننده کنترلدر فرایند تبادل فراملی اطلاعات جزو وظایف  رسانی اطلاعوظیفه 

بر عهده ندارد. مگر اینکه مطابق با  رسانی اطلاعی در باب ا فهیوظپردازنده اطلاعات 

ذکر شد،  رسانی اطلاعتی که در بند پیشین در خصوص علم پردازنده به عدم استدلالا

 در آن حالت وی را موظف به اقدام قانونی نماییم. 

این است که با توجه به اینکه مقررات  شود یمکه در این خصوص مطرح  سؤالیاما 

ه است، را موظف به انجام چنین امری نمود کننده کنترلنظام حقوقی اتحادیه اروپا، 

دارای تابعیت کشوری غیر از کشورهای اتحادیه اروپا مانند  کننده کنترل که درصورتی

 کننده کنترلی را برای وی نشناخته باشد و یا برعکس ا فهیوظایران بوده که چنین 

دارای تابعیت یکی از کشورهای عضو اتحادیه اروپا بوده ولی موضوع داده در کشوری 

 و تابعیت داشته باشد تکلیف چیست؟ ثالث مانند ایران ساکن 

در کنار آن اگر پردازنده نیز دارای تابعیت کشوری ثالث غیر از کشورهای عضو اتحادیه 

اروپا را داشته و خود را موظف به رعایت مقررات نظام حقوقی اتحادیه اروپا ندانسته و 

اروپا  حتی در کشور متبوع خود مقرراتی معارض با آنچه در نظام حقوقی اتحادیه

باشد، تکلیف چه خواهد بود؟ این موضوع نیازمند توجه به  شده بیتصوموجود است، 

 .1استپدیده تعارض قوانین 

 حقوق موضوع داده به وی رسانی اطلاعوظیفه مرتبط با  -2-2-1-5

را موظف  کننده کنترلاتحادیه اروپا پا  2016مقررات مصوب سال  21بند چهارم ماده 

اعتراض به موضوع داده در صورت مشاهده اقدامات خلاف قانون در به اعلام وجود حق 

واضح نموده  صورت بهپردازش اطلاعات، در حداکثر اولین ارتباط صورت گرفته با وی 

 :دارد یماست. این بند مقرر 

 2و  1 یبندها موضوعحداکثر در زمان اولین ارتباط با موضوع داده، حق 

 هرگونهو جدا از  وضوح بهاهد رسید و باید به اطلاع موضوع داده خو صراحت به

 .اطلاعات دیگر ارائه شود
                                                      

 یا مقالهارتباطی، رک به  یها شبکهجهت مطالعه سازوکار رفع تعارض قوانین در فرایند پردازش اطلاعات  1

لعه تطبیقی سازوکار شناسایی قانون حاکم بر دعاوی ناشی از نقض مقررات مطانوان: از همین نویسندگان با ع

 یها شهیاند، فصلنامه حفاظت از داده های خصوصی و چالش های پیش رو در حقوق ایران و اتحادیه اروپا 

 58-45، صص 1400، بهار و تابستان 19پیاپی  2، شماره 10حقوق عمومی، دوره 

https://www.magiran.com/paper/2346565/%d9%85%d8%b7%d8%a7%d9%84%d8%b9%d9%87-%d8%aa%d8%b7%d8%a8%db%8c%d9%82%db%8c-%d8%b3%d8%a7%d8%b2%d9%88%da%a9%d8%a7%d8%b1-%d8%b4%d9%86%d8%a7%d8%b3%d8%a7%db%8c%db%8c-%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%ad%d8%a7%da%a9%d9%85-%d8%a8%d8%b1-%d8%af%d8%b9%d8%a7%d9%88%db%8c-%d9%86%d8%a7%d8%b4%db%8c-%d8%a7%d8%b2-%d9%86%d9%82%d8%b6-%d9%85%d9%82%d8%b1%d8%b1%d8%a7%d8%aa-%d8%ad%d9%81%d8%a7%d8%b8%d8%aa-%d8%a7%d8%b2-%d8%af%d8%a7%d8%af%d9%87-%d9%87%d8%a7%db%8c-%d8%ae%d8%b5%d9%88%d8%b5%db%8c-%d9%88-%da%86%d8%a7%d9%84%d8%b4-%d9%87%d8%a7%db%8c-%d9%be%db%8c%d8%b4-%d8%b1%d9%88-%d8%af%d8%b1-%d8%ad%d9%82%d9%88%d9%82-%d8%a7%db%8c%d8%b1%d8%a7%d9%86-%d9%88-%d8%a7%d8%aa%d8%ad%d8%a7%d8%af%db%8c%d9%87-%d8%a7%d8%b1%d9%88%d9%be%d8%a7
https://www.magiran.com/paper/2346565/%d9%85%d8%b7%d8%a7%d9%84%d8%b9%d9%87-%d8%aa%d8%b7%d8%a8%db%8c%d9%82%db%8c-%d8%b3%d8%a7%d8%b2%d9%88%da%a9%d8%a7%d8%b1-%d8%b4%d9%86%d8%a7%d8%b3%d8%a7%db%8c%db%8c-%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%ad%d8%a7%da%a9%d9%85-%d8%a8%d8%b1-%d8%af%d8%b9%d8%a7%d9%88%db%8c-%d9%86%d8%a7%d8%b4%db%8c-%d8%a7%d8%b2-%d9%86%d9%82%d8%b6-%d9%85%d9%82%d8%b1%d8%b1%d8%a7%d8%aa-%d8%ad%d9%81%d8%a7%d8%b8%d8%aa-%d8%a7%d8%b2-%d8%af%d8%a7%d8%af%d9%87-%d9%87%d8%a7%db%8c-%d8%ae%d8%b5%d9%88%d8%b5%db%8c-%d9%88-%da%86%d8%a7%d9%84%d8%b4-%d9%87%d8%a7%db%8c-%d9%be%db%8c%d8%b4-%d8%b1%d9%88-%d8%af%d8%b1-%d8%ad%d9%82%d9%88%d9%82-%d8%a7%db%8c%d8%b1%d8%a7%d9%86-%d9%88-%d8%a7%d8%aa%d8%ad%d8%a7%d8%af%db%8c%d9%87-%d8%a7%d8%b1%d9%88%d9%be%d8%a7
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با تفسیر موسع از  توان یمدر این بند در نظر گرفت این است که آیا  توان یمکه  سؤالی

 ازجملهداده )به اعلام سایر حقوق قانونی موضوع  کننده کنترلمقررات این بند، وظیفه 

مقررات  20-15عات و...( که در مواد حق حذف اطلاعات، حق دسترسی به اطلا

است، به وی را ثابت دانست یا باید مقررات  قرارگرفتهمورد تصریح  2016مصوب سال 

 این ماده را تنها در محدوده حق اعتراض تفسیر نمود؟ 

از دو منظر مطرح شود. دیدگاه اول بر ضرورت تفسیر  تواند یم سؤالپاسخ به این 

بر ضرورت اعلام دیگر حقوق به  گذار قانونعدم تصریح  مضیق از مقررات این ماده و

بر حمایتی بودن  رسد یم تر حیصحاما دیدگاه دوم که به نظر ؛ استموضوع داده استوار 

اگرچه مقررات این ماده تنها بر ضرورت  دیگر عبارت به؛ دارد تأکیدمقررات این قانون 

یتی بودن مفاد آن ایجاب دارد، اما حما تأکیداعلام حق اعتراض به موضوع داده 

 رو ازایندیگر حقوق موضوع داده را نیز به وی اعلام نماید.  کننده کنترلکه  دینما یم

را نه بر نفی موضوع بلکه باید بر مسامحه تفسیر نمود. در همین  گذار قانونعدم تصریح 

علام سایر حقوق همان قانون نیز بر ضرورت ا 13راستا قسمت دوم از بند دوم ماده 

 ذکرشدهقانونی موضوع داده به وی اقدام نموده است. مفاد این ماده در مطالب آتی 

 است.

طرح حمایت و حفاظت از  33ماده « خ»نکته دیگر این است که این وظیفه در بند 

است. این بند  قرارگرفتهطرح  کنندگان ارائهداده و اطلاعات شخصی نیز مورد تصریح 

یا پردازنده موظف است اطلاعات مرتبط با حقوق  کننده کنترله ک دارد یممقرر 

و چگونگی  شان یشخصو اطلاعات  ها دادهاشخاص موضوع داده نسبت به پردازش 

را به موضوع داده اطلاع دهند. نکته مهم در مقررات این بند آن است  ها آناستیفای 

حقوق موضوع داده بلکه اعلام  فقط نهاین طرح بوده  کنندگان ارائهکه آنچه مدنظر 

نحوه استیفای حقوق به موضوع  که درصورتیبنابراین ؛ استنیز  ها آننحوه استیفای 

 عدم اجرای مقررات این بند خواهد بود. منزله بهداده اطلاع داده نشود، 

در این بند باید به چه نحوی  شده قید رسانی اطلاعموجود این است که  سؤالاما 

یا  شده ارائهبه موضوع داده  کننده کنترلبا تمام جزئیات توسط  صورت پذیرد؟ آیا باید

 ؟کند یمکلی نیز کفایت  صورت بهبیان آن 
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در شناسایی انجام یا عدم انجام وظایف قانونی  تواند یم سؤالاهمیت طرح این  

بر نحوه  تأکیدباشد. به نظر نگارنده  مؤثری حقوقی وی ها تیمسئولو  کننده کنترل

 ها آنطرح، نشان از اهمیت بالای آن در دیدگاه  دهندگان ارائهتوسط  استیفای حقوق

در این  رسانی اطلاعبرای تحقق اهداف لازم در ارائه اطلاعات فوق،  اصولاًداشته و 

 تفصیلی و با جزئیات صورت پذیرد. صورت بهزمینه باید 

پردازش اقدامات صورت گرفته در فرایند  رسانی اطلاعوظیفه مرتبط با  -2-2-1-6

 اطلاعات

اقدامات صورت گرفته  رسانی اطلاعمرتبط با  وظیفه کننده کنترلدیگر وظیفه مهم 

مقررات مصوب سال  13. این وظیفه در ماده استبر روی اطلاعت در فرایند پردازش 

 است.  قرارگرفتهمورد تصریح  2016

 آوری جمعموظف است در هنگام  کننده کنترل، 13بر مبنای مفاد بند اول ماده 

اطلاعات، مشخصات هویتی خود و اشخاص ناظر بر فرایند پردازش اطلاعات، اهداف و 

مبنای قانونی پردازش، منافع مشروع خود و اشخاص ثالث و همچنین مشخصات 

، دوره پردازش و حقوق موضوع ردیگ یمقرار  ها آناشخاصی که اطلاعات در دسترس 

نسبت به هر یک از موارد  که درصورتیآن  داده را در اختیار وی قرار دهد. علاوه بر

را به غیر اهدافی که برای موضوع داده  ها داده، مثال عنوان بهو  ایجادشدهفوق تغییری 

معین نموده، پردازش نماید، باید پیش از پردازش نسبت به اعلام مجدد امر به موضوع 

 داده اقدام کند.

قانون نیز حتی در فرایند این  14مقررات ماده  طبقنکته دیگر این است که 

را  کننده کنترلی از موضوع داده به دست نیامده باشد نیز ا دادهاطلاعات،  آوری جمع

، اهداف و مبانی پردازش، افرادی کننده کنترلموظف به اعلام مراتب اطلاعات هویتی 

و نیز  گرفت یمقرار  ها آندر اختیار  آوری جمعکه اطلاعات شخصی در صورت 

 ؛نموده است موردنظری شخصی ها ادهدی ها دسته

این است که ارائه این اطلاعات به اشخاص موضوع  رسد یمکه به ذهن  سؤالیاما  

یکی از شقوق  آوری جمعکه بیان شد  طور همانپردازش )داده پس از شروع فرایند 

 ؛( چه اثری در حفظ حقوق موضوع داده دارداستپردازش اطلاعات 
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ی شخصی از موضوع داده به دست ها داده که درصورتی»ذکر عبارت  دیگر عبارت به 

که ممکن است فرایند اخذ  کند یمافاده این معنا را  14در ماده « ...نیامده باشد

شروع فرایند پردازش باشد. این  ، از موضوع داده مسبوق بر6رضایت مقرر در ماده 

که  درزمانیباید »ت نیز با امعان نظر از عبار 13چالش با تدبر در صدر بند اول ماده 

در  گذار قانون دیگر عبارت به؛ است برداشت قابل...« آید های شخصی به دست می داده

، شروع فرایند پردازش اطلاعات را تجویز و پس از دستیابی و در هنگام 13ماده 

را به موضوع داده الزامی نموده  الذکر فوقی ماده بندهااطلاعات، ارائه مفاد  آوری جمع

 است.

که در جمع مقررات مواد  استای حل این چالش تنها راه ممکن ارائه این پاسخ بر

را به فرایند  14-13مواد  دربندهایاین قانون، ارائه اطلاعات مندرج  6و  13-14

جز بند اول که ضرورت اخذ رضایت را مورد  6دیگر ماده  دربندهایپردازش اطلاعات 

 ؛ ه نسبت دهیمقراردادتصریح 

تنها در حالتی موظف به ارائه اطلاعات مندرج  کننده کنترل ردیگ عبارت به

که  استپس از شروع فرایند پردازش به موضوع داده  14و  13مواد  دربندهای

(، منافع حیاتی 6)بند دوم ماده  کننده کنترلپردازش در راستای انجام تعهد قانونی 

عمال اختیارات رسمی (، نفع عمومی یا ا6بند سوم ماده ثالث )موضوع داده یا شخص 

( صورت پذیرفته و ارائه این 6( و اهداف مشروع )بند پنجم ماده 6)بند چهارم ماده 

باید پیش از  استاطلاعات در خصوص مفاد بند اول که اخذ رضایت موضوع داده 

 شروع فرایند پردازش صورت پذیرد.

 وجود خطر به موضوع داده رسانی اطلاعوظیفه مرتبط با  -2-2-1-6

در مواردی است که  رسانی اطلاع 2016یفه دیگر مقرر در مقررات مصوب سال وظ

نقض امنیت اطلاعات صورت گرفته و این نقض دربردارنده خطر بالا برای حقوق و 

 شده معین الذکر فوقمقررات  34ی اشخاص حقیقی باشد. این موضوع در ماده ها یآزاد

 است.

داده پس از نقض امنیت اطلاعات  ضوعموبه  رسانی اطلاع، مبین 34مقررات ماده  

که سازمان مسئول دچار یک حادثه  افتد میزمانی اتفاق  عموماًنقض امنیت  .استوی 
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اطلاعات را منجر گردد.  قرار گرفتنامنیتی شده و این امر نقض محرمانگی و دسترس 

شت اطلاعات بیماران یک بیمارستان از سایت این ـن»به  توان یـم ثالـم عنوان به

ازمان ـوامل این سـی از عـط یکـوسـکی تـزیـفی ورتـص هـبا حتی ـموعه و یمج

 .(European Commission,2023) «ودـاره نمـاش

ر حوزه پیشگیری اهمیت دارد که اعلام نقض یک دسته د جهت ازآناین موضوع  

؛ از نقض بعدی یا سایر اطلاعات پیشگیری نماید تواند یماز اطلاعات به موضوع داده 

فوری و حداکثر  رسانی اطلاعوظیفه  کننده کنترلبنابراین پس از نقض، در صورتی 

بالا برای ساعت به موضوع داده را خواهد داشت که نقض منجر به خطر  72طرف 

بنابراین وجود خطر تنها برای ؛ ی شخصی اشخاص حقیقی باشدها یآزادحقوق و 

برای اشخاص ثالث نیز دارای خطر باشد،  که درصورتیموضوع داده متصور نبوده و 

 .گردد یمثابت  کننده کنترل رسانی اطلاعوظیفه 

، جزئیات لازم همورداستفاددر این زمینه دارای سه جنبه زبان  رسانی اطلاعفرایند »

در این راستا بند دوم  .(ISMS,2023)«برای اعلام و نحوه برقراری ارتباط خواهد بود

باید واضح و روشن بوده و دربردارنده  مورداستفادهکه زبان  دارد یمبیان  34ماده 

ی ب و ها قسمتاین قانون باشد.  33ماده  3ی ب، ج و د بند ها قسمتاطلاعات مفاد 

 :دارند یممقرر  33ماده  ج و د بند سوم

یا سایر نقاط تماس را که  ها دادهنام و مشخصات تماس افسر حفاظت از  -

 اطلاعات بیشتری را در آنجا به دست آورد، در میان گذاشته شوند توان یم

 ی شخصیها دادهشرح عواقب احتمالی نقض  -

به برای رسیدگی  کننده کنترلتوسط  پیشنهادشدهیا  شده انجامشرح اقدامات  -

، در صورت لزوم، اقداماتی برای کاهش اثرات ازجملهی شخصی، ها دادهنقض 

 نامطلوب احتمالی

به موضوع داده در موارد  رسانی اطلاع، استثنائاتی را برای 34بند سوم ماده  حال بااین

نموده است که شامل انجام اقدامات مناسب فنی و حفاظتی در  بینی پیشوقوع نقض 

. علاوه بر آن استی متعاقب ها نقضگرفته و پیشگیری از  مقابله با نقض صورت

باشد،  کننده کنترلاعلام موضوع به موضوع داده منجر به تلاش نامتناسب  که درصورتی

 باید به روش ارتباطات عمومی موضوع به اطلاع عموم جامعه برسد.

https://european-union.europa.eu/contact-eu/social-media-channels_en#/search?page=0&institutions=european_commission
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در فرضی  تواند یمدر خصوص تلاش نامتناسب  شده بیانموضوع  رسد یمبه نظر  

 کننده کنترلبوده و بر این مبنا  بار مشقتتحقق یابد که دسترسی به موضوع داده 

 رسانی اطلاعمانند تلویزیون و رادیو یا  جمعی ارتباط وسایلتصمیم بگیرد تا از طریق 

 ی اجتماعی موضوع را به اطلاع اشخاص برساند.ها شبکهدر 

 دگانکنن کنترلبه سایر  رسانی اطلاعوظایف مرتبط با  -2-2-2

، اعلام 2016در مقررات مصوب سال  کننده کنترلبرای  مقررشدهوظیفه دیگر 

 17ب ماده  بند موضوع کنندگان کنترلحذف اطلاعات شخصی موضوع داده به سایر 

 :دارد یم. این بند مقرر استهمان قانون 

های شخصی را عمومی کرده است و طبق بند  کننده داده که کنترل درصورتی

کننده با در نظر  های شخصی است، کنترل اک کردن دادهموظف به پ 1

سازی، اقدامات معقولی را انجام  های پیاده گرفتن فناوری موجود و هزینه

کنندگانی که در حال پردازش  تا به کنترل اقدامات فنی ازجملهدهد،  می

ها درخواست پاک کردن  های شخصی هستند اطلاع دهد که موضوع داده داده

کنندگان  های شخصی توسط کنترل یا کپی یا تکرار آن داده بهد هرگونه پیون

 را داشته است.

مفاد این بند به حالتی اشاره دارد که موضوع داده از حق پاک کردن اطلاعات خود 

را از این امر مطلع نماید. در این  کننده کنترلاستفاده نموده و به هر طریق ممکن، 

نسبت به حذف اطلاعات موضوع داده از  تنها هنموظف خواهد بود  کننده کنترلصورت 

 کنندگان کنترلاطلاعات را در اختیار  که درصورتیی خود اقدام نماید، بلکه ها سامانه

 نیز اقدام کند. ها آنبه  رسانی اطلاعه باشد، نسبت به قرارداددیگر نیز 

میل ـانی تکـوع داده زمـات موضـلاعـردن اطـق پاک کـمفاد ح راکهـچ» 

اک ـدگان پـو پردازن ندگانـکن کنترلیه ـترس کلـعات وی از دسلاـکه اط ودـش یم

(Mittal, 2017, 68) «ودـش
1. 

 

                                                      
 989 ،(2)در لطیف زاده  شده نقل 1
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نیز دربردارنده احکامی مشابه و حتی  الذکر فوقمقررات  19علاوه بر این ماده، ماده 

را موظف به اعلام مراتب به کلیه اشخاص  کنندگان کنترلبوده و  17از ماده  تر عیوس

 توانند یم، نموده است. این اشخاص است ها آنترس ثالثی که اطلاعات در دس

 ؛پردازندگان اطلاعات یا هر شخص حقیقی یا حقوقی دیگر باشند

ی که باید بدان توجه نمود این است که حق بر حذف اطلاعات، مرتبط با ا نکتهاما  

و این موضوع ارتباطی به افشا یا عدم افشای این اطلاعات  استی شخصی ها پیام داده

، حق بر اند شدهاستدلال نمود که چون این اطلاعات عمومی  توان ینمبنابراین ؛ دندار

 . گردد ینم ها آنحذف اطلاعات شامل 

 کننده کنترلبرای  تواند یمی بالایی که ها نهیهزاز  نظر صرفالبته ثمره این موضوع 

در حذف کلیه اطلاعات در دسترس اشخاص ثالث تحمیل نماید، این است که صرف 

ی بعدی وی از نقض امنیت ها تیمسئولنافی  تواند یم کننده کنترلتوسط  رسانی عاطلا

با تبادل فراملی و در دسترس قرار گرفتن این  ها آناین اطلاعات یا سوءاستفاده از 

 اطلاعات توسط بیگانگان باشد.

 نظارتی دار صلاحیتو همکاری با مراجع  رسانی اطلاعوظایف مرتبط با  -2-2-3

و پردازندگان در فرایند پردازش  کنندگان کنترلی که برای ا فهیوظ آخرین

نظارت  دار صلاحیتو همکاری با مراجع  رسانی اطلاعاست، وظیفه  مقررشدهاطلاعات 

مقررات مصوب  33و  31. این وظیفه در مقررات مواد استبر امر پردازش اطلاعات 

 است. قرارگرفتهمورد تصریح  2016سال 

و پردازشگر و در صورت لزوم،  کننده کنترلاین مقررات  31بر مبنای ماده  

باید در صورت درخواست با مقام ناظر در انجام وظایف خود همکاری  ها آننمایندگان 

به مراجع نظارتی، تعهدی است که حسب مفاد  رسانی اطلاععلاوه بر آن تعهد به کنند. 

ت در یک شبکه ، پس از نقض امنیت اطلاعا2016مقررات مصوب سال  33ماده 

. علت این موضوع ورود مراجع نظارتی به بحث، شناسایی عوامل دهد یمارتباطی رخ 

 . استی دیگر ها پیام دادهمخل و پیشگیری از نقض بیشتر امنیت 

، پردازنده مکلف به اعلام موارد نقض به 33دوم از ماده  بربنددر این میان بنا 

 72حداکثر ظرف  کننده کنترلول این ماده بند ا حکم به ازآن پسو  است کننده کنترل
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در  توجه قابلنظارتی اعلام نماید. نکته  دار صلاحیتساعت باید مراتب را به مراجع 

در صورت وجود دلایل »که  است« در صورت امکان»خصوص این بند، وجود واژه 

 «فراهم کرده است کننده کنترلموجه، امکان تمدید این مهلت را برای 

(Cynet,2023) . 

تمدید مهلت باید همراه با ذکر دلایل تمدید باشد. عدم انجام وظایف  حال بااین

علیرغم  33یا عدم درج مندرجات مقرر در بند دوم ماده  33مقرر در بند اول ماده 

یورویی یا دو  میلیونجریمه ده  ازجملهی سنگین ها مهیجرمنجر به » تواند یماعلام، 

 .(Accountability,2023)«شود کننده کنترلدرصد درآمد سالانه برای 

. استاز واژه نقض در این ماده چه  گذار قانونموجود این است که منظور  سؤالاما 

مفهوم نقض در این ماده مفهومی »بیان داشت که  توان یم سؤالبرای پاسخ به این 

 را شامل گردد. ها پیام دادهتمامی شقوق نقض امنیت  تواند یمبسیط بوده و 

هرگونه تغییر، دسترسی، انتقال، تخریب، افشا و... صورت گرفته بر روی  رو ازاین 

و پردازنده یا  کننده کنترلکه خارج از موازین قانونی یا قراردادی میان  ها پیام داده

تلقی  پیام دادهنقض امنیت  منزله بهو موضوع داده صورت گرفته باشد،  کننده کنترل

 .(Infoseg Insights,2023)«خواهد شد

در « مورد بی ریتأخ»این است که جایگاه واژه  قرارداددیگری که باید مدنظر  سؤالی

اعلام نقض امنیت  زمان مدتبر  تأثیریچه بوده و چه  33بند اول ماده  صدر

به مقام نظارتی خواهد داشت. برای تفسیر این واژه باید به مفاد  ها پیام داده

توجه نمود. این دستورالعمل مقرر  2016ل مقررات مصوب سا 87دستورالعمل شماره 

ی شخصی، عواقب و اثرات ها دادهماهیت، اهمیت نقض »عواملی مانند »که  دارد یم

 «باشد تأثیرگذارباید در فوریت اعلام مراتب به مقام نظارتی « منفی آن بر موضوع داده

(Reini,2019,18)
1. 

 

 

 

                                                      
 257در لطیف زاده، پیشین، ص  شده نقل 1
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ی ها دادهو دسته حساس ممکن است در مواقع ضروری با توجه به نوع  رو ازاین 

شخصی مانند اطلاعات بیومتریک اشخاص، ضرورت اعلام فوری و قبل از حداکثر زمان 

نقض مفاد  منزله به کننده کنترلایجاب و عدم انجام این اقدام توسط  33مقرر در ماده 

 باشد. 2016مقررات مصوب سال  33ماده 

 گیری نتیجه

اصلی  های شریان عنوان بهطلاعات تبادل ا های شبکهکه بیان شد،  طور همان

 کارگیری به رو ازاین. شوند میو پردازش اطلاعات در یک کشور تلقی  آوری جمع

 ازجمله ها شبکهسازوکارهایی در جهت حفظ امنیت و پیشگیری از نقض امنیت این 

 . استهر ضروریات در نظام حقوقی و سیاسی 

مورد تبادل  های پیام دادهاجرای یک شبکه کاربران شبکه و  ترین مهم ازجمله

در این پژوهش نیز حول محوریت حفظ امنیت این  شده بیان. سازوکارهای باشند می

 . اند گرفته شکلدو جزء 

ند به نحوی مطلوب در جهت توان میاگرچه در این زمینه سازوکارهای فنی نیز 

یت افزایش امنیت و پیشگیری از نقض امنیت شبکه به کار گرفته شوند، اما محور

تحلیلی  بامطالعه. پژوهش حاضر استپژوهش در زمینه سازوکارهای حقوقی 

 2016مصوب سال  مقرراتجدیدترین قانون مصوب در نظام حقوقی اتحادیه اروپا )

این اتحادیه( و تطبیق این مفاهیم با نظام حقوقی ایران، سازوکارهای حقوقی این مهم 

تبادل اطلاعات و پردازندگان  های شبکهرا در اجرای برخی وظایف از سوی مدیران 

نموده  بندی تقسیم، شوند میو پردازنده نامیده  کننده کنترل اصطلاحاًاطلاعات که 

 است. 

تبادل  های شبکهو پردازندگان در پیشگیری از نقض امنیت  کنندگان کنترلوظایف 

اطلاعات در انجام اقدامات مناسب در اجرای صحیح و قانونی پردازش اطلاعات، 

دلایل رد درخواست  رسانی اطلاعدر خصوص اخذ رضایت موضوع داده،  رسانی اطلاع

اقدامات حفاظتی در  رسانی اطلاعرفع محدودیت از پردازش،  رسانی اطلاعموضوع داده، 

اقدامات  رسانی اطلاعحقوق موضوع داده به وی،  رسانی اطلاعتبادل فراملی اطلاعات، 
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وجود خطر به موضوع داده،  رسانی اطلاععات، صورت گرفته در فرایند پردازش اطلا

در حذف و ایجاد محدودیت در پردازش و  کنندگان کنترلبه سایر  رسانی اطلاع

 . شوند می بندی دستهنظارتی،  دار صلاحیتو همکاری با مراجع  رسانی اطلاع

با توجه به اینکه مقررات عمومی حفاظت از اطلاعات اتحادیه اروپا مصوب سال 

 عنوان بهند توان میدربردارنده مقررات مفصلی در این زمینه است، این مقررات ، 2016

منبعی جهت تدوین و اصلاح مقررات لازم در این زمینه در نظام حقوقی ایران نیز 

 تلقی شوند. 

وظایف  بینی پیشدر نظام حقوقی ایران مقررات بخصوصی در زمینه  چراکه

مصوب وجود نداشته و آنچه در متن این  و پردازندگان در قوانین کنندگان کنترل

پژوهش در خصوص مواد طرح حمایت و حفاظت از داده و اطلاعات شخصی قید شد، 

که علیرغم برخورداری از برخی مقررات در این زمینه، هنوز به  استمربوط به طرحی 

 در نظام حقوقی ایران نرسیده است.  درآمدن الاجرا لازممرحله تصویب و 

جامع مطابق  ای مقررهی در تصویب گذار قانونوهله اول نیاز به عزم مجلس در  رو ازاین

 های شبکهبا مقتضیات و هنجارهای حاکم بر جامعه ایرانی در زمینه حفظ امنیت 

 .است ها آنتبادل اطلاعات و اجزای 

این است که با توجه به اینکه گستره حاکمیتی کشورها، قوانین و  توجه قابلنکته 

در  ها آناز محل سکونت  نظر صرفدر آن کشور را برای اتباع خود  مصوبات مصوب

داخل یا خارج از آن کشور به رسمیت شناخته و همچنین محدوده اجرای این قوانین 

، قرار باشند میرا در خصوص اتباع خارجی که محدوده سرزمینی این کشور ساکن 

میان قوانین کشورها پیش  گاه در اجرای مقررات موصوف، تعارضاتی حال بااین. دهد می

که در این زمینه باید به قواعد حل تعارض متناسب با هر نوع نظام حقوقی  آید می

 توجه نمود.

و اطلاع مردم  آگاهی، مقررات مصوب را به نحوی به گذاران سیاستدر کنار آن باید 

گیر برسانند که همگان با زبان ساده قوانین از حقوق قانونی خود و وظایف اشخاص در

 ارتباطی مطلع شوند.  های شبکهدر فرایند پردازش اطلاعات در 

 های برنامه. اقدام اول تولید درآیددر دو اقدام به مرحله اجرایی  تواند میاین موضوع 
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آموزشی در  های کلیپتلویزیون یا رادیو یا  ازجمله جمعی ارتباط های شبکهآموزشی در 

 . استاجتماعی داخلی  های شبکه

که  یکونیآاینترنتی برای ایجاد  های سایت کنندگان کنترلآن ملزم نمودن علاوه بر 

و حقوق کاربران سایت بوده و در هنگام ورود کاربر به  ها آنکلیه وظایف  دهنده نشان

بخشی  آگاهیدر  تواند میسایت نسبت به ارائه اطلاعات فوق به آن شخص اقدام نماید، 

 داشته باشد. مؤثربه افراد نقش 

آموزشی به شماره تلفن همراه اشخاص دیگر راهکاری  های پیامکه بر آن ارسال علاو 

توصیه، فراهم نمودن فرایند اعطای  آخرین .شود می بینی پیشاست که در این زمینه 

تبادل اطلاعات در کشور ایران  های شبکهخارجی  کنندگان کنترلمجوز به فعالیت 

 است. 

تبادل اطلاعات کاری بس  های شبکهن نظارت بر در دیدگاه نگارنده فراهم نمودن امکا

متعدد  های فیلترشکندر عصر حاضر تولید  چراکه. است ها آناز فیلترینگ  مفیدتر

 رسد میو به نظر  برد میفیلتر شده را از میان  های شبکهامکان نظارت بر  عملاً

کشور در  ها شرکتراهکارهایی جایگزین در این زمینه در جهت بهبود فعالیت این 

 ایران باید در دستور کار قرار گیرد.

نکته آخر در این زمینه آن است که اگرچه پژوهش حاضر مبادرت به تحلیل و بررسی 

تبادل  های شبکهو پردازندگان در پیشگیری از نقض امنیت  کنندگان کنترلوظایف 

اجراهای این فرایند نیازمند بررسی ضمانت  بهتر چهاطلاعات نموده است، اما اجرای هر 

موجود در این زمینه چه در بعد مدنی و چه کیفری مطابق با هنجارهای اخلاقی، 

اجتماعی و فرهنگی هر دو نظام، دادگاه صالح در رسیدگی به دعاوی ناشی از این 

در مواردی که یکی از اشخاص درگیر دارای تابعیت کشوری خارجی  خصوصاًاقدامات 

حقوقی حوزه حقوق عمومی و یک شرکت بوده و یا یکی از اشخاص جزو اشخاص 

 . استدولتی خارجی تلقی گردد، 

 غیردولتینظارتی مقامات دولتی و  های صلاحیتعلاوه بر آن نکته قابل ضرورت بررسی 

تبادل اطلاعات و انجام صحیح  های شبکهدر نظارت بر فرایند پیشگیری از نقض امنیت 

 و پردازندگان است.  کنندگان کنترلوظایف 

نظارتی در این زمینه  دار صلاحیتدر نظام حقوقی اتحادیه اروپا مقامات اگرچه 
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موظف  کنندگان کنترلنیز  2016و در برخی مواد مقررات مصوب سال  شده بینی پیش

به تعیین اشخاصی موسوم به افسران حفاظت از اطلاعات در نظارت بر فرایند 

که این موضوع نیز  استرهایی ، اما کشور ایران خالی از چنین سازوکااند شده پردازش

 قرار گیرد. موردتوجهآتی  های پژوهشیکی از موضوعات پیشنهادی  عنوان به تواند می
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Abstract 

In today's world, preventing security breaches of information exchange 

networks requires mechanisms to maintain the integrity and security of 

network implementation. Among the components of the network, individuals 

are the subject of data and data messages to be exchanged. In this process, 

managers of information exchange networks and processors of data 

messages, which are called controllers and processors, have duties. What 

will the present research look for in answering the duties of the mentioned 

persons in the field of preventing security violations of information exchange 

networks. In this way, the present research, by studying the regulations 

governing the legal system of the European Union and the application of 

these regulations in the laws of Iran, has determined the duties of these 

persons in carrying out appropriate measures in the correct and legal 

implementation of information processing, the duties of notifying the subject 

persons through a documentary method. His consent to processing, 

announcing the reasons for rejecting his request, removing restrictions on 

processing, protective measures in the transnational exchange of 

information, the rights of the data subject, measures taken in the process of 

information processing, the existence of risk in processing), other controllers 

and processors (in announcing the deletion or creating restrictions on 

processing) and supervisory authorities (in cooperation and notification) has 

done.  
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