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Original Article 
Today, the Internet is considered the best tool for speed and price. These advantages 

have caused a significant part of communication and information to be stored and 

transmitted in this space. However, the open nature of the network has paved the way 

for various people to enter so that they can quickly check data and control people 

without a warrant from a judicial authority. These concerns at the world level have 

caused increasing measures to be established in the laws of countries and international 

documents to prevent this and protect people's privacy. Law enforcement, network 

service providers or other people can violate this privacy. During the proceedings, 

judicial authorities and bailiffs may attempt to violate this privacy under the pretext of 

discovering a crime and finding a reason, so it is necessary to anticipate the 

mechanisms required in this field. With these explanations, the main question of this 

research is to what extent will the general rules of criminal procedure regarding 

protecting the privacy of information and communications in cyberspace be responsive 

to how the prosecution authorities deal with the investigation? This research 

investigates the current situation and expresses the gaps using library sources and 

looking at international laws and documents. According to the findings of the study, 

there is a high possibility of information and communication privacy violations by the 

investigating authorities in the judicial process, and despite the provision of defensible 

measures in the computer crimes law and the electronic commerce law, there are still 

deficiencies in some areas; Therefore, it is suggested to adopt measures such as using 

artificial intelligence and biometrics in this regard. 
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 بر یسا یدر فضا یو اطلاعات یارتباطات یهاداده یخصوص  میاز حر  قی تحق یهاستهی با
 وحید نکونام

 .علوم انسانی، دانشگاه حضرت معصومه، قم، ایران ۀاستادیار دانشکد

 چکیده اطلاعات مقاله 

  ن ی. اشودتلقی می   متیق   ترینمناسب   با پرسرعت  ابزار    ۀنزلمبه   کهاست    یارتباطات  یابزارها  از  یکیاینترنت  امروزه   پژوهشی مقالۀ
. با وجود  ابدی  انتقال  و  شود  ره یذخ  فضا  نیاز ارتباطات و اطلاعات در ا  یتوجه  درخوربخش    است  شدهسبب    ایمزا

  ی و بدون داشتن حکم یراحتکه به  ینحوبه   ؛ورود افراد مختلف هموار ساخته است  یراه را برا هباز شبک عتیطب ن،یا
 ی اندهیفزا  ریتداب  شدهها در سطح جهان سبب  ینگران  نی. اکنندیها و کنترل افراد مداده   یاقدام به بررس  ییاز مقام قضا

را   م ی حر نی. اشودافراد وضع  یخصوص م ی امر و حفظ حر نیاز ا ی ری شگیپ ی برا  یالمللن یکشورها و اسناد ب نیدر قوان 
مقامات    ،یدادرس   انی . در جرکنند  نقضافراد    ریسا  ای  یاکنندگان خدمات شبکهارائه   قانون،  انی مجر  است  ممکن

بهان  ییقضا به  ضابطان  تحص  ۀ و  و  جرم  اچه   ل یدل   ل یکشف  نقض  به  اقدام    ی نیبش یپ  نیبنابرا  کنند؛  می حر  نیبسا 
  قواعد  که  است  آن  پژوهش  نیا  ی ال اصل ؤس  حات،ی توض  نیاست. با ا  ستهیبا  یعرصه امر  نیلازم در ا  یسازوکارها

پاسخ   ی خصوص  م ی خصوص حفظ حررد  ی فریک  ی دادرس  نییآ   یعموم مقامات    یچگونگ  یگوتا چه حد  برخورد 
تحق   بیتعق حر   ق یدر  ارتباطات  یاطلاعات  ی خصوص  می از  بود؟   بریسا  یفضا  در   یو    روش   به   پژوهش  نیا  خواهد 

  ان یوضع موجود و ب   یالملل به بررسن یو اسناد ب  نیبه قوان  یو نگاه   یاو با استفاده از منابع کتابخانه   یلیـ تحل  ی فیتوص
تحق  کهامکان    نیا  ،پژوهش  یهاافتهیبراساس    پردازد.یم  خلأها فر   قیمقامات    ی خصوص  می حر  ی،دادرس  ندیادر 

و  یاانه یرا میقابل دفاع در قانون جرا ریتداب  ینیبشیرغم پشدت وجود دارد و به به کنندنقض  را یارتباطات و یاطلاعات
  ی ریگبهره   مانند  یری اتخاذ تداب  رون یازا  ؛شوددیده می   یصیها نقاحوزه   ی برخ  در   همچنان  اما  یک یقانون تجارت الکترون

 . شودی م شنهادیپ  راستا نیا در ک ی ومتری ب  و یمصنوع  هوش از
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 مقدمه 

. است  قاتیتحق   نیبر همیو دادرسان مبتن  ییاقدامات مقام قضا  یربنای ز  را ی ز  است؛  مرحله  نی ترگمان مهمیب  قاتی، تحق ی فریک  یدادرس  ندیا فر  در
 ی و دادرس  یی گرا تیامن  انیجدال م  ی ر نوعام  نیاست و ا  یفرد  یهایآزاد  و  حقوق   و یعموم  نظم نیم أدر تعامل و تعارض دو اصل ت  ی فریحقوق ک

 ,packerاند )کرده  شنهاد یتضاد پ   نیا  ی عادلانه و منصفانه را برا   یو دادرس  1جرم   کنترل   مدل  دو  ی غرب   سندگانی نو  یاست. برخ  کرده  جاد یمنصفانه ا

 ی با جرم ارتکاب  یاست که ارتباط  یکنکاش در امور  تیو ممنوع  3ی خصوص  می حر  تیحق بر رعا  ،2عادلانه  یدادرس  یهاجلوه   از  یکی  (.2013
  ش ی دهه است که بکیحدود    ی خصوص  م ی . حق بر حردارد  د یکأت  یدادرس  ند ی ا منصفانه در فر  ی دگ یبر رس  یاهی رو  ا ی  4ی نیید. گفتمان عدالت آنندار

  ده یرسان  بی تصو  به  حق  نیا  از  تیحما  یراستا  در  را   یقانون  مواد  یبرخ  زیگذار نقانون   ،آن  تبع  به  و  شده  مطرح   رانیا  یحقوق  اتیادب  در  گذشته  از
به   ،۲۵و    ۲۲در اصول    رانیا  یاسلام  یجمهور   یاست. قانون اساس  یۀ گوهر انسانیمابن  ۀمنزل به  یاصل آزاد  ی،حق   نیچن  داشتن  یمبنا.  است
افراد بدون دخالت و   یشخص  یاز زندگ   یاتوقع دارد محدوده  یامر آن است که جامعۀ انسان  نیا  ل یاست. دل   کردهحق اشاره    نیاز ا  ییهاجلوه

حوزه    نی و طبعاً کنترل و ورود به ا  استاطلاعات و ارتباطات    ،یمکان  ، یجسمان  یخصوص  می حر  بردارندۀدر  می حر  نی. اشودحفظ    گرانیحضور د
از منظر    آنان،  مکالمات  و  اشخاص  ر ی تصاو  و   ی خصوص  اطلاعات  به   ی دسترس  بصر،   و   سمع   استراق   ، یمجاز به اماکن خصوصریکه شامل ورود غ 

ابزارهااستبوده با واکنش همراه    حیعموم مردم قب   ی شده است و حت   ل یتسه  شیاز پ  شیب   یخصوص  می نقض حر  ی،کیالکترون  ی. با گسترش 
  ی نقاط  یکاربران و حت  یاشبکه  یهاتیفعال  یشود تماممی  نصب  یک یالکترون  یهاستمی س  یکه بر رو  ییهاتوانند با برنامهیکشف جرم م  نی مورأم

 . کنندرا رصد  د یصفحه کل یضربات بر رو ایاند کرده کیموس کل ازطریقکه 
افراد    شتر یچراکه ب   ؛آن را دوچندان ساخته است  تیرا گسترش داده و اهم   یخصوص  می حرۀ  حوز  ی کیالکترون  یهاستمی س  از  استفاده  ی ریراگف

کرده   شتر یحوزه را ب  ن یۀ ورود ناروا به انیبه اطلاعات از راه دور زم  یدسترس  همچنین ندارند و    می حر  ن یلازم را در حفاظت از ا  یی تجربه و توانا
 است. 

تصوبه  که   است  ن یا  در   موضوع   به   پرداختن  تیاهم دفاعحوز  در  دفاع   قابل  ن یقوان   بی رغم  حقوق  از   ، متهم  ی ۀ  استفاده  بحث  در 
  ی ۀ آثار پژوهشعرص  در  و   نشده   ی نی بشیپ  یچندان  ر یتداب  نترنتیا  یافراد در فضا   ی و اطلاعات  یارتباطات  ی ورود به حوزۀ خصوص  یهاتیمحدود

  حقوق   درخصوص  و  است  یشکل  حقوق  بر  تمرکز  مشابه  موارد  به  نسبت  اثر  نیا  ییواگرا ؛ بنابراین  خصوص خلأ وجود دارد  نیدر ا  یتاحد  زین
 . است آمدهدر ری تحر ۀ رشت به یمتعدد آثار ز ین  ی فریک حقوق  ۀ در حوز کهچنان آورد؛ینم انیم  به  یبحث  ی فریک یاجراها ضمانت و یماهو

 ۀ آن گستر  و  یخصوص میمفهوم حر . ۱

  ی . فرهنگ حقوق است(  ۴۹۹  ص  ،۱۹۹۵  ،یحق الخلوه )بعلبک  یو در زبان عرب  right of privacy  یسیمعادل انگل  یخصوص  می حق بر حر
  ا ی   اعمال   به   نسبت  مداخله   ایمزاحمت  منظور  ی بهودن از توجه عمومبرها  حالت  ا ی  تیوضع :  است  داشته   انیب  یخصوص  می حر  ف ی بلک در تعر

افراد دانسته که آنان را در برابر مداخله بدون اذن   یبرا   یرا حق  یخصوص  می حر  ی گریدان د(. حقوق Garner, 2004, p. 1255)  فرد  ماتیتصم
 (.  Landwehr-Heitmeyer, 2011, p. 43)کند  می تیشان حمایشخص یدر زندگ  نی ریسا

را حق نسبت به تنهاماندن،    ی خصوص  می حق حر  ، 2در بند    19765در نروژ در سال    ی خصوص  م ی دانان دربارۀ حرسند کنفرانس حقوق
از فرد در   تیشامل حما ی حق مدن  نی، اکنفرانس نیبراساس سند ا  نی دانسته است. همچن گرانیۀ خود و با حداقل مداخلۀ دقیکردن با سلیزندگ 

 .  شودیم یاستراق سمع ارتباطات و ای یاز و یپنهان یربرداری و تصو یصدابردار گران،یبرابر ورود و مداخلات د
 

1. crime control model 

2. fair trial 

3. the right of privacy 

4. procedure justice 

5. Nordic conference of jurists on the right to respect for privacy-1976 
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در    یا با اعلان قبلی هر شخص است که آن شخص  یاز زندگ   یی آورده است: قلمرو  می حر  ن یا  فی در تعر  ی خصوص  می ۀ حرحی لا   2مادۀ  
نداشته   یدسترس  آن  به  راجع  اطلاعات  به   ا ی  و نکنند  نظارت ای  نگاه  آن  بر ایوارد نشوند   آن  به   یو  تیرضا  بدون   گرانیچارچوب قانون، انتظار دارد د

و   یاطلاعات شخص کار،  یهاو منازل، محل  ی افراد، اماکن خصوص همراه یایرا مورد تعرض قرار ندهند. جسم، البسه و اش یلمرو وق آن در ای
 .شوندیم محسوب یخصوص می حر گرانید با یارتباطات خصوص

ند،  منکر را  یخصوص می گراها وجود مستقل حرل یمقوله متفاوت است. تقل نیبه ا 2یی گرا و ذات 1یی گرا ل یتقل کردی در فلسفۀ غرب، نگاه رو
  ی مبنا  دو   با   دوم  نگاه   رشیبا پذ   ی؛ حت(Staples, 2007, p. 406)هستند    یخصوص  می حر  منافع   ی وستگیبودن و پ یدستۀ دوم قائل به اساس  اما

که مطابق ی حالدر  ست؛ی ن  ی گرید  امر  به  وابسته  آن  تیدانند که رعامی  مطلق  ذاتاً   یحق  را   یخصوص  می حر  یا. عدهایممواجه  موضوع   در  متفاوت
،  1393)سروش،  باشد نداشته ریغ با یارتباط که  است یچارچوب  به منوط آن تیرعا بنابراین ؛است دیمق  ذاتاً  یحق یخصوص می حر دوم  کردی رو

 (185 ص
بودن موضوع در ادلۀ متقن و احراز اهم  ازمندین  یخصوص  می حر  دیتحد  ،اول  کردی رو  در.  دارد  یپ  در  را   یجینتا  کردی رو  دو  نیا  از  کی هر

  ن ی از نقض ا یتا مصداق شودیمحسوب نم یخصوص می اساساً حر  ،ابدی ارتباط ریغ به می حر نیکه در نگاه دوم هرگاه ای مقام تزاحم است؛ درحال
 . شود یتلق می حر

 مفروض« واجب »اصل   فرد به نسبت که شودآن دانسته می تی رعا دییتق عدم و  یخصوص م ی حر حق اطلاق  ۀی نظر رش یپذ با کهآن  دوم  اثر

  یجار عنوان، مشکوک در فرد  یخصوص م ی حر به ی تعد حرمت یعن ی هیاول  حکم  و ی جار را  الاطلاق اصاله  حکم مشکوک،  نیا گر، ید ی امر به
 یضرورریغ ای است  یضرور و لازم یخصوص می حر شئون نقض میدان   ینم که ییجا  یعنی ،مشکوک موارد  در دوم  یمبنا بریمبتن شود. امامی

 حرمت بر هیاول  اصل  اباحه، اصل  براساس ،یعموم مصلحت  حکم متعلَق ای است  یخصوص م ی حر حکم متعلَق موضوع  ،گریدعبارتبه ای

 . (212 ، ص1400و همکاران،  رزازادهی)مکرد  نقض را  یخصوص م ی حر شئون توانو می نبوده،
ۀ  حوز  از  که  است  ی می حر  یمعنا  به  که  یمنف  حق  ک ی: اولًا از منظر  گیردمدنظر قرار میاز چند منظر    یخصوص  می ساحت حرگفتمان در  

ثالثاً از منظر    شود؛می  یحق بررس  ن یاز ا  تیدر حما  ییجنا  استیس   یحق مثبت که در آن ابزارها  کی  ۀمنزل به  اً یثان  ؛مداخلۀ دولت دور است
 .  کردرا نقض  می حر نیتوان امی آنازطریق که  یقانون یسازوکارها

 می حر  از  یقیمصاد  تیاصول آن موضوع رعا  یدر برخ  اما  ،اشاره نشده   یخصوص  می صراحتاً به حر  ی،اسلام  یجمهور  یدر قانون اساس
  ، ی کردن مکالمات تلفنها، ضبط و فاشو نرساندن نامه  یدارد: بازرسمقرر می  یقانون اساس  25مثال اصل    یبرا   ؛است  بوده   توجه   مورد  یخصوص

 .ها، استراق سمع و هرگونه تجسس ممنوع است، مگر به حکم قانونآن نرساندن  و مخابره  عدم سانسور، تلکس، و  یتلگراف مخابرات یافشا
  و   یجسمان  م ی را قائل است که شامل حر  یاۀ گستردهحوز  یخصوص  می حر  ی خود برا   یدر آرا   3حقوق بشر   یی دادگاه اروپا  زین   ی قیاز منظر تطب

 ( ۲۷۲ ص  ،۱۳۹6 ،ییخو می)رح شود می اشخاص یروان
بشر    حقوق  یهااز جلوه   یکی  ۀمنزل به  را   افراد  یاطلاعات  یخصوص  می حر  حفظ  موضوع   اجماع  با  2013  سال  در  زین  متحد  ملل   سازمان

  ب ی به تصو  5ی اطلاعات  یخصوص  می از حر  انتیص  ای  4داده  از  تی حما  عنوان  تحت  را   ینیقوان  گوناگون  یکشورها  راستا،   نیا  در  و   کردقلمداد  
 .دندرسان

ا ابعاد موضوع حق  یکیاست.    افتهیتحول    زی ن  می حر  نیبا توسعۀ روزافزون علم گستره   ماندن بباق محرمانه و امنیت در اشخاص از 

 و نسبی پست سابقۀ و  قدمت  لحاظبه خصوصی حریم  از  شق این است.  ایشانبه   متعلق  مخابرات و مراسلات صور  و  اشکال  کلیۀ محتوای

 
1. Reductionism 

2. Coherentism 

3. European Court of Human Rights 

4. Data Protection Act 

5. Information Privacy Act 
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جدید  اشکال  ظهور با حق  این امروزه  البته ؛دارد  اطلاعات خصوصی به حریم مربوط  مبحث به نسبت بیشتری  تداول و پذیرش مخابرات،
 مضاعف توسعۀ و  شده روهروب  جدیدتری  مسائل  با  آن امثال  و سیمهای بی  ای تلفنماهواره  ارتباطات ،یکیالکترون پست همچون تلامراس

 مصونیت  و امنیت  بازرسی،  و تفتیش  از یپست  یهاها و بستهبودن نامهمصون  برعلاوه  عنوان  این ذیل  طرح  قابل  مباحث  ازجمله  یافته است.

 مراسلات هاست، امنیتآن  هایتماس فهرست ۀدهندکه نشان اشخاص تلفن حسابصورت  و قبوض بودنمحرمانه شنود، از مکالمات تلفنی

 هایدفترچه در  او به متعلق تلفن شماره  شخص و نام درج  عدم یا درج  همچنین اینترنتی، یهاشبکه و اینترنت دیجیتالی ازجمله شبکۀ داخل 

 (. 281 ص ،1398 ،ینی حس  )محمد هستند تلفن راهنمای
 بر حاکم قواعد . براساسشودیاطلاق م جامعه  در  افراد ارتباطات بودن  ی شخص و  یمحرمانگ از  ی ابعاد  به  یخصوص م ی حر نوع  نیا

 از را  ارتباطات  و روابط بودنی سر   از  ییهاجنبه تواندمی  شی خو  یاجتماع و  یفرد  ارتباطات انواع  از  ی برخ در  یشخص هر  ، می حر نوع  نیا

 نیا باشند. نداشته را  هاآن  ی ریرهگ و  شیپا و  تجسس حق  مجازریغ افراد و  مانده محفوظ عموم  د ید که از ینحوبه ؛باشد داشته انتظار  جامعه
 از  یکی و  شود می  ره یغ تلگراف و ،یتلفن مکالمات  و یکیالکترون پست و  ی عاد پست ل یقب از  یانسان ارتباطات  انواع ۀیکل شامل  می نوع حر

 متقابل  ارتباطات  ی چگونگ که  است  حاکم  ی قواعد ، می حر نوع  نیا است. در  شدهمیتوجه   آن  به رباز ید از  که  است  یسنت یحقوق ی نهادها

 (. 287 ، ص1384 ،ی)اصلان آورددرمی  قاعده  تحت و میرا تنظ یکیالکترون و یکی زیف طرق  از اشخاص
  شامل  موارد  ن یا.  ردی گمی  قرار  ی خصوص  م ی حرۀ  حوز  در  فرد  ارتباطات  و   اطلاعات   زی ن  ی اجتماع  یهاو شبکه  ی کیالکترون  یهاستمیدر س

 خصوصی حریم ،شود. بنابراینمی تماس  ا ی امیپ ازجمله شکل هر  به اشخاص ری سا با ارتباطات شده، ره یذخ  یهالمیها و فعکس  کاربر، تی هو

ارتباطات   و اطلاعات این از نکردنسوءاستفاده  و عموم  دید از  شخصی و ارتباطات اطلاعات حفظعبارت است از   اجتماعی  یهاشبکه در
 شود مشخص همگان  یبرا  نباید  که است شخصی  ارتباطات و  اطلاعات یدارا  اجتماعی یهاشبکه  در  کاربر  هر  که  معنا  این به کاربر؛  برعلیه

  ی چگونگ   ،یخصوص  می به اصل حر  ینگاه فلسف  یورا   ،اوصاف  نی (. با ا85  ، ص1395و همکاران ،    ی)خانمحمد  کنند آن سوءاستفاده از  یا
  یی بسزا   تیاهم  مجرمانه  رفتار  حول  یمقدمات  قاتیتحق  حالت  در  ی حت  می حر  نیا  به  ورودۀ  طیو ح   می حر  نیبا ا  ی فریعدالت ک  گرانی مواجهۀ باز

 . دارد

 یالمللنی در اسناد ب یو اطلاعات یارتباطات یخصوص میحفاظت از حر . ۲

ب   م ی حر  تیرعا  به  یکل  طوربه  و  بوده  ی میقد  عمدتاً   که   یاسناد  اولۀ  دست  کرد:  م یتوان به دو دسته تقسمی  بحث   موضوع   در  را  یالمللنی اسناد 
 مصوب   ینژاد  ضیتبع  هرگونه  رفع  یالمللنی ب  ۀناممانیپ  ۵  ۀماد،  ۱۹۴81  مصوب  بشر  حقوق  یجهانۀ  یاعلام  ۱۲  بند.  است   کرده  اشاره   یخصوص

  مصوب  تهرانۀ ی اعلام ای بشر حقوق یالمللنیب  ونیکنوانس ۱8، بند ۱۹663 مصوب یاسیس  و  یمدن حقوق یالمللنی عهدنامۀ ب ۱۷مادۀ  ،۱۹6۵2
 خودکار   پردازش  برابر  در  افراد  از  حفاظت  یبرا   اروپا  یشورا   ۀمعاهد  ۹  ۀماد،  ۱۹6۹5  مصوب  بشر  حقوق  ییکای مرا  ونیکنوانس ۱۱، مادۀ  ۱۹684

 ای منزل  ، یخانوادگ  ،یخصوص ی زندگ  می حر تیبه رعا ۱۹۹۰7 مصوب یاسلام بشر حقوقۀ یاعلام ۱8، مادۀ ۱۹8۱6 مصوب یشخص یهاداده
 . است داشته حذر بر  یرقانونیخودسرانه و غ ها را از دخالت و دولت کردهاشاره  افراد مکاتبات

  ی برخ.  دارد  اشاره   یکیالکترون   یهاداده  و  یارتباطات  یخصوص  می حر  موضوع   به  خاص  طوربه  یالمللنیاسناد ب   یبرخ  مذکور،بر موارد  علاوه 
 :است ری ز قیمصاد شامل  اسناد نیا از

 
1  . Universal Declaration of Human Rights 

2. International Convention on the Elimination of All Forms of Racial Discrimination 

3. Convention for the Protection of Human Rights and Fundamental Freedoms 

4. International Conference on Human Rights or Tehran Declaration 

5. American Convention on Human Rights 

6. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data 

7. Cairo Declaration on Human Rights in Islam 
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اتحاد  یراهنما(  ۱ از دادۀ  اروپا مصوب  یحفاظت  را در    ی شخص  یهادر حوزۀ پردازش داده  نیقوان  ن ی که نحوۀ تدو  19951ۀ  شهروندان 
 . کندمی مشخص اروپاء یعضو اتحاد یکشورها
  ن ی. ا19952و گردش آزاد داده مصوب  ی شخص یهاداده پردازش  مقابل  در ی قیحق  اشخاص از تیحما  در اروپاۀ یدستورالعمل اتحاد( ۲

 افراد دانسته است.  یشخص یهاداده پردازش  یخصوص می حر  حفظ  به موظف  را  عضو یکشورها دستورالعمل 
  ی کیالکترون   یارتباط  خدمات   کنندگانهما فر  تیامن  کردنهماکه با هدف فر  2002  مصوب  ی کیالکترون  ی خصوص  م ی دستورالعمل حر(  ۳
 اشکال ریها و سافرانگاره  نظارت مکالمات، شنود قی ازطر اعضا دستبه افراد یخصوص اطلاعات شیپا از ی ریشگ یپ  زیها و نیپ اس  یآ همچون
  ی نترنتیا  ک یمربوط به تراف   یهاداده  کردنپاک   به   ملزم  ینترنت یا  خدمات  کنندگانهما فر ،دستورالعمل   ن یا  6ۀ  ماد  مطابق.  است  شده   جاد یا  یجاسوس
 . هستند آن گمنام ۀ ریذخ کمدست ای کاربران
  ن ی. ا20063شده در چارچوب تأمین خدمات ارتباطی الکترونیکی مصوب  های شخصی تولید و پردازشداری دادهدستورالعمل نگه  (۴

  ت ی که قابل یی هاداده کردنازجمله مشخص ؛را در دستورالعمل سابق ملحوظ داشته است ی، اصلاحاتاست ماده  17 بر مشتمل که  ،دستورالعمل 
 یدارنگه  با  ارتباط  در  یخصوص  می حر  ناقض  میجرا   ها،داده  نیا  یدارنگهۀ  نحو  بر  یت یحاکم  ینهادها  فیوظا  و  یدارنگهۀ  دور  دارند،  یدارنگه
 .یشخص یهاداده

  ی اطلاعات  یخصوص   می حر  حفظ  حق  آرا   اتفاق  به  ملل   سازمان  ،سال  نی. در ا4( 2013  سال  در  ینی)بازب   ملل  سازمان  بشر حقوق اعلامیۀ  (۵
  د یبا یمل ن یقوان،  شودمی حفظ  و بوده  احترام مورد افراد برخط ارتباطات هرگونه ،اساس نیبرا . رفتیپذ  بشر  ی اساس حقوق از ی کیۀ منزل به  را  افراد

ا  ،هاانسان  ی خصوص  می حر  به  تجاوز  از  یریجلوگ   ضمن    عملکرد   تیشفاف   یبرا   ییسازوکارها  و   د نباش  داشته  یسازگار  می حر  نی با حق حفظ 
 (. sharwood, 2013)شود   فی ها تعرها در نظارت بر انتقال دادهدولت

  ، مقرره   نیا  ۲و    ۱مطابق مادۀ    5. رساندند  بی اشخاص را به تصو  یهاداده  از  تیحما  مقررات  2016  ل ی آور  27اروپا در    یپارلمان و شورا (  6
 ت یرسمبه د یبا آنان سکونت محل و  تیمل از نظر صرف و  است یاساس  یحق  ی شخص یهادر رابطه با پردازش داده ی قیاز اشخاص حق  تیحما

 . شود شمرده
  مؤسسات  توسط هاداده از حفاظت قواعد آن در که 2018 اکتبر مصوب  مؤسسات، و نهادها توسط یشخص یهاداده پردازش  مقررات( ۷

  ی م   در  زین  ییقضا  و  یانتظام  ۀ حوز  در  نیهمچن  است؛  کرده  نییتع  را   اروپا  یۀاتحاد  یهاداده  از  حفاظت  سرپرست  فیوظا  زین  و  اروپا  یۀاتحاد
 . شد بی تصو ییجنا مسائل  در  یشخص یهاداده پردازش به  نسبت اشخاص از حفاظت دستورالعمل  2018

 از یالمللنیب  اسناد ر یسا ز ین و  اروپا یۀاتحاد مشابه اسناد ریسا  با سه یمقا در(  GDPR) اروپا یۀاتحاد 2016 ۀمصوب  که کرد اذعان دیبا البته
  موضوع  ،یفرامرز  یهاتیحما  ،یشخص  یهاداده  از  ی حداکثر  حفاظت  یراستا  در  نوآورانه  یابزارها  ینیبشیپ   ،ی قانون  یۀرو  وحدت  جادیا  ۀجنب
 .است داشته  یتوجه انیشا شرفتیپ ... و حساس یشخص یهاداده

  حقوق  در یمحور تیامن کردی رو البته  نهاد گام  یخصوص می گسترش مفهوم حر راستایدر  یالمللنیباسناد   ، ریۀ آن که در دو دهۀ اخ جینت
ها فاصله انداخته است و با وجود  دولت  ییا گرعمل   و  اسناد  نیا  یهاییگرا آرمان   انیم  یادی ز  حد   تا  یستی اقدامات ترور  منظوربهها ینگران  و  ی فریک

 
1. EU Data Protection Directiv 

2. EU Directive on the protection of natural persons against processing Personal data and free circulation of data 

3. DIRECTIVE 2006/24/EC on the retention of data generated or processed in connection with the provision of publicly available e lectronic 

communications services or of public communications networks 

4  . United Nations Declaration of Human Rights (revision in 2013) 

5. REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016 on the protection of 

natural persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive  95/46/EC 

(General Data Protection Regulation) 
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از فن    نیا  دیکأت استفاده  ادعا  ینم  اما  2کننده و ناشناس  1ی خصوص  می حر  ی هادهندهشیافزا   ،یمثل رمزنگار  ییهایورااسناد و  ا  کردتوان   ن یکه 
  م ی در نقض حر  یغرب   یرا درخصوص دخالت کشورها  یادهندهنکات تکان   ونسکوی  ی بخش اطلاعات  ن یش یپ   ر یمد  کهچنان؛ شودینقض نم  می حر

  ارشانیدر اخت   یاطلاعات  یهااز شبکه  وزلندیو ن   ایکانادا، استرال  س،یانگل  یبا همکار  کای مرا  شانیاست. به اذعان ا  کردهافراد مطرح    یخصوص
)معتمدنژاد    کند می  استفاده   ا یدن   سراسر   در  ی کیالکترون  پست  و  دورنگار  ،ی تلفن  ام یپ  اردیلیمسه  از  شیب   روزانه   اطلاعات  پردازش  و  کنترل  شنود،   یبرا 

 (.  333 ، ص1384،

 اطلاعات و ارتباطات یخصوص میاز حر  قاتیاصول حاکم بر تحق. ۳

 است:  مرحله چهار شامل یکل طوربه یکیالکترون ۀ ادل  یبررس ند یفرا 
 ن ی دقت در ا  6یی ها به مرجع قضاارائۀ داده  تینهادراطلاعات و    5شی پالا  (۳ها؛  از داده  4یدارنگه  (۲؛  3اطلاعات  یآورکشف و جمع(  ۱

  ر ی از سا  شیب  اریبس   یرا حت  یخصوص  می حر  ن ینقض ا  نهیزم  قیدق  یسازوکارها  نکردنینی بشیسازد که پمعنا را متبادر به ذهن می  ن یمراحل، ا
 سازد.فراهم می قیمصاد

ۀ  ادار ایمحکمه  چیه  بوده و در ام یپ  هصورت دادممکن است به ی: اسناد و ادلۀ اثبات دعوداردمقرر می ی کیقانون تجارت الکترون  12مادۀ 
قانون    19از مادۀ    ینوعماده به  نیا  .کرد   رد  آن  قالب  و  شکل   ل ی دل به  صرفاً   را   ام«یپ داده»  یاثبات  ارزش  موجود،ۀ  ادل   قواعد  براساس   توانینم  یدولت

اصول    دیطبعاً با  ،شناسدمی  تیرسمرا به  یاادله  نیگذار چنکه قانون  یاقتباس شده است. زمان  7یکیالکترون  تجارت  درخصوص  ترالینمونۀ آنس 
 . می پردازاصول می نیا یبه بررس ل ی. در ذردیمورد توجه قرار گ حوزه  نی در ا یو یخصوص  می حقوق متهم و حر تیرعا یاساس

 ی:ارتباطاتی ـ اطلاعات یهااز داده قاتیبودن تحق یاصل قانون (1
 یبر اثبات تبهکار  ی که ادلۀ کاف  ی و مادام  است  جرم   تحقق   عدم  ا ی  جرم   اثبات   منظوربه  شیتفت   و   تجسس  ت یممنوع  قات، یتحق   در  ه یاصل اول

  جرم،   تحقق   احتمال  بریمبن  ی کافۀ  ادل  وجود  درصورت  و مردم  حقوق عییتض  عدم منظور  به  و الناسحق  در  حالنیشود. باامی  رفتهیپذ   انکار  ستین
 یاساس قانون 52 اصل   روی،   نی هم ازمنطبق بر قانون باشد.    د یبا  ق یۀ عملکرد مقامات تحقطیحال حاما درهر  ،است  سوری م  ق یامکان انجام تحق

 و  مخابره  عدم سانسور،  تلکس،  و یتلگراف مخابرات یافشا ، یتلفن مکالمات  کردن فاش و  ضبط ها،نامه  نرساندن  و ی بازرس: است داشته  انیب
ممنوع  هرگونه و سمع استراق ها،آن  نرساندن   ی خصوص  می حر  به  اصولاً   اصل   نیا  در  مذکور  قیقانون. مصاد حکم به مگر ؛است تجسس 
 . است مربوط یارتباطات

 :  شودیم داده  پاسخ  وهیش  دو با  یخصوص  می حر نی ا نقض گوناگون یحقوق یهانظام در
 .یرقانونیغ  شنود  ای اسرار یافشا منع مثل  است کرده  تیحما را افراد یخصوص می حر یکل طوربه که  یسنت یهامقرره  مطابق: اول
اور  به ناظر  خاص طوربه که یی هامقرره : دوم   . شودیم ملاحظه کردی رو دو هر، رانیا حقوق در. است یمجاز یفضا و  اطلاعات یفن 

ااست  داشته  انیب  را   موضوع   ی فر یک  یاجرا   ضمانت  راتی بخش تعز  582در مادۀ    یقانون مجازات اسلام عدم شمول    منظورمواد به  نی. 
  ش، یتفت   قیمصاد  یموضوع به تمام  م یتعم  برای   ی منشور حقوق شهروند  37ماده    روی  ن ی هم  از  ؛نقص دارد  ی خصوص  م ی حر  قیمصاد  ی تمامبه

  و  یپست مراسلات ریسا  زیو ن یشخص یهاوداده  اطلاعات ،یکیالکترون ر یغ و یکیها اعم از الکتروننامه یافشا و ی ریکارگ به پردازش، ،یگردآور 
مگر به موجب قانون.   کرد؛را ممنوع اعلام  هانیو مانند ا یخصوص ینترنتیا ارتباطات و میس ینمابر، ب ،یتلفن ارتباطات رینظ دور راه  از ارتباطات

 
1. privacy-enhancing technologies (PET) 

2. Anonymizing 

3. Discovery and collection 

4. Preservation 

5. Filtering 

6. Providing information to the court 

7. UNCITRAL Model Law on Electronic Commerce with Guide Enactment 1996 
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  یی شناسا ایبه کشف جرم  یرا به موجب قانون و با فرض ظن قو یو مخابرات یاانهیرا  یهاسامانه ایها داده فی توق و شیتفت زیمنشور ن نیا 36مادۀ 
 . رفتیادله جرم پذ ایمتهم 

  ی اانهیرا   میجرا   قانون  48ۀ  ماد،  حالنی. بااستاجرا   ضمانت  فاقد  و  نداشته  آورالزامۀ  جنب  کرده  میتنظ  هی مجرۀ  قو  که  از این منظر  منشور  نیا
 مکالمات  شنود  مقررات  تیرعا  و  پذیردمی   یاانهیرا   یهاسامانه  در  را   یرعمومیغ  ارتباطات  انتقال  درحال  یمحتوا   ،شنودۀ  صینق  نیا  رفع  برای
  دانسته  شنود حکم  در را  امک یپ و  ی کیالکترون پست ر ینظ ی رعمومی غ  اطلاعات به  ی دسترس ی حت ماده  نی داند. تبصرۀ امی یضرور آن بر را  یتلفن

ۀ  شبک باز عتیطب منظور چراکه به شود؛آن باز می تیحوزه به ماه نی در ا یخصوص می بودن حریاصل قانون تیتوجه خاص به رعا تی. اهماست
( و 101ص  ،  1387  ،ی)احمددرآورند  توانند افراد را تحت کنترل  می  یحکم بازرس  نس آنچنان هموار است که بدون داشتیپل  یروهاین  یبرا   راه

 . شودها نقض میداده 1ی کند و رکن محرمانگیم لیرا تسه یو ارتباطات یاطلاعات ی خصوص می امر تجاوز به حر نیا
  ند ی آ دستبه  افراد تیرضا و اطلاع با و منصفانه و یقانون یابزارها ازطریق دیمنحصراً با ی شخص یهامطروحه، داده یبا توجه به مواد قانون

  کشف  یچگونگۀ لئمس  اطلاعات یپراکندگ  و تنوع  لیدل به یارتباطات یهاداده موضوع  در. شودها لحاظ داده نیا یآورجمع در ییهاتیمحدود و
 است. کردهمقوله توجه  نیدر ا یسازیافتراقبه  یادی گذار تا حد زو قانون است متفاوت  یسنت  ۀ ادل  با سهیمقا در ادله  نیا یآورجمع و

 قات یاصل سرعت در تحق ( 2
  ف یتکل  نیی تع  و   قاتیتحق   انجام  در  سرعت ؛ بنابرایناست  ندهی آ  از  ینگران  و   یسرگردان  و ریدچار تح  ینوعبه  یمتهم در مواجهه با اتهام انتساب

 ی دادرس  نییقانون آ  189و    35،  34،  3است و مواد    کردهحق اشاره    نی به ا  ی قانون اساس  32. اصل  است  منصفانه  یدادرس  اصول  از  یکی  یو
 .دارد کد ؤم دیک أت امر نیا بر  ی فریک

 نیا  یمعنا.  دارد  اصل  ن یا  تحقق  در  را   ریث أت  نی شتریب  یمقدمات  قاتیهرچند تحق  شود؛اعمال می  یدادرس  انی جر  یاصل سرعت در تمام
 (. 143 ، ص 1377  ،یی)خزا   لطمه بزند  ییو قضا  ی افراد و نظم عموم  ی به حقوق اساس  که نیبدون ا  ،را بردارد  ی عی سر  گام   یدادرس  که   است  آن  اصل 

  ی هاداده  یدارد که در بررس  تیاهم   منظر   نیاز ا  ،مذکوربر نکات  علاوه   ی و اطلاعات  یارتباطات  ی هاداده  از  قیتحق   ۀ حوز در  اصل   ن یتوجه به ا
  با  مجرم  و  هستند  تیماه ر ییتغ  و یی جاجابه حذف، قابل  ،جرم  تحقق از پس زمان ن ی ها در کمترداده که  چرا  ؛است تیزمان حائز اهم یارتباطات
جرائم مشهود   ۀ گونه که به ضابطان در حوزهمانکه  از راهکارها آن است    یکیموارد    ن یتواند کشف جرم را با مشکل مواجه سازد. در امی  یاقدامات

از   یریموضوع هرچند به جلوگ   ن ی. اباشند  داشته  را   یفورۀ  مداخل  حق   و  شود   داده  ی ترعیوس   اراتیها اخت داده شده است به آن  یعیوس   اراتیاخت
  امر   نیاۀ  بهان  به  قیرود که مقامات تحقاندازد و خوف آن می می  خطر  به  را   افراد  یخصوص  می شدت حربه  اما  ،کندها کمک میداده  رییتغ  ایتلف  
ها تا زمان مداخلۀ  آن ی ها بدون بررسداده حفظ  عرصه  ن ی. راهکار در اکنند یمتهم را بررس یو اطلاعات  یارتباطات یهاداده ی ، تمامضابطه بدون

 است. یی مقام قضا
 ها به متهمداده ی ری اصل استنادپذ. 3

  امر   ن ی ا  ل ی دل   .دارد  ی تخصص  ی نظرها  دقت   به   از ین  متهم   ایها به فرد مظنون  داده  ن یچراکه انتساب ا  ؛ها دشوار استداده  ی ری استنادپذ  تیقابل
آن   ییو شناسا  استها آسان  داده  در  رییتغ  هرگونه  که  است  آن   یکیالکترون  یهاموضوع در داده  نی. ااست  شرفتهیپ  یماهر و ابزارها  یروین  ازمندیها ن

یجد  است،ها متصور آن در یادی ز افراد ۀ مداخل و ی دسترس امکان که برخط،   ی اساس ی امر دآورندهیپد  تی شناخت هو بنابراین، تر خواهد بود.  
است؛  زیرا   یکی  از وی ژگ ی های  این  ادله  ناشناختگی 2  است. در فضای  الکترونیکی،  فعالیتهای  متعددی انجام میپذیرد  که  امکان  انتساب  دل یل  

  اصل  البته  ست؛ین   یخاص  فرد  به  آن  انتساب  بر  لیدل  یی،فضا  نیچن  در  صوت   ایمثال صرف ارسال متن    یبرا   ؛سازدمی  مشکل   را   دآورندهیپد  به
جادیا ه صفح ا ی طیمح  صاحب  که است آن یه اول  نانی اطماما  ؛است یخوب ۀ  نی قر نی ا و  است داده  ا ی محتوا ۀ کنند در   روی،  همین از. ستی ن بخش

 
1. Confidentiality 

2. Anonymity 
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  ی دهند و حتمی  انجام   رمجازیغ   ورود  یی قضا  مقام   اذن  بدون  ،یمجاز  یفضا  در  داده   صاحب  تی هو  ییشناسا  برای  سیموارد مقامات پل  یبرخ
.است ریمغا یفریک یدادرس قواعد  با  امر نیا که ردیگیافراد صورت م ی اخطار به صفحات خصوص یهاامیصور پ یدر برخ  

 : 1یآورجمع تیاصل محدود. 4
کوچک مبدل    یاطلاعات به صنعت  یآورامروزه جمع  یحت  ؛مرتبط وجود داردریاطلاعات مرتبط و غها  ونیلیم  ی،ارتباطات  یهاستمیدر س

  کمتر ۀ  ن ی هز  با  را   میجرا   کشف  و  یبررس  هرچند  موضوع   نیکنند. امی   تیفعال  عرصه  نیدر ا  یسساتؤ( و مBrown, 2006, p. 12شده است )
  خدمات   دهندگانارائه  ورود  . همچنینبود  خواهد  افراد  یخصوصۀ  حوز  در  دخالت  لگریشدت تسهبه  اما  ،(Taipale, 2003)  سازدمی  سوریم
  2 و 1 بند مطابقخواهد داشت.  یاثر را در پ نیهم  زیاطلاعات ن یآوردر بحث جمع 2حکومت ۀ ندینمادر مقام  آنان یتلق و حوزه  نی ا به ینترنتیا

  است؛  اشخاص ی زندگ  به احترام  حق اصل ناقض افراد  ی خصوص می حر به  مربوط  اطلاعات یسازره یذخ  صرف بشر،   حقوق  ییاروپا ونیکنوانس
  ی اطلاعات  س ی سرو  قی ازطر  ه یروس   سفارت  با   ی شاک  تماس  اطلاعات  یسازره یذخ   سییسو  دولت  ه یعل  بر   آمان  تیشکا  مانند  هاپرونده  یبرخ  در  لذا
 .3کرد  محکوم  را  کشور نیا  بشر  حقوق  ییاروپا دادگاه و  شد قلمداد  ونیکنوانس  2 و 1 مواد ناقض سییسو

  قرار   اریاخت  در  امکان  ز ین   35ۀ  ماد  و  است  کرده  اشاره   حوزه  ن یا  در   ی نترنتیا  خدمات   دهندگان ارائهۀ  فی وظ  به   یاانهیرا   م یقانون جرا   32مادۀ  
  ن یی تع  بدون  اطلاعات  نیا  از  قیتحق  و   یدسترسۀ  اجاز  حالنیباا  ؛است   داده  قرار  توجه  مورد  را   ضابطان  نه  و  ییقضا  مقام  به  اطلاعات  نیا  دادن

 یهاحوزه   در  نکردندخالت  و  اطلاعات  یمحرمانگ  اصل   بر  مضاعف  دیکأت  ؛ بنابرایناست  یخصوص  می حر  بر  حق  ناقض  آن  قیمصاد  و  چارچوب
 . است ر یانکارناپذ یموضوع رمرتبطیغ

  ی ضرور  ی ها امردادهۀ  منصفان  و  یقانون  یگردآور  اصل   تیرعا   دارد  وجود  نامتهم  از  یبازرس  و   قیامکان تحق  یطور کلکه به  یدر موارد 
بدون دخالت انسان موضوعات مرتبط با    که  ،(taniar, 2008, p. 119)  5یهوش مصنوع  یورابا فن    4ی کاوداده  از  استفاده  ،راستا  نیاست. در ا

 است.   یۀ معقول ویش  شود،ارتباط اجتناب مییب یهاجرم احصا و از دخالت در داده
 : 6ی برداربهره  تیاصل محدود. 5
  ی نهادها  ا ی  داده  مالک  تیرضا  ،موارد  ن یا  ر ید بود. در غنشده در دسترس خواهاهداف مشخصمنظور  بهفقط    ی شخص  یهاداده  ،اساس نیبرا 

  ند یند طبق مجوز صادره عمل نماامکلف یدادگستر نی: ضابطاست داشته مقرر یفریک یدادرس نیی آ 56مادۀ  ،راستا نی. در اشودمی اخذ یقانون
در   ی چنانچه ضابطان دادگستر ،قانون  نی ا 57مطابق مادۀ  ن ی. همچنکنند یخوددار موضوع با  رمرتبطیغ یهاو مکان ایاشخاص اش یو از بازرس

  ادله   حفظ  ضمن  کنند،  مشاهده  است  جامعه  یعموم  شیآسا  و  تی امنۀ  دکنندیتهد  که  را   ی گریاز محل، ادله، اسباب و آثار جرم د  یهنگام بازرس
 کنند. می عمل  یو دستور وفق  و  گزارش صالح ییقضا  مرجع به را  مراتب بلافاصله مجلس،صورت  میتنظ و

  ت یماه  قیمصاد  نیا  که  یموارد  در  اما  ،دارد  مداخله  عدم  بر  نظر  صراحتاً   ماده   دو  ، ندارند  مجرمانه  تیماه  که  یی ایاسناد و اشدرخصوص  
  عمل  ییقضا مقام  نظر  طبق و  کنند جلسهصورت  را  آن دیبا ضابطان  ای آ و  کرد برخورد د یبا چگونه  دنندار یارتباط یفعل  جرم به  اما د ندار مجرمانه

  ر یدر سا ،مربوط است ی عموم شیو آسا تیکه موضوع به امن  یرسد جز در مواردمی نظر به. ندارند را  قیمصاد نیا در مداخله  حق اساساً  ای کنند
   .ستیآنان متصور ن یبرا  زین  یحق  نی بلکه اساساً چن ،در مداخله ندارند یافهی وظ فقطموارد نه

  ی ریدستگ  برای  یمحل  ناتیمعا  و  هایداشته است: بازرس  انیب   یمشروع و حفظ حقوق شهروند  یهایماده واحدۀ قانون احترام به آزاد  8بند  
اسناد و مدارک   به  تعرض  از  و   شود   انجام   اط یو بدون مزاحمت و در کمال احت  ی براساس مقررات قانون جرم  ادوات   و   آلات   کشف   ا ی  یفرار  متهمان

 
1 . Collection Limitation Principle 

2. Agency of state 

3. Amann V. Switzerland, 2000 

4. Data mining 

5. Artificial intelligence 

6. Use limitation Principle 
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  ضبط  و  یخانوادگ  یهالمیف  و یلیفام یهاها و عکسها و نوشتهمضمون نامه یافشا و دنندار تعلق متهم به  ای نداشته  جرم به یارتباط که ییایو اش
 .شود یخوددار هاآن  موردیب

کس حق ندارد به خانه  که هیچ کرد دی کأامر ت ن یبر ا  ی شتری با صراحت ب شد، صادر 1361 آذر 24 در که ی، نیامام خم  یامادهفرمان هشت
و یا   کندوارد شود یا کسی را جلب کند، یا به نام کشف جرم یا ارتکاب گناه تعقیب و مراقبت    ناشمحل کار کسی، بدون اذن صاحبیا مغازه و یا  

و اعمال غیرانسانی اسلامی مرتکب شود، یا به تلفن یا نوار ضبط صوت دیگری به نام کشف جرم یا کشف مرکز گناه گوش    کندبه فردی اهانت  
یا اسراری که از  کندد و تجسس از گناهان غیر نهرچند گناه بزرگ باشد، شنود بگذارند و یا دنبال اسرار مردم باش ،کند و یا برای کشف گناه و جرم

 (. 139 ق، ص1403 ، ینی)امام خم  نفر فاش کند ک غیر به او رسیده ولو برای ی
  ت یو امن  ی مصلحت عموم  مانند  یبه عبارات مبهم   57ساختن موضوع مادۀ  است: اولًا مشروط  تیاهم   ز ئدرخصوص موضوع چند نکته حا

 .کندمی باز  را  ی خصوص می حر  نقض  باب  و کند می ی نوع اریمع نی گزیجا را  بیتعق  و  قیتحق  مقام یشخص  اریمع عمل  در  قیمصاد نیی تع بدون
  ص یتشخ  ردینگ  صورت  یخصوص  می حر  نقض  که  یزمان  تا  داده  یمحتوا   نبودن  آشکار  ل یدل   به  یارتباط  یها  داده  یخصوص  می حر  بحث  در  اً یثان

توانند تحقق  ینکنند نم  یها را بررسداده  اتی محتو  تا  ضابطان  ای  ییقضا  مقام  مثال  یبرا  ست؛ین  سوری م  یعموم  مصلحت  و  تیامن  خلاف  موارد
 .است یحتم موارد نیا در ی خصوص می حر  نقض  بنابراین ؛دهند صیشرط مدنظر را تشخ 

  لی تحص  است  جرم   یدرباره   آنچه   فقط  متهم  به   متعلق  یایاش  ری ها و سادارد: از اوراق، نوشتهمقرر می  ز ین  ی فری ک  یدادرس  ن ییقانون آ  ۱۴6  مادۀ
  موجب  کند رفتار اط یاحت با متهم  به متعلق یایاش  و  هانوشته  ریسا درمورد است مکلف بازپرس. شودیم ارائه قیتحق  شهود به  ، لزوم  درصورت و

ماده   نیبا وجود صراحت ا .شودیم محکوم  اسرار یافشا جرم به یو  صورت نیا ر یغ در  ؛نشود جرم  با هاآن رمرتبطیغ  یمحتوا  و مضمون یافشا
  را فیتوق  و شیتفتۀ دامن گسترش امکان یاانهیرا  میقانون جرا 43 مادۀ اماارتباط با جرم یب یهاداده می حفظ حر برای  یمقتض ریو لزوم اتخاذ تداب

  ، ردیگمی  صورت   یی قضا  دستور  با   هرچند  امر  ن یا.  است  رفته یپذ  دارد  قرار متهم  تصرف   ا ی  کنترل  تحت  که   ی مخابرات  ای  ی اانهیرا   یهاسامانه ریسا به
صدور دستور تفحص    لی مقام دلا   ن یاست ا  یموارد ضرور  ن یا  تیاز حجم و ماه   ییها و عدم اطلاع مقام قضاداده  ر یسا به  ورود ۀ  گستر  لی دل به  اما

 . کند مشخص قاً یدق را  آنۀ گستر ز یها و نداده ریاز سا
 : 1ی تی امن یحفاظت ر یاصل تداب. 6

  م یقانون جرا  34  . مادۀ اتخاذ شوند  یمعقول   ی تیامن   ری تداب  دیها باداده  یرقانونی غ  ی افشا  ا ی  بی تخر  رمجاز،یغ   یدسترس  مانند   ی در برابر خطرات
تواند دستور حفاظت از  می  ییقضا  مقام  باشد،  لازم   یدادرس  ای  قیتحق   یبرا   شدهره یذخ  یاانهیرا   یهامقرر داشته است: هرگاه حفظ داده  یاانهیرا 

  رفتن نیازب   ا ی  رییتغ  ای  دنیدبیآس  خطر   رینظ   ،یفور  ط یشرا   در.  کند  صادر  دارندقرار    کنترل   ایتحت تصرف    ینحوکه به  یاشخاص  ی ها را برا آن 
  ر ی تدب  نیبرسانند. ا  ییساعت به اطلاع مقام قضا  24توانند رأساً دستور حفاظت را صادر کنند و مراتب را حداکثر تا  می  ییقضا  ضابطان  ها،داده
اعتبار اسناد معتبر و قابل استناد در    یاطلاعات ارتباطات  یبرا   یبه شرط  ی کیقانون تجارت الکترون  14مادۀ    است که  تیحائز اهم  روی  نیاز ا

شمرد. میبر  را   مطمئن  ستمی س  ز ین  قانون  نیا  2  بند .  باشند  شده  یدارنگه  و   جادیا  مطمئن  یقی ها به طرامیپ  داده  ۀ یقائل است که کل  ییمراجع قضا
بدون اذن مقام  یحت ،هاداده  از حفاظت اریاخت  سپردن در گذارقانون کردی دهد رومی بخشنانیاطم ۀ جنب امیپ داده کیکه به  ییفارغ از سازوکارها

  استناد   تیقابل  شدهل یتحصۀ  ادل   کهآن  یبرا   قیو مقام تحق  ییچراکه ضابطان قضا  ؛سازدمی  هما فر  را   افراد  یخصوص  می حر  به  ورودۀ  نیزم  یی،قضا
اطلاعات با    یسازمنیتوان از امی  ب،یآس  نیاز ا  ی ریشگ یپ  ی. برا ند ی جومی  تمسک  ادله  نی ا  حفظ  برای  لازم  یابزارها  یتمام  به  دن باش  داشته  را 

  ی ارتباطات اطلاعات تیامن افراد،  ی خصوص می حر  حفظ ضمن  یادی ز تاحد که است یریتداب از یکی وهیش  نیبهره جست. ا  کی ومتریاستفاده از ب
  توجه   با و    خودکار طوربه  را  اشخاص  از  ییهاداده  روش  نیا.  سازدمی  محدود  اشخاص  اطلاعات  به  را   رمجازیغ   افراد  یدسترس  و   کند می  نی تضم  را 
مانع    و  سازد  زی متما  گر یکدیتر، افراد را از  بزرگ  یکند تا بتواند در جامعۀ آمارمی  ل ی تحل  و  پردازش  را   آن  ازین  درصورت  و   افتی در  یعموم  یالگو  به

 
1. Security Safeguards Principle 
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زادگان و  )موذن  کند   تیحما  افراد   تیامن  از  ، رونیو ازا   شودها و اطلاعات اشخاص  داده  به  رمجازی غ  یدسترس  ای  آن  جعل   ای  اطلاعات  سرقت  از
 ن یامر تا ا نی. ااست آن یهاچالش و مختلف یکشورها انیم هاداده یفرامرز انتقال موضوع، درخصوص  گرید ۀنکت(. 81، ص1394 ،همکاران
  ، 2016در سال    نیبنابرا   ؛را نامعتبر دانست  کای مرااروپا و    یۀاتحاد  انیبندگاه امن م  ۀتوافقنام  یالمللنی ب  ی دادگستر  وانیبوده است که د  یحد جد

  ی سازره یذخ  و  پردازش  قصد  که  ییهاشرکت  و  هاسازمان   آن،  براساس.  دیرسان  بی تصو  به  را  یخصوص  می حر  یحام  ۀتوافقنام  اروپا  یۀاتحاد
 مقرره   نیا(.  Calder, 2016)  کنند  تیرعا  را   اروپا  هیاتحاد  ۀداد  از  تیحما  یعموم  مقررات  دیبا  دارند  را   اروپا  یۀاتحاد  در  شاغل   افراد  یهاداده

  وجود   خلأ  یالمللنی ب  ۀعرص  در  همچناناما    کند،یم  حل   یادی ز  تاحد  اروپا  یۀاتحاد  در  را   هاآن  استناد  تیقابل  و  هاداده  یحفاظت  ریتداب   هرچند
 . شودیم احساس یفرامرز یهاداده  استناد تیقابل  و ی حفاظت  اصول انتقال، درخصوص جامع یسند

 : 2یو مشارکت فرد 1ت یاصل شفاف. 7
مطابق اصل   .(Felzmann, 2020)  هاستداده  و   روندها  ۀمشاهد   و  یدسترس  تیقابل  و  بازبودن  ،یریپذحی توض  یمعنا  به  تیشفاف  اصل 

 دارد اریرا در اخت یو یهاداده کنندهکنترل  نیدست آورد که اها بهکنندهکنترل  از یق یتصد که باشد داشته را  حق  نیا دیهر فرد با زین یمشارکت فرد
  د ی با ، اصول ن یاست. براساس ا ذکرشدهدو اصل  کرده شنهادیپ  4(OCDE) 3یاقتصاد و توسعۀ یکه سازمان همکار ی . ازجمله موضوعاتریخ  ای

  ی دارنگه  زانیم   چه  به   اطلاعات  ن یکند و او چگونه از آن استفاده می  دارد  اریرا در اخت   یشخص  یهاداده  یهدف  چه با  و  ینهاد چه  شود که   مشخص
 متصرفان  حضور  در  یمخابرات   و  یاانهیرا   یهاسامانه  ایها  داده  فیتوق  و  شیدارد: تفتمقرر می  یاانهیرا   میقانون جرا   37  مادۀ  ،راستا  نید. در انشومی

  ذکر   با  ی قاض  صورت،  نیا  ریانجام خواهد شد. در غ   ،هاسامانه  انی متصد  رینظ  دارند،   یقانون  کنترل   تحت  را   آنها  ینحوبه  که   یاشخاص  ای  یقانون
 . کرد خواهد صادر را  مذکور اشخاص حضور بدون فیتوق  و شیتفت  دستور لی دلا

را    قیمقامات تحق  متصرف،  حضور  صرف  اولاً   چراکه  ؛سازد  محقق  را   یفرد  مشارکت  و  تیشفاف  اصل   دو   کامل   طور  به  تواندینم  ماده  نیا
  رفته یپذ  ییبدون حضور متصرف را با دستور مقام قضا شیگذار امکان تفتقانون  اً یثان ؛مشخص سازند یو یرا برا  شیۀ تفتطیح که سازدیملزم نم

  منظور،   ن یهم   بهنشده است.    ی نیبشیپ   یقاض  میتصم   نی ثالثاً امکان اعتراض به ا  شود؛روشن    قیکه چارچوب موضوع و مصادبدون آن   ؛است
  ت یدر موضوع شفاف   یان یکمک شا  تواندی( م56، ص  1401  همکاران،  و  یلیاردب  ی)مصطفو  قاتی تحق  ابزار  ۀمثاب به  یمصنوع  هوش  از  استفاده

 کاملاً   افراد  یهاامیپ  داده  در  سامانه  دخالت  یهاحوزه   و  آوردیم  عمل   به  ی ریشگی پ  قیتحق  ماموران  ۀخودسران  اقدامات  از  چراکه  کند؛  قاتیتحق
 . شودیممشخص 

 ها در اخذ داده ی گسترمنع دام. 8
 کرامت   از  انتیص  اصل   به   توجه   با ،  یفقه  منظر   از.  است  ی گستردام  شودمی  استفاده  جرم  کشف   یبرا   به این منظور  که   یی هاوهیش  از  یکی

  منع ۀ  یاول  اصل  لی دل   لی تحص  در  مشروع   یابزارها  ی ریکارگ به  در  ییقضا  ستم ی س  شأن  ز ین  و   افراد   ی خصوص  م ی حر  تیرعا  متهم،  حقوق   و  یانسان
  ی خطاپوش  بحث  الله  حقوق   در   و گذشت  جی ترو   کردی رو  الناس  حقوق  در   اسلام  ییجنا  استیس   در  کهآن  خاصه  ؛است  یی ابزارها  ن یچن   از  استفاده

 . دارد ییاقتضا نیچن  گناه ستر  و  توبه به  قی تشو و
قضا منظر  فقهایاسلام  یاز  کتب  در  نف  ی،  در    امام   از  یت یروا   ، حالنیباا.  شودینم  ملاحظه  ی انیب  ییهاوهی ش   نی چن  دأییت  ای  ی متقدم، 

  و   شدند   ی مخف  خانه  در  نانیاطم   یبرا   دی گومی  ناسزا )ع(  نیرالمومنیام  به   همسرشان  دند یشن   کهآن  از  پس  حضرت   که   است  شده  نقل)ع(   سجاد
  یی روا   کتب  از  یاریبس  در  تیروا   نی(. ا551  ، ص1409  ،ی؛ حرعامل351  ص  ق،1407 ،ینی)کل دادند  طلاق  را  یو  امر  ن یا  صحت  احراز  از  پس

 
1  . Openness Principle 

2. Individual Participation Principle 

های  تاسيس کردند و بعدها با پيوستن کشورهايی مانند ژاپن، کرۀ جنوبی، مکزيک و فنلاند به سی کشور افزايش يافت. مأموريت  ۱۹٦۰. اين سازمان را کشورهای غربی در سال  ۳
های اجتماعی و  هايی است که رفاه اقتصادی و اجتماعی را در سراسر جهان بهبود بخشد. اين نهاد هرچند بر مسائل اقتصادی متمرکز است، اما در حوزهاين سازمان ترويج سياست

 .سازمان در موضوع حفاظت از حريم خصوصی شهروندان در فضای مجازی اصولی را پيشنهاد کرده استمحيط زيست نيز وارد شده است. 

4. Organization for Economic Cooperation and Development 
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  برای   ی اقدام)ع(    امام   کرد؛ زیرا   استنباط  را  ی گستردام  جواز  توانینم   آن  از  ، اماستین وارد    یاخدشه  آن  بر  زین   یسند  نظر  از  و   است  شده  نقل 
  انه یمخف نحوبه نظارت از یموارد اطهار ائمه  ی مش در ، نیبرا علاوه . بودند  یپنهان  نحوبه  موضوع  گرنظاره  تنها بلکه  ،ندادند انجام مرتکب کی تحر

  ، ی طبس)  شودیم  دهیها دجنگ  در   جاسوس  از  استفاده   ا ی(  ۳۳  حکمت  ی،الرضفی شر  ن یحس حمدبن)  یحکومت  کارگزاران  عملکرد  به  نسبت
قاعدۀ مصلحت و دفع افسد به    ل یدلبه  کرد؛ زیرا را استنباط    ل ی دل   ل ی در تحص  ی گسترتوان جواز دامینم  ز ین  قیمصاد  نیاما از ا  ،(۹۳  ، ص1393

 شده است.    رفتهینحو محدود پذ ب یموارد ن یفاسد چن 
 .  است شده موضوع  در هی رو تشتت سبب ی نوع به امر نی هم و است ساکت خصوص  نیا در زی ن رانی ا نیقوان

زمان، اغلب گپ هم  یهاشبکه  در  مجرمانه  تیکاهش فعال  راستایضابطان در    یو ارتباطات  ی اطلاعات  یخصوص  می درخصوص موضوع حر
تا با جازدن خود بهتلاش می آن  کی شر  ایۀ کودک  منزل کنند  را جلب  مجرم، اعتماد    ن امرتکب  ی ری دستگ  به  اصولاً   هرچند  افتیره   ن یا.  کنندها 

  جرم   ارتکاب  قصد   اساساً   بساچه و اندداده  بی فر  راآر اس    یآ  یهاشبکه  یرو  افراد موران  أم  که  د ی ریگتقاد قرا میان  مورد  روی  ن یاز ا، اما  انجامدمی
اند کرده  مطرح را    مجرم  در  یمعنو  عنصر  وجود  در  شبهه  انحقوقدان  ،مواقع  یبرخ  در.  شد  آنان  ی ری دستگ  به  یمنته  بی فر  نیا  ، امااندنداشته  را 
(Casey, 2011, p. 160) . 

 از  یاریبس  که  داده  و  منبع  هزاران  با  معمولاً   ،عرصه  نیجو در اوآن است که جستشود  می  مرتبط  یخصوص  می با حر  ی نوعکه به  یانکته
مستقآن  ارتباط  ندار  یمیها  بزهکار  مینبا  انجام    یموتورها  ای  یاداده   گاهیپا  زبان  از  استفاده  با  بود  خواهند  مجبور  لامحاله  مورانأم  و  شودد 

مدنظر    یهایژگ ی و  یفرد دارا   در مقامجازدن خود    یدهد که برا می  سوق  ییهاورطه  به  را   ضابطان  امر   نیهم   و  بپردازند  شی پالا   به   جووجست
 . ثالث  شخص یکیفاده از پست الکتروناست مانند  کنند؛ نقض  را افراد از یبرخ  یخصوص می حر دیبزهکار با

 یر یگجهینت

  است. یالمللنیب اسناد و یفقه یمبان دیکأت مورد مهم نیافراد است و ا یو اطلاعات یارتباطات یهاداده یخصوص می حر به تعرض  منعۀ یاصل اول 
  ی عموم   نظمۀ  بهان  به  را   می حر  نی ا  مختلف  طرق  به  نددرصدد  و  داده  تیامن   به  را   ی برتر  ،ی خصوص  می حر  و  تیها در دوگانۀ امندولت  حالنیباا

و    یمجاز  یو استفاده از فضا  ی بشر  یهاشرفتیپ  البته  و  دارد  تحقق  امکان  شیپ   از  شیب  ی مقدمات  قاتی تحق  بحث  در  کردی رو  ن یا  کنند.  نقض
  قانون  فقدان ،ی کیالکترون تجارت و یاانهیرا  میجرا  مجازات مانند ی نیقوان بی تصو رغمبه ،رانیا حقوق در. کندمی ل ی تسه را  موضوع  نیا نترنتیا

 . است ملموس یمجاز یفضا  و بر یحوزۀ سا یهاشرفتیپ  به  توجه با ی خصوص می حر با  مرتبط یاختصاص
ا   اصل  مثل   دیکأت  مورد  اصول  از  یبرخ  ؛شد  انیب  ارتباطات  و   اطلاعات  یخصوص  می حر  از  قاتی تحق  بر   حاکم  اصول،  پژوهش  نیدر 

  ز ی ن  موارد نیا  در   که  استروی  ایناز  مجدد   د یکأت  حال نیباا ؛هستند یمقدمات  قاتی تحق  در یکل  اصول  ق، یتحق   ند یفرا   در  ع ی تسر  اصل  بودن،یقانون
 .است سته ی با ی امر کدؤم دیکأو ت  یدادرس یسازیافتراق یو اطلاعات یارتباطات یهاداده خاص تیوضع ل ی دل به

 : شودمی شنهادیمطروحه پ هایع با توجه به موضو
 یارتباطات  یهاداده  یخصوص  می حر  نقض  خاص  موارد  احصا  یواگذار  عدم  و  یخصوص  می حر  درخصوص  جامع  و  مستقل   قانون  نی تدو  (۱

 یی؛ به مقام قضا
 ؛دارد وجود  می حر نیا از ضابطان  شیتفت و قیتحق امکان که یموارد د یتحد و ی خصوص می حر از مانع و جامع  یفی ارائۀ تعر (۲
پ  (۳   م ی حر  از  ی رقانونیغ   تجسس  با  که   ی اادله  تیوضع  که   یمادامی،  خصوص  م ی حر  نقض   یبرا   یکل  ی اجرا   ضمانت   ی نی بشیبا وجود 
 ؛ است متصور کماکان آن نقض امکان نشود  مشخص د ی آمی دستهب  افراد یاطلاعات و یارتباطات یخصوص
  حداقل  به  را   انسان  دخالت  که  ،کی ومتریب  و  یمصنوع  هوش  از  ی ریگبهره   چون  ی ریاتخاذ تداب  یو اطلاعات  یارتباطات  یهاداده   از  قیدر تحق  (۴

 است.  یضرور ی امر ، شودمی حذف  رمرتبطیغ قیمصاد و دهیرسان
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نقد عملکرد د  ل ی (. تحل۱۳۹6)  ن یزاده، حس الناز و رستم  ،ییخو  میرح ادعاها  ییاروپا  وانیو  برخورد با    8نقض مادۀ  یحقوق بشر در 
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شریفمحمدبن نامه   (.۱۳۹۷)  الرضیحسین  البلاغه: سخنان،  عل  نیرالمومنیام  یهاها و حکمتنهج    ۀ ترجم  .)ع(  طالبیاب  بنیامام 

 تهران: انتشارات ذکر. .ی جعفر یدمحمدمهدیس
 اسناد در اشخاص   ی خصوص می حر به  احترام  بر  د یکأت با  ی فریک یهایدادرس در یبازرس و  ش یتفت ت یاهم  . (۱۳۹8)  ، عباس ینیمحمدحس 

 .۲8۹-۲۵۲، (۱۰)۵ ،یمطالعات حقوق شهروندۀ ی نشر .رانیا یداخل حقوق و یلمللابین
از  یمصنوع هوش یهاستهیبا و کارکردها(. ۱۴۰۱) سمانه فر،یرحمت و یمصطف ،یانصار زادهیتق  ،یمحمدمهد دیس ،یلیاردب یمصطفو

 .6۰-۴۷(، 6)3 ،نی نو یهایفناور  حقوق ۀمجلمنصفانه.  یمنظر دادرس
 مرکز  انتشارات  :تهران .جهانی اندازهایچشم و انتقادی هایدیدگاه بنیادی، هایاندیشه ی:اطلاعات جامعۀ(.  ۱۳8۴)  کاظم معتمدنژاد، 

 ارتباطات.  هایپژوهش
از   استفاده با کیالکترون ادلۀ ی ریاستنادپذ و صحت (. حفظ۱۳۹۴)  دیمهش  ،یوشیو    الهام  ،یدهکرد  یمانیسل  ی،زادگان، حسنعلموذن

 .۹۷-6۹(، ۱۲)4، ی فری ك حقوق پژوهش .رمزنگاری و کی ومتریب
حقوق    ی فقه و مبان  مجلۀ  .مشهود جرائم  کشف در یخصوص می حر از تی(. حما۱۴۰۰)  محمدصادق  د یس  ، یموسو  وزهرا    رزازاده،یم

 . ۲۲۰-۲۰۵(، ۱)۵4، یاسلام
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