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Crimes against personal data are important crimes that need to be discussed and 

investigated in parallel with the increasing development of cyber space and 

electronic communication. The purpose of this article is to investigate the 

characteristics of the ideal model in the institution-oriented prevention of crimes 

against personal data with an adaptive approach to European regulations. The 

current article is descriptive and analytical and has investigated the mentioned 

subject by using the library method. The findings from the descriptive-analytical 

study of the indicators (substantive and strategic) of the ideal model in 

protecting personal data with an adaptive approach to European regulations 

indicate that at the level of the European Union, the European General Data 

Protection Regulations Relatively. In Iran's legal system, despite the approval of 

the National Data and Information Management Law, there are shortcomings 

such as not specifying the rights of the data subject, not criminalizing some 

criminal acts, excluding some institutions from the inclusion of the data 

management law at the national level. material indicators; The lack of detail in 

determining the guarantee of administrative executions, the lack of sufficient 

monitoring mechanisms and the prediction of multiple institutions with 

overlapping tasks are visible at the level of strategic indicators, which in 

addition to creating an imbalance between preventive, control and repressive 

strategies, cause challenges. Serious steps have been taken to achieve the ideal 

model. 
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 یصشخ یها دادهالگوی مطلوب در پیشگیری نهاد محور از جرایم علیه  یها شاخصه
 با رویکردی تطبیقی به مقررات اروپایی 
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 یفضا ندهیتوسعه فزا موازات بهاست که  یمهم جرایماز  یشخص یها داده هیعل جرایم 
 یبررس ،هدف مقاله حاضر. است یبحث و بررس ازمندین ک،یو ارتباطات الکترون یمجاز

با  یشخص یها داده هیعل جرایمنهاد محور از  یریشگیمطلوب در پ یالگو یها شاخصه
و با استفاده  بوده یلیتحل یفیتوص ،مقاله حاضر. است ییاروپا مقررات به یقیتطب یکردیرو

از مطالعه  یناش یها افتهی. موضوع مورد اشاره پرداخته است یبررس به یا از روش کتابخانه
 یها دادهاز  تیمطلوب در حما یالگو( یو راهبرد یماهو) یها شاخصه یِلیتحل -یفیتوص

اروپا،  هیاست که در سطح اتّحاد آن انگریب ،ییاروپا مقررات به یقیتطب کردیبا رو یشخص
 یالگو یها شاخصهتوانسته است  ینسب طور بهحفاظت از داده اروپا،  یمقررات عموم

 یاشخاص صاحب داده و اتّخاذ متناسب راهبردها حقوق بهاز احترام  یعیمطلوب را با تجم
قانون  بیبا وجود تصو ران،یا یِدر نظام حقوق. دیو سرکوبگر فراهم نما یکنترل رانه،یشگیپ

حقوق شخص  حیدم تصرـهمچون ع ییها یکاست ،ملّی اتـاطلاع و ها داده تیریمد
نهادها از  یبرخ شدن یمستثناَعمال مجرمانه،  یبرخ یِانگار جرموضوع داده، عدم ـم

 نییدر تع لیفقدان تفص ؛یماهو یها شاخصه سطح در ها داده تیریقانون مد تیشمول
متعدد با  ینهادها یِنیب شیپو  یکاف یِنظارت یو کارها ازفقدان س ،یادار یضمانت اجراها

عدم  جادیکه علاوه بر ا خورند یم چشم به یراهبرد یها شاخصهمتداخل در سطح  فیوظا
در  یجدّ یها چالش جادیو سرکوبگرانه، موجب ا یکنترل رانه،یشگیپ یراهبردها انیتوازن م
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 مقدمه

های شخصی جهت  در عصر تکنولوژی، ثبت و تبادل داده
. های انسانی امری ضروری است پیشبرد بسیاری از فعالیت

طلای  عنوان بهاست که از آن  یقدر به( دیتا)اهمیت داده 
 از یـکی. کننـد یمیـا نفت عصـر دیجیتـال یـاد  26قــرن 
 در عصر افراد امروز یها یمشغول دل نیزتریبرانگ چــالش
 یها داده امنیت حریم خصوصی و حفظ دیجیتال،

 افراد به که درعین حال مجازی فضای است؛ زیرا شان یشخص
 کنند، فعالیت نام یب صورت به مقابل سایرین در دهد یم اجازه
 نیز امکان خدمات کننده عرضه و شرکتهای ها دولت برای
 ممکن پردازش، درصورت که کند یم فراهم را ییها داده رصد
 ,Wachter) باشند یا سیاسی اقتصادی ارزش دارای است

این حقیقت  ،دنیای مدرن اقتصاد دیجیتالِدر  .(127 :2019
برای  را خود بهمربوط  یها داده نیتر ارزش با ،افراد است که

ها و  شرکت در اختیار گانیرا بهاز خدمات اینترنتی  یمند بهره
 با ها سازمان و ها شرکت همان و سپس گذارند یم ها سازمان
باارزش و  یها داده بازاریابی، و فروش یها وهیشاز  استفاده

 خود به گزافی متیق به بعضاً غیررمزگذاری شده کاربران را
 :Kortesniemi & Lehtiniemi, 2017) فروشند یم ها آن

شخصی پیامدهای منفی برای  یها دادهدر صورت نقض  (.54
سارقان هویت . هزاران نفر از افراد آسیب دیده وجود دارد

ها را  گیری کنند؛ هویت آن دیده باج توانند از افراد آسیب می
مانند اسناد دولتی یا )آوردن کالاها و خدمات  دست بهبرای 
ها را بفروشند یا  های آن هایی از داده جعل کنند، کپی( اعتبار

. (Phua,2009: 14- 13)ای ایمیلشان را اسپم کنند ه حساب
و حفاظت  یبریت سایه از امنکابراین، حق شهروندان است بن

. داده برخوردار باشند یم خصوصیو حر یشخص یها از داده
در این راستا، اتّحادیه اروپا، مقررات عمومی حفاظت از داده 

(GDPR)  آوریل  22ماده را در  00فصل و  66مشتمل بر
در  بستر قانونی نیتر جامعرساند که  بیتصو به 2561سال 

 طلایی استاندارد به و است شخصی داده از حمایت خصوص
 زاده فیلط) است معروف شخصی یها داده از تیحما به نسبت

 تمام در مستقیم طور به مقررات این(. 621: 6056 و همکاران،
 بدان لازم الاجراست؛ این اروپا اتحادیة عضو کشورهای

 ملّی قانون در اقدامی گونه چیه به نیاز این مقررات که معناست

 سایر و ادارات دولتی شهروندان، مستقیماً توسط و ندارد
را  شخصی یها داده که ییها سازمان و نهادها ،ها شرکت

 و همکاران، زاده فیلط) شود رعایت کنند، باید پردازش می

زمینه ا، ـاروپادیه ـالگوی اتحابراین، ـبن(. 006: 6055
ی در کشورهای عضو اتحادیه ی ملّاالگوه بین یساز هماهنگ

در نظام حقوقیِ ایران نیز تصویب . آورده است وجود بهرا 
و اطلاعات ملّی و همچنین تهیه لایحه  ها دادهقانون مدیریت 

 عنوان به توان یماشخاص را  یها دادهصیانت و حفاظت از 
بر مبنای مجموع . ابتدایی در این راستا ارزیابی نمود یها گام

آنچه گفته شد، در این پژوهش بر آن هستیم تا با اتّخاذ 
تحلیلی،  -از شیوه توصیفی  یریگ بهرهرویکرد تطبیقی و 

اعم از )الگوی مطلوب  یها شاخصو مطالعه  نییتب به
ایت و ـای حمـدر راست( ردیـبماهوی و راه یها شاخصه

شخصی در حقوق موضوعه  یها دادهم علیه یپیشگیری از جرا
 .ایران و اتّحادیه اروپا بپردازیم

 شخصی های داده ماهوی یها شاخصه -6
 :شخصی عبارتند از های ماهوی داده یها شاخصه

 مفهوم داده -6-6
ساختارمندِ  وهیش بهداده، نمایش قابل تفسیر مجدد اطلاعات 

عطار و ) مناسب برای ارتباطات، تفسیر یا پردازش است
در حقوق اتّحادیه اروپا، تعریفی از داده (. 290: 6055پروین،

مقررات عمومی حفاظت از  0تنها در ماده  به عمل نیامده و
در نظام حقوقی . داده اتحادیه، داده شخصی تعریف شده است

 یو اطلاعات ملّ ها دادهیت قانون مدیر 6ماده ( ث)ایران، بند 
م و یعلا، حروف، از اعداد یا مجموعه، داده را 6056مصوب 

قراردادی در ابزارهای  صورت بهکه  داند یم ییها نشانه
الکترونیکی یا رقومی یا توسط هر نوع فناوری جدید ارتباطاتی 

 .شوند یماطلاعاتی تولید  و

 انواع داده -6-2
موجود در دنیا، موجودیتی است که داده برخلاف تمامی منابع 

ها به  شوندگی و زایش است، یعنی داده دارای خواص تبدیل
دیگری را تولید  همواره منابع جدید ،همباانفکاک و در امتزاج 

نوبه خود ارزش و قابلیت تفکیک  ها نیز به کنند که آن داده می
تی موجودی ،دادهبنابراین،  ؛ها را دارند دیگر داده امتزاج با و



 …جرایممحور از نهاد یریشگیمطلوب در پ یالگو هایشاخصه 695/و همکاران باداد 

 

یک منبع  عنوان همواره به تواند زاینده است و از این بابت می
 رو نیا ازد؛ استفاده و استناد قرار گیر مورد ،و دارایی باارزش
 نمودهبندی  دسته ها را در سطوح مختلفی در قوانین، داده

، ها دادهآمده از  عمل به یها یبنداز دیگر تقسیم  است؛
داده حاکمیتی از داده غیرحاکمیتی اشاره  کیتفک به توان یم

 ،ها حکومتدر ارتباط با داده حاکمیتی، بایستی گفت که . نمود
کنند  را تولید، نگهداری و مدیریت می ای از داده حجم گسترده

 .بالایی است که دارای ارزش سیاسی، اقتصادی و اجتماعی
 گانه هساز اقتضائات  یکی بهبنا  ها دادهطبیعتاً بخشی از این 

در اختیار  انحصاراًاسرار تجاری و حریم خصوصی،  امنیت ملی،
، داده حاکمیتی گفته آن بهحاکمیت است و در اصطلاح 

که مشمول امتیازات و همچنین  یا دادهدرمقابل، هر . شود یم
داده  توان یمداده حاکمیتی نباشد را  یها تیمحدود

وع و هدف ـای نـتقسیم داده بر مبن .غیرحاکمیتی قلمداد نمود
آن است  یها یبند میتقسر ـده نیز از دیگـآم عمل بهپردازش 

پردازش شده  یها داده به توان یمرا  ها دادهو در این خصوص، 
پردازش شده بر مبنای ضرورت  یها دادهبر مبنای رضایت، 

پردازش شده به منظور تعهدات قانونی  یها دادهقراردادی، 
شده به منظور حفاظت از منافع پردازش  یها داده، گر کنترل

پردازش شده برای نفع عمومی و  یها دادهحیاتی اشخاص، 
پردازش شده برای منافع  یها دادهانجام وظیفه رسمی و 

: 6052انصاری، ) یا شخص ثالث اشاره نمود گر کنترلمشروع 
رایج از داده که در این  یها یبند میتقسیکی از (. 606-600

پژوهش مورد استفاده فراوان قرار خواهد گرفت، تفکیک آن 
نوع  هر بهشخصی  یها داده. و غیرشخصی است یشخص به

مستقیم و  طور بهکه بتواند یک فرد را  شود یماطلاق  یا داده
غیرشخصی،  یها دادهغیرمستقیم شناسایی کند؛ در مقابل، 

شناسایی شده یا قابل  فرد بههرگونه اطلاعاتی است که 
 از یکی(. 290: 6055 عطار و پروین،) شناسایی، مرتبط نباشد

 شخصی شده یها داده از که تعاریفی کارآمدترین و نیتر جامع

 که است «آر پی دی جی» سند در اروپا هیاتحادتعریف  است،

 با توان یم که کند یمتعریف  ییها دادهرا  شخصی یها داده

 شخص را یک غیرمستقیم یا و مستقیم آنها، از استفاده

 0 ماده (الف) بند در(. 1: 6055قناد و شریف،) شناسایی کرد
هر »: شده است تعریف شخصی این گونه یها داده مقرره، این

یا قابل  شناخته شده حقیقیِ شخص یک با مرتبط که اطلاعاتی
شخصی، هرگونه  دادهدر مجموع، منظور از  .«باشد شناسایی

حقیقیِ شناخته شده یا قابل  شخص بهاطلاعات مربوط 
یا  ییتنها بهمستقیم یا غیرمستقیم،  طور بهشناسایی است که 

ای خاص مانند نام، شماره شناسایی،  با استفاده از شناسه
اطلاعات مکان، شناسه آنلاین یا یک یا چند عامل خاص 
فیزیکی، فیزیولوژیکی، هویت ژنتیکی، ذهنی، اقتصادی، 

 شود موضوع داده منجر می ییشناسا بهفرهنگی یا اجتماعی 
 دو بهشخصی، خود  یها داده(. 6600:625قناد و علیقلی، )

های  داده. شوند یمدسته حساس و غیرحساس تقسیم 
و اطلاعات مربوط  ها دادهشخصی حساس عبارتند از 

کاملًا شخصی و  یها جنبه بهحقیقی که مربوط  شخص به
فردی زندگی او از قبیل مشخصات نژادی، عقاید سیاسی و 
فلسفی، اطلاعات مربوط به سلامتیِ جسمی و روانی، زندگی 

: 6690 اصلانی،) باشد می... اقتصادی و جنسی، اطلاعات 
های  چه غیر از داده های غیرحساس نیز به هرآن داده(. 620

انی، نشانی ـهمراه، نش تلفنحساس نظیر شماره 
 .شود یمد ملّی گفته ـاریخ تولد و کـالکترونیکی، ت پست

 محرمانگی داده -6-6
 اطلاعات کنترل در شهروندان محرمانگیِ داده به حق

( ا آنـافش دمـع یا افشـا (ورد ــم تصمیم در و اـآنه شخصی
از  حفاظت محرمانگیِ داده و(. 9: 6052 رجبی،) شود یمه ـگفت

کلّی، حفاظت  طور به. هستند یکدیگر با مرتبط موضوع آن، دو
 تضمین محرمانگیِ آن را است که داده، ساز وکاری حقوقی از

چه  که کند یمتعریف  محرمانگیِ داده دیگر، انیب به. کند یم
 داده، حفاظت از که درحالی باشد؛ داشته دسترسی داده به کسی

 به دسترسی محدود کردن بالفعل برای ییها استیسو  ابزارها

بر مبنای آنچه گفته شد، یکی از . کند یم وضع ها داده
 یها دادهماهوی در حمایت از  یها شاخصه نیتر مهم

در سطح اتحادیه . شخصی، حفاظت از محرمانگیِ آنهاست
 نیتر یعالشخصی در  یها دادهاروپا، حمایت از محرمانگیِ 

سطح قانونگذاری یعنی منشور حقوق اساسی اتحادیه اروپا 
 -منشور فوق  9ماده  موجب به. مورد توجّه قرار گرفته است

شده  معاهده عملکرد اتحادیه نیز ذکر 61که عیناً در ماده 
 خود به شخصی مربوط یها داده از حفاظت حق هرکس». است
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 اهداف منصفانه، برای طور به باید ییها داده چنین... دارد  را

 که دیگر قانونی مبانی برخی یا و فرد رضایت براساس و مشخص

قانون اساسی  .«...پردازش شوند  ،اند شدهوضع  قانون توسط
مختلف از حریم  انحا به، 60و  20، 26، 22در اصول ایران نیز 

 اساسی ایران، خصوصی حمایت کرده است؛ بنابراین قانون
 شخصی افراد دارد یها دادهبالایی در حمایت از  صراحت

 (.0: 6052 رجبی،)

 حقوق افراد نسبت به داده -6-0
، مقررات عمومی حفاظت از داده اتحادیه اروپا موجب به

 تا 62 مواد دارد که در مختلفی داده، حقوق موضوع شخص
 برای شخص جامع یها تیحما متضمن و شده بیان 22

 حق به توان یماز مهمترین این حقوق،  .داده است موضوع
حق  شخصی، یها داده پردازش در مورد اطلاعات دریافت

 داده، موضوع شخص به مربوط شخصیِ یها داده به دسترسی
 ناقص، یا نادرست شخصی یاه داده حق درخواست تصحیح

 محدودیت حق درخواست شخصی، دادههای حق حذف
 حق عدم و پردازش به حق اعتراض داده، حق انتقال پردازش،

 خودکار اشاره نمود تصمیمات معرض در قرار گرفتن
نکته دیگر که بایستی  (.096: 6052 و همکاران، زاده فیلط)

درخصوص مقررات عمومیِ حفاظت از داده در اتّحادیه اروپا 
استثنائاتی  بایستی توجّه داشت، این است که در این مقررات،

 ،ها آن براساس است که شده ینیب شیپ ملی امنیت قبیل از
 موضوع شخص صریح اجازهبدون  شخصی دادههای پردازش

 (.62: 6052 قناد و شریف،) است ریپذ امکاننیز  داده
 یها داده بهدر حقوق موضوعه ایران، حقوق اشخاص نسبت 

مورد ( صریح و ضمنی)مختلف  یشکلها به، شان یشخص
حمایت قرار گرفته و قانونگذار، اَعمال مختلفی همچون 

، پردازش، انتشار، توزیع و انتقال را در یساز رهیذخدسترسی، 
ادرت ـدنظر قرار داده و مبـشخصی م یهــا دادهاط با ـارتب
نموده است؛ در حالی که گردآوریِ  ها آن یِانگار جرم بـه

نکرده و این  یانگار جرمشخصی را  یها دادهغیرمجاز 
آن، سایر تکالیف پردازشگر در این خصوص،  تبع بهموضوع و 

؛ 025: 6690محسنی، ) گردد ینم مشمول حمایت کیفری
 جرایم قانون بهاهی با نگ (.16: 6600 حیدری و جعفری،

که اَعمال مرتبط با پردازش  شود یمنیز مشخص  یا انهیرا

قانون  261ماده ) 9شخصی تنها در ماده  یها دادهغیرمجاز 
. مورد توجّه قانونگذار واقع گردیده است( مجازات اسلامی

مرتبط با  مجرمانهاَعمال  ریسا بهعلیرغم اشاره قانونگذار 
شخصی همچون حذف، تخریب و یا مختل کردن  یها داده

شخصی  یها دادهدر ماده مزبور، دسترسی غیرمجاز به 
عام مورد حمایت کیفری قانونگذار واقع نشده و  طور بهدیگری 

محافظت شده توسط  یها داده بهتنها دسترسی غیرمجاز 
 سریِ یها داده بهو دسترسی غیرمجاز ( 6ماده )امنیتی  تدابیر

 یا یا انهیرا یها سامانهدر  شده ذخیره یا الانتق درحال
مستوجب ضمانت اجرای کیفری، شناخته ( 6ماده )مخابراتی 

غیرمجاز  دسترسی»مجرمانه  عنوان انتخاب. اند شده
 عمل مزبور در قانون برای «خودکار پردازش یها ستمیس به

 به یا انهیراغیرمجاز  دسترسی تقسیم و فرانسه جزای
 «دیگر جرایم قصد ارتکاب به دسترسی» و «ساده دسترسی»
 حقوق انگلستان، در خیرأ شق مرتکبان برای مجازات تشدید و
 کشور در که است کشور دو آن قانونگذاران ابتکارات جالب از

: 6600محمّد نسل و همکاران، ) است الگوگیری قابل ما نیز
اَعمالی  یِانگار جرمعلاوه بر موارد گفته شده، عدم (. 650

 یها دادههمچون فراهم نمودن موجبات دسترسی غیرمجاز به 
 یها دادهشخصی و پردازش غیرمجاز آنها و همچنین فروش 

 در یا انتشار علاوه بر فروش یا) یگرید بهشخصیِ متعلّق 
از ( 20در ماده  دیگری به متعلق واژه گذر قراردادن دسترس

با  .رسد یمقابل تأمّل و انتقاد به نظر  شدت بهجانب قانونگذار، 
 ها دادهتصویب قانون جدید آیین دادرسی کیفری، حمایت از 

های  مرکز ملّی داده»تشکیل . گرفت خود به تر پررنگنقشی 
یه مبنی بر فراهم ی، وظیفه قوه قضا(105ماده )« قوه قضائیه

آوردن تمهیدات فنی و قانونی لازم برای حفظ حریم 
ماده )های شخصی آنان  خصوصی افراد و تأمین امنیت داده

مقابله با نقض  منظور بهو همچنین تعیین ضمانت اجرا ( 109
و  115مادتین ) شخصی یها دادهعمدی و غیرعمدی حریم 

در قانون مزبور  ها دادهمصادیق حمایت از  نیتر مهماز ( 116
در سطح قانونگذاری به منظور  شده برداشتهآخرین گام  .است

در تصویب قانون  توان یمشخصی را  یها دادهحمایت از 
. ملاحظه نمود 6056و اطلاعات ملّی در سال  ها دادهمدیریت 

ها، منسجم  سازیِ تمام داده هدف کلّی قانون مذکور، یکپارچه
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های  بر اطلاعات دستگاه کردن اطلاعات و مدیریت دولت
 نهادهای و ها در ارتباط با گستره دستگاه .مختلف است

آمده است، منوط شدن  6ماده قانون که در  این مشمول
 و تشکیلات مؤسسات، آن درخصوص نهادها، شمول

به موجب تبصره آن، محلّ  رهبری مقام زیرنظر یها سازمان
مثال، حفاظت از  طور به؛ چرا که رسد یم نظر بهتأمّل و انتقاد 

که تحت نظر  -شخصی در سازمان صدا و سیما  یها داده
نکته دیگر . از اهمیت بالایی برخوردار است -رهبری است 

اینکه برخلاف مقررات عمومیِ حفاظت از داده در اتّحادیه 
و اطلاعات ملّی، تصریحی در  ها دادهاروپا، در قانون مدیریت 

و  شود ینمموضوع داده دیده  ارتباط با حقوق مختلف شخص
مشمولین قانون مبنی بر اِعمال و  فیتکل به، 0تنها در ماده 

ها و نظامات مصوب شورای عالی فضای  سیاستاجرای 
دولت الکترونیکی  یریپذ تعاملمجازی و مصوبات کارگروه 

 .اشاره شده است

 شخصی های داده راهبردی یها شاخصه -2
ها در اتحادیه اروپا بر  رویکرد مقابله با پردازش غیرمجاز داده
با اقتباس از  .اتکا داردسه راهبرد پیشگیری، کنترل و سرکوب 

این رویکرد، باید گفت که سیاست جناییِ مطلوب در زمینه 
شخصی، باید بر این سه راهبرد، مبتنی  یها دادهحمایت از 

به  یده پاسخام باشد؛ این سیاست جنایی همچنین در مق
گریِ اداری و  ، دو رویکرد تنظیمها دادهپردازش غیرمجاز 

 .سازد سرکوب کیفری را با هم هماهنگ می

 راهبرد پیشگیری -2-6
مهم راهبردی در حمایت از  یها شاخصهپیشگیری یکی از 

مختلف راهبرد پیشگیری،  یها وهیش. شخصی است یها داده
اشخاص و خود  یها داده، حفاظت از یساز آگاه: عبارتند از

 .یگر میتنظ

 یساز آگاه -2-6-6
 یملّ ونیسیکم هیاول فیوظااز  یکی عنوان به یساز آگاه»

 قانون 00 ماده کیفرانسه، در بند  یو آزاد کیانفورمات
 آگاه؛ بدین شرح که است آمدهکشور  نیااز داده  تیحما

از  تیحما قانونآنها طبق  ذکرشده حقوقاز  اشخاصسازیِ 
با  فهیوظ نیا. باید صورت گیرد فرانسه یشخص یها داده

 انجام داده یها کننده کنترلو  شهروندان به یرسان اطلاع
در  شرکترا با  فهیوظ نیا  کمیسیون، است یگفتن. ردیپذ یم

 یموضوعاتبا  یآموزش یها کارگاه، سمینارها و ها کنفرانس
زارعیان، ) «کند یم ییاجرا شهروندان به یرسان اطلاعنظیر 
توسط نهادهای نظارتیِ مستقل در  یرسان اطلاع(. 06: 6600
ش آگاهی عمومی و فهم یهمچون افزا ییها وهیشقالب 
لازم  یها هیتوص ارائهموضوع داده،  اشخاص بهها  ریسک

مدیریتی و  یها ارگانبراساس قانون کشور توسط مؤسسات و 
ا از تعهدات و پردازشگره گرها کنترلقانونی، افزایش آگاهی 

هستند که در  یساز آگاه یها وهیشاز مهمترین  خود بهمربوط 
اروپا مورد اشاره  یها دادهمقررات عمومی حفاظت از  02ماده 
از مرکز ملّی  توان یمدر نظام حقوقی ایران، . اند گرفتهقرار 

نهادهایی که بخش  عنوان بهفضای مجازی، آپا و مرکز ماهر 
قابل توجّهی از کارکرد آنها در ارتباط با راهبرد پیشگیری از 

یکی از وظایف و اختیارات . است، نام برد یرسان یآگاهطریق 
ابعاد فضای  همه، ارزیابی در «مرکز ملّی فضای مجازی»

مجازی کشور در چارچوب مصوبات شورای عالی فضای 
خصوصی نیز یکی از  ؛ طبیعی است که حریمباشد یممجازی 

شخصی، ضمن آن معنا پیدا  یها دادهابعاد فضای مجازی و 
شخصی،  یها داده؛ بنابراین نقش مرکز در حمایت از کند یم

« آپا». ، نقشی پیشگیرانه استیرسان یآگاهاز حیث 
در  شان اطلاعاتهشدارهایی برای حفاظت از  شهروندان به

 ؛(662-669 :6600 اسدی، و وطنی) دهد یمفضای سایبر 
دربُعد پیشگیرانه و  توان یمکارکرد آن را  نیتر عمدهبنابراین 

مرکز ماهر نیز براساس . عمدتاً آگاه سازی ملاحظه نمود
های محوله، حوادث مختلف  های قانونی و مأموریت چارچوب

صورت  و یا از افرادی که بهفضای مجازی کشور را کشف 
. نماید دریافت می ؛کنند میرسانی  و صادقانه اطلاعنه مسؤولا

و  ییآزما یراستهای فنی جهت  تمام این موارد، پس از بررسی
های  استخراج شواهد و راهکار مقابله براساس چارچوب

ها  ها و داده صورت محرمانه به صاحبان سرویس قانونی، به
و تحلیل خود  یبند جمعشود؛ مرکز همچنین  رسانی می اطلاع

ارسال  مسؤولدرخصوص حوادث را صرفاً برای مقامات 
اطرات ـهشدارها، اعلانات، مخ ارائهچون به کند؛ بنابراین  می
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، ورزد یمادرت ـح ملّی مبـدر سط ها سامـانه یها ضعفو 
 .است یساز آگاهدارای کارکرد پیشگیری از طریق 

 اشخاص یها دادهحفاظت از  -2-6-2
مقررات  92 ماده  به توان یم ها دادهدرخصوص حفاظت از 

شخصی اروپا درباره نظارت بر  یها دادهعمومی حفاظت از 
پردازش شماره شناسایی ملّی در این زمینه، اشاره داشت که 

پردازش  منظور بهقانون، باید شرایط خاصی را  کند یمتصریح 
در رابطه شماره شناسایی ملّی یا هرگونه کد شناسایی فردی 

در واقع از شماره شناسایی . با کاربردهای عمومی تعیین نماید
ملّی فقط تحت حفاظت و تدابیر مناسب برای حقوق و آزادی 

 پردازش بهنیز  99ماده  .شخص موضوع داده، استفاده شود
طبق این . شخصی در حوزه استخدام، پرداخته است یها داده

جمعی، قوانین  یها توافقماده باید براساس قانون یا 
تصویب شود که حمایت و حفاظت حقوق و  یتر خاص

شخصی کارکنان در  یِها دادهمربوط به پردازش  یها یآزاد
این قواعد باید شامل اقدامات  زمینه استخدام را تضمین کند؛

مناسب و خاص برای حفاظت از کرامت انسانی موضوع داده، 
پردازش،  تیشفاف بهمنافع مشروع و حقوق اساسی با توجه 

ها یا گروهی از  های شخصی بین گروهی از شرکت انتقال داده
اقتصادی مشترک و  یها تیفعالهای فعال در  شرکت

در نظام حقوقی . نظارتی در محل کار باشند یها ستمیس
نهاد متولّی در زمینه راهبردهای  نیتر مهمایران، مرکز ماهر، 

بوده و این  اشخاص یها دادهپیشگیرانه از طریق حفاظت از 
 .آن نیز درج گردیده است یها تیمأمورامر در اهداف و 

 یگر میتنظخود  -2-6-6
جهت حمایت از داده است،  یا وهیشنیز  یگر میتنظخود 

، خودتنظیمی را ترتیبی یا مقالهدر  6090باگوت در سال »
نهادی تعریف کرد که از طریق آن، یک سازمان، 

. کند یماستانداردهای رفتاریِ اعضای خود را تعیین و تنظیم 
نوعی حکمرانیِ  توان یماز این منظر، جوهره خود تنظیمی را 

در تعریفی دیگر، . جمعی، شرکتی و خصوصی تلقی کرد
 گرانیباز بهیعنی سپردن وظایف سیاست عمومی  خودتنظیمی

 هدف بهبخش خصوصی در شکلی سازمانی و ساختارمند 
 ریتعب به. و بازیگران کنندگان مشارکتتنظبم بازار از سوی 

داوطلبانه  صورت بهترودل، خودتنظیمی هنجارهایی هست که 

، ساخته کنند یمتوسط افرادی که در آن فعالیت مشارکت 
از این منظر، خودتنظیمی مفهومی . شوند یم شده و پذیرفته

ودشان ـخ ابتکار بهخصوصی  یها گروهآن،  موجب بهاست که 
 کند یمکه رفتارهایشان را محدود  کنند یمتصمیماتی را اتّخاذ 

 «کلّی وضع شده توسط دولت ملزم نباشند نیقوان بهو تنها 
در نظام حقوقی ایران، قانون (. 2662: 6056 رهایی و متاجی،)

 6در ماده  6056و اطلاعات ملّی مصوب  ها دادهمدیریت 
 دولت یریپذ تعاملکارگروه »خود، نهادی موسوم به 

 مجازی، فضای عالی شورای مصوب موجب بهرا  «الکترونیکی
تصمیم  کرده و آن را موظّف نموده است که در ینیب شیپ
 اِعمال به نسبت (قضا امر یاستثنا به) خود یها یریگ
 نحوه بر مدیریت و نظارت و کلان راهبردهای و ها استیس

 بویژه و امنیت ،یساز کپارچهیدسترسی،  پردازش، نگهداری،
 قانون موضوع اطلاعات و ها داده یگذار اشتراک به و تبادل

علاوه بر این، همانگونه که پیشتر نیز اشاره  .نماید مزبور اقدام
 گران تنظیم ذیلِ خدمات دهندگان ارائهشد، قانون مزبور، 

نموده است  ینیب شیپ 6ماده ( ب)بند  موجب بهبخشی را نیز 
 کارگروه مصوبات یاجرا به ، ملزم0تبصره ماده  موجب بهکه 
 از طریق قانون این نظامات و ها استیس اِعمال و الذکر فوق
موافقت  تأسیس، فعالیت، مجوزهای یا پروانه در الحاق یا درج

 .هستند خود ذیلِ خدمات ارائه دهندگان قرارداد یا اصولی
علاوه بر کارگروه مورد اشاره، سازمان فناوری اطلاعات ایران 
و اتحادیه کشوری کسب و کارهای مجازی نیز دارای وظایف 
مشخص در حیطه راهبردهای پیشگیرانه از نوع 

سازمان فناوری اطلاعات ایران، در . هستند یگر میخودتنظ
قانون اساسی مبنی بر آزادسازی و  00تای اجرای اصل راس

تدوین و بروزرسانی . ایدـنم فعالیت می یساز یخصوص
بین  یها مدلو  ها شاخصه بهبومی با توجه  یها شاخصه

حوزه فاوا، تدوین ضوابط، مقررات  یها تیفعالالمللی، ارزیابی 
های کیفیت در حوزه فناوری اطلاعات و تدوین و  و نظام
 از ربط یذاستانداردهای مربوطه با هماهنگی مراجع  پایش

جمله وظایف این نهاد است؛ بنابراین، فعالیت و وظیفه این 
 یگر میتنظنهاد عمدتاً دارای کارکرد پیشگیرانه از نوع خود 

بومی و تدوین و  یها شاخصهاست و شامل تعیین معیارها و 
شخصی نیز  یها دادهپایش استانداردهای مربوطه در حوزه 
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اتحادیه کشوری کسب و کارهای مجازی نیز . شود یم
اجرایی آن، جهت چگونگی صدور مجوز و  نامه نییآ موجب به

نحوه نظارت بر فعالیت افراد صنفی در فضای مجازی و 
 92و تبصره ماده  62، 2موضوع مواد )ای  بازاریابیِ شبکه

 .کند یمفعالیت ( قانون نظام صنفی

 لراهبرد کنتر -2-2
مستقل از اندازه و ( اعم از خصوصی یا دولتی)ها  همه سازمان

کنترل حفاظت از  منظور بهشان، باید یک افسر  بخش فعالیت
های شخصی را تعیین کنند که ممکن است یک شخص  داده

حقیقی یا حقوقی، داخلی یا خارجی برای سازمان متقاضی 
مبنا،  باشد، خواه مشترک با دیگران باشد یا نباشد؛ بر این

راهبردی در حمایت از  یها شاخصهکنترل، یکی از مهمترین 
 نهاد به( نظارت)بدیهی است، کنترل . شخصی است یها داده

نهادی نظارتی که براساس قانون . متولی این امر نیاز دارد
بخش اول از فصل  00الی  06 ماده بهبا توجه . تأسیس شود

، نهاد نظارتی شخصی اروپا یها دادهششم مقررات حفاظت از 
باید استقلال کامل و آزادی در اجرای وظایف و اِعمال قدرت 

 6با اقتباس از بند . طبق مقررات جامع تدوین شده داشته باشد
شخصی  یها دادهکنترلِ نقض  یها راه، یکی از 06ماده  2و 

 یها دادهپس از تدوین مقررات جامع و کامل در رابطه با 
تنظیم و یت مسؤولیِ مستقل با شخصی، ایجاد یک نهاد نظارت

در نظام حقوقیِ . باشد یمنظارت صحیح بر کاربرد این مقررات 
 میحـرو  دادهاز  تیحمـا حهیلا 20اده ـم موجب بهایران، 
باید در  ها دادهت از یحما یاستان یها ونیسیکم، یخصوص

تشکیل شود تا بر اجرای صحیح مقررات  یمحلّ استاندار
راجع به تخلّف از مقررات  اتیشکا بهتدوین شده و رسیدگی 

برمبنای قوانین . این قانون در سراسر ایران سهمی داشته باشد
 نگهداری، نحوه نظارت بریت مسؤولمصوب موجود نیز 

 و تبادل ویژه هب و امنیت ،یساز کپارچهی پردازش، دسترسی،
قانون  6ماده  موجب بهاطلاعات،  و ها داده گذاری اشتراک به

، برعهده 6056و اطلاعات ملّی مصوب  ها دادهمدیریت 
 «الکترونیکی دولت پذیری کارگروه تعامل»نهادی موسوم به 

 آن توسط اداره نحوه و اعضا قرار گرفته است که ترکیب
 و مکلف ؛(6تبصره )شده  تعیین مجازی فضای عالی شورای

 این مشمول نهادهای و ها دستگاه عملکرد یها گزارش است

 و اسلامی شورای مجلس به یک بار سه ماه هر را قانون
نظارت بر  (.2تبصره )نماید  ارائه مجازی فضای شورای عالی

کنترل  یها وهیش، ها تیشکااجرای مقررات، بازرسی و بررسی 
علاوه بر کارگروه مورد اشاره، نهادهای مختلفی . هستند

مجازی، اتّحادیه کشوری کسب و  یهمچون مرکز ملّی فضا
زی، سازمان تنظیم مقررات و ارتباطات رادیویی، کارهای مجا

 یا انهیرا جرایمو دادسرای  فتا سیپلمرکز ماهر، بخش ستادی 
و درجات مختلف، متصدی راهبردهای کنترلی  انحا بهنیز 

نظارت بر اجرای . هستند که در ادامه به آنها خواهیم پرداخت
 یها وهیش نیتر مهم، ها تیشکامقررات، بازرسی و بررسی 

 .راهبرد کنترل هستند

 نظارت بر اجرای مقررات -2-2-6
 یها سامانه بهمرجع ناظر  یدسترس بهکلّی، نظارت،  طور به

مقررات عمومی  09در ماده  مسألهپذیرنده داده نیاز دارد؛ این 
تصریح شده است و شخصی اروپا  یها دادهحفاظت از 

ل نهاد نظارتی شام( قدرت اجرایی)آن اختیارات  موجب به
یا در )و پردازشگر  گر کنترل بهدستور ( الف) :موارد زیر هستند

اطلاعات لازم برای  ارائه، برای (ها صورت لزوم نمایندگان آن
ارزیابی  شکل بهانجام تحقبقات ( ب) انجام وظایف خود؛

های  انجام بازنگری در مورد گواهی( ج)حفاظت داده؛ 
یا  گر کنترل بههشدار ( د)؛ 02 ماده 2صادرشده طبق بند 

دریافت تمامی ( ه)در رابطه با نقض این مقررات؛  گر پردازش
اطلاعات شخصی و تمامی اطلاعات لازم برای انجام وظایف 

تمامی قلمروی  دسترسی به( و)گر و پردازشگر؛  خود از کنترل
گر و پردازشگر، از جمله تجهیزات و ابزار پردازش  کار کنترل

مقررات عمومی  02چنین طبق ماده هم. داده، مطابق با قانون
نهاد نظارتی باید وظایف  شخصی اروپا، یها دادهحفاظت از 

نظارت و اجرای مقررات جامع، همکاری با : زیر را انجام دهد
دیگر نهادهای نظارتی با نگاهی بر تضمین سازگاری کاربرد و 

در نظام حقوقی ایران، مرکز ملّی . اجرای مقررات وضع شده
دارا بودن حق نظارت بر برخی  لیدل به) فضای مجازی

از ) ییویرادو سازمان تنظیم مقررات و ارتباطات ( مصوبات
های فناوری  های پستی و فعالیت حیث نظارت بر فعالیت

نهادهای متولّی در زمینه  نیتر مهم( اطلاعات و ارتباطات
 .راهبردهای کنترلی از طریق نظارت بر اجرای مقررات هستند
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 رسیباز -2-2-2
از  تیحما قانون 44 ماده موجب بهدر ارتباط با بازرسی، 

 نیتر مهماز  یکی یبازرس»، فرانسهشخصی  یها داده
 قانون نیا یاجرا حسنبر  نظارت یبرا ونیسیکم یابزارها
با  آن مأمورانو  ونیسیکم یاعضا اساس نیهمبر  .است

و  زاتیتجه، ها مکان، اختیار دارند تا ونیسیکممجوز 
تا  صبح شش ساعترا از  داده کنندگان پردازش یها ساختمان

 شامل، تنها نظارت نیا است یهیبد. کنند یبازرس شب نه
را در بر  یخصوص یها مکانو  شده یعموم یها مکان

، یدانیم یبازرسدر هر مورد  که استذکر  انیشا ؛ردیگ ینم
قرار  انیجر، باید در یبازرسمورد  بخش یعموم دادستان

 صورتدر  ونیسیکم مأموران است یضرور نیهمچن ؛گیرد
 مطلع مدارکو  لیدلابا  همراهرا  یدادستان، جرم کشف
از ورود و  داده کنندگان پردازش ممانعت صورتدر . سازند
مورد نیاز  اطلاعات ارائه عدم، ونیسیکم مأموران یبازرس

، مأموران بیفرو یا  اطلاعات ییا نابود بیتخر، مأموران
 محکومهزار یورو  00تا  ینقد یو جزا حبس مجازات به

در نظام حقوقی (. 00- 00: 6600زارعیان، ) «خواهند شد
و  ها دادهقانون مدیریت  65ماده  2ایران، به موجب تبصره 
 مشمول نهادهای و ها دستگاه، 6056اطلاعات ملّی مصوب 

 دولت یریپذ تعامل کارگروه اعلام حسب قانون این
 موظّف خود، اطلاعات و ها داده بروزرسانی الکترونیکی، ضمن

ایه ـپ اطلاعات و ها داده یها گاهیپـامتولّیان  اـب یهمکار به
 موجب به؛ ضمانت اجرای عدم همکاری مزبور نیز باشند یم

پنج  تا شش ماه مدت به خدمت از انفصال ، مجازات0ماده 
 شش ماه تا روز و یک نود مدت به تعزیری حبس یا سال

از )علاوه بر کارگروه مورد اشاره، مرکز ماهر ؛ شده استتعیین 
فضای مجازی کشور براساس  حوادث بهحیث رسیدگی فوری 

اتحادیه کشوری کسب و  ؛(درخواست سازمانهای مختلف
از حیث بازرسی و نظارت بر فعالیت افراد )کارهای مجازی 

، 2ایِ موضوع مواد  صنفی در فضای مجازی و بازاریابیِ شبکه
، بخش ستادیِ پلیس (قانون نظام صنفی 92و تبصره ماده  62

و ( الکترونیک یها درگاهیا  ها تیسااز حیث رصد )فتا 
از حیث رسیدگی به شکایات ) یا انهیرا جرایمدادسرای 

نیز به درجات مختلف متولّی راهبردهای کنترلی از ( مطروحه
 .طریق انجام بازرسی و نظارت هستند

 بررسی شکایات -2-2-6
شده توسط شخص موضوع داده،  های تسلیم بررسی شکایت

مقررات عمومی  22ماده . باید توسط نهاد نظارتی صورت گیرد
درباره حق تسلیم شکایت  شخصی اروپا یها دادهحفاظت از 

که موضوع داده، باید حق  کند یمبه نهاد نظارتی تصریح 
نظارتی واقع در کشور و محل سکونت  نهاد بهتسلیم شکایت 

 یها دادهخود، محل کار یا محل وقوع پردازش غیرمجاز 
 مینزد آن تسل تیکه شکا ینظارت مرجع. شخصی، داشته باشد

از جمله  تیشکا جهیو نت شرفتیرا از پ یشاک دیشده است با
 C بخش موجب بههمچنین  بر اساس ییقضا یدگیامکان رس

، فرانسهشخصی  یها دادهاز  تیحما قانون 00 ماده 2بند 
و  ها درخواستادعاها،  هیکل که است شده ملزم، کمیسیون

را  یشخص دادهغیرمجاز  پردازش به مربوط یها تیشکا
 نیادر  گرفته صورت یها اقدامرا از  ها آن یمتقاضو  افتیدر

البته شایان توجه است که نهاد نظارتی فقط  .کند مطلعمورد 
و تهیه گزارش نسبت به شکایت  ها تیشکامرجع دریافت 

خود در دو  ها تیشکا بهواصل شده است، لیکن رسیدگی 
: 6600زارعیان، ) قابل بحث است جرایمبخش تخلفات و 

در نظام حقوقیِ . که در ادامه مقاله بررسی خواهد شد(. 00
نهادی است که  نیتر مهم یا انهیرا جرایمایران، دادسرای 

متولّی راهبردهای کنترلی از طریق بررسی شکایات مطروحه 
مرجعی قضایی است که در دعاوی مربوط نهاد مزبور، . است
 30تا  28قانونگذار در مواد . ، صالح استیا انهیرا جرایمبه 

، صلاحیت این نهاد در رسیدگی به یا انهیرا جرایمقانون 
، جرایمست، یکی از این کرده ا ینیب شیپمزبور را  جرایم
شخصی است، این  یها دادهی است که موضوع آنها جرایم
 یها دادهشامل دسترسی غیرمجاز به  توانند یم جرایم

 .باشند... شخصی، جعل، سرقت و 

 راهبرد سرکوب -2-6
پدیده بر مرتکب است که  یا انهیگرا هیتنبسرکوب، واکنش 

 ؛گردد یمتحمیل ( ، تخلّف و انحرافجرماعم از )مجرمانه 
غیرقابل سرکوب، مفهوم  از «محدودیت در حقوق»بالطّبع 
اصلی  مشخصّهمدعی شد که  توان یمبوده و حتی  تفکیک
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سرکوب (. 621: 6690نجفی ابرندآبادی، ) باشد یمآن نیز 
بدیهی است . انتظامی است -شامل دو بخش کیفری و اداری 

مجازات در مقابل جرم، در بخش سرکوب کیفری قرار 
انتظامی در مقابل تخلّفات ناقضان  -و بخش اداری  ردیگ یم

در تفاوت تخلّف با . رندیگ یمشخصی قرار  یها دادهحریم 
 یهنجار و ارزش نقض متضمنجرم باید گفت که تخلّف، 

 گردیده است واقع ییشناسا مورد یخاص قشر انیم کهاست 
 متضمنلیکن جرم، ؛ (61: 6600 یوسفی و مهدوی ثابت،)

 موردعموم جامعه،  انیم کهاست  یهنجار و ارزش نقض
همان طور که بیان شد، سرکوب . است یگذار ارزشاحترام و 

شامل دو بخش اداری و کیفری است که اکنون در دو بخش 
 .ی خواهد شدمجزا بررس

 سرکوب اداری -2-6-6
مقررات  96اداری ضمن ماده  جرایماِعمال مجازات در برابر 

بیان شده است و  شخصی اروپا یها دادهعمومی حفاظت از 
هنگام ماده مذکور، تصریح شده است که  2در بند 

اداری و میزان آن در هر  جرایمگیری درمورد اعمال  تصمیم
ماهیت، میزان و  :مورد توجه قرار گیرد، باید موارد زیر مورد

مدت نقض مقررات با درنظر گرفتن دامنه یا اهداف پردازش 
مربوطه و همچنین تعداد اشخاص موضوع داده و سطح 

ها وارد شده، ماهیت عمدی یا سهوی نقض  آن بهخسارتی که 
یا پردازشگر برای  گر کنترلمقررات، هر اقدامی که توسط 

به اشخاص موضوع داده انجام شود،  کاهش خسارت وارد شده
و پردازشگر با در نظرگرفتن  گر کنترل یریپذ تیمسؤولمیزان 

و  20اقدامات فنی و سازمانی اجرا شده توسط آنها طبق مواد 
هرگونه تخلف قبلی مرتبط توسط کنترل کننده یا ، 32

پردازشگر؛ میزان همکاری به منظور رفع تخلف و کاهش 
 شخصی نقض یها دادهاثرات نامطلوب تخلف؛ دسته بندی 

مشخص کردن نحوه شناسایی نقض مقررات توسط  ؛شده
اطلاع رسانی نقض داده از سوی  نحوهنهاد نظارتی به ویژه 
 09هماهنگی با اقدامات مذکور در ماده  کنترلگر یا پردازشگر،

در مورد کنترلگر یا پردازشگر ذکر شده، پایبندی  قبلًاکه ( 2)
یا سازوکارهای تأیید شده  05ماده اجرایی طبق  یکدها به

، هرگونه عامل تشدیدکننده یا 02ماده صدور گواهینامه طبق 
تخفیف دهنده دیگری که بتوان برای شرایط موردنظر اعمال 

ناشی از  یها خسارت؛ همانند منافع مالی کسب شده یا کرد
 یها دادهبا وجود تفصیل مقررات عمومیِ حفاظت از . تخلف

شخصی اروپا در ارتباط با تعیین ضمانت اجرای اداری درقبال 
شخصی، این موضوع در حقوق ایران و  یها دادهنقض حریم 

تنها  ، مسکوت مانده ویو اطلاعات ملّ ها دادهقانون مدیریت 
 از قانون مزبور، ضمانت اجرای کیفریِ انفصال 0در ماده 

 مدت به تعزیری حبس یا سال تا پنج ماه شش مدت به خدمت
 در کننده اخلالف یا متخلّماه برای  شش تا روز یک و نود

 ینیب شیپ، پردازش و تبادل یا مستنکف از اجرای این قانون
دیگر، قانونگذار ایرانی علاوه بر عدم  انیب به. شده است

تفصیل در تعیین مجازات اداری، در قبال تخلّف اداریِ منجر 
شخصی نیز مبادرت به تعیین ضمانت  یها دادهحریم  نقض به

در ارتباط با نهاد یا نهادهای متولّی . اجرای کیفری نموده است
راهبرد سرکوب اداری در حقوق ایران نیز، اتحادیه کشوری 

که با اِعمال  هاست آن نیتر مهمسب و کارهای مجازی از ک
 اِعمال بهمبادرت  تواند یمضمانت اجرای تعلیق فعالیت و نماد، 

در کسب و  ها دادهوب اداری درقبال پردازش غیرمجاز ـسرک
 .کارهای مجازی نماید

 سرکوب کیفری -2-6-2
، تعیین یانگار جرمی در سه بخش یسرکوب در بخش جزا

از آنجا که در بحث . کیفر و اِعمال مجازات قابل بررسی است
 یها دادهاَعمال مرتبط با  یِانگار جرمماهوی، از  یها شاخصه

شخصی سخن گفتیم، در این قسمت از ذکر دوباره آنها 
. میپرداز یمتعیین کیفر و اِعمال مجازات  طهیح بهخودداری و 

کته الزامی است و آن ، یادآوری یک نبحث بهپیش از ورود 
نظم  ایجاد برای گزینه اولین تواند ینم اینکه حقوق کیفری

 اَعمال کنترل به که است پیشنهاد آخرین عنوان به بلکه باشد؛
بنابراین ؛ (620 :6601 همکاران، و معظّمی) پردازد یم افراد

کیفری وقتی مجاز خواهد بود که دیگر  سرکوب بهتوسّل 
پیشگیری، کنترل و سرکوب )تدابیر و ساز و کارهای موجود 

 جز به یا چارهنبوده و در واقع،  بخش جهینتکافی و یا ( اداری
در حیطه تعیین کیفر . توسّل به ابزار کیفری وجود نداشته باشد

و اِعمال آن، بدیهی است که مجازات، باید با جرم تناسب 
شخصی، مجازات  یها دادهمرتبط با  جرایمداشته باشد و 

در قالب مجازات  ها مجازاتبرخی از این . طلبد یممتناسب را 
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ب باید از خلط ، ولی یک الگوی مطلوشوند یماداری اِعمال 
خص أ یمعنا بهمجازات اداری با مجازات در مقابل جرم 

جلوگیری کند؛ بنابراین، اقسام کیفر در این مورد عبارت از 
مجازات سالب حق، مجازات مالی، مجازات سالب آزادی 

 رسد یم نظر به. جرم باید اِعمال شود نوع بههستند که بسته 
ی، وسیله یا مقدمه شخص یها دادهآنجا که پردازش غیرمجاز 

ارتکاب جرم دیگر باشد، مجازات سالب حق و هنگامی که 
یک هدف و غایت مجرمانه انجام پذیرد،  عنوان بهعمل مزبور 

مجازات مالی و زمانی که دامنه عمل مجرمانه فوق، فراتر از 
معین بوده و گستره وسیعی از بزه دیدگان را  شخص بهاضرار 

ادی واجد کارآیی بیشتری در بربگیرد، مجازات سالب آز
مبرهن است، این مجازات مانع از احقاق حق . خواهند بود

 .از جنبه خصوصی جرم نیست دهید بزه

در ارتباط با نهادهای متولّی راهبرد سرکوب کیفری درقبال 
 رایمـجشخصی در حقوق ایران، دادسرای  یها دادهنقض 

اشاره  آن بهکه پیشتر و در راهبرد سرکوب اداری نیز ) یا انهیرا
 نیتر مهمو همچنین کارگروه تعیین مصادیق مجرمانه از ( شد
قانون  22بر اساس ماده کارگروه اخیرالذّکر، . هستند ها آن

نظارت بر فضای مجازی یت مسؤولای تشکیل و  رایانه جرایم
گی به و پالایش تارنماهای حاوی محتوای مجرمانه و رسید

 جرایمقانون  26بموجب ماده . دارد عهده بهشکایات مردمی را 
 هستند خدمات دسترسی موظف دهندگان ارائه»، یا انهیرا

طبق ضوابط فنی و فهرست مقرر از سوی کارگروه مزبور، 
و  یا انهیرا جرایماعم از محتوای ناشی از ) محتوای مجرمانه

را ( رود یم کار به یا انهیرا جرایممحتوایی که برای ارتکاب 
قانون مورد اشاره،  26همچنین ماده . «کنند( فیلتر) پالایش

دریافت  محض بهخدمات میزبانی موظّفند  دهندگان هیارا»
تعیین مصادیق مذکور در مادة فوق یا ( کمیته) دستور کارگروه
مبنی بر وجود محتوای  پرونده به کننده یدگیرسمقام قضایی 
 آن بهخود از ادامة دسترسی  یِا انهیرا یها سامانهمجرمانه در 

، گردد یمهمانگونه که ملاحظه  .«آورند عمل بهممانعت 
کارگروه مزبور دارای اختیارات عمدتاً قضایی و کارکردهای 

اندک اعضای حقوقی آن،  تعداد بهسرکوبگرانه است که باتوجّه 
 .رسد یم نظر بهقابل تأمّل و انتقاد 

درخصوص متولّیان راهبردهای مختلف  رسد یم نظر به
شخصی،  یها دادهپیشگیری، کنترل و سرکوب در ارتباط با 

مشخصه حقوق موضوعه فعلیِ ایران، تشتّت و عدم  نیتر مهم
نمونه در حوزه راهبرد پیشگیری،  عنوان بهانسجام نهادهاست؛ 

مرکز ملّی )آگاه سازی از جانب سه نهاد  انجام به توان یم
و انجام خود تنظیم گری از ( ، مرکز ماهر و آپافضای مجازی

دولت الکترونیک،  یِریپذ تعاملکارگروه )جانب سه نهاد 
سازمان فناوری اطلاعات و اتحادیه کشوری کسب و کارهای 

در حوزه راهبرد کنترل نیز انجام نظارت . اشاره نمود( مجازی
 مرکز ملّی فضای مجازی،)بر اجرای مقررات از جانب دو نهاد 

و انجام بازرسی  ؛(سازمان تنظیم مقررات و ارتباطات رادیویی
دولت الکترونیک،  یِریپذ تعاملکارگروه )از جانب پنج نهاد 

مرکز ماهر، اتحادیه کشوری کسب و کارهای مجازی، بخش 
محلّ تأمّل بوده ( یا انهیرا جرایمستادی پلیس فتا و دادسرای 

در انجام  یکار یموازو ضمن ایجاد تداخل در وظایف و 
مطلوب را نیز با چالش  یالگو بهراهبردهای مربوطه، دستیابی 

علاوه بر اینها، اعطای اختیارات . مواجه نموده است
با اکثریت )تعیین مصادیق مجرمانه  کارگروه بهسرکوبگرانه 

 .رسد یمنیز مورد انتقاد به نظر ( اعضای غیرحقوقی

 یریگ جهینت
شخصی،  یها دادهسیاست جنایی مطلوب در زمینه حمایت از 

ماهوی و راهبردی  یها شاخصهمقتضیِ درنظرگرفتن تمامیِ 
ماهوی، پاسداشت محرمانگیِ  یها شاخصهدر سطح . است

داده و درنظرگرفتن حقوق و امتیازات مختلف برای اشخاص 
 یها شاخصهدر سطح . صاحب داده، ضرورتی انکارناپذیر است

راهبردهای  یِتمام بهردی نیز توجّه متناسب و همزمان راهب
 یها داده، حفاظت از یساز آگاهمشتمل بر )پیشگیرانه 

نظارت بر اجرای شامل )، کنترلی (یگر میتنظاشخاص و خود 
اعم از )و سرکوبگرانه ( ها تیشکامقررات، بازرسی و بررسی 

دیگر،  انیب به. ، ضروری است(سرکوبگری اداری و کیفری
شخصی، مؤثر  یها دادهویکرد صرفاً کیفری در حمایت از ر

 .نیست

اتّحادیه اروپا با درنظر گرفتن این نکته مهم در مقررات 
نسبی توانسته  طور به، 2561مصوب عمومیِ حفاظت از داده 
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الگوی مطلوب را با تجمیعی از ساز و  یها شاخصهاست 
 .کارهای مورد اشاره فراهم نماید

نخستین در راستای حمایت از  یها گامدر نظام حقوقیِ ایران، 
و اطلاعات  ها دادهشخصی با تصویب قانون مدیریت  یها داده

 یها دادهملّی و همچنین تهیه لایحه صیانت و حفاظت از 
 ییها یکاستبا وجود آنچه گفته شد، . برداشته شده است

همچون عدم تصریح حقوق شخص موضوع داده، عدم 
 یها دادهبرخی اَعمال همچون گردآوری غیرمجاز  یِانگار جرم

شخصی به طور عام،  یها دادهشخصی، دسترسی غیرمجاز به 
شخصی  یها داده بهفراهم نمودن موجبات دسترسی غیرمجاز 

نهادهای  شدن یمستثنشخصی و همچنین  یها دادهو فروش 
و  ها دادهزیرنظر مقام رهبری از شمولیت قانون مدیریت 

ماهوی و فقدان تفصیل  یها شاخصهاطلاعات ملّی در سطح 
 یها دادهاداریِ مرتبط با نقض  یاجراها ضمانتدر تعیین 

شخصی، فقدان ساز و کارهای نظارتیِ کافی در حمایت از 
نهادهای متعدد با ساز و  یِنیب شیپشخصی و  یها داده

قوانین و  موجب بهکارهای عمدتاً مشابه و وظایف متداخل 
 چشم بهراهبردی  یها شاخصهمختلف در سطح  یها نامهین یآ
که علاوه بر ایجاد عدم توازن میان راهبردهای  خورند یم

 یها چالشپیشگیرانه، کنترلی و سرکوبگرانه، موجب ایجاد 
 .اند دهیگردجدّی در راه تحقق الگوی مطلوب نیز 

های شخصی مستلزم  ارتقا سیاست جنایی در حمایت از داده
جدید با درنظرگرفتن  یها یانگار جرمنگذاری مناسب، قانو

جهت  گر میتنظاصل حداقلی بودن حقوق جزا، ایجاد نهادی 
ایجاد هماهنگی متقابل . پیشگیری، نظارت و پاسخ دهی است

میان دو نظام اداری و کیفری نیز از دیگر عوامل مؤثر در 
. حوزه است نیا بهانطباق سیاست جنایی با نیازهای مربوط 

تحقق سیاست جنایی سنجیده در  منظور بهعلاوه بر اینها، 
شخصی و حریم خصوصی افراد در فضای  یها دادهحمایت از 

مجازی، یکپارچه نمودن کلّیه قوانین و مقررات مربوطه 
همچون الگوی اتحادیه اروپا در تصویب مقررات عمومی )

 .درس یمامری ضروری به نظر ( حفاظت از داده اروپا

قی لاحظات اخلادر این پژوهش تمامی م :قیلاحظات اخملا
 .رعایت گردیده است

نگارش این مقاله، فاقد هرگونه تعارض منافعی  :تعارض منافع
 .بوده است

 :سهم نویسندگان
 مطالب و تدوین مقاله یآور جمع: لیلا باداد

 .ایده و موضوع ارائه: کردعلیوند نیالد روح
 .منابعمعرفی : سودابه رضوانی

کلیه نویسندگان به صورت برابر در تهیه و تدوین پژوهش 
 اند حاضر مشارکت داشته

زم است از اساتید گرامی که در تدوین و لا :تشکر و قدردانی
 .انتقادات باعث غنای مقاله شدند، قدردانی نمایم ارائه

این پژوهش بدون تأمین مالی انجام  :اعتبار پژوهش تأمین
 .گرفته است

 منابع
 فارسیمنابع . الف

چاپ . حقوق فناوری اطلاعات (.6690) اصلانی، حمیدرضا -
 .انتشارات میزان: اول، تهران

 یها دادهاصول پردازش )حقوق داده (. 6052) اری، باقرـانص -
 .شرکت سهامی انتشار: چاپ اول، تهران (.یشخص

علیه  جرایم» .(6600) یعل ،جعفری و مراد یعل ،حیدری -
فصلنامه . «الکترونیکی های شخصی در تجارت پیام داده

 .20-06(: 6) 66 ،پژوهشنامه حقوق کیفری

 قانونی خلأهای شناسایی» (.6052)ابوالقاسم رجبی،  -
قوانین  مقایسه با ها داده ارزش زنجیره در ها داده از حفاظت

 و قوانین اساسی، قانون - آمریکا متحده ایالات و ایران
 یها پژوهشرکز ـگزارش م: تهران .«ایالتی و فدرال رراتـمق

 .مجلس

تأملی بر مقررات » (.6056) محسنمتاجی،  و رهایی، سعید -
مطالعات حقوق  فصلنامه .«گذاری خوذتنظیمی در فضای سایبر

 .2609-2622 (:0) 02 ،عمومی

بررسی حقوقی » (.6600) فائزهواحد،  و زارعیان، داود -
-02(: 6) 66 فصلنامه رسانه،. «حمایت از داده یها یرگولاتور

22. 
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حقوق اتحادیه اروپا » .(6055) فرهاد ،پروین و شیما ،عطار -
در عصر اقتصاد  ها دادهو چالش شناسایی حق مالکیت بر 

 .650-296(: 10) 69 ،یالملل نیبه حقوقی مجلّ. «دیجیتال

 مطالعه اجمالی» (.6055) شریف، الهام و قناد، فاطمه -
 و سند ایران حقوقی در نظام شخصی یها داده از حمایت
. «اتحادیه اروپا یها داده از حفاظت عمومی مقررات

 .22-6 (:0) 2 نوین، یها یفناور حقوق تخصصی دوفصلنامه

مفهوم و اهمیت » (.6600) علیقلی، امیر و قناد، فاطمه -
شخصی و حریم خصوصی و انواع حمایت از آن در  یها داده

های  دو فصلنامه حقوق قراردادها و فناوری .«فضای مجازی
 .622-202(: 6) 6 ،نوین

 ؛محمّدمهدی سید ،دُرافشان یقبول؛ مهدیه ،زاده فیلط -
داده  از حمایت» .(6052) عابدی، محمد و سعید محسنی،
 در نظام آن یسنج امکان اتحادیه اروپا و حقوق در شخصی
(: 2) 06 ،فصلنامه مطالعات حقوق عمومی. «ایران حقوقی

096-6550. 

 ؛محمّدمهدی سید ،دُرافشان یقبول؛ مهدیه ،زاده فیلط -
تحلیل بستر قانونی » .(6056) عابدی، محمدو  سعید محسنی،

پژوهشنامه پردازش ، «حمایت از داده شخصی در اتحادیه اروپا
 .022-060 (:2) 62 ،و مدیریت اطلاعات

 ؛یدمحمّدمهدیس ،دُرافشان یقبول؛ مهدیه ،زاده فیلط -
 اسباب تبیین» .(6055) عابدی، محمّدو  سعید، محسنی

 اتحادیه اروپا حقوق منظر از شخصی داده پردازش مشروعیت
 .610-620(: 6) 60 ،حقوقی فصلنامه مطالعات. «ایران و

مطالعه )اطلاعات حریم خصوصی (. 6690) دیفرمحسنی،  -
(. ایالات متحده آمریکا و فقه امامیه -کیفری در حقوق ایران

 (.ع)انتشارات دانشگاه امام صادق : چاپ اول، تهران

 رجیاگلدوزیان،  و غلامرضا ،محمدنسل و زهرا محمدنسل، -
 وها  داده به غیرمجاز دسترسی تطبیقی مطالعه» (.6600)

 و انگلستان و ایران کیفری قوانین در یا انهیرا یها سامانه
(: 6) 60،جنایی و اطلاعاتی یها پژوهش فصلنامه. «فرانسه

96-651. 

 یمحمّدعل، فر یانصار و ی، عاطفهاریبط ؛معظّمی، شهلا -
(: 90) 62،فصلنامه قضاوت. «یانگار جرممعیارهای » (.6601)

620-600. 

درس  یراتتقر .(6690) نیحس یعل ،یابرندآباد ینجف -
 .یبهشت یددانشگاه شهانتشارات  :چاپ اول، تهران .یشناس جرم

سیاست جنایی » (.6600) دیحماسدی،  و وطنی، امیر -
سایبری با تأکید بر  جرایمجمهوری اسلامی ایران در 

 ،پژوهشنامه حقوق اسلام. «جرایمی خاص این ها یژگیو
62(6 :)00-621. 

 (.6600) یمحمّدعل، ثابت یمهدو و یوسفی، محمّدرضا -
« ضمانت اجرای انفصال از خدمت»بررسی قلمرو کیفری در »
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