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Abstract 
Artificial intelligence (AI) has become a reality in 
today’s world with the rise of the 4th industrial 
revolution, especially in the armed forces. 
Military AI systems can process more data more 
effectively than traditional systems. Due to its 
intrinsic computing and decision-making 
capabilities, AI also increases combat systems’ 
self-control, self-regulation, and self-actuation. 
Artificial intelligence is used in almost every 
military application, and increased research and 
development support from military research 
agencies to develop new and advanced AI 
technologies is expected to drive the widespread 
demand for AI-driven systems in the military. 
This research paper will discuss several AI 
applications in the military, as well as their 
capabilities, opportunities, and potential harm and 
devastation when there is instability. This present 
article looks at current and future potential for 
developing artificial intelligence algorithms, 
particularly in military applications. Most of the 
discussion focused on the seven patterns of AI, 
the usage and implementation of AI algorithms in 
the military, object detection, military logistics, 
and robots, the global instability induced by AI 
use, and nuclear risk. The article also looks at the 
current and future potential for developing 
artificial intelligence algorithms, particularly in 
military applications. 
Keywords: Armed Forces, Artificial Intelligence, 
Opportunity, Damage.  

 چکیده 
 نیروهاي در ویژه چهارم، به صنعتی انقلاب ظهور با مصنوعی هوش

 هوش هاي سیستم. است شده تبدیل واقعیت به امروز دنیاي مسلح، در
 به نسبت مؤثرتري طور به را یشتريب هاي داده توانند می نظامی مصنوعی
 و محاسباتی هاي قابلیت به توجه با. کنند پردازش سنتی هاي سیستم
 خودکنترلی، خودتنظیمی همچنین مصنوعی ذاتی، هوش گیري تصمیم

 مصنوعی هوش. دهد می افزایش را رزمی هاي سیستم خودگردانی و
 افزایش رود می انتظار و شود می استفاده نظامی برنامه هر در تقریباً

 براي نظامی تحقیقاتی هاي آژانس سوي از توسعه و تحقیق پشتیبانی
 گسترده مصنوعی، تقاضاي هوش پیشرفته و جدید هاي فناوري توسعه
 در. دهد افزایش را ارتش در مصنوعی هوش بر مبتنی هاي سیستم براي
 همچنین و ارتش در مصنوعی هوش کاربرد چندین پژوهش این

 هنگام در ها آن احتمالی هاي ویرانی و ها آسیب و ها رصتها، ف قابلیت
 و فعلی پتانسیل حاضر به پژوهش. گیرد می قرار بحث مورد ثباتی بی

 کاربردهاي در ویژه مصنوعی، به هوشهاي  الگوریتم توسعه براي آینده
مصنوعی،  هوش الگوي هفت روي بر بحث بیشتر. پردازد می نظامی
 ارتش، تشخیص در مصنوعی هوش هاي مالگوریت اجراي و استفاده

 از استفاده از ناشی جهانی ثباتی ها، بی ربات و نظامی اشیاء، تدارکات
 همچنین پژوهش این. بود متمرکز اي هسته خطرات و مصنوعی هوش

 مصنوعی، به هوشهاي  الگوریتم توسعه براي آینده و فعلی پتانسیل به
  .پردازد می نظامی کاربردهاي در ویژه
  .  ، آسیب مصنوعی، فرصت مسلح، هوش نیروهاي: ان کلیديواژگ
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  پیشگفتار مترجم
 هشدتري  پیچیده ابعاد داراي نیز کشورها گشته، امنیت دهه چند در نوینهاي  فناوري روزافزون پیشرفت با

هایی  زیرساخت عنوان بهها  فناوري این. است نمانده نصیب بی جهانی تحولات و تغییر از حوزه این و است
 و طمع دارند، بسترهاي عهده بر را مردم روزانه زندگی دردهی  خدمت وریزي  مدیریت، برنامه کار که

 سیطره و تفوق ایجاد و خود اراده تحلیل و مقابل طرف اراده تخریب براي را منازعههاي  طرف وسوسه
 و دیجیتالیهاي  سیستم با نوعی بهها  انسان زندگی امور تمامی تقریبا اطلاعات عصر در. است آورده فراهم
 هم به در نوعی به تواند ها می سیستم این در اختلال ایجاد هرگونه رو این از. است خورده گرهاي  رایانه
هوش ). 145، 1395همکاران،  و اردکانی ناظمی( باشد مؤثر کشورها امنیت و اجتماعی نظم زدن

 گرفته تا اطلاعات و دادهآوري  جمع از نظامی و امنیتیهاي  حوزه در مختلفی کاربردهاي 1مصنوعی
 خودکار را شامل و خودمختار نقلیه وسایل انواع کنترل و عملیات، فرماندهیها،  داده تحلیل و تجزیه
  ).12، 1401گردد (نجات پور و همکاران،  می

 و و تجزیه مصنوعی، غربالگر جمع آوري هوش از. دارد فراوانی نظامی کاربردهاي مصنوعی هوش
 روي بر کلیک باها  اجراي مأموریت براي پردازشی قدرت داراي هایی که ربات تا نظامی اطلاعات تحلیل
نوعی بیشتر مورد خودکار با هوش مص کاملاً خودکار و هاي نیمه ماشین که طور همان. هستند دکمه یک

                                                     
1- Artificial Intelligence 
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دهد که تصمیم بگیرد چه موقع با هدفی درگیري پیدا کند  گیرند، به پهباد این استقلال را می اعتماد قرار می
و چه زمانی نادیده بگیرد و این حوزه هوش مصنوعی و کاربردهاي نظامی آن هر روز واقعیت بیشتري پیدا 

اي که بر روي تسلیحات متصل شده و با استفاده از  ههاي رایان کند. ازجمله امکان استفاده از تراشه می
تواند مختصات هدف را با درصد خطاي بسیار کمی شناسایی و عملیات را  سیستم موقعیت یاب جهانی می

  ).21، 1401همکاران،  و پور نجات(انجام دهد 

  مقدمه
 دو در ویژه به اشینیم یادگیري هاي پیشرفت و کامپیوتري پردازش ها، قدرت داده کمک با مصنوعی هوش
 درنتیجه، هوش. است جهان سراسر در کارآمدتر روشی به شدن تبدیل و بهبود حال در تدریج به اخیر دهه

 از تعدادي. شود می استفاده مختلف هاي بخش روزمره زندگی در مکرر و فزاینده طور به مصنوعی
موبایل، برداري  ، نقشه2بیومتریک ویته گفتار، احراز تشخیص: از عبارتند فناوري این مختلف کاربردهاي

آوري  تأمین، جمع زنجیره ترافیک، مدیریت، تولید، مدیریت کنترل و نقل و ناوبري، حملهاي  سیستم
 کاربردهاي مصنوعی هوش که نیست تعجب بنابراین، جاي. هدفمند آنلاین بازاریابی کنترل وها  داده

  ).1(دارد  وسیعی گستره در نیز نظامی بخش در زیادي
 دفاع وزارت. است ملت یا کشور یک 3قدرت تعیین هنگام فعلیگیري  اندازه شاخص نظامی توانایی

                                                     
و  کنتـرل دسترسـی   شـود کـه در آن بـراي    هاي امنیتی گفتـه مـی   بیومتریک به نوع خاصی از روش سنجی یا زیست -2

همانگونه که از واژه . شود یا هر موجود زنده دیگر استفاده می بدن انسان گیري هاي قابل اندازه برقراري امنیت از ویژگی
ود کـه  ش هاي ثابت و یکتایی می ها برداشت هاي ریاضی از اندام آید در این روش با استفاده از الگوریتم بیومتریک بر می

به هر خصوصـیت زیسـتی یـا    . یک گذرواژه یکسان و تقلیدناپذیر و گاه تغییرناپذیر استفاده کرد عنوان بهتوان از آن  می
  . شود گفته می سنجه زیست گیري و بازشناسی خودکار باشد فیزیکی که با رایانه قابل اندازه

برد منافع خود  ها یا پیش یابی به هدف ها براي دست یا گروه قدرت یا زور در اصط�ح علوم اجتماعی به معنی توانایی افراد -3
قدرت یک مزیت اجتمـاعی اسـت کـه در    . دادن کاري خ�ف خواسته آن افراد است از راه واداشتن دیگر افراد جامعه به انجام

ان توانـایی یـک فـرد در    زیرا میـز ؛ مبارزه براي قدرت است، ها در جامعه بسیاري از ستیزه. گیرد قشربندي مورد توجه قرار می
هـاي دیگـران بـه مرحلـه اجـرا       هاي خود را به زیان خواست توانند خواست یابی به قدرت بر این امر که تا چه اندازه می دست
. تواند از طریق عضویت در یک طبقه اجتماعی یا پذیرفتن یک نقش سیاسی به دسـت آیـد   قدرت می. گذارد می ، تأثیردرآورند
  . تواند در افزایش قدرت نقش داشته باشد ثروت فرد و عامل زور نیز می، هاي فرد ها و ویژگی فعالیت
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 خاص رزمی هدف یک به دستیابی توانایی عنوان به را نظامی توانایی یا صلاحیت 4آمریکا متحده ایالات
. است پایداري و نوسازي، ساختار، آمادگی تأثیر تحت غیرمستقیم یا مستقیم طور به. کند می تعریف

 در اینترنت). 2(کند  می تعیین را نوسازي درجه زیادي حد تا فنی پیچیدگی سطح و 5تجهیزات، زرادخانه
 مطالعات. شد برانگیخته 6دوم جهانی جنگ آغاز از که است جنگ شروع مرسوم روش جایگزینی حال
 هوش بخش اطراف در دولتی مؤسسات و انتفاعیهاي  شرکت به هاي هکري حمله که دهد می نشان

 و مدرن خودمختار هاي سیستم رود می محققان، انتظار گفته به. استتر  رایج حاضر حال در مصنوعی
 دهد می نشان اخیر هاي علمی تحقیق). 3( باشند مهم بسیار آینده نظامی هاي رویارویی در مصنوعی هوش
 هاي سیستم توسعه. دارد رواج يسایبر مبارزه در اندازه چه تا عصبیهاي  شبکه فناوري امروزه که

 محیطی، جدا زیست هاي پدیده ارزیابی و بینی پیش با اصلی، همراه هاي نمونه از یکی 7هوشمند ونقل حمل
 نوع این. است پویا 8متعارف بازارهاي بینی پیش و غیراطلاعاتی هاي توئیت از اطلاعاتی هاي توییت کردن
 توسعه در ترین سلاح بزرگ عنوان به و کند می کمک نظامی بخش به مختلف طرق به کننده تقویت
  ).4( شود می شناخته نظامی هاي قابلیت

 انواع از اي پیچیده وظایف توانند می که ها قابلیت و منابع از اي گسترده طیف به مربوط هاي داده
، غیرمستقیم و مستقیمهاي  سوزي اطلاعات، حرکات، آتش آوري جمع دهند، مانند انجام را مختلف

 مثال، مؤلفه براي). 5( شوند گرفته نظر در نظامیهاي  گیري تصمیم در باید نقل و حمل وها  زیرساخت
 گرفتن دهد، از انجام را لازم فرایندهاي تواند می که است یکپارچه چهارچوب یک نیازمند گیري تصمیم
 بر رویکرد ایجاد امکان یک. ها فعالیت کامل تحلیل و تجزیه یک اجراي تا 9بالا سطح عملیات دوره یک
 ترتیب همین به دیگر بسیاري و درهم خصمانه بندي زمان است، مانند مصنوعی هوش روش چندین روي
  ).6( کنند می تقویت مختلف مسیرهاي در را نظامی جهان

                                                     
  . پنتاگون مرکز و مقر فرماندهی وزارت دفاع ایا�ت متحده آمریکا است -4
  . شود ذخیره و نگهداري اسلحه و مهمات نظامی گفته می، تعمیر، به محل ساخت، زرادخانه -5
 1324تـا دهـم شـهریور     1318نهم شـهریور  ( 1945تا  1939هاي  نی بین سالجنگ جهانی دوم دومین جنگ جها -6

  . بود) خورشیدي
7- ITS 
8- FX 
9- CoA 
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 را ارتش در مصنوعی هوش از استفاده با مرتبط بالقوه خطرات و چالش چندین همچنین پژوهش این
 قانونی و اخلاقی پیامدهاي. سایبري حملات اشکال سایر و نقص، هک احتمال د، مانندکن می شناسایی
 با رابطه در ویژه گیرد، به می قرار بحث مورد مفصل طور به ارتش در مصنوعی هوش از استفاده

 براي لازم پتانسیل مطالعه این. ناخواسته آسیب احتمال و خودمختارهاي  سلاح مانند موضوعاتی
 و نوسازي مانند موضوعاتی با رابطه در ویژه دارد، به را زمینه این درگیري  تصمیم و سیاستنی رسا اطلاع

 استفاده براي مقررات وها  دستورالعمل توسعه به تواند می بالقوه طور به پژوهشهاي  یافته. نظامی آمادگی
  .کند کمک نظامی تنظیمات در مصنوعی هوش از مسئولانه

  10عیمصنو هوش الگوي هفت -1
 خودکار، تشخیص چت، پهپادهاي هاي ربات دارد، ازجمله وجود مصنوعی هوش براي زیادي کاربردهاي

 براي کاربردي هاي برنامه و خودران نقلیه تقلب، وسایل شناختی، تشخیص مجازي، اتوماسیون ، دستیاران11چهره
ها  برنامه این از یک مصنوعی، هر هوش از استفاده نحوه از حال، صرفنظر این با. کننده بینی پیش تحلیل و تجزیه
 مصنوعی هوش پروژه هزاران حتی یا صدها که افراديها،  برنامه تنوع به رغم. هستند مشتركهاي  ویژگی داراي
  .گیرد می قرار دسته هفت از دسته چند یا یک در مصنوعی هوش از استفاده مورد هر که دانند اند می کرده ایجاد

 خودمختار، تعاملات هاي محور، سیستم هدف هاي سیستم: از بارتندع مصنوعی هوش الگوي هفت
 الگوي هفت این. گیري تصمیم پشتیبانی و سازي کننده، فراشخصی بینی پیش تحلیل و مکالمه انسانی، تجزیه

 هاي برنامه و ها قابلیت و اند کرده ایجاد نظامی عملیات در انقلابی اخیر هاي سال در مصنوعی هوش
 هر. کنند می ارائه مکالمه تعاملات و گیري تصمیم اشیاء، پشتیبانی تشخیص مانند کارهایی ايبر را جدیدي
 روندها این این که از صرفنظر دارد، زیرا طراحی و نویسی برنامه به نیاز مصنوعی هوش به شخصی رویکرد

 هفت سپس، این .کنند می پیروي مشابهی اصول ها از آن همهاند،  شده ترکیب چگونه فوقهاي  نوآوري و
 اعمال مصنوعی هوش آن در که خاصی موضوع به مختلف، بسته هاي ترکیب در یا تنهایی به الگو
  ).22(شوند  می شود، استفاده می

                                                     
10- Seven Patterns of AI 

تـم    سیستم تشخیص چهره یک تکنولوژي توانا در شناسایی و تأیید یک فرد از یک عکس دیجیتالی یـا ویـدئو مـی    -11 باشـد. سیس
هاي یـادگیري عمیـق قـادر بـه شناسـایی چهـره        بر اساس تکنولوژي هوش مصنوعی و الگوریتمتشخیص چهره، سیستمی است که 

    باشد. افراد با دقت با� می
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  12حد از بیشسازي  شخصی - 1- 1

 سپس و فردي نمایه یک ایجاد براي ماشینی یادگیري از استفاده براي راهیسازي  فراشخصی الگوي
 محتواي نمایش پردازش، مانند در مختلف اهداف براي زمان گذشت با آن تطبیق و هنمای آن یادگیري

 سازي، رفتار فراشخصی اصلی هدف. است شخصیهاي  توصیه ارائه و مناسب محصولات مرتبط، توصیه
 گیري، بنیاد تصمیم: از عبارتندسازي  فراشخصی طرح یک جزء چهار. است جداگانه صورت به فرد هر با

 مشتري بازخورد به سازي سفارشی بیش رویکرد زیرا است مؤلفه ترین مهم داده بنیاد. انتشار و حیداده، طرا
 ایجاد بهسازي  فراشخصی رویکرد. باشند مهم ها مؤلفه این اگر دارد، حتی بستگی تجربیات ارائه براي
  ).23( کند می راهمف آینده در را شخصی فوق تجربیات ارائه امکان این. کند می کمک مشتري داده پایگاه

 در را مشتري مشارکت و مشتري با تماس توانایی تواند می سازي فراشخصی هاي استراتژي سازي پیاده
 دریافت را سفارشی شده بسیار تجارب توانند می که مشتریانی تعداد افزایش براي. دهد افزایش نیاز صورت

 ضروري جدید تکنیک یک اجراي براي حظهل بهترین و ها تکنیک این محدودیت و تأثیر، اوج کنند، درك
 یا سنتیهاي  فروشگاه ویترین روي بر تحقیقات دو، بیشتر این ترکیب جاي این، به بر علاوه). 24( است

                                                     
12- Hyperpersonalization 
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 تجربه به شبیه تقریباًسازي  فراشخصی کمک با مشتري تجربه ارزیابی این. است متمرکز الکترونیک تجارت
 مؤثرترسازي  فراشخصی طریق از و کنند درك را استراتژي بهترین توانند می نظامیهاي  تیم. است نظامی
هاي  گزینه از بسیاري از بیشتر ها را آن کارگروهی و کارایی که آنچه مورد در ها را آن امر این. بود خواهند
 و بزرگ هاي داده که شود می گفته. کند می دهد، روشن می افزایش ماشین تحلیل و تجزیه طریق از موجود

 با مصنوعی هوش تقویت حاضر حال در. است جنگ نظامی هنر استراتژي ساخت در سازي شخصیفرا
 بخش تدارکات بخش. بگیرد اختیار در آمریکا را متحده ایالات و اروپا تا است آمادهسازي  فراشخصی

  ).25( برد سازي می فراشخصی از را سود بیشترین جهان سراسر در نظامی
. کند می ایفاء نظامی هاي قابلیت در بزرگی نقش تنهایی به سازي راشخصیف الگوي گیري تصمیم مؤلفه

 بدون هواپیماهاي عنوان به معمولاً که) 13پهپادها( سرنشین بدون هوایی نقلیه وسایل در ویژه به جزء این
 ابزارهاي سایر وها  حسگرها، دوربین از وسیعی طیف به پهپادها. است شوند، ارزشمند می شناخته سرنشین
 و محیط مورد در راها  داده از زیادي حجم تا دهد می ها اجازه آن به که هستند مجهز دادهآوري  جمع

 این تحلیل و تجزیه براي تواند می سازي فراشخصی گیري تصمیم مؤلفه. کنندآوري  جمع بالقوه اهداف
 دهد می ارائه نظامی اندهانفرم مورد در را عملی هاي گیرد، بینش قرار استفاده مورد واقعی زمان در ها داده
  ).26( بگیرند تري آگاهانه تصمیمات تا دهد می ها اجازه آن به و

نبرد،  میدان یک هاي داده تواند می سازي فراشخصی هاي الگوریتم به مجهز پهپاد مثال، یک عنوان به
 براي را اقدام ینبهتر تا کند تحلیل و تجزیه را وهوایی آب شرایط و دشمن، زمین رزمندگان موقعیت مانند
محیط،  و ماموریت فرد به منحصرهاي  ویژگی اساس بر تواند می پهپاد این. کند تعیین خاص مأموریت یک

 اهدافبندي  اولویت یا نیروها استقرار مکان دهد، مانند ارائه فرماندهان به واقعی زمان در راهایی  توصیه
تانک، خودرو،  مانند نظامی کاربردهاي در ءجز همین از دیگري هاي این، استفاده بر علاوه). 27(

 هاي الگوریتم به مجهز تانک مثال، یک عنوان به. دارد وجود نیز هواپیما و نظامی خودروهاي

                                                     
پـذیر   اي هواگرد هدایت گویند، گونه پذیر از دور یا به اختصار پهپاد که به آن هواپیماي بدون سرنشین نیز می پرنده هدایت -13

دور توسط یـک خلبـان، یـا بـا      بدون سرنشین با هدایت کنترلی است. پرواز پهپادها ممکن است تحت کنترل از راهاز راه دور 
درجات مختلفی از خودمختاري، مانند کمک توسط خلبان خودکار، تا هواپیماهاي کام�ً خودمختـار کـه هـیچ شـرطی بـراي      

توان به روشی دیگر هدایت کرد. به این شکل که از قبـل   پادها را میمداخله انسانی ندارند و بدون نیاز به هدایت انجام شود. په
  دهد.  کند و عملیات انجام می ها انتخاب کرد و پهپاد روي این نقاط حرکت می نقاطی براي آن



 ـ فصلنامه تمدن حقوقی 1402نامه هوش مصنوعی، زمستان  ، ویژه18شماره ، 6دوره   208

 را تصمیم بهترین تا کند تحلیل و تجزیه را خود هاي دوربین و حسگرها هاي داده تواند می سازي فراشخصی
 یک در استفاده براي تاکتیک بهترین یا خاص مقصد یک به رسیدن براي مسیر ترین آسان انتخاب براي

  .کند اتخاذ خاص موقعیت
 هاي شبکه از نظامی، استفاده گیري تصمیم براي سازي فراشخصی در اخیر نوآوري هاي نمونه از یکی
 براي عصبی شبکه یک از اخیر، محققان مطالعه یک در. است پهپاد هاي داده تحلیل و تجزیه براي عصبی
 اهداف نظامی، شناسایی آموزشی زمین یک فراز بر پرواز حال در پهپاد یک هاي داده تحلیل و یهتجز
 با را اهداف توانست عصبی شبکه. کردند استفاده نظامی فرماندهان به بلادرنگ هاي توصیه ارائه و بالقوه
  ).28( بخشد بهبود را ماموریت کلی کارایی و کند تعیین بالایی دقت
 با شده تقویت معمولیهاي  رسانه براي عصبی شبکههاي  ، مدل14مولد متخاصمهاي  ل، شبکهمثا عنوان به
 محیط دیجیتالی محتواي فراواقعی ترکیب سازي، توانایی فراشخصی معرفی زمان از که هستند مصنوعی هوش
 هم با تر قیقد بینی پیش براي عصبی شبکه ماشینی، دو یادگیري مدل این دراند.  آورده دست به را مدرن کار

 ترجمه و چهره صدا، انیمیشنسازي  گرایانه، شبیه واقعهاي  عکس ایجاد به توان می مثال عنوان به. کنند می رقابت
ها  آن به نظامی جنگ در تکنیک این کارگیري بنابراین، به. کرد اشاره دیگر فرمت به فرمت یک از تصویر
  .کنند تعیین را بهتري استراتژي و بدانند را بینی یشپ بهترینها  داده ارزیابی طریق از دهد می امکان

 به نزدیک عملکردي سنجی طیف( مصنوعی هوش کمک با مغز تصویربرداري جدید تکنیک یک
 مزاحم ایجاد بدون را زمان طول در مغز قشر هموگلوبین غلظت تغییرات تواند ، می15) قرمز مادون
 و شود می هدایت بدن جمجمه سطح به پردازش در قرمز نمادو به نزدیک اینجا، نور در. کند گیري اندازه
 که شود می جذب 16مغز قشر داخل در آن انتشار با همراه هموگلوبین نوع دو توسط اول درجه در

 سنجی نور، طیف تضعیف مداوم مشاهده با. هستند 18اکسیژن بدون هموگلوبین و 17اکسیژن هموگلوبین
 هموگلوبین اکسیژن و هموگلوبین قشر غلظت نوسانات است قرمز ممکن مادون به نزدیک عملکردي

 اساس. کرد استنباط آنجا از توان می را محلی عصبی فعالیت. کند ایجاد و بازسازي اکسیژن را بدون

                                                     
14- GAN 
15- fNIRS 
16- HbR 
17- HbO 
18- HbO 
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 مغناطیسی رزونانس تصویربرداري است، مانند تصویربرداري هاي روش سایر مشابه تقریباً فیزیولوژیکی
 کنار در است بودن، بهتر حمل قابل مزایاي وپذیري  بالا، انعطاف هزینه دلیل حال، به این با. 19عملکردي

 از رساند، استفاده حداقل به را هزینه بتوان اگر. شود استفاده برانگیز چالش بالینیهاي  محیط در یا تخت
 نندهک تعیین عامل بر و بود خواهد تر دشمن، دقیق تیم از بهتر تصویربرداري منظر از ارتش در سیستم این

  ).27-26-25( بود خواهد مؤثر بسیار درگیري عدم یا شدن درگیر
 نظارت یادگیري مسئله یک عنوان به مولد، کار متخاصمهاي  شبکه با مولد مدل یک آموزش براي

 آموزش جدیدهاي  نمونه ایجاد براي همه مولد، که مدل: شود می گرفته نظر در فرعی مدل دو با شده
  .کندبندي  طبقه دامنه از واقعی عنوان به راها  نمونه کند می سعی کهننده ک تفکیک مدل و دهند می

  20الگوشناسی -1-2
خلاصه،  طور به. است بصريهاي  داده عینی ارزیابی براي قدرتمند محاسباتی روش یک 21الگو تشخیص
 الگوهاي دنبال به الگوریتم آن در که است ماشینی یادگیري متمایز استراتژي یک شده نظارت ماشینی یادگیري
 یادگیري دیگر، فرایند سوي از. شوند می تقسیم گروه چند به ها نمونه روي بر آموزش از پس که است مهمی
 رایانه آن در که شود می استفاده مصنوعی هوش تقویت و ماشین یادگیري در که است نظارت، تکنیکی بدون
 معمول، با طور به. آموزد می قبلی عملیات یا موزشآ از هایی نمونه بر تکیه بدون را الگوها از جدیدي انواع
 هاي تکنیک بندي خوشه. شود می انجام شده تعیین پیش از و شده تعریف پیش از قوانین ازاي  مجموعه اعمال

 به شده تعیین پیش از عملیات معیارهاي براساس را داده مجموعه نظارت، یک بدون الگوي تشخیص یادگیري
  ).29( کند می ایجاد خوشه چند یا خوشه یک نهایت در و کند می تقسیم مختلف هاي گروه

تصویر،  دستی پردازش اندازي راه با مقایسه در. دارد زیادي مزایاي فرایندها سایر به نسبت عمومی روابط
 هیچ بدون شبکه یک در تصویر هاي کاشی شناسایی الگو براي فرایند تشخیص کامل تصاویر از استفاده
سازي  بهینه برايبندي  تقسیمهاي  الگوریتم با را آن توان . میاست سودمندتر بسیار قبلی منطقه شناسایی مرحله
هاي  آزمایش در سردرگمیهاي  ماتریس ارزیابی محدود، مانند معناي به. کرد استفاده استراتژي دو هر مزایاي
 شده تولیدهاي  داده با عمومی روابطهاي  تکنیک این توسط شده تولید کمیهاي  داده. استبندي  طبقه

                                                     
19- fMRI 
20- Pattern Recognition 
21- PR 
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 الگوریتم برخلاف. است هستند، متفاوت کارآمدتر و بهتر، سودمندتر کهبندي  تقسیمهاي  الگوریتم توسط
 »بازدیدها« شناسایی شود، مانند بهتري کیفی تجربی هاي یافته به منجر تواند می عمومی بندي، روابط تقسیم
 آزمایش در مورفولوژیکی تغییرات وجود یا ماهیت بر مبنی فرضیاتی از که ازآنجایی). 30(صفحه  روي

 عمومی روابط از استفاده. است مناسب اکتشافی تصویربرداري آزمایش است، یک خالی تصویربرداري
  .است یافته رواج صنایع سایر و تجارت در حاضر حال در مزایا این براساس
 نبرد فرماندهی. شود می تقویت الگو یصتشخ فرایند با نیز صنعتی، ارتش امتیازات ترتیب، در همین به
 بخوانند، بنابراین سرعت به را ها پوشش و ها نقشه مانند بصري هاي نشانه که دارد نیاز فرماندهان به مؤثر

 ارتش افسران به. است مهم بسیار زمین روي فرمان کارآمدترین و بهترین براي الگو تشخیص
 مورد در خاصیهاي  دستورالعمل شود، اما می داده رآمدکا فرماندهی برايها  رویه وها  دستورالعمل
 جمع الگوها قالب در فرماندهان که دانشی. شود نمی ارائه جنگ میدان الگوهاي کارگیري به و رمزگشایی

 گذشته، تشخیص سال بیست تحقیقات براساس. ها باشد آن تخصص علت است ممکناند  کردهآوري 
 کد مهم الگوهاي توانند می خبره نویسان مثال، برنامه عنوان به. ستا تخصص ازاي  نشانه ماهرانه الگوي
 نیستند، تکرار پایبند شده تأیید نویسی برنامه قراردادهاي به که کدهایی به نسبت مؤثرتري طور به را برنامه
 با نجشطر صفحه روي که بیاورند یاد به بهتر را شطرنجهاي  مهره توانند می استاد بازان شطرنج]. 31[ کنند

 داده نشان). 33-32اند ( شده چیده تصادفی طور به که شطرنجهاي  مهره تا شوند چیده دار معنی الگوهاي
 تصاویر رمزگشایی و مدار نمودارهاي معماري، خواندنهاي  نقشه خواندن در ماهر افراد که است شده
  ).35- 34( دارندها  زمینه آن در مهم الگوهاي تشخیص براي را توانایی بهترین 22ایکس اشعه

  23مکالمه الگوي -1-3
 مکالمه مصنوعی هوش الگوهايترین  کلی از یکی براساس مختلفی پیشرفتههاي  حل راهها،  سال طول در

 با زندههاي  کمک و 24هاي اجتماعی ربات از مملو یکم و بیست قرن مدرن کار محل. است شده ایجاد
                                                     

ابش الکترومغناطیسی با طول موج حدود یکصدم تا ده نانومتر معادل با سـی  پرتو ایکس یا اشعه ایکس نوعی از ت -22
  ولت است.  ولت تا یکصد کیلوالکترون پتاهرتز تا سی اگزاهرتز و انرژي بین یکصد الکترون

23- Conversational Pattern 
مربوط بـه نقشـش اسـت بـا      یک ربات اجتماعی، یک ربات خودمختار است که با پیروي کردن از رفتارها و قوانینی که - 24
کند. بـر اسـاس ایـن تعریـف ربـات اجتمـاعی بایـد         ها یا سایر واحدهاي فیزیکی خودمختار تعامل و ارتباط برقرار می انسان

  تجسم فیزیکی داشته باشد.  
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 طور بهها  ربات و انسان بین تعامل تش، اهمیتار صنایع، ازجمله از بسیاري در. است مصنوعی هوش
 نامیده مکالمه الگوي عنوان به تعامل مصنوعی، این هوش فناوري کمک با. شود می آشکاراي  فزاینده

 مختلف، ازجملههاي  رسانه در شده پخش اطلاعات و تعامل ازاي  مکالمه اشکال عنوان به این. شود می
 و ماشین و انسان بین تعامل این. شود می مشخصها  انسان وها  شینما بین تصویر و صدا، متنهاي  فرمت

 براي را امکان این که است این الگو این هدف. دهد می پوشش ها را آن برگشتی و رفت ارتباطات
 طول در. باشند داشته دهند، تعامل می انجام مردم که اي شیوه همان به مردم با که کند فراهم ها ماشین
گفتار،  مکالمه، تشخیص الگوهاي بر مبتنی مکالمه عوامل توجه، توسعه قابل هاي پیشرفت از ها، یکی سال
  ).36( است بوده طبیعی زبان درك و اشیاء

 است 26طبیعی زبان تفسیر 25طبیعی زبان پردازش و مصنوعی تر هوش بزرگ هاي حوزه از اي زیرمجموعه
 احتمالاً اینترنت کاربران اکثر. است مصنوعی هوش اي محاوره الگوهاي بخش در عمیق اختراعی که

 همچنین و وجو جست موتورهاي و ماشینی ترجمه ابزارهاي طریق طبیعی از زبان پردازش فناوري با ناآگاهانه
 براي). 36اند ( شده مواجه ویدیوییهاي  بازيهاي  برنامه و مالی منابع از ناخواسته استفاده با مصنوعی هوش
 عملکرد و رایانه، ساختار علوم از اي طبیعی، زیرشاخه زبان زبان، پردازش با مرتبط ايافزاره نرم توسعه و ایجاد

 از یکی. کند می مرتب مکالمه الگوهاي براساس محاسباتی هاي مدل در را زبان از استفاده و کند می بررسی را
 یک شد. الیزا ادمیلادي ایج 1966 سال در که بود 27الیزا سنتی مکالمه الگوي وگو گفت هاي ربات اولین
 28آلیس هاي ربات. نداشت افزار نرم از واقعی دنیاي تخصص به نیازي اساساً که کرد ایجاد گفتمانی محیط

 در مصنوعی زبانی اي رایانه موجودیت و مکالمه الگوهاي از ربات چت هاي سازي پیاده مؤثرترین از یکی
  ).38(است  آورده دست به مصنوعی هوش در بزرگی حاضر، موفقیت حال در. بود اینترنت

عصر مدرن چند ربات چت را به ارمغان آورد که در بحث الگوهاي مکالمه هوش مصنوعی مثال 
هاي مدرن در ایجاد الگوي مکالمه است. ویچت یک سیستم  یکی از آن انقلاب 29زدنی هستند. ویچت

                                                     
25- NLP 
26- NLI 
27- ELIZA 
28- ALICE 

ه دست تنسـنت در چـین سـاخته    هاي همراه است که ب رسانی چندمنظوره براي تلفن ویچت نام یک سرویس پیام -29
بري، ویندوز فون و  فون، بلک می�دي بوده است. این برنامه در اندروید، آي 2011شده است. اولین انتشار آن در ژانویه 

  هاي موبایل در دسترس است.  سیستم عامل
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اي اساسی مانند چت، پیام فوري اصلی در چند کشور تأثیرگذار و دیجیتال است. همراه با عملکرده
توانند با استفاده از  سیستم و کاربر می). 40(خدمات خاصی را نیز براي مصرف کنندگان خود ایجاد کرد 

اند و احتمالاً با رشد هوش مصنوعی  ها ظهور کرده وگو کنند. عوامل مکالمه یا ربات زبان طبیعی گفت
هاي یافت  تباطات نظامی به اندازه مجموعه دادهاي در ار تأثیر بیشتري خواهند گذاشت. هیچ مجموعه داده

عنوان مثال، اشخاص نظامی براي انجام وظایف خود در یک  شده با کمک الگوهاي مکالمه دقیق نیست. به
ها نیاز دارند. مطالعه روي الگوهاي  مکان نامعلوم به اطلاعاتی در مورد محیط اطراف خود و دستورالعمل

شود. بسیاري از  هاي مشابه مربوط می هاي مکالمه براي موقعیت ایجاد سیستممکالمه براي ارتش بیشتر به 
هایی در این زمینه  ها در سناریوهاي نظامی با استفاده از الگوهاي مکالمه پیشرفت کشورها براساس این داده

کارهاي در حین کار بر روي  نظامی اند. علاوه بر این، با استقرار یک عامل نظامی مکالمه، اشخاص داشته
  ).41(هاي سریع و مناسبی دریافت خواهند کرد  تکراري با تلاش و هزینه کمتر، پاسخ

  30کننده بینی پیش تحلیل و تجزیه -1-4
ها تنها  میلادي، قیمت نرم افزار براي اطلاعات تجاري و تجزیه و تحلیل داده 2025تخمین زده شده که تا سال 

هاي  شرکت). 42(به یکصدونودویک میلیارد دلار برسد  در ایالات متحده آمریکا ممکن است حداکثر
کنند زیرا یکی از هفت الگوي هوش مصنوعی، تحلیل  آمریکایی بیشتر روي این پول خرج می

هاي دیجیتالی تولید شده  کند. به دلیل توسعه گسترده در داده کننده، طلوع جدیدي تضمین می بینی پیش
از آن، اکنون بالاترین بخش از بازار نرم افزارهاي تحلیل توسط مصرف کنندگان و بخش خدمات ناشی 

گذاران بیش از  پیشگویانه را به دلیل ضرورت استخراج اطلاعات استراتژیک و حیاتی در اختیار دارد، سرمایه
کنند. . براي کسب و کارها، تجزیه و تحلیل رفتار  پیش بر روي این چشم انداز هوش مصنوعی تمرکز می

تر از  بینی شده ضروري هاي بازاریابی خاص هوش مصنوعی تحلیلی پیش توسعه استراتژيکننده و  مصرف
کننده  بینی افزارهاي تحلیلی پیش ، که یکی دیگر از نرم31همیشه است. همچنین، اگر از فناوریاینترنت اشیاء

  ایدار ایجاد کنند.هاي پربار و پ توانند دوستی است، براي به دست آوردن بینش تعامل استفاده شود، افراد می
توانند با استفاده از  هاي نظامی می شود، تیم هاي میدان نبرد می هنگامی که صحبت از جمع آوري داده

ها و حسگرها به کمک اینترنت اشیاء، میدان نبرد را اسکن کرده و زیرنظر  پهپادهاي بدون سرنشین، دوربین
                                                     
30- Predictive Analytics 
31- IoT 
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درنگ را در اختیار مرکز فرماندهی قرار دهند،  بی هاي توانند داده داشته باشند. این پهپادهاي مسلح می
ها در تعیین و  ها به آن رند و موقعیت و زمین دشمن را ردیابی کنند. همین فناوريیهاي زنده بگ عکس

هاي سرقت شده وارد تأسیسات نظامی شوند یا  توانند با نشان کند. دشمنان می شناسایی دشمنان کمک می
  ).43( خود را غیرنظامی نشان دهند

هاي بیومتریک را براي  و سایر داده 33، اسکن عنبیه32حسگرهاي اینترنت اشیاء ممکن است اثر انگشت
توانند از  هاي نظامی می آوري کنند. پایگاه شناسایی افراد و کسانی که ممکن است یک تهدید باشند جمع

و خدمات خود استفاده کنند. براي بهبود عملکرد، راحتی تجهیزات  اشیاء اینترنتهاي  حسگرها و دستگاه
کمک اینترنت اشیاء در تعیین و نظارت بر سلامت سربازان در حال حاضر در نیروهاي نظامی هر کشور 

ها قرار داده شده است تا وضعیت جسمی و روانی  بسیار رایج است. حسگرهایی در داخل یونیفورم آن
لب، دماي بدن، توزیع حرارتی و برخی از سربازان را ردیابی یا به طور مرکزي نظارت کنند. ضربان ق

توانند توسط حسگرها کنترل شوند. یک عملیات  هاي رفتاري مانند الگوهاي گفتار همگی می ویژگی
  ).44(نظامی موفق به تحویل مؤثر پرسنل و مهمات و نگهداري معمول خودروهاي نظامی بستگی دارد 

امکان ردیابی کالاها را از نقطه مبدا تا  اشیاء اینترنتهاي متصل فناوري  حسگرها و تجزیه و تحلیل
ها کاربردهاي دیگري در بخش نظامی  دهد. جداي از آن، آن ها نیاز است، می هایی در میدان نبرد که به آن مکان

هاي کاربردي  ترین برنامه دارند. ارتش همیشه در خط مقدم فناوري پیشرفته بوده است. اینترنت یکی از مهم

                                                     
گشت است. با توجـه بـه ایـن کـه هـیچ دو انسـانی اثـر انگشـت         اثر انگشت در انسان، اثري از سایش شیارهاي پایانه ان - 32

هـاي بسـیار ریـز (قابـل رؤیـت بـا چشـم         برد. اثر انگشت برجستگی توان از این اثر براي شناسایی افراد بهره مشابه ندارند، می
یـن آثـار   ها و پاها وجود دارد. به علت ترشـحات چربـی زیـر پوسـت ا     غیرمسلح) است که در �یه اپیدرم پوست کف دست

هـا   توان از پودري استفاده کرد کـه جـذب ایـن چربـی     گیرد که همچنین براي وضوح آن می انگشت بر اجسام صاف قرار می
کنـد،   فـرد اسـت و در طـول عمـر فـرد تغییـر نمـی        ها را به صورت واضح نمایان سازد. اثر انگشت افراد منحصربه شده و آن
یا ابزار تشـخیص هویـت اسـتفاده کـرد. همچنـین، اثـر انگشـت افـرادي کـه قهـوه            عنوان یک امضاء توان از آن به بنابراین می

کنندگان مواد مخدر در علوم قانونی و بـا کمـک روش نـانو ذرات طـ� قابـل تشـخیص و        نوشند، افراد سیگاري و مصرف می
  تمایز است.  

اسـتفاده از شناسـایی الگـوي    اسکنر عنبیه یک فناوري شناسایی بیومتریک است که براي تشخیص هویت افراد با  -33
شود. این فناوري با کمک یک دوربین خاص، الگـوي عنبیـه را تصـویربرداري و بـا اسـتفاده از       عنبیه چشم استفاده می

  کند.  هاي پیچیده، هویت فرد را شناسایی می الگوریتم
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هاي  شود. با این حال، ارتش تجزیه و تحلیل ه توسط یا با استفاده نظامی در ذهن ایجاد میروزانه است ک
کند. با این حال، ممکن است کاربردهاي  بینی را با سرعت کمتري نسبت به بقیه مشاغل و صنعت اجرا می پیش

نند. عملکرد اصلی تجزیه دهند از آن استفاده نک ها ترجیح می دیگري براي این فناوري وجود داشته باشد که آن
استفاده از یادگیري ماشین یا هوش مصنوعی ). 45(بینی براساس گذشته است  کننده، پیش بینی و تحلیل پیش

  ترین شکل آن، تنها چیزي که لازم است کمی عقل سلیم است. همیشه ضروري نیست. در ابتدایی
 کند می استفاده خود عملیات براي لفیمخت نقلیه وسایل از نباشد، ارتش چه و باشد جنگ میدان در چه

 به که هم آنقدرها است ممکن این. هستند متکیها  داده مجموعه و مصنوعی هوش تقویت به شدت به که
 ها در آن وضعیت حفظ براي است ممکن تنهایی به معمول نگهداري و تعمیر زیرا نباشد ساده رسد می نظر
 بدون است ممکن نظامی، قطعات نقلیه وسایل از مکرر ادهاستف دلیل به. نباشد کافی فعال عملیات طول

 نشود، ممکن گرفته نظر در منظم نگهداري و تعمیر با مصنوعی هوش افزار نرم اگر و شوند شکسته هشدار
 در را خودرو خرابی و کننده، نقص بینی پیش تحلیل و تجزیه با تواند می ارتش. شود اختلال دچار است
 با است ممکن نقلیه وسایل. است اینجا در بینی پیش نگهداري و تعمیر از منظور. دهد کاهش عملیات طول

  ).46(کنند  آوري جمع را ها مختلف، داده هاي روش از استفاده

  34محور هدفهاي  سیستم الگوي - 5- 1
 مصنوعی هوش الگوي هفت بین از »محور هدفهاي  سیستم الگوي« مصنوعی هوش اصلی الگوهاي از یکی
 شود می استفاده مشترك مسائل از اي مجموعه به رسیدگی براي مصنوعی هوش نوع سایرین، این مانند. است
 است چالشی موضوع یک براي پاسخ بهترین یافتن. دارند نیاز انسان شناختی توانایی به صورت این غیر در که
 کردن خم، ساده و پیچ در پیمایش تواند می مشکل. کنند مقابله آن با خاص الگوي این در بایدها  ماشین که

 به ما که دقیق، قدرتی نیاز از صرفنظر. باشد سفر مسیرهاي و بیکاري زمان رساندن حداقل به یا تأمین زنجیره
 مفهوم. نباشد آشکار اگر است، حتی خطا و آزمون طریق از حل ترین راه بزرگ هستیم، کشف آن دنبال

 کامل استقلال خودمختار عوامل به که است 35فهد بر مبتنی مصنوعی، خودمختاري هوش فرد به منحصر
 خود فعلی هدف و اهداف چهارچوب در را مشکلاتها،  ناهنجاري تصادفی تشخیص جاي عامل به. دهد می

 ادراك- عملهاي  چرخه عنوان به ، که36کوتاه فراشناختی یکپارچه چرخه معماري. کند می وجو جست
                                                     
34- Goal-Driven Systems Pattern 
35- GDA 
36- MIDCA 
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  ).48( دهد می رخ اختیفراشن و شناختی سطح دو هر شود، در می شناخته
 اهداف. کند بیان مصنوعی هوش در را اهداف صراحت به بایدها  نیازمندي مهندسی دلیل، فرایند چند به
 آن پشت کند، توجیهات می پشتیبانی ها آن پیشنهاد از که شرایطی شناسایی با که دهند می ارائه را مبنایی
 کند، معیارهایی می حل نهایت شناسایی، در را ها یازمندين کند، تضادهاي می روشن مشتریان براي را الزامات

 مشخصات در داده اعتمادترین قابل عنوان به معمولاً و کند می ارائه ها نیازمندي مشخصات بودن کامل براي را
 یک در بیشتر ظرفیت با خود به خود سیستم، عمل این اصلی هدف که است بنابراین، واضح. کند می عمل
 ها سیستم این. است رایج بسیار جنگ میدان در که استاي  غیرمنتظره رویداد هر دیریتم و پویا محیط

  ).49(کنند  می تر آسان مسلح نیروهاي براي را کار محور هدف سیستم الگوهاي براساس
 هدف سیستم الگوهاي هاي نمونه ترین برجسته از ، یکی37»خودکار مشخصات در دانش کسب« روش

خودکار  مشخصات در دانش کسب تکنیک. است مدرن دنیاي در مصنوعی وشه معاصر حوزه در محور
 آن به باید ترکیبی سیستم که بالایی سطح اهداف کند، از می کمکها  نیازمندي فرایند کامل توضیح به

 براي روشی این. باشد ها پایبند آن به باید افزار نرم جزء کههایی  محدودیت و اقدامات، اشیاء تا یابد دست
 سیستم یک. دارد تمرکز گرا هدف افزاري نرم هاي نیازمندي دریافت بر که است ها نیازمندي دسیمهن

 محیط از بهتر دید بنابراین، براي. است زمینه این در آن اطراف محیط و نظر مورد برنامه شامل ترکیبی
 در عمولیمهاي  برنامه سایر به است. نسبت بزرگی کمک مهاجمان، این مناطق درك یا جنگ میدان

 تعداد میان در را اطلاعات تواند می حتی. دهد می ارائه دشمن رویکرد از بهتري ارتش، تصویربرداري
 و رویه تا است آن مشخصات براي زبانی شامل تکنیک این. بگذارد اشتراك به مختلفهاي  تیم از زیادي

  ).50(دهد  توضیحشود،  می ارائه رویه محلی مشاوره اجراي در که را بالایی سطح اطلاعات
 در دانش کسب به مشترك، شبیه محیط یک کشیدن تصویر به براي 38شده توزیع مصنوعی هوش
 اثربخشی. است شده استفاده رفتاري شرایط و مرتبط عوامل از هایی گروه از خودکار، متشکل مشخصات
 خودمختار سیستم یک عنوان به عملکرد براي تلاش هنگام زمان و مکان اجراي نظر از 39فهرست پردازش
 این کمک با تا هستند منتظر مشتاقانه وکارها کسب و صنایع). 51( است بحث مورد هنوز گرا هدف
 هدف الگوي نظامی، سیستم بخش در. باشند داشته سریع محور، تأثیري هدف سیستم الگوي افزار نرم

                                                     
37- KAOS 
38- DAI 
39- LISP 



 ـ فصلنامه تمدن حقوقی 1402نامه هوش مصنوعی، زمستان  ، ویژه18شماره ، 6دوره   216

 هاي داده تجسم و یلتحل و آوري، بایگانی، بازیابی، تجزیه جمع براي 40مصنوعی هوش کمک با محور
  .است شده استفاده جنگ میدان اهداف منظر از گیري تصمیم افزایش منظور به مکانی

 این با. است ماشینی یادگیري انواعترین  استفاده کم اما انگیزترین هیجان از یکی تقویتی یادگیري
 براي مسئله حل براي مفید رویکرد یک. کند می استفاده تکنیک این از که ها است مدت حال، ارتش

 یادگیري. است تقویتی برانگیز، یادگیري چالش نظامی وظایف انجام براي خودمختارهاي  سیستم آموزش
 براي کلی اهداف و محیطی بازخورد از استفاده بگیرد، با یاد خطا و آزمون طریق از کند می سعی تقویتی
 آموزش باها  ماشین آن در کهشده،  نظارت یادگیري رویکردهاي موفقیت، برخلاف سمت به تکرار
. گیرند می نظارت، یاد بدون یادگیري رویکردهاي خوب، یا برچسب دارايهاي  داده باها  انسان توسط
). 52(بگیرند  یاد دیگرهاي  بندي گروه و اطلاعاتهاي  خوشه کشف طریق از کنند می سعیها  ماشین
 و افزار نرم به که قوانین بر مبتنی هاي سیستم و ها برنامه توسعه براي وکارها مصنوعی، کسب هوش بدون
ها  رویه وها  سیاست اگرچه. هستند متکی افراد دهند، به می آموزش عملکرد نحوه مورد در افزار سخت
 منابع سایر و مالی، پرسنل، زمان امور مدیریت در توانند می باشند، اماکننده  محدود و شکننده توانند می
 عوض، آنچه در. هستند قوي کنند می طراحیها  انسان که قوانینی اندازه به طفقها  سیستم. باشند مفید

  .است شده گنجانده قوانین در که است انسانی اندازد، هوش می کار به را سیستم

  41خودمختارهاي  سیستم الگوي - 6- 1
 ها رویه آن در که است مصنوعی هوش نوع ترین خودمختار، پیچیده سیستم الگوي یا خودمختار هوش
 تعامل از مستقل سازد می قادر را ها سیستم و ها ها، ربات رایانه که شوند می خودکار هوشمندي تولید براي
 سراسر در نظامی بخش در را استفاده بیشترین است ممکن مصنوعی هوش کلاس این. کنند رفتار انسانی
 محیط با تعامل یا هدف یک به کار، دستیابی یک انجام به قادر خودمختارهاي  سیستم. باشد داشته جهان
کنند،  بینی پیش را رویدادها بتوانند باید همچنین ها سیستم این. هستند انسان اندك دخالت با خود اطراف
 و اهداف تحقق ها براي آن از استفاده دلیل باشند، که آگاه خود اطراف محیط از و کنند ریزي برنامه
 پوشش را مستقل افزاري نرمهاي  سیستم هم و فیزیکی ارافز سخت هم این. است تر منطقی نظامی مقاصد

 حاصل اطمینان باید کاربران. است خودمختار نظام الگوي اصلی هدف انسانی کار لغو یا کاهش. دهد می
                                                     
40- DAI 
41- Autonomous Systems Pattern 
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 عمل انسانی سطح در امکان حد تا خودمختار شود، سیستم می حذف معادله از انسان یک وقتی که کنند
 که ازآنجایی. است اعمال براي تر پیچیده الگوهاي از یکی این چرا که است درنتیجه، واضح. کند می

 داراي و اعتماد، سازگار قابل بایداند،  شده طراحی انسانی کار به نیاز کاهش براي خودمختارهاي  سیستم
  ).53( باشند بالاالعاده  فوق کالیبر

. است باهوش سرنشین ونبد خودمختارهاي  سیستم در مصنوعی هوش ترین کاربردهاي مهم از یکی
. شود می مصنوعی هوش فناوري در پیشرفت باعث توجهی قابل طور بههایی  سیستم چنین توسعه
 وظایف انجام براي پیشرفته فناوري از استفاده با توانند می که انسان توسط شده طراحی هوشمندهاي  ماشین

 شناخته 42سرنشین بدون ودمختارخهاي  سیستم عنوان شوند، به حمل انسان دخالت بدون مدیریت یا
ترین  سریع همچنین، این. است مدرن دنیاي در خودمختار سیستم الگوي بارز نمونه این). 54( شوند می

  .است جهان سراسر در نظامی بخش در مصنوعی هوش شدهگذاري  سرمایه و پیشرفته الگوي
 چشمگیر کاربردهاي سعهتو به منجر سرنشین بدون خودمختار هاي سیستم مطالعه در ها پیشرفت

 خودمختار هوایی و زمینی نقلیه وسایل در غیرمنتظرههاي  پیشرفت از تحقیقاتی جامعه. است شده متعددي
مثال،  عنوان بهاند.  شده ها محقق آن از برخی حتی کهاند  شده زده شگفت امنیتی و تجاري مقاصد براي

 که زمانی است، حتی داده قرار دسترس در کالیفرنیا در خرید براي را خود راننده بدون نقلیه وسیله گوگل
 سرنشین بدون هوایی نقلیه وسایل. هستند آزمایش حال در هنوز تولیدکنندگان سایر و 43تسلا محصولات

 در. شوند می استفاده نجات و وجو جست عملیات در و مختلف اهداف براي نبرد میدان در اغلب) پهپاد(
 مانند کارهایی براي. شوند می اعمال وسیع مقیاس در مصنوعی شهوهاي  الگوریتمها  سیستم این

 مانندهایی  مدل بزرگ مقیاس درسازي  رادیویی، راداري، بینایی، پیاده سیگنال مسیر، شناساییریزي  برنامه
 هم و اقتصاد همها  پیشرفت این). 2( است یافته توسعه داخلی شبکه در توجه و 44مدت کوتاه حافظه
  .دهند می نجات را زندگی

 وسایل. نظامی بخش در ویژه است، به شده پهپادها رونق جذب جهان سرتاسر در شرکتی هر تقریباً
نبرد،  شناسایی و حمله، آسیب، نظارت ارزیابی براي عموماً) پهپاد( نظامی سرنشین بدون هوایی نقلیه

                                                     
42- UAS 

شرکت تس� شرکت خودروسازي چندملیتی آمریکایی است که طراح، فنـاور و تولیدکننـده خودروهـاي برقـی و      -43
  باشد.  قطعات موردنیاز خودروها و قطارهاي برقی می

44- LSTM 
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 خود، پهپادهاي نظامی همتایان با مقایسه در. شوند می استفاده آسیب ارزیابی و الکترونیکی متقابل اقدامات
 و آهن راه بلایا، بازرسی نجات و وجو جست مشاغل، ازجمله از وسیعتري طیف براي توان می را غیرنظامی
 هوایی هوا، عکاسی و آب بینی ترافیک، پیش کشاورزي، کنترلبرداري  منابع، نقشه انتقال، اکتشاف خطوط

 حرکت، رفتار براي سیستم یک کنترل هاي حلقه حال، این نای با. کرد استفاده زیست محیط بر نظارت و
  ].57، 56. [نیستند کافی واقعی دنیاي مختلف هاي زمینه در عملکرد و مناسب

 در. هستند مستقل هاي سیستم از دیگري هستند، نوع معروف نیز مشارکتی هاي ربات به که ها کوبات
 تکمیل براي افراد نزدیک و کنار در که هستندهایی  ماشینها  نباشند، کوبات آشنا ایده این با بسیاري که صورتی
. گیرند می قرار قفس در و شده جدا مردم از فیزیکی نظر از صنعتی هاي دیگر، ربات سوي از. کنند می کار کارها
 اگر کنند، حتی عمل انسان از هستند، مستقل نزدیک که زمانی در حتی که اند شده طراحی اي گونه به ها کوبات

 مصنوعی هوش خودمختار الگوهاي سیستم اگر حتی). 59(کنند  عمل تقویت شده هوشی ظرفیت در توانند می
 ایجاد را سیستم ترین سخت باشد، احتمالاً تجارت و صنعت یا نظامی بخش مورد در این که به توجه بدون
 هر. باشد داشته توجهی قابل یرتأث است شود، ممکن انجام خوبی به مناسب ارتقاي و توسعه با که کند، زمانی می

  .گیرد قرار بررسی مورد دقت به باید باشد استقلال مستلزم است ممکن که اقدامی

  45ها ناهنجاري و الگوها شناسایی - 7- 1
 سراسر در مختلف صنایع در بیشتر که است مصنوعی هوش الگوي هفت از یکیها  ناهنجاري و الگوها
 پیشرفته نظامی هواپیماهاي براي ناهنجاري تشخیص. ندارد تفاوتی یزن نظامی بخش و شود می استفاده جهان

 رایج بسیار حاضر حال در ماشینی یادگیري و مصنوعی هوش با شده تقویت عصبیهاي  شبکه کمک با
الگوها،  شناسایی براي ها داده از عظیمی حجم سریع جایی جابه در ویژه به ماشینی یادگیري. است

 معروف »الگو تطابق« به مصنوعی، که هوش هاي استفاده آن از یکی. است ماهر پرت موارد یا ها ناهنجاري
 الگوها اصلی هدف. دارد را کاربردها از وسیعی خوب، طیف دلایل با و شود می ظاهر مکرر طور است، به

 بین بالاتر سطح ارتباطات یافتن وها  داده در موجود الگوهاي درك مصنوعی هوش ناهنجاري الگوهاي و
 با چیزي چه این که یافتن. است شناختی رویکردهاي سایر و ماشینی یادگیري از استفاده باها  داده آن
 موجود الگوي با معین داده نقطه یک آیا این که تعیین به نیازي چیزي چه و دارد مطابقت فعلیهاي  داده

 وجود طرح این اعمال براي زیاديهاي  راه. دارد است، نیاز ناهنجاري یا پرت نقطه یک یا دارد مطابقت
                                                     
45- Identifying Patterns and Anomalies 
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  ).60( است الگوهاترین  محبوب از یکی که دارد
 هستند غیرعادي رویدادها آیا این که تعیین براي ریسک تشخیص و تقلب شامل الگو این کاربردهاي

 از انسانی خطاي تصحیح یا کاهش به کمک و ها داده براي هایی راه یافتن. است انتظارات با مطابق یا
 نگاه زبان و گفتار الگوهاي به تواند . میاست الگو این از دیگري نمونه پیشگو متن. است دیگر کاربردهاي

 درك تا کند می زیادي کمک مسلح نیروهاي به این. کند پیشنهاد کارآمدتر نوشتن براي را کلماتی تا کند
 این کشورها راکث اکنون. باشد چگونه است ممکن نبرد میدان محیط این که و جنگ میدان از بهتري
 خود کارآموز دانشجویان و سربازان به تا کنند می اجرا خود نظامی بخش در را مصنوعی هوش تکنیک
 شناسایی و الگو تشخیص مورد در ها حتی آن از برخی. بیاموزند استراتژیک و تاکتیکی آموزش
  .دارند متمایز یادگیريها  ناهنجاري
 هاي دستگاه جاي به مجازي هاي ماشین در کاربردي هاي برنامه ها، اجراي ناهنجاري و روندها یافتن براي

 عین در و شود می هزینه کاهش باعث این. کند می پیدا محبوبیت صنایع همه در سرعت به افزار سخت بر مبتنی
 را ها تکنیک این جهان سرتاسر در نظامی هاي قدرت از بسیاري. کند تر می آسان را سرویس به دسترسی حال
 محیط پذیرش. اند گرفته کار به و اند پذیرفته جنگی منطقه در بهتر امتیاز کسب براي دهه یک از شبی براي
 در برنامه اجراي براي را باز منبع ابر خدمات زیرا است گسترش حال در صنعت و دانشگاه در 46ابري

 در ابري پلتفرم ینا از استفاده با سایبري جنگجویان بعدي نسل. دهد می ارائه تولید و تحقیقهاي  محیط
 آموزشی مدل جهان سرتاسر در نظامی نیروهاي قدرتمندترین حتی. بینند می آموزش متعددي کشورهاي

 به مربوط مسائل از یکیاند.  گذاشته کنار مصنوعی هوش با شده ساخته آموزش این براي را خود قدیمی
 با بتواند که نظامی قدرت هر. است وعوق از ها پیش آن بینی پیش وها  ناهنجاريیابی  ابري، مکان سیستم

  ).61( بود خواهد توقف بپردازد، غیرقابل موضوع این رفع بهها  ناهنجاري و الگوها شناسایی
. است آستانه سطوح و قلب ضربان بر نظارت باها  ناهنجاري براي دستی بررسی شامل سنتی رویکرد

 اخیر تحقیقات وقوع، موضوع از پیش کلاتمش تشخیص براي ماشین یادگیريهاي  الگوریتم از استفاده
 اختصاصی افزار سخت روي بر شبکه خدماتسازي  مجازي شبکه، فرایند تابعسازي  مجازي. است بوده
 را 47 شبکه عملکردسازي  مجازي اعمال نحوه نزدیک از کار و کسب متخصصان و دانشگاهیان. است

 که افزارهایی نرم در را شبکه خدمات راحتی به توانند می خدمات دهندگان ارائه. کنند می مشاهده
                                                     
46- OpenStack 
47- NFV 
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 با. کنند کنند، ترکیب کار شبکه عملکردسازي  مجازي از استفاده با معمولی سرورهاي روي توانند می
 روي مجازي شبکه خدمات عنوان به توانند می روترها وها  شبکه، سوئیچ عملکردسازي  مجازي کمک
 نتیجه، سایر در. دهند کاهش را افزار سخت هزینهاند  انستهتو نظامی نیروهاي. کنند عمل واحد سرور یک
  ).62( برند می سود نیز صنایع

 به بینی پیش تولید ، براي48اتورگرسیو یکپارچه متحرك میانگین بینی، مانند پیش هاي روش از برخی
 بالایی سطوح و باشند تشخیص قابل الگوهاي فاقدها  داده حال، اگر این با. هستند متکی تاریخی هاي داده
 و ماشین یادگیريهاي  الگوریتم). 63( هستند اثر ها بی تاکتیک دهند، این نشان را تصادفی نوسانات از

 هاي افق در الگو بینی پیش در. هستند قبلی رویکردهاي از اعتمادتر قابل و کارآمدتر بسیار عمیق یادگیري
 منظر از عالی سلاح یک بینی پیش. خورد می کستش تر طولانی هاي افق در دارد، اما برتري تر کوتاه زمانی
 نظر درتر  باشد، پیشرفته بهتر موضوع دو این هرچه. است سرعت و دقت مورد در چیز همه. است نظامی
 وترین  دقیق عنوان اتورگرسیو به یکپارچه متحرك کشورها، میانگین از بسیاري در. شوند می گرفته
 مثال عنوان به. دهد می ادامه آن اجراي به تاکنون نظامی بخش و شود می تلقی بینی پیش برنامهترین  سریع

  .کنند می بینی پیش برنامه این براساس را خود نظامیهاي  هزینه چین مانند کشورهایی
 هوش. دارد وجود عمل در مصنوعی هوش عجیب موارد و الگوها مشاهده براي متعدديهاي  تکنیک
 در تغییرات ایجاد و خطاها یا عیوب هوشمند، تشخیص نظارت الگوها، ازجمله مشاهده براي مصنوعی
 در که است حال، مهم این با. شود می استفاده سهام بازار تحلیل و سایبري امنیت لزوم، کاربردهاي صورت
 از پس. کنیم است، احتیاط شده داده ها آموزش آن روي بر مصنوعی هوش الگوي این کههایی  داده مورد

 ترجیح فنی مشاغل براي را مردان مصنوعی هوش استخدام ابزار که شد مشخص یشپ سال چند این که
 و الگوها بر ویژه به توانند می مغرضانه هاي داده مجموعه. گرفت قرار انتقاد مورد 49دهد، آمازون می

 از اگر. بگذارند تأثیر شناسایی و سازي شخصی بیش الگوهاي مصنوعی، مانند هوش هاي ناهنجاري
 تشخیصهاي  سیستم که باشد آور تعجب شود، نباید استفادهها  سیستم آموزش براي سوءگیريهاي  داده
 یا نظامی بخش در سیستم که نیست دهند. مهم می نشان آموزشیهاي  داده با را سوءگیري نوع همان الگو

                                                     
48- ARIMA 

می�دي توسط جـف بیـزوس، در شـهر     1994مازون شرکت تجارت الکترونیک چندملیتی آمریکایی است، که در سال آ - 49
  سیاتل واقع در ایالت واشینگتن تأسیس شد.  
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 نظامی شیآموز برنامه شروع طول در مغرضانههاي  داده مجموعه اگر. شود می استفاده صنعتی اهداف براي
  .باشد قبول غیرقابل تواند می استراتژي ایجاد و آموزشی برنامه دهد، کل رخ

  50دفاعی بخش در مصنوعی هوش کاربردهاي -2
 روز به روز نیز مشاغل، ارتش و صنایع مانند. یابد می بیشتري رواج جنگ هاي میدان در مصنوعی هوش
 به مجهز نظامی هاي سیستم. کند می توسعه و پیشرفت هنگام در مصنوعی هوش بر بیشتر تمرکز به شروع
 علاوه. کنند پردازش معمولی هاي سیستم از کارآمدتر را ها داده از زیادي حجم توانند می مصنوعی هوش

 و ذاتی، خودکنترلی، خودتنظیمی گیري تصمیم و محاسبه هاي توانایی طریق از مصنوعی این، هوش بر
 بینی پیش و است مصنوعی هوش مستلزم نظامی برنامه هر عملاً. دده می افزایش را ها سیستم خودگردانی

 افزایش باعث مصنوعی هوش پیشرفته و خلاقانه هاي فناوري از رشد به رو نظامی پشتیبانی که شود می
  ).65( شود ارتش در مصنوعی هوش بر مبتنی هاي سیستم براي تقاضا

  

                                                     
50- Applications of Artificial Intelligence in the Defense Sector 
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  51هدف شناسایی و خودمختارهاي  سلاح - 1- 2
 تأثیر از را تصویر شد، بهترین اي هسته جنگ به منجر تقریباً ، که52سرد جنگ طول در کوبا کیموش بحران

 تکه یک این). 66(دهد  می ارائه هدف شناسایی و 53خودمختار تسلیحاتی هاي سیستم استثنایی اهمیت و
 توانست یمهدف)  شناسایی و 54آمریکا متحده ایالات دریایی نیروي خودمختار تسلیحات (سیستم فناوري

 نتیجه از آموختن از پس 55شوروي جماهیر اتحاد و آمریکا متحده ایالات. کند جلوگیري سناریو این از
 ماشین دقت به دستیابی و مصنوعی هوش کنترل تحت نظامی تصمیمات بینی پیش کاهش درگیري، مانند

 خلبان حسگر ها، سیستم ريفناو این در. کردند تمرکز جنگ زمان در ثبات و بازدارندگی بر مانند، بیشتر
                                                     
51- Autonomous Weapons and Target Recognition 

اي از رقابت، تنش و کشمکش ژئوپلیتیکی بین اتحاد جماهیر شوروي و متحـدانش (بلـوك شـرق) و     ه دورهجنگ سرد ب - 52
طور کلـی دوره زمـانی جنـگ سـرد      شود. به ایا�ت متحده آمریکا و متحدانش (بلوك غرب) بعد از جنگ جهانی دوم گفته می

شـود. بـه دلیـل     می�دي در نظر گرفته می 1991وي در می�دي و آغاز دکترین ترومن تا فروپاشی اتحاد جماهیر شور 1947از 
که در این دوران هرگز درگیري نظامی مستقیم میان نیروهاي ایا�ت متحده آمریکـا و اتحـاد جمـاهیر شـوروي بـه وجـود        آن

 هاي مهم بین کشـورهاي پیـرو و   هاي نیابتی و درگیري هاي سیاسی منجر به جنگ نیامد اما گسترش قدرت نظامی و کشمکش
هـاي جنـگ سـرد بـه پیـروزي       شـود. ریشـه   پیمانان این دو ابرقدرت شد، از واژه سرد براي توصیف این جنگ استفاده می هم

متفقین در جنگ جهانی دوم و پایان اتحاد موقت ایا�ت متحده آمریکا و اتحاد جماهیر شوروي علیه آلمـان نـازي و در ادامـه    
گردد. تـرس از دکتـرین نـابودي حتمـی طـرفین       ي گسترش نفوذ جهانی بازمیدرگیري ایدئولوژیک و ژئوپلتیک دو کشور برا

اي و اسـتقرارهاي   یک از دو طرف حمله پیشگیرانه اتمی را آغاز نکنند. به غیـر از مسـابقه تسـلیحات هسـته     باعث شد تا هیچ
هـاي   جاسوسـی، تحـریم   هاي دیگر همچون جنگ روانی، کارزارهاي تبلیغات سیاسی، مرسوم نیروهاي نظامی دو طرف از راه

  اقتصادي گسترده، رقابت در مسابقات ورزشی و فناوري مثل رقابت فضایی براي اثبات برتري خود استفاده کردند.  
53- AWS 
54- United States Navy (USN)  

 1922طور خ�صه شوروي یک حکومت سوسیالیستی فدرال بود کـه در سـال    اتحاد جماهیر شوروي سوسیالیستی یا به - 55
اي متشکل از روسیه و چنـدین جمهـوري دیگـر در     می�دي فرو پاشید. این حکومت اتحادیه 1991وجود آمد و در  می�دي به

حزبی به نـام حـزب کمونیسـت شـوروي بودنـد. پایتخـت آن مسـکو در         شمال اوراسیا بود که تحت حاکمیت یک نظام تک
ري شوروي قرار داشت. از دیگر مراکـز مهـم ایـن اتحادیـه     ترین جمهو جمهوري فدراتیو سوسیالیستی روسیه شوروي، بزرگ

یف (اوکراین شوروي)، مینسک (ب�روس شوروي)، تاشـکند (ازبکسـتان شـوروي)     توان به لنینگراد (روسیه شوروي)، کی می
مالی و و آلماتی (قزاقستان شوروي) اشاره کرد. بیشتر اروپاي شرقی، مناطقی از اروپـاي شـمالی و تقریبـاً تمـامی آسـیاي ش ـ     

وهـوایی زیـادي ازجملـه تونـدرایی، تایگـایی، اسـتپی، بیابـانی و         مرکزي تحت حاکمیت ایـن حکومـت بودنـد. منـاطق آب    
  شدند.   شناخته می» مردمان شوروي«کوهستانی شامل این کشور بود و جمعیت گوناگون آن در مجموع با عنوان 
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 در خلبان حسگر سیستم مانند است ممکن حتی سلاح پرتاب و شناسایی براي سرنشین بدون هواپیماي
  ).71( باشد مسکونی هواپیماي یک خلبان کابین
ماشین،  دقت با اهداف شناسایی براي ظرفیت بیشترین با خودمختارهاي  سلاح برخی، بهترین عقیده به
 حال، مؤلفه این با). 84( دیگر است مورد چند و 56دریایی تسلیحاتی اتریوت، سیستمپ موشکی سامانه

 از گسترده استفاده دلیل حال، به این با. دارد نیاز بهبود براي زیادي فضاي به هنوز سیستم این تشخیص
 هاي سیستم اندازهاي چشم بیشتر. دارد وجود افزایش به رو مورد نظامی، یک بخش در مصنوعی هوش

 گرفته نظر ها در آن دولت کنترل تحت و خطرناك مصنوعی هوش بر خودمختار مبتنی تسلیحاتی
 نفع به استدلال صد از بیش. شوند می شناخته عمومی اهمیت داراي عنوان ها به آن از بسیاري. شوند می

 ال، هیچح این با. دارد وجود مصنوعی هوش بر مبتنی خودمختار خطرناك تسلیحاتی هاي سیستم ممنوعیت
 برعکس، به. بگذارد کنار را آن یا کند متوقف را توجه قابل فناوري این از استفاده ندارد قصد کشوري

 هاي سیستم هاي محدودیت جهانی هاي صورت، سازمان آن در. است پیشرفت و توسعه حال در مداوم طور
 را کار ها این آن و کرد متوقف توان نمی را پیشرفت و نوآوري کردند، زیرا تشدید خودمختار را تسلیحاتی

خودمختار  تسلیحاتی هاي سیستم اخلاقی استانداردهاي. کنند اخلاقی ممکن حد تا را قوانین تا دادند انجام
  ).85( ساختند 57مرگبار خودمختار تسلیحات سیستم براي را

ترین  کشنده از یکی هارپی اسرائیلی مثال، پهپاد عنوان است؟ به ضروري اخلاقی کدهاي این چرا حال
ها  آن. گیرد می قرار استفاده مورد امروزه که است خودمختار خودران تسلیحاتی هاي سیستمترین  پیچیده و

 هاي سیستم ایناند.  دیده آموزش مشخص اهداف براي خاص منطقه یک در تفکر و حرکت براي
 در که کنند یم استفاده 58قوي انفجاري کلاهک از مصنوعی هوش بر خودمختار مبتنی تسلیحاتی
 مصنوعی هوش هاي ربات دشمن، این به حمله جاي به اگر. باشد خطرناك تواند می خاصی سناریوهاي

  ).66(آورند، چه؟  دست به را دقیق هدف نتوانند یا کنند غیرنظامیان به حمله به شروع
 نگرانی چندین نظامی عملیات خودمختار در تسلیحاتی هاي سیستم استقرار و حال، توسعه این با

است:  زیر موارد خودمختار شامل تسلیحاتی هاي سیستم بالقوه خطرات از برخی. کند می ایجاد را اخلاقی
 و هستند متکی مصنوعی هوش هاي الگوریتم به گیري تصمیم براي خودمختار تسلیحاتی هاي سیستم -نقص

                                                     
56- AEGIS  
57- LAWS 
58- Fire and Forget 
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 این. دهد قرار هدف را اشتباهی هاي گروه یا افراد است ممکن باشد، سیستم داشته وجود نقصی اگر
 هاي سیستم که ازآنجایی -پاسخگویی عدم. شود بشر حقوق نقض و ناخواسته تلفات به منجر تواند می

 هر براي مسئولیت کند، تعیین عمل انسان دخالت بدون که است شده طراحی خودمختار طوري تسلیحاتی
 به منجر تواند می پاسخگویی عدم این. شود می برانگیز چالش آن عملیات طول در تخلف یا خطا گونه

 تسلیحاتی هاي سیستم - کردن هک. شود تخلفات یا خطاها مسئول افراد براي مجازات از مصونیت
 به منجر تواند می این. شود پذیر آسیب غیرمجاز استفاده برابر در و شود هک است ممکن خودمختار
 کنترل فقدان. ناخواسته اهداف سایر یا است کرده ایجاد ها را آن که شود کشوري علیه سیستم از استفاده
 را ها نگرانی این و ندارد انسانی مداخله به نیازي کردن کار خودمختار براي تسلیحاتی هاي سیستم -انسانی

 پیامدهاي تواند می کنترل عدم این. دهد می افزایش نظامی نیروي بر انسانی کنترل دادن دست از مورد در
  .باشد داشته نگج اجراي براي توجهی قابل

  59نظارت - 2- 2
 هر در آن از استفاده احتمال و است بهبود حال در نظارت بخش در مصنوعی هوش از روز، استفاده به روز

 2008 سال در مصنوعی هوش با مرتبط جدید 60پتنت بیست و سه هزار از بیش. شود می بیشتر صنعتی
 هوش کمک با نظارت تحت نفر ت هزارهفتادوهش میلادي، حدود 2018 سال تا. داشت میلادي وجود

 نظارتیهاي  سیستم اجراي و به کارگیري در زیادي سهم تنهایی به دفاعی بخش). 86( بودند مصنوعی
 در جهان سراسر در بخش این در حاضر حال درها  برنامه از بسیاري. دارد مصنوعی هوش با شده تقویت
 این که کشوري هر رود می انتظار. داد خواهند رخ یشتريبهاي  برنامه زودي به احتمالاً و هستند اجرا حال
 هوش کمک با که نظامی نیروهاي سایر کیفیت از و گیرد قرار سلطه تحت کند نمی دنبال را روند

 قابلیت و هستند سودمندتر بخش این در ها نوآوري این. بماندتر  کنند، پایین می استفاده نظارت از مصنوعی
 حیاتیهاي  حوزه از یکی آب زیرهاي  مین مثال، مکان عنوان به. کنند می تر یقدق و پایدارتر را نظامی

                                                     
59- Surveillance 

گواه یا پتنت حق انحصاري است که در قبال اختـراع یـا ایـده ثبـت شـده بـه مختـرع یـا          سند ثبت اختراع، حق امتیاز یا اندیشه - 60
یـن در      اي از حقوق منحصر به فردي است که از طـرف دولـت   شود. انحصار مجموعه نماینده قانونی او اعطاء می هـا بـراي مـدتی مع

نـاخته     ین از یک روش، جریان عمل یا ترکیب خاصـی از ماهیـت کـه بـه    عوض تنظیم و افشاء عمومی جزئیات مع عنـوان اختـراع ش
  که آن مفهوم، اختراعی جدید، مفید یا مورد استفاده صنعت شناخته شود.   طوري گیرد. به شود در اختیار شخص خاصی قرار می می
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  .گذارد می تأثیر نظامیان و غیرنظامیان براي امنیت احساس بر که است نظامی کاربردهاي در اشیاء تشخیص
 انسانی عقل به نیاز که دشواري مشکلاتیابی  مکان براي را مختلفیهاي  روش مصنوعی هوش بخش

ها  آن از بتوانند دقیقهاي  الگوریتم تااند  رسیده بلوغ بهها  روش این از برخی. است کرده ایجاد دارد
 نظر درها  انسان به کمک براي دیگر کهاند  شده گسترده و معروف آنقدرها  روش از برخی. کنند پشتیبانی
  ).87(دهد  می انجام بهتر بسیار کارایی و کیفیت با را کار مصنوعی عوض، هوش در. شوند نمی گرفته
 مانند جدیديهاي  قابلیت از توانند می اکنونها  مصنوعی، انسان هوش پیشرفتههاي  الگوریتم لطف به

 ، یک61عمیق یادگیري. شوندمند  بهره خطرناكهاي  موقعیت خودکار تشخیص و خودکار رانندگی
 اشیاء تشخیص و تشخیص افزایش براي مرسومهاي  الگوریتم جایگزین تواند می که پیچیده بسیار فناوري
هاي  پیچیدگی متعددي اخیر کارهاي. است مصنوعی هوش بر مبتنی رویکردهاي این از شود، یکی بصري
عمیق  یادگیري هاي روش ترکیب بر تحقیق این). 89اند ( کرده بررسی عمیق را یادگیريهاي  مدل پیچیده
 هاي تقاطع در شده نصب مستقل نظارت و تشخیص هاي سیستم در تصویر پردازش و اشیاء تشخیص براي
 از آهن راه هاي گذرگاه از حاضر، بسیاري حال در. دارد تمرکز حسگرها از هایی ارائه از استفاده با آهن راه

 موانع و رانندگی و راهنمایی اي، علائم جاده ها، علائم حسگرها، دوربین معمولی، ازجمله امنیتی تدابیر
 آهن راه گذرگاه منطقه به افراد دسترسی از ناشی آمیز مخاطره و ناامن شرایط از ات کنند می استفاده فیزیکی

  ).90( کنند جلوگیري قطار عبور هنگام در
 تواند می مدرن مخابراتی نظارت فناوري چگونه که کنند می بحث متعددي هاي تحقیقاتی مقاله و مطالعات

 از استفاده با رانندگان به دادن هشدار براي مثال، سینگ انعنو به. دهد افزایش آهن راه هاي گذرگاه در را ایمنی
 آهن راههاي  گذرگاه براي را 63همکاري سیستم خود، یکهاي  تئوري و افکار طریق ، از62ماشین و انسان رابط

 65کوتاه برد اختصاصی ارتباط و 64جهانییابی  موقعیت سیستم مانند موجودهاي  فناوري بر مبتنی که کرد پیشنهاد
 کیم. دهد می نشان بصري توجه مدل و عمیق یادگیري از استفاده با را خودرو پلاك تشخیص اشد زنگب می

  ).90(کند  می مطالعه ها پلاك تشخیص براي را 66عمیق کانولوشنال عصبی شبکه هاي برنامه
                                                     
61- DL 
62- HMI 
63- ITS 
64- GPS 
65- DSRC 
66- DCNN 
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. کرد حفظ توجهی قابلهاي  محدودیت با ایستا صورت به توان می راها  فرایندها، شبکه این به توجه با
 یا دستورات توسط ایستا صورت به که اهدافی سایر و نظامی نظارت براي استفاده موردهاي  شبکه

هاي  شبکه از استفاده. هستند کمتري خودکار منابع داراي و بوده شوند، مؤثرتر می اداره ایستاهاي  اسکریپت
 در اخیراً که است شده یشنهادپ نظامی جنبه نوع هر در شبکه مدیریت بهبود براي شده تعریف افزاري نرم

 اصلی جزء دو هدف وضعیت برآورد وها  داده ارتباط). 92(است  شده انجام 67تحقیقات از زیادي تعداد
 به گیري اندازه بنابراین، اتصال. هستند نظارت براي معمولی هدف ردیابی کاربردي برنامه یک
 اضافی هاي متعدد، بخش هاي فرضیه ردیابی و مسیر مسیر، ارزیابی به گیري اندازه گیري، ارتباط اندازه
 جزئی یا کامل طور به که دارد را پتانسیل این فرعی اجزاي و اجزا این از یک هر. هستند 68داده ارتباط
  ).86( شود انجام نظامی بخش در مصنوعی هوش توسط

  69سایبري امنیت - 3- 2
متحده آمریکا،  ایالات که درحالی است، داده قرار تأثیر تحت را جهان کل سایبري 70امنیت تحقیقات

 فناوري ها از آناند.  داشته را پیشرفت بیشترین اروپایی کشورهاي اکثر و چین، آلمان، هند، ژاپن، استرالیا

                                                     
67- SDN 
68- MHT 
69- Cybersecurity 

مفهوم امنیت نسبی و داراي شدت . دوري از هرگونه تهدید مقتدا و نیز آمادگی براي رویارویی با مقتدا است امنیت -70
. یابـد  مـی  در ذهن افراد ارتقاء یا کاهش) مختلفهاي  زمان و مکانها ( به این معنا که در برخی موقعیت، و ضعف است

ــه اســت  امنیــت از ضــروري ــک جامع ــاي ی ــرین نیازه ــومت ــا    . مفه ــت در فارســی ک�ســیک ب ــا امنی ــرتبط ب ــاي م ه
شد. مفهوم امنیت از یک سو بسیط است بدین معنا که هر انسانی امنیـت یـا نـاامنی را     ادا می زینهاري و زنهار هاي واژه

 بـراي درك بهتـر مفهـوم   . شود ولی از سوي دیگر پیچیده است و تعاریف متعدد و متنوعی از آن ارائه می؛ کند درك می
؛ مـن جملـه  . بشـکنند تـري   و قابـل درك تر  شود که این مفهوم را به اجزاء کوچک در مطالعات امنیتی ت�ش می، امنیت

ابـزار و روش  ، امنیـت  کننـده  تولید، تهدید امنیت، مرجع امنیت: ارکان امنیت عبارتند از. تجزیه مفهوم امنیت به ارکان آن
کـه  : مرجع امنیت ناظر بر این سؤال اساسی است. یت مرجع امنیت استین رکن امنتر . مهمتولید امنیت و غایت امنیت

براي درك بهتر مفهـوم امنیـت شکسـتن ایـن     ، قسمت دیگري از شکستن مفهوم امنیت؟ یا چه چیزي؟ امنیت چه کسی
امنیت ، یامنیت ملاي،  امنیت منطقه، المللی امنیت بین، این سطوح عبارتند از امنیت جهانی. مفهوم به سطوح امنیت است

امنیت اجتماعی و امنیت فردي. ابعاد امنیت نیز ت�شی براي فهم بهتـر مفهـوم امنیـت    ، امنیت عمومی، داخلی و خارجی
  . محیطی است اجتماعی و زیست، فرهنگی، اقتصادي، سیاسی، این ابعاد امروزه شامل نظامی. است
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 انکار حملات توقف و سایبري حملات سایر برابر در دفاع براي هوشمند عوامل قالب در مصنوعی هوش
 در. نیست صنایع و مشاغل براي تنها انداز چشم همچنین، این). 56( کنند می استفاده 71شده توزیع سرویس
هاي  شبکه از روزنبلت فرانک پیشگامانه استفاده. است یافته ارتقاء و یافته توسعه بیشتر بسیار دفاعی بخش
 از را جدید اطلاعات سرعت به تواند . میاست مشهور آن کارایی دلیل به الگو تشخیص براي عصبی
 حملات از محدودي تعداد برابر در و کند مقابله برانگیز چالش مشکلات کند، با دریافت نظامیهاي  داده

 افزار نرم نصب از عصبیهاي  نفوذ، شبکه هرگونه از جلوگیري و شناسایی براي. کند دفاع دشمن سایبري
  ).82( کنند می پشتیبانی افزار سخت و

 بخش خاص کاربردي هاي حوزه از اي زیرمجموعه به تنها و ماند راکد مصنوعی واقع، هوش در
 همه از جزئی یا کامل تحلیل و تجزیه یک ارائه. شد داده، تبدیل پردازش هاي الگوریتم دفاعی، مانند

نسبتاً  ارزیابی یک در مصنوعی هوش هاي تکنیک اثربخشی. نباشد پذیر امکان است ممکنها  انتخاب
 در کشف قابلیت. کرد تقسیم مختلفهاي  دسته به را معماري و عوض، مسیرها در. شد داده نشان سریع
 و ماشین وجو، یادگیري هوشمند، جست دانستن، عواملهاي  عصبی، سیستمهاي  شبکه براي جهانی سطح
  ).84( است محدودها  حوزه سایر

پتانسیل هوش مصنوعی در امنیت سایبري بسیار زیاد و گسترده است. مهندسی اجتماعی با تأثیرگذاري 
ترین حلقه یک  کند. درنتیجه، ضعیف ر افراد، از افراد براي دسترسی به یک سیستم استفاده میبر رفتا

تواند از آن سوءاستفاده کند. کشورهاي مختلف  حتی میامحیط امنیتی، ذهن انسان است که مهاجم به ر
امر استفاده هاي خود براي جلوگیري از این  نظامی از هوش مصنوعی براي افزایش امنیت و کارایی سیستم

شود، نه هر جنگ میدانی. این نشان  کنند. جنگ جهانی سوم یک حمله سایبري در نظر گرفته می می
دهد که براي هر کشوري چقدر مهم است که امنیت سایبري خود را با کمک هوش مصنوعی بهبود  می

هاي عصبی و  خبره، شبکههاي  توان با استفاده از سیستم بخشد. امنیت سیستم هر نظامی از هر کشوري را می
بینی  تواند ماهیت حملات آتی را پیش هاي دیگر افزایش داد. یک سیستم هوش مصنوعی خوب می روش

اي از امنیت  ها جلوگیري کند. ممکن است رسیدن به درجه کند و با استفاده از سوابق حملات قبلی از آن
  ).85(یز کند در آینده امکان پذیر باشد و هک کردن را بسیار چالش برانگ

                                                     
71- DDoS 
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  72داخلی امنیت - 4- 2
هستند،  تروریستی حملات مانند داخلی فجایع به واکنش مسئول عموماً غیرنظامی آژانس چندین اگرچه
 داشته نقش غیرنظامیان توانایی درها  شکاف کردن پر در همیشه 73آمریکا متحده ایالات مسلح نیروهاي
 با افزاري نرم کشور صدها. آید می کمک به گسترده طور به مصنوعی زینه، هوشگ این بهبود براي. است

بندي  دارند، منطقه نیاز نظامی حمایت به بیشتر که را مناطقی تا دهند می ترجیح را مصنوعی هوش کمک
. دارد مورد این در مهمی نقش مناسب افزار نرم کمک باها  داده تحلیل و تجزیه وها  دادهآوري  جمع. کنند
 حوزه شش در ملی دفاع بخش در مصنوعی هوش از استفاده با توان می را ملی امنیت مهم هدف سه

  ).88( داد شکست داخلی امنیت حیاتی ماموریتی
 براي پایانی بی شانس مصنوعی هوش کمک با کشورها همه ملی مسلح نیروهاي و داخلی امنیت رهبران
 در بزرگ استراتژیک رقباي از برخی. داشت خواهند خودهاي  سازمان اداره و خود جوامع از بهتر حمایت
 بهاند.  داده انجام خود کشورهاي امنیت براي مصنوعی هوش زمینه در را توجهی قابلهاي  هزینه جهان سراسر
 در مصنوعی هوش ترکیب و ایجاد براي دلار آمریکا میلیاردها متحده ایالات دفاع مشابه، وزارت طور

 ایالات دفاع وزارت که مصنوعی هوش انواع. کند می هزینه امینظ هاي قابلیت ارتقاي براي دفاعی هاي سیستم
 در مکانیکی مشکلات بینی پیش ساده و تجاري فرایندهاي خودکارسازي برد، از می کار به آمریکا متحده
  .شود می شامل را ها جنگ در خود مأموریت از حمایت براي پیچیده هاي تحلیل انجام تا تسلیحاتی هاي سیستم

 که دارد بستگی مصنوعی هوش قابلیت چندین به کشورها از بسیاري دفاع وزارت یجنگ ماموریت
 ارائه اطلاعاتی و هاي داده نظامی، ارزیابی هاي سیستم بهبود از عبارتند ها مثال. است توسعه حال در هنوز

 که تندهس غالب و اصلی بیومتریک هاي انسان، ویژگی رفتن راه و صورت). 86( نبرد میدان در پیشنهادات
 از. گیرند قرار برداري بهره مورد مدرن داخلی امنیت صنعت در بصري نظارت هاي سیستم در توانند می

 و شناسایی براي دوربینی تک بصري نظارت سیستم رفتار، یک درك و حرکت، ردیابی تشخیص طریق

                                                     
72- Homeland Security 

آمریکا، نیروهاي نظامی کشور ایا�ت متحده آمریکـا هسـتند کـه از شـش شـاخه اصـلی؛       نیروهاي مسلح ایا�ت متحده  - 73
شـوند.   نیروي زمینی، نیروي دریایی، نیروي هوایی، نیـروي فضـایی، سـپاه تفنگـداران دریـایی و گـارد سـاحلی تشـکیل مـی         

هـاي اسـتق�ل    گیري آن بـه جنـگ   باشد. شکل هاي نظامی در جهان می ترین نیروي نیروهاي مسلح ایا�ت متحده آمریکا بزرگ
  گردد.   آمریکا از بریتانیاي کبیر باز می
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 گرفتن نظر در گامهن مصنوعی هوش بر مبتنی متعددهاي  حال، دوربین این با. است کافی افراد شناسایی
  .هستند سودمندتر داخلی امنیت

 پردازش طول در زمانی یا مکانی اطلاعات شامل داخلی امنیت دربندي  تقسیمهاي  تکنیک اکثر
نوري  زمینه و جریان پس زمانی، تفریق تفاوت: است این شرح بهها  تکنیک پرکاربردترین. است تصویر

 معاصر کار محیط در توصیه شده و ضروري جزء یک 74مبدل فناوري و علم تحقیقاتی و تست ).87(
 فناوري متخصصان. باشد ها زمینه این در مرتبط مسائل به رسیدگی براي یکپارچه حلی راه است ممکن و

 فدرال و شهرداري، ایالتی قانون مجري افسران ظرفیت و اطلاعات، تبادل به دسترسی توانند می 75اطلاعات
هاي  قابلیت ایجاد به توانند می اطلاعات فناوري متخصصان. بخشند بهبود جرم تحلیل و تجزیه براي را

 در تروریستی حملات شناسایی براي تحلیل و تجزیه و اطلاعاتآوري  اطلاعات، جمعآوري  جمع جدید
حیاتی،  هاي زیرساخت براي سازي شبیه و سازي تحلیلی، مدل ابزارهاي ایجاد. کنند کمک آینده
 کمک اطلاعات فناوري محققان توسط تواند می حفاظت و ریسک ارزیابی و سایبري فضاي پذیري آسیب
 ایجاد به فریب تشخیصهاي  تکنیک و هویت مدیریت توسعه با توانند می اطلاعات فناوري محققان. شود

 و یالملل بین کشتیرانی امنیت افزایش به توانند می اطلاعات فناوري محققان. کنند کمک هوشمند مرزهاي
 و حمل با مرتبطهاي  زیرساخت از حفاظت براي کارآمد و مؤثر عملیاتی و استراتژیکهاي  مدل وسعهت

 هشدار و سازي، شناسایی شبیه هاي روش توسعه در توانند می اطلاعات فناوري محققان. کنند کمک نقل
 نیازهاي بر مرکزت با. کنند بیولوژیکی، کمک و شیمیایی حملات بالقوه، مانند بار فاجعه تهدیدات براي
. کنند کمکها  تلاش این به توانند می اطلاعات فناوري حملاتی، محققان چنین انجام براي نقل و حمل

 از بعد و قبل ارتباطات همکاري قابلیت و اطلاعات اشتراك افزایش با توانند می اطلاعات فناوري محققان
 براي ابزارهایی ایجاد با توانند می لاعاتاط فناوري محققان. کنند کمک دهندگان پاسخ اولین به بلایا

  ).88( کنند دهد، کمک می افزایش را پاسخ عملیات اثربخشی که لجستیکی گیري تصمیم به کمک
توسعه یافته بود، دویست و  اطلاعات فناوري محققانبا استفاده از هوش مصنوعی که بر اساس مطالعات 
متحده آمریکا و همچنین چهارصدوچهل سازمان  بیست و چهار سازمان تروریستی داخلی در ایالات

دهنده پیشرفت و تأثیر قابل توجه هوش مصنوعی در این بخش است.  تروریستی خارجی پیدا شدند که نشان

                                                     
74- TST 
75- IT 
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ها در سراسر جهان تفاوت ایجاد کرد. اخیراً مسائل  این فناوري براي نیروهاي مسلح در دستگیري تروریست
  هاي ضدتروریستی و ضدجنایت مطرح شده است. مللی در مورد فناوريال امنیت داخلی در تحقیقات بین

براي امنیت ساخته شده با هوش  اطلاعات فناوري محققانیافته توسط  هاي توسعه ابزارها و روش
ها، متن کاوي، پردازش تصویر و ویدئو و  ها، تجزیه و تحلیل داده سازي داده مصنوعی شامل یکپارچه

هاي  ها در حوزه این حال، هنوز باید به مسائلی در مورد کاربرد مناسب آن شود. با ترکیب شواهد می
هاي ماموریت امنیت ملی  ها در حوزه هاي اولیه و کاربرد کارآمد آن اطلاعاتی و امنیتی با کمک داده

هاي هوش مصنوعی باید به طور کامل مورد بررسی و بهبود قرار  بسیاري از زیرشاخه ).89(پرداخته شود 
ها شامل داده کاوي،  هاي خام امنیت داخلی را به هوش قابل اجرا تبدیل کنند. این زیرشاخه ند تا دادهگیر

متن کاوي، وب کاوي، پردازش زبان طبیعی، برنامه ریزي، استدلال، حل اختلاف، تجزیه و تحلیل لینک و 
 وجو هستند. هاي جست الگوریتم

  76لجستیک و نظامی نقل و حمل - 5- 2
 در را ممکن نتایج بهترین تواند می کنند، که می استفاده مصنوعی هوش هاي سیستم از نظامی هواپیماهاي

 ساخته جبهه در بهتر خروجی براي فقط مصنوعی هوش خاص هاي طرح این. کند ایجاد گیري تصمیم
 زا و است ها متفاوت آن عملکرد و عملیات. کرد جمع دیگر هاي روش به را ها آن توان نمی که اند شده
 مصنوعی هوش با تقویت شده هاي فناوري این. کنند می استفاده نتیجه سریع خروجی براي بزرگهاي  داده
 سکوهاي سایر و 77سرنشین بدون هوایی هاي سیستم از متنوعی و متعدد انواع فرایند کردن فعال با

 و مجازي یتواقع). 4( کنند می کمک ارتش به یکم و بیست قرن در 78شناسایی و اطلاعاتی، نظارتی
 تفنگداران. هستند کار تازه سربازان براي آموزشی هاي برنامه ترین محبوب هوایی جنگ هاي سازي شبیه

 سرنشین بدوندهنده  هشدار هاي سیستم براي دلار میلیون هفت تقریباً 79آمریکا متحده ایالات دریایی

                                                     
76- Military Transportation and Logistics 
77- UAV 
78- ISR 

عنــوان  اي از نیروهــاي مسـلح ایــا�ت متحــده آمریکـا اســت، کـه بــه    سـپاه تفنگــداران دریـایی ایــا�ت متحــده شـاخه    - 79
یروي دریایی ایا�ت متحده آمریکا، وظیفه طراحی و اجراي عملیات آبـی خـاکی، همچنـین انجـام     اي از وزارت ن زیرمجموعه

جنگ نامتقارن، جنگ ک�سـیک و جنـگ ترکیبـی را بـا مشـارکت نیروهـاي دریـایی، زمینـی و هـوایی، برعهـده دارد. سـپاه            
متحده آمریکـا، بـه الـزام    دریایی ایا�ت  تفنگداران دریایی مسئول اعمال قدرت ایا�ت متحده آمریکا است و از تحرك نیروي   
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 که دهند، درحالی ارائه فرماندهان به نبرد میدان در را بیشتري انداز چشم توانند می که دادند اختصاص
 هوش جنگی هاي بازي توسعه براي دلار هشتادوهفت از بیش 80آمریکا متحده ایالات هوایی نیروي

  ).4(کرد  گذاري سرمایه مصنوعی
 پتانسیل و نویدبخش نظامی پیامدهاي و کاربردها در مصنوعی هوش عصبیهاي  شبکه از استفاده

 سیستم. است نقل و حمل و 81لجستیک صنعت، ازجمله هر تقریباً در ربد چندین کردن باز براي زیادي
 قابل حجم به دهد، اما می ارائه دریایی ترافیک مورد در را زیاديهاي  داده ، که82خودکار شناسایی

 آبیهاي  مین). 92(است  کرده پیدا توجهی قابل نظامی نفوذ دارد، اخیراً نیاز شده پردازشهاي  داده از
 بدون نقلیه وسایل کمک با. اندازد می خطر به جدي طور به را جنگیهاي  کشتی نقل و حمل و حرکت
 زیردریایی نقلیه وسایل عنوان به ، همچنین84سرنشین بدون زیرآبی نقلیه وسایل و 83هوابرد سرنشین

 است ممکن تهدید ایناند،  شده ایجاد منظور این براي خاص طور به شوند، که می شناخته 85خودمختار
  ).93(کند  کمک دریایی براي نقل و حمل بهبود به و برود بین از تقریباً

 و تر پاسخگوتر، سازگارتر، متحرك تواند می مصنوعی هوش کمک با تنها کشوري هر دریایی نیروي

                                                                                                                                 
  کند.   هاي زمینی مشترك قوا، در هوا، خشکی و دریا استفاده می کنگره، براي انجام مأموریت

هاي اصلی نیروهاي مسلح ایا�ت متحده آمریکا است کـه در ابتـدا در    نیروي هوایی ایا�ت متحده آمریکا، یکی از شاخه - 80
بخشی از نیروي زمینی ایا�ت متحده آمریکا شکل گرفت و سپس با تصویب قـانون امنیـت ملـی    عنوان  می�دي به 1907سال 
عنوان شاخه مستقلی از نیروهاي مسـلح در هجـدهم سـپتامبر     می�دي توسط شوراي امنیت ملی ایا�ت متحده آمریکا به 1947
هـاي دیگـر، زیـر فرمانـدهی وزارت دفـاع      می�دي نیز نیروي هـوایی در کنـار نیرو   1949می�دي تأسیس شد. در سال  1947

  ایا�ت متحده آمریکا قرار گرفت.  
شود. همچنین لجسـتیک   گفته می زنجیره تأمین  به حرکت مواد، خدمات، پول و اط�عات در داخل یک آماد  یا  لجستیک -81

ها و کا�ها، و جریان اط�عـات در سرتاسـر زنجیـره     شامل حرکت در داخل یک مجموعه، نظارت بر ورود و خروج محموله
، آماد و لجستیک یعنی حفظ زنجیره تأمین با نیروهاي نظامی، با وجودي که دشمن به دنبـال بـه   علوم نظامی  شود. در تأمین می

کننـد.   هاي مورد نیاز را مـدیریت مـی   هم زدن آن است. در تدارکات نظامی، افسران تدارکات نحوه و زمان انتقال منابع به مکان
بنـدي و در مـواردي    کـا� و بسـته   جایی جابه، انبارداري، کا�  ، موجوديحمل و نقلاط�عات،  سازي یکپارچه  لجستیک شامل

  افزاید.  زمان و مکان را به آن میشود. لجستیک قسمتی از زنجیره تأمین است که ارزش  شامل امنیت نیز می
82- AIS 
83- UAV 
84- UUV 
85- AUV 
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 دریایی قدرت براي توجه قابل ضعف نقطه نیاز، یک مورد افراد تعداد. شود همیشه از تر کشنده درنهایت
 این با. دهد شکست مناسب تجهیزات با حتی را خود حریف تواند نمی تیم چیزي، یک چنین ونبد. است

 مصنوعی هوش هاي سیستم. باشد مفید زمینه این در تواند می مصنوعی هوش که رسد می نظر حال، به
 از اظتبحران، حف به ریزي، تدارکات، پاسخ سریع، برنامه اطلاعات مدیریت، رله از پشتیبانی براي اکنون

 همه مصنوعی هوش. شوند می استفاده حرکت در هوشمندي و نیرو، آموزش، هدایت نیرو، زیرساخت
  ).6(کند  می انتخاب کدام هر براي را گزینه بهترین و گیرد می نظر در راها  گزینه

 نرم پنجه و دست نقل و حمل و لجستیک، ترافیک مشکلات با جهان شهرهاي ترین بزرگ از بسیاري
 از استفاده. استها  جاده در نقلیه وسایل تعداد افزایش و انسانی جمعیت سریع رشد دلیل به این. ندکن می

 در شهرها. باشد سودمند بسیار تواند می پایدار نقل و حمل سیستم یک مدیریت وریزي  برنامه در فناوري
 واحد کاربري رابط یک زا که مصنوعی هوش هاي حل بنابراین، راه. هستند ترافیک تراکم با مبارزه حال
 قابلیت از استفاده و ترافیک کنترل براي حرکت حال در نقلیه وسایل از بلادرنگ هاي داده دریافت براي

گیري  تصمیم ایمن ادغام. اند شده کنند، پدیدار می استفاده سفر ریزي برنامه براي تقاضا صورت در تحرك
 ابزارهاي سایر و نقل و حمل شبکه خدمات ترافیک، مسیریابی، مصنوعی، مدیریت هوش بر مبتنی
 مصنوعی هوش هاي فناوري از برخی. هستند کارآمد ترافیک مدیریت براي تحرك، امکاناتیسازي  بهینه
، 87ژنتیک هاي ، الگوریتم86مصنوعی عصبی هاي شبکه: از عبارتند کنند می کمک نقل و حمل به که

 این اجراي از هدف. 90ها مورچه کلونی ساز بهینه و 89فازي منطق ، مدل88شده سازي شبیه بازپخت
 ازدحام، افزایش کاهش جهان سرتاسر درها  بخش سایر و ارتش در نقل و حمل مدیریت درها  تاکتیک
  ).93(است  کل یک عنوان به سیستموري  بهره و اقتصادي مسافران، افزایش سفر زمان بینی پیش قابلیت

  91خودمختار نقلیه وسایل - 6- 2
 و نظامی بخش در شوند، هم می شناخته متحركهاي  ربات عنوان به اوقات گاهی که خودران نقلیه وسایل

 بدون ، فضاپیماهاي92سرنشین بدون زمینی نقلیه وسایل. شوند می گرفته کار به خصوصی بخش در هم
                                                     
86- ANN 
87- GA 
88- SA 
89- FLM 
90- ACO 
91- Autonomous Vehicles 
92- UGV 
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 موارد این از برخی 94سرنشین بدون زیرآبی نقلیه وسایل و 93سرنشین بدون هوایی نقلیه سرنشین، وسایل

 از فراتر. هستند وابسته انسانی مکرر تعامل به و هستند مستقل حدي تا فقط کنونی هاي سیستم بیشتر. هستند
 براساس]. 94[ بود خواهند نیاز مورد سازگار حال عین در و پیچیده افزاري نرمهاي  قابلیت، سیستم این

 زمینی نقلیه وسیله یک مارتین لاکهید مانند مصنوعی هوش اساسی و ساده بسیار افزاري نرم هاي فناوري
 فراهم بزرگ هاي جوخه هاي جیره و پزشکی ها، تجهیزات تجهیزات، اسلحه حمل براي سرنشین بدون
 یک هنوز که دارد آریکا وجود متحده ایالات ارتش در نیز 95سیستم افزار ترتیب، نرم همین به. کند می

 حمل مدیواك سرنشین بدون نقلیه سیلهو یک روي بر را مجروح سرباز یک از بیش که است پیشرفت
 در بهتر مسیر پاکسازي مصنوعی براي هوش هاي تکنیک از 96خودران نقلیه وسایل). 95( کند می

 بهبود بسیار هاي اخیر سال در اشیاء تشخیص ها در آن توانایی اگرچه. کنند می استفاده مختلف هاي موقعیت
  .دهند می نجاما بیشتري ها کارهاي آن اکنون است، اما یافته

  97سازي شبیه و رزمی آموزش - 7- 2
 خودکار هوشمند رزمی، خلبانانسازي  شبیه و آموزش به مصنوعی هوش افزودنهاي  نمونه بهترین از یکی
 دو در هر که هستند مصنوعی هوش بر مبتنی هواپیماهاي بهترین 98دو هواپیماي. است نظامی استفاده براي

 آزمایش و مربوطه ها فناوري این). 98(هستند  مستقر 99ویرجینیا بیچ در دریایی اقیانوس هوایی ایستگاه
  .کنند می ارزیابی و داده نشان را انجام حال در شبکه زیرساخت
 رااي  همه جانبه مجازي ، مربیان100محیط و مجازي دریایی، آموزش نیروي تحقیقات دفتر برنامه یک

 نفره چهار نشانی آتش هاي تمرین، جوخه این در .کند می ایجاد 101شهري مناطق در نظامی عملیات براي
 وظیفه و شوند می مستقر شده سازي شبیه شهري منطقه یک در آمریکا متحده ایالات دریایی تفنگداران
 پر براي مجازي مخالفان. دهد جاي خود در را دشمن سربازان تواند می که دارند را ساختمانی پاکسازي

                                                     
93- UAV 
94- UUV 
95- BAE 
96- AVs 
97- Combat Training and Simulation 
98- STOW 97 & Roadrunner 98 

  ا در ایا�ت متحده آمریکا است. ترین شهر ایالت ویرجینی ویرجینیا بیچ بزرگ -99
100- VIRTE 
101- MOUT 
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 شده تقویت 102تجاري اي رایانه هاي بازي سري یک. هستند روريض کارآموزان آزمایش و محیط کردن
 کار به نظامی هاي نوآوري در اکنون که است داده جاي خود در را هایی سازي مصنوعی، شبیه هوش با

 کشورهاي براي بلادرنگ شروع به نسبت رزمی آموزش براي مؤثرتر وتر  کاربردي گزینه یک. روند می
  ).99(است  پیشرفته بسیار ارتش داراي

 جدید، مانند بازیکنان به پیچیده هاي بازي آموزش براي آموزشی سناریوهاي و بازي هاي دستورالعمل
 از پس هاي گزارش افزودن. نیستند معاصر، کافی جنگ هاي میدان از واقعی بسیار تاکتیکی هاي سازي شبیه
 تمرکز کمی انتقادات بر اغلب و دهند یم ارائه کار کل براي راهنمایی ندرت ها به آن است، اما مفید بازي
 از بالاتري درجه. آن بهبود نحوه و داده انجام اشتباه بازیکن که کارهایی مورد در جزئیاتی تا کنند می

 بازیکنان به کمک براي 103هوشمند آموزش سیستم فناوري توسطتر  عمیق کیفی تحلیل و تجزیه و تعامل
 نیروي هوشمند با آموزش سیستم جزء یک ترکیب با مصنوعی هوش فناوري. شود می ارائه بازي حین در

 محیط. رود می کار به 105مجازي رزمی آموزشی مرکز ایجاد و 104تاکتیکی سازي شبیه زرهی ضربت
 آموزشی مرکز توسعه اصلی کانون شده تعبیه استقرارهاي و نبرد درس، میدان کلاس نظامی، ازجمله

 برانگیز چالش هاي بازي یادگیري حین در است ممکن یکنانباز دیگر، این طرف از. مجازي بود رزمی
 خوب بازي یک در دسترسی قابل استراتژي عمق و تاکتیکی هاي جایگزین از یا شوند ناامیدي دچار

  ).100( باشند اطلاع بی شده طراحی

  106نبرد میدان در مصنوعی هوش کمک بههاي  ربات - 8- 2
 از یکی. است مدرن فناوري اصلی اهداف از یکی نبرد میدان در سربازان جان و سلامتی حفظ

 از استفاده. است »جنگ میدان به ها ماشین آوردن«شود،  می مطرح زمینه این در معمولاً که هایی استراتژي
 هاي سلاح جایگزین سرعت به است ممکن نظامی هاي عملیات در محیطی زیست از گرفته الهام هاي روبات
کننده  تهدیدهاي  خستگی و نوشیدنی و غذا شدید، کمبود دماي توانند میها  ربات. شود جنگ در متعارف
 توانند می ها ربات. است متحرك هاي روبات بازار ، رهبر107آمریکایی شرکت یک. کنند تحمل را زندگی

                                                     
102- MOUTbot 
103- ITS 
104- ATF 
105- V-CTC 
106- AI-Assisted Robots on the Battlefield 
107- Boston dynamics 
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 کنند دنبال را شده تعیین پیش از سفر برنامه کنند، یک اجتناب آن از و بیابند را کنند، موانع حرکت آزادانه
  ).92(کنند  عمل آن براساس و دهند تشخیص را خود اطراف هاي نشانه و

  108نبرد میدان در بهداشتیهاي  مراقبت -9- 2
 ارزیابی را سربازان پزشکی هاي داده است ممکن اکنون مصنوعی هوش هاي قابلیت با پوشیدنی فناوري
 و فیزیولوژیکی ايپارامتره اي لحظه سلامت پایش براي. کند کمک دشوار هاي تشخیص به و کند

 هاي گره از متشکل 109بدن حسگر شبکه یک از توان قلب، می ضربان بدن و دماي پزشکی، ازجمله زیست
  ).103- 102(کرد  دارند، استفاده قرار انسان بدن داخل یا نزدیک که پزشکی زیست و فیزیولوژیکی حسگر

 هشدار براي. کند شناسایی تصویر در ایمنی کلاه سرعت به را ورودي موشک تواند نمی سرباز یک
 دیگر سربازان حسگرهاي رسان، با آسیب امواج یاها  بمبها،  گلوله به شدن نزدیک از سربازان به دادن

 توانند می هوشمند هاي لباس و ها کلاه درنتیجه، این. شود می ادغام جنگ میدان اشیاء اینترنتهاي  دستگاه
 به توانند می بهداشت کارشناسان. کنند محافظت 110یکترومات مغزي هاي آسیب برابر در سربازان از

 و بررسی مداوم طور به را سلامتی وضعیت تا باشند داشته دسترسی سربازان بهداشتی هاي مراقبت اطلاعات
 فرم هاي هوشمند، لباس ایمنی کلاه ادغام لطف به لزوم صورت در بلادرنگ هاي پاسخ تا کنند مقایسه
  ).104(شوند  اعمال مندهوش عینک حسگرهاي و هوشمند

 ترکیب 112رباتیک زمینی سکوهاي و 111رباتیک جراحیهاي  سیستم با توان می را مصنوعی هوش
 رادیولوژي تله مشاوره. شود انجام جنگی مناطق در دور راه از جراحی نجات و پشتیبانی عملیات تا کرد
 قرار شکمی حفره داخل در کوچک ربات یک. )10(شود  ارائه خودکار پلتفرم یک طریق از تواند می
 یک شبیه پلتفرم یک از استفاده با ربات یک و شد اصلاح بیشتر مدل این در سیم بی مفهوم. گیرد می

 روي بر پذیر انعطاف نوك هاي لاپاراسکوپ همانند. است گرفته قرار برش تک 113لاپاروسکوپی پورت
  ).108-107(هستند  وسیعی حرکتی هدامن داراي ربات جراحی داوینچی، بازوهاي مدل رباتیک بازوهاي

                                                     
108- Healthcare on the Battlefield 
109- BSN 
110- TBI 
111- RSS 
112- RGP 

هـاي کوچـک در ناحیـه شـکم یـا لگـن انجـام         و برش �پاراسکوپی عملیاتی است که با استفاده از یک دوربین -113
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  114اي هسته خطر و جهانی استراتژیک ثبات بر مصنوعی هوش تأثیر و تأثیر -3
 و توسعه با مرتبط خطرات رساندن حداقل به و مزایا در اغراق که است پرطرفداري صداي مصنوعی هوش
هاي  قابلیت تنیدگی در هم و اختلاط با است ممکن استراتژیک ثبات. کند می ساده را ارتش در آن کاربرد
 به جدید هاي فناوري توسط که مواردي. بیافتد خطر به جنگ فزاینده سرعت واي  غیرهسته واي  هسته
 تشدید ویژه نظامی، به تنش تشدید احتمال که دهد می نشان و کند می بینی شود، پیش می ارائه جهان

 افزایش را مصنوعی هوش کمک با لیمعمو هاي قابلیت در فناوري ناخواسته، پیشرفت و غیرعمدي
 اگر است، حتی نشده برجسته خطرات این افزایش براي نظامی مصنوعی هوش توانایی. دهد می

  ).109( بود شده ذکر قبلی ادبیات در نظامی فناوري هاي پیشرفت از ناشی غیرعمدي تشدید هاي نگرانی
 بر را یالملل بین استراتژیک ثبات لیتمسئو زیرا دارند توجهی قابل تأثیر مصنوعی هوشهاي  قابلیت

 بین استراتژیک ثبات بر و بزند هم بر را ظریف تعادل این است ممکن واحد انتخاب یک. دارند عهده
هاي  فناوري و مصنوعی هوش بر مبتنی تسلیحات از برخی. بگذارد تأثیر جهان نظامی بزرگ هاي قدرت
 نبود. کنند خنثی ها را آن اثرات بتوانند است ممکن که ندهست پیشرفته و مؤثر آنقدر یافته توسعه اخیراً
 اوقات گاهی که 115سرگردان حمله مهمات. است خوبی امر کند می تهدید را ثبات که زیاديهاي  سلاح

 با انسانی تعامل بدون که هستندهایی  شوند، سلاح می شناخته انتحاري سرنشین بدون هواپیماهاي عنوان به
 و جسم تشخیص براي شدهریزي  برنامه پیش از حسگرهاي از استفاده ها با آن. شوند می درگیر اهداف
 سرگردان حمله مهمات. کنند می تعقیب را دشمن رادارهاي وها  تانکها،  کشتی مانند حمله، اشیایی انجام
 به و اند شده تقویت مصنوعی هوش ها با آن هستند، زیرا تر کشنده و تر خطرناك 116کروز هاي موشک از
  ).110( بمانند هوا در بیشتر و کنند شلیک انسانی اپراتورهاي از تر سریع را اي پرتابه هر دهند می ها اجازه نآ

 هاي قدرت بین استراتژیک ثبات بر است ممکن مصنوعی هوش با شده تقویت متعارف هاي قابلیت
 پیچیده تسلیحات و دیدج فناوري این بین متنوع و پیچیده انفعالات و فعل. بگذارد تأثیر بزرگ نظامی

                                                     
114- Impact and Influence of Artificial Intelligence on Worldwide Strategic Stability and 
Nuclear Risk 
115- LAM 

دن بـه  سرنشین هدایت شونده و از گونه بالستیک است کـه مسـیر آن تـا رسـی     اي هواگرد بی سامانه موشکی کروز گونه - 116
هـاي   کـه موشـک    شود درحـالی  اي موتور جت استفاده می هاي کروز از گونه هدف قابل تغییر و هدایت است. در بیشتر سامانه

  کنند.   دیگر از موتور راکتی استفاده می
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 چند ها را آن احتمالی مخرب تأثیرات و بیاندازد خطر به رااي  هستههاي  قابلیت تواند می مختلف مرسوم
پرازدحام،  117سورتی یک چین، در سواحل و شرق مانند مستحکم شدت به مناطق در حتی. کند برابر

 اجتناب دشمن پیشرفته بسیار دفاع از بتوانند است ممکن مصنوعی هوش به مجهز خودکار پهپاد صدها
  ).112(باشند  ها بیشتر آن تعداد از و کنند

 بدون هواپیماي یک توسط جدي طور آمریکا به متحده ایالات 118رادارگریز جنگنده مقابل، یک در
 هاي سلاح و کوچک الکترومغناطیسی هاي پارازیت این. شد نخواهد تهدید 119منفرد و نسبتاً ارزان سرنشین
 سیستم و باشند داشته تداخل دشمن گیري هدف سنسورهاي و ارتباطی هاي شبکه با توانند می سایبري
 پهپادها ازدحام و دوربرد کار پنهان افکن بمب تهاجمی حملات براي آمادگی در را دشمن چندلایه دفاعی

هاي  سیستمي ها زیرمجموعه 120پذیري آسیب خاورمیانه، پهپادهاي میلادي، در 2011 سال در. ببرند بین از
 این) کاهش یا( جلوگیري براي. دادند قرار تهاجمی سایبري حملات معرض در را آمریکا متحده ایالات

. شود گنجانده رادارگریز هواپیماهاي در است ممکن مصنوعی هوش فناوري آینده هاي تهدید، نسل
سنجش،  هاي موریتمأ که بود خواهد کوچکی پهپاد هاي گروه کنترل به قادر زودي به مصنوعی هوش

 حملات برابر در دفاع با دهند، همراه می انجام را دار سرنشین هواپیماهاي به نزدیک گیري هدف و شناسایی
 در را پهپاد هاي گروه مقاومت است ممکن پشتیبانی سکوي استقامت بهبود و آینده، پهپادها در. ازدحام
  ).111( دهند افزایش متقابلی اقدامات چنین برابر

  121عمیق جعل طریق از جهانی ثباتی بی تشدید - 1- 3
 دستکاري براي ثالث اشخاص شد، ظرفیت پدیدار مصنوعی هوش از استفاده طول در که مهمی موضوع
 نهاد یک. بود انسانی فناوري اپراتورهاي دادن فریب برايکننده  گمراه اطلاعات درج و هشدارهاي  سیستم

 در را جعلی ویدیوهاي و ها عکس »جهانی صلح نگهبانان« منا به بود نشده فاش قبلاً که غیردولتی
 در آمریکایی ویژه نیروهاي سربازان از تعدادي که برسد نظر به این طور تا کرد منتشر اجتماعی هاي شبکه

                                                     
سورتی عبارت است از هر بار به مأموریت گسیل داشتن و بازگشتن یک هواپیما، کشتی یا واحد نظـامی. بـا هـر یـک      - 117
  شود.   وبرگشت اصط�حاً یک سورتی براي آن شمارش می ترف

118- F-35 
119- UAV 
120- MQ-1 -MQ-9 
121- Escalation of Global Instability via Deep Fakes 
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 آمریکایی تحلیلگران از برخی. اند شده کشته گاز با روسی نظامی مربیان با درگیري جریان در سوریه
  .است موجه انتقام عنوان به تاکتیکیاي  هستههاي  سلاح از استفاده که کردند استدلال

 در که اي شده ضبط هاي فیلم در متعاقباً آمریکا متحده ایالات برجسته رهبران از تن چند هاي خانواده
 عینی شاهدان دیگر هاي گزارش. کردند ترك را واشنگتن سرعت شد، به منتشر چینی و آمریکایی هاي رسانه

 حالت در آمریکا متحده ایالات غرب در موشکی هاي پایگاه که گویند می اجتماعی هاي شبکه طریق از
 اي هسته کنترل و فرماندهی هاي سیستم هاي ورودي قفل ها آن نفره دو اپراتورهاي و اند گرفته قرار باش آماده
 آگاهی هاي برنامه در که ردیگ نشانه چندین و علائم این به توجه با. اند کرده باز را سیلوها مصنوعی هوش
 روسی مقامات به مسکو تاکتیکی نظارت هاي رود، سیستم می کار به روسیه مصنوعی هوش بر مبتنی فضایی
 گزارش در چین جمهور رییس. دارد وجود آمریکا متحده ایالات هوایی حمله وقوع احتمال که کردند اعلام
 حمله کشوري هیچ علیه که داد هشدار آمریکا متحده ایالات به شد تهیه کنترل تیم توسط که وضعیت اولیه
 بر مبنیاي  کننده قانع مدرك آمریکا متحده ایالات اگر که داشت اظهار همچنین وي. ندهد انجاماي  هسته
 نمونه واقعاً که شود می نامطمئن متقابل اقدامات اتخاذ به مجبور نکند، چین ارائه جنگ براي خود نبودن آماده
 تصویر پرونده این. است جهان سراسر در استراتژیک ثبات بر مصنوعی هوش تأثیر و تأثیر ازي ا دهنده تکان
 و عمیق جعلی یک غیردولتی نهاد یک. کرد ارائه ثالث اشخاص توسط وضعیت تشدید از قبولی قابل
  ). 114(کند  تسریع را کشور دو شاملاي  هسته بحران یک تا کرد ایجادکننده  قانع

  122شده تحریف اولیه هشدارهاي  ارزیابی - 2- 3
 که مصنوعی هوش ابزارهاي با توانست شود، می می انجام خارجی نهادهاي توسط که عمیقی هاي جعل
 از پیش ماه سه مورد، تنها این در. شود شوند، تقویت می سوءاستفاده کاذب مثبت موارد تولید براي

یکپارچه،  اطلاعات بر آمریکا، که متحده ایالات سایبري سازمان یکپارچه اضطراري، پلتفورم وضعیت
 در غیرعادي آماري کند نتایج می هماهنگی و نظارت سایبري جنگ عملکردهاي همچنین و الکترونیکی

 پیشرفته تهدید هاي مجموعه. کرد می تولید پیشرفتههاي  نشانه مورد در فضایی آگاهیهاي  ارزیابی مورد
  .کرد انتخاب را روسیه یبريسا بازیگران با مرتبط هاي داده از دائمی
 بر مبتنیهاي  ارزیابی از ناشی احتمالی مسائل انواع آمریکا از متحده ایالات تمرین، خدمه طول در

                                                     
122- Distorted Early Warning Assessments 
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. بودند آمریکا آگاه متحده ایالات سایبري سازمان یکپارچه پلتفرم توسط شده ارائه مصنوعی هوش
. کرد می نگران بسیار ها را آن بود، که خواهند نهمغرضا شیوه همان به نیز روسیه تاکتیکی هشدار هاي سیستم
 جهانی جنگ به و شود منجر نظامی قدرتمند کشور دو بین مستقیماي  هسته جنگ یک به توانست می این

هاي  داده تشخیص براي مصنوعی هوش سیستم تواناییها،  داده از استفاده با حملات). 115( شود منجر
 هوش رویه چنین براي آموزشیهاي  نمونه به شده تحریفهاي  ورودي افزودن با توان می را بد و خوب

 اختلال تزریق و وسط در انسان بازخورد، حملات محتوا، تسلیحات ایجاد. کرد تضعیف مصنوعی
  .هستند عملیات این برايها  روشترین  رایج

  123کاذب مثبت ایمنی هشدارهاي طریق از - 3- 3
 مناطق دراي  هسته انرژي تجاري راکتور چهار در مصنوعی هوش بر مبتنی مدیریت افزار پیش، نرم سال چند

 در را ساختاري مسائل نمونه، حسگرها هر در. کرد جعلی ایمنی هشدارهاي گزارش به شروع چین پرجمعیت
 که کنند اجرا را اضطراري هاي پروتکل تا داشت آن بر را مدیریتی هاي بدنه و کردند شناسایی کارخانه
 نشان را انسانی آسیب نه و ساختاري آسیب نه مهندسی هاي بررسی اگر کرد، حتی می فمتوق را عملیات
 در. رساند می آسیب اقتصاد به مهمهاي  نیروگاه این طریق از برق تولید در مکررهاي  حال، وقفه این با. دهد

 تغییر را تشخیص عملکردهاي تا مصنوعی، خواستند هوش افزار نرم فروشنده یک از عامل پاسخ، مقامات
 باعث این. باشد نیاز مورد بیشتر ساختاري پایداري خرابی، تخریب خودکار اقدامات شروع از پیش تا دهد
اولیه،  دورهاي طول در. کند کار کامل ظرفیت به نزدیک یا کامل ظرفیت با دیده آسیب نیروگاه هر که شد

  ).114(است؟  ودهب مخربهاي  فعالیت دلیل به کاذب مثبت نتایج آیا که نبود مشخص

  124نادرست ناوبريهاي  سیستم - 4- 3
توانست منجر به جنگ قدرت قابل توجهی شود که ناشی از سنسورهاي  یک تغییر جزئی در نحوه بازي می

نیروي دریایی ایالات  125معیوب مختلف است. در مورد ساخت و ساز خیالی با سناریوي بحران، یک ناوشکن
که چین ادعاي  126هاي سرزمینی دریاي جنوبی چین ام آزادي ناوبري در آبکه در تمرینی به ن متحده آمریکا

                                                     
123- Through False-Positive Safety Alerts 
124- Malfunctioning Navigational Systems 

اي کشتی جنگی سریع بـا تحـرك و بـرد عملیـاتی بـا� اسـت کـه بـه همراهـی و           روهاي دریایی، ناوشکن گونهدر نی - 125
  پردازد.   تر در یک ناوگان، کاروان دریایی یا ناوگروه هواپیمابر نبرد می محافظت از شناورهاي بزرگ

یـم میلیـون     آید و ناحیه اي است که بخشی از اقیانوس آرام به شمار می دریاي جنوبی چین دریایی حاشیه - 126 اي در حدود سـه و ن   
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ها به طور بالقوه  آن را دارد، به طور خطرناکی به برخورد خطرناك با کشتی دیگري نزدیک شد. این ورودي
بندي نادرست  ها یا الگوهاي تصویر به سمت طبقه توانند یک سیستم هوش مصنوعی را با تغییر جزئی پیکسل می

  ).114(تصویر سوق دهند. تغییراتی که ممکن است براي دید انسان نامرئی باشد و منجر به شرایط ناگوار شود 

  127خصوصی بخش فناوري ندربو - 5- 3
 سرقت براي دیگر غیردولتی بازیگر یک داد، پتانسیل نشان تمرین این که ایراداتی چشمگیرترین از یکی

 ثبات براي باري فاجعه پیامدهاي که بود مخرب فاهدا براي خصوصی بخش فناوريهاي  پیشرفت
 فناوري شرکت با را قراردادهایی دفاعی پیشرفته تحقیقاتی هاي پروژه آژانس. داشت خواهد استراتژیک
 پرتاب براي شرکت دو این. کرد اعطاء اش پیشرفته هاي سنج گرانش و ها سنج مغناطیس براي 128آمریکایی
 در جزئی تغییرات گیري اندازه براي مصنوعی هوش از که باز منبع هارچ در کوانتومی سنجش هاي ماهواره
 از استفاده به شروع مشترکان. کردند کردند، همکاري می استفاده زمین گرانشی و مغناطیسی هاي میدان
 و شده غرقهاي  صنعتی، کشتیهاي  سایت از خطرناك فلزيهاي  پسابیابی  مکان براي جدید فناوري
 متحده ایالات اسلحه نقل و حمل المللی بین مقررات و واسنار ترتیبات. کردند جدید معادن انداز چشم

 که 130ناتو کشورهاي به فقط که کنند می اعمال 129فناوري روي بر را صادراتی هاي آمریکا، کنترل
  .شود می هستند، مبادله دولت تأیید مورد محققین
 شفاف را آب که شد منتشر آنلاین صورت به جنوبی چین دریاي از اي ماهواره اول، تصاویر ردو در
 هر که بود این نگران آمریکا متحده ایالات تیم. کرد آشکار را چینی زیردریایی سه اختفاي محل و کرد

                                                                                                                                 
تـرین ناحیـه دریـایی جهـان اسـت.       گیرد. پس از پنج اقیانوس جهان این دریا بـزرگ  کیلومتر مربع از سنگاپور تا تنگه تایوان را دربرمی

تـ  الجزایر را تشکیل می هاي واقع بر دریاي جنوبی چین که با هم یک مجمع جزیره هـا کـه    ند. ایـن جزیـره  دهند بالغ بر صدها عدد هس
هـاي متفـاوتی بـراي     اند. به همین علت حتی نام عمدتاً خالی از سکنه هستند و همچنین خود دریا مورد جدال کشورهاي مختلف بوده

ی هـاي اروپـای   المللـی، حـداقل در انگلیسـی و زبـان     نام پذیرفته شده بین» دریاي جنوبی چین«رود که البته  اشاره به این دریا به کار می
    نامند. المللی دیگر آن را دریاي چین جنوبی می هاي بین المللی و سازمان نگاري بین است و سازمان آب

127- Hijacking the Private-Sector Technology 
128- QuantumAI 
129- QuantumAI 

 1949ریـل  سازمان پیمان اطلس شمالی یا سازمان پیمان آت�نتیک شمالی یـا بـه صـورت مخفـف نـاتو در چهـارم آو       - 130
ترین پیمان نظامی در جهان است کـه سـی و دو    گذاري شد و بزرگ می�دي با هدف دفاع جمعی در واشینگتن، دي. سی. پایه

  کشور در آن عضویت دارند.  
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 متحده ایالاتهاي  زیردریایی موقعیت است کند، ممکن منتشر آنلاین صورت به را اطلاعات این کسی
. است آمریکا مقصر متحده ایالات دولت که بود معتقد چینی تیم که کند، درحالی فاش نیز آمریکا را

 ارائه را چینی هاي زیردریایی جغرافیایی اطلاعات که سایتی وب همان. افتاد دوم دور در که اتفاقی
 متحده ایالات از اي هسته هاي زیردریایی براي اضافی نشانگرهاي با جهانی نقشه یک کرد، اکنون می

اي  هسته سلاح به مجهزهاي  زیردریایی توسط شده ارائه دوم حمله پتانسیل ضعیفت. دارد روسیه آمریکا و
  ).114(بود  استراتژیک ثبات براي مخفی، خطري

 قدرتمند کشورهاي بین ویژه جهانی، به ثبات تواند می مصنوعی هوش که دارد وجود زیادي هاي راه
 پیشرفته متعارف هاي قابلیت از جدیدي لنس. شود شدید اي هسته خطرات به منجر و کند نقض را ارتش در

 استراتژیک و اي هسته هاي سلاح ترکیب از ناشی تصادفی تشدید مصنوعی، خطر هوش با تقویت شده
 خواهد تشدید را اي هسته احتمال افزایش و استراتژیک ثبات جنگ، تضعیف سرعت اي، افزایش غیرهسته

 توان نمیکند،  نمی درك و کنترل کامل طور به را مصنوعی هوش کس هیچ که ازآنجایی. تعارض. کرد
  کرد. اعتماد آن به کامل طور به

 131مصنوعی هوش کلیهاي  چالش و تهدیدهاها،  قطعیت عدم - 6- 3

توان آن را تهدید نامید.  هایی را نیز ایجاد کند که می تواند چالش هاي خود، می به طور کلی، جدا از چالش
شمشیر دولبه باشد، اگر به طور ضمنی از اخلاق جهانی پیروي نکند و به تواند یک  هوش مصنوعی در ارتش می

هاي درست رعایت نشود. یک گمراهی و سهل انگاري جزئی  طور مکرر توسط تعدیل کنندگان و ارزیاب
اي  دهنده ثباتی جهانی یا سناریوي هشدار تواند ارتش هر کشوري را به آستانه فروپاشی برساند که منجر به بی می
هاي  ها، تهدیدها و چالش بندي بهتر، اجازه دهید عدم قطعیت د که هیچ کس انتظارش را نداشت. براي جمعشو

  هاي نظامی را بررسی و برجسته کنیم: اصلی هوش مصنوعی در حوزه فعلی کاربردها و پیاده سازي
ایجاد هاي اخلاقی: استفاده از هوش مصنوعی در ارتش چندین نگرانی اخلاقی را  نگرانی -اول

گیري درباره مرگ یا زندگی بدون  هاي تسلیحاتی خودمختار براي تصمیم کند، ازجمله پتانسیل سیستم می
نظارت انسان. باید اطمینان حاصل شود که استفاده از هوش مصنوعی در کاربردهاي نظامی با استانداردها 

  و اصول اخلاقی همسو باشد.

                                                     
131- The Overall Uncertainties, Threats, and Challenges of AI 
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لی استفاده از هوش مصنوعی در کاربردهاي نظامی، اطمینان هاي اص قابلیت اطمینان: یکی از چالش -دوم
هاي مورد  هاي هوش مصنوعی به شدت به کیفیت و کمیت داده از قابلیت اطمینان آن است. دقت مدل

ها وجود دارد. هرگونه نادرستی  استفاده براي آموزش بستگی دارد و همیشه خطر خطا و سوءگیري در داده
  تواند عواقب شدیدي داشته باشد، به ویژه در عملیات نظامی. نوعی میدر خروجی یک سیستم هوش مص

هاي دیگر مرتبط هستند و  هاي هوش مصنوعی در ارتش اغلب با سیستم امنیت سایبري: سیستم -سوم
تواند آسیب قابل  پذیر هستند. استفاده مخرب از هوش مصنوعی می بنابراین در برابر حملات سایبري آسیب

ها، پرسنل و عملیات ارتش وارد کند. علاوه بر این، شناسایی و پیشگیري از حملات  تختوجهی به زیرسا
  بر هوش مصنوعی دشوار است. سایبري مبتنی
هاي  تواند باعث شود سیستم حملات خصمانه: حملات خصمانه نوعی حمله است که می -چهارم

. در یک زمینه نظامی، حملات هاي ورودي نتایج نادرستی تولید کنند هوش مصنوعی با دستکاري داده
تواند باعث شود یک سیستم هوش مصنوعی اهداف را به اشتباه شناسایی کند یا اطلاعات  خصمانه می

  کننده ارائه دهد. گمراه
هاي هوش مصنوعی براي کاربردهاي نظامی به منابع و  آموزش: توسعه و آموزش سیستم -پنجم

تواند  هاي موجود براي آموزش می ، کیفیت و کمیت دادهی نیاز دارد. علاوه بر اینهتخصص قابل توج
  کند. هاي هوش مصنوعی دقیق و قابل اعتماد را دشوار می محدود باشد و ایجاد مدل

ها و فرایندهاي نظامی موجود  هاي هوش مصنوعی با زیرساخت یکپارچه سازي: ادغام سیستم -ششم
ها و فرایندهاي موجود است  ات قابل توجهی در سیستمتواند چالش برانگیز باشد. این امر مستلزم تغییر می

  تواند زمان بر و پرهزینه باشد. که می
هایی را در میان  هاي نظامی نگرانی درك و تصور عمومی: استفاده از هوش مصنوعی در برنامه - هفتم

خطر آسیب ها براي جایگزینی سربازان انسانی، کاهش پاسخگویی و افزایش  مردم در مورد پتانسیل ماشین
  کند. به غیرنظامیان ایجاد می
ویژه در معرض  هاي تقویت و پردازش هوش مصنوعی به اهمیت، درستی سیستم آخرین اما نه کم

فریب هستند، حتی اگر این یک موضوع هوشمندانه و استراتژیک مداوم است که به دوران سایبري پیش 
تواند به طور  داري بازیگران مخرب از فناوري میبر رسد. اتکاء به هوش مصنوعی همراه با بهره از آن می

هاي قانونی که  قابل توجهی پیامدهاي مخرب عملیات اطلاعات نادرست را تشدید کند. ایجاد چهارچوب
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هاي اجتماعی را تعیین  نحوه تعامل فناوري جدید با زرادخانه فعلی ابزارهاي اطلاعات نادرست، مانند رسانه
  ).117-116(ها باشد  ی دولتکند باید مسئولیت حیات می

  نتیجه
 و مصنوعی هوش هاي تقویت از استفاده امکان و استفاده اصلی هاي بخش نمایش پژوهش این هدف

 و اشیاء، رباتیک سایبري، تشخیص امنیت در ویژه نظامی، به بخش در مصنوعی هوش هاي الگوریتم
 نظامی هاي قابلیت ارتقاي براي را خود راه مصنوعی هوش الگوي کلی، هفت طور به. است تدارکات
 از یکی. است شده کشیده تصویر به نیز مردم امنیت احساس ها بر آن تأثیر بحث. کنند می هموار

 قابل تأثیر براي را امکان بهترین مصنوعی هوش که است این آینده در فناوري کلیدي هاي پیشرفت
 توسعه انگیز هیجان و جدید مرحله. دارد امینظ قابلیت با همراه معاصر جامعه پیشرفت و تحول بر توجهی
 براي را پتانسیل بیشترین که است شده پذیرفته اکنون. است شده آغاز مصنوعی هوش فناوري براي سریع
 و ملیهاي  استراتژي بهبود ها براي آن از همچنین، استفاده. دارد آینده در مخرب فناوري انداز چشم تغییر

 نحوه مورد در باید حال، ما این با. است شده رایج بسیار ارتش در کاربردي هاي برنامه مانندها  دارایی
 است باشد، بهتر داشته بعدي نسل بر بدي تأثیر اگر. باشیم مراقب مدت کوتاه شرایط و آن از استفاده
  .شود گرفته خاص هاي نوآوري آن جلوي

هدف،  تار، شناساییخودمخهاي  سلاح ارتش، مانند در مصنوعی هوش کاربردهاي و امکانات
 سایبري، وسایل داخلی، امنیت امنیت بر نظامی، نظارت ، لجستیکلنق و سایبري، حمل نظارت، امنیت

 انجام پژوهش این در. شوند می ارزیابی و سازي، شرح، بحث شبیه و رزمی آموزش و خودمختار نقلیه
 به بهبود براي حسگرهاي  سامانه از نظامی، استفاده در خودمختار نیمه خودروهاي از استفاده با شناسایی
اطلاعاتی،  تحلیل نوظهور بالا، الگوهاي زمانی نیازهاي با هوایی پدافندهاي  سامانه در تهدید ارزیابی همراه
  .هستند دیگري بالقوه کاربردهاي نظامی دیدگاه از کنترل و فرماندهیهاي  سامانه

 تبدیل اي دولبه شمشیر به نشود، احتمالاً سازي پیاده درستی به نظامی بخش در مصنوعی هوش اگر
 این با. کند نابود را ملت یک و بریده را انتها دو خوب، هر کارهاي انجام جاي به تواند می که شود می

 ریسک، کیفیت به توجه با. است نیاز مورد استفاده درك براي ها نیازمندي تر دقیق تحلیل و وجود، تجزیه
 از برخی و باشد متفاوت توجهی قابل طور به است ممکن نظامی تی، نیازهاينظارهاي  محدودیت وها  داده
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  .نباشند اجرا قابل حتی است ممکن بودن باز اشکال
موارد مربوط به اخلاق در پژوهش و نیز امانتداري در استناد به متون و ارجاعات ملاحظات اخلاقی: 
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