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Abstract 
Artificial intelligence (AI) research and 
regulation seek to balance the benefits of 
innovation against any potential harm and 
disruption. However, one unintended 
consequence of the recent surge in AI 
research is the potential re-orientation of 
AI technologies to facilitate criminal acts, 
term in this article AI-Crime (AIC). AIC 
is theoretically feasible thanks to 
published experiments in automating 
fraud targeted at social media users, in 
addition to demonstrations of AI-driven 
manipulation of simulated markets. 
However, because AIC is still a relatively 
young and inherently interdisciplinary 
area spanning socio-legal studies to 
formal science there is little certainty of 
what an AIC future might look like. This 
article offers the first systematic, 
interdisciplinary literature analysis of the 
foreseeable threats of AIC, providing 
ethicists, policy-makers, and law 
enforcement organizations with a 
synthesis of the current problems, and 
possible solution space. 
Keywords: AI and Law, Artificial 
Intelligence, Dual-Use, Ethic, Machine 
Learning.  
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 در اخیر افزایش ناخواسته پیامدهاي از حال، یکی این با
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 هاي رسانه کاربران هدف با تقلب خودکارسازي در شده
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 حقوقی و اجتماعی مطالعات که است اي رشته بین ذاتاً و جوان

 که دارد وجود کمی اطمینان گیرد دربرمی رسمی علم تا را
 این. باشد چگونه است مصنوعی ممکن هوش جرایم آینده

 اي رشته بین و سیستماتیک ادبیات تحلیل اولین پژوهش
 کند می ارائه مصنوعی را هوش جرایم بینی پیش قابل تهدیدات

 قانون مجري هاي سازمان و شناسان، سیاستگذاران اخلاق به و
 ارائه را ممکن حل راه فضاي و فعلی مشکلات از ترکیبی
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  پیشگفتار مترجم
ها  گذرد و توانسته با اثبات قابلیت هوش مصنوعی یکی از علوم جدیدي است که حدود نیم قرن از ظهور آن می

هاي زندگی بشر بگذارد. از علوم مهندسی تا پزشکی و  هایش تأثیر غیرقابل انکاري بر اکثر عرصه  و کارآمدي
رو به افزایش و توسعه و تکامل است و چشم انداز آینده، روانشناسی و علوم انسانی، کاربردهاي هوش مصنوعی 

دهد. هوش مصنوعی مانند آبی  ها را نشان می هاي زندگی انسان  حضور خودمختار و مستقل آن در تمام عرصه
ادعا در عمل ثابت نموده  هیاهو آرام آرام در زندگی انسان رخنه کرده و بی خدشه، با آرامش و بی روان، بی

هاي دقیق و ظریف   زندگی پیچیده و دشوار انسان مدرن و خردمند امروز کاسته است. از جراحی چقدر از بار
گر بوده  که بدون خستگی و خطا و لرزش دست به یاري و بعد به جانشینی پزشک آمده و شادي بیمار را نظاره

هاي   با دریافت و فهم فرمان تا همچون عضوي مصنوعی و البته طبیعی و کارآمد به یاري افراد فاقد عضو شتافته و
مغز و انجام دستورات مغز به جانشینی عضو از دست رفته، حرکت کرده و مفهوم معلولیت جسمی را به چالش 

ترین زمان، محاسبات لازم را انجام داده و  کشیده است. همچون مهندسی دقیق، با رعایت تمام جوانب در سریع
گر اشتباهات و حوادث باشد. همچون  ه خطاي انسانی و غیره، توجیهآن که بهان کند، بی به جاي او اجرا می

هاي پرخطر شده و عملیات جنگی، مبارزه تروریستی،  اي دلاور و شجاع وارد میادین جنگی و محیط فرمانده
آن که بیمار شده یا عملیات را ترك  دهد، بی اي و آلوده شیمیایی و غیره را انجام می هاي هسته  ورود به محیط
ها، حاکمان و شهرداران را در  ها در انجام این عملیات به خطر افتند. نهایتا بار مسئولیت دولت  کند و یا انسان
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مندي و آسایش زندگی مردم را موجب شده  گیري و ارائه خدمات کاسته و رضایت کنترل، حکمرانی، تصمیم
  ).2، 1402است (ابوذري، 

وش مصنوعی جهت مدیریت بزهکاري دور از ذهن بود و اگر در گذشته، توسل نهادهاي قضایی به ه
شد، اما امروزه جنبش خودکارسازي عدالت کیفري، واقعیتی انکارناپذیر است.  یک آرمان محسوب می

تواند توسط  بینی و سطح خطرناکی آن را بسنجد، می ها را پیش الگوریتمی که قادر است رفتار انسان
از تکرار جرم، بلکه در کمک به برگزیدن کیفر متناسب یا اتخاذ  مقامات قضایی، نه فقط براي پیشگیري

تصمیم اعطاي آزاد مشروط مورد استفاده قرار گیرد. بدین ترتیب نظام عدالت کیفري بیش از گذشته بر 
  ).35، 1401بینی حرکت خواهد کرد (ابراهیمی،  ریل پیش

  مقدمه
 اینجا در جنایی اعمال. کند ایفاء آینده در جنایی اعمال در را مهمی نقش است ممکن مصنوعی هوش

 است مجازات قابل جرمی انگلستان کیفري قوانین طبق که است شده تعریف) فعل ترك یا( فعل هر عنوان به
 هوش جرایم کنند. شواهد می تعریف را جرم مشابه طور به برود که بین از صلاحیت کلیت این که بدون

 اجتماعی علوم دانشمند اول، دو مورد در. است شده ارائه) ينظر( تحقیقاتی آزمایش دو مصنوعی توسط
 کلیک براي اجتماعیهاي  رسانه کاربران کردن متقاعد براي ابزاري عنوان به مصنوعی هوش از محاسباتی

 پیوند روي احتمالی قربانی اگر. کردند استفاده انبوه تولیدهاي  پیام در فیشینگهاي  لینک روي بر کردن
 مجرم یک) واقعی شرایط در( صورت آن باشد، در کرده تکمیل را بعدي وب فرم و ردهک کلیک فیشینگ
  .شود استفاده کلاهبرداري و سرقت تواند براي می که آورد می دست به را خصوصی و شخصی اطلاعات

 دوم، سه آزمایش در. بگذارد تأثیر نیز تجارت بر است ممکن مصنوعی هوش بر مبتنی جنایات
 بازار یک توانند می تجاري نمایندگان که دریافتند و کردند سازي شبیه را بازار یک ترکامپیو دانشمند
. است فریبنده دروغین و دستورات ازاي  مجموعه مربوطه شامل کمپین. کنند اجرا و بگیرند یاد را سودآور

 رایمج قالب در را جدید اساساً و عملی تهدید یک مصنوعی هوش که دهند می نشان آزمایش دو این
 رسمیت به هنوز متمایز پدیده یک عنوان مصنوعی به هوش جرایم کند. اهمیت می ارائه مصنوعی هوش
 گرفتن نظر در جاي به مصنوعی هوش اجتماعی و اخلاقی پیامدهاي به مربوط ادبیات. است نشده شناخته
این،  بر دارد. علاوه تمرکز مصنوعی هوش مدنیهاي  استفاده کنترل و تنظیم جرم، بر در آن احتمالی نقش
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حقوقی و  مطالعات ها، ازجمله رشته سراسر در است دسترس در مصنوعی که هوش جرایم تحقیقات
 بر جرایم متمرکز تحقیقات فقدان این. است پراکنده رباتیک شناسی و کامپیوتر، روان اجتماعی، علوم

 بالقوه مجرمانههاي  فعالیت از دیدج حوزه این درها  حل راه وها  بینی پیش براي را مصنوعی، زمینه هوش
 پژوهش مصنوعی، این هوش جرایم فعلی درك و دانش مورد در وضوح ارائه براي. کند می تضعیف
  .کند می ارائه مرتبط اي رشته بین آکادمیک ادبیات از جامعی و سیستماتیک تحلیل و تجزیه

  تهدیدها -1
. شوند درك کلی یا خاص طور به است کنمصنوعی مم هوش جرایم پیرامون فرد به منحصر تهدیدات
 گذشته جرایم با مقایسه در مصنوعی را هوش جرایم که است چیزي آندهنده  نشانتر  عمومی تهدیدهاي

 نگرانی این به کند. ظهور می ساز مشکل فردي به منحصر طور به) مصنوعی هوش خاصهاي  توانایی یعنی(
 یک است ممکن 1مصنوعی عامل یک اجراي و طراحی یسطح تحلیل و تجزیه که درحالی که دارد اشاره
 بالقوه هاي روش به مصنوعی عامل یک استقرار از پس دهد نشان را نسبتاً ساده رفتار از خاص نوع

 مستقل طور به است ممکن هماهنگهاي  برنامه و اقدامات. کند می عمل اصلی انتظار از فراتر تري پیچیده
 درها  عامل بین معمولی تعامل براي که ماشینی یادگیريهاي  تکنیک از ناشی مثال عنوان شوند، به ظاهر
  . شود می اعمال 2چندعاملی سیستم یک

 بندي خوشه کردن هماهنگ براي را هایی راه که است شده ارائه ها ربات از انبوهی توسط مثال یک
شود،  می تر پیچیده رفتار به منجر که اي نسبتاً ساده طراحی چنین. کند می ایجاد ساده قوانین براساس ها زباله
 از بخواهد است ممکن طراح دیگر، یک موارد در. چندعاملی است سیستم اصلی هاي خواسته از یکی
 تجاري نمایندگان سایر با ناخواسته طور به مستقل تجاري عامل یک که زمانی کند، مانند جلوگیري ظهور
 ممکن اضطراري رفتار آن که است بدیهی. کند می تبانی و هماهنگ مشترك هدف یک پیشبرد براي
  .ندارد مطابقت اصلی طرح با باشد، تاآنجاکه داشته جنایی پیامدهاي است

 را موجود مسئولیت هاي مدل تواند مصنوعی می هوش جرایم که دارد اشاره نگرانی این به مسئولیت
 موجود مسئولیت هاي مدل. ندک تهدید را قانون کننده جبران و بازدارنده قدرت در نتیجه و کند تضعیف
بنابراین، . نباشد کافی مجرمانه هاي فعالیت در مصنوعی هوش نقش آینده به پرداختن براي است ممکن

                                                     
1- Artificial Agent  
2- Multi-agent System 
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مأموران،  است ممکن کند، زیرا تضعیف را قانون قطعیت است ممکن مسئولیت هاي مدل هاي محدودیت
 یک براي مسئولیت شرایط با کافی اهنگیهم بدون را فعل ترك یا مجرمانه غیرواقعی، اعمال یا تصنعی
 از فعل است عبارت کیفري مسئولیت شرط کیفري؛ اولین جرم خاص در طور به. دهند انجام خاص جرم
 عامل یک فقط که شوند می تعریف اي گونه به که AIC از انواعی براي. داوطلبانه مجرمانه فعل ترك یا

 هرگز است ممکن عنصر مادي داوطلبانه دهد، جنبه انجام را مجرمانه فعل ترك یا فعل تواند مصنوعی می
 این. است برانگیز بحث کند عمل داوطلبانه تواند مصنوعی می عامل یک که ایده این زیرا نشود برآورده
 آگاهی، اراده، اختیار مانند مفاهیمی است، زیرا نیافته دست اجماع به هنوز که است چیزي معناي به درواقع

  شوند. می گم و آمیزند می در همشناسی  عصب و فلسفه، روانشناسیهاي  بحث نبی اغلب کنترل و
 عنصر روانی، که دارد، یعنی نیز دوم شرط است، یک تقصیر بر مبتنی کیفري مسئولیت که هنگامی

 هوش جرایم زمینه در. شود می اعمال مختلف جرایم براي متفاوتی روحیهاي  آستانه و مختلف انواع
 کاربردي برنامه یک از استفاده با مجدد عمل ارتکاب قصد شامل است وانی ممکنر مصنوعی، عنصر

 یک انجام باعث تواند مصنوعی می عامل یک کارگیري به که باشد دانشی یا مصنوعی هوش بر مبتنی
 عنصر مادي تواند مصنوعی می عامل یک که شود پذیرفته قصد، اگر آستانه مورد شود. در مجرمانه عمل

مصنوعی  عامل یک بیشتر دهد، استقلال می تشکیل را هدف قصد که AIC از دسته آن دهد، در انجام را
ترك  یا فعل ارتکاب قصد( حالت. دهد می افزایش را ذهنی مجرمانه فعل ترك یا فعل شدن جدا احتمال
 هستند، جایی مجرمانه عمل یک انشعاب براي فردي منحصربه ظرفیت داراي خودمختار هاي ربات) فعل
  دهد. می انجام را مصنوعی عامل ربات یک و دهد می نشان عنصر روانی را انسان یک که

 منطق یک بالقوه فقدان. باشد رفته بین از کامل طور به است ممکن روانی موارد، عنصر برخی در
 مستقل طور به تواند می مصنوعی عامل یک که شود درك اگر که، حتی است دلیل این به دانش بر مبتنی
 دهنده توسعه یا طراح به را امکان این مصنوعی عامل نویسی برنامه دهد، پیچیدگی انجام را ر ماديعنص
. کند نمی بینی پیش و داند نمی را مصنوعی عامل مجرمانه فعل ترك یا فعل انسانی عامل یک یعنی. دهد می

 از تا کند می راهمف انسانی عوامل براي را بزرگی انگیزه مصنوعی هوش پیچیدگی که است این مفهوم
 کمتر انسانی عوامل هرچه کنند، زیرا اجتناب دهد می انجام دقیقاً ماشینی یادگیري سیستم که آنچه یافتن

  کنند. انکار را دو هر مسئولیت توانند می بدانند، بیشتر
 چنین. کنند تعریف تقصیر شرط بدون را کیفري مسئولیت است ممکن گذاران دیگر، قانون سوي از
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 قرار استفاده مورد جرم قانون در محصول مسئولیت براياي  فزاینده طور به که نقصی و عیب بی یتمسئول
 را مصنوعی عامل یک که شود می نقصی و عیب بی حقوقی شخص به مسئولیت انتساب به گیرد، منجر می

 اعمال نچنی حذف. شود دهد، می انجام تصور قابل یا مجرمانه عمل یک است ممکن که خطر این به رغم
 یا نویسی برنامه اولیه، مانند جنایت در که باشد انسانی عوامل از بسیاري شامل است ممکن نقصی و عیب بی

 به است ممکن است مسئول کسی چه این که تعیین بنابراین. دارند مشارکت مصنوعی عامل یک استقرار
شده،  توزیع محیط این در. اشدب داشته بستگی شده توزیع اخلاقی اعمال براي عیب بی مسئولیت رویکرد
 خنثی اعمال فردي عوامل آن در که پیچیده سیستم یک در که شود می اعمال مامورانی براي مسئولیت

  .کنند می ایجاد شود، تفاوت می جمعی جنایت یک به منجر وجود این با که دهند می انجام
 سرزنش براي کیفري قانون استحقاق در آگاهی یا عمد با افراد که کنند می استدلال حال، برخی این با
 مشکل با مواجهه در کیفري مسئولیت کلیدي شرط آن از سادگی به توانیم نمی ما و دارند اساسی نقش

 کاهش و فقط نشود رها کامل طور روانی به عنصر که، اگر است این مشکل آن اثبات در. کنیم صرفنظر
 همزمان طور به حال عین در و باشد سبک سیارب مجازات است ، ممکنکننده متعادل دلایل یابد، به

  اشخاص. علیه جرایم جدي، مانند جرایم مورد نامتناسب بوده است به خصوص در
 متقابل اقدامات و سنجی اسناد، امکان: است مواجه مشکل نوع سه مصنوعی با هوش جرایم بر نظارت

 عمل مستقل طور به تواند می ات هوشمندجدید اقدام نوع زیرا است مشکل یک انطباق عدم دادن نسبت. سیستم
 امکان به توجه کند. با می مختل را مجرم بهپذیري  مسئولیت ردپاي ردیابی براي تلاشی هر که ویژگی کند، دو
 پیچیدگی سطوح و سرعت با مصنوعی عامل که کند استفاده مواردي از است ممکن نظارت، مرتکب سنجی

 ترکیبیهاي  سیستم در کههایی  مصنوعی عامل. کنند می است، کار انطباق ناظران ظرفیت از فراتر سادگی به که
 اجتماعی، ادغامهاي  رسانههاي  ربات هستند، مانند تشخیص قابل سختی به کههایی  روش به مصنوعی و انسانی
 شناسایی براي را کارشناسانی توانند می اجتماعیهاي  رسانههاي  سایت. هستند مورد این از خوبی شوند، نمونه می
 به از تر ارزان بسیار ها ربات استقرار که وجود، ازآنجایی این کنند. با استخدام مخربهاي  ربات ممنوعیت و

 راحتی به) اجتماعی هاي رسانه هاي وبسایت( است، مدافعان ربات هر شناسایی و آزمایش براي افراد کارگیري
  شوند. تر می گیرند، گسترده می کار به را ها ربات که) جنایتکاران( مهاجمان توسط

 عنوان به ماشین یادگیري از استفاده با کم هزینه باها  ربات است، شناسایی شده پیشنهاد که طور همان
 متمایزکننده هاي ربات این واقعی اثربخشی حال، دانستن این با. است پذیر امکان خودکار تمایز یک
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 ممکن شناخته شده، که هاي ربات هاي داده از دهاستفا با هم و دیده آموزش هم ممیز یک. است دشوار
 باشند، مؤثر بدخواه بازیگران استفاده مورد تر گریزان هاي ربات از تر پیچیده قابل توجهی طور به است

 ممکن نیز اي پیچیده بالقوه هاي ربات چنین. نشوند شناسایی محیط در است ممکن که شود می هستند، ادعا
 تشخیص از کنند، بنابراین انسانی، استفاده هاي ویژگی اتخاذ براي ماشینی ريیادگی هاي تاکتیک از است
 در که شود تسلیحاتی مسابقه یک به منجر است ها ممکن این همه. کنند می فرار ماشین یادگیري بر مبتنی
 محیط در جدي مشکل یک شوند. بنابراین می سازگار یکدیگر با متقابل طور به مدافعان و مهاجمان آن
 براي ماشین یادگیري از استفاده هنگام در مشابهی کند. نگرانی می ایجاد سایبري فضاي مانند تخلف داومت

 یک. است مولد متخاصم عصبی هاي شبکه آموزش نتیجه بدافزار تولید شود. این می ایجاد بدافزار تولید
 محتواي چنین شناسایی براي که رااي  شبکه که است دیده آموزش محتوا تولید براي خاص طور به شبکه
  دهد. می فریب است دیده آموزش مخرب یا جعلی

 متمرکز سیستم یک روي بر فقط مصنوعی که هوش جرایم مانیتورهاي براي سیستمی متقابل اقدامات
 از کاربر هویت خودکار کپی که دهد می نشان سیستمی متقابل هاي آزمایش. کند می ایجاد مشکل هستند
 داخل از هویت کردن کپی از مؤثرتر کاربران سایر فریب در دیگر اجتماعی شبکه به اجتماعی شبکه یک
 نقش مثال، توییتر عنوان به. باشد مقصر است ممکن اجتماعی شبکه مورد، سیاست این در. است شبکه آن

سازي  یهشبهاي  کنند، پروفایل می ارسال گزارش کاربران که زمانی تنها و کند می ایفاء رااي  نسبتاً منفعلانه
  دهد. انجام سایتی بین اعتبارسنجی این که کند، نه می ممنوع را شده

 تأثیر) کامل یا جزئی( حدي تا کاربر روانی وضعیت بر مصنوعی هوش که است تهدیدي روانشناسی
ها  مصنوعی عامل ظرفیت بر روانی تأثیرات از یکی. شود می جنایت ایجاد یا تسهیل باعث که گذارد می
 مدتی موضوع این. کند می پذیر آسیب دستکاري برابر در را افراد که است کاربران عتمادا جلب براي

 شخصی جزئیات افراد آن در که ربات و انسان تعامل مورد در اولیه هاي آزمایش انجام از پیش پس
 در بحث مورد روانشناختی اثر دومین. شد داده کردند، نشان فاش خود زندگی مورد در را اي غیرمنتظره
 اطلاعاتی یا روانشناختی زمینه یک ایجاد به قادر که است انسانیهاي  مصنوعی عامل به مربوط ادبیات
 حال، تا این با. خاص جنسیهاي  ربات کند، مانند می عادي را فرد علیه جنسی جنایات و جرایم که است
 .است مانده باقی گمان و حدس حد در اخیر نگرانی امروز، این به
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  ورشکستگی و مالی بازارهاي تجارت، -2
 داخلی، تجارت تبانی، معاملات و قیمت تثبیت کارتل، مانند جرایم شامل اقتصاد محور جرم حوزه این

هایی  نگرانی شده تحلیل ادبیات. است بازار دستکاري و خصوصی تجاري اطلاعات براساس بهادار اوراق
  کند. می ایجاد تبانی و قیمت تبازار، تثبی دستکاري در مصنوعی هوش دخالت مورد در را

 بر مصنوعی طور به کنند می تلاش که بازار فعالان معاملات و یا اقدامات« عنوان به بازار دستکاري
حال،  این با. است فریب قصد ضروري معیار آن در شود، که می تعریف »بگذارند تأثیر بازار گذاري قیمت
 از تجارت براي که مصنوعی عامل یک سازگار ظاهراً ياجرا از هایی فریب چنین که است شده داده نشان
 مصنوعی، به عامل یک که است دلیل این به این. است آمده است، پدید شده طراحی کاربر یک طرف
 که کند تولیدهایی  سیگنال که بگیرد یاد است شده ممکنسازي  شبیه یا واقعی مشاهدات از که فردي ویژه
 مصنوعی معاملاتی عوامل شامل که بازارها از سازي شبیه بر مبتنی هاي دلو م شوند می گمراه مؤثر طور به

سفارش  جعل تکنیک تواند می مصنوعی عامل تقویتی، یک یادگیري طریق از اند که داده نشان است
 شرکت دستکاري صرفاً براي ها و آن اجراي قصد بدون سفارشات دادن شامل قرار این. بیاموزد را کتاب

  است. بازار در صادق کنندگان
 از و کرد می کاوش را عمل فضاي ابتدا در که مصنوعی عامل یک از بازار مورد، دستکاري این در
 متعاقباً و شد تقویت سودآور استراتژي یک عنوان به که داد می انجام را نادرست اکتشاف، سفارشات طریق
است،  انسان نیت شامل بار این کهبازار،  بیشتر شد. استثمارهاي مدنظر قرار گرفت، پدیدار سود براي

 از سهام مصنوعی بیشتر نشان دادن سپس و سهام مالی، مانند ابزار یک در موقعیت کسب شامل همچنین
چنین  که است بعید است. اگرچه غیرقانونی افراد به آن موقعیت فروش از پیش متقلبانه تبلیغات طریق

 معاملات دهد. عوامل قرار تأثیر تحت را انسانی گران لهمعام اجتماعی، بیشتر هاي رسانه هایی در هجونامه
 تواند می خودکار اقدامات کنند. این می عمل اجتماعی هاي رسانه احساسات چنین روي بر دقیقاً الگوریتمی

  هستند. قیمت نوسانات مستعد که باشد داشته غیرنقدي و ارزش کم سهام براي توجهی قابل اثرات
 هاي قابلیت و ریزي برنامه لطف به خودکار هاي سیستم در است ت، ممکنقیم تثبیت شکل تبانی، به
 پدیدار غیرمصنوعی تبانی براي را لازم شرط دو تجربی تحقیقات. شود ظاهر مصنوعی عامل خودمختاري

 که شرایطی آن و دهد می کاهش را مؤثر تبانی به دستیابی هماهنگی، دشواري تسهیل با که کند: شرایطی می
 تقریباًگذاري  قیمت دهد. اطلاعات می افزایش غیرتبانی رفتار بالقوه ثباتی بی افزایش با را غیرتبانی تاررف هزینه
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دهند،  می توسعه را قیمت تغییرهاي  الگوریتمها  عامل که هنگامی. کند می برآورده را هماهنگی شرایطاي  لحظه
 خودي به این. شود داده مطابقت دیگري با فوراً است ممکن عامل یک توسط قیمت کاهش براي اقدامی هر

 به قیمت کاهش که احتمال حال، این این با. است کارآمد بازار یکدهنده  نشان فقط و نیست بدي چیز خود
. کند می برآورده را مجازات شرط رو این از و کند شود، چندان انگیزه ایجاد نمی داده پاسخ نوع خاصی صورت

 شده توافق بالاتر هاي ها قیمت الگوریتم گاه باشد، آن عمومی قیمت، دانش تطبیق مشترك استراتژي بنابراین، اگر
 تبانی این که براي که است این اول. مهم وهله در ها قیمت کاهش عدم کنند، با می حفظ را ضمنی و مصنوعی
  .شود طراحی تبانی براي خاص طور به الگوریتم یک که نیست گیرد، نیازي صورت

 تعاملات درنتیجه است ممکن تبانی این که احتمال و کوتاه بسیارگیري  تصمیم عمدي، مدت فقدان
. کند می ایجاد نظارت و مسئولیت با در رابطه را جدي مشکلات نیز شود ظاهر مصنوعی عامل بین

 برنامه یک ادعایی طرح یک حیاتی موجودیت که دارد اشاره احتمال این به مسئولیت به مربوط مشکلات
 و به کند می استفاده اولیه نصب از پس انسانی ورودي بدون مصنوعی هوش از که است ستقلم الگوریتمی

 که کنند تعیین بایدها  کننده تنظیم آیا که کند می ایجاد را سؤال این مصنوعی عامل یک خود، استقلال نوبه
 نویس برنامه آیا این که یا است شده گرفته نظر در دستکاري اثرات داشتن براي عامل توسط عمل این آیا

 مالی جرایم مورد در دهد؟ نظارت انجام اهدافی چنین براي را اقداماتی چنین عامل که است داشته قصد
 پرسرعت معاملات. شود می دشوار مصنوعی عامل انطباق و سرعت دلیل به مصنوعی هوش به مربوط
دهید،  انجام خودکار گیري تصمیم سرعت به بتوانید تا کند می تشویق را ها الگوریتم از بیشتر استفاده
  کنید. کنترل را ها سفارش ثبت از پس و کنید بفرستید، اجرا را ها سفارش

 در. دهند می تغییر را مالی بازارهاي از ما تغییرات، درك این درنتیجه و تطبیق با مصنوعی معاملاتی عوامل
 ممکن عوامل این که دهد می نشان خودهاي  قابلیت اصلاح و یادگیري برايها  مصنوعی عامل حال، توانایی عین
 بر کند. علاوه دشواراي  فزاینده طور به ها را آن اقدامات تشخیص و دهند توسعه را جدیديهاي  استراتژي است

 تأثیر بازار، تحت در دستکاري تشخیص ظرفیت است، زیرا سیستم یک بر نظارت از یکی نظارت این، مشکل
 سیستم یک در است ممکن یا شود مهار است ممکن مؤلفه چند یا یک در نآ تأثیرات که است واقعیت این

 ممکن سیستمی متقابل نظارت جمعیتی و تهدیدهاي شناسی روان دومینو، مشابه اثر اي زنجیره رواج یابد. واکنش
 سراسر در استقلال از بالاتري سطح تر، در گسترده اقدامات با معاملاتی عوامل که زمانی شوند. اگر ظاهر است
  . شوند اجتماعی، مستقر هاي رسانه در کردن پست یا خواندن ها، مانند سیستم
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  خطرناك یا مضر داروهاي -3
 بررسی است. ادبیات ممنوعه مخدر مواد نگهداري و قاچاق، فروش، خرید شامل دسته این تحت جرایم
 باشد. این مؤثر ممنوعه مواد فروش و قاچاق از حمایت در تواند می مصنوعی هوش که دهد می نشان شده

 سرنشین، که بدون نقلیه وسایل از مجرمان استفاده دلیل به تهدید یک عنوان به را مخدر مواد ادبیات، قاچاق
 میزان بهبود براي ابزاري عنوان کنند، به می تکیه مستقل ناوبري هاي فناوري و مصنوعی هوش ریزي برنامه بر

 نقل و حمل خطوط رهگیري و نظارت با قاچاقهاي  شبکه که ازآنجایی. کند می مطرح قاچاق موفقیت
 استفاده قاچاق کالاي حمل براي سرنشین بدون نقلیه وسایل از که زمانی قانون شود، اجراي می مختل
 قالب در واقعی تهدید یک سرنشین بدون یوروپل، هواپیماهاي گزارش طبق. شود می شود، دشوارتر می

 مجریان توسط قبلاً کوکائین قاچاق دور راه از کنترلهاي  زیردریایی. دهستن مخدر مواد خودکار قاچاق
  اند. شده ضبط و آمریکا کشف متحده ایالات قانون

 و مصنوعی هوش دوگانه استفاده خطرات از خوبی نمونه3 سرنشین بدون زیردریایی نقلیه وسایل
 براي سرنشین بدون زیردریایی نقلیه دهند. وسایل می ارائه مصنوعی را هوش جرایم پتانسیل درنتیجه
مثال،  براي و بوده مؤثر نیز غیرقانونیهاي  فعالیت براي حال این با واند  شده ساخته مشروع مصارف
 دلالت از توانند می احتمالاً، مجرمان. هستند مخدر موادهاي  ممنوعیت اجراي براي توجه قابل تهدیدي
کنند.  عمل اپراتور یک از مستقل توانند می سرنشین بدون زیردریایی نقلیه وسایل زیرا کنند اجتناب

 به را آن زمانی چه و کسی چه این که به کوچک ردپاي یک فاقد افزار سخت و افزار نرم بنابراین، اگر
 بروند، هیچ بین از سرنشین بدون زیردریایی نقلیه وسایل رهگیري با شواهد اگر است، یا آورده دست

  شود. مشخص مثبت طور به تواند نمی سرنشین بدون زیردریایی نقلیه وسایل کننده پخش با ارتباطی
 هاي جنگل در دلاري میلیون چند دار سرنشین هاي زیردریایی کشف مورد در ها گزارش که طور همان
حال،  این غیرممکن است. با ردیابی قابلیت در نتیجه و ها زیردریایی ساخت دهند، کنترل می نشان کلمبیا ساحلی
 و خدمه به انتساب سرنشین، خطر بدون زیردریایی نقلیه وسایل برخلاف داراي سرنشینهاي  ردریاییزی چنین

 سرنشینهاي  زیردریایی از استفاده با قاچاقچیان علیه جنایی پرونده پانصد از فلوریدا، بیش در. دارند را قاچاقچیان
 از. شد زندان سال ده متوسط به منجر که شد مطرح موفقیت میلادي با 2016 میلادي تا 2000هاي  سال بین دار
  دارند. قاچاق سنتی رویکردهاي با مقایسه در متمایز مزیت یک سرنشین بدون زیردریایی نقلیه رو، وسایل این

                                                     
3- Unmanned Underwater Vehicles 



  143  ینیب شیپ قابل يها حل راه و داتیتهد ؛يا رشته نیب لیتحل کی یمصنوع هوش میجرا  

  علیه اشخاص جرایم -4
 شود. اما می شامل را انسان قاچاق تا قتل گیرند، از می اشخاص قرار علیه جرایم عنوان تحت که جنایاتی

 مرتبط شکنجه و آزار، اذیت به مصنوعی را هوش جرایم منحصراً کرد کشف تحلیل و تجزیه که تیادبیا
 طبق. شود می فرد ناراحتی یا نگرانی باعث که است تکراري و عمدي هايررفتا شامل اذیت و آزار. کند می

شکنجه،  مورد شود. در می ایجاد فرد یک علیه بیشتر یا حادثه دو طریق از حداقل اذیت و گذشته، آزار موارد
 در ملیت اش، اگر از کند، صرفنظر می عمل رسمی مقام در که شخصی یا دولتی مقام یک که کند می بیان

  شود. می شکنجه جرم شود، مرتکب متحمل را شدیدي رنج یا درد عمداً دیگر جاي هر یا انگلستان
. است اجتماعی هاي ربات به مربوط اذیت، ادبیات و آزار بر مصنوعی مبتنی هوش جرایم مورد در
. کند استفاده غیرمستقیم و مستقیم آزار ابزار عنوان به اجتماعی ربات یک از تواند می بدخواه بازیگر یک
 شامل غیرمستقیم هاي روش. شود می ایجاد فرد علیه انگیز نفرتهاي  پیام انتشار با مستقیم اذیت و آزار

 از نادرست تصور ایجاد براي ها نظرسنجی کردن کج و فیمن هاي توئیت کردن لایک یا کردن بازتوییت
 بازیگر اجتماعی ربات تواند می بالقوه مجرم این، یک بر است. علاوه فرد یک علیه گسترده خصومت
 همان این. تغییر دهد کاربر تعامل طریق را از آن تولید و بندي طبقه اي داده ساختارهاي تغییر با را دیگري
 یاد کاربر تعاملات از سرعت به افتاد، که اتفاق 4مایکروسافت اجتماعی ربات دمور در که است چیزي
 چنین که ازآنجایی. کند هدایت فمینیست فعال یک به را »آمیز تحریک و زشت هاي توئیت« تا گرفت
 بیان آزادي اعمال براي اجتماعیهاي  ربات از استفاده با تواند میشود،  تلقی آزار است ممکن مواردي
 ممکن ها فعالیت این از شود. برخی برطرف ابهام تا کند مرزبندي دو این بین باید قضایی شود، رویه ردرگی
 سایر که باشد، درحالی قانونی نظر از نه اما اجتماعی قبول غیرقابل رفتار معناي به اذیت و آزار شامل است

  کنند. برآورده را جنایی آزار آستانه است ممکن ها فعالیت
 و آزار از جدیدي کند، اشکال تولیدتري  پیچیده جعلی محتواي تواند می مصنوعی وشه که اکنون

 تولید مصنوعیهاي  فیلم کهاند  کرده منتشر را افزاري نرم دهندگان تازگی، توسعه به. است ممکن اذیت
 افزار نرم دهد، اما می نشان را الف شخص که است واقعی ویدیو یک براساس ویدیوها این. کند می
ها  عکس روي صرفاً از ب شخص صورت. کند می تعویض ب شخص چهره با را الف شخص ورتص

 روي آموزش از پس را ب فرد مولد، چهره عصبی شبکه درعوض، یک. است نشده پیست و کپی
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 مصنوعی ویدئوهاي این از بسیاري. کند می دهد، ترکیب می نشان را ب شخص که ویدئوهایی
 و آزار منظور به را جعلی محتواي مخرب کاربران که دارد وجود خطر این اکنون و هستند پورنوگرافیک

 حال، اگر این با. است ساز مشکل موارد این از برخی در نیز مسئولیت اعمال. کنند تولید قربانیان اذیت
  .هستند مقصر نیز شوند، کاربران استفادهاند  شده طراحی که طور همان و درستی به بایدها  فناوري
 دهندگان توسعه که زمانی اگر شود می قبول مصنوعی قابل هوش جرایم شکنجه، خطر دمور در
 این. کنند ادغام مصنوعی بازجویی عامل یک در را خودمختاريهاي  قابلیت و مصنوعی هوشریزي  برنامه
 ایالات مرز کنترل براي روباتیک نگهبان اولیه نمونه یک در فریب خودکار تشخیص رابطه با در مورد

 تشخیص براي آن ادعایی بازجویی، ظرفیت براي مصنوعی هوش از استفاده آمریکا است. انگیزه تحدهم
 حال، یک این است. با بازجو دستکاري براي عاطفهسازي  مدل و انسانیهاي  ویژگی از فریب، تقلید بهتر

 کند. براي نجهشک را قربانی یک که بگیرد یاد است ممکن شده ادعاهاي  قابلیت این مصنوعی با عامل
 هاي تکنیک از استفاده براي است مصنوعی ممکن عامل یک که است این بازجویی، خطر موضوع
 که دهند می گزارش تجربه با نادرست، متخصصان تصورات به رغم. شود استفاده فیزیکی یا روانی شکنجه
 است ممکن مخرب لعوام از وجود، برخی این با. است اطلاعات استخراج براي اثر بی روش یک شکنجه
 عدم یا سردرگمی گفتن، یا دروغ رنج و بین تعادل سازي بهینه براي راهی را مصنوعی هوش از استفاده

  بیفتد. اتفاق انسان دخالت از مستقل است ها ممکن این همه. کنند درك بازجو پاسخگویی
 تهدید یک عنوان به شکنجه که است دیگري دلیل عنصر مادي از مرتکب گیري فاصله چنین
 از استفاده انگیزه است ممکن ویژه به که عاملی سه گیرد، با می مصنوعی قرار هوش جرایم تحت فرد منحصربه

 درك را درد تواند مصنوعی نمی عامل که داند می بازجو باشد. اولا، احتمالاً شکنجه مصنوعی براي عامل
 بدون دلسوزي متوقف را بازجویی و کند رفتار به آرامی که است بعید بنابراین و کند تجربه را همدلی یا کند
 طبق شود، که تسلیم ترس از سوژه که شود باعث است مصنوعی ممکن عامل بازجویی صرف حضور. کند

 است مصنوعی ممکن عامل کننده دوما، اعزام. است شکنجه جرم یک مبهم طور به المللی، احتمالاً بین قوانین
 از استفاده بنابراین. کند جدا را خود نیز فیزیکی نظر از تواند سوما، می. ندک جدا را خود احساسی نظر از بتواند

  .شود تر می مبهم آسان مسئولیت و مستقر کارایی، انگیزه در بهبود درنتیجه شکنجه
 بازجویی مصنوعی براي عامل از استفاده به را خصوصی یا دولتیهاي  شرکت است ممکن مشابه عوامل

 در آنچه با مشابه واکنشی با است ممکن بازجویی براي هوش مصنوعی ل، ممنوعیتحا این با. کنند ترغیب
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 یا ناپایدار حلی راه را کردن ممنوع بسیاري. شود مواجه شود می دیده خودمختارهاي  سلاح ممنوعیت مورد
 جمعیت یک کلی ایمنی و حفاظت براي شده گرفته نظر در مزیت یک مصنوعی هوش دانند. اگر می غیرعملی

 کند، اعمال مسئولیت تر می محتمل بالقوه گزینه یک ممنوعیت جاي به را استفادههاي  محدودیت و دهد می ارائه
 هوش جرایم از دیگري شکل هر مانند. است مصنوعی هوش بر مبتنی شکنجه زمینه در مبرم مشکل یک

 عامل سادگی، یک به. کند برآورده را نیاز لازم تواند نمی خود خودي مصنوعی به عامل مصنوعی، یک
  .ندارد را خود اعمال به دادن نسبت توانایی همچنین و ندارد عمدي گونه مصنوعی هیچ

هاي  ماشینها  رایانه که است این رود می کار به فعلی تکنولوژي جدیدترین مورد در که درواقع، استدلالی
 نسبت بدون اما دهند انجام راها  ستکاريد و اقدامات توانند میها  آن که معنی این معنایی، به هستند، نه نحوي
 عنوان ها به مصنوعی بنابراین، عامل. دارد قرار انسانی صرفاً در عملگرهاي معنایی آن ها. هر به معنایی هیچ دادن
 این با. باشند داشته خود اعمال قبال در مسئولیتی یا اخلاقی مسئولیت توانند کنند، نمی نمی فکر که هایی ماشین

 تقصیر اثبات بدون است ممکن خسارت یا مجازات آن در شدید، که کیفري مسئولیت رویکرد اذحال، اتخ
  .دهد ارائه مشکل از خروج براي جرم، راهی براي قصد آستانه کاهش با است شود، ممکن اعمال

  جرایم جنسی -5
 و جنسی اوزجنسی، تج تجاوز از عبارتند مصنوعی هوش با رابطه در ادبیات در بحث مورد جنسی جرایم
 شود می تشکیل شرط دو جنسی، با تجاوز زمینه رضایت، در عدم. خردسال یک با جنسی فعالیت یا آمیزش

 ادبیات. باشد نداشته آن رضایت به معقولی باور باید نیز مرتکب و باشد نداشته وجود قربانی رضایت باید
 ترویج رایانه، براي و انسان فتهپیشر تعامل طریق راهی، از عنوان به را مصنوعی بررسی، هوش مورد
 جنسی میل افزایش نتیجه در و سازي شبیه بالقوه طور به و جنسی، خشونت جنسی، سوءاستفاده سازي عینیت
  .دهد می قرار بحث مورد جنسی جرایم براي

 کودکان و بزرگسالان به جنسی تجاوز جنسی، مانند جرایم از تقلید براي 5جنسی هاي ربات از برخی
 این با. نشد پیدا جنسی هاي ربات این فروش بر مبنی مدرکی هیچ نگارش زمان در اند، اگرچه شده طراحی

کند، این  امتحان را جنسی هاي ربات بخواهد که فردي براي معمولاً که دهند می نشان ها وجود، نظرسنجی
 هوش. باشد تهداش را خواسته دو هر که نیست معمول فرد یک براي لزوماً است، اگرچه معمول موضوع
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 طریق کند، از محو را خیال و واقعیت که حدي جنسی، تا جرایم بازنمایی تسهیل براي تواند می مصنوعی
نشانه  هیچ نزدیک آینده در شود، اگرچه استفاده بالقوه فیزیکی تعامل و پیشرفته مکالمه هاي قابلیت
  ندارد. اي وجود گرایانه واقع

 عامل احتمالی نقش درباره ادبیات در اصلی جنسی، نگرانی هاي تربا و اجتماعی هاي ربات با تعامل
 ارتکاب به میل افزایش حتی جنسی، یا جرایم به نسبت مرتکب زدایی حساسیت در نما مصنوعی انسان

 که است مناقشه مورد نقد یک کند، این می استدلال آنجلی دي که طور حال، همان این با. است ها آن
 اگر که شود فرض است این، ممکن بر علاوه. شود می خطابآمیز  خشونت وییویدئهاي  بازي به اغلب
 حد، در از بیش شده سازي شبیه جنسی کند، تجاوز تشویق را جنسی جرایم تواند می افراطی نگاري هرزه
است،  رضایت عدم دهنده نشان صریحاً یا نیست رضایت دهنده نشان جنسی ربات یک مثال براي که جایی
 که رااي  فرضیه باید که رسید نتیجه این به مطالعه وجود، یک این با. کند می ایجاد را شکلم همین نیز

 معنی این به قطعیتی عدم چنین. گذاشت کنار کند می کمک جنسی تجاوز رفتار افزایش به پورنوگرافی
 افزایش، کاهش است ممکن) اجتماعی هاي ربات احتمالاً و( جنسی هاي شود، ربات می استدلال که است
بنابراین، . رسانند می آسیب افراد به مستقیماً که باشند نداشته فیزیکی جنسی جرائم بر تأثیري هیچ واقع در یا

 وجود واقع، بحثی در. است نشده جنسی هاي ربات انگاري جرم به منجر غیرمستقیم و فرضی هاي آسیب
  .باشند داشته درمانی هدف یک توانند می جنسی هاي ربات که دارد

  پردازي شخصیت و سرقت، کلاهبرداري، جعل -6
 با که کند می توصیف را اي مرحله دو فرایند یک غیرمشارکتی، ادبیات کلاهبرداري و سرقت با رابطه در

 هاي داده از استفاده با و شود می شروع شخصی هاي داده آوري جمع براي مصنوعی هوش از استفاده
 به متقاعد را بانکی مقامات که هویتی جعل براي مصنوعی هوش هاي روش سایر و شده سرقت شخصی
 کلاهبرداري، سه و سرقت مصنوعی براي هوش جرایم اول مرحله در. یابد می کند، ادامه می معامله انجام
  دهد: نشان می شخصیهاي  دادهآوري  جمع به کمک براي مصنوعی هوشهاي  تکنیک براي راه

 مقیاس در کاربران دادن قرار هدف براي اجتماعیهاي  رسانهاي ه ربات از استفاده شامل اول روش
 از اعتماد جلب متعاقبا و افراد از پست، تقلید ایجاد ها براي آن ظرفیت ازگیري  بهره کم، با هزینه و بزرگ
است.  بوك فیس و توئیتر، لینکدین مانندهایی  سایت در کردن فالو یا دوستیهاي  درخواست طریق
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 موقعیت مانند شخصی اطلاعات بالقوه مجرم پذیرد، یک می را دوستی درخواست کاربر یک که هنگامی
 دسترس در کاربر آن شده پذیرفته دوستان براي فقط معمولاً که رابطه سابقه تلفن یا کاربر، شماره مکانی

 که کنند می اضافه را دوستانی اصطلاح به کاربران از بسیاري که آورد. ازآنجایی می دست است، به
. دارند بالایی موفقیت نرخ خصوصی حریم مخرب حملات چنینها،  ربات جمله شناسند، از نمی

 شصت و کلی طور به کاربران از درصد چهل تا سی درصد از اجتماعی ربات یک با گذشته هاي آزمایش
 هاي این، ربات بر علاوه. کردند سوءاستفاده داشتند ربات با مشترك دوست یک که کاربرانی از درصد
 در را خود دوستی هاي درخواست از درصد پنجاه و شش اند شده موفق متوسط طور به هویت سازي شبیه

 یک در حساب چند کاربري این که دلیل به است ممکن هویتسازي  شبیه چنین. باشند پذیرفته لینکدین
رو،  نای از. کند می ایجاد شک) ثالث شخص توسط شده جعل دیگري و واقعی یکی( دارد سایت
 مواجهه در و زند می دور را شبهات دیگر، این اجتماعی شبکه به اجتماعی شبکه یک از هویتسازي  شبیه
  است. مؤثر تاکتیک یک سایتی بین هویتسازي  ناکافی، شبیه نظارت با

 هاي رسانه دوستان طریق از آمده دست به اعتماد با شخصی، که هاي داده آوري جمع براي دوم روش
 براي اي مکالمه اجتماعی هاي ربات باشد، از آن بر مبتنی است ممکن حتی و است ازگارس اجتماعی
 رابطه ایجاد با کند می سعی مصنوعی هوش که افتد می اتفاق زمانی کند. این می استفاده اجتماعی مهندسی

 به دسترسی ای اطلاعات آوردن دست به براي نوظهور رابطه آن از کند، سپس دستکاري را قربانی، رفتار با
  .کند سوءاستفاده شان رایانه

 کند، با می پشتیبانی ربات بر مبتنی اجتماعی مهندسی چنین کارآمدي از ادبیات رسد می نظر به اگرچه
 به خودکار دستکاري از صحبت اي، وقتی مکالمه مصنوعی هوش فعلی محدود هاي قابلیت به توجه

 مدت، یک کوتاه حل راه یک عنوان حال، به این با. است موجه شود، تردید می بلندمدت و فردي صورت
. کند ایجاد مستعد افراد کشف براي کافی اندازه به را فریبنده اجتماعی نت بات یک است ممکن مجرم

در کنار هم قرار  را آوري شده جمع شخصی هاي داده است ممکن مصنوعی هوش بر مبتنی اولیه دستکاري
 به منجر که شده سازي شبیه صمیمیت و آشنایی، همدلی از شدیدتري ردموا« تولید براي ها آن از دهد و
 و اولیه، آشنایی اعتماد آوردن دست به از کند. پس مجدد استفاده »شود می تر بزرگ هاي داده افشاي

کند،  منتقل خصوصی پیام مانند دیگري زمینه به را مکالمه است کاربر ممکن یک از شخصی اطلاعات
 بر اینجا، غلبه اساسی، از طور شود. به می رعایت خصوصی حریم هنجارهاي کند می ضفر کاربر که جایی
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 از. است پذیر امکان فضاي مجازي از استفاده کاربر، با با تعامل براي مصنوعی هوش مکالمه کمبودهاي
 قابل اي وسیله عنوان به مصنوعی هوش محدود اي محاوره هاي قابلیت از است ممکن مجرم رو، یک این
  کند. استفاده درستی شخصی، به هاي داده آوري جمع براي قبول

معمول،  طور به. است خودکار کاربران، فیشینگ از شخصی اطلاعاتآوري  جمع براي سوم روش
 حملات. است ناموفق نکند، فیشینگسازي  شخصی هدف کاربر براي راها  پیام کافی اندازه به مجرم اگر

 داده نشان عمومی رویکرد یک از آمیزتر موفقیت برابر چهار که شدهسازي  شخصی و خاص فیشینگ
 از استفاده با صرفه است که به مقرون اقدامی حال، فیشینگ این با. هستنداي  فشرده است، کار شده

 براي ماشینی یادگیريهاي  تکنیک از استفاده با کهاند  داده نشان است. محققان پذیر امکان اتوماسیون
  .است پذیر خاص، این موضوع امکان کاربر یک براي شدهسازي  صیشخهاي  پیام ایجاد
 جعل از است ممکن مصنوعی مصنوعی، هوش هوش پشتیبانی با بانکی کلاهبرداري دوم مرحله در
 از استفاده با. صدا مرتبط با هاي فناوري در اخیر هاي پیشرفت طریق از کند، ازجمله پشتیبانی هویت
 و بیاموزد متخاصم صورت به تواند می Adobe افزار ماشین، نرم یادگیري یدتول هاي قابلیت و بندي طبقه

. کند بازتولید تکرارکننده صداي از اي دقیقه بیست ضبط یک از را افراد فردي و شخصی گفتار الگوي
 و سرقت در فرد به منحصر تهدید یک مصنوعی هوش پشتیبانی با صوتی این اقدام مرتبط با موارد

 امنیتی فرایندهاي براي صدا تولید و ویرایش افزار نرم از تواند می کند، که می جادای کلاهبرداري
مشتري،  صداي با. کند استفاده غیره و نقلیه وسایلها،  درها، گاوصندوق قفل کردن باز و بیومتریک
 انجام یا حساس هاي داده آوري جمع براي مشتري مؤسسات سایر یا بانک با توانند می بزهکاران

  .کنند صحبت رسان آسیب یا حیاتی هاي کنشترا
 کارت که دهد می رخ زمانی است، که آنلاین تخلف یک عمدتاً اعتباري کارت از کلاهبرداري

 که است. ازآنجایی نیاز مورد اعتباري کارت جزئیات فقط. شود می استفاده دور راه از اعتباري
 است ممکن مصنوعی ندارد، هوش تجسم یا یزیکیف تعامل به نیازي معمولاً اعتباري کارت از کلاهبرداري

 مورد شود. در کلاهبرداري باعث کافی شخصی اطلاعات آوري جمع به کمک یا صوتی ترکیب ارائه با
 کلاهبرداري ارتکاب است ممکن نیز شناسایی براي استفاده مورد مصنوعی مشارکتی، هوش کلاهبرداري

 وها  تکنیک از خوبی به هستند مالی کلاهبرداري درگیر که مدیرانی خاص، وقتی طور به. کند تر آسان را
باشند،  آگاه آیند می دست به راحتی به و هستند عمومی اطلاعات معمولاً که تقلب کشف افزارهاي نرم
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  کنند. می دشوار را کار و داده تطبیق شوند می کلاهبرداري مرتکب آن در که راهایی  روش احتمالاً
 مصنوعی، خطرات هوش جرایم از خاص مورد یک شناسایی از بیش وعیمصن هوش از استفاده این
 کلاهبرداران به است ممکن کند، که می برجسته را تقلب کشف براي مصنوعی هوش به حد از بیش اتکاء
 دنیاي تهدید یک. هستند واقعی دنیايهاي  پول به مربوطها  کلاهبرداري وها  سرقت این. کند کمک
 مرتکب 6نفره چند آنلاین بازي هاي زمینه در است ممکن اجتماعی هاي ربات آیا که است این مجازي
 هاي آیتم عرضه که هستند، جایی اي پیچیده اقتصادهاي داراي اغلب آنلاین هاي بازي شوند؟ این جنایت
 باشند، کالاهاي ها آن براي پرداخت به مایل بازیکنان اگر و است شده محدود مصنوعی طور به بازي درون
  .باشند داشته واقعی ارزش توانند می بازي درون لموسنام

  نتیجه
 سوال دو به پاسخ براي را مصنوعی هوش جرایم سیستماتیک ادبیات تحلیل و تجزیه اولین پژوهش این
 هوش جرایم از ناشی پذیر امکان و فرد به منحصر اساسا تهدیدات سوال این است که اولین. کند می ارائه

 بنابراین، بر و شد داده پاسخ مصنوعی هوش کلاسیک واقع خلاف تعریف مصنوعی چیست؟ براساس
 نظر از( منطقه به منطقه تهدیدها. شد متمرکز مستقل هوشمند آژانس مخزن عنوان به مصنوعی هوش

ظهور، مسئولیت،  مسائل و مصنوعی هوش کیفیت نظر ازتر ( کلی طور به و) خاص شده تعریف جنایات
 هوش جرایم با مقابله برايهایی  حل راه چه که است این دوم سوال. شدند صیفتو) روانشناسی و نظارت

 ارائه با و فرابخشی و کلی موضوعات بر تمرکز شود؟ با ابداع است ممکن یا است دسترس مصنوعی در
 ها به آنهاي  محدودیت. شد داده پاسخ قانونی و اجتماعی، تکنولوژیکیهاي  حل راه از روز به تصویري

باشند،  جزئی اگر ها، حتی حل متقاطع، راه مضامین از مجموعه این براي ادبیات پیشنهادي هاي حل اهر دلیل
 مورد در قبلاً آنچه مورد در بزرگ قطعیت عدم. شوند می مصنوعی اعمال هوش جرایم حوزه چندین در

) ها حل هرا و عمومی خاص، تهدیدات منطقه تهدیدات نظر از( است شده مصنوعی شناخته هوش جرایم
 است اولیه مراحل در مصنوعی هنوز هوش جرایم تر، تحقیقات گسترده طور به. است یافته کاهش اکنون

 تحقیقات از بعد پنج براي آزمایشی انداز چشم یک توان می تحلیل، اکنون و تجزیه رو، براساس این از و
  کرد. ارائه AIC آینده

                                                     
6- MMOG 
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هش و نیز امانتداري در استناد به متون و ارجاعات موارد مربوط به اخلاق در پژوملاحظات اخلاقی: 
  مقاله تماماً رعایت گردیده است.
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