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ن یاوکرا ۲۰۲۲در منازعه  هیروس یدی بریجنگ ه  

 

 *   1   ی شکوه   د ی سع                                                                            
 سجاد کر ی م ی   پرشه  2

 چکیده 
آغاز کرده بود، در    نی اوکرا  هیبر عل  2014در سال    مه ی دنبال بحران کربه   هیکه روس  یدی بریجنگ ه

 یهاکیاز تاکت  فی یک  ه یعل  ینظام  اتیعمل  انی و مسکو در جر  دیبه اوج خود رس  2022جنگ  

ازا  یگوناگون  یدی بریه است.  گرفته  به   رو،ن ی بهره    نی ا  یبرا  یپاسخ  افتنی دنبال  پژوهش حاضر 

ا  یچه ابعاد  یدارا  فی یک  هیعل  هی روس  یدی بریپرسش بود که جنگ ه چه   هاکیتاکت  نی بوده و 

برا   نی اوکرا  2022بر جنگ    یریتأث ا  یگذاشته است؟  به    ی از چارچوب مفهوم  سؤال،  نی پاسخ 

ه مولفه   یدی بری»جنگ  رو  یهاو  شد.  استفاده  آن«  نوع    ق یتحق  نی ا  یپژوهش  کردی شاخص  از 

پژوهش نشان دادند که    یهاافتهی بود.    یاکتابخانه  وهیش  بریمبتن  هاداده   ی گردآور  وهیو ش  ینی تبب

و حملات هدفمند به    یبری حملات سا  ،یاعمده جنگ رسانه  ک یتاکت  ۳از    ریدر جنگ اخ  هیروس

را    نی اوکرا  یدفاع  اتیعمل   هاکیتاکت  نی بهره گرفته که ا  نی اوکرا   یهارساخت ی و ز  ی دیمناطق کل

 یرنظامیغ  یهارا به حوزه   یادی ز  یکیو لجست  یساخته و منابع مال  واجهم   یبا اختلال و سردرگم

  ه یروس  یدی بریه  یدهای مقابله با تهد   یبرا  نی اوکرا  یو مال  یقدرت دفاع  جه،یکشانده است. در نت

تحلبه ا  لیشدت  است.  م  نی رفته  به   اتیادب  تواندی پژوهش  فارسموجود  زم  یزبان  جنگ    نهیدر 

 . دی نما  تی طور خاص، را تقوبه  ه،یروس یدی بریه نگو ج ،یطور کلبه  ،یدی بریه

 یاجنگ رسانه ،یبری سا اتیعمل ،یدی بریجنگ ه ن،ی اوکرا ه،یروس   : ی لید اژگان ک و 
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 31/6/1402 اریخ پذیرش:ت  11/3/1402ت:  اریخ دریافت
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 مقدمه  

رو   نظامی  در سال  حمله  اوکراین  به  رویدادهای سال2022سیه  مهمترین  از  یکی  های  ، 

بزرگ از  همچنین  و  منازعهاخیر  میترین  دوم  جهانی  از جنگ  پس  اروپا  که  های  باشد 

به است؛  گذاشته  برجای  بسیاری  نهگونهپیامدهای  که  حوزهای  و  تنها  اقتصادی  های 

شده شگرفی  تغییرات  دستخوش  ادبیسیاسی  بلکه  مطرح اند،  نیز  را  نوینی  نظامی  ات 

نوبه خود   شده در این جنگ، به های نظامی اتخاذساخته است. زیرا راهبردها و تاکتیک

منحصربه نظامی  عملیات  تاریخِ  طول  جنگ   در  تأثیرگذار  و  مهم  نقش  هستند.  فرد 

به یا  جنگهیبریدی  است.  تحول  این  نمونه  منازعه،  این  در  ترکیبی  جنگ  های  عبارتی 

بار نظامی بین  های کلاسیک که مقوله جنگ را صرفاً رویارویی خشونت دی با جنگهیبری

می بازیگر  ویژهدو  تمایزهای  جنگدانستند،  از  نوع  این  دارند.  بهای  داشتن  ها  دلیل 

ای و بودن، استفاده از ابزارهای رسانه های گوناگونی همچون متعارف و نامتعارفویژگی

بُعدی چند  و  ابهام  ایجاد   سایبری،  و  مشخص  رویکردهای  و  استراتژی  نبود  بودن، 

کم همچنین  و  دشمن  برای  بسیار   هزینهسردرگمی  عمده،  خسارت  ایجاد  و  بودن 

گیرند. باتوجه به رشد و توسعه روزافزون فناوری اطلاعات در جهان  موردتوجه قرار می

جنگ پایین  هزینه  و  بالا  بازدهی  و  تأثیرات  از  و  استفاده  هیبریدی،  تاکتیکهای  ها  این 

های ترکیبی  روز در حال افزایش است. وجود ابزارهای متنوع و گوناگون در جنگروزبه

پیچیده تهدیدات  از  نوع  این  با  مقابله  و  شناسایی  شده  بهباعث  شود؛  که   تر  طوری 

بودجه ساله  هر  مختلف  هیبریدی  کشورهای  تهدیدات  با  مقابله  برای  را  کلانی  های 

 دهند.اختصاص می

خصوص در ها بههای گذشته بین آن حمله نظامی روسیه به اوکراین و همچنین درگیری

های  های جنگ ترکیبی جزء استراتژیدهد که تاکتیککریمه، نشان می  2014بحران سال  

سبک   این  از  مداوم  و  گسترده  استفاده  است.  اوکراین  با  رویارویی  در  روسیه  اصلی 

در جایگاه یک کش جنگ را  بهرهها، روسیه  در  از جنگور متخصص  ترکیبی  گیری  های 

چرا است،  نموده  استراتژی معرفی  نوع  این  از  استفاده  در  عمل  که  باتجربه  بسیار  ها 

روسیه به اوکراین در های گوناگون حملات  مثال این ادعا، مشاهده ترکیب  کند. شاهدمی

تاکتیک  2022سال   با  نزدیکی  که شباهت  بحران  است  در  اتخاذشده روسیه    2014های 
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نشان اخیر  در جنگ  دارد. مشاهده عملکرد روسیه  این  دهنده بی کریمه  استفاده  مانندی 

کشور از ابزارهای نوین و گوناگون جنگ هیبریدی در سطح کلان است. پژوهش حاضر  

ای و نابودی  گ هیبریدی روسیه یعنی حملات سایبری، حملات رسانهمتغیر اصلی جن  3

گیری روسیه از  دهد. بهرههای حساس و کلیدی اوکراین را موردتوجه قرار میزیرساخت 

محدود به دوره آغاز این جنگ نیست. مسکو بخشی    1حملات ترکیبی و جنگ هیبریدی

ای خود را ایبری و رسانهخصوص حملات س های جنگ هیبریدی بهمهمی از استراتژی

ای گسترده  یف شروع کرده بود. بنابراین فعالیت سایبری و رسانهپیش از آن در برابر کی

ها پیش از آغاز حمله نظامی روسیه به این کشور صورت گرفته بود که با آغاز از مدت

جنگ، دامنه این حملات به اوج خود رسید. حملات سایبری روسیه از یک سو، بخش  

از  مهم استفاده  دیگر،  سوی  از  و  است  اوکراین  قبال  در  روسیه  نظامی  استراتژی  از  ی 

به شبکهرسانه  جهت  خصوص  در  مسکو  راهبرد  از  بخشی  اجتماعی،  های 

قلمداد میمشروعیت  اوکراین  از دولت  متهمزدایی  با  مسکو  بهکردن کیشود.  عنوان  یف 

نظامی توجیه حمله  نژادپرست، درصدد  نازیست و  بر    کشوری  اخیر خود است. علاوه 

زیرساخت  به  روسیه، حمله  هیبریدی  اقدامات جنگ  از  دیگری  بخش  و این،  مهم  های 

منظور ایجاد فشار بر رهبران  استراتژیک اوکراین از جمله مراکز زیرساختی و حساس به

 و مردم اوکراین است. 

این مقاله    های جنگ هیبریدی در منازعه اخیر اوکراین،با توجه به اهمیت تاکتیک

یف دارای چه ابعادی در پی پاسخ به این سؤال است که جنگ هیبریدی روسیه علیه کی

ای  اوکراین گذاشته است؟ فرضیه اولیه  2022ها چه تأثیری بر جنگ  بوده و این تاکتیک

تاکتیک    3شود، این است که روسیه در جنگ اخیر از  که در پاسخ به این سؤال مطرح می

رسانه جنگ  و عمده  کلیدی  مناطق  به  هدفمند  حملات  و  سایبری  حملات  ای، 

ها عملیات دفاعی اوکراین را با اختلال های اوکراین بهره گرفته که این تاکتیکزیرساخت 

های غیرنظامی  و سردرگمی مواجه ساخته و منابع مالی و لجستیکی زیادی را به حوزه

ای مقابله با تهدیدهای هیبریدی  کشانده است. در نتیجه، قدرت دفاعی و مالی اوکراین بر

به تاکتیک روسیه  بر  را  خود  توجه  پژوهش  این  است.  رفته  تحلیل  جنگ  شدت  های 

 
1 Hybrid Warfare 
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های گوناگون جنگ ترکیبی اوکراین  هیبریدی روسیه معطوف نموده و توجه به استراتژی

علیه روسیه، نیازمند پژوهش دیگری است. براین اساس، جنگ هیبریدی متغیر مستقل و  

اوکراین، متغیر وابسته این مقاله هستند. ساختار مقاله بدین ترتیب است که    2022جنگ  

شوند و در ادامه،  ابتدا پیشینه پژوهش و سپس چارچوب مفهومی پژوهش شرح داده می

شود. سپس  های جنگ هیبریدی روسیه علیه اوکراین شرح داده می ابعاد مربوط به مولفه

شود و در انتها نیز،  بر روند جنگ اوکراین تبیین می  های جنگ هیبریدیتأثیر این تاکتیک

 .گیری ارائه خواهد شدنتیجه

 پیشینه پژوهش . 1

پژوهش اوکراین  در  هیبریدی روسیه  انجام شده است درخصوص جنگ  گوناگونی  های 

ای، حملات سایبری و حملات هدفمند که در این بخش بر اساس سه مؤلفه جنگ رسانه

کل مناطق  زیرساخت به  و  دستهیدی  اوکراین  شدههای  مهمبندی  آن اند.  به شرح  ترین  ها 

»نقش رسانه   ذیل هستند: دن مقاله  نوشته  اوکراین«  علیه  اجتماعی در جنگ روسیه  های 

سیوریاک جنبه2022)  1کی  به  اخیر  (،  جنگ  در  اجتماعی  شبکه  نقش  مختلف  های 

های جنگ فعلی با منازعات  اخته و به این نکته اشاره دارد که یکی از مهمترین تفاوتپرد

تأثیرگذار رسانه بارز و  از آنسالیان گذشته، نقش  استفاده  ها  های اجتماعی و گوناگونی 

واکنش  است. و  تهدیدها  اوکراین:  علیه  روسیه  در جنگ  نادرست  »اطلاعات  های  مقاله 

آدام   به نقش رسانه2022)  2کوالسکی دولتی« نوشته  های  های دولتی و همچنین شبکه(، 

کند  اجتماعی روسیه و اوکراین در چگونگی پوشش اخبار جنگ اشاره دارد و تأکید می

دهی به افکار عمومی درباره حوادث و رویدادهای  ها نقش بارزی در جهت که این رسانه

 جنگ دارند.

به اوکراین« که    2022های اجتماعی در طول تهاجم سال  مقاله »تبلیغات روسیه در رسانه  

( نوشته شده است این موضوع را  2022و جمعی از نویسندگان ) 3توسط دومینیک گیسلر 

می  فوریه  مطرح  در  اوکراین  به  روسیه  نظامی  تهاجم  آغاز  در  که  هم2022کند  زمان   ، 

زدایی از اوکراین  یت ای وسیع از سوی روسیه در جهت مشروعای در گسترهجنگی رسانه

 
1 Dan Ciuriak 
2 Adam Kowalski 
3 Dominique Geissler 
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آغاز گردید. اوکراین  علیه  نظامی  ها در تشخیص  ها و فرصت »چالش  و توجیه عملیات 

ای به قلم جولیا  های روسیه در جنگ اوکراین« مقالهدست کاری اطلاعات: بررسی رسانه

کاری و  های روسیه در دست ( که به نقش رسانه2022و جمعی از نویسندگان )   1مندلسن

های روسیه در  های مختلف رسانهپردازد و به شیوهیف اخبار و اطلاعات جنگ میتحر

در سال   اوکراین  و  روسیه  آغاز جنگ  از  نادرست  اخبار  به    2022گسترش  همچنین  و 

 کند. دهی اخبار نادرست درباره جنگ اشاره میچگونگی پوشش

درگیری روسیه و اوکراین« نوشته اوجانگ    عنوان بخشی ازدر مقاله »جنگ سایبری به  

با افزایش دامنه اختلاف بین روسیه و  (، این موضوع مطرح می2022)  2پرایونو شود که 

بخش جدایی عنوان  به  سایبری  ویژه  اوکراین حملات  به  کشور  دو  استراتژی  از  ناپذیر 

به است  بوده  سایبروسیه  حملات  از  روسیه  استفاده  ابعاد  دامنه  که  سال  نحوی  به  ری 

   گردد و در جنگ اخیر به اوج خود رسیده است.برمی 2014

ویلت   مارکوس  را  اوکراین«  و  روسیه  جنگ  سایبری  »بُعد  سال    مقاله  نوشته    2022در 

است. وی به گستردگی جنگ سایبری روسیه علیه اوکراین پرداخته و معتقد است با آغاز  

تم با  اوکراین حملات سایبری  بر حوزهجنگ روسیه و  بانکداری، های حملرکز  ونقل، 

 های نظامی آغاز گردید.منابع انرژی و ارتباطات در کنار نیروی

بندی حملات سایبری« نوشته سیمئونه تراپوا و یاکوب  مقاله »جنگ روسیه اوکراین زمان 

کند که اوکراین همواره در معرض حملات  (، این موضوع را مطرح می 2022)  پرزنتیک

نمایان  سای بیشتر  اخیر  در جنگ  )که  این حملات  کانون اصلی  دارد و  قرار  بری روسیه 

های برق و مراکز مهم دولتی اوکراین هستند که دامنه و  ها، شبکهشده است( زیرساخت 

مقاله »حملات سایبری در اوکراین« که    بُعد آن در جنگ اخیر بسیار گسترده بوده است.

( نوشته شده است به جنگ سایبری  2022) تئودور کمینوستوسط دیمیتری سپارانوس و 

شدن گوید از دلایلی که باعث پیچیدههای آن در جنگ اخیر اشاره دارد و میو ویژگی

تاکتیک و  ابزارها  از  استفاده  شده،  اوکراین  و  روسیه  جمله  های  جنگ  از  گوناگون 
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بهبهره سایبری  از حمایت  عملیات گیری  از جنگ  همراه  نوع  این  که  است  نظامی  های 

 باشد.سابقه مینوبه خود در جهان مدرن بیبه

(، به  2220)  1قلم دیماری چوماچنکومقاله »جنگ روسیه و اوکراین و بحران انسانی« به 

زیرساخت جنبه به  گسترده  حملات  و  اوکراین  به  روسیه  حملات  گوناگون  های  های 

بیمارستان همچنین  و  تضعیف اوکراین  راستای  در  که  دارد  اشاره  مسکونی  مناطق  و  ها 

پذیرد تا بدین ترتیب ها در بین مردم صورت میروحیه مردم اوکراین و افزایش نارضایتی

مقاله »حملات غیرقانونی روسیه    ناگون تحت فشار قرار دهد.های گو یف را در حوزهکی

نوشته شده به حملات گسترده روسیه    3توسط اشنایدر   2022« که در سال  2به خارکیف 

بیمارستان زیرساخت به  بزرگ  ها،  )دومین شهر  این شهر  مسکونی  مناطق  همچنین  و  ها 

حملات این  است  معتقد  نویسنده  دارد.  اشاره  برای   اوکراین(  مسکو  راهبرد  از  بخشی 

باشد تا از این  فشار قراردادن اوکراین و ایجاد نارضایتی بر علیه ساختار حاکم می تحت 

نماید.  به مذاکره  اوکراین: شکست   طریق اوکراین را مجبور  به  های  مقاله »حمله روسیه 

ورده است. او  به رشته تحریر درآ 2022در سال  4سیاسی و استراتژیک« را دیمیتری مینک 

شده در قبال جنگ  تعیینکند با توجه به عدم دستیابی روسیه به اهداف ازپیشتأکید می

ها به یکی از مهمترین  اوکراین، حملات به مراکز حساس و کلیدی اوکراین و نابودی آن

یف تبدیل شده است. روسیه این راهبرد  های کرملین جهت اعمال فشار به کیاستراتژی

 داند.مال فشار چند جانبه علیه اوکراین لازم و ضروری میرا برای اع

توسط سازمان همکاری    2022مقاله »ارزیابی خسارت بخش انرژی اوکراین« که در سال  

اوکراین انرژی  بخش  بازسازی  می  5برای  نمایان  یافته،  تهاجم  انتشار  ابتدای  از  که  سازد 

هایی فراوانی دیده است.  کراین آسیب ، بخش انرژی او2022فوریه    24نظامی روسیه در  

انرژی و شبکه انتقال  کیهای حملخطوط  گازرسانی  از اصلیونقل و سیستم  ترین  یف 

بر اساس آن چه که پیشتر مورد اشاره قرار گرفت،    اند.اهداف حملات هوایی مسکو بوده

و   های مربوط به حوزه نظامی بعد از جنگ اوکراین تحول جدید به خود دیده پژوهش
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اند. با  تری به خود گرفتههای آن نقش پررنگ مباحث مربوط به جنگ هیبریدی و تاکتیک

تاکتیک مهمترین  ساختن  نمایان  درصدد  حاضر  پژوهش  موارد،  این  و وجود  ها 

کیویژگی قبال  در  روسیه  هیبریدی  نمایان  1یف های جنگ  پی  در  این   و  تأثیر  ساختن 

پژوهشتاکتیک در  موارد  این  است.  اوکراین  در  جنگ  سیر  خط  بر  نوین  های های 

اند و همین امر نیز  ندرت مورد بررسی قرار گرفتهموجود، مخصوصاً در زبان فارسی، به

 دهد. نوآوری پژوهش حاضر را نشان می

 چارچوب مفهومی: جنگ هیبریدی  .2

دقیق و کاملی از این نوع جنگ وجود ندارد و از عبارات در ادبیات حوزه جنگ تعریف   

گوناگونی همچون تهدیدات هیبریدی، جنگ ترکیبی، جنگ مبهم، جنگ سیاسی مدرن و  

شود. جنگ هیبریدی که  ای، اقتصادی و نظامی یاد میهمچنین ترکیبی از حملات رسانه

های  آن را از جنگهایی است که  شود دارای ویژگی»نسل چهارم جنگ« نیز خوانده می

می متمایز  گذشته  ویژگیدوران  شیوهسازد؛  همچون  تاکتیکهایی  و  نامنظم، ها  های 

خشونت توانمندی متعارف،  نا  بیهای  از های  ترکیبی  از  استفاده  برآن،  علاوه  و  هدف 

نتیجه استراتژیک اقتصاد، سیاست، سایبر و فرهنگ به قصد کسب   .ابزارهایی همچون 

(Fridman,2017:4)  استراتژی از  متنوعی  طیف  برگیرنده  در  هیبریدی  و  جنگ  ها 

نوع جنگ  ها میعملیات این  از  )ناتو(  آتلانتیک شمالی  پیمان  که سازمان  تعریفی  باشد. 

دارد عبارت است از: »تهدیدهای ترکیبی، ترکیبی از ابزارهای نظامی و غیرنظامی آشکار 

سایبری، حملات  نادرست،  اطلاعات  جمله  از  پنهان  اجتماعی،    و  و  اقتصادی  فشار 

وتردید در جامعه  های جنگ نامنظم و تلاش برای ایجاد شکاستقرار و استفاده از گروه

از جنگ  .(Voyger, 2022: 5) هدف« نوع  این  محدوده در  و  آغاز  زمان  نظر  از  که  ها 

جغرافیایی و گستردگی، تعریف معینی ندارند، هدف عملیات فقط سربازان و نظامیان در  

ایدهههجب عادی،  شهروندان  و  غیرنظامیان  بلکه  نیستند  نبرد  و  های  مذهبی  عقاید  و  ها 

فعالیت  سازمانفکری،  و  اقتصادی  قرار  های  هدف  مورد  نیز  غیردولتی  و  دولتی  های 

های متعارف طور فزاینده و هماهنگ شده از سلاح گیرند. در جنگ هیبریدی دشمن بهمی
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تاکتیک نامتعارف،  نامنظم،و  به   های  انتحاری و رفتارهای جنایی برای رسیدن  تروریسم 

 (. 1399:11گیرد )رضاپور و مجیدی، اهداف سیاسی بهره می

شده ترکیبی  و  پیچیده  تهدیدها،  اطلاعات،  فناوری  گسترش  کارگیری  با  به  اند. 

های متعدد و گوناگون برای رسیدن به اهداف بزرگ از خصوصیات این نوع نبردها  روش

ی هیبریدی ابزار و اجزای مختلفی دارند و ترکیب شدن دو یا چند عنصر هااست. جنگ

صحنه تشدید  و  اثرگذاری  و  تخریب  میزان  ارتقا  میموجب  نبرد  )ثمودی  های  گردد 

های جنگ هیبریدی شامل نبردهای از راه دور و غیرتماسی  (. درگیری8 :1399رود،  پیله

به گروهاست.  به  نبرد،  نوع  این  در  وارد هاعبارتی،  آسیب  مراکز حساس  و  اجتماعی  ی 

ها در عرصه  شود. امروزه با رشد دنیای فناوری و اطلاعات، استفاده از این نوع جنگمی

)بین است  افزایش  حال  در  ترکیبی   Fletcher and Edyy,2022: 7) الملل  نبردهای 

ها،  های سنتی، برتری و ارجحیت بسیاری دارند. این نوع جنگامروزی نسبت به جنگ

های کمتر، دارای سود و تأثیرگذاری بیشتری  به دلیل ابزار مورد استفاده و همچنین هزینه

جنگ در  این،  بر  علاوه  نقش هستند.  دولتی  بازیگران  تنها  ترکیبی  نمیهای  کنند  آفرینی 

تروریست  شورشیان،  از  اعم  غیردولتی  بازیگران  و  بلکه  حاکمیت  مخالف  نخبگان  ها، 

گذارند. در این نوع  ند و بر فرایند جنگ و دامنه حملات تأثیر میهکرها نیز حضور دار

از نبردها مخاطب عموماً غیرنظامیان هستند، مهاجم سعی در پنهان کردن اهداف واقعی  

سیاسی    -دنبال اثرگذاری ذهنی و فکری بر شهروندان و زندگی اجتماعی خود دارد و به

 Voyger,2022: 4) .جامعه هدف است )

توجهی از ادبیات حوزه جنگ هیبریدی به دهه اخیر و به ابتدای الحاق  بخش قابل  

های ترکیبی اتخاذ شده  گردد. استراتژیبرمی  2014به روسیه در سال    1شبه جزیره کریمه 

روسیه در قبال اوکراین در این بحران باعث شد تا توجهات به جنگ هیبریدی در ادبیات  

کارگیری   به  یابد.  افزایش  نظامی  اخیر  حوزه  دهه  در  اوکراین  قبال  در  ترکیبی  حملات 

یف بوده و دامنه و ابعاد آن پس های کلان مسکو در قبال کیها و سیاست جزء استراتژی

در    2014از سال   اوکراین  علیه  بر  نظامی روسیه  اوایل عملیات  از  و  کرده  پیدا  افزایش 

ب  2022سال   روسیه  حمله  ابتدای  همان  در  است.  رسیده  خود  اوج  اوکراین، به  ه 
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تاکتیکتاکتیک از  وسیع  استفاده  شد.  کارگرفته  به  گوناگونی  هیبریدی  های  جنگ  های 

  3باشد. با این حال، پژوهش حاضر بر  های روسیه در بحران اخیر میمهمترین استراتژی

به یا  هیبریدی  جنگ  مهم  رسانهحوزه  سایبری،  حملات  و  عبارتی  مراکز  نابودی  و  ای 

 اوکراین متمرکز شده است. های کلیدی زیرساخت 

 حملات سایبری  .1-2 

های هیبریدی هستند و باتوجه به گسترش  های اصلی جنگحملات سایبری جزء مؤلفه 

ها نیز روبه افزایش  گیری از این تاکتیکدنیای ارتباطات و فناوری اطلاعات در دنیا، بهره

سایبری اوکراین، حملات  علیه  روسیه  نظامی  آغاز حملات  از  تاکتیک  است.  های  جزء 

ای بهره گرفته است؛ به نحوی اصلی روسیه بوده و مسکو از این راهبرد در سطح گسترده

زمان با  که در ساعات ابتدایی این رویداد، حملات سایبری در دامنه وسیع و به طور هم

شروع عملیات از  هفته  یک  گذشت  از  پس  و  شد  آغاز  اوکراین  علیه  نظامی  های 

ترین مراکز زیرساختی،  ها، مهمایبری صورت گرفت و درنتیجه آنعملیات س   240جنگ،

را  سایت وب دولتی حساس  مراکز  و  وزارت خارجه  از جمله سایت  اوکراین  مهم  های 

البته بخش عظیمی از تحرکات سایبری روسیه محدود به   کار انداخت.  مختل کرد و از 

چرا نیست  جنگ  گذشت دوران  سال  از  روسی  سایبری  نیروهای  سایبری  که  حملات  ه 

شبکه علیه  بر  را  سیستمعظیمی  و  انرژی  کیهای  دولتی  و  امنیتی  داده های  ترتیب  یف 

 Joshi, 2022: 5) .بودند )

حملات  ویژگی دامنه  تمرکز  روسیه،  هکری  و  سایبری  حملات  اصلی  بر  های 

شبکهزیرساخت  مانند  اوکراین  حیاتی  بیمارستانهای  و  تأسیسات  و  انرژی  ها،  های 

با عملیاتسیستم این حملات اغلب هم زمان  نظامی  های مالی و لجستیکی است.  های 

می وقوع  به  روسیه  بهارتش  شهر  پیوندد؛  در  ارتش  نظامی  عملیات  آغاز  در  که  نحوی 

ا حملات موشکی آغاز شد و نشان داد که عملیات  زمان ب«، حملات سایبری هم1»اُدسا

های تهاجمی روسیه است و غافلیگیری، سردرگمی و  سایبری بخشی مهمی از استراتژی

ملموس مینا  آن  ویژگی  مهمترین  از  )بودن  در   Kuznetsova, 2022: 3) .باشد  روسیه 

کریمه  حوزه جنگ بحران  از  پس  است.  فراوانی  تجربیات  دارای  سایبری  سال  های  در 
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به2014 روسی  هکرهای  و  روسیه  سایبری  حملات  پیکان  نوک  کی،  نشانه  سمت  یف 

و  اطلاعاتی  حساس  مراکز  و  دولتی  نهادهای  هدفشان  که  سایبری  حملات  این  رفت. 

قابل اهمیت  نهخدمات عمومی است  زیرا  دارد،  برای مسکو  بر  توجهی  باعث فشار  تنها 

ژ امنیتی اوکراین در جنگ را نیز در پی خواهد دارشدن پرستیشود؛ بلکه خدشهیف میکی

 Priyono, 2022: 8) .داشت )

ویژگی دارای  اوکراین  به  روسیه  سایبری  بخش حملات  و  است  گوناگونی  های 

زیادی از دامنه این حملات بر شهروندان اوکراینی تمرکز دارد. بنابراین، علاوه بر ازکار  

اوکراین نیز هدف حملات سایبری روسیه    انداختن مراکز دولتی و نظامی حساس، جامعه

پیام ارسال  و وحشت،  ایجاد رعب  نفرتاست.  دروغ، هکهای  و  های  کردن شبکهآمیز 

و بهداشت  مراکز  به  حمله  شبکه ارتباطی،  در  اختلال  ایجاد  برق،  درمان،  توزیع  های 

سیستم به  دسترسی  ساختن  تولید  محدود  و  آن  به  دستیابی  از  ممانعت  و  مالی  های 

که در آن از مردم خواسته بود    1حتوای ساختگی، همچون ساخت ویدئویی از زلنسکی م

ها را داشته باشید« و شعار »تا که تسلیم شوند و یا انتشار شعار »بترسید و انتظار بدترین

کی در  طوفان  و  گل  با  دیگر  روز  طرف  دو  )از  کرد«  خواهیم  ملاقات  را  همدیگر  یف 

نشان همگی  روسی(،  برعلیه  د سربازان  روسیه  سایبری  تحرکات  بالای  حجم  هنده 

  Tarpova and Przetacznic, 2022:2) .شهروندان اوکراین از آغاز حمله نظامی است )

ادامه و  در عملکرد  پیوستگی  زیادی  اختلالات  باعث  بودن حملات سایبری روسیه،  دار 

کیسازمان نظامی  و  دولتی  شبکهای  و  ارتباطی  خطوط  زیرا  است،  شده  های هیف 

کمکحمل دریافت  به  توجه  با  و  دارند  بسیاری  اهمیت  جنگ  راهبری  در  های  ونقل 

قابل اقتصادی  و  ایجاد  نظامی  راستای  در  روسیه  سایبری  حملات  اوکراین،  توجه 

 .باشد )های وارده میهای اضافی برای دولت اوکراین در دوران بازسازی آسیب هزینه

(Mahajan, 2022: 6 
ارتقا    روسیه در راستای به اوکراین و همچنین در جهت  افزایش حملات سایبری 

غیر و  تأثیرگذاری  آن قابل میزان  بودن  بهره ردیابی  زیادی  افراد  از  کشور،  این  برای  ها 

های امنیتی و دولتی اوکراین باعث ایجاد اختلال کردن سیستمگیرد؛ افرادی که با هکمی
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ها از ناتو کمک گرفته  حملات و کنترل آنیف برای مهار این  شوند. کیو غافلگیری می

بکاهد.   آن  تأثیرگذاری  از شدت  یا  کند  اثرگذاری حملات جلوگیری  از  بتواند  تا  است 

نیروگاه به  سایبری  شبکهحمله  و  کیها  ارتباطی  بخش  های  افتادن  کار  از  باعث  یف 

ت را در  های نبرد شده است. مسکو این حملاهای این کشور در میدانعظیمی از توانایی

های اوکراین تمرکز دارند، در راستای ایجاد فشار و  کنار حملات نظامی که بر زیرساخت 

دامنه حملات سایبری روسیه    Watts, 2022: 3) .داند )یف به مذاکره میوادارساختن کی

جهات   از  که  کشورهایی  و  است  نبوده  اوکراین  به  محدود  فقط  جنگ  آغاز  از  پس 

 اند. بهاند نیز مورد هدف حملات سایبری روسیه بودهایت کردهگوناگون اوکراین را حم

یف باعث شد  های لجستیکی لهستان در جهت حمایت از کیعنوان مثال، حضور شبکه

های ارتباطی و نظامی لهستان هدف حملات سایبری روسیه قرار گیرند. بنابراین،  تا شبکه

کننده اوکراین از های تأمینه شبکههای پیوسته مسکو برای ایجاد اختلال و آسیب بتلاش

همچنین   است.  مسکو  هیبریدی  استراتژی  از  مهمی  قسمت  سایبری،  حملات  طریق 

ها و تحریک  حملات هکری مختلف و ایجاد ترس و وحشت و نگرانی در افکار اروپایی

به تورم  افزایش  و  انرژی  کمبود  درخصوص  اعتراض  به  از  آنان  اوکراین،  جنگ  دلیل 

 ,Lewis) .باشد )های عملیات سایبری روسیه در خارج از اوکراین میراتژیمهمترین است

2022:4 
عیار  جنگ روسیه و اوکراین در کنار سایر عوامل مهم و تأثیرگذار، یک جنگ تمام

ها است.  ردیابی بودن آنهای سایبری آن، غیرقابلسایبری است و مهمترین ویژگی سلاح

در جهت کنترل و شناسایی و ایجاد بازدارندگی لازم  این عوامل باعث شده تا اوکراین  

با   گرفته،  صورت  وسیعی  سطح  در  که  نظامی  حملات  و  سایبری  حملات  برابر  در 

پیمان  سازمان  تصمیم  به  منجر  امر  این  همچنین  شود.  مواجه  گوناگونی  مشکلات 

ناتو تعالی دفاع سایبری  اوکراین در مرکز  )ناتو( درخصوص عضویت    آتلانتیک شمالی 

سایبری   حملات  برابر  در  مقابله  و  توازن  ایجاد  باهدف  اقدامات  این  تمام  است.  شده 

می روسیه  )گسترده  درگیری،  Scrotxton,2022باشد  آغاز  زمان  از  اینکه  سخن  کوتاه   .)

هم گوناگونی  هکری  و  سایبری  عملیاتحملات  با  علیه  زمان  بر  روسیه  نظامی  های 

م کانون  است.  افتاده  اتفاق  زیرساخت اوکراین  حملات،  این  استراتژیک  رکزی  های 

های مالی است و علاوه بر این، شهروندان اوکراینی نیز به  ها و سیستماوکراین، نیروگاه
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بوده این حملات  اهداف  از  پیامطور وسیعی  از  منظور، حجم وسیعی  بدین  که  های  اند 

 تلقینی و دروغ منتشر شده است. 

 جتماعی های اهای عمومی و شبکهرسانه  .2-2 

های اجتماعی و اهمیت روزافزون جایگاه  با رشد فناوری اطلاعات و ارتقا جایگاه رسانه 

دولت  جهان،  در  عمومی  رسانه افکار  دارند  تمایل  خود ها  کنترل  به  را  اجتماعی  های 

ویژگی مهمترین  از  یکی  تأثیرگذار  درآورند.  و  مهم  نقش  اوکراین  و  روسیه  های جنگ 

های اجتماعی است. از آغاز این نبرد، هر دو بازیگر  وص شبکهخصهای جمعی بهرسانه

های اجتماعی  کنند که در این بین نقش شبکهاز ابزار رسانه در سطح وسیعی استفاده می

صورتی که فارغ از جبهه نظامی، جنگی دیگر در عرصه آنلاین   کاملاً محسوس است. به

شد  عنوان نخستین جنگی شناخته میهباشد. سابق بر این، جنگ ویتنام بدر حال وقوع می

بار از این ابزار در روایت سازی از   که در آن نقش تلویزیون پررنگ بوده و برای اولین

عنوان نخستین جنگی معرفی  جنگ استفاده شد. همچنین بحران داخلی یوگسلاوی نیز به

ابزار اینترنت در سطحی وسیع برای جریان هره گرفته  سازی اخبار بگردید که در آن از 

های اجتماعی محسوب  اولین جنگ رسانه  2022شد. اما جنگ روسیه و اوکراین در سال  

های اجتماعی و ابزار رسانه را یک تاکتیک  شود. در این جنگ، بازیگران کنترل رسانهمی

می تلقی  نامتقارن  جنگی  در  میچریکی  که  ایجاد  کنند  و  دشمن  تخریب  نقش  تواند 

(. روسیه در جنگ اخیر و در  Suciu, 2022: 6همراه داشته باشد ) دردی سایرین را بههم 

تاکتیک رسانهراستای  از  وسیعی  حجم  در  اوکراین،  علیه  خود  هیبریدی  و های  ها 

از حمله مسکو به کیهای اجتماعی بهره میشبکه از گیرد. چند روز پس  یف، تعدادی 

فیسبوکپلتفرم جمله  از  اجتماعی  توئیتر   1های  اطلاعات    2و  از  برخی  کردند  اعلام 

شود که عموماً ضد اوکراین بوده و در  ها منتشر میشده و نادرست در این شبکههماهنگ

دادن عملیات نظامی روسیه هستند. این نوع اقدامات، هم در پی توجیه و مشروع جلوه

های تلویزیونی صورت  های اجتماعی و هم از طریق رسانه عمومی و شبکهسطح شبکه

های مهم و اصلی مسکو استفاده  یکی دیگر از استراتژی  Bushwic,2022:3) .پذیرد )یم

 
1 Facebook 
2 Twitter 
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های قومی و  های دولتی در جهت حمایت از اقلیت اجتماعی و رسانه هایوسیع از پلتفرم

جداییروس احساسات  پرورش  و  اوکراین  شرق  بین  زبانان  در  تفرقه  ایجاد  و  طلبانه 

یف را نیز نشانه گرفته است.  طریق وحدت سرزمینی کی  ها است. روسیه از ایناوکراینی

های روسی با  همچنین با توجه به وجود فساد گسترده در بین دولتمردان اوکراینی، رسانه

زدایی از رهبران اوکراین هستند.  ها درصدد مشروعیت افشا و مانور روی این ناکارآمدی

ها  هی افکار عمومی اوکراینید های اجتماعی را سلاحی قدرتمند در جهت مسکو رسانه

دنبال ایجاد شکاف و تقابل بین مردم و  داند و از این مسیر بهشان میبر علیه دولتمردان

 (.Peterson,2022: 4رهبران اوکراین است ) 

تحریم سیل  به  توجه  اعمالبا  اوکراین،  های  جنگ  آغاز  از  مسکو  علیه  بر  شده 

کرملین  رسانه رهبران  همچنین  و  روسی  شبکهبههای  بهوسیله  اجتماعی  دنبال های 

نامشروع جلوهبی تحریماعتبار سازی و  این  آندادن  اظهار میها هستند.  این  ها  که  کنند 

گونه تأثیری بر اقتصاد روسیه ندارند و در عوض، با تلاش گسترده در پی  ها هیچتحریم 

بحر با  اروپایی  کشورهای  اوکراین  جنگ  آغاز  با  که  هستند  آن  متعددی  انالقای  های 

های مالی فراوان به اوکراین با مشکلات دلیل بحران انرژی و کمکرو گردیده و بهروبه

رو خواهند شد. مسکو درصدد تلقین برداشت روسی از جنگ  فراوانی از جمله تورم روبه

دادن برای سایرین است و این اقدامات همگی بخشی از استراتژی روسیه در جهت شکل

ا و  اذهان  از طریق رسانه به  اروپایی  اجتماعی و شبکهفکار عمومی شهروندان  های  های 

( است  خبری  و  پروژهKhatesenokva,2022: 3تلویزیونی  مهمترین  از  که  (.  هایی 

کردهرسانه اتخاذ  اخیر  جنگ  در  روسی  اهریمنهای  پروژه  است.  اند،  اوکراین  سازی 

با  های  های روسی از طریق شبکهعبارت دیگر، رسانهبه تلویزیونی و رسانه اجتماعی و 

گراهای  طرح مفاهیمی در ارتباط با اوکراین، مانند نئونازیسم، نژادپرستی و کانون راست 

قتل دونباس افراطی،  در  با  1عام  یا  درقبال   و  نظامی«  ویژه  »عملیات  عبارت  از  استفاده 

یل دارا بودن دادن جنگ اوکراین هستند. مسکو به دلجنگ اوکراین، درصدد مشروع جلوه

مند شود.  توجهی بهرهشکل قابلهای قدرتمند توانسته از این استراتژی بهها و رسانهشبکه

های روسی  های شبکههای گسترده و جلوگیری از پخش برنامهدر مقابل، اعمال تحریم
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در کشورهای اروپایی بخشی از برنامه تقابلی کشورهای اروپایی با این استراتژی کرملین  

 (.Ciuriak,2022: 6) است 

کشورهایی    نیستند.  اخیر  جنگ  در  فعال  دولتی  بازیگران  تنها  روسیه  و  اوکراین 

همچون بلاروس و چین نیز در تلاش برای به تصویر کشاندن برداشت و روایت خود از  

نحوی که از آغاز جنگ، این دو کشور با ایجاد   باشند؛ بهحوادث و رویدادهای اخیر می

به  کمپین گستردههایی  تبلیغات  و  اطلاعات  یکپارچه،  و  هماهنگ  منتشر  صورت  ای 

های اجتماعی با استفاده از عبارت  کنند. در این بین، کاربران حقیقی و یا جعلی شبکهمی

دادن نقش دنبال کم اهمیت جلوه»عملیات ویژه نظامی« برای جنگ روسیه و اوکراین، به

آ و  هستند  اخیر  فرایند شروع جنگ  در  در روسیه  دفاعی ضروری  اقدام  عنوان  به  را  ن 

دهند. همچنین با وجود اینکه دسترسی به  سمت شرق نشان می به 1پاسخ به گسترش ناتو

یوتیوب هایشبکه مانند  تیک2اجتماعی  و  توئیتر  محدود   3تاک،  روسیه  فدراسیون  در 

گسترده اوکراینی  تبلیغات ضد  و  اطلاعات  اما  این شبکهاست،  در  برای ای  مخاطبان    ها 

می پخش  )خارجی  عدم Perez and Nair,2022: 7شود  و  اوکراین  جنگ  تداوم  با   .)

کمک گسترده  ارسال  و  شده  تعیین  پیش  از  اهداف  به  مسکو  و دستیابی  مالی  های 

ها و گفتگوهای  بارها در سخنرانی 4یف، رهبران کرملین تسلیحاتی کشورهای غربی به کی

یف را به استفاده  های اجتماعی انتشار یافت، کیشبکهخبری که به شکل قابل توجهی در 

اند. این امر نه تنها باعث آشفتگی فضای اجتماعی اوکراین  ای تهدید کردهاز سلاح هسته

های گوناگون برای ادامه جنگ با مشکل  گردیده، بلکه این کشور را در اتخاذ استراتژی

ای بخشی از استراتژی  ز سلاح هستهمواجه ساخته است. با این حال، تهدید به استفاده ا

از دیگر استراتژی های روسیه  ترکیبی روسیه از آغاز جنگ در قبال اوکراین بوده است. 

های اجتماعی در این جنگ، استفاده خصوص شبکهها بهدر راستای بهره برداری از رسانه

ها  ه این رباتنحوی ک هایی مانند توئیتر و فیسبوک است بههای ناشناس در شبکهاز ربات

های معین و به طور هماهنگ اقدام به اند در زمانکه اصولاً غیرقابل شناسایی و ردیابی

کنند و حمله نظامی روسیه  انتشار اطلاعات و اخبار ضد اوکراینی در مقیاسی گسترده می

 
1 North Atlantic Traeaty Organization (NATO) 
2 YouTube 
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طلبانه  های توسعهدهند و علت آغاز جنگ اخیر را سیاست به اوکراین را مشروع جلوه می

مینات پیامو  ارسال  این،  بر  علاوه  کشورهای  دانند.  شهروندان  برای  تهدیدآمیز  های 

 (.Geisler,2022: 20ها است )کننده اوکراین از مهمترین کارکردهای این رباتحمایت 

ویژه  های اجتماعی بهاز ابتدای جنگ، انتشار اخبار و اطلاعات ضد روسی در شبکه

شد   باعث  تلگرام  و  توئیتر  محدودیت فیسبوک،  روسیه  علیه  دولت  بر  سنگینی  های 

آنشبکه به  دسترسی  فرایند  و  کند  وضع  مذکور  )های  نماید.  محدود  را   Mcها 

Mahan,2022: 4های غربی در حجم گسترده به حملات هوایی روسیه (. با آنکه رسانه

این  های روسی ضمن رد این اخبار، ارتش اوکربه مناطق غیرنظامی اشاره دارند اما رسانه

به غیرنظامیان  از  استفاده  به  عملیاترا  در  انسانی  سپر  با  عنوان  و  متهم  جنگی  های 

نئونازیست  مرکز  را  اوکراین  زلنسکی،  افراطی راستیها و دست »دیکتاتور« خواندن  های 

می معرفی  )اروپا  روایت Mink,2022: 3نماید  و شکل(.  از  سازی  افکار عمومی  به  دهی 

نویسند،  که امروزه دیگر تاریخ را فاتحان نمی ا است؛ به نحویهکارکردهای مهم رسانه

کنند. رهبران کرملین به خوبی به این امر  هستند که تاریخ را ثبت می هابلکه این رسانه

به شیوه وسیعی گسترش   از جنگ  را  برداشت و روایت خود  تا  در تلاشند  برده و  پی 

گون  طرق  به  رسانه  ابزار  از  مسیر  این  در  و  میدهند  بهره  به اگون  روسیه  گیرند. حمله 

نظیری است و  نوبه خود در عصر دیجیتال نمونه کمای آن بهبرداری رسانهاوکراین و بهره

رسانه بارز  بهنقش  شبکهها  پدیدهخصوص  اخیر  جنگ  در  اجتماعی  و  های  خاص  ای 

ه در فضای  های نبرد بلکتنها در صحنهفرد است. بنابراین اوکراین و روسیه نهمنحصربه

به یا  هستند. جهت  رسانه  درگیر  یکدیگر  با  نیز  مجازی  عرصه  در  ارائه  عبارتی  و  دهی 

تفسیر مد نظر از جنگ و روایت آن در راستای اقناع افکار عمومی باعث شده است تا  

 های اجتماعی توجهی خاص داشته باشند. هر دو بازیگر به ابزار رسانه و خصوصاً شبکه

 های اوکراین در راستای ایجاد نارضایتی نابودی زیرساخت .3-2

از آغاز حمله روسیه به اوکراین حملات هوایی و زمینی فراوانی از جانب هر دو بازیگر   

ای شده است. با این حال، دامنه و  های گستردهگرفته که باعث تخریب و ویرانیصورت

نیست  نظامی  نیروهای  و  مناطق  به  محدود  روسیه  هوایی  بخشی    گستردگی حملات  و 

حوزه بر  متمرکز  روسیه  حملات  از  مهم وسیعی  و  حساس  مراکز  و  زیرساختی  های 
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ها و آثار جانبی جنگ، دامنه حملات خود یف بوده است. روسیه برای افزایش هزینهکی

به از  را  مهمی  بخشی  که  است  داده  سوق  اوکراین  زیرساختی  و  حساس  مناطق  سمت 

با نزدیک شدن به فصل  (.Olearchyk,2022: 4شود )جنگ ترکیبی روسیه محسوب می

سرما دامنه حملات هوایی روسیه به مراکز زیرساختی مهم اوکراین از جمله شبکه تولید  

طرز چشمگیری افزایش پیدا کرد. خطوط انتقال انرژی به یکی و خطوط انتقال انرژی به

اد اختلال های حملات هوایی روسیه تبدیل گشته که هدف از آن ایجاز مهمترین هدف

شبکه اساس،  این  بر  است.  اوکراین  در  انرژی  توزیع  روند  و حوزهدر  انرژی  های  های 

قرار   روسیه  هوایی  حملات  آماج  »خارکیف«  جمله  از  اوکراین،  استراتژیک  زیرساختی 

زیرساخت  به  حمله  روسیه  ذاتی  گرفتند.  تهدیدهای  به  موجه  پاسخی  را  اوکراین  های 

سیاست  و  غرباوکراین  میگهای  ناتو  به  پیوستن  برای  تمایلش  و   داندرایانه 

(Jensen,2022:8)    و مراکز حساس  به  روسیه  گسترده  دلایل حملات  مهمترین  از  یکی 

زیرساخت  این  که  است  آن  اوکراین  مهم  تواناییتأسیسات  و  مسلح  ها  نیروهای  های 

می تقویت  را  آسیب اوکراین  تحمیل  و  نابودی  بنابراین  گوناگون  کنند.  به های 

ارتش اوکراین در مقابل روسیه است. بدینها بهزیرساخت  توانایی  ترتیب معنای کاهش 

تنها باعث کاهش روحیه ارتش اوکراین خواهد شد بلکه در منظر کرملین، این حملات نه

راه مهمترین  از  کییکی  وادارکردن  دست های  برای  سیاست یف  از  های  کشیدن 

خواستهغرب با  کنارآمدن  و  میگرایانه  مذاکره  میز  سر  بر  نشستن  و  روسیه   .باشدهای 

های اتصال های اوکراین معطوف به سیستمبخشی دیگر از حملات روسیه به زیرساخت 

های ارتباطی بوده؛ به طوری که از آغاز جنگ، بخش عمده مراکز مهم اینترنت و شبکه

ا  اینترنتی  ارتباط  قطع  و  است  رفته  بین  از  اوکراین  اینترنتی  شهروندان اتصال  و  وکراین 

باشد. علاوه بر این، در  اوکراینی با جهان خارج، یکی از مهمترین دلایل این حملات می

هزار حمله به   4یف، از آغاز جنگ، بیش از  راستای سیاست فشار حداکثری بر علیه کی

طوری که وزیر  ها و مراکز مهم و استراتژیک اوکراین صورت گرفته است؛ بهزیرساخت 

زیرساخت   1اوکراین   زیرساخت  به  حمله  با  »روسیه  داشت:  بهاذعان  ایجاد  ها  دنبال 

میهرج شهروندان  بین  در  نگرانی  و  ترس  گسترش  و  در  ومرج  حملات  این  و  باشد 

 
1 Minister of Infrastructure of Ukraine 
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نابودکردن شبکه  (.Lu,2022: 3های محوری اوکراین است«)های انرژی و سیستمجهت 

بحث آثار روانی ناشی از این حملات های اوکراین،  از مهمترین ابعاد حمله به زیرساخت 

گونه به  تأثیرات گسترده و  است؛  را  استراتژی  این  انتخاب  از دلایل  که روسیه یکی  ای 

می شهروندانش  و  اوکراین  واکنش  نوع  بر  آن  خاموشیعمیق  ایجاد  های  داند. 

حملطولانی در  اختلال  و  نگرانی  و  ترس  ایجاد  گسترده،  ارتباطات  قطع  ونقل  مدت، 

شود رهبران سیاسی و مردم تمایل کمتری برای مقاومت در برابر نیروی مهاجم میباعث  

این   اتخاذ  از مهمترین دلایل  از منظر رهبران کرملین یکی  از سوی دیگر،  داشته باشند. 

در   اعتراضات  از  موجی  ایجاد  اوکراینی،  شهروندان  روحیه  تضعیف  بر  علاوه  تاکتیک، 

ها اهد بود که در نتیجه، منجر به تغییر استراتژی آنیف خو های رهبران کیبرابر سیاست 

می روسیه  قبال  بهرهدر  حال،  این  با  مهمترین  گردد.  ترس  و  تنبیه  عنصر  دو  از  گیری 

ابعاد حملات زیرساختی روسیه نیز    Jensen, 2022: 7) .ویژگی استراتژی مذکور است )

او سرزمینی  مرزهای  به  محدود  روند  این  و  است  گسترش  حال  نمیدر  و  کراین  باشد 

کشورهای حمایت  که  است؛ چرا  کرده  پیدا  مرزها سوق  این  از  فراتر  به  آن  کننده  دامنه 

اند. انفجارها در خط لوله مالی و نظامی اوکراین نیز مورد هدف این حملات قرار گرفته

محیطی  ، انفجار خطوط لوله گاز در زیر دریا که منجر به یک فاجعه زیست 1نورد استریم

بالتیک در   تحت   2دریای  هدف  با  که  از شد  پیش  اروپا  انرژی  بازارهای  قراردادن  فشار 

  18که بخشی بزرگی از شبکه ریلی آلمان در  ای  کارانهفصل زمستان و یا اقدامات خراب

های برلین، روسیه را مسئول  ای شد که رهبران آلمانی و رسانهگونهاکتبر را از بین برد به

دهنده حجم بالای حملات زیرساختی روسیه این انفجارهای بدانند، همه این موارد نشان

پوتین   ولادیمیر  راستا،  همین  در  است.  اوکراین  از  خارج  »اگر  در  که  داشت  اذعان 

همکاران غربی ما به موضع تهاجمی خود نسبت به جنگ اخیر ادامه دهند، ما اقدامات 

 Vakulenco,2022: 6) .جویانه نظامی و فنی مناسبی را اتخاذ خواهیم کرد«)تلافی

 

 

 
1 Nord Stream 
2 The Baltic Sea 
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 تأثیر جنگ هیبریدی روسیه بر جنگ اوکراین  . 3

، رهبران و  2014با توجه به تجربه عملیات هیبریدی در ماجرای الحاق کریمه در سال  

ویژه حساب  روسیه  امنیتی  های  جنگنهاد  روی  بهای  هیبریدی    خصوص های 

توانند در پیشبرد اند که از نظر آنان این عملیات ترکیبی میهای سایبری باز کردهعملیات

آفرینی منحصربه فردی داشته  منازعات مختلف نقشها و اهداف گوناگون روسیه در زمان

علیه   وسیعی  و حجم  گستره  در  روسیه  سایبری  دیدگاه، حملات  این  اساس  بر  باشند. 

می تنها  نه  زیرا  است  شده  انجام  داشته  اوکراین  سزایی  به  اثرات  روند جنگ  در  توانند 

متعارف صرف، ناتوان از ای نیز دارند که احتمالاً جنگ  باشند، بلکه توانایی نتایج بالقوه

در درگیری نظامی بین اوکراین و روسیه در    Backer,2023: 2) .دستیابی به آنها باشد )

تاکتیک2022سال   به مورد اجرا گذاشته  های جنگ هیبریدی مسکو پررنگ،  از پیش  تر 

توجهی تشدید طرز قابلها بهها و تنششد. اتخاذ این نوع استراتژی باعث شد درگیری

 د. در ساعات اولیه آغاز حمله نظامی ارتش روسیه، مجموعه حملات سایبری انجامشون

طوری های دفاعی اوکراین گردید؛ بهیف باعث ایجاد اختلال در برنامهشده بر علیه کی

های   که در اولویت قراردادن پاسخ به حملات سایبری، منجر به سردرگمی ارتش و نهاد

سزایی گذاشت؛ فرماندهان و  فاعی ارتش اوکراین تأثیر بهامنیتی اوکراین شد و بر توان د

زودی دریافتند که دیگر با نوع مشخصی از حملات مواجه نبوده  گیران اوکراینی بهتصمیم 

از عملیات مختلف روبه با طیفی  ترکیبی،  و  این حملات  به  رو خواهد بود. برای پاسخ 

ا صَرف هزینه نیاز  مورد  فراوان  امکانات  گزاف و  مدیریت  های  امر،  این  نتیجه  در  ست. 

 بحران برای ارتش اوکراین پیچیده شده است. 

طور که ذکر شد، ابعاد حملات سایبری روسیه در جنگ اخیر تنها محدود به  همان

به حوزه حداکثری  فشار  اعمال  برای  روسیه  است.  نبوده  اوکراین  ارتش  نظامی  های 

ب را  خود  سایبری  حملات  دامنه  از  بخشی  غیردولتی  اوکراین،  و  دولتی  مهم  مراکز  ر 

های دولتی اوکراین در معرض ها و همچنین سازمانهای مالی، بانکمعطوف کرد. شبکه

باتوجه به نظامی و غیرنظامی  اینکه پشتیبانیاین حملات قرار دارند؛  از بخش  های مالی 

آسیب  نظر مسکو  از  است؛  برخوردار  بسزایی  اهمیت  از  به شبکهدر جنگ  ی  هارساندن 

ای در تواند نقش ویژهونقل و بروز اختلال در تأمین مالی جنگ برای اوکراین میحمل
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تأثیرات جنگ هیبریدی روسیه در اوکراین   های نظامی ارتش آن ایفا نماید.کاهش توانایی

های اجتماعی یا رسانه ها اعم از شبکهفقط معطوف به ابعاد سایبری نیست، بلکه رسانه

های  اند. یکی از استراتژیلف بر اخبار و تحولات جنگ اثرگذار بودهدولتی، از طرق مخت

بُعد شخصیتی رهبران و  رسانه آن بهره گرفت، تخریب  از  ای که روسیه در جنگ اخیر 

های اجتماعی است. مسکو جهت ایجاد شکاف بین ارتش سران اوکراین از طریق شبکه

کی دولتمردان  اطلاعاو  گسترده  انتشار  به  اقدام  رهبران  یف  علیه  نادرست  اخبار  و  ت 

 جمهور اوکراین مبنی بر وجود فساد گسترده کرد.  اوکراینی و خصوصاً رئیس

روسیه با هدف ایجاد نوعی شکاف در پیوستگی ارتش و سربازان اوکراینی، انسجام 

ها را نشانه گرفته است. در این بین مسکو برای  دفاعی و وحدت ملی در بین اوکراینی

عملیا نظامیتتوجیه  گستردههای  اطلاعات  و  اخبار  اوکراین،  در  بهاش  در  ای  ویژه 

می شبکه منتشر  مضمون  این  تحت  اجتماعی  دولتی  های  اوکراین،  دولت  که  کند 

اقلیت  نجات  این جنگ  از  در های قومی روسنژادپرست است و هدف  زیر فشار  زبان 

یت روحیه سربازان روسی  شرق اوکراین است. انتشار گسترده این نوع اخبار، موجب تقو 

جبهه شکلدر  موجب  همچنین  و  نبرد  شهروندان های  اقناع  و  عمومی  افکار  به  دهی 

روسی در زمینه علت آغاز جنگ و در نهایت موجب ایجاد نوعی اتحاد ملی برای مقابله 

یکی دیگر از رویدادهایی خاصی    Marler and Kong,2022: 5) .با اوکراین شده است )

اخ جنگ  در  لحظهکه  انتشار  هستیم  آن  شاهد  فیلمیر  و  تصاویر  و  ای  عملیات  های 

بهدرگیری استراتژی  این  از  روسیه  است.  ویژهها  در  شکل  هدفش  و  کرده  استفاده  ای 

رسانهبهره تاکتیک  این  از  پیروزیگیری  گسترده  انتشار  و  موفقیت ای  و  در  ها  هایش 

بر روحیهجبهه نبرد، علاوه  ارتش دشهای  از  نشانزدایی  پیروز  دادن خود در جنگ من، 

ابزار رسانه از  استفاده  نظر  است.  از  که  این حقیقت است  ای توسط مسکو نشان دهنده 

ای در جریان منازعات داشته  توانند تأثیرات بالقوهای میهای نرم رسانهکرملین استراتژی

ریان حیاتی هر  ها، مراکز و تأسیسات زیربنایی شزیرساخت  Guerrero,2022: 3) .باشند )

به بنابراین  هستند.  از  کشور  یکی  ضروری،  خدمات  ارائه  و  عمده  نیازهای  منظوررفع 

های حیاتی  های جنگ هیبریدی روسیه در مواجه با اوکراین، نابودی زیرساخت استراتژی

بین  کی در  نارضایتی  ایجاد  همچنین  و  کشور  این  بر  مضاعف  فشار  ایجاد  برای  یف 
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باشد. این تاکتیک تأثیرات گوناگونی را بر روند جنگ اخیر بر  می شهروندان و ساکنین آن

شبکه و  انرژی  تأسیسات  به  حمله  است.  گذاشته  وقوع  جای  برای  اوکراین  برق  های 

تاکتیکخاموشی اهداف  از  یکی  گسترده  بههای  مردمی  فشار  افزایش  دلیل  های 

طولانادامه حمله  یک  روسیه  این،  بر  علاوه  است.  جنگ  زیرساخت داربودن  به  های  ی 

های برق از مدار خارج شوند و شهرها و  انرژی اوکراین داشته است که باعث شد شبکه

رو شوند و مردم زمستان سختی را های گسترده روبهمناطق گوناگون اوکراین با خاموشی

گذراندن   پشت  از  »بعد  داشت:  اذعان  اوکراین  انرژی  وزیر  وجود  این  با  بگذارند.  سر 

زسخت  نهترین  اوکراین  بلکه  مستان،  کند  تولید  را  خود  مصرفی  برق  است  قادر  تنها 

آن را هم داراست« ) های حیاتی نابودی زیرساخت   (.James, 2023: 6توانایی صادرات 

ویژگی از  به  اوکراین  منجر  که  است  اوکراین  علیه  روسیه  هیبریدی  جنگ  اصلی  های 

عمده سایر  خسارت  کنار  در  تاکتیک  این  گردید.  وادارکردن  استراتژیای  هدف  با  ها، 

رویکی در  مییف  دنبال  مذاکره  به  بر  آوردن  عمده  خسارات  ایجاد  حال،  این  با  شود. 

ونقل و انرژی و همچنین مناطق مسکونی و خدمات درمانی و بهداشتی های حملشبکه

زی  یف برای بازساترین تأثیرات راهبرد مذکور است که در نتیجه آن کیاوکراین از اصلی

های  ها با مشکلات گوناگون مالی مواجه شده است. بخشی از کمکو ترمیم این آسیب 

وام و  هزینهمالی  تأمین  و  بازسازی  جهت  در  غربی  کشورهای  از  های  نوع  این  های 

های دشمن، از اهداف ویژه حملات  ایجاد اختلال در تحرکات و برنامه  .ها است ویرانی

ای از حملات هماهنگ و یکپارچه از جانب  مجموعهنحوی که  هیبریدی روسیه است؛ به

ارتش روسیه باعث شد مسیرهای ارتباطی انتقال ذخایر نیروهای مسلح و تجهیزات برای  

تعمیر ادوات نظامی و تولید مهمات از کار انداخته شود. علاوه بر این، بخشی از تمرکز  

حمل مسیرهای  به  معطوف  روسیه،  ارتش  تسهیلحملات  ریلیِ  انتقال ونقل  کننده 

تسلیحات خارجی به اوکراین است که با حملات هوایی گسترده روسیه، در روند انتقال  

ای ایجاد شد و در نتیجه آن، سیر انتقال سلاح به ارتش های عمدهاین تسلیحات اختلال

 Curiak,2022: 8) .اوکراین با مشکل مواجه گردید )

حیاتی اوکراین از جانب مسکو باعث  های  گیری از استراتژی نابودی زیرساخت بهره

توجهی افزایش یابد و همچنین با یف به میزان قابلهای جنگ برای کیشده است هزینه
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حوزه زیاد  اهمیت  با  آسیب توجه  زیرساختی،  بر  های  بسیاری  تأثیرات  واردشده  های 

بُعد  های ارتش اوکراین در جهت مقابله با حملات هوایی روسیه داشته است. از  پتانسیل

بهره راه  از  روسیه  فشار،  نابودی  افزایش  و  هوایی  و  زمینی  گوناگون  از حملات  گیری 

شهرها، مناطق مسکونی و شهری نوعی سرخوردگی و تضعیف روحیه در بین سربازان و 

شهروندان اوکراینی به وجود آورده و در نهایت باعث کاهش بازدهی عملکرد اوکراین 

ی جنگ هیبریدی ِمورداستفاده روسیه در منازعه اخیر،  در جنگ اخیر شده است. استراتژ 

از   این حملات  است.  تأثیرات گوناگونی ازجمله در حوزه مالی داشته  از لحاظ کارایی 

هزینه تا  باعث شده  ادامهسویی  و  استراتژی غربهای جنگ  اوکراین  دادن  برای  گرایانه 

داشته باشد و از سوی    های مالی و اقتصادی بسیاری برایشگران تمام شود و خسارت

بهره سیاست دیگر،  از  طیفی  از  باعث گیری  تهاجمی  نههای  کشور  این  تا  تنها  شده 

سیاست  مورد  در  جامعی  اتخاذ  استراتژی  به  مجبور  بلکه  باشد،  نداشته  دفاعی  های 

حوزهسیاست  در  دفاعی  گوناگون  رسانه  های  و  سایبر  فضای  در  از جمله  مختلف  های 

ها و تمرکز دفاعی اوکراین در جنگ  امر باعث اختلال در سیاست   شود و درنتیجه، این

که جنگ هیبریدی در سیاست  توان چنین جمعاخیر گردیده است. می های  بندی نمود 

ویژه جایگاه  اخیر  نظامی  عملیات  در  روسیه  کرملین  کلان  رهبران  نظر  از  و  دارد  ای 

ها  در حالی است که این تاکتیک  تواند تأثیرات کلیدی بر نتیجه جنگ داشته باشد. اینمی

اند تأثیرات خاصی بر جای بگذارند و در رسیدن به اهدافی  ها نتوانستهدر بعضی از حوزه

یف  المللی و وادارکردن کیدارشدن چهره بینمانند شکاف در وحدت سرزمینی، خدشه

 برای نشستن بر سر میز مذاکره موفقیتی کسب نماید. 

 گیرینتیجه 

روسیه    چالشجنگ  از  یکی  به  اوکراین  بحرانو  جنگ  برانگیزترین  از  پس  اروپا  های 

بسیار گسترده آثار  که  تبدیل شده  بینجهانی دوم  منطقهای در سطح  داشته  المللی و  ای 

ویژگی جمله  از  تاکتیکاست.  از  استفاده  جنگ،  این  بارز  و  های  نظامی  ترکیبی  های 

برند که های نظامی متنوعی بهره میاکتیکغیرنظامی است. در این بحران، دو کشور از ت

های هیبریدی  های نظامی یا به عبارتی جنگاین امر باعث ظهور نوع جدیدی از عملیات

جنگ اصولاً  است.  و  شده  متعارف  جنگی  ابزار  چندین  از  ترکیبی  را  هیبریدی  های 
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روش از  استفاده  یا  و  استراتژغیرمتعارف  اهداف  به  رسیدن  برای  گوناگون  یک  های 

گیری  های نوین، بهرههای فناوریکنند. با توجه به تشدید و تعمیق تأثیرگذاریتعریف می

فناوری این  بهاز  نظامی  عملیات  در  هزینهها  و  بالا  کارایی  میزان  دلیل  به  کم  های 

، از  2022توجهی افزایش یافته است. در این بین، جنگ روسیه و اوکراین در سال  قابل

است  نبردهایی  است.    جمله  گذاشته  نمایش  به  کلان  سطح  در  را  هیبریدی  جنگ  که 

اخیر   بحران  طی  اوکراین  قبال  در  روسیه  استراتژی  از  مهمی  بخش  هیبریدی  عملیات 

ای داشته  جایگاه ویژه یف باشد که از آغاز جنگ در استراتژی کلان مسکو درقبال کیمی

درگیری روند  بر  توجهی  قابل  شکل  به  بر  و  روسیه  ارتش  گذاشته  های  تأثیر  اوکراین 

کار   به  گوناگونی بر علیه اوکراین  از زمان شروع جنگ، روسیه عملیات سایبری  است. 

که ویژگی در شبکهگرفته  اختلال  دامنه وسیع و همچنین  این حملات،  های  های عمده 

امنیتی و دولتی اوکراین بوده است. ویژگی بارز این نوع از عملیات سایبری این است که  

میزماهم  گرفته  کار  به  روسیه  ارتش  و  زمینی  نیروهای  حملات  با  دیگر ن  بُعد  شوند. 

انتشار اخبار تحریف شده و تهدیدآمیز بر علیه مردم استفاده روسیه از عملیات سایبری، 

از    باشد.اوکراین است که هدف از آن ایجاد اختلال در وحدت ملی جامعه اوکراین می

روس هیبریدی  جنگ  راهبردهای  رسانهدیگر  از  استفاده  اخیر  منازعه  جریان  در  های  یه 

های خبری بر علیه اوکراین است؛ به نحوی که از ابتدای جنگ، اخبار  اجتماعی و شبکه

های اجتماعی  زدایی از دولت زلنسکی در شبکهای باهدف مشروعیت و اطلاعات گسترده

یف،  یانه کیگراهای غربهای روسی در جهت محکوم کردن سیاست منتشر شد. شبکه

افکار   اقناع  راستای  در  همچنین  و  جنگ  اصلی  مقصر  عنوان  به  کشور  این  دادن  نشان 

های ای در پلتفرمالمللی درباره چرایی آغاز جنگ، اطلاعات و اخبار گستردهعمومی بین

اخبار، جلوه   این  نمودند. هدف مشترک  منتشر  یوتیوب  تلگرام و  توئیتر،  نظیر  اجتماعی 

عنوان علت اصلی آغاز جنگ است. یکی دیگر  های اشتباه اوکراین بهست دادن اتخاذ سیا

گیری از حملات هوایی  های هیبریدی روسیه در جنگ اخیر بهرهترین استراتژیاز اصلی

نحوی که از ابتدای   های مهم و حیاتی اوکراین بوده است؛ بهدر جهت نابودی زیرساخت 

پیوسته و  گسترده  روسیه حملات  در  جنگ،  آسیب ای  و  راستای  مراکز حساس  به  زدن 

کی نیروگاهمهم  این حملات  در  است.  داشته  مورد  یف  اوکراین  برق  و  گاز  و شبکه  ها 
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منظور ایجاد فشار حداکثری و وادارکردن  اند. مسکو این استراتژی را بههدف قرار گرفته

روسیه  کی اهداف  دیگر  از  این،  بر  علاوه  است.  کرده  اتخاذ  مذاکره  برای  در  یف 

زیرساخت به به  حمله  عملیات،  از  سبک  این  اوکراین  کاربستن  حساس  و  حیاتی  های 

از منظر روسیه  این کشور دارند.  ارتش  از  است که نقش مهمی در پشتیبانی و حمایت 

های برق و گازرسانی  های مهم از جمله شبکهدرصورت وارد شدن آسیب به زیرساخت 

های عیف نموده و بودجه زیادی را روانه بخشاوکراین، نیروهای نظامی و دفاعی را تض

یف  های حیاتی کیآسیب به شهرها و زیرساخت   غیرنظامی خواهد نمود. از نظر مسکو،

یف را  موجب تضعیف روحیه سربازان ارتش این کشور خواهد شد و در ادامه جنگ، کی

تنها از تاکتیک  رو خواهد کرد. روسیه در جریان منازعه اخیر نه  با مشکلات فراوانی روبه

های  ها قبل از شروع جنگ، تاکتیکجنگ هیبریدی گوناگونی بهره گرفته، بلکه از مدت

یافته اساس  بر  است.  گذاشته  اجرا  مورد  به  اوکراین  علیه  بر  را  پژوهش  گوناگونی  های 

های حیاتی  ای و همچنین نابودی زیرساخت های سایبری، حملات رسانهحاضر، عملیات

ای در جنگ با های جنگ هیبریدی روسیه است که تأثیر عمدهه استراتژیاوکراین از جمل

 اوکراین برجای گذاشته است. 
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