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Abstract: When it comes to information security (IS), human behavior 
is a factor that should not be underestimated. Information Security 
Awareness (ISA) programs are in place as a preventative measure, 
but data security breaches still exist, and banks hold valuable personal 
and financial information that makes them a target for cybercriminals. 
Based on this, the aim of the present study is to investigate the effect of 
moral disengagement and organizational culture on behaviors related 
to information security awareness, taking into account the mediating 
role of cognitive- effective variables of ISA (knowledge and attitude) and 
security culture of employees of Saderat and Mellat banks. The current 
research is applied in terms of its purpose, and in terms of data collection 
it is descriptive and correlational and is based on the structural equation 
model. The statistical population of the research was the employees of 
Mellat and Saderat Bank branches in Tehran. In this regard, the sample 
size was estimated to be 430 people. In this study, descriptive analysis 
method with SPSS software and partial least squares (PLS) approach 
with Smart PLS software were used for data analysis. Because the 
use of the partial least squares approach as a method of evaluating 
relationships between variables related to human behavior in the field of 
information security has been the most common approach in quantitative 
studies. The findings of the research confirmed the relationships of 
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the model and the path analysis results showed the influence of the variable “moral 
disengagement” on the variables of “information security awareness behaviors” (first 
hypothesis), “information security awareness knowledge” (second hypothesis) and 
“information security awareness attitude” (third hypothesis) is significantly negative. Also, the 
effect of the variable “information security awareness knowledge” on “information security 
awareness behaviors” (fourth hypothesis), the effect of the “information security awareness 
attitude” variable on “information security awareness behaviors” (fifth hypothesis), the effect 
of the “organizational culture” variable” on the variables of “information security awareness 
behaviors” and “organizational security culture” (sixth and seventh hypotheses) and the effect 
of the “organizational security culture” variable on “information security awareness behaviors” 
(eighth hypothesis) is positive and significant.

Keywords: Moral Disengagement, Organizational Culture, Security Culture, Information 
Security Awareness Behaviors, Cognitive-Emotional Variables, Employees of Banks, Bank 
Mellat, Bank Saderat
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چکیــده: وقتــی صحبــت از امنیــت اطلاعــات می شــود، رفتــار انســان عاملــی اســت 
ــات  ــت اطلاع ــی از امنی ــای آگاه ــت. برنامه ه ــم گرف ــت  ک ــد آن را دس ــه نبای ک
به عنــوان یــک اقــدام پیشــگیرانه وضــع  شــده اند؛ امــا مــوارد نقــض امنیــت 
ــی  ــخصی و مال ــات ش ــا دارای اطلاع ــود دارد و بانک ه ــان وج ــات همچن اطلاع
ارزشــمندی هســتند کــه آن هــا را بــه هــدف مجرمــان ســایبری تبدیــل می کنــد. بــر 
ایــن اســاس، هــدف پژوهــش حاضــر بررســی تأثیــر بی تفاوتــی اخلاقــی و فرهنــگ 
 ســازمانی بــر رفتارهــای مرتبــط بــا آگاهــی از امنیــت اطلاعــات بــا در نظــر گرفتــن 
نقــش میانجــی متغیرهــای شــناختی احساســی )دانــش و نگــرش( و فرهنــگ امنیتــی 
کارکنــان بانک  هــای صــادرات و ملــت اســت. پژوهــش حاضــر از لحــاظ هــدف، 
ــی و  ــا، توصیف ــردآوری داده ه ــوه گ ــر نح ــود و از نظ ــوب می ش ــردی محس کارب
ــر مــدل معادله هــای ســاختاری مبتنــی اســت. جامعــه  ــوده و ب ــوع همبســتگی ب از ن
آمــاری پژوهــش، کارکنــان شــعب بانک هــای ملــت و صــادرات در شــهر تهــران 
ــه  ــن مطالع ــد. در ای ــرآورد گردی ــر ب ــه 430 نف ــم نمون ــتا حج ــن راس ــد. در ای بودن
ــرد  ــزار SPSS و رویک ــا نرم اف ــي ب ــل توصیف ــا از روش تحلی ــل داده ه ــرای تحلی ب
حداقــل مربعــات جزئــي )PLS( بــا نرم افــزار Smart PLS اســتفاده شــده اســت؛ چــرا 
کــه اســتفاده از رویکــرد حداقــل مربعــات جزئــی به عنــوان روش ارزیابــی روابــط 
 بیــن متغیرهــای مرتبــط بــا رفتــار انســان در حــوزه امنیــت اطلاعــات، متداول تریــن
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ــه   ــود و نتیج ــد نم ــدل را تأیی ــط م ــش، رواب ــای پژوه ــت. یافته ه ــوده اس ــی ب ــات کم ــرد در مطالع رویک
تحلیــل مســیر نشــان داد کــه تأثیرگــذاری متغیــر »بی تفاوتــی اخلاقــی« بــر متغیرهــای »رفتارهــای آگاهــی 
ــرش  ــه دوم( و »نگ ــات« )فرضی ــت اطلاع ــی از امنی ــش آگاه ــه اول(، »دان ــات« )فرضی ــت اطلاع از امنی
ــش  ــر »دان ــر متغی ــن تأثی ــت. همچنی ــا دار اس ــی و معن ــوم( منف ــه س ــات« )فرضی ــت اطلاع ــی از امنی آگاه
آگاهــی از امنیــت اطلاعــات« بــر »رفتارهــای آگاهــی از امنیــت اطلاعــات« )فرضیــه چهــارم(، تأثیــر متغیــر 
ــه پنجــم(،  ــات« )فرضی ــت اطلاع ــی از امنی ــای آگاه ــر »رفتاره ــات« ب ــت اطلاع ــی از امنی »نگــرش آگاه
ــگ  ــات« و »فرهن ــت اطلاع ــی از امنی ــای آگاه ــای »رفتاره ــر متغیره ــازمانی« ب ــگ س ــر »فرهن ــر متغی تأثی
ــر »رفتارهــای  امنیتــی ســازمان« )فرضیه هــای ششــم و هفتــم( و تأثیــر متغیــر »فرهنــگ امنیتــی ســازمان« ب

ــا دار اســت. ــه هشــتم( مثبــت و معن آگاهــی از امنیــت اطلاعــات« )فرضی

ــت  ــی از امنی ــای آگاه ــی، رفتاره ــگ امنیت ــازمانی، فرهن ــگ  س ــی، فرهن ــی اخلاق ــا: بی تفاوت کلیدواژه‌ه
ــان بانک هــا، بانــک ملــت، بانــک صــادرات اطلاعــات، متغیرهــای شــناختی احساســی، کارکن

1.‌مقدمه

ــتند  ــات هس ــت اطلاع ــود امنی ــد بهب ــدت نیازمن ــا به ش ــه بانک ه ــت ک ــه اس ــک ده ــش از ی بی
)Baskerville, Spagnoletti & Kim 2014(. بانک هــا در یــک محیــط جهانــی پیچیــده، تحــت نظارت، 
ــط  ــن محی ــات در ای ــام عملی ــه انج ــکلی ک ــه  ش ــد؛ ب ــور دارن ــرفت حض ــال پیش ــرعت در ح و به س
 Goldstein,( ــد ــال تغییرن ــداوم در ح ــور م ــوده و به ط ــور ب ــه نوظه ــت ک ــی اس ــتلزم فناوری های مس
Chernobai & Benaroch 2011(. در عیــن  حــال، ایــن مؤسســات مالــی اهــدافِ اصلــی بــرای وقــوع 

جــرم و کلاه بــرداری محســوب می شــوند )Norton & Walker 2014(. در نتیجــه، به طــور فزاینــده ای 
توســط خطــرات امنیــت اطلاعــات مرتبــط بــا داده و عملیــات، کــه منجــر بــه افزایــش ســطح نقــض 
 Pricewaterhouse Coopers( امنیــت اطلاعــات در سراســر جهــان می شــوند، تهدیــد می شــوند
ــات در  ــت اطلاع ــض امنی ــورد نق ــتمری در م ــانه ایِ مس ــای رس ــتا گزارش ه ــن راس 2014(. در ای

ــون  ــخصیِ 15 میلی ــات ش ــی اطلاع ــه، به تازگ ــرای نمون ــود دارد. ب ــی وج ــطح جهان ــا در س بانک ه
کارتِ بانکــی در ایــران، طــی بزرگ تریــن رویــداد امنیــت بانکــداری در تاریــخ ایــن کشــور 
در یکــی از شــبکه های اجتماعــی منتشــر شــد )Fassihi & Bergman 2019(. همچنیــن شــرکت 
ــش از 10000  ــامل بی ــدام ش ــر ک ــه ه ــی ک ــم بانک ــه  مه ــج حادث ــورد پن ــدرال1 در م ــپرده ف ــه س بیم
ــر  ــه پیش ت ــرکت بیم ــن ش ــت. ای ــزارش داده اس ــده گ ــالات  متح ــره ای ــه کنگ ــود، ب ــوردِ داده ب رک
نیــز در ارتبــاط بــا حادثــه ای کــه توســط یــک کارمنــدِ در حــال جــدا شــدن از بانــک کــه به طــور 

1. The Federal Deposit Insurance Corporation (FDIC)
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بررسی تأثیر بی تفاوتی اخلاقی و فرهنگ  سازمانی بر رفتارهای مرتبط با آگاهی از امنیت اطلاعات؛ ...   |   قهرمانی و فرنیا

تصادفــی داده هــای حــدوداً 44000 مشــتری FDIC را نقــض کــرده بــود، گزارشــی را ارائــه کــرده 
بــود )Davidson 2016(. از ایــن  رو، مدیریــت حرفــه ای امنیــت اطلاعــات بــرای مقابلــه بــا خطــرات 

 .)Hsu, Backhouse & Silva 2014( ــت ــم اس ــیار مه ــوزه بس ــن ح ای
چندیــن راه کار فناورانــه بــرای افزایــش امنیــت اطلاعــات وجــود دارد )بــرای نمونــه، دیوارهای 
انســان عامــل  امــا گزارش هــا نشــان می دهنــد کــه رفتــار  آتــش و نرم افــزار ضدویــروس(؛ 
 Ernst & Young Global Limited 2019; Nctv.( آســیب پذیری اســت کــه نبایــد نادیــده گرفتــه شــود
2019(. کاربــران همــواره بــا رفتارهــای ارادی و یــا غیــرارادی باعــث بروز حــوادث امنیــت اطلاعات 

می شــوند؛ ماننــد مدیریــت ســهل انگارانة اطلاعــات، گشــت وگذار در صفحــات وبِ ناامــن و 
 Siponen & Vance 2010;( اســتفاده بی رویــه از دســتگاه های تلفــن همــراه یــا داده هــای ناامــن
ــار همــکاران  ــد فرصت هــای بیشــتری را در اختی ــار مخاطره آمیــز می توان Stanton et al. 2005(. رفت

 .)Guo 2013( ــرار دهــد ــک ق ــه بان ــرای آســیب رســاندن ب ــا عامــلانِ خارجــی ب ــیِ مخــرب ی داخل
ــای  ــی از رفتاره ــا ترکیب ــه، ب ــای محرمان ــرقت داده ه ــد س ــرداری، مانن ــرب و کلاه ب ــای مخُ رفتاره
پرخطــر کارکنــان امکان پذیــر اســت )Warkentin & Willison 2009(. در طــول دهــه  گذشــته، 
بانک هــا شــروع بــه اجــرای کنترل هــای پیشــگیرانه ماننــد خط  مشــی های امنیــت اطلاعــات1 
ــام  ــن تم ــات را در بی ــت اطلاع ــای امنی ــورد رفتاره ــزام آور در م ــتاندارد ال ــک اس ــه ی ــد، ک کرده ان
 Höne(کاربــران ایجــاد می کنــد تــا حــوادث زیان بــار مربــوط بــه امنیــت اطلاعــات را کاهــش دهــد
ــد،  ــخص می کنن ــی را مش ــی خاص ــات امنیت ــات الزام ــت اطلاع ــی های امنی Eloff 2002 &(. خط مش

ــی را  ــا برنامه های ــن رو، بانک ه ــتند )Warkentin & Willison 2009(. از ای ــر نیس ــی مؤث ــه  تنهای ــا ب ام
 .)Kajzer et al. 2014( ــد ــرا می کنن ــات2 اج ــت اطلاع ــی از امنی ــش آگاه ــرای افزای ب

ــازمان  ــدان س ــه »کارمن ــود ک ــف می ش ــی تعری ــوان حالت ــات به عن ــت اطلاع ــی از امنی آگاه
از مأموریــت امنیتــیِ خــود آگاه هســتند« )Siponen 2000, 31(. آگاهــی از امنیــت اطلاعــات 
یــک چالــش بلند مــدت اســت )Goodhue & Straub 1991( و نوآوری هــای فناورانــه باعــث 
ــا مشــکل مواجــه شــوند  ــت اطلاعــات ب ــدِ امنی ــورد تهدیدهــای جدی ــران در م می شــوند کــه کارب
)Baskerville, Spagnoletti & Kim 2014(. برنامه هــای ISA ســاختاریافته، توســط ســازمان ها جهــت 
ــت  ــت مطابق ــا جه ــار آن ه ــوه رفت ــات و نح ــت اطلاع ــرات امنی ــه خط ــان در زمین ــوزش کارکن آم
بــا خط  مشــی های امنیــت اطلاعــات مــورد بهره بــرداری قــرار می گیرنــد )Johnson 2006(. بــر 

1. information security policy (ISP)         2. information security awareness (ISA) 
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ــه  ــتند ک ــده ای هس ــشِ برنامه ریزی ش ــلات آگاهی بخ ــامل مداخ ــای ISA ش ــاس، برنامه ه ــن اس ای
ــن  ــان هــدف اســت )Siponen 2000(. ای ــه مخاطب ــی ب ــداوم اطلاعــات امنیت هــدف آن هــا انتقــال م
ــا آموزش هــای  مداخــلات ممکــن اســت شــامل پیام هــای اینترانــت، پوســترها، لیــوان چاپ شــده ی
الکترونیــک بــرای افزایــش آگاهــی کارمنــدان از امنیــت اطلاعــات و کاهــش رفتــار مخاطره آمیــزِ 

ــد.  ــا باش ــرارادی آن ه ارادی و غی
ــوط  ــه پژوهش هــای مرب ــران و در زمین ــن راســتا در طــی دهــه گذشــته، در خــارج از ای در ای
ــمگیری  ــد چش ــات )ISA(، رش ــت اطلاع ــان از امنی ــیِ کارکن ــانی در آگاه ــل انس ــش عوام ــه نق ب
ــتر  ــه: Hadlington et al. (2019); McCormac et al. (2018). بیش ــرای نمون ــت؛ ب ــته اس ــود داش وج
ایــن پژوهش هــا بــر تفاوت هــای فــردیِ مربــوط بــه جنســیت، ســن و ویژگی هــای شــخصیتی 
ــال،  ــن  ح ــا ای ــد )McCormac et al. 2017(. ب ــز بوده ان ــی متمرک ــری و وظیفه شناس ــد توافق پذی مانن
پژوهش هــای جدیدتــر بررســی کرده انــد کــه چگونــه آگاهــی از امنیــت اطلاعــات بــا تفاوت هــای 
فــردیِ مبتنــی  بــر شــغل از جملــه منبــع کنتــرل کاری1، هویــت کاری2 و مشــارکت در فعالیت هــای 
اینترنتــی در محــل کار3 مرتبط انــد )Hadlington et al. 2019; Hadlington & Parsons 2017(. حتــی 
اگــر پژوهش هــا در ایــن زمینــه همچنــان در حــال رشــد باشــد، درک فعلــی مــا از تأثیــر تفاوت هــای 
فــردی بــر ISA هنــوز بســیار ناچیــز اســت. بــرای نمونــه، پژوهش هــای محــدودی در زمینــه بررســی 
ــه   ــی در زمین ــل اصل ــی )یــک عام ــی اخلاق ــه بی تفاوت ــل ب ــه ISA و تمای ــزام ب ــن الت ــل بی ــر متقاب تأثی
عضویــت ســازمانی ناکارآمــد یــا غیرمؤثــر( انجــام شــده اســت. بی تفاوتــی اخلاقــی4 عبــارت اســت 
از »یــک مکانیســم بالقــوه مقابلــه ای بــرای حل وفصــل فشــارهای ناشــی از الزامــات امنیتــی در محــل 

 .)D’Arcy, J., T. Herath, & M. K. Shoss 2014( »کار
از طرفــی، رفتــار انســان تــا حــد زیــادی توســط فرهنــگ تحــت تأثیــر قــرار گرفتــه و فرهنــگ 
ــر تعامــلات در محیط هــای اجتماعــی و کاری روزمــره اثرگــذار اســت )Cronk 2017(. بنابرایــن،  ب
ــاز  ــرد، مشکل س ــه ف ــرف ب ــهِ صِ ــان، توج ــار انس ــه رفت ــکل دادن ب ــرای درک و ش ــلاش ب ــگام ت هن
ــترده تر  ــادیِ گس ــی و اقتص ــتم های اجتماع ــروه، سیس ــن گ ــر گرفت ــن در نظ ــود. همچنی ــد ب خواه
ــت  ــرای امنی ــوع ب ــن موض ــت )Tessem & Skaaraas 2005(. ای ــم اس ــیار مه ــا بس ــلات آن ه و تعام
اطلاعــات مهــم اســت، زیــرا افــراد نه تنهــا در ایجــاد خطــرات، بلکــه در جلوگیــری از نقــضِ امنیــت 

.)Wiley, McCormac & Calic 2020( ــد ــزایی دارن ــش به س ــز نق نی

1. work locus of control 2. work identity 3. cyber loafing activities 4. morally disengage
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بررسی تأثیر بی تفاوتی اخلاقی و فرهنگ  سازمانی بر رفتارهای مرتبط با آگاهی از امنیت اطلاعات؛ ...   |   قهرمانی و فرنیا

به منظــور درک بیشــتر نقــش افــراد در امنیــت اطلاعــات، هــدف اصلــی ایــن مطالعــه بررســی 
تأثیــر بی تفاوتــی اخلاقــی و فرهنــگ  ســازمانی بــر رفتارهــای مرتبــط بــا آگاهــی از امنیــت اطلاعــات 
بــا در نظــر گرفتــن نقــش میانجــی جنبه هــای شناختی-احساســیِ ISA )دانــش و نگــرش( و فرهنــگ 
ــر اســاس جســت وجوی پژوهشــگرانِ پژوهــشِ حاضــر،  ــن راســتا و ب ــی ســازمان اســت. در ای امنیت
ــی  ــدل مفهوم ــک م ــب ی ــی و در قال ــکل ترکیب ــه ش ــی و ب ــورت تجرب ــازه ها به ص ــن س ــون ای تاکن
ــر توســعه و بســط مدل هــای ارائه شــده در مقاله هــای   ــن پژوهــش ب ــی، ای بررســی نشــده اند. از طرف
ــر  Hadlington, Binder & Stanulewicz (2021); Wiley, McCormac & Calic (2020) تمرکــز دارد. ب

همیــن اســاس، پژوهــش حاضــر از لحــاظ مفهومــی نیــز دارای نــوآوری اســت. همچنیــن بــا توجــه 
ــه اینکــه عوامــل مؤثــر بــر آگاهــی از امنیــت اطلاعــات در مقــالات مزبــور در جامعــه ای متشــکل  ب
ــه  ــورد مطالع ــد، م ــاغل بوده ان ــت ش ــورت نیمه وق ــاً به ص ــه عمدت ــف ک ــع مختل ــان صنای از کارکن
قــرار گرفتــه، بــا در نظــر گرفتــن ایــن جامعــه، کارمنــدان بانــک به عنــوان یــک هــدف اصلــی بــرای 
هکرهایــی کــه قصــد دسترســی بــه مناطــقِ حســاسِ سیســتم های بانکــی از طریــق حمــلات ســایبری 
را دارنــد، تــا حــدودی نادیــده گرفتــه شــده اند. ایــن مســئله در حــوزه فنــاوری اطلاعــات در صنعــت 
ــن  ــردن ای ــش پرُ ک ــن پژوه ــداف ای ــی از اه ــن رو، یک ــود. از ای ــوب می ش ــی محس ــداری حیات بانک
شــکاف تحقیقاتــی اســت. در ادامــه، ابتــدا مــدل تحقیــق و فرضیه هــا ارائــه شــده و ســپس، بــا بیــان 
ــوند.  ــرح می ش ــاری مط ــه آم ــا و جامع ــردآوری آن ه ــزار گ ــق، اب ــای تحقی ــش، داده ه روش پژوه

ــه می شــود. ــج و پیشــنهادات ارائ ــه و ســرانجام، نتای ــل داده هــا پرداخت ــه تجزیه وتحلی پــس  از آن ب

2.‌پیشینه‌پژوهش

ــازمانی  ــگ س ــی و فرهن ــی اخلاق ــات، بی تفاوت ــت اطلاع ــی از امنی ــه آگاه ــش در زمین پژوه
ــا  ــگران ب ــتا پژوهش ــن راس ــت. در ای ــه اس ــش یافت ــته افزای ــه گذش ــه ای در ده ــل ملاحظ ــور قاب به ط
ــی  ــورد بررس ــد، م ــم بودن ــن مفاهی ــت ای ــا محوری ــه ب ــی را ک ــین، مقالات ــای پیش ــه پژوهش ه مطالع

ــت. ــده اس ــاره ش ــط اش ــای مرتب ــی از پژوهش ه ــه برخ ــه، ب ــد. در ادام ــرار داده ان ق
در پژوهــش »هندلینگتــون، باینــدر و اســتانلوویچ« بــه بررســی تأثیــر بی تفاوتــی اخلاقــی 
ــش  ــن پژوه ــاری ای ــه آم ــت. جامع ــده اس ــه  ش ــات پرداخت ــت اطلاع ــی از امنی ــای آگاه ــر رفتاره ب
ــتفاده  ــتراکی Qualtrics اس ــزاریِ اش ــتر نرم اف ــه از بس ــد ک ــال بودن ــا 64 س ــراد 18 ت ــر از اف 718 نف
ــه بی تفاوتــی اخلاقــی تأثیــر منفــی و معنــادار  ــد.‌نتایــج پژوهــش نشــان داد کــه گرایــش ب می کردن
بــر ISA، نگــرش و دانــش داشــته و دانــش ISA و نگــرش ISA بخشــی از یــک مکانیســم واســطه ای 
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 Hadlington,( ــوند ــوب می ش ــی و ISA محس ــی اخلاق ــن بی تفاوت ــه  بی ــای رابط ــه زیربن ــتند ک هس
Binder & Stanulewicz 2021(. همچنیــن در پژوهــش »وایلــی، مک کورمیــک و کالیــک« بــه 

بررســی تأثیــر فرهنــگ ســازمانی بــر آگاهــی از امنیــت اطلاعــات بــا نقــش میانجــی فرهنــگ امنیتــی 
پرداختــه شــده اســت. در ایــن پژوهــش در کل 508 اســترالیایی )300 زن، 207 مــرد، یــک جنــس 
مشــخص نشــده( شــاغل پرسشــنامه )آنلایــن( را تکمیــل کردنــد. شــرکت کنندگان عمدتــاً کارکنــان 
موقــت )غیررســمی( یــا قــراردادی )n = 303(، و در مقایســه بــا کارکنــان تمام وقــت )n = 138( یــا 
 کارکنــان نیمه وقــت )n = 67( و به طــور مســاوی دارای مشــاغل مدیریتــی )n = 255( و غیرمدیریتــی

ــت  ــی از امنی ــر آگاه ــازمانی ب ــگ س ــه فرهن ــان داد ک ــش نش ــای پژوه ــد. یافته ه )n = 253( بودن
 Wiley,( اطلاعــات تأثیرگــذار بــوده و فرهنــگ امنیتــی در ایــن رابطــه نقــش میانجــی را ایفــا می کنــد

.)McCormac & Calic 2020

 Bulgurcu, Cavusoglu و Bauer & Bernroider (2017) در ایــن راســتا پژوهش هایــی از جملــه
Benbasat (2010) & نشــان داده انــد کــه ISA می توانــد بــه بهبــود رفتــار امنیــت اطلاعــات و انطبــاق 

ــات  ــت از اطلاع ــش حفاظ ــه، افزای ــرای نمون ــود؛ ب ــر ش ــات منج ــت اطلاع ــی های امنی ــا خط  مش ب
محرمانــه Thomson & Von Solms (1998). همچنیــن در داخــل ایــران مهم تریــن پژوهش هایــی کــه 
ــری،  ــازاده« )1397(؛ »جعف ــری و بن ــد از: »پیک ــد، عبارت ان ــات پرداخته ان ــت اطلاع ــوع امنی ــه موض ب
)1391(؛  جهانگیــری«  و  مقــدم  کریــم زادگان  »حســن زاده،  )1395(؛  نجف آبــادی«  منتظــری  و  حمیــدی زاده 

ــری« )1397  ــی و پیک ــکاران )1398(؛ »کریم ــی« و هم ــری« )1395(؛ »دهقان ــنو و مظاه »حسینی س
و 1398(. در میــان آن هــا تنهــا پژوهــش »پیکــری و بنــازاده« مفهــومِ آگاهــی از امنیــت اطلاعــات را 
مــورد توجــه قــرار داده اســت. پژوهشــگران در ایــن پژوهــش بــه بررســی رابطــة آگاهــی از امنیــت 
ــی  ــردی و خودکنترل ــا نقــش میانجــی هنجارهــای ف ــا قصــد نقــض امنیــت اطلاعــات ب اطلاعــات ب
ــة  ــة توصیفی-همبســتگی اســت. جامع ــردی و یــک مطالع ــوع کارب ــن پژوهــش از ن ــد. ای پرداخته ان
ــا اســتفاده  ــة پژوهــش ب ــان شــعب بانــک کشــاورزی شــهر اصفهــان و نمون آن، 350 نفــر از کارکن
ــن  ــی تعیی ــری غیرتصادف ــتفاده از روش نمونه گی ــا اس ــه ب ــتند ک ــر هس ــورگان 184 نف ــدول م از ج
شــده اند. یافته هــای ایــن پژوهــش نشــان داد کــه آگاهــی از امنیــت اطلاعــات بــا هنجارهــای فــردی 
و خودکنترلــی، رابطــه مثبــت و معنــا دار و بــا قصــد نقــض امنیــت اطلاعــات، رابطــة منفــی و معنــادار 
ــا قصــد نقــض  ــی ب ــردی و خودکنترل ــد کــه هنجارهــای ف ــج نشــان دادن ــن، نتای ــر ای ــزون  ب دارد. اف

امنیــت اطلاعــات رابطــة منفــی و معنــادار دارنــد )1397(.  
همچنیــن بررســی بانک هــای اطلاعاتــی نشــان می دهــد کــه پژوهش هــای اندکــی بــه 
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ــازمان  ــک س ــي در ی ــاي غیراخلاق ــر رفتاره ــد ب ــی می توان ــی اخلاق ــه بی تفاوت ــری ک ــی تأثی بررس
داشــته باشــد، پرداخته انــد. پژوهشــگران در پژوهــش Detert, Treviño & Sweitzer (2008) گرایــش 
ــر  ــزون ب ــد. اف ــط داده ان ــب، دروغ و دزدی رب ــد تقل ــی مانن ــه رفتارهای ــی را ب ــی اخلاق ــه بی تفاوت ب
ــد  ــی کردن ــئله را بررس ــن مس ــود )D’Arcy et al. 2014( ای ــش خ ــن« در پژوه ــی و گری ــن، »آرک ای
ــترس  ــع اس ــرای رف ــه ای ب ــم مقابل ــوان مکانیس ــی به عن ــی اخلاق ــوان از بی تفاوت ــه می ت ــه چگون ک
ــش،  ــن پژوه ــتفاده کــرد. در ای ــات اس ــت اطلاع ــم امنی ــده و مبه ــاتِ پیچی ــط الزام ــده توس ایجادش
ــرای نقــض  ــی ب ــنِ خوب ــرِ پیش بی ــی، متغی ــی اخلاق ــد کــه بی تفاوت پژوهشــگران خاطرنشــان کرده ان
ــد شــود کــه پژوهــش انجام شــده  ــا ایــن  حــال، لازم اســت تأکی عمــدی ISA محســوب می شــود. ب
فقــط بــر روی مجموعــه ای محــدود از تخلفــات مربــوط بــه ISA متمرکــز بــوده و ســایر مــوارد مؤثــر 
 D’Arcy,( ــت ــداده اس ــرار ن ــی ق ــورد بررس ــرش  ISA را م ــش و نگ ــد دان ــی ISA، مانن ــر بی تفاوت ب
ــن  ــود دارد، مبُی ــه وج ــن زمین ــه در ای ــدودی ک ــای مح ــج پژوهش ه J., & G. Greene. 2014(. نتای

ــوط اســت،  ــه انتشــار مســئولیت مرب ــی کــه ب ــژه جنبه های ــی، به وی ــی اخلاق ــن اســت کــه بی تفاوت ای
ــد. ــذار باش ــا ISA تأثیرگ ــان ب ــل کارکن ــر تعام ــد ب می توان

 Nosworthy( از ســوی دیگــر، رابطــه بیــن فرهنــگ  ســازمانی و فرهنــگ امنیتــی در پژوهــش
2000( تأییــد شــده و همچنیــن بیــن فرهنــگ امنیتــی و ISA از لحــاظ نظــری مــورد تأییــد قــرار گرفتــه 

اســت )Da Veiga & Eloff 2010; Schlienger & Teufel 2003(. بــا ایــن  حــال، پژوهش هــای تجربــی 
ــه  ــته اند )Coopamootoo & Gross 2019(. از جمل ــه گذاش ــط صِح ــن رواب ــود ای ــر وج ــدودی ب مح
ــرد؛  ــاره ک ــکاران اش ــونز« و هم ــط »پارس ــده توس ــش انجام ش ــه پژوه ــوان ب ــا می ت ــن پژوهش ه ای
یافته هــای ایــن پژوهــش کــه بــه روش کمــی اکتشــافی انجــام شــده، نشــان دهندة وجــود رابطــه ای 
ــان ســازمان هایی کــه از فرهنــگ  ــن راســتا کارکن ــی اســت. در ای ــن ISA و فرهنــگ امنیت ــت بی مثب
امنیتــی بهتــری برخوردارنــد، بــه  احتمــال بیشــتری از دانــش، نگــرش و رفتــار مطابــق بــا خط  مشــی ها 
ــد  ــز برخوردارن ــازمان نی ــات در س ــت اطلاع ــظ امنی ــرای حف ــات لازم ب ــت اطلاع ــای امنی و رویه ه
ــده  ــتیبانی ش ــز پش ــش D’Arcy & Greene (2014) نی ــا پژوه ــه ب ــن رابط )Parsons et al. 2015(. ای

اســت.
همان طــور کــه نشــان داده شــد، هــر یــک از پژوهش هــای یاد شــده بعُــد خاصــی از موضــوع 
مــورد بررســی را در نظــر گرفتــه  و آن را در مطالعــه خــود تشــریح کرده انــد. تعــدادی از پژوهش هــا 
ــد و  ــرار دهن ــی ق ــورد بررس ــات را م ــت اطلاع ــی از امنی ــاز آگاه ــل زمینه س ــد عوام ــلاش کرده ان ت
برخــی دیگــر، ســازه های بی تفاوتــی اخلاقــی و فرهنــگ ســازمانی را مــورد توجــه قــرار داده انــد. در 
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ــی  ــری کــه بی تفاوت ــه بررســی تأثی ــد کــه پژوهش هــای اندکــی ب ــن راســتا بررســی ها نشــان دادن ای
اخلاقــی می توانــد بــر رفتارهــاي غیراخلاقــي در یــک ســازمان داشــته باشــد، پرداخته انــد. بــر اســاس 
ــی،  ــی اخلاق ــازه های بی تفاوت ــون س ــه تاکن ــد ک ــخص گردی ــه، مش ــورت گرفت ــت وجوی ص جس
فرهنــگ ســازمانی و رفتارهــای آگاهــی از امنیــت اطلاعــات به صــورت تجربــی و بــه  شــکل 
ترکیبــی و در قالــب یــک مــدل مفهومــی بررســی نشــده اند. مقالــه حاضــر ایــن شــکاف تحقیقاتــی 
را مــورد بررســی قــرار داده اســت. همچنیــن مشــخص شــد کــه اســتفاده از رویکــرد حداقــل مربعــات 
ــت  ــار انســان در حــوزه امنی ــا رفت ــط ب ــن متغیرهــای مرتب ــط بی ــی رواب ــوان روش ارزیاب ــی به عن جزئ

ــوده اســت. اطلاعــات، متداول تریــن رویکــرد در مطالعــات کمــی ب

3.‌مدل‌مفهومی‌و‌فرضیه‌ها

ــر اســاس تلفیقــی از مدل هــای  ــق شــکل 1( ب ــن مطالعــه )مطاب مــدل پژوهــش و متغیرهــای ای
 Wiley, McCormac & و Hadlington, Binder & Stanulewicz (2021) ارائه شــده در پژوهش هــای
ــده در  ــای ارائه ش ــت. مدل ه ــده اس ــي ش ــرگان طراح ــرات خب ــری از نظ ــا بهره گی Calic (2020) و ب

ــر آگاهــی  ــه اینکــه تأثیــر بی تفاوتــی اخلاقــی و فرهنــگ  ســازمانی ب ــا توجــه ب ایــن پژوهش هــای ب
ــاً به صــورت  از امنیــت اطلاعــات را در جامعــه ای متشــکل از کارکنــان صنایــع مختلــف کــه عمدت
نیمه وقــت شــاغل بوده انــد، مــورد مطالعــه قــرار داده اســت، مناســب پژوهــش حاضــر در نظــر گرفتــه 
ــرای  ــی ب ــک هــدف اصل ــوان ی ــک به عن ــدان بان ــه، کارمن ــن جامع ــن ای ــا در نظــر گرفت ــا ب شــد. ام
هکرهایــی کــه قصــد دسترســی بــه مناطــق حســاس سیســتم های بانکــی از طریــق حمــلات ســایبری 
ــوان  ــکل 1، می ت ــاس ش ــر اس ــه و ب ــن رابط ــده اند. در ای ــه ش ــده گرفت ــدودی نادی ــا ح ــد، ت را دارن

ــرد: ــرح ک ــر مط ــرح زی ــش را به ش ــای پژوه فرضیه ه

ــت اطلاعــات  ــر رفتارهــای آگاهــی از امنی ــا دار ب ــر منفــی و معن ــی تأثی ــی اخلاق ــه 1. بی تفاوت فرضی
ــت دارد. ــادرات و مل ــای ص ــان بانک ه کارکن

ــات  ــت اطلاع ــی از امنی ــش آگاه ــر دان ــا دار ب ــی و معن ــر منف ــی تأثی ــی اخلاق ــه 2. بی تفاوت فرضی
کارکنــان بانک هــای صــادرات و ملــت دارد.

ــات  ــت اطلاع ــی از امنی ــرش آگاه ــر نگ ــا دار ب ــی و معن ــر منف ــی تأثی ــی اخلاق ــه 3. بی تفاوت فرضی
کارکنــان بانک هــای صــادرات و ملــت دارد.

ــی از  ــای آگاه ــر رفتاره ــا دار ب ــت و معن ــر مثب ــات تأثی ــت اطلاع ــی از امنی ــش آگاه ــه 4. دان فرضی
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ــت دارد. ــادرات و مل ــای ص ــان بانک ه ــات کارکن ــت اطلاع امنی

ــر رفتارهــای آگاهــی از  ــا دار ب ــت و معن ــر مثب ــت اطلاعــات تأثی ــه 5. نگــرش آگاهــی از امنی فرضی
ــت دارد. ــادرات و مل ــای ص ــان بانک ه ــات کارکن ــت اطلاع امنی

ــات  ــت اطلاع ــی از امنی ــای آگاه ــر رفتاره ــا دار ب ــت و معن ــر مثب ــازمانی تأثی ــگ س ــه 6. فرهن فرضی
ــت دارد. ــادرات و مل ــای ص ــان بانک ه کارکن

ــای  ــان بانک ه ــی کارکن ــگ امنیت ــر فرهن ــا دار ب ــت و معن ــر مثب ــازمانی تأثی ــگ س ــه 7. فرهن فرضی
ــت دارد. ــادرات و مل ص

ــات  ــت اطلاع ــی از امنی ــای آگاه ــر رفتاره ــا دار ب ــت و معن ــر مثب ــی تأثی ــگ امنیت ــه 8. فرهن فرضی
کارکنــان بانک هــای صــادرات و ملــت دارد.
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  . مدل مفهومي پژوهش1شكل 

 Hadlington, Binder & Stanulewicz 2021)  و (Wiley, McCormac & Calic 2020)  

  پژوهش روش . 4

 بررسي پژوهش اين هدف كه آنجا از و شودمي محسوب كاربردي هدف از لحاظ پژوهش حاضر
ـــازماني فرهنگ و اخلاقي تفاوتيبي تأثير  در با اطلاعات امنيت از آگاهي با مرتبط رفتارهاي بر س
ـــناختي هايجنبه ميانجي نقش گرفتن نظر ـــي-ش ـــاس  امنيتي فرهنگ و) نگرش و دانش( ISA احس

ست، ستگي نوع از و توصيفي سازمان ا ساختاريمعادله مدل برمبتني و بوده همب ست هاي  جامعه  .ا
دند. دليل انتخاب بانك هاي ملت و صادرات در شهر تهران بوآماري پژوهش كاركنان شعب بانك

عهبه جام له  كه  منز عه اين بود  طال بم بانك  ندان  ـــلي براي هكرهايي هكارم هدف اص يك  عنوان 
از طريق حملات سايبري  هاي بانكييستمكه قصد دسترسي به مناطق حساس س شونديممحسوب 

ستا دارن شنهادد. در اين را ساس پي شگران در پژوهش حجم نمونه بر ا  Gay, Mills & Airasian ( پژوه

(2012, p. 139 ديگر  نفر، حجم جامعه 5000بيش از  هاييتكه نشــان دادند براي جمع انتخاب شــد
ـــت 400 گذارد و نمونهبر اندازه نمونه تأثير نمي ـــيت  .نفره كافي اس ـــاس با توجه به اهميت و حس

گيري نمونه گيري از شيوهنفر افزايش دادند. براي نمونه 430موضوع، پژوهشگران حجم نمونه را به 
در اين راستا پژوهشگران شهر تهران را  .ش انتخاب تصادفي ساده استفاده شدبا روشده و بنديبقهط

از هر منطقه تعداد چهار شعبه (دو  ،به پنج بخش شمال، جنوب، شرق، غرب و مركز تقسيم و سپس
در هر شعبه  سرانجام،تصادفي انتخاب كردند و  طوربهشعبه بانك صادرات و دو شعبه بانك ملت) 

  پرسشنامه را توزيع نمودند.   21 متوسط طوربه

تفاوتي بي
 اخلاقي 

دانش آگاهي از 
 امنيت اطلاعات

نگرش 
آگاهي از 
ت ن ا

رفتارهاي 
آگاهي از 

ا

 فرهنگ سازماني

فرهنگ 

‌شکل‌1.‌مدل‌مفهومی‌پژوهش
)Wiley, McCormac & Calic 2020; Hadlington, Binder & Stanulewicz 2021(

4.‌روش‌‌پژوهش

ــردی محســوب می شــود و از آنجــا کــه هــدف ایــن  پژوهــش حاضــر از لحــاظ هــدف کارب
پژوهــش بررســی تأثیــر بی تفاوتــی اخلاقــی و فرهنــگ  ســازمانی بــر رفتارهــای مرتبــط بــا آگاهــی 
ــن نقــش میانجــی جنبه هــای شناختی-احساســی ISA )دانــش  ــا در نظــر گرفت از امنیــت اطلاعــات ب
ــر  ــی  ب ــوده و مبتن ــتگی ب ــوع همبس ــی و از ن ــت، توصیف ــازمان اس ــی س ــگ امنیت ــرش( و فرهن و نگ
ــت  ــای مل ــعب بانک ه ــان ش ــش کارکن ــاری پژوه ــه آم ــت. جامع ــاختاری اس ــای س ــدل معادله ه م
ــود کــه  ــن ب ــه ای ــه مطالع ــه جامع ــک به منزل ــل انتخــاب بان ــد. دلی ــران بودن و صــادرات در شــهر ته
ــد  ــه قص ــوند ک ــوب می ش ــی محس ــرای هکرهای ــی ب ــدف اصل ــک ه ــوان ی ــک به عن ــدان بان کارمن
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ــن  ــد. در ای ــایبری دارن ــلات س ــق حم ــی از طری ــتم های بانک ــاس سیس ــق حس ــه مناط ــی ب دسترس
 Gay, Mills & Airasian 2012,( ــش ــگران در پژوه ــنهاد پژوهش ــاس پیش ــر اس ــه ب ــم نمون ــتا حج راس
ــه  ــم جامع ــر، حج ــش از 5000 نف ــای بی ــرای جمعیت ه ــد ب ــان دادن ــه نش ــد ک ــاب ش p. 139( انتخ

دیگــر بــر انــدازه نمونــه تأثیــر نمی گــذارد و نمونــه  400 نفــره کافــی اســت. بــا توجــه بــه اهمیــت و 
حساســیت موضــوع، پژوهشــگران حجــم نمونــه را بــه 430 نفــر افزایــش دادنــد. بــرای نمونه گیــری 
ــن  ــد. در ای ــتفاده ش ــاده اس ــی س ــاب تصادف ــا روش انتخ ــده و ب ــری طبقه بندی ش ــیوه  نمونه گی از ش
راســتا پژوهشــگران شــهر تهــران را بــه پنــج بخــش شــمال، جنــوب، شــرق، غــرب و مرکــز تقســیم 
و ســپس، از هــر منطقــه تعــداد چهــار شــعبه )دو شــعبه بانــک صــادرات و دو شــعبه بانــک ملــت( 
ــنامه را  ــط 21 پرسش ــور متوس ــعبه به ط ــر ش ــرانجام، در ه ــد و س ــاب کردن ــی انتخ ــور تصادف به ط

ــد.   ــع نمودن توزی
توســط  ارائه شــده  پرسشــنامه های  از  بخش هایــی  نیــز  پژوهــش  ابــزار  بــا  ارتبــاط  در 
ــی  ــرای ارزیاب Hadlington, Binder & Stanulewicz (2021) و Wiley, McCormac & Calic (2020) ب

ــرش  ــش و نگ ــای دان ــتقل(، »جنبه ه ــای مس ــازمانی« )متغیره ــگ  س ــی« و »فرهن ــی اخلاق »بی تفاوت
ــا  ــط ب ــای مرتب ــی( و »رفتاره ــای میانج ــی« )متغیره ــگ امنیت ــات« و »فرهن ــت اطلاع ــی از امنی آگاه
آگاهــی از امنیــت اطلاعــات« )متغیــر وابســته( اســتفاده شــده اســت. پرسشــنامه هایی کــه توســط آن هــا 
آزمایــش شــده، متشــکل از 153 گویــه هســتند. بنابرایــن، بــا توجــه بــه اینکــه امــکان داشــت به دلیــل 
ــا  ــه ســؤالات پاســخ ندهنــد، ب ــا دقــت ب ــة مــورد مطالعــه ب تعــدد ســؤالات، برخــی از اعضــای نمون
ــرای درج در پرسشــنامه اســتخراج  ــه( ب ــا )56 گوی ــن گویه ه مشــورت اســاتید، تعــدادی از مهم تری
ــره  ــرت« به ــه ای »لیک ــاس 7 درج ــور از مقی ــنامه  مذک ــه در پرسش ــت ک ــر اس ــه ذک ــد. لازم ب گردی
گرفتــه شــده اســت. از میــان پرسشــنامه های ارسال شــده، 409 پرسشــنامه دریافــت شــد، امــا بعــد از 
ــد، 395 پرسشــنامه  ــا اشــتباه پاســخ داده شــده بودن حــذف پرسشــنامه هایی کــه به صــورت ناقــص ی
بــرای تجزیه وتحلیــل مــورد اســتفاده قــرار گرفــت. لازم بــه ذکــر اســت کــه پایایــی ابــزار پژوهــش 

از طریــق معیارهــای آلفــای کرونبــاخ و پایایــی ترکیبــی )جــدول 2( تأییــد شــد. 
 SPSS ــزار ــا نرم اف ــل توصیفــي ب ــا از روش تحلی ــل داده ه ــرای تجزیه وتحلی ــه ب ــن مطالع در ای
ــتفاده از  ــت. اس ــده اس ــتفاده ش ــزار Smart PLS اس ــا نرم اف ــي1 ب ــات جزئ ــل مربع ــرد حداق و رویک
رویکــرد حداقــل مربعــات جزئــی به عنــوان روش ارزیابــی روابــط بیــن متغیرهــای مرتبــط بــا رفتــار 

1. partial least squares (PLS)
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ــرای  ــوده اســت )ب انســان در حــوزه امنیــت اطلاعــات متداول تریــن رویکــرد در مطالعــات کمــی ب
.)Hanus & Wu, 2016 ،ــه نمون

5.‌یافته‌های‌پژوهش

ــزارش  ــی گ ــای تحلیل ــناختی( و یافته ه ــی )جمعیت ش ــای توصیف ــش یافته ه ــا در دو بخ یافته ه
شــده اند.

5-1.‌یافته‌های‌توصیفی‌)جمعیت‌شناختی(

ــد(  ــرد )76 درص ــخ دهندگان م ــتر پاس ــده، بیش ــان داده ش ــدول 1، نش ــه در ج ــه ک همان گون
ــد(  ــال )46 درص ــا 35 س ــن 25 ت ــنی بی ــازه  س ــخ دهندگان در ب ــروه از پاس ــن گ ــد؛ بزرگ تری بودن
ــتر  ــود؛ و بیش ــد( ب ــال )46 درص ــا 25 س ــازه 16 ت ــه ب ــوط ب ــابقه کار مرب ــترین س ــتند؛ بیش ــرار داش ق
داده هــای  بــه  مربــوط  یافته هــای  بودنــد.  لیســانس  تحصیلــی  مــدرک  دارای  پاســخ دهنگان 

جمعیت شــناختی در جــدول 1، نشــان داده شــده اســت.

جدول‌1.‌داده‌های‌جمعیت‌شناختی

درصدفراوانیویژگی‌ها

20452ملتبانک

19148صادرات

29976مردجنسیت

9624زن

3518246-25سن

36-4515740

465614 به بالا

1517143-5سابقه کار

16-25
183  

46

264111 به بالا
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درصدفراوانیویژگی‌ها

25264لیسانسمیزان تحصیلات

10226فوق  لیسانس

4110دکتری

5-2.‌یافته‌های‌تحلیلی

ــش  ــت پوش ــمت را تح ــه قس ــاختاری، س ــادلات س ــای مع ــی مدل ه ــرای ارزیاب روش PLS ب
قــرار می دهــد: 1( بخــش مربــوط بــه مــدل اندازه گیــری )مــدل بیرونــی(، 2( بخــش ســاختاری )مــدل 
درونــی( و 3( بخــش کلــی مــدل )مــدل اندازه گیــری و ســاختاری( )داوری و رضــازاده 1395، 88(. 

5-2-1.‌ارزیابی‌مدل‌اندازه‌گیری‌)مدل‌بیرونی(

مدل بیرونی در روش PLS با مدل اندازه گیری در معادلات ساختاری مطابقت می کند. برای 
بررسی برازش مدل اندازه گیری PLS از پایایی شاخص، روایی همگرا و واگرا استفاده می شود.

5-2-1-1.‌پایایی‌شاخص

در PLS، پایایــی شــاخص خــود توســط ســه معیــار مــورد ســنجش قــرار می گیــرد: 1( آلفــای 
کرونبــاخ، 2( پایایــی ترکیبــی، و 3( ضریــب بارهــای عاملــی. ایــن شــاخص ها در شــکل 2، و 
جــدول 2، ارائــه شــده اند. مطابــق شــکل 2، در پژوهــش حاضــر تمامــی ســؤالات دارای بــار عاملــی 

بیــش از 0/5 بودنــد.

5-2-1-2.‌روایی‌همگرا

ــری در روش  ــای اندازه گی ــرازش مدل ه ــرای ب ــه ب ــت ک ــاری اس ــن معی ــرا دومی ــی همگ روای
PLS بــه کار بــرده می شــود و میــزان همبســتگی یــک ســازه بــا شــاخص های خــود را نشــان می دهــد. 

هرچــه ایــن همبســتگی بیشــتر باشــد، بــرازش نیــز بیشــتر اســت. »فورنــل و لارکــر« معیــار میانگیــن 
 Fornell & Larcker( ــد ــی کرده ان ــی همگــرا معرف ــرای ســنجش روای ــس استخراج شــده1 را ب واریان
 AVE در پژوهــش خــود مقــدار 0/4 بــه  بــالا را بــرای Magner, Welker & Campbell (1996) .)1981

کافــی دانســتند. مقادیــر مرتبــط بــا ایــن شــاخص نیــز در جــدول 2، آورده شــده اســت. همان طــور 
کــه مشــاهده می شــود، ایــن شــاخص نیــز بــرای تمامــی متغیرهــا در ســطح مناســب قــرار دارد. 

1. average variance extracted (AVE)
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اطلاعات؛ تياز امن يمرتبط با آگاه يبر رفتارها يسازمان و فرهنگ ياخلاق يتفاوتيب ريتأث يررسب        
 قهرماني و فرنيا  |  صادرات و ملت يهامطالعه بانك مورد

 

  پايايي شاخص 1-1-2-5
سه PLSدر  شاخص خود توسط  سنجش قرار مي، پايايي  ) 2) آلفاي كرونباخ، 1گيرد: معيار مورد 

اند. ارائه شــده ،2و جدول  ،2ها در شــكل ضــريب بارهاي عاملي. اين شــاخص )3پايايي تركيبي، و 
  بودند. 5/0در پژوهش حاضر تمامي سؤالات داراي بار عاملي بيش از  ،2مطابق شكل 

  همگرا روايي 2-1-2-5

ست كه براي برازش مدل كار برده به PLSگيري در روش هاي اندازهروايي همگرا دومين معياري ا
شاخصمي سازه با  ستگي يك  شان ميشود و ميزان همب ستگي هاي خود را ن دهد. هرچه اين همب

را براي  1شدهمعيار ميانگين واريانس استخراج» فورنل و لاركر«ش نيز بيشتر است. بيشتر باشد، براز
ـــنجش روايي همگرا معرفي كرده  Fornell & Larcker 1981(.  Magner, Welker & Campbell( اندس

كافي دانستند. مقادير مرتبط با اين شاخص  AVEبالا را براي  به 4/0در پژوهش خود مقدار  (1996)
شــود، اين شــاخص نيز براي تمامي طور كه مشــاهده ميهمان اســت.، آورده شــده 2نيز در جدول 

  متغيرها در سطح مناسب قرار دارد. 

  
  ضرايب بار عاملي (تحليل عاملي تأييدي) .2شكل 

                                                            
1. average variance extracted (AVE) 

‌شکل‌2.‌ضرایب‌بار‌عاملی‌)تحلیل‌عاملی‌تأییدی(
 ،ISAA :نگرش آگاهی از امنیت ،ISAK :دانش آگاهی از امنیت اطلاعات ،MD :بی تفاوتی اخلاقی( 

)OSC :فرهنگ امنیتی ،OC :فرهنگ سازمانی ،ISAB :رفتارهای آگاهی از امنیت

جدول‌2.‌نتایج‌سه‌معیار‌آلفای‌کرونباخ،‌ضریب‌پایایی‌ترکیبی‌و‌روایی‌همگرا

میانگین‌واریانس‌استخراجیضریب‌پایایی‌ترکیبیضریب‌آلفای‌کرونباخمتغیرهای‌مکنون

0/890/910/58بی تفاوتی اخلاقی

0/950/960/72دانش آگاهی از امنیت اطلاعات

0/880/900/48نگرش آگاهی از امنیت اطلاعات

0/880/900/45فرهنگ  سازمانی

0/860/890/60فرهنگ امنیتی سازمان

0/870/890/46رفتارهای آگاهی از امنیت اطلاعات

5-2-1-3.‌روایی‌واگرا

روایــی واگــرا وقتــی در ســطح قابــل  قبــول اســت کــه میــزان AVE بــرای هــر ســازه بیشــتر از 
واریانــس اشــتراکی بیــن آن ســازه و ســازه های دیگــر )یعنــی مربــع مقــدار ضرایــب همبســتگی بیــن 
ســازه ها( در مــدل باشــد )Fornell & Larcker 1981(. همان گونــه کــه از جــدول 3، مشــخص اســت، 
مقــدار جــذر AVE متغیرهــای مکنــون در پژوهــش حاضــر کــه در خانه هــای موجــود در قطــر اصلــی 



زمستان 1402   |   دورة 39   |   شمارة 2

466

ماتریــس قــرار گرفته انــد، از مقــدار همبســتگی میــان آن هــا کــه در خانه هــای زیریــن و چــپ قطــر 
ــش  ــه در پژوه ــت ک ــار داش ــوان اظه ــن  رو، می ت ــت. از ای ــتر اس ــده اند، بیش ــب داده ش ــی ترتی اصل
حاضــر، ســازه ها )متغیرهــای مکنــون( در مــدل، تعامــل بیشــتری بــا شــاخص های خــود دارنــد تــا بــا 

ســازه های دیگــر. بــه بیــان دیگــر، روایــی واگــرای مــدل در حــد مناســبی اســت.

جدول‌3.‌شاخص‌‌روایی‌واگرا

فرهنگ‌
امنیتی

فرهنگ‌
سازمانی

بی‌تفاوتی‌
اخلاقی

دانش‌آگاهی‌
از‌امنیت‌
اطلاعات

رفتارهای‌
آگاهی‌از‌

امنیت‌اطلاعات

نگرش‌آگاهی‌
از‌امنیت‌
اطلاعات

نگرش آگاهی از امنیت 0/692
اطلاعات

رفتارهای آگاهی از 0/6820/502315
امنیت اطلاعات

دانش آگاهی از امنیت 0/8500/3861250/255897
اطلاعات

بی تفاوتی اخلاقی0/764-0/472020-0/462736-0/474738

فرهنگ سازمانی0/6700/077115-0/0664880/3649710/079886

فرهنگ امنیتی0/7720/462081-0/0122720/0283690/4391240/060900

5-2-2.‌برازش‌مدل‌ساختاری‌)مدل‌درونی(

پــس از بررســی بــرازش مدل هــای اندازه گیــری، نوبــت بــه بــرازش مــدل ســاختاری پژوهــش 
ــای  ــؤالات )متغیره ــه س ــری، ب ــای اندازه گی ــلاف مدل ه ــر خ ــاختاری ب ــدل س ــش م ــد. بخ می رس
ــان آن هــا بررســی می شــود  ــط می ــا رواب ــوط نیســت و تنهــا متغیرهــای پنهــان همــراه ب آشــکار( مرب

)داوری و رضــازاده 1395، 141(. اعــداد معنــاداری 1t و شــاخص های بــرازش مــدل درونــی شــامل  
ــاداری t از 1/96 بیشــتر شــود، نشــان از  ــر اعــداد معن ــی  کــه مقادی ــار Q2 اســت. در صورت R2 و معی

ــازاده 1395،  ــت )داوری و رض ــاختاری اس ــدل س ــودن م ــب ب ــازه ها و مناس ــن س ــه  بی ــت رابط صح
ــر درون زا دارد و  ــک متغی ــر ی ــرون زا ب ــر ب ــک متغی ــر ی ــان از تأثی ــه نش ــت ک ــاری اس R2 .)90 معی
بیانگــر ایــن مطلــب اســت کــه چــه مقــدار از متغیــر وابســته توســط متغیــر مســتقل تبییــن می شــود. 
ــر  ــرای مقادی ــوان مقــدار مــلاک ب در پژوهــش Chin (1998)، ســه مقــدار 0/19، 0/33 و 0/67 به عن
ضعیــف، متوســط و قــوی R2 معرفــی شــده اســت. معیــار Q2 نیــز قــدرت پیش بینــی مــدل را مشــخص 

1. T- Values
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می ســازد. Henseler, Ringle & Sinkovics (2009) ســه مقــدار 0/02، 0/15 و 0/35 را به عنــوان 
ــد. ــی کرده ان ــوی Q2 معرف ــط و ق ــف، متوس ــر ضعی ــرای مقادی ــلاک ب ــدار م مق

    X     xx 13 |      دورةxx   |     شمارةx 
 

  
  ضرايب معناداري .3شكل  

، ISAA، نگرش آگاهي از امنيت: ISAKدانش آگاهي از امنيت اطلاعات:  ،MDتفاوتي اخلاقي: (بي
  )OSC، فرهنگ امنيتي: OC، فرهنگ سازماني: ISABرفتارهاي آگاهي از امنيت: 

شكل همان س ،3گونه كه در  شخص ا ضرايب معناداري مربوط م سيرها از  به همهت،  شتر  96/1م بي
  دهد.معنادار بودن مسيرها و مناسب بودن مدل ساختاري را نشان مي است، و اين

  هاي برازش مدل دروني پژوهششاخص .4جدول 
  معيار  ضريب  سازه

  10/0  225/0  اطلاعات امنيت از آگاهي نگرش

  25/0  558/0  اطلاعات امنيت از آگاهي رفتارهاي

  15/0  223/0  اطلاعات امنيت از آگاهي دانش

  12/0  214/0  سازمان امنيتي فرهنگ

جدول  با توجههمچنين  كه مقاديريم، ،4به  به چهار متغير  و  توان گفت  ي زادرونمربوط 
  شود.مي تأييدبرازش مناسب مدل ساختاري  بنابراين، وسط قرار دارند.مت حد درفوق، 

  )1GOFبرازش مدل كلي (معيار  3-2-5
برازش آن، بررســي  تأييدگيري و ســاختاري اســت و با مدل كلي شــامل هر دو بخش مدل اندازه

ـــي برازش مدل كلي برازش در يك مدل كامل مي ـــود. مطابق فرمول زير، نتايج مربوط به بررس ش

                                                            
1. Goodness of Fit 

‌شکل‌3.‌ضرایب‌معناداری
 ،ISAA :نگرش آگاهی از امنیت ،ISAK :دانش آگاهی از امنیت اطلاعات ،MD :بی تفاوتی اخلاقی( 

)OSC :فرهنگ امنیتی ،OC :فرهنگ سازمانی ،ISAB :رفتارهای آگاهی از امنیت

همان گونــه کــه در شــکل 3، مشــخص اســت، ضرایــب معنــاداری مربــوط بــه همــه  مســیرها از 
1/96 بیشــتر اســت، و ایــن معنــادار بــودن مســیرها و مناســب بــودن مــدل ســاختاری را نشــان می دهد.

جدول‌4.‌شاخص‌های‌برازش‌مدل‌درونی‌پژوهش

معیار‌Q2ضریب‌R2 سازه

0/2250/10نگرش آگاهی از امنیت  اطلاعات

0/5580/25رفتارهای آگاهی از امنیت  اطلاعات

0/2230/15دانش آگاهی از امنیت  اطلاعات

0/2140/12فرهنگ امنیتی سازمان

همچنیــن بــا توجــه بــه جــدول 4،، می تــوان گفــت کــه مقادیــر R2 وQ2 مربــوط بــه چهــار متغیــر 
ــد  ــدل ســاختاری تأیی ــرازش مناســب م ــن، ب ــد. بنابرای ــرار دارن ــوق، در حــد متوســط ق درون زای ف

می شــود.

)1GOF5-2-3.‌برازش‌مدل‌کلی‌)معیار‌

ــرازش  ــا تأییــد ب مــدل کلــی شــامل هــر دو بخــش مــدل اندازه گیــری و ســاختاری اســت و ب

1. Goodness of Fit 
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آن، بررســی بــرازش در یــک مــدل کامــل می شــود. مطابــق فرمــول زیــر، نتایــج مربــوط بــه بررســی 
ــا توجــه بــه ســه مقــدار 0/01، 0/25 و 0/36 کــه  بــرازش مــدل کلــی نشــان دهنده ایــن اســت کــه ب
Wetzels, Odekerken-( معرفــی شــده اســت GOF به عنــوان مقادیــر ضعیــف، متوســط و قــوی بــرای

Schröder & Van Oppen 2009( و حصــول مقــدار 0/409، بــرازش بســیار مناســب مــدل کلــی تأییــد 

می شــود.

 

اطلاعات؛ تياز امن يمرتبط با آگاه يبر رفتارها يسازمان و فرهنگ ياخلاق يتفاوتيب ريتأث يررسب        
 قهرماني و فرنيا  |  صادرات و ملت يهامطالعه بانك مورد

 

مقادير ضــعيف،  عنوانبهكه  36/0و  25/0، 01/0اين اســت كه با توجه به ســه مقدار  دهندهنشــان
سط و ست GOFقوي براي  متو شده ا و  )Wetzels, Odekerken-Schröder & Van Oppen 2009( معرفي 

  شود.مي تأييد، برازش بسيار مناسب مدل كلي 409/0حصول مقدار 
GOF= 

× =
. . . . . . × . . . . = 0.409  

 درصد 8/55كه مدل،  دهديماست كه نشان  558/0كلي برابر  مقدار كه شايان ذكر است
ي هاافته. با مقايسه اين يافته با يدهديمرا توضيح » رفتارهاي آگاهي از امنيت اطلاعات«از واريانس 

Hadlington, Binder & Stanulewicz (2021)  و ) Wiley, McCormac & Calic  (2020ترتيب داراي كه به
شده در كه مدل بررسينتيجه گرفت  توانيمبودند،  درصد 35و   درصد 27/35برابر با  مقادير 

 صـــورتبه عمدتاً كه مختلف صـــنايع از كاركنان اســـت تريقوبراي كاركنان بانك  اين پژوهش
ندبودهشـــاغل  وقتمهين مدل را براي  توانيم. در حقيقت ا بانك«اين  ، قوي و براي »كاركنان 
 تبييني قدرت افزايش ، متوسط توصيف كرد.»وقتپاره صورتبهكاركنان صنايع مختلف و شاغل «

ــوديم ارزيابي كاركنان بانك روي بر كه يهنگام مدل  بانك از كاركنان درك با اســت ممكن ،ش
 داده توضـــيح هاآن كاري و روزمره زندگي بر آگاهي از امنيت اطلاعات رفتارهاي مرتبط با تأثير
  . شود

 هاآزمودن فرضيه 3-5

ستفاده از مدل دروني  سه مقدار توان به بررسي فرضيهيمبا ا سبه tها پرداخت. با مقاي شده براي محا
سان اگر مقدار فرضيه پژوهش پرداخت. بدين تأييديا عدم  تأييدتوان به بررسي ضريب هر مسير مي

سطح اطمينان  58/2بيشتر از  tآماره  ضريب مسير در  شماره درصد معنا 99باشد،  دار است. جدول 
  دهد.داري نشان مياها را در قالب ضرايب مسير همراه با سطح معننتايج حاصل از فرضيه ،5

  هانتايج آزمون فرضيه .5جدول 
ضريب   شدهرابطه فرض  رديف

  مسير
سطح   tآماره 

  معناداري
نتيجه 
  آزمون

                                                            
  

ــر 0/558 اســت کــه نشــان می دهــد کــه مــدل،  ــی براب شــایان ذکــر اســت کــه مقــدار R2 کل
55/8 درصــد از واریانــس »رفتارهــای آگاهــی از امنیــت اطلاعــات« را توضیــح می دهــد. بــا مقایســه 
 Wiley, McCormac & Calic و Hadlington, Binder & Stanulewicz (2021) ایــن یافتــه بــا یافته هــای
ــوان  ــد، می ت ــد بودن ــد و 35 درص ــا 35/27 درص ــر ب ــر R2 براب ــب دارای مقادی ــه به ترتی (2020) ک

ــر اســت از  ــک قوی ت ــان بان ــرای کارکن ــن پژوهــش ب ــدل بررسی شــده در ای ــت کــه م نتیجــه گرف
کارکنــان صنایــع مختلــف کــه عمدتــاً به صــورت نیمه وقــت شــاغل بوده انــد. در حقیقــت می تــوان 
ایــن مــدل را بــرای »کارکنــان بانــک«، قــوی و بــرای »کارکنــان صنایــع مختلــف و شــاغل به صــورت 
پاره وقــت«، متوســط توصیــف کــرد. افزایــش قــدرت تبیینــی مــدل هنگامــی  کــه بــر روی کارکنــان 
ــا  ــط ب ــر رفتارهــای مرتب ــک از تأثی ــان بان ــا درک کارکن ــی می شــود، ممکــن اســت ب ــک ارزیاب بان

آگاهــی از امنیــت اطلاعــات بــر زندگــی کاری و روزمــره آن هــا توضیــح داده شــود. 

5-3.‌آزمودن‌فرضیه‌ها

 t ــدار ــه مق ــا مقایس ــت. ب ــا پرداخ ــی فرضیه ه ــه بررس ــوان ب ــی می ت ــدل درون ــتفاده از م ــا اس ب
محاسبه شــده بــرای ضریــب هــر مســیر می تــوان بــه بررســی تأییــد یــا عــدم تأییــد فرضیــه پژوهــش 
پرداخــت. بدین ســان اگــر مقــدار آمــاره t بیشــتر از 2/58 باشــد، ضریــب مســیر در ســطح اطمینــان 
99 درصــد معنــا دار اســت. جــدول شــماره 5، نتایــج حاصــل از فرضیه هــا را در قالــب ضرایــب مســیر 

همــراه بــا ســطح معنــا داری نشــان می دهــد.



469

بررسی تأثیر بی تفاوتی اخلاقی و فرهنگ  سازمانی بر رفتارهای مرتبط با آگاهی از امنیت اطلاعات؛ ...   |   قهرمانی و فرنیا

جدول‌5.‌نتایج‌آزمون‌فرضیه‌ها

ضریب‌رابطه‌فرض‌شدهردیف
سطح‌آماره‌tمسیر

نتیجه‌آزمونمعناداری

تأیید فرضیه0/01 <0/2385/612-بی تفاوتی اخلاقی ← رفتارهای آگاهی از امنیت اطلاعاتفرضیه اول

تأیید فرضیه0/01 <0/47211/984-بی تفاوتی اخلاقی ← دانش آگاهی از امنیت اطلاعاتفرضیه دوم

تأیید فرضیه0/01 <0/47510/548-بی تفاوتی اخلاقی ← نگرش آگاهی از امنیت اطلاعاتفرضیه سوم

فرضیه 
چهارم

دانش آگاهی از امنیت اطلاعات ← رفتارهای آگاهی از 
امنیت اطلاعات

تأیید فرضیه0/01 <0/2045/515

نگرش آگاهی از امنیت اطلاعات ← رفتارهای آگاهی فرضیه پنجم
از امنیت اطلاعات

تأیید فرضیه0/01 <0/3006/303

تأیید فرضیه0/01 <0/2325/436فرهنگ سازمانی ← رفتارهای آگاهی از امنیت اطلاعاتفرضیه ششم

تأیید فرضیه0/01 <0/46210/314فرهنگ سازمانی ← فرهنگ امنیتیفرضیه هفتم

تأیید فرضیه0/01 <0/3057/915فرهنگ امنیتی ← رفتارهای آگاهی از امنیت اطلاعاتفرضیه هشتم

ــی«  ــی اخلاق ــر »بی تفاوت ــذاری متغی ــود، تأثیرگ ــاهده می ش ــدول 4، مش ــه در ج ــور ک همان ط
ــه اول(، »دانــش آگاهــی از امنیــت  ــر متغیرهــای »رفتارهــای آگاهــی از امنیــت اطلاعــات« )فرضی ب
ــا  ــب ب ــوم( به ترتی ــه س ــات« )فرضی ــت اطلاع ــی از امنی ــرش آگاه ــه دوم( و »نگ ــات« )فرضی اطلاع
ضرایــب مســیر 0/238-، 0/472- و 0/475- در ســطح اطمینــان برآوردشــده منفــی و معنــا دار 
اســت. همچنیــن تأثیــر متغیــر »دانــش آگاهــی از امنیــت اطلاعــات« بــر »رفتارهــای آگاهــی از امنیــت 
ــر »رفتارهــای  ــت اطلاعــات« ب ــر »نگــرش آگاهــی از امنی ــر متغی ــه چهــارم(، تأثی اطلاعــات« )فرضی
ــای  ــر متغیره ــازمانی« ب ــگ س ــر »فرهن ــر متغی ــم(، تأثی ــه پنج ــات« )فرضی ــت اطلاع ــی از امنی آگاه
»رفتارهــای آگاهــی از امنیــت اطلاعــات« و »فرهنــگ امنیتــی ســازمان« )فرضیه هــای ششــم و هفتــم( 
ــه  ــات« )فرضی ــت اطلاع ــی از امنی ــای آگاه ــر »رفتاره ــازمان« ب ــی س ــگ امنیت ــر »فرهن ــر متغی و تأثی
ــان  ــطح اطمین ــیر 0/204، 0/300، 0/232، 0/462 و 0/305 در س ــب مس ــا ضرای ــب ب ــتم( به ترتی هش

ــوند. ــد می ش ــش تأیی ــای پژوه ــه  فرضیه ه ــن، هم ــت. بنابرای ــا دار اس ــت و معن ــده مثب برآوردش

6.‌بحث‌و‌نتیجه‌گیری

ــت  ــی، اهمی ــه ای از زندگ ــر جنب ــال در ه ــای دیجیت ــه داده ه ــان ب ــتگی جه ــش وابس ــا افزای ب
ــی  ــیِ کاف ــتم های امنیت ــدان سیس ــت. فق ــش اس ــال افزای ــان در ح ــات همچن ــاوری اطلاع ــت فن امنی
می توانــد ســازمان ها و افــراد را در معــرض نقــض امنیــت قــرار دهــد. ایــن امــر به نوبــه خــود 
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ــر  ــت«1 در اث ــرکت »تارگ ــه، ش ــرای نمون ــد. ب ــته باش ــال داش ــی به دنب ــای مخرب ــد پیامده می توان
ــی  ــل  توجه ــی قاب ــر منف ــداد تأثی ــن روی ــت داد و ای ــا دلار از دس ــی میلیون ه ــه اطلاعات ــک رخن ی
ــایی  ــه شناس ــش ب ــی در واکن ــتم های امنیت ــرفت سیس ــا پیش ــت. ب ــرکت گذاش ــهرت آن ش ــر ش ب
ــی  ــن عنصــر زیرســاخت امنیت ــر روی ضعیف تری ــای خــود را ب ــا تلاش ه ــه2، هکره ــای حمل امضاه
ــا  ــاوری کــه داده ه ــر فن ــی ب ــر خــلاف راه کارهــای مبتن ــد. ب ــی عنصــر انســانی متمرکــز کرده ان یعن
ــان ها  ــد، انس ــکن می کنن ــوند، اس ــناخته می ش ــرب ش ــا مخ ــده ی ــر ش ــه ظاه ــی ک ــرای الگوهای را ب
در زمینه هایــی همچــون به کارگیــری سیســتم های امنیتــی، پیــروی از خط  مشــی ها و پاســخ بــه 
حمــلات فیشــینگ و فیشــینگِ هدفمنــد متفــاوت هســتند. بنابرایــن، بســیار مهــم اســت کــه بفهمیــم 
انســان ها چگونــه در مواجهــه بــا ایــن ریســک فزاینــده، بــرای بهبــود رفتــار خــود تــلاش می کننــد. 
ــرای هــر ســازمانی کــه ممکــن اســت به واســطة از دســت دادن اطلاعــات اختصاصــی،  ایــن فهــم ب
انتشــار اطلاعــات هویتــیِ کارکنــان یــا مشــتریان، عــدم رعایــت الزامــات نظارتــی یــا حتــی دسترســی 
بــه زیرســاخت های محاســباتی اش متأثــر شــود، بســیار مهــم اســت. در ایــن راســتا، پژوهــش حاضــر 
به منظــور بررســی تأثیــر بی تفاوتــی اخلاقــی و فرهنــگ  ســازمانی بــر رفتارهــای مرتبــط بــا آگاهــی 
ــگ  ــی و فرهن ــای شناختی-احساس ــی متغیره ــش میانج ــن نق ــر گرفت ــا در نظ ــات ب ــت اطلاع از امنی

ــت و صــادرات شــهر تهــران انجــام شــد. ــی در شــعب بانک هــای مل امنیت
در ایــن راســتا، نتایــج تحلیــل معادلــه ســاختاری نشــان داد کــه فرضیه هــای اول، دوم و ســوم 
در ســطح اطمینــان برآوردشــده تأییــد می شــوند. نتایــج به دســت آمده از پژوهــشِ حاضــر مبنــی  بــر 
تأثیــر منفــی و معنــا دار »بی تفاوتــی اخلاقــی« بــر متغیرهــای »رفتارهــای آگاهــی از امنیــت اطلاعــات«، 
»دانــش آگاهــی از امنیــت اطلاعــات« و »نگــرش آگاهــی از امنیــت اطلاعــات« بــا نتایــج پژوهــش 
ــوان گفــت  Hadlington, Binder & Stanulewicz (2021)  همسوســت. در تبییــن ایــن فرضیــات می ت

ــای  ــروی از پروتکل ه ــر پی ــی در براب ــع اصل ــک مان ــوان ی ــی« به عن ــی اخلاق ــالاً »بی تفاوت ــه احتم ک
ــی و نادرســت  ــا غیراخلاق ــی، ام ــرادی کــه از روش هــای قانون ــد؛ چــرا کــه اف ــی عمــل می کن امنیت
بــرای دســتیابی بــه اهــداف خــود در ســازمان اســتفاده می کننــد، احتمــالاً نیــازی بــه درک و شــناخت 
ــد و  ــازمان نمی بینن ــات در س ــت اطلاع ــول امنی ــا اص ــل ب ــات و تعام ــت اطلاع ــی های امنی خط  مش
ــه از  ــرادی ک ــت اف ــر اس ــه ذک ــرد. لازم ب ــد ک ــت نخواهن ــن جه ــی در ای ــلاش چندان ــه، ت در نتیج
ســطح بالایــی از بی تفاوتــی اخلاقــی برخوردارنــد، احتمــالاً نســبت بــه مســائل و مشــکلات ســازمان 

1. Target 2. attack signatures
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بررسی تأثیر بی تفاوتی اخلاقی و فرهنگ  سازمانی بر رفتارهای مرتبط با آگاهی از امنیت اطلاعات؛ ...   |   قهرمانی و فرنیا

ــازمان های  ــی، در س ــت. از طرف ــن اس ــز پایی ــازمانی نی ــت س ــان از عدال ــوده و درکش ــاوت ب بی تف
ــر در  ــالاً راحت ت ــئولیت، احتم ــار مس ــل ب ــرای تحم ــران ب ــور دیگ ــه حض ــکا ب ــا ات ــراد ب ــزرگ اف ب

ــد. ــی می کنن ــه »آگاهــی از امنیــت اطلاعــات« شــانه خال زمین
ــم در  ــارم و پنج ــای چه ــه فرضیه ه ــان داد ک ــاختاری نش ــه س ــل معادل ــج تحلی ــن نتای همچنی
ــر  ــی  ب ــر مبن ــش حاض ــت آمده از پژوه ــج به دس ــوند. نتای ــد می ش ــده تأیی ــان برآوردش ــطح اطمین س
تأثیــر مثبــت و معنــا دار متغیرهــای »دانــش آگاهــی از امنیــت اطلاعــات« و »نگــرش آگاهــی از امنیــت 
 Hadlington, Binder ــش ــج پژوه ــا نتای ــات« ب ــت اطلاع ــی از امنی ــای آگاه ــر »رفتاره ــات« ب اطلاع
ــش  ــرادی کــه دان ــوان گفــت اف ــات می ت ــن فرضی ــن ای Stanulewicz (2021) & همسوســت. در تبیی

کافــی و نگــرش مناســبی نســبت بــه امنیــت اطلاعــات دارنــد، به دلیــل اینکــه از عواقــب نقــض امنیــت 
اطلاعــات و ضــرورت رعایــت خــط  مشــی های امنیتــی مطلــع هســتند، بــه  احتمــال  زیــاد رفتارهــای 

مناســبی در زمینــه امنیــت اطلاعــات از خــود بــروز خواهنــد داد.
در ارتبــاط بــا فرضیــه ششــم نیــز نتایــج تحلیــل معادلــه ســاختاری نشــان داد کــه ایــن فرضیــه 
ــی  ــر مبن ــش حاض ــت آمده از پژوه ــج به دس ــود. نتای ــد می ش ــده تأیی ــان برآوردش ــطح اطمین در س
 بــر تأثیــر مثبــت و معنــا دار متغیــر »فرهنــگ ســازمانی« بــر »رفتارهــای آگاهــی از امنیــت اطلاعــات« 
ــا نتایــج پژوهــش Wiley, McCormac & Calic (2020) همسوســت. در تبییــن ایــن فــرض می تــوان  ب
گفــت از آنجــا  کــه امــروزه دیگــر امنیــت اطلاعــات صرفــاً یــک موضــوع فنــی نیســت و مســتلزم 
ــت  ــظ امنی ــتای حف ــازمان در راس ــی های س ــروی از خط مش ــت و پی ــان در رعای ــارکت کارکن مش
ــط  ــا و خ ــا، ارزش ه ــکل از باوره ــه متش ــازمانی ک ــگ س ــالاً فرهن ــن احتم ــت، بنابرای ــات اس اطلاع
فکــری کارکنــان اســت، تعیین کننــده  رفتــار کارکنــان در ایــن حــوزه باشــد. در فرضیــه هفتــم ادعــا 
ــر »فرهنــگ امنیتــی« ســازمان دارد. نتایــج  ــا دار ب ــر مثبــت و معن شــده کــه »فرهنــگ ســازمانی« تأثی
تحلیــل معادلــه ســاختاری نشــان داد کــه ایــن فرضیــه در ســطح اطمینــان برآوردشــده تأییــد می شــود. 
نتایــج به دســت آمده از پژوهــش حاضــر مبنــی  بــر تأثیــر مثبــت و معنــا دار متغیــر »فرهنــگ ســازمانی« 
 Wiley, McCormac  و Da Veiga & Martins (2015) ــای ــج پژوهش ه ــا نتای ــی« ب ــگ امنیت ــر »فرهن ب
ــی  ــگ امنیت ــه فرهن ــا  ک ــت از آنج ــوان گف ــرض می ت ــن ف ــن ای ــت. در تبیی Calic (2020) & همسوس

زیرمجموعــه ای از فرهنــگ ســازمانی اســت، احتمــالاً بــا تقویــت فرهنــگ ســازمانی، فرهنــگ امنیتی 
نیــز تقویــت خواهــد شــد. در فرضیــه هشــتم ادعــا شــده کــه »فرهنــگ امنیتــی« تأثیــر مثبــت و معنــا دار 
بــر »رفتارهــای آگاهــی از امنیــت اطلاعــات« دارد. نتایــج تحلیــل معادلــه ســاختاری نشــان داد کــه 
ــش  ــت آمده از پژوه ــج به دس ــود. نتای ــد می ش ــده تأیی ــان برآوردش ــطح اطمین ــه در س ــن فرضی ای
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حاضــر مبنــی  بــر تأثیــر مثبــت و معنــا دار متغیــر »فرهنــگ امنیتــی« بــر »رفتارهــای آگاهــی از امنیــت 
 Wiley, McCormac & Calic (2020) و  Da Veiga & Eloff (2010) اطلاعــات« بــا نتایــج پژوهش هــای
همسوســت. در تبییــن ایــن فرضیــه می تــوان گفــت افــرادی کــه از ســازمان هایی بــا فرهنــگ امنیتــی 
قوی تــر هســتند، احتمــالاً امنیــت را به عنــوان یکــی از ارکان اصلــی ســازمان پذیرفتــه و رعایــت آن 
ــج  ــی را تروی ــرات امنیت ــز تفک ــازمان نی ــط س ــی، محی ــد. از طرف ــوب می کنن ــی ارزش محس را نوع
ــدا  ــور پی ــی و تبل ــت اطلاعــات تجل ــان در حــوزه امنی ــن عوامــل در رفتارهــای کارکن ــد و ای می کن

می کننــد.
ــه کاهــش ابعــاد  ــر اســاس یافته هــای فــوق می تــوان گفــت کــه بی تفاوتــی اخلاقــی منجــر ب ب
ــت  ــش آگاهــی امنی ــن اســاس، به منظــور افزای ــر ای ــت اطلاعــات می شــود. ب مختلــف آگاهــی امنی
ــی  ــش بی تفاوت ــت کاه ــت. جه ــروری اس ــی ض ــی اخلاق ــش بی تفاوت ــان، کاه ــات کارکن اطلاع
ــرای حــل  ــی ب ــای اخلاق ــری روش ه ــت ســازمانی و به کارگی ــای عدال ــتفاده از مؤلفه ه ــی اس اخلاق
ــن  ــه ای ــود. از جمل ــع ش ــد واق ــد مفی ــازمان می توان ــف س ــای مختل ــن رده ه ــازمانی بی ــات س تعارض
ــم آوردن  ــا، فراه ــه پاداش ه ــص منصفان ــان، تخصی ــا کارکن ــه ب ــار منصفان ــه رفت ــوان ب ــوارد می ت م
فرصت هــای ارتقــا و محافظــت از منافــع کارکنــان در بلندمــدت اشــاره کــرد. از طرفــی، بــا توجــه 
ــوار  ــر آن دش ــت، تغیی ــده اس ــه ش ــازمان نهادین ــک س ــاً درون ی ــازمانی عمیق ــگ س ــه فرهن ــه اینک ب
ــازمانی  ــگ س ــه ای از فرهن ــی زیرمجموع ــگ امنیت ــه فرهن ــا ک ــال، از آنج ــن  ح ــا ای ــود. ب ــد ب خواه
ــن  ــود. در ای ــد ب ــان تر خواه ــر آن آس ــت و تغیی ــالاً مدیری ــت، احتم ــر اس ــاً متمرکزت ــت و قاعدت اس
ــت  ــی در جه ــگ امنیت ــلاح فرهن ــر درک و اص ــز ب ــا تمرک ــازمان ها ب ــود س ــه می ش ــتا توصی راس
ــود  ــع خ ــان و مناب ــل از زم ــن عم ــا ای ــد و ب ــدام کنن ــان اق ــات کارکن ــت اطلاع ــی امنی ــود آگاه بهب
به طــور مؤثرتــری اســتفاده خواهنــد کــرد؛ چــرا کــه تغییــر گســترده فرهنــگ نیازمنــد منابــع بیشــتری 
اســت کــه ایــن امــر زمان بــر و پرهزینــه خواهــد بــود. افــزون  بــر ایــن، تغییــرات مثبــت فرهنگــی کــه 
ــی ســازمان  ــود فرهنــگ کل ــه بهب ــود می بخشــند، ممکــن اســت ب ــت اطلاعــات را بهب آگاهــی امنی
ــت  ــی امنی ــود آگاه ــه بهب ــدوار ب ــه امی ــازمان هایی ک ــود س ــه می ش ــن، توصی ــود. بنابرای ــز منجرش نی
ــاخت ها  ــق زیرس ــازمانی، از طری ــگ س ــی در فرهن ــرات کل ــاد تغیی ــای ایج ــتند، به ج ــات هس اطلاع
)بــرای نمونــه، فنــی و رویــه ای( و هنجارهــای گروهــی )بــرای نمونــه، ســازوکارهایی ماننــد پشــتیبانی 

ــر فرهنــگ امنیــت تمرکــز کننــد. مدیریــت( ب
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7.‌پیشنهادها

بــا توجــه بــه اینکــه ایــن تحقیــق در شُــعب بانک هــای ملــت و صــادرات شــهر تهــران انجــام 
شــده و جامعــه محــدودی را در بر می گیــرد، بــه پژوهشــگران علاقه منــد بــه ایــن موضــوع توصیــه 
ــد  ــام دهن ــز انج ــی نی ــات مال ــایر مؤسس ــا در س ــن ویژگی ه ــا همی ــق را ب ــن تحقی ــه ای ــود ک می ش
ــزوم  ــورت ل ــور، در ص ــاط کش ــایر نق ــا در س ــان بانک ه ــدگاه کارکن ــا دی ــنایی ب ــن آش ــا ضم ت
ــود.  ــه ش ــوط گرفت ــران مرب ــت گذاران و مدی ــوی سیاس ــورد از س ــن م ــای کلان در ای تصمیم ه
بایــد توجــه داشــت کــه بــا توجــه بــه اینکــه ســعی شــد اطلاعــات به صــورت کامــلًا تصادفــی از 
ــا  ــن پژوهــش تنه ــج ای ــران جمــع آوری شــود، نتای ــت و صــادرات شــهر ته ــای مل شــعب بانک ه
ــور در شــهر تهــران و ســایر جوامعــی کــه از نظــر شــرایط مختلــف  ــان بانک هــای مزب ــه کارکن ب

ــدازه و ...( مشــابه جامعــه مــورد بررســی هســتند، قابــل  تعمیــم اســت. )جغرافیایــی، مدیریتــی، ان

فهرست‌منابع

پیکــری، حمیدرضــا، و بابــک بنــازاده. 1397. رابطــة آگاهــی از امنیــت اطلاعــات بــا قصــد نقــض امنیــت اطلاعــات بــا 
ــای  ــات. پژوهش ه ــت اطلاع ــض امنی ــد نق ــرر: قص ــوان مک ــی عن ــردی و خودکنترل ــای ف ــی هنجاره ــش میانج نق

ــران 7 )4(: 41–58. ــردی مســائل اجتماعــی ای راهب

ــر  ــر ب ــل مؤث ــی عوام ــادی. 1395. بررس ــری نجف آب ــه منتظ ــدی زاده، و راضی ــی حمی ــر، عل ــید محمدباق ــری، س جعف
ــی در ســازمان. نشــریه علمــی مدیریــت اطلاعــات  ــان از سیاســت های امنیــت سیســتم های اطلاعات ــروی کارکن پی

.131–102 :)2(  2

ــرای  ــه یــک چارچــوب مفهومــی ب ــری. 1391. ارائ ــم زادگان مقــدم، و نرگــس جهانگی حســن زاده، محمــد، داود کری
ــی 1 )2(: 1–16. ــات اطلاعات ــا و خدم ــران. نظام ه ــات کارب ــت اطلاع ــی از امنی ــوزش آگاه ــی و آم ــی پرمایگ ارزیاب

ــار  ــر رفت ــم خصوصــی، امنیــت و اعتمــاد ادراک شــده ب ــر حری ــن، و الهــام مظاهــری. 1395. تأثی حسینی ســنو، ســید امی
بــه اشــتراک گذاری اطلاعــات در شــبکه های اجتماعــی موبایــل: نقــش تعدیل کننــده متغیــر جنســیت. پژوهشــنامه 

پــردازش و مدیریــت اطلاعــات 34 )1(: 245–274.

ــاد  ــر جه ــران: نش ــزار PLS. ته ــا نرم اف ــاختاری ب ــادلات س ــازی مع ــازاده. )1395(. مدل س ــی، و آرش رض داوری، عل
ــگاهی. دانش

ــی. 1398. آگاهــی، نگــرش  ــری شــکری زاده بزنجان ــده، زهــرا آراســته، و کب ــی، محمــد، زری رحمت پســند فتی دهقان
ــات  ــت اطلاع ــه امنی ــبت ب ــران نس ــتان  های ای ــلامت بیمارس ــات س ــت اطلاع ــش مدیری ــان بخ ــرد کارکن و عملک

ــلامت 16 )1(: 3–9. ــات س ــت اطلاع ــلامت. مدیری س
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ــی از  ــات و آگاه ــت اطلاع ــوزش امنی ــتاران از آم ــر ادراک پرس ــری. 1397. تأثی ــا پیک ــرا، و حمیدرض ــی، زه کریم
سیاســت های امنیــت اطلاعــات بــر ادراک از شــدت و قطعیــت مجــازات نقــض امنیــت اطلاعــات )مــورد مطالعــه 

ــتاری 7 )2(: 17–24. ــوزش پرس ــریه آم ــان(. نش ــهر اصفه ــی ش ــی آموزش ــتان های تخصص بیمارس

_____. 1398. مدیریــت امنیــت اطلاعــات: تأثیــر تعهــد ســازمانی و عواقــب ادراک شــده افشــای اطلاعــات محرمانــه بــر 
قصــد نقــض امنیــت اطلاعــات بیمــاران. مجلــه اخــلاق پزشــکی 13 )44(: 1–10.
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اطلاعات؛ تياز امن يمرتبط با آگاه يبر رفتارها يسازمان و فرهنگ ياخلاق يتفاوتيب ريتأث يررسب        
 قهرماني و فرنيا  |  صادرات و ملت يهامطالعه بانك مورد

 

سال   تورج قهرماني:  و داراي مدرك تحصيلي كارشناسي ارشد رشته مديريت  1367متولد 

ه كار اكنون در بخش تحقيقاتي يك سازمان دولتي مشغول بفناوري اطلاعات از دانشگاه پيام نور تهران است. ايشان هم

شناسي پژوهش در زمينه مسائل سايبري وهي سايبري و روشپژعاتي امنيت و دفاع سايبري، آيندههاي مطال. حوزهاست

  از جمله علايق پژوهشي وي است.

  

سال  فرهاد فرنيا    سايبر  1363: متولد  و دانشجوي دكتري تخصصي مديريت راهبردي فضاي 

ش شان همدر دان ست. اي شغول ب بااكنون گاه عالي دفاع ملي ا سايبري در بخش دولتي م ستتخصص مديريت  . ه كار ا

  مديريت راهبردي، فضاي سايبري و تدوين راهبردهاي دفاعي از جمله علايق پژوهشي وي است.

 

تورج‌قهرمانی

متولــد ســال 1367 و دارای مــدرک تحصیلــی کارشناســی ارشــد رشــته 
مدیریــت فنــاوری اطلاعــات از دانشــگاه پیــام نــور تهــران اســت. ایشــان 
هم اکنــون در بخــش تحقیقاتــی یــک ســازمان دولتــی مشــغول بــه کار اســت. 
حوزه هــای مطالعاتــی امنیــت و دفــاع ســایبری، آینده پژوهــی ســایبری و 
ــه علایــق پژوهشــی  ــه مســائل ســایبری از جمل روش شناســی پژوهــش در زمین

ــت. وی اس

اطلاعات؛ تياز امن يمرتبط با آگاه يبر رفتارها يسازمان و فرهنگ ياخلاق يتفاوتيب ريتأث يررسب        
 قهرماني و فرنيا  |  صادرات و ملت يهامطالعه بانك مورد

 

سال   تورج قهرماني:  و داراي مدرك تحصيلي كارشناسي ارشد رشته مديريت  1367متولد 

ه كار اكنون در بخش تحقيقاتي يك سازمان دولتي مشغول بفناوري اطلاعات از دانشگاه پيام نور تهران است. ايشان هم

شناسي پژوهش در زمينه مسائل سايبري وهي سايبري و روشپژعاتي امنيت و دفاع سايبري، آيندههاي مطال. حوزهاست

  از جمله علايق پژوهشي وي است.

  

سال  فرهاد فرنيا    سايبر  1363: متولد  و دانشجوي دكتري تخصصي مديريت راهبردي فضاي 

ش شان همدر دان ست. اي شغول ب بااكنون گاه عالي دفاع ملي ا سايبري در بخش دولتي م ستتخصص مديريت  . ه كار ا

  مديريت راهبردي، فضاي سايبري و تدوين راهبردهاي دفاعي از جمله علايق پژوهشي وي است.

 

فرهاد‌فرنیا

متولــد ســال 1363 و دانشــجوی دکتــری تخصصــی مدیریــت راهبــردی فضــای 
ــص  ــا تخص ــون ب ــان هم اکن ــت. ایش ــی اس ــاع مل ــی دف ــگاه عال ــایبر در دانش س

مدیریــت ســایبری در بخــش دولتــی مشــغول بــه کار اســت. 
مدیریــت راهبــردی، فضــای ســایبری و تدویــن راهبردهــای دفاعــی از جملــه 

علایــق پژوهشــی وی اســت.




