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Abstract 
The development and advancement of information and communication 
technologies along with its effective functions on many and varied issues 
related to human life has caused damage to the rights of citizens in the cyber 
space. However, the extent of the cyber space requires that a series of 
general legal principles and rules governs all the relationships in this space. 
In the present research, using library sources and descriptive and analytical 
research methods, it is the answer to the issue of ruling legal principles and 
rules on citizenship rights in the cyber space. the principle of "prohibition of 
detriment" can be regarded as the ruling principle in the relations between 
citizens and other members of the society in the cyber space; this principle 
prevents any detriment to the rights of citizens in the cyber space, and 
guarantees the harmed person. In terms of the legal rules governing the 
relationship between the government and citizens in the cyber space, the 
principle of innocence in the field of substantive matters and the principle of 
fair trial in the field of formal matters against the powers and means of 
exercising power by the government guarantee the protection of the rights of 
citizens in the cyber space. The principle of innocence makes cyber citizens 
immune from being guilty without any basis and the principle of fair trial 
also prevents the violation or limitation of citizen's rights in the cyber space 
under the pretext of ensuring security in this space. 
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  چکیده

هاي مؤثّر آن بر امور متعدد و متنوع مرتبط با کردو ارتباطات در کنار کار اطلاعاتهاي فناوريپیشرفت 

لکـن لازمـه    ؛هایی براي حقوق شهروندي در فضاي سایبر نیز بوده استبشري، موجد آسیب زندگانی

حقوقی و دربرگیرنده ابعاد نظري حقوق کلی  گستره فضاي سایبر این است که یک سري اصول و قواعد

نماید. در حاکمیت شهروندي در فضاي سایبر به تناسب بر تمام روابط و مناسبات موجود در این فضا 

اي و روش تحقیق توصیفی و تحلیلـی، پاسـخگوي مسـئله    وهش حاضر با استفاده از منابع کتابخانهپژ

توان را می» لا ضرر«فرمایی اصول و قواعد حقوقی بر حقوق شهروندي در فضاي سایبر است. اصل  حکم

بعد تکلیفی حاکم دانست و مآلاً از دو  در روابط میان شهروندان با دیگر اشخاص جامعه در فضاي سایبر

آورد و ضمان و وضعی از ایراد هر گونه آسیب به حقوق شهروندي در فضاي سایبر ممانعت به عمل می

زننده را مقرّر نمود. از حیث قواعد حقوقی حاکم بر مناسبات حکومت با شهروندان در فضاي شخص زیان

زه امـور شـکلی در برابـر    سایبر نیز، اصل برائت در حوزه امور ماهوي و اصل دادرسی منصفانه در حو

اختیارات و ابزارهاي اعمال قدرت توسط حکومت، ضامن حفظ و صیانت از حقوق شهروندان در فضاي 

شود تا شهروندان سایبري از مجرم شناخته شدن بدون مبنا آید. اصل برائت باعث میسایبر به حساب می

ید حقوق شهروندي در فضاي سایبر به یا تحد مصون باشند و اصل دادرسی منصفانه نیز مانع تضییع و

  د.شومیتلقی ت در این فضا امنی تأمینبهانه 
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  مقدمه

و ارتباطات بر شـئون مختلـف    اطلاعاتهاي فناوريحقوق شهروندي به اقتضاي نفوذ 

ت شـناخته شـده اسـت. فضـاي سـایبر بـا       سایبر نیز بـه رسـمی  ی بشر در فضاي زندگ

هاي متفاوت فـردي و اجتمـاعی   خود، تمام جنبه فرد منحصربههاي گستردگی و ویژگی

هـاي  نظیـر، تهدیـد  هـاي بـی  آورد فرصتقرار داده و در کنار ره تأثیراشخاص را تحت 

). 78، ص. 1389جعفـري،  مخرّبی را نیز علیه بشریت بـه ارمغـان آورده اسـت (جـوان    

انـد،  رو گشتهبههاي جدیدي که افراد بشري در نتیجه مواجهه با فضاي سایبر روچالش

نمایـد  کـران سـایبري توجیـه مـی    ترسیم حقوق حامی و حافظ بشـر را در فضـاي بـی   

سالم سازي  برديشماري این فضا، موجبات کار ) تا با فرصت53، ص. 1396پور،  (عالی

حقـوق شـهروندي،    رو از اینو عاري از هر گونه تهدیدي براي کاربران آن فراهم آید. 

هـد و  براي شهروندان در محیط سایبر را تحت پوشش قـرار مـی   تصورهاي قابل جنبه

د شـو ط خود اشخاص صاحب این حقوق تضمین میآن، تعیین سرنوشت توس وسیله به

گـون شـهروندان را در فضـاي سـایبر تنظـیم      و با حفظ کرامت انسانی، مناسبات گونـا 

). درواقع، حفظ منزلت شهروندان در فضـاي سـایبر   54، ص. 1398شود (خسروي،  می

مرهون شناسایی حقوق شهروندي در این فضا است تا ضامن حرمت جایگاه شهروندي 

حال، نافی هر  ) و درعین122، ص. 1383آید (باربالت، در اجتماع انسانی به حساب می

  و معنوي آنان در فضاي سایبر باشد. مادي هاي نه تبعیض و تعرضّ به داراییگو

ها در بستر تولید و تبادل اطلاعات و ارتباطـات  تردید، پیشرفت و توسعه فناوريبی

، ص. 1381هـا (مسـعودي،   با وجود آثار مثبت و فراوان آن به یک چالش جهانی دولت

دي در فضاي سایبر مبدل گشـته اسـت.   حفظ و صیانت از حقوق شهرونه ) در حوز15

توجـه  ت در ارتباط با حقوق شهروندان در برابر تهدیـدات سـایبري، کـانون    امنی تأمین

تـر  جستهها قرار گرفته است و نقش پلیس سایبري را برهاي کلان دولتگذاريسیاست

ن را در قـراري آ هـاي بـر  کـار وسازد و لزوم ایجاد و توسعه کامل سـاز از قبل نمایان می

  ).43، ص. 1397کند (درویشی، فضاي سایبر توجیه می

تهدیدات ه به گسترتوجه با  طرح کرد کهگونه  این توان می پژوهش حاضر را مسئله

هـاي  سایبري علیه حقوق شهروندي که منجر به ارتکـاب جـرایم سـایبري بـا ویژگـی     

این قبیل جرایم به همراه تورم بزهکاري در بستر فضاي سایبر بـه جهـت    فرد منحصربه
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گـردد  آن نسبت به سـایر جـرایم مـی   پذیري  سهولت در ارتکاب آن و مشقّت در استناد

)، اختصاص ایجاد یک نظام حقوقی منسجم و داراي اصول و 56، ص. 1384(رحمتی، 

ندي در فضـاي سـایبر   قواعد حقوقی ویژه از حیث حفـظ و صـیانت از حقـوق شـهرو    

شناختن حقـوق شـهروندي در    رسمیتلذا در کنار به  ،آیدضرورتی کارا به حساب می

فضاي سایبر، اصول و قواعد حقوقی حاکم بر حقوق مذکور در جهت حفظ و صـیانت  

  بالایی برخوردار است.  تاهمیاز حقوق شهروندي در این فضا از 

است که در مسئله حفـظ و صـیانت از حقـوق     صورت این قابل طرح نیز به فرضیه

حقوقی ملحوظ نظر قرار گیرد تا کلی  شهروندي در فضاي سایبر بایستی اصول و قواعد

ا فرم ـدر روابط میان شهروندان با یکدیگر و نیز در ارتباط حکومت با شهروندان حکـم 

ات و از آن اصول و قواعـد حقـوقی در کلیـه مناسـب    باشد و هم احکام و مقررات منتج 

پیدا کند. بـا در نظـر گـرفتن اصـول و     حاکمیت روابط میان شهروندان در فضاي سایبر 

قواعد حقوقی مرتبط با حفظ و صیانت از حقوق شهروندان در فضاي سایبر، از طرفـی  

هـاي خـرد و   گـذاري ها و سیاستورزيبه حقوق شهروندي در تمام سیاستتوجه هم 

دیگـر، روابـط میـان     شـود و ازطـرف  ایجاب میها در زمینه فضاي سایبر کلان حکومت

یابـد. مسـئله   اشخاص با یکدیگر نیز در این فضا با رعایت حقوق شهروندي تنظیم می

آورد تـا ضـمن   حرمت حقوق شهروندي در فضاي سایبر، اصول و قواعدي را لازم می

نـوع   گیرنده در این فضا باشد از ایـراد هـر   اینکه ناظر بر هر گونه روابط احتمالی شکل

گیــري بـه عمــل آورد.  آسـیب نـاقض حقــوق شـهروندي در فضــاي سـایبر نیــز جلـو     

کرد اصلی این اصول و قواعد حقوقی افزون بر اعتلاي حرمت حقوق دیگر، کار سخن به

هاي متعرضّ به ایـن  گیريها و تصمیمسازيشهروندان در فضاي سایبر، مانع از تصمیم

اي اسـت کـه   گستره فضاي سایبر بـه گونـه   آید. زیراحقوق در این فضا به حساب می

روز در این فضا متفاوت باشد که مستلزم اصول ها و ارتباطات بهتواند به تعداد داده می

و قواعد کلی حقوقی است تا بر تمام روابط و مناسـبات موجـود در فضـاي سـایبر در     

  راستاي رسالت حقوق شهروندي ایفاء وظیفه نماید. 

اي و از طریق توصیف و اضر با استفاده از منابع کتابخانهروش تحقیق در پژوهش ح

تواند اي میتحلیل در پی پاسخ به این پرسش است که چه اصول و قواعد حقوقی ویژه

فرما باشد؟ لذا در ایـن پـژوهش بـا در نظـر     بر حقوق شهروندان در فضاي سایبر حکم
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دان و اسـتناد بـه متـون    در فضاي سایبر از سوي شـهرون  تصورگرفتن تنوع روابط قابل 

فقهی و دکترین حقوقی حول محور حقوق شـهروندي در فضـاي سـایبر بـه اصـول و      

تواند ضـامن  عد ایجابی و سلبی حقوق شهروندي میقواعدي اشاره شده که در هر دو ب

ثري نسـبت بـه رعایـت آن در فضـاي     ؤحفظ پویایی حقوق شهروندي باشد و نقش م ـ

  سایبر ایفاء کند. 

  ابه و تمایز میان اصول و قواعد حقوقی. وجوه تش1

انـدازه دارد و در هـر نظـام    اي بـی حقوقی در عالم حقوق، گسـتره کلی  اصول و قواعد

دار است. هر یـک  خوراي در فهم و استنباط احکام حقوقی برحقوقی از جایگاهی ویژه

استفاده از از دو اصطلاح اصول و قواعد حقوقی، مفاهیمی جدا از یکدیگر دارند و غالباً 

شـود  کـار بـرده مـی   آنها در کنار هم به جهت تمیز اصول حقوقی از قواعد حقـوقی بـه  

ت موضوع بـه  ). در این نوشتار به فراخور ماهی11، ص. 1396نیا، خانی و صالحی (تقی

تفکیــک از هــر یــک از دو اصــطلاح مــذکور اســتفاده شــده و از ایــن منظــر، بررســی 

توانـد در  ها نسـبت بـه یکـدیگر مـی    و تمایزات آنهاي اصول و قواعد حقوقی  ویژگی

  داشته باشد. سزایی به تأثیرآن سازي  راستاي فهم و درك بهتر از کاربردي

آوري هستند که مبناي حقوق موضـوعه را   اصول حقوقی، احکام کلی، دائمی و الزام

هـا  دهد و از نگاه عقلی نیز براي تضمین حقـوق اساسـی و سـعادت انسـان    تشکیل می

، اصول حقوقی داراي نقش رو ازاین). 19، ص. 1395وري دانسته شده است (حیاتی، ضر

راهبري خود اعتلاء  وسیله بهمشی دادرسی را نیز گذاري بوده و خطّهدایتگرانه در قانون

سازد؛ بـه   هاي آن را نماین می، ویژگیوضوح بهبخشد. این تعریف از اصول حقوقی می

این ترتیب که کلیت اصول حقوقی از آن جهت است که بر مصادیق متعددي در قلمروي 

مدت شود که براي کند و از آن حیث دائمی عنوان میپیدا میحاکمیت موضوعی خود 

گردد. درواقع، است و با گذر زمان نیز دچار تطور مفهومی نمی محدودي وضع نگردیده

صول حقوقی موجد این دو ویژگی بـراي اصـول حقـوقی بـه     خاستگاه فطري و عقلی ا

کند. همچنین اصول حقوقی، الشمول بودن و مانایی آن را تضمین می آید و عامحساب می

شود براي اینکه که رعایت آنها بر همگان اعم از اینکه در مقام میتلقی آوري احکام الزام

). درمقابل، 21- 19، صص. 1397تی، دادرسی باشند یا تقنین، لازم و ضروري هستند (حیا
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شود که از سوي آور و داراي ضمانت اجرایی اطلاق میالزام کلی،قواعد حقوقی به احکام 

قراري نظم در روابط اجتماعی وضع شـده اسـت (کاتوزیـان،    بر منظور بهدستگاه تقنینی 

اي از لذا، قاعده حقـوقی در پـاره   ؛)56، ص. 1391پژوه، و دانش 516، ص. 1، ج1388

اوصاف با اصل حقوقی داراي وجوه مشترکی است لکن از پنج وجـه، متمـایز از اصـل    

خلاف حکم ناشی گردد؛ عام بودن حکم برگرفته از قاعده حقوقی برحقوقی محسوب می

پذیر است و به موجب وضع استثناي متّصل یا منفصل، امکان از اصل حقوقی، تخصیص

قاعده حقوقی وجـود دارد. افـزون بـر اینکـه امکـان      خروج برخی از مصادیق از حکم 

- قانون که درحالیاز سوي مقنّن، میسر نیست حتی  نسبت به اصول حقوقیپذیري  تخلف

گذار چنین الزامی را در برابر قواعد حقوقی ندارد و اختیار نسخ و اصلاح آن را داشته و 

دهـد. همچنـین از   مـی دید خود ضمانت اجراهایی براي نقض این قواعد قرار به صلاح

حیث دوام، اصول حقوقی قابل نسخ نیستند ولی قواعد حقوقی حسب مورد بنا به تصمیم 

دهـد. از طرفـی، قواعـد    شود و جاي خود را به قاعده حقوقی جدید میمقنّن، نسخ می

صلاح است لکن مشروعیت گذار ذيحقوقی نشئت گرفته از اراده صریح یا ضمنی قانون

ع وضع از سوي دستگاه تقنینی نیست و بـدون نمـود عینـی در متـون     اصول حقوقی تاب

بنـابراین،   ؛)24و25، صص. 1397تواند موجد آثار حقوقی باشد (حیاتی، قانونی هم می

گیرد و به این واسطه، قواعد حقوقی، اصول حقوقی در ردیف مبانی نظام حقوقی قرار می

تواند در تعارض بـا  نمیگاه  هیچنکه کنند ضمن ایقوام خود را از اصول حقوقی پیدا می

  این اصول قرار بگیرند.

  . حاکمیت اصول و قواعد حقوقی بر حقوق شهروندي در فضاي سایبر2

و  بر تـلازم مسـتمر میـان حـق    بنـا  به هنگام بحث از حقوق شهروندي در فضاي سایبر

تکلیف بایستی تکالیف اشخاص پیش روي ایـن حقـوق را نیـز در نظـر گرفـت. ایـن       

ت شناختن حقوق شهروندان در فضاي سـایبر  ه رسمیملازمه، نتیجه قهري شناسایی و ب

است تا به موجب آن بتوان جلوه عملی احترام بـه حقـوق شـهروندي را در ایـن فضـا      

یـف در قبـال حقـوق شـهروندي     شاهد بود؛ زیرا در فرض عدم وجـود هـر گونـه تکل   

گري براي حفظ و صیانت از ایـن  توان نقش کنشاشخاص جامعه در فضاي سایبر نمی

ارتبـاط اشـخاص بـا شـهروندان داراي حقـوق       واسـطه  بـه حقوق قائـل شـد. درواقـع،    
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د تـا منزلـت و   شـو شده در فضاي سایبر، وظایفی بر این اشـخاص تحمیـل مـی    شناخته

سایبر محترم شمرده شود و مانع تعرضّ به حقوق مادي و حیثیت شهروندان در فضاي 

معنوي آنان در این فضا گردد. لکن براي این دسته از تکالیف اشخاص مختلف جامعـه  

توان اصول و قواعدي را در نظـر داشـت   در برابر حقوق شهروندان در فضاي سایبر می

نماینـد و  میحاکمیت ي آوردائمی و الزام طورکلی، بهسایبري  فعالیتکه منبعث از نوع 

به تناسب مجراي هر یک، جنبه عملی حقوق شهروندي در فضاي سایبر به منصه ظهور 

رسد. اشخاص مقابل حقوق شهروندي بنا به نوع کـنش صـورت گرفتـه در فضـاي     می

یا سایر اشخاص جامعه  براي آن حسب مورد یا حکومت و تصورسایبر و واکنش قابل 

لذا از  ؛طلبدو قواعد حقوقی خاص و متناسب خود را می خواهد بود که هر یک اصول

حیث تنوع موجود در روابط و مناسبات شهروندان در فضاي سـایبر، اصـول و قواعـد    

توان به تفکیک در دو مبحث روابط خصوصی میان شـهروندان بـا دیگـر    حقوقی را می

  . کرداشخاص جامعه و رابطه حکومت با شهروندان بررسی 

  وقی حاکم بر روابط میان شهروندان با دیگر اشخاص جامعه در فضاي سایبر. اصل حق2-1

ترین قواعد فقهی در شرع انور اسلام که در همه ابواب و مسائل فقهی اعم یکی از مهم

اي داشته و کراراً در از عبادات و معاملات از سوي فقهاي عامه و امامیه بازتاب گسترده

لا «سیسـی اسـلام بـر    أفقهی به آن استناد شده، قاعـده ت استنباط احکام شرعی در کتب 

از مباحـث   نظر صرف). 28، ص. 1ج ق،1411(مکارم شیرازي،  1است» ضرر و لا ضرار

ند از آیات، روایات و سیره عقـلاء  ا مطروحه راجع به مدارك ابن قاعده فقهی که عبارت

هـاي  و یـا رسـاله   و دیگر فروع راجع به این قاعده که مفصـلاً در برخـی متـون فقهـی    

مـراد  » لا ضـرر «اعـده  ، آنچـه در ایـن مبحـث از ق   2شده مستقلّی در رابطه با آن نگاشته

گرفته، مطالب راجع به قلمروي این قاعده فقهی در رابطه با منع ضرر است نگارنده قرار

تواند مجوز اضرار به دیگـري قـرار داده شـود (بهرامـی     به این معنا که داشتن حق نمی

) نه اینکه منظور از آن بر مبناي قائلین بـه نفـی ضـرر در    20، ص. 2، ج1390احمدي، 

  میدان تشریع باشد. 

بر اساس مفاد این قاعده بر ضرورت پرهیز از هر گونه رفتـاري کـه موجـب ایـراد     

تردید به جهت وسعت معنـایی  گردیده که بی تأکیدد شوضرر بر شئون مختلف انسانی 
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اعده فقهی مذکور، جریان آن در تمام روابـط خصوصـی   در ق» ضرار«و » ضرر«عبارات: 

کند. چنانچـه بـه هنگـام ارتبـاط و تبـادل      پیدا میحاکمیت شهروندان در فضاي سایبر 

در فضاي سایبر، رفتار شخصی موجب ورود ضرر به اجراي حقوق شهروندي  اطلاعات

(مکارم شیرازي،  شودشمرده میاینکه منهی نظر شارع بربر  علاوهدیگري گردد، آن رفتار 

سـازد.   )، ضمان حقوقی را بـر عهـده شـخص متضـرّر مقّـر مـی      59، ص. 1ج ق،1411

اساس، اضرار به حقوق غیر در فضاي سایبر غیرمشروع بوده و فاعل آن ملـزم بـه    براین

مثال، اگر شخصی در حساب کاربري خود در یک شبکه  براي ؛دشوجبران خسارت می

 که درحالیري از خود در کنار ساحل دریاي خزر بنماید اجتماعی اقدام به انتشار تصوی

در همان تصویر، دیگري با لباس مخصوص شنا در حال شنا کردن باشد به موجب مفاد 

ملزم به حذف آن تصویر و یـا اصـلاح آن اسـت و    کننده  ، شخص منتشر»لاضرر«قاعده 

  ست.حتی در صورت ایراد ضرر، ضامن خسارات معنوي وارده به او

به عنوان ضابطه رفتاري شـهروندان بـا یکـدیگر در فضـاي     » ضررلا«اه قاعده جایگ

کنـد و بـه   سایبر به لحاظ حکم تکلیفی دلالت بر حرمت رفتار اضراري در این فضا می

لحاظ حکم وضعی، ضمان شخص زیان زننده را بـا وجـود دیگـر شـرایط آن حاصـل      

نون اساسی جمهور اسـلامی ایـران   آورد. اهتمام مقنّن به این مسئله در اصل چهلم قا می

تواند اعمـال حـق خـویش را وسـیله      کس نمی هیچ«نیز به این شکل منقّح گشته است: 

با توجه به اطلاق این اصل قانونی، منـع بـروز هـر     رو ازاین. »قرار دهد... اضرار به غیر

و چه در فضاي مادي قسم رفتاري را که منجر به نقض حقوق شهروندان چه در فضاي 

گـردد.  سایبرگردد و چه اینکه از طرف دولت باشد یا دیگر اشخاص جامعه استنباط می

اي از قوانین عادي نیز به مفاد این قاعده فقهی اشاره شده است؛ از جمله در ماده در پاره

قانون مدنی که به موجب آن در تزاحم میان اصـل تسـلیط و قاعـده لا ضـرر، بـا       132

 ).94 ، ص.1394ده لا ضرر دانسته شده است (کاتوزیان، حصول شرایطی، ترجیح با قاع

به نظر نویسنده از مناط این مسئله در حوزه حقوق شهروندي در فضاي سایبر بـه ایـن   

 فنـاوري توان استفاده کرد که هر امري در روابط فردي و اجتمـاعی از طریـق   شکل می

قانونی ا گردد، غیرو ارتباطات مستوجب زیان به حقوق شهروندان در این فض اطلاعات

  شود. آور محسوب میو ضمان
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  . قواعد حاکم بر مناسبات حکومت با شهروندان در فضاي سایبر 2-2

هـاي   هاي اعمال قـدرت در زمینـه  ها از امکانات و ابزارامروزه با عنایت به اینکه دولت

از نـد و  خـوردار مختلف و مرتبط با امور فردي و اجتماعی شهروندان جامعه خـود بـر  

ها و حقوق شهروندان ها موجب نقض آزاديطرفی، عدم نظارت بر نحوه استفاده از آن

ایجـاد   منظـور  بـه نماید اصول و قواعدي حقـوقی  میشود، ضروري در فضاي سایبر می

توازن میان موقعیت شهروندان جامعه در برابر قدرت حاکمیت به دفاع از حقـوق آنـان   

). ایـن اصـول و قواعـد حقـوقی، ضـامن      165ص.  ،1397بپردازد (فیروزیـان حـاجی،   

آید و به مانند سدي ها و حقوق مشروع شهروندان در فضاي سایبر به حساب می آزادي

آورد و راه را حقوق شهروندي در این فضا را فراهم مـی  تأمیناستوار موجبات حفظ و 

واعـد حقـوقی   ، اقتضـاي اصـول و ق  دیگر عبارت به ؛بنددبراي متعدیان به این حقوق می

حاکم بر مناسبات حکومت با شهروندان جامعه ایـن اسـت کـه حقـوق شـهروندان در      

سار آن، بهداشت روانی اشـخاص جامعـه در ایـن    فضاي سایبر رعایت گردد و در سایه

شود و کرامت و حیثیت آنان مصون از هر گونه تعرضی بماند. وجود اصول  تأمینفضا 

ه روابط کارگزاران حکومتی بـا شـهروندان در فضـاي    نحوکننده  و قواعد حقوقی کنترل

گردد که بـا هـدف ایجـاد تـوازن و تعـادل میـان       سایبر از آن جایی الزامی محسوب می

محور شـهروندان در ایـن فضـا    هاي شهروندان، منزلت کرامتو آزاديحاکمیت قدرت 

نمایـد.  شود و بر نوسان قدرت میان طبقه حاکم با اشخاص جامعه نظارت میلحاظ می

 مجهز به بسیاري از امکانات و تجهیزات عمومی قرار دارد کهحاکمیت سو،  زیرا در یک

مسـئولیت  حـال   درعینهاي جغرافیایی نیست و قدرت و هیمنه آن منحصر در مرزحتی 

دیگر، شهروندي قـرار دارد کـه اغلـب     چندانی نسبت به اعمال خود ندارد ولی ازسوي

ر برابر تعرض به حقوق است و از قدرت کافی جهت دفاع از کنش مناسب دناتوان از وا

گـردد  مـی حاکمیـت  دار نیست که در نتیجه امر، تسلیم عوامـل منشـعب از   خورخود بر

  ). 78، ص. 1390(گروه نویسندگان، 

کرد به دو دسته قواعد حقوقی ماهوي و شکلی ت و کارقواعد حقوقی به لحاظ ماهی

). قواعد حقوقی ماهوي به آن دسته از قواعـدي  26ص. ، 1397شود (حیاتی، تقسیم می

شود ولی قواعد حقـوقی  گردد که به اصل وجود حق و استیفاي آن مربوط میاطلاق می

ــهشــکلی، راجــع  خــارجیِ اعمــال حقــوقی و آداب و تشــریفات آن اســت   صــورت ب
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بندي آن اسـت کـه برگـزاري دادرسـی     ). مبناي این تقسیم60 ، ص.1391پژوه،  (دانش

اي از حقـوق شـهروندي   گردد و قسـمت عمـده  یفري از شئون حکومت محسوب میک

دادرسـی کیفـري دارد کـه در هـر دو      فراینداختصاص به حقوق قضائی شهروندان در 

در شـرح ایـن مبحـث    » مناسبات«یابد. استفاده از واژه حوزه ماهوي و شکلی ظهور می

 صـورت  بـه ري است که عموماً همین اعمال حاکمیت در ایفاي وظیفه دادگست واسطه به

اسـاس، اصـول و قواعـد حقـوقی      کند. برایناز جانب حکومت تحقق پیدا می طرفه یک

دادرسی کیفري مبنی بر حفظ حقوق شهروندان در فضـاي سـایبر در دو    فرایندناظر بر 

  آید .بند مجزّا به امور و مسائل ماهوي و شکلی به حیطه نگارش درمی

  حوزه مسائل ماهوي فضاي سایبر. اصل برائت در 2-2-1

آن به شخص مورد تردید باشد و نـوعی  توجه اصل برائت، هر امري که کلی  طبق مفاد

زحمت یا زیان یا سلب آزادي یا مضیقه براي او ایجاد کند باید آن شخص را امر مبرّي از 

کرد؛ زیرا بدون دلیل قاطع، تحمیل زحمت به اشـخاص روا نیسـت (جعفـري    تلقی آن 

مـتهم  ست که ). اما اصل برائت در حقوق جزائی به این معنا176، ص. 1392ودي، لنگر

گناه شمرده شود مگر اینکه اتهّام او در یک مرجع صالح به رسیدگی بر اساس بایستی بی

کـس مجـرم   قانون و موازین عادلانه ثابت گردد؛ مطابق مدلول این اصـل مترقّـی، هـیچ   

ها از نوعی اثبات شود. به موجب این اصل، انسان شود مگر اینکه خلاف آنشناخته نمی

دار شده و حقوق آنها در حصاري مستحکم و تحت حمایت قرار گرفته خورمصونیت بر

). ایـن اصـل   6، ص. 1390دامـاد،   و از جانب قواي عمومی تضمین شده است (محقق

شهروندان هاي حقوق و آزاديکننده  راهبردي در دادرسی کیفري یکی از اصول تضمین

گنـاهی اشـخاص   در فضاي سایبر است که از طریق آن ضمن حفظ کرامت انسانی، بـی 

). در پرتو ایـن اصـل بـه عنـوان یکـی از      186، ص. 2، ج1396شود (خالقی، فرض می

فضـاي  قراري عدالت، انسان توانسته به مقابله با تعرضّ به حقوق خود در معیارهاي بر

آزادي خود را تقویت کند تا شأن و جایگاه شهروندان ت و سایبر بپردازد و احساس امنی

). در پناه این اصل مبنـایی در حقـوق   269، ص. 1383در این فضا، حفظ شود (شاملو، 

گردد و کرامت انسانی نیز محور موضوعه، حقوق شهروندي در فضاي سایبر رعایت می

  ). 176 ، ص.1397گیرد (فیروزیان حاجی، در این فضا قرار میحاکمیت اعمال 
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رعایـت فـرض برائـت بـراي     حتـی   اي است کـه گونه جایگاه شامخ اصل برائت به

راجع بـه فضـاي سـایبر هـم الزامـی اسـت        مقرراتگذار نیز در تدوین قوانین و  قانون

)؛ با این توضیح که مقنّن باید فرض را بـر جـرم و قابـل    29، ص. 1، ج1395 (آشوري،

انگـاري در  که جرم ايگونه سایبر قرار دهد بهمجازات نبودن رفتار شهروندان در فضاي 

از  خـاطر  همین به). 121، ص. 1385(رحمدل،  این زمینه، امري استثنائی محسوب گردد

اصل برائت به عنوان بیانیه سیاسی شـهروندان علیـه قـدرت حـاکم تعبیـر شـده اسـت        

اشـخاص  افزون اینکه مجریان قانون، اصل را بر برائت  ،)29، ص. 1، ج1395(آشوري، 

از ارتکاب جرم در فضاي سایبر گذاشته تا شهروندان، مصونیتی در برابر مجرم شناخته 

 تـأثیر دادرسی کیفري از رهگذر جریان اصل برائت، تحت  فرایندشدن پیدا کنند. تمام 

)؛ از جمله اینکه بار اثبـات اتهّـام حسـب    84، ص. 1، ج1392گیرد (شامبیاتی، قرار می

ها و الزامات قـانونی در  تشود و محدودیشاکی قرار داده می ن یامورد بر عهده دادستا

وجـود  متهم اتّهام به توجه گردد که ادله کافی براي نیز در صورتی اعمال میمتهم مورد 

کنـد کـه   ). درواقع اصل برائت ایجاب مـی 61، ص. 1، ج1396داشته باشد (طهماسبی، 

خارجی جرایم سایبري، قائل بـه   مراجع قضائی و ضابطین دادگستري در تعیین مصداق

عدم وصف کیفري آن رفتار انتسابی باشـند. ایـن قاعـده حقـوقی در قالـب بخشـی از       

ی ئها از یک طرف، وظایف سنگینی را بر عهده مقامات قضامحتواي نظام قضائی کشور

و پلیس سایبر در تحصیل ادله براي انتساب جرم سایبري به شهروندان گذاشـته اسـت   

دیگر، به هنگام ایراد تردید در مجـرم شـناختن    ) و ازطرف107، ص. 1396 (گلدوزیان،

  سازد.اتّهام به آنها را منتفی میتوجه شهروندان سایبري، 

اعلامیـه   11نمونـه در مـاده    عنوان مشعر بر اصل برائت به مقرراتاز حیث قوانین و 

کاري اشخاص ، اصل بر برائت و عدم بزه19483دسامبر  10 مصوبجهانی حقوق بشر 

تصریح گردیده است مگر آنکه مجرمیت آنان در دادگاهی صـالحی بـا رعایـت حقـوق     

المللی حقوق مدنی و  میثاق بین 14ماده  2دفاعی خلاف آن ثابت شود. همچنین در بند 

گنـاهی  ، فرض بـی 4متحدمجمع عمومی سازمان ملل  1966دسامبر  16 مصوبسیاسی 

آیـد. در اصـل   ها به شمار مین احترام به حقوق انسانبیان گردیده است که پشتیبامتهم 

نیـز بـر فـرض برائـت اشـخاص از       5سی و هفتم قانون اساسی جمهوري اسلامی ایران

قرار گرفته است که با عنایت بـه اطـلاق آن،    تأکیدارتکاب و انتساب بزه به آنان مورد 
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ست. مضافاً بر اینکـه  فرض برائت بر رفتار شهروندان در فضاي سایبر نیز از نظر دور نی

هاي مشروع و حفـظ حقـوق شـهروندي     واحده قانون احترام به آزاديماده ) 2در بند (

حـق   داري شهروندان ازخورمجلس شوراي اسلامی به بر 1383اردیبهشت  15 مصوب

آورانـه، ایـن   شده است. در یک اقدام نوتوجه قضائی و برائت آنها در پناه قانون  امنیت

بـا   1392اسـفند   4 مصـوب قـانون آیـین دادرسـی کیفـري      4بنـایی در مـاده   اصل زیر

کننده، سالب آزادي هر گونه اقدام محدود«با این بیان که:  6اصلاحات و الحاقات بعدي

و ورود به حریم خصوصی اشخاص جز به حکم قانون و با رعایت مقـررات و تحـت   

 فراینـد فضـاي سـایبر در    ممنوع است، حفظ حقوق شهروندان در» یئنظارت مقام قضا

اي بـر کرامـت ذاتـی آنهـا وارد نشـود.      دادرسی کیفري مطمح نظر قرار گرفته تا خدشه

تنهـا اختصـاص بـه     این، رعایت اصل برائت در سه مرحله تقنین، قضاء و اجراء نـه  بنابر

  متهمین جرایم سایبري ندارد بلکه جامعه هدف آن تمامی شهروندان هستند. 

  ی منصفانه در حوزه مسائل شکلی فضاي سایبر. اصل دادرس2-2-2

نظیر آن در بـه منصـه   کرد بیرات آیین دادرسی کیفري در کنار کارهمواره قواعد و مقر

هاي شهروندي را هم توأمان مراعـات کنـد.   ظهور رسانیدن عدالت باید حقوق و آزادي

شـهروندان را   تواند براي حفظ یا اعاده نظم عمومی در اجتماع، حقـوق گذار نمیقانون

مال نمایـد. شـرایط یـک    را به عنوان یک شهروند لگدمتهم هاي دیده انگارد و آزادي نا

اي تنظیم و اجرا گردد که در آن، نماینده جامعه (دادستان) گونه دعواي کیفري بایستی به

دار باشـند و بـا   خـور در مقابـل او از جایگـاه مسـاوي بـر    مـتهم  در تعقیب و تحقیق از 

این اصلی بر). بنا28و27، صص. 1377هاي برابر به نبرد قضائی بپردازند (برنار، کار سازو

گزاري دادرسی کیفـري حاصـل آورد کـه عمـلاً     آید تا رویکردي را در زمینه برلازم می

ها میان دادسرا و شهروند در گیري دستگاه عدالت کیفري به سمت تساوي سلاحجهت

داري خـور ) و امکان بـر 78، ص. 1390ویسندگان، فضاي سایبر سوق پیدا کند (گروه ن

  شهروندان از حداقل تضمینات کیفري نیز فراهم گردد. 

تفتیشـی و بـالتّبع،    نظـام اتهّامی در تحقیقات مقدماتی جرم به جاي  نظامجایگزینی 

تلاش براي عادلانه کردن دادرسی کیفري مستوجب حفظ حقوق شهروندان در فضـاي  

مصالح جامعه و احتـرام بـه حقـوق شـهروندي در فضـاي       میان شود و توازنسایبر می
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، در معرض اتّهام قرار دادن شهروندان به موجب رو ازاینیابد. سایبر به خوبی جریان می

شود کـه   دار میخورهاي دادرسی منصفانه برکاربري آنان در فضاي سایبر وقتی از معیار

هاي لازم بـراي دفـاع   داراي تضمین که درحالیامور کیفري آزادانه  فرایندشهروندان در 

مند وجود اصـلی اسـت   نیازمهم  ). این132، ص. 1382هستند، محاکمه شوند (امیدي، 

دادرسی کیفري علیـه شـهروندان سـیطره داشـته باشـد و در نقـاط تلاقـی         تا در کلیت

بـه   اقدامات مأمورین دولتی با حقوق شهروندي از حقوق آنان در فضاي سایبر صیانت

  ).12، ص. 1399پوري، بیدي کرمانشاهی و بهرامسیاه ؛عمل آورد (چگینی

 طـورکلی،  بهکند ضمن اینکه دادرسی رسیدگی منصفانه به دعواي کیفري ایجاب می

ها نیز در برخـورداري از ابزارهـاي دفـاع    منصفانه به نظر برسد اصطلاحاً تساوي سلاح

فانه خـود در  واقع، اصل دادرسی منص). در 120، ص. 2، ج1394رعایت شود (شمس، 

حقوق شـهروندي در فضـاي سـایبر بـه حسـاب      کننده  تضمین قالب یک مفهوم مستقل

فضـاي سـایبر،    هـاي شـهروندان در  فعالیـت  واسـطه  بـه گاه که هر صورت این آید به می

آنان گردد و منجر به تعقیب و تحقیق از آنان از سوي دادگستري گردد توجه اتهّاماتی م

هاي ترسیم شـده بـراي   اساس اصل دادرسی منصفانه از پایمال شدن حقوق و آزاديبر 

آید. به موجـب ایـن اصـل راهبـردي،     شهروندان در محیط سایبر جلوگیري به عمل می

جهـت از سـوي   هاي شهروندي اشخاص جامعه در فضـاي سـایبر بـی   حقوق و آزادي

 امنیت تأمینتوان به بهانه مقامات قضائی و ضابطان دادگستري قابل سلب نیست و نمی

شـده شـهروندان را نادیـده    فضاي تولید و تبادل اطلاعات و ارتباطات، حقوق شـناخته 

گرفت یا تحدید نمود؛ چرا که ارتکاب اقدامات نـاقض حقـوق شـهروندي در فضـاي     

 ـاینکه خود یک عامل ضد بر  علاوهسایبر  و  اطلاعـات ی در حـوزه تولیـد و تبـادل    امنیت

با حقوق شـهروندي اشـخاص در   حاکمیت گردد در تقابل اختیارات میقی تلارتباطات 

لذا به  ،داندي سایبر مرجح میهاي شهروندان را در فضافضاي سایبر نیز حقوق و آزادي

رسد به موجب اصل دادرسی منصـفانه، کـارایی ابزارهـاي در اختیـار قضـات،       می نظر

دان جایی است که موجب تعرضّ به ضابطین و دیگر عوامل دخیل در فضاي سایبر تا ب

دیگر، رسیدگی دادگستري  سخن حقوق شهروندي را در آن فضا به دنبال نداشته باشد. به

هـاي قـانونی و منطقـی در پرتـو رعایـت حقـوق       به دعاوي منطبق بر ضوابط و هنجار

گیـري   هـا جلـو  سري و اعمال سـلایق در رسـیدگی  شهروندي در فضاي سایبر از خود
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ــد و  مــی ــی کن ــوق شــهروندي پاســداري م ــد (محمــود، از حق ). 135، ص. 1388نمای

هاي بنیادین حکومت قانون بر دادرسی منصفانه شهروندان از شاخصهحق  اساس، براین

  ).255، ص. 1383شمرده شده است (یاوري، نظام قضائی بر

تـوان بـه ایـن مـوارد      مـی  مشعر بر اصل دادرسی منصفانه مقرراتاز منظر قوانین و 

 7مـیلادي  1948دسـامبر   10 مصوبه جهانی حقوق بشر اعلامی 10ماده اره نمود؛ در اش

گردیده است تا در مساوات کامل  تأکیدبر لزوم رسیدگی منصفانه در دعاوي شهروندان 

به اتهّامات انتسابی آنها ناشی از کاربري شهروندان در فضاي سایبر مورد دادرسی واقع 

مسـلّم و  حـق   داري از یک دادرسی منصفانه در قالب یکخورشود. در این اعلامیه، بر

کنوانسـیون   6- 1مـاده  ها محسوب شـده اسـت. همچنـین در    انکار براي انسان قابلغیر

نیز به اصل دادرسی منصفانه بـراي   8میلادي 1950نوامبر  4 مصوباروپایی حقوق بشر 

داخلی نیز در یک اقدام بـدیع   مقرراتشهروندان اشاره گشته است. در حوزه قوانین و 

با اصـلاحات   1392اسفند  4 مصوبگذار در قانون آیین دادرسی کیفري از سوي قانون

بار به اصول بنیادین در  ابتدایی این قانون براي نخستینمواد  و الحاقات بعدي به موجب

 صـورت  بـه یک از این مواد قانونی دادرسی کیفري پرداخته شده است. هر چند در هیچ

اي بر اصل دادرسی منصفانه در قالب یک اصل مستقل نگردیـده لکـن در   مستقیم اشاره

بر لزوم رعایت حقـوق شـهروندي در تمـام مراحـل      9شدهاصلاحی از قانون یاد 7ماده 

 فراینـد دادرسی کیفري از سوي مقامات قضائی، ضابطین و دیگـر اشـخاص دخیـل در    

مجـاز محسـوب   همین قانون بـه غیـر   4 ده است. همچنین مادهش تأکیددادرسی کیفري 

 56مواد  شدن هر گونه اقدام خلاف کرامت و حیثیت اشخاص دلالت دارد. همچنین در

ریاست جمهوري ایران و نیز فصل  1395منشور حقوق شهروندي ابلاغی آذر ماه  67تا 

 1398تیر  22 مصوبهاي انسانی در قوه قضائیه العمل حفظ و کرامت ارزشم دستوردو

ییس قوه قضائیه به اصل دادرسی عادلانه به عنوان یکی از حقوق شـهروندان تصـریح   ر

مراعـات حقـوق    وضـوح  بـه شده است. مستفاد از این نصوص و سـایر منـابع قـانونی    

شهروندي اشخاص جامعه در فضاي سایبر از سـوي همـه عوامـل قضـائی، انتظـامی و      

ایـن  بربنا ؛آیدهاي آنان لازم میمأموریتاقدامات، دستورات و کلیه روي ی در پیشامنیت

گـردد  هر نوع تصمیم یا اقدامی که در فضاي سایبر از ناحیه مجریان قانون مطـرح مـی  

بایستی در پرتو اصل دادرسی منصفانه، حافظ حقوق شهروندي اشخاص در ایـن فضـا   
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دگسـتري  یک از مقامات قضائی و ضابطین داگاه اقدامی از سوي هرباشد. در مقابل، هر

هـاي  یا سـلب آزادي  موجب نقض حقوق شهروندي اشخاص در فضاي سایبر گردد و

ماده ، در رو از اینآنان در این فضا باشد، فاعل آن مستحقّ مجازات قانونی خواهد بود. 

 مصوبهاي بازدارنده) از کتاب پنجم قانون مجازات اسلامی (تعزیرات و مجازات 570

قـانون   7مـاده  نظر شده اسـت و همچنـین در    ن امر امعاناین سان به ای 1375خرداد  2

، تخلّف از 10با اصلاحات و الحاقات بعدي 1392اسفند  4 مصوبآیین دادرسی کیفري 

گذاري قرار انگاري و کیفردادرسی کیفري مورد جرم فرایندرعایت حقوق شهروندي در 

  است.  گرفته

  گیرينتیجه

هاي کاربران به اي و اتصال شبکههاي رایانهسامانه گذر پیوندت فضاي سایبر از رهماهی

به مادي هاي محیط کرانی را ایجاد نموده است که به موجب آن، دادهیکدیگر، فضاي بی

کنندگان فضاي سـایبر قـرار دارد. از آن جهـت کـه     شکل الکترونیکی در اختیار استفاده

قـوقی جـامعی بـراي    پذیر نیسـت بایسـتی یـک نظـام ح    گریز از فضاي مجازي، امکان

در ایـن فضـا از حقـوق و     و معنـوي مـادي  شهروندان در نظر گرفته شود تا از حیثیت 

هاي مسلّم آنان حفاظت و حمایت به عمل آورد و منزلتی را براي آنـان در پـیش   آزادي

هاي ناشی از کاربري در این فضا از سوي گیرد تا مستوجب پیشگیري و مبارزه با آسیب

و ارتباطـات   اطلاعـات فضاي تولید و تبادل  امنیتدد. فراهم نمودن اشخاص جامعه گر

ها در برابر شهروندان خود بر عهده دارند تـا از تبـدیل شـدن    اي است که دولتوظیفه

هـا  گیري گردد. دولتقانونی جلوهاي غیرفعالیت منظور بهفضاي سایبر به محیطی آلوده 

در صدد حفظ و صیانت از حقوق شـهروندي  بردن قدرت و اختیار عمومی کارنیز با به

در فضـاي   امنیتقراري در فضاي سایبر هستند تا به تراز حکمرانی مطلوب در زمینه بر

حیث، حقوق موضوعه ایران هم در  و ارتباطات نائل آیند. ازاین اطلاعاتتولید و تبادل 

مبادرت به هایی براي شهروندان در فضاي سایبر جاي خود با شناسایی حقوق و آزادي

  فضاي سایبر نموده است.ه در حوز امنیتقراري هایی جهت برکاروتعیین ساز

شناختن حقوق شهروندي در فضاي سایبر، تکـالیفی اسـت    رسمیتنتیجه قهري به 

گري این حقوق در این فضا ظاهر گـردد. بـه جهـت    علیه دیگر اشخاص تا جلوه کنش
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ت مختلـف در حـوزه فضـاي سـایبر     حفظ حرمت حقوق شهروندي در روابط و مناسبا

حقوقی حاکم گردد تا از ایراد هر گونه ضرري بـه حقـوق   کلی  بایستی اصول و قواعد

شهروندان در فضاي سایبر جلوگیري به عمل آورد و موازنه قدرت و اختیارات عمومی 

به عنـوان  » لا ضرر«قرار سازد. اصل را در تقابل با حقوق شهروندان در فضاي سایبر بر

ضابطه رفتاري شهروندان در فضاي سایبر، ایراد هر گونه زیان به حقوق شهروندي یک 

سازد و از جنبه وضـعی بـر جبـران    را در روابط میان شهروندان با یکدیگر را منتفی می

خسارت ناشی از ضرر شهروند بر شهروند دیگـر ناشـی از کـاربري در فضـاي سـایبر      

سمره بن «در روایت » ضرار«و » ضرر«وسعت معنایی  واسطه بهنماید. در واقع دلالت می

، اضرار به حقوق غیر در فضاي سـایبر غیرمشـروع بـوده و فاعـل آن ملـزم بـه       »جندب

نیـز بـر مناسـبات    » دادرسـی منصـفانه  «و » برائـت «گردد. دو اصـل  جبران خسارت می

کان حکومتی با شهروندان، ضامن احترام به حقوق شهروندي در فضاي سایبر توسط ار

قانونی بـودن  آید و معیاري براي تشخیص قانونی یا غیرمختلف حکومت به حساب می

هاي حکومتی مختلف نسبت به این قبیل ها و نهاداتخاذ تصمیمات و رفتارهاي دستگاه

هـا و حقـوق مشـروع شـهروندان در     گردد. این دو اصل، ضـامن آزادي میتلقی حقوق 

حقـوق   تـأمین د سـدي اسـتوار موجـب حفـظ و     گردد و به مانن ـمیتلقی فضاي سایبر 

بنـدد. در پرتـو   شود و راه را براي متعدیان به این حقوق مـی شهروندي در این فضا می

هـاي  گناهی شـهروندان، حقـوق و آزادي  اصل برائت در حوزه امور ماهوي با فرض بی

قابـل  شود. افزون بر اینکـه مقـنّن فـرض را بـر جـرم و      می تأمینآنان در فضاي سایبر 

مجریان قانون نیـز ملـزم بـه     مجازات نبودن رفتار شهروندان در فضاي سایبر قرار دهد،

مبرّي قلمداد کردن شهروندان از ارتکاب جرم در فضاي سایبر هستند تا به این وسیله، 

مصونیتی در برابر مجرم شناخته شدن پیدا کنند. در راستاي اصل دادرسـی منصـفانه از   

دادرسـی   فراینـد هاي شهروندان در فضاي سایبر در طـول  زاديپایمال شدن حقوق و آ

فضـاي   هاي شهروندان درفعالیت واسطه بهلذا هر گاه  ،آیدکیفري جلوگیري به عمل می

آنان گردد و منجر به تعقیب و تحقیق از آنان از سوي دادگستري توجه سایبر، اتهّاماتی م

هاي ترسـیم شـده   حقوق و آزاديشود بر اساس اصل دادرسی منصفانه از پایمال شدن 

آید. درواقع به موجب این اصـل  براي شهروندان در محیط سایبر جلوگیري به عمل می

و ارتباطـات، حقـوق    اطلاعـات فضـاي تولیـد و تبـادل     امنیت تأمینتوان به بهانه نمی
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این اصـول و   طورکلی، بهشده شهروندان را نادیده گرفت یا آن را تحدید نمود. شناخته

المللـی، مراعـات حقـوق و    قواعد حقوقی منشـعب از دکتـرین حقـوق داخلـی و بـین     

کند و ملاکی براي تشخیص تعرّض هاي شهروندي در فضاي سایبر را تضمین می آزادي

  دهد.به این حقوق را در این فضا ارائه می

  
  

  ها یادداشت

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

ده، دلالـت التزامـی   ش ـدر کـلام فقهـاء تقریـر    » لا ضرر«آنچه در مقام بیان قلمروي شمول قاعده  .1

لزوم تدارك ضرر را روایت سمره ابن جندب بر نهی از هر گونه ضرر زدن و حرمت آن است که 

یعنی این قاعده هـم دلالـت بـر     ؛)696، ص. 1390فرحی، ( سازددر احکام وضعی آن مترتبّ می

نمایـد. ایـن عـدم    کند و هم ضمان رفتار مضار را ایجاب مـی وجوب اجتناب از اضرار به غیر می

ایج بین رضایت شارع مقدس به ایراد ضرر حتی به نفس انسان از طرف خویش شامل همه امور ر

توان اذعـان داشـت کـه حکـم ایـن      اساس می ) و براین697، ص. 1390فرحی، ( گرددمردمان می

 ، ص.1371مشـکینی،  قاعده در جریان روابط اشخاص در حوزه فضاي سایبر نیز مترتّـب اسـت (  

معنا که ضرر، نبود چیزي است کـه   ). چراکه تقابل ضرر و نفع، تقابل عدم و ملکه است بدین203

ه او شود و خلاف مصلحت وي به حسـاب  باشد و شامل هر نقصی است که متوجر انسان سزاوا

). در 690، ص. 1390فرحـی،  آید خواه مربوط به نفس خویش باشد یا مـال او یـا حرمـت وي (   

 تفاوت میان ضرر و ضرار در روایت سمره گفته شده است که ضرار، رفتار بـین دو یـا چنـد نفـر    

 ).56، ص. 1ق، ج1411است (مکارم شیرازي، است ولی ضرر، فعل یک نفر 

از سوي شـیخ الاعظـم الانصـاري(قده) بـه     » قاعده لا ضرر«اي مستقلّ تحت عنوان ازجمله رساله. 2

یـخ     نسخه طبع در آمده که در ملحقات کتاب مکاسب به چاپ رسیده است. همچنـین مرحـوم ش

 ـالشریعه اصفهانی، رساله انـد. در کتـاب منیـه المریـد     درآورده لیفأاي ویژه در این باره به رشته ت

 مرحوم نائینی و عوائد الایام ملا احمد نراقی نیز بابی به این قاعده اختصاص یافته است.

جـرم در برابـر    هر شخصی متهم به جرمی کیفري، سزاوار و محق است تا زمان احراز و اثبـات « . 3

خویشتن تضمین شـده باشـد، بیگنـاه    حقوق وي در دفاع از  اي علنی که تمامی قانون، در محکمه

 ».تلقی شود

او   مقصر بـودن   که شود تا این  فرض  گناه دارد بی  باشد حق  شده  متهم  جرمی  ارتکاب  به  هر کس« .4

  ».محرز بشود  قانون  بر طبق
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ر او د  جـرم   کـه   شـود، مگـر ایـن    نمی  شناخته  مجرم  از نظر قانون  کس و هیچ  است  ، برائت اصل« .5

  ».گردد  ثابت  صالح  دادگاه

خصوصـی   گونه اقدام محدودکننده، سالب آزادي و ورود بـه حـریم   اصل، برائت است هر« .6

ی مجاز نیست و ئاشخاص جز به حکم قانون و با رعایت مقررات و تحت نظارت مقام قضا

 اي اعمال شود که بـه کرامـت و حیثیـت اشـخاص     گونه در هر صورت این اقدامات نباید به

  ».آسیب وارد کند

هر انسانی سزاوار و محق به دسترسی کامل و برابر به دادرسی آشکار و عادلانه توسط دادگـاهی  « .7

طرف و مستقل است تا در برابر هر گونه اتهـام جزایـی علیـه وي، بـه حقـوق و تکـالیف وي        بی

  ».رسیدگی کند

م جنایی علیـه وي حـق دارد از   هر شخص در تعیین حقوق و تعهدات مدنی خود یا هر نوع اتها« .8

طـرف   یک جلسه استماع دادرسی در محدوده زمانی مناسب توسط دادگـاه قـانونی مسـتقل و بـی    

 ».برخوردار باشد. نتیجه دادرسی باید به صورت عمومی اعلام شود

در تمام مراحل دادرسی کیفري، رعایت حقوق شـهروندي مقـرر   : «)24/3/1394(اصلاحی  7 ماده .9

از سـوي  » 15/2/1383هاي مشروع و حفظ حقوق شـهروندي مصـوب    احترام به آزادي قانون«در 

یند دادرسـی مداخلـه دارنـد،    ای، ضابطان دادگستري و سایر اشخاصی که در فرئتمام مقامات قضا

  ».الزامی است

قـانون مجـازات   ) 570متخلفان علاوه بر جبران خسارات وارده، به مجازات مقـرر در مـاده (  «...  .10

شـوند، مگـر آنکـه در     محکوم می 2/3/1375هاي بازدارنده) مصوب  (تعزیرات و مجازات میاسلا

  ».سایر قوانین مجازات شدیدتري مقرر شده باشد
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