
 

 های حقوق قضائیفصلنامۀ علمی دیدگاه
 329تا  303صفحات ، 1903تابستان ، 103، شمارۀ 38رۀدو، مقاله پژوهشی

 03/08/1903 تاریخ پذیرش: -  30/05/1901تاریخ دریافت: 

 
 مدار از بزهکاری اطفال و نوجوانانپیشگیری جامعه

های های آموزشی مجازی )با تأکید بر یافتهدر محیط

 شناسی(جرم
 

شناسی، دانشکدۀ حقوق، دانشگاه جرم آموختۀ مقطع دکتری حقوق جزا ودانش |∗نصیر ملکوتی|
 علوم قضائی و خدمات اداری، تهران، ایران

يد محسنی| شناسی، دانشکدۀ حقوق، دانشگاه علوم قضائی و حقوق جزا و جرمگروه استاد  |فر
 خدمات اداری، تهران، ایران.

 
 چکیده 

ن را تحت تأثیر های آموزشی که کودکان و نوجواناترین محیطدر دنیای امروز، یکی از مهم
های آموزشی مجازی است و این محیط به جهت آزاد بودن دهد، محیطهای خود قرار میآموزش

های متنوع است و کودکان و نوجوانان را نباید در این ورطۀ گسترده رها کرد. آن سرشار از آموزه
ن و بنابراین، هدف از پژوهش حاضر، تبیین این موضوع است که در صورت آموزش کودکا

عنوان یک قابلیت برای توان از این فضا بهنوجوانان برای نحوۀ استفادۀ مناسب از فضای مجازی می
این نوشتار از نظر  برداری کرد.رسیدن به هدف پیشگیری اجتماعی از بزهکاری این گروه سنی بهره

ای نگارش انهگیری از منابع کتابخهدف، کاربردی و با استفاده از روش توصیفی ـ تحلیلی وبهره
دهد که نباید کودکان و نوجوانان را در فضای مجازی های این پژوهش نشان مییافته است. یافته

ی نیل به هدف پیشگیری رها کرد و هدایت این گروه سنی در تعامل با این فضا، ضرورتی است برا
 . از بزهکاری
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های ورد با امکانات و آسیبرسد که با ایجاد بسترهای مناسب در برخپژوهش به این نتیجه می
توان ضمن رعایت حقوق و فضای مجازی و  تبدیل این محیط به یک محیط آموزشی مناسب، می

مدار برای اجرای اهداف خود، یعنی عدم های کودکان و نوجوانان، از ابزار پیشگیری جامعهآزادی
 د.گرایش اطفال و نوجوانان کشورمان به بزهکاری، بهترین استفاده را کر

شناسی فرهنگی، نظریۀ های آموزشی مجازی، جرممدار، محیطپیشگیری جامعهواژگان کلیدی: 
 یادگیری اجتماعی.

 
 مقدمه 

رو هستند، یعنی دوران هوش مصنوعی و اینترنت اشیا. جوامع امروزی با چهارمین انقلاب روبه
قلاب صنعتی قرن نوزدهم که کند، در مقایسه با اناین تحولات، که ماشین را جایگزین فکر بشر می

های های جهانی رایانهماشین را جایگزین کار یدی کرد، قابلیت تحولات بیشتری دارد. پیشرفت
شده در محصولات صنعتی، به همراه تحقیقات در های نصبهای رایانهشخصی، ریزسازی تراشه

عصر »وان ورود به عنزمینۀ هوش مصنوعی همگی بیانگر تحول شگرفی هستند که اغلب از آن به
کنند. این انقلاب در زندگی کودکان و نوجوانان نیز تأثیر زیادی بر جا گذاشته یاد می« اطلاعات

های متنوع اجتماعی، گاهی امکان کنترل است. والدین امروزی به جهت درگیری در فعالیت
عامل با محیط مجازی های فرزندان خود را ندارند و کودکان زمان بسیار قابل توجهی را در تفعالیت

ای فکر آید، مردم اغلب به رایانهکنند. زمانی که صحبت از فضای مجازی به میان میصرف می
کنند که به اینترنت متصل است، در حالی که این فقط بخش بسیار کوچکی از فضای مزبور را می

است که تمامی هایی پدید آمده دهد. فضای مجازی فضایی است که از اتصال رایانهتشکیل می
ها و منابع اطلاعاتی در جهان را به هم متصل کرده است )شکوهی و اصغرزاده ها، ماشینانسان

(. فضای مجازی ابزارهای فراوانی نظیر اینترنت، ماهواره و تلویزیون را شامل 68: 6831طالبی، 
 شود. می

آن،  گسترش حضور اقشار مختلف جامعه در فضای مبحوث، با وجود تمام محاسن
ها تحمیل کرده و موضوعی است که در میان معضلات امروزی، بسیار هایی را بر خانوادهنگرانی

های مجازی باعث کند. استفادۀ فزایندۀ کودکان و نوجوانان از ابزارهای جذاب محیطخودنمایی می
دون ها بشده است که یک محیط خصوصی در داخل خانه و مدرسه برای فرزندان ایجاد شود و آن

توان از این محیط نظارت قابل توجهی به دنیای رنگارنگ مدرن وارد شوند. تنها در صورتی می
های آن کاهش عنوان محیط مناسب آموزشی برای اطفال و نوجوانان بهره برداری کرد که جذابیتبه
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اصرار  های این محیط تعلق خاطر دارند و بدوننیابد، زیرا در آن صورت کودک و نوجوان به آموزش
گیرند. آنچه پژوهش حاضر درپی یافتن آن است پاسخ به این والدین، به تربیت صحیح خو می

سؤال مهم است که آیا بدون سلب آزادی دسترسی کودکان و نوجوانان به امکانات و ابزارهای 
ها به سمت رفتارهای توان نقش مثبتی در پیشگیری از گرایش آنموجود در فضای مجازی می

های آموزشی مجازی را در هدف توان نقش محیطه ایفا کرد؛ به عبارتی چگونه میکجروان
پیشگیری از بزهکاری اطفال و نوجوانان ارتقا داد ؟ از این رو در این نوشتار تمرکز بر استفاده از 

 های محیط آموزشی مجازی برای عدم گرایش اطفال و نوجوانان به سمت بزهکاری است.ظرفیت
دهد که برخی منابع سعی وشتارهای مرتبط با موضوع این مقاله، نشان میوجو در نجست

اند تا با توجه به اهمیت مباحث، مطالب مفیدی در این زمینه ارائه دهند.در این قسمت کرده
ترین منابعی را که در این خصوص در منابع معتبر دانشگاهی وجود دارند به شرح نگارندگان مهم

 دهند: یآتی مورد اشاره قرار م
پیشگیری رشدمدار از بزهکاری کودکان و »ای با عنوان ( در مقاله6831رهگشا و همکاران )

( به 61، شمارۀ 6831، سال اول، بهمن )نشریۀ آفاق علوم انسانی« نوجوانان در فضای سایبر
 اند. اهمیت فضای مجازی در پیشگیری رشدمدار پرداخته

نقش خانواده، مدرسه و رسانه در پیشگیری »با عنوان  ای( در مقاله6831محمدی و همکاران )
کید بر معیارهای بین )نشریۀ « ها در آموزش افرادالمللی حاکم بر تعهد دولتاز وقوع جرم با تأ

ها و ابزارهای ارتباطات در ( مباحثی را درمورد نقش رسانه4، شمارۀ 6831، دی پژوهیتدریس
 اند. ائه کردهآموزش کودکان جهت رفتارهای بهنجار ار

تأثیر فضای مجازی بر تربیت دینی »ای با عنوان ( در مقاله6831شکوهی و اصغرزاده طالبی )
(  به آثار فضای 61، شمارۀ 6833 ای زندگی خالص،رشتهالمللی میان)فصلنامۀ بین« کودکان

تربیت های مهمی برای کنند که این فضا ظرفیتمجازی بر تربیت کودکان پرداخته و بحث می
 اخلاقی فرزندان دارند. 

تأثیر فضای مجازی بر »( در مقالۀ خود با عنوان 6833علی اکبری و نصیری زرندی )
، شناسی، علوم تربیتی و آموزش و پرورشهای نوین در روان)نشریۀ پیشرفت« های اجتماعیآسیب

های گیری از آسیبپردازند که ازجمله راهکارهای پیش( به این موضوع می 61، شمارۀ 6833مهر 
گاه ها، کنترل سازی خانوادهاجتماعی، تمرکز بر برطرف کردن مشکلات نوجوانان و آموزش و آ

 والدین، اولیای مدرسه و دوستان است. 
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شناسی فضای مجازی در تعلیم و تربیت آسیب»ای با عنوان ( در مقاله6831علی و عرفانی )
اند که با توجه به گسترش ( نتیجه گرفته61شمارۀ  ،6831زمستان )نشریۀ زندگی خالص، « کودکان

های گوناگونی در زمینۀ تربیت کودکان ایجاد شده است. بنابراین، فضاهای مجازی اینترنتی، آسیب
گاهی از آسیب های آن های فضای مجازی بهترین راهکار رفع آسیبنظارت والدین در کنار آ

 است. 
ه اصلی تمرکز بر این موضوع است که در صورت شایان توجه است که در این پژوهش مسئل

تر یعنی پیشگیری از و نوجوانان در نحوۀ استفاده از فضای مجازی به هدف مهم  یادگیری کودکان
های بعدی نوشتار بر این یابیم؛ به همین جهت  قسمتبزهکاری اطفال و نوجوانان دست می

ان را در این مسیر )یعنی بهره بردن توان کودک یا نوجومطلب خواهیم پرداخت که چگونه می
 مناسب از فضای مجازی( یاری کرد. 

 
 . مبانی نظری 1

برای اثربخشی هر پژوهشی لازم است ابتدا مبانی نظری آن به درستی تشریح شود. در این 
 شود: قسمت مبانی نظری تحقیق ارائه می

 
 زشی مجازی . کاربرد نظریۀ یادگیری اجتماعی برای تحلیل نقش محیط آمو1ـ1

ای در آموزش و های رایانهامروزه نقش فضای مجازی همچون انواع تارنماهای اینترنتی یا بازی
هاست و این اثرگذاری بیشتر با وسال به مراتب بیشتر از سایر رسانهسنالقای خشونت به افراد کم

یادگیری اجتماعی با استفاده از نظریات یادگیری اجتماعی قابل تحلیل است. گفتنی است که نظریۀ 
شناسی و علوم تربیتی کودکان یافته جایگاه مهمی در علوم روان 1نام باندورا های فردی بهاندیشه

بیند و بیش از است. کارباندورا از این جهت مورد اهمیت است که وی کودك را فردی منفعل نمی
بیند. به عبارت تقابل با محیط میآنکه افراد را تحت تأثیر صرف محیط بداند، رفتارهای انسان را در 

دیگر، انسان همانند لوح سفید، منفعل محض نیست. تحقیقاتی که درمورد خوگیری کودکان به 
دهد که ایشان نسبت به بعضی از وجوه محیط خود محرکات گوناگون صورت گرفته است نشان می

برخلاف تصور، مغشوش گیرند. دنیای کودکان گوترند و بعضی را نادیده میتر و پاسخحساس
شود. وقایعی که مفید نباشند رفته بینی وقایع منجر مینیست، بلکه سازمان دارد وبه قدرت پیش

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Bandura 
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طور خلاصه شوند. بهشوند و وقایعی که نتایج مهم دارند به تحول رفتار کودك منجر میرفته نفی می
ند. وی اهمیت اساسی را به زنباندورا معتقد است کودکان در انتخاب الگو دست به انتخاب می

های اوست و فشار روحی ایجاد دهد. انسان از اموری که فوق قابلیتشناخت و اندیشۀ انسان می
کند، دوری جسته و به دنبال کارهایی است که در حیطۀ توانایی وی باشد. سایرین در رشد و می

است که انسان در حال رشد از  ای دارند. عمل و بیان دیگران منبع اطلاعاتیتکامل آنان نقش عمده
کند. ها برای قضاوت کردن و شکل دادن به انتظارات خود از خویشتن و جهان اطراف استفاده میآن

است. تحقیقات باندورا نشان « الگو»عوامل چندی بر تقلید مؤثرند که ازجمله قدرت و منزلت 
ی است و اگر روابط سرد و خنثی دهد که داشتن رابطۀ صمیمی با الگو، همراه با تقلید بیشترمی

 (. 63: 6831گیرد )ثنایی، تر صورت میباشد، تقلید کم
نکتۀ حائز اهمیت درمورد نظریۀ یادگیری اجتماعی درخصوص موضوع پژوهش این است که 
در دیدگاه باندورا بیش از آنکه بر نیازها و انگیزش تأکید شود بر اینکه افراد چگونه اطلاعات را 

)فاضلی دهکردی  شودگیرند تأکید میکار میت بهها را در حل مشکلاکنند و آنر میکسب و تفسی
 (. 643: 6838و نوذری، 

های مجازی گوناگون طور منفعل در محیطشود که کودکان بهبنابراین این گونه استنباط می
ی اثرگذارند. عنوان کنشگر در انتخاب یادگیرمشغول به یادگیری نیستند، بلکه ایشان خود نیز به

دهد که قابلیت تأثیرپذیری کودک از های نظریۀ یادگیری اجتماعی به طور کلی به ما نشان مییافته
عنوان کاربر( و های مجازی نوظهور بیشتر است، چون همانا امکان ارتباط دوجانبۀ کودک )بهرسانه

های آن را به آموزش گری فعالانه در کودک تعلق خاطر ویرسانه فراهم است و این حس انتخاب
سویه و صرفاً دهد، در حالی که درمورد رادیو، تلویزیون و سینما، همواره این ارتباط یکافزایش می

 گیرد. ها صورت میاز جانب رسانه
دهند یک پروفایل هایی هستند که به افراد اجازه میهای اجتماعی سرویسعلاوه بر این، شبکه

ی بسازند که شامل بخشی از مشخصاتی است که فرد مایل است عمومی را در یک محیط اینترنت
دیگران درمورد او بدانند و در صورت تمایل عکس شخص نیز در آن وجود دارد و لیستی از دوستان 
خود و تمام کاربرهای این شبکه را در اختیار داشته باشند و برای یافتن دوستان قدیمی خود و ایجاد 

 (. 661: 6833کنند )رادمهر و حیدریانی، روابط جدید از آن استفاده 
 
 
 



 (0412 تابستان، 012 ۀ، شمار 28 )دورۀ قضائیهای حقوق فصلنامۀعلمی دیدگاه              202
 

  شناسی فرهنگی و یادگیری ضدهنجارهای اجتماعی در فضای مجازی. جرم3ـ1

ای شده ای و گسترش ارتباط جهانی، زندگی اجتماعی وارد مرحلۀ تازههای رایانهبا ایجاد شبکه
است. ترویج سبک زندگی  شود تولد یافتهانسان نامیده می« زندگی دوم»است و فضای مجازی که 

شناسی پنهان نمانده و پردازان جرممجازی و نفوذ آن بر زندگی کودکان و نوجوانان از چشم نظریه
شناسان فرهنگی سعی در تحلیل نقش فضای مجازی در سبک زندگی جدید کودکان و برخی جرم

بزهکاری، سخت بر این شناسی فرهنگی در جریان نگاهی فرهنگی به پدیدۀ اند. جرمنوجوانان کرده
بند است که شناخت و درک احساسات، عواطف و تجربیاتی که در جریان اعمال باور پای

گیرند، نیاز ضروری است که بدون آن، امکان تحلیل وضعیت وجود نخواهد بزهکارانه شکل می
 شناسی فرهنگی با برخورداری از دیدی عمیق نسبت به عناصر فرهنگیداشت. به عبارتی جرم

عنوان فعالیت انسانی دربرگیرندۀ احساساتی خاص درک کند و این موجود، سعی دارد تا بزه را به
 .( Ferrell & Hayward , 2011: 23)های پیشین عدالت کیفری را نقد کند چنین، سیاست

شناسی فرهنگی بر فرایند خو گرفتن خشونت در میان نوجوانان تحت تأثیر فضای مجازی جرم 
شناسی فرهنگی، قرار گرفتن مستمر در معرض ای دارد. براساس نظریات جرمتأکید ویژه و اینترنت

ها، بار برنامهرفتارهای خشن، تأثیر مخربی بر شخصیت و نگرش نوجوانان دارد. محتوای خشونت
های اخلاقی و اجتماعی را در کودکان باعث بروز رفتارهای خشن در تماشاگران شده و ارزش

زد. این فرایند، معمولًا از طریق مکانیسم تقلید و الگوپذیری رفتارهای خشن توسط سارنگ میکم
گیرد. این امر زدایی از این گونه اعمال صورت میمخاطبان کودک و نوجوان و همچنین حساسیت

ها، با گذشت بدین معناست که از یک سو، تماشای خشونت در فضای مجازی مانند دیگر رسانه
کند که رفتارهای خصوص نسل کودک و نوجوان را ترغیب میکرار، کاربران و بهزمان و در اثر ت

ها بپردازند و در این صورت، فرایند آموزشی مخربی شخصیت اصلی را فراگیرند و به تکرار آن
بار به مرور زمان، پذیرد و از سوی دیگر قرار گرفتن مداوم در معرض تصاویر خشونتصورت می

وسال و پذیرش و ورود هرچه بیشتر عنصر خشونت در سند مخاطبان کمسبب عادی شدن آن نز
 (.61۵: 6832شود )عابدی تهرانی و افشاری، زندگی واقعی افراد می

افق با نظریۀ یادگیری اجتماعی است. طبق این شناسی فرهنگی در این مورد، همرویکرد جرم
شوند، بلکه آمیز متولد نمیی خشونتنظریه، افراد با توانایی مادرزادی برای ارتکاب رفتارها

شود؛ به عبارتی کودکان، خشونت را در جریان مشاهده رفتارهای دیگران پرخاشگری فرا گرفته می
ای های رایانهها، تصاویر اینترنتی و بازیشناسان فرهنگی، فیلمآموزند. از این رو، طبق نظر جرممی

ها ازجمله ها، ابررسانهمضرند. از نظر آن کشند، برای کودکانکه خشونت را به تصویر می
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های اینترنتی، مسئول رواج خشونت در جامعه هستند، زیرا همواره این امکان مطرح است که رسانه
ای و تصاویر اینترنتی خشن، دست به آسیب روانی یا های رایانهکودکان با الهام منفی از بازی

ای به کودکان بزنند. علاوه بر این، خشونت رسانه فیزیکی سایرین در محیط مدرسه یا دیگر اماکن
دهد تا به توجیه رفتارهای منحرفانۀ خویش از نظر اخلاقی و فرهنگی بپردازند.از این فرصت را می

« زندگی کارناوالی»توان بزهکاری کودکان و نوجوانان در فضای مجازی را با نظریۀ طرف دیگر می
ده است نیز تحلیل کرد. بدین سان که در این دیدگاه، افراد شناسی فرهنگی مطرح شکه از سوی جرم

زندگی »های پنهان به تجربۀ و در لوای هویت« زندگی دوم»عنوان با ورود به فضای مجازی به
های فراوانش، این امکان کران مجازی به همراه جذابیتیابند، زیرا فضای بیدست می« کارناوالی

فراد جامعه برای رهایی از احساسات نامطلوب زندگی واقعی خود، آورد که برخی از ارا فراهم می
تر جبران کمبودهای زندگی واقعی خویش، گام به دنیایی کسب لذت و یا حس برتری و از همه مهم

(. 86: 6831، عاری از هر نوع منطق و کنترل رسمی است )آقایی، «کارناوال»گذارند که همانند 
های خود به سایر گاه به این گونه آثار در راستای صدور ارزشعلاوه بر این، گاهی متخصصان آ

های اجتماعی نوپدید، توانسته دهند. امروزه رسانهجوامع، نوجوانان را هدف تبلیغات خود قرار می
(؛ ۵8: 6833آبادی و همکاران، شدۀ دولتی قد علم کند )میمنتهای مدیریتدر مقابل رسانه

های مبتذل، گسترش ها و گروههای غربی، ترویج آرماننهتأثیرات نامطلوب برخی از رسا
ای، ترویج رفتارهای نامناسب جنسی و ایجاد فرایندهای فکری نامتعادل های قالبی و کلیشهاندیشه

 (. 31: 6833است )فریدی و جعفری، 
های غربی، ترویج زندگی به سبک ایدئال غربی است که بنابراین، اثر مهم و اصلی رسانه

ها برجای گذاشتن آثار بلندمدت بر نسل کودک و بی با فرهنگ اسلامی ندارد. هدف این رسانهتناس
نوجوانی است که خود در آینده، متولی تربیت کودکان است و بهترین راه برای تحول سبک زندگی 

 . یک کشور نیز همین شیوه است که پدران و مادران آینده را از این گونه تغییر جریان، متأثر کنند
از این جهت، باید به کودکان و نوجوانان آموزش داد تا تحت تأثیر این تهاجم فرهنگی در 

 ای قرار نگیرند. فضای رسانه
 

 روی در فضای مجازی با استفاده از نظریات تقلید گابریل تارد . تبیین یادگیری کج2ـ1

بود، نظریات خود را  شناسیگابریل تارد در زمانی که دوران تفوق مکتب تحققی در عالم جرم
روی و جرم  در اجتماع در اثر تقلید مبتنی بر این موضوع مطرح کرد که تمام رفتارها و ازجمله کج

آید. تارد معتقد بود جرم نیز چون یک رفتار انسانی است همانند سایر رفتارهای از دیگران پدید می
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های ارتکاب آن جرم و هم شیوهشود و در گذر زمان هم نوع انسانی تابع مد است و متحول می
 یابد. تغییر می

ست. در شناسی خاص او، جامعهت تارد که به موضوع ما مرتبط استاما آن قسمت از نظریا
گاهی دو معیار برای خصوصیات روحی فرد هستند که به خلق امر شناسی تاردجامعه ، میل و  آ

 ۀمان امر اجتماعی دانست. در واقع پدیدتوان امر فردی را هنتیجه میماعی منتهی می شوند، دراجت
یتعنوان پدیدهبه تقلید وقتی شویم رو میه، با فردی فعال روبشوددر اجتماع مطرح می سازای هو

، ر زندگی روزمرهرود و در تلاش است تا با نوآوری در اموخود فراتر می ۀهای زمانکه از محدودیت
 ( . 18: 6838ی کیا، ه امر جمعی تبدیل کند )طاهرامر فردی را ب

داده در زندگی در تحولات دنیای امروز تبیین عملی این نظریه را به درستی در تحولات رخ
بینیم. کودک و نوجوان بنابر میلی که به کودکان و نوجوانان که متأثر از فضای مجازی هستند می

به سایر اطرافیان خود  جذابیت و نوآوری دارد، رفتارهای نوپدید را تقلید و سبک زندگی جدید را
های جدید، جامعۀ کودکان و نوجوانان فرهنگ زندگی کند و در اثر این گسترش تجربهمنتقل می

شناسی تارد به ما این دهند.  جامعهجدیدی را که برایشان جذاب است به اجتماع خود تعمیم می
ن در مجانست با فضای دهد که به این تحلیل دست یابیم که چگونه کودک یا نوجواامکان را می

روند. طفل یا نوجوان در اثر میل روی پیش میمجازی و اشکال جذاب دنیای مدرن، به سمت کج
گاهی یافتن درمورد پدیده کنند و این های جذاب و نوظهور، سبک زندگی جدید را تقلید میبه آ

به صداقت و یا شدۀ اجتماعی )نظیر تمایل های متعارف هنجارهای شناختهتکرار تقلید، شکل
گسیختگی در اجتماع را کشند و تکرار این رفتارهای تقلیدی، نوعی ازهمتقوی( را به چالش می

 کند. زند و نظم اجتماعی مرسوم را مختل میدامن می
 

 های اسلامی و تأثیر بر فضای مجازی شناسی مبتنی بر آموزه. جرم9ـ1

زی با دنیـای غربـی، ایـن محـیط گـاهی بـه به جهت ارتباط کودکان و نوجوانان در فضای مجا
های غربی، ضددینی و منافی هنجارهای اجتماعی بومی به ذهـن و محیطی مساعد برای نفوذ آموزه

روح این گروه سنی تبدیل شده اسـت. تـرویج فرهنـگ برهنگـی، آزاداندیشـی در زمینـۀ ارتباطـات 
زجمله انحرافـاتی اسـت کـه در پرستی و ضد ادیان توحیدی اجنسی، گرایش به سمت افکار شیطان

ساز گرایش کودکان و نوجوانان این مرز و بوم، به سمت افکار منحط و غیراخلاقی سطح کلان زمینه
شود. لذا باید با ابزارهای فرهنگی، تربیتی و آموزشـی مناسـب خـود و نهایتاً گرایش به بزهکاری می

 آن پرداخت. های نوظهوراین محیط آموزشی گسترده به مقابله با بحران
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های دین اسلام با توجه به الهی بودن سرچشمۀ آن، تناسب آن با فطـرت بشـر، جا که آموزهاز آن
ترین و بهتـرین جانبه بـودن آن در همـۀ ابعـاد زنـدگی، کامـلحکیمانه و جاودانه بودن اسلام و همه

ن کـدها و منـد کـردن کـل هسـتی آمـده اسـت، بـرای یـافتهای آسمانی اسـت و بـرای قاعدهآموزه
راهکارهای تربیتی در فضای مجازی باید نگاهی نیز به راهکارهای تربیتی اسلام در فضای فیزیکـی 
داشت، زیرا کدها و قواعد اخلاقی ناظر بر فضای عمومی مجازی جدا از کـدهای اخلاقـی فضـای 

های عمومی در جهان فیزیکی نیست. از نگاه اسلام، ارزش یک انسان برابـر بـا ارزش همـۀ انسـان
سازی محیط فرهنگی جامعۀ انسانی یا اقـداماتی کـه جهان است. از این رو، اقداماتی که برای سالم

گیرد ولو این اقدام به نفـع یـک فـرد یـا بـه برای گمراهی و تخریب محیط فرهنگی انسانی انجام می
 شود.منزلۀ اقدام به نفع همۀ بشریت یا به ضرر بشریت محسوب میضرر فرد دیگری باشد، به

سـازی محـیط تربیتـی را اسـتخراج کـرد و در بنابراین باید راهکارهای عملی اسلام بـرای سالم
 (. 633: 6831)نوروزی و همکاران،  های تربیتی فضای مجازی عملیاتی ساختمیدان

دلیل تأخیر فرهنگـی و نبـود سـواد کـافی اینترنتـی میـان کـاربران، اینترنت در جامعۀ ما هنوز به
گاهیاصلی و مهم خود را به کارکردهای گاه کـردن مـردم از طریـق دست نیاورده است. آ بخشی و آ

کنندگان از اینترنـت و فضـای بسیج کردن همۀ امکانات موجود، با توجـه بـه اینکـه بیشـتر اسـتفاده
سازی برای کاهش پیامدهای آن ضروری اسـت. یکـی مجازی، کودکان و نوجوانان هستند، فرهنگ

دانیم فرهنگ غلطی است که بـرای مـا ما استفادۀ درست از بعضی از وسایل را نمیهایی که از علت
شـود بایـد کـاربرد آن در دانیم که هر وسـیلۀ جدیـدی کـه وارد جامعـه میدرونی شده است و نمی

مواردی باشد که برای مردم و نوجوانان مفید است و همیشه دنبال سـرگرمی نباشـیم. بایـد از طریـق 
ریم فواید اینترنت و کاربردهای آن آموزش داده شود و کودکان و نوجوانـان را تشـویق امکاناتی که دا

کرد که به جای صرف کردن ذهنشان به کارهای بیهوده، به مسائل علمی و شـکوفایی جامعـه توجـه 
پذیری سازی استفادۀ بهینه از فضای مجازی به نـوعی همـان ایجـاد حـس مسـئولیتکنند. فرهنگ

گیرند در های سالم به هنگام استفاده از اینترنت است. به عبارتی کودکان یاد مینهبابت انتخاب گزی
ای داشـته های شایسـتهگزینـه ،برابر مسائل مختلفی که ممکن است در فضای سـایبر تجربـه کننـد

 باشند.
با مسـلح شـدن بـه سـلاح بر این اساس، مسئولان و متولیان امور دینی و آموزش علوم اسلامی 

تواننـد نقـش خـود را در هـای مجـازی میسایبر و هنر استفاده از وسـایل ارتباط ۀزحو تخصص در
 ویژه توسعه و رشد تربیت اسلامی به انجام برسانند.اشاعۀ فرهنگ دینی به



 (0412 تابستان، 012 ۀ، شمار 28 )دورۀ قضائیهای حقوق فصلنامۀعلمی دیدگاه              206
 

ها در فضای مجازی تقویت باورها و عقایـد دینـی از ترین راهکار برای مواجهه با آسیبمناسب
بخشی را باید حق کودک به فراگیری تربیت صـحیح تلقـی کـرد. بدو طفولیت است و این استحکام

کودک در جامعۀ اسلامی واجـد ایـن حـق اسـت کـه بـا اسـتفاده از امکانـات مناسـب آموزشـی و 
های تربیت اسلامی بپردازد و این حق را تمام متولیان آمـوزش و پـرورش پرورشی، به فراگیری آموزه

 باید اعمال کنند. 
 

 مدار از بزهکاری اطفال و نوجوانان جامعه. اهمیت پیشگیری 3

با توجه به اینکه ارادۀ ارتکاب جرم در کودک و نوجوان هنوز به فعلیت و پختگی نرسیده است،  
های سرکوبگرانه در جهت مقابله با کودک و نوجوان ناسازگار، چندان منصفانه نبوده و مؤثر نیز اقدام

از خود برخی رفتارهای نابهنجار را نشان داده نیز،  نخواهد بود. از طرفی رها کردن کودکی که
ممکن است عواقب خطرناکی داشته باشد. بنابراین پیش از آنکه جامعه شاهد ارتکاب بزه توسط 
کودک باشد باید نسبت به اتخاذ تدابیری که موجب کاهش بزهکاری و سقوط کودک در وادی 

 (.۵1: 6838شود اقدام کند )عباچی، بزهکاری می
توجه به فراز مذکور، در قلمرو پیشگیری از بزهکاری کودکان و نوجوانان بهترین نوع  با

پیشگیری، پیشگیری اجتماعی است که بدون توسل به اقدامات قهرآمیز، در صدد حذف عوامل 
زاست. پیشگیری اجتماعی با مداخله در محیط اجتماعی عمومی و شخصی افراد ازقبیل جرم

های ی و خانواده تلاش دارد تا سازوکارهای خودکنترلی و مهارتهای فرهنگی، سیاسمحیط
(. پیشگیری اجتماعی خود 6۵1: 683۵اجتماعی را افزایش دهد )ساریخانی و سلطانی بهلولی، 

های پیرامون انسان موردنظر شود: زمانی که تأثیرگذاری بر محیطنیز بر دو دستۀ مهم تقسیم می
شود و آنگاه که تدابیر پیشگیرانه در مدار یا محیطی میمعهاست، درواقع صحبت از پیشگیری جا

شوند سخن از پیشگیری رشدمدار به میان مراحل مختلف رشد کودك و نوجوان ناسازگار اعمال می
 (. ۵11: 6831آید )نجفی ابرندآبادی، می

این مدار است. این نوع از پیشگیری تحت تأثیر تمرکز اصلی این نوشتار بر پیشگیری جامعه
مبنای فکری بنیان نهاده شده است که اصولًا انسان دارای فطرت پاك است، ولی در بستر اجتماع و 

گیرد واز لوحی پاك به انسانی کند و تمایلات انحرافی در وی شکل میمحیط اطراف تغییر می
جسمانی  روانی، های ژنتیکی،شود. درواقع جرم محصول علل فردی )بیماریبزهکار تبدیل می

کمبودها و ..( است و فاعل آن قربانی یك سلسله. و لل اجتماعی )طلاق، بیکاری، فقرو...( و ع
های مادی، معنوی و عاطفی شده است. لذا کافی است با مبارزه با چنین عللی از محرومیت
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عنوان معلول، پیشگیری کرد. در اجرای چنین رویکردی است که راهبرد پیشگیری ارتکاب جرم به
کند. این گونه پیشگیری )آموزش و پرورش( ی مشروعیت علمی کاربردی خود را پیدا میاجتماع

 (. 16: 6838محور است )ابراهیمی، 
مدار در قلمرو بزهکاری کودکان، بدون شک، بهترین نهادها برای اجرای پیشگیری جامعه

ر نهادهای گریزی کودکان در مدرسه و سایهای آموزشی هستند، زیرا بخش اعظم جامعهمحیط
گیرد و نهادهای فعال در این زمینه نقش مؤثری در تکوین شخصیت اجتماعی آموزشی صورت می

افراد دارند. قطعاً، بخش مهمی از پیشگیری از بزهکاری از طریق آموزش احترام به هنجارهای 
، با پذیر است. تغییر ساختار شخصیت فرد در دوران کودکیها امکاناجتماعی و درونی ساختن آن

 (. Maughan & Rutter, 2001: 552گیرد )های تربیتی صورت میکمک برنامه
های آموزشی )چه فیزیکی و چه مجازی( ضرورتی مدار در محیطبنابراین، پیشگیری جامعه

ای سالم است. قطعاً اثرگذارترین ابزار برای این نوع پیشگیری انکارناپذیر جهت داشتن جامعه
نان است و با توجه به اینکه امروز کودک و نوجوان تأثیر عمیقی از فضای آموزش کودکان و نوجوا

گیرد، آموزش کودکان و نوجوانان در چگونگی استفاده از این فضا، گام مهمی در داشتن مجازی می
 ای سالم است. جامعه
 

 . اقدامات عملی در جهت ارتقای آموزش کودکان و نوجوانان در فضای مجازی 2

ی را که در راستای ارتقای آموزش کودکان و نوجوانان در فضای مجازی انجام اقدامات عمل 
  کنیم:های پژوهش به آن اشاره کرد  که در این قسمت ارائه میعنوان یافتهتوان بهشده است می

 
 . توسعۀ خدمات فضای مجازی کودک1ـ2

عنوان جوانان را بهمحور در فضای مجازی که کودکان و نواولین قدم در راه پیشگیری آموزش
هدف اصلی انتخاب کرده است، مقابله با ناامنی در فضای آموزش است. از منظر مطالعات 

شورایی تأسیس شد.  2113تطبیقی، در انگلستان برای بهبود وضعیت کودکان در اینترنت در سال 
شخاصی از کند، افعالیت می 1در این شورا که با نام شورای سلامت اینترنت کودکان انگلستان

منصبان دولتی، دانشگاهیان، مدیران و طراحان واحدهای های مختلف اجتماع نظیر صاحبطیف
اند تا در جهت اتخاذ نام نظیر خیرین دور هم جمع شدهتجاری و برخی دیگر از افراد صاحب

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. UK council for child internet safety 
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منظور تضمین امنیت اینترنت و فضای آموزشی مجازی برای کودکان تشریک هایی بهاستراتژی
مردان که از طرف وزرای انگلستان جهت امر عی کنند. در شورای مزبور، تعداد زیادی از دولتمسا

 اند، حضور دارند.خطیر تأمین سلامت فضای مجازی برای کودکان مأموریت یافته
در این شورا، تحقیقات در حوزۀ سلامت و امنیت فضای مجازی برای کودکان، ارائۀ نظرهای 

هایی جهت حفظ سلامت و امنیت اینترنت برای کودکان که مخاطب وصیهمشورتی در این حوزه، ت
های اجرایی در این ها و واحدهای صنعتی و تجاری هستند و نیز انتشار دستورالعملها شرکتآن

. این شورا سالیانه اسناد بسیار مهمی در قلمرو تأمین محیط 1گیردطور منظم صورت میقلمرو به
 کند.کودکان صادر میآموزشی مجازی امن برای 

در ایران نیز با توجه به خطرات فراوانی که فضای مجازی برای آموزش کودکان فراهم کرده 
نویس طرح حمایت از توسعۀ خدمات فضای مجازی کودک توسط وزارت ارتباطات و است، پیش

ی واسطۀ شدت تأثیرگذارفناوری اطلاعات ایجاد شده است. طراحان طرح معتقدند امروزه به
ساز کشور، مدیریت های آیندهویژه حوزۀ فرهنگ در نسلفضای مجازی در ابعاد مختلف به

پیشگیرانه و همچنین مواجهۀ فعالانه با حضور کودکان در فضای مجازی بیش از گذشته ضروری 
است. توسعۀ تولید محتوای کودکان در فضای مجازی و ایجاد بستری سالم برای رشد و تعالی 

 راهبردی است. دارای اهمیت 
ترین سرمایۀ توسعۀ کشور، سرمایۀ انسانی است که توجه به توان گفت باارزشبه عبارتی می

منظور ایجاد فضای سالم آموزشی برای کودکان رشد آن وظیفۀ ملی است. بنابر این طرح مذکور به
 .در محیط اینترنت و با همت پژوهشگاه ارتباطات و فناوری اطلاعات کلید خورده است

کید بر این نکته مهم  متولیان طرح حمایت از توسعۀ خدمات فضای مجازی کودک معتقدند: تأ
ها هستند، زیرا گرفته در فضای مجازی در حال تغییر ذائقههای نوین شکلاست که امروزه رسانه

گیر شدن کاربرد فضای مجازی در روزگار کنونی آورد. رشد و همهفناوری با خود فرهنگ می
ای از حضور کودکان در این فضا اتفاق افتد و بسیاری از ده است که بخش عمدهموجب ش

ع خوردن و آشامیدن طور که نوگیرد. لذا همانها و طرز فکرها در این محیط شکل میذهنیت
گذارد که در صورت عدم شان تأثیر دارد، دیدن و شنیدن نیز در روحشان تأثیر میکودکان در جسم

تر است و از سوی دیگر هر های روحی بیشتر و جبران آن سختمضرات آسیبتوجه به این مهم، 
چه قدر بیشتر به کودکان توجه شود و فضای تربیتی و آموزشی سالم در اختیار این قشر قرار گیرد، 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. gov.uk>organisations>uk Council for internet safety, 2008. 
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آموختن دانش در خردسالی، همچون نقشی بر روی »اند: که فرموده )ع(بنا به فرمایش حضرت علی
های آن ی پیرامون ازبین بردن انحرافات اخلاقی و اجتماعی و اثرات آسیبها، هزینه«سنگ است

تر خواهد شد )پژوهشگاه ارتباطات و فناوری سالی )مانند اعتیاد، بزهکاری، ...( کمدر بزرگ
 (. 6833اطلاعات، 
رسد متولیان طرح مذکور با ذهنیت پیشگیرانه درخصوص خطر فضای مجازی نظر میلذا به

اند. با همین دیدگاه محورها و اهداف راهبردی طرح جهت حوزۀ اقدام و عمل شدهکودک وارد 
انداز کاهش تهدیدها و خطرات فضای مجازی برای کودکان در سه فراز شکل یابی به چشمدست

 گرفت:
 سازی و ترویج فضای مجازی حوزه کودک و نوجوانان؛ فراز اول: آموزش، فرهنگ

 های ارتباطی، محتوایی و اعتماد؛تسازی زیرساخفراز دوم: فراهم
 سازی کسب و کار.فراز سوم: توسعۀ بازار و مقاوم

اند که به جای محدود کردن در دنیای آزاد امروز، اغلب متخصصان به این نتیجه رسیده
های اجتماعی از طریق فیلترینگ و مجازات کاربران متخلف، باید به مطالبات و نیازهای شبکه

(. در هر 613: 6833آبادی و همکاران، حوزه توجه بیشتری شود )رفیعی دولت نوجوانان در این
اند که اولًا، کودکان را در استفاده از فضای مجازی ها بدین جهت ایجاد شدهصورت این گونه طرح

تنها هیچ فایدۀ عملی در بر محدود نکنند، چراکه کاهش حق دسترسی کودکان به اینترنت نه
های نوین، ناقض حق مسلم کودکان است؛ ثانیاً، با فراهم وجه به پیشرفت فناورینداشته، بلکه با ت

روی که در اثر فرا گرفتن های آموزشی مناسب اطفال از گرایش این گروه سنی به کجکردن محیط
گیرد، پیشگیری کنند. باید به این مهم توجه داشت که با توجه به های نامناسب شکل میآموزه

آموزان در جهان کنونی )برای مثال تشدید خطر آمدهای دانشوناشی از رفت افزایش مشکلات
افزایش بیماری کرونا(، استفاده از امکانات فضای مجازی علاوه بر امور آموزشی، فواید بسیار 

توان زیادی در مسائل پژوهشی دارند. فایدۀ اینترنت در امر پژوهش این است که از طریق آن می
مدت، بسیاری از اطلاعات را در آن واحد یا در چند ساعت به دست آورد طولانیبدون انتظارهای 

ها شبکۀ دیگر تشکیل شده است، دسترسی به این و با توجه به اینکه این شبکه از اتصال میلیون
(. بنابراین، عادلانه 64: 6831شود )پرنده، تر میتر و سریعهای اطلاعاتی آسانامکانات و بانک

کان و نوجوانان را از این امکان پژوهشی محروم کنم و از سایر کشورها در این ورطه نیست، کود
 عقب بیفتیم.
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 . پروژۀ سلامت اینترنت برای کودکان 3ـ2

دار از اینترنت در میان این بنابر نظر پژوهشگران حوزۀ فضای مجازی کودک، استفادۀ مشکل
ول مربوط به استفاده از اینترنت است که دهد، شکل انسل، به دو شکل بیشتر خود را نشان می

عنوان استفادۀ افراطی از اینترنت همراه با اشتغال ذهنی و از دست دادن کنترل است، شکل دیگر به
به پیامدهای منفی و متعدد گذراندن وقت بسیار زیاد برای اینترنت اختصاص دارد که به غفلت از 

کالیف تحصیلی و ارتباطات مؤثر و تغییر عادات های مفید اجتماعی مثل ورزش، انجام تفعالیت
 . (Spada, 2014: 4)شود منظم خوردن و خوابیدن منجر می

بنابراین، در کنار توسعۀ خدمات فضای مجازی برای کودکان باید به فکر بهبود فرهنگ استفاده 
نه کردن فرهنگ از اینترنت در میان گروه سنی مذکور نیز باشیم. به همین منظور و در راستای نهادی

استفادۀ صحیح کودکان و نوجوانان از فضای مجازی، سازمان فناوری اطلاعات ایران و وزارت 
آموزی سازی و آموزش مقاطع مختلف دانشآموزش و پرورش با همکاری پلیس فتا در فرهنگ

ذکور، پروژۀ اند. نام پروژۀ ماندازی کردهای در راستای اجرای اهداف فوق را راهسهیم بوده و پروژه
کار کرد. پروژۀ ملی کودک و آغاز به 683۵است، که در مهرماه « کودک و اینترنت»ملی کوا 

ها و تهدیدات فضای مجازی و ارائۀ اینترنت )کوا( با هدف آشنایی کودکان و نوجوانان با آسیب
س های فضای مجازی در شهرهای مختلف کشور و در مدارها و نحوۀ مقابله با چالشآموزش

های آموزشی درخصوص آشنایی کودکان و شود. قلب محرکۀ این پروژه، برگزاری کارگاهبرگزار می
های این پروژه، ها و تهدیدهای مهم فضای مجازی است. در طرحوالدین ایشان با فرصت

های مختلف فضای مجازی در قالب انیمیشن، نمایش عروسکی و سخنرانی کارشناسان چالش
آموزان مدارس تشریح و راهکارهای مقابله با این تهدیدات و فرهنگ استفادۀ نشپلیس فتا برای دا

آموزان تبریزی در شود. برای مثال دانشها آموزش داده میصحیح از فضای مجازی به آن
های آموزشی کوا، شرکت کردند و با فرهنگ امنیت در فضای ، در کارگاه6831ماه اردیبهشت

آموزان مقاطع مختلف کارگاه که در قالب سه کلاس اجرا شد، دانشمجازی آشنا شدند. در این 
های مختلف فضای مجازی در قالب انیمیشن و سخنرانی افسر پلیس فتا و . چالششرکت داشتند

آموزان حاضر تشریح و فرهنگ استفادۀ امن و صحیح از فضای مجازی به مشاور تربیتی برای دانش
های افزایش امنیت تلفن آموزان، راههای اینترنتی برای دانشحاضران آموزش داده شد. خطر دوستی

ای، خریدهای امن مجازی، حفاظت از اطلاعات های رایانههمراه و رایانه، استفاده از بازی
های اجتماعی از خصوصی و خانوادگی در فضای مجازی و فرهنگ صحیح استفاده از شبکه

آموزان ای بین دانشها نیز مسابقهبود. در پایان این کارگاه هاشده در این کارگاهترین مباحث مطرحمهم
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. در (cyberpolice.ir/taxonomy/term/19)حاضر در جلسه برگزار و به نفرات برتر جوایزی اهدا شد 
کنندگان و مشخصات مدارسی های برگزارشده و تعداد شرکتسایت پروژۀ مذکور مشخصات کارگاه

 به تفصیل قابل مشاهده است. که کارگاه در آن برگزار شده
های لازم برای استفادۀ درست، سالم و امن از هدف اصلی پروژۀ کوا، ارتقای فرهنگ و مهارت

آموزان است که در نتیجۀ آن خصوص دانشها و بهفضای مجازی و امکانات آن در بین خانواده
 اجرای موارد زیر الزامی است:

 ر حوزۀ کودک و اینترنت؛های مؤثر دشناسایی تهدیدات و چالش 
 ارائۀ راهکارها و خدمات حفاظتی ـ قانونی در حوزۀ کودک و اینترنت؛ 
 گاه  سازی سطوح مختلف و جامعۀ هدف؛آموزش و آ
 های ملی مربوط به اینترنت و کودك.اندازی سامانهطراحی و راه 

آموزی نظیر تولید کتاب های دانشهای اجرایی غیر از اجرای کارگاهبر همین اساس نیز برنامه
های آموزشی و تولید محتوای گاهاندازی وبمصور برای کودکان، مقالات علمی، طراحی و راه

 ای در دستور کار این طرح قرار دارد.چندرسانه
های آموزشی، کتابخانۀ گاه این طرح در بخش والدین شامل برنامه کارگاهدر حال حاضر وب

صیانت خانواده و مقالات آموزشی این حوزه است و راه طولانی تا  دیجیتالی جهت آموزش و حفظ
 های انجام شده دارد.گذاریتحقق هدف

سازد، استفاده از ها را نمایان میشناسی آنچه که اهمیت این گونه پروژههای جرماز منظر آموزه
ازی های فضای مجآموزش گروهی کودکان و ترویج مشارکت در یادگیری مخاطرات و چالش

های این آموزند. علاوه بر این، آموزشتر میاست. کودکان در اثر ارتباط با یکدیگر، بهتر و سریع
ها مزیت مهم دیگری نیز دارند، اینکه فقط به روخوانی و مباحث نظری محدود نیستند و گونه پروژه

هند؛ یعنی دهای مقابله با خطرات فضای مجازی را آموزش میاز نظر کاربردی و عملی آموزش
 ای که در دنیای مجازی و ارتباطات مؤثر است. دقیقاً همان شیوه

 
 های مجازی راهکارهای کاهش مخاطرات کودکان در محیط .2ـ2

ها به تضمین و رعایت آن ملزم هستند برقراری امنیت ترین حقوقی که حکومتازجمله مهم
سالان است، چراکه در تر از بزرگاست. بدون تردید حق امنیت و تأمین آن برای کودکان مهم

ها توان مقابله با آثار زائل شدن این حق را ندارند. یکی از خوردن امنیت کودکان، آنصورت برهم
حقوق مهم امروز کودکان در فضاهای مجازی امنیت این محیط است و متولیان امر باید در 
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امکان سوء استفاده از آن باز  یست وهای اول امنیت کودکان را در این گونه فضاها که ملموس نقدم
نیز برای همۀ  1است، محفوظ دارند. علاو بر این، خطر حفظ حریم خصوصی و امنیت اطلاعات

پذیری از کاربران برخط هستند، زیرا اغلب ویژه کودکان وجود دارد. کودکان، گروه آسیبکاربران به
گاهی پیش خصی برخط در اینترنت( را ندارند و بینی عواقب احتمالی )مثلًا افشای اطلاعات شآ

های موجود ممکن است برای حفاظت حریم خصوصی و امنیت، این در حالی است که حفاظت
 ناکافی باشد.

های سالم حریم خصوصی در اکثر جوامع دموکراتیک، عنصری ضروری برای پیشرفت انسان
دانند. این یک جامعۀ آزاد می شناسان حریم خصوصی را زیربنایآید و بسیاری از روانشمار میبه

شود. عدم درک کامل یا صحیح از های بالغ محدود نیست و شامل کودکان نیز میامر به انسان
سازد. به پذیر را فراهم میاستفاده از این قشر آسیبحریم خصوصی در برخی از سنین، زمینۀ سوء

های بالغ فردا و صی انسانعبارت دیگر، نقض حریم خصوصی کودکان امروز، تعدی به حریم شخ
کند )محسنی، نقض حقوق بشر بوده و قربانیان خردسال امروز را به مجرمان بالقوۀ فردا تبدیل می

علت هیجانی که از اظهار هویت خود دارند (. کودکان اغلب در فضای مجازی به644: 6831
. ضمناً کودکان به سالان در معرض فاش کردن اسرار و حریم شخصی خود هستندبیشتر از بزرگ

گاهی نسبت به حریم شخصی و خصوصی خود بیشتر از بزرگ سالان در نقض حریم جهت عدم آ
طور . خطرات امنیتی اطلاعات، به(Livingston , 2014) کنند خصوصی خود نقش فعال ایجاد می

ت طور خاص در معرض خطراکلی، چالشی برای کاربران اینترنت است. با این حال کودکان به
ها از خطرات افزارها( هستند. آنافزار و جاسوسامنیت اطلاعات ناشی از کد مخرب )مثلًا بد

گاهی ندارند و از خدمات با خطرپذیری بالاتر، شامل نرم کنند. برای افزارهای مخرب استفاده میآ
ی برخط مثال، جرائم برخط مانند آلوده کردن رایانۀ خانواده که والدین از آن برای خدمات بانک

های کودکان قرار داده گاهافزار تجاری، در وبکنند در کمین کودکان قرار دارد. جاسوساستفاده می
شود تا رفتار برخط او را نظارت کند. این نظارت ممکن است شود و در دستگاه کاربر ذخیره میمی

اهکارهای لازم برای تضمین عنوان بازاریابی برخط استفاده شود. بنابراین باید ربرای اهداف دیگر، به
 بینی و به موقع اجرا گذارده شود. امنیت کودکان در اینترنت پیش

یکی از اسناد مدونی که در حوزۀ ایجاد محیط آموزشی مناسب در فضای مجازی برای کودکان 
است، سند برنامۀ اقدام توسعۀ خدمات فضای مجازی کودک است که توسط پژوهشگاه ارتباطات 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. information privacy and security risks 
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های طلاعات )مرکز تحقیقات مخابرات ایران( تهیه شده است.این سند دارای قسمتو فناوری ا
مختلف درخصوص متولیان ایجاد فضای آموزشی مناسب برای اطفال در فضای مجازی است. در 
قسمتی از این سند، از مخاطبان خدمات فضای مجازی کودک، چهار دستۀ کودک، والدین، 

ولتی و غیردولتی مرتبط نام برده شده، ولی تأکید شده که معلمان و اشخاص حقیقی و حقوقی د
 مخاطب اصلی سند، کودک است.

شده از کودک در سال است و درواقع سند مذکور تعریف ارائه 63مطابق سند، کودک فرد زیر 
المللی حقوق کودک را ملاک قرار داده است. همچنین مطابق سند، پدر و مادر، از کنوانسیون بین

سالگی فرزند، مخاطب دیگر خدمات فضای مجازی کودک  63ل از تولد فرزند تا یک سال قب
اند. سند معتقد است در این بازۀ زمانی، لازم است اطلاعاتی درخصوص کودک درنظر گرفته شده

خود در خدمات فضای مجازی کودک، مدیریت و  کبه پدر و مادر ارائه شود و ایشان بر رفتار کود
وم طرح، معلم است که بخش مهمی از آموزش و تربیت کودک، مدیریت نظارت کنند. مخاطب س

و نظارت رفتار درسی کودک بر عهدۀ ایشان است. مخاطب چهارم نیز، اشخاص حقیقی و حقوقی 
گذارد و از سوی دیگر، کنترل رفتار دولتی و غیردولتی است که از یک سو بر رفتار کودک تأثیر می

 رد.کودک در این فضا را برعهده دا
با توجه به اینکه بزهکاری اطفال و نوجوانان از دیرباز در انگلستان در صدر توجهات 

های گروهی نیز در انگلستان بر مسئلۀ افزایش نرخ سیاستمداران این کشور قرار داشته است و رسانه
ه با گرفته در این کشور برای مقابلهای صورتجرم در میان اطفال و نوجوانان تمرکز دارند، تلاش

 تواند مفید باشد.مخاطرات فضای مجازی در قلمرو کودکان و نوجوانان می
در همین ارتباط سند راهگشایی جهت تضمین امنیت کودکان برخط در انگلستان توسط 

درخصوص  1«امنیت )سلامت( کودکان "برخط"»شورای سلامت اینترنت کودکان انگلستان به نام 
جتماعی صادر شده است. چارچوب سند مذکور شامل چند های اهای اینترنتی و شبکهسرویس

استفاده از کودکان یا رفتار، مقابله با سوءهای والدین، مقابله با سوءقسمت است: محتوا، کنترل
گاهی دادن( و آموزش ... . در سند  برخوردهای قانونی، حفظ حریم خصوصی و هوشیاری )آ

هایی در جهت تضمین امنیت کودکان توصیههای کاربردی و مذکور رهنمودهای عملی، مثال
 برخط وجود دارد.

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Child Safty Online  
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در قسمتی از این سند آمده است که ارتباط کودکی با اینترنت و فضای مجازی همچنان تجربۀ 
های آموزش و یادگیری را در سطح بسیار بالایی برای گونه که قابلیتجدیدی است. این فضا همان
ها و ناملایماتی به همان میزان دارای ظرفیت ورود آسیب کند، بهکودکان و نوجوانان فراهم می
استفادۀ جنسی از کودکان، بردگی جنسی، قاچاق کودکان و خیلی از کودک نیز هست. قلدری، سوء

موارد نقض قانون در صورت عدم کنترل این فضا وجود داشته و خواهد داشت و در صورت عدم 
 فت.اتخاذ تمهیدات مناسب افزایش نیز خواهد یا

بنابراین سند مذکور از تولیدکنندگان محصولات تجاری در فضای مجازی، معلمان و سایر 
 های سند را نادیده نگیرند.کند که توصیهمتصدیان برخورد و تعامل با کودکان خواهش می

 کند:کند به سه دستۀ مهم تقسیم میاین سند، خطرات برخطی که کودکان را تهدید می
ر محیط اینترنت، کودکان ممکن است محتوای نامناسبی دریافت کنند: از . خطر محتوایی: د6

توان به پورنوگرافی، خشونت زیاد یا محتواهایی شامل سخنان تنفرآمیز جملۀ این محتواها می
 آمیز( یا افراطی اشاره کرد.)تبعیض

 های مضر به. خطر مباشرت: کودکان ممکن است در فضای اینترنت در یک سری فعالیت2
های جنسی، تجاوز، رفتار تهاجمی یا ها شامل قلدری، فعالیتحال خود، درگیر شوند. این فعالیت

کند، نظیر چرانی، رفتار وحشیانه یا رفتارهایی شوند که به خود کودک آسیب شدید وارد میچشم
 خوری افراطی، سوء مصرف الکل و مواد مخدر.اشتهایی یا کمخودکشی، پرخوری افراطی، کم

خطر ارتباطی: در اثر ارتباط با افراد خطرناک در اینترنت ممکن است خطرات و عواقب  .8
گیر اطفال شود. مثلًا آدرس دادن به افراد خطرناک، یا ارائۀ اطلاعاتی نظیر مساعدت وخیمی دامن

تواند برای کودکان عبور و مرور از مدرسه به خانه یا فاش کردن مواقع تنهایی در خانه، همگی می
 (.Uk safer internet center, 2021) خطرآفرین باشد

برخی از این خطرها شاید منتهی به آسیب و صدمه نشوند، ولی منتهی به یک فعالیت 
ها، های برهنه گرفتن و پخش کردن آنداری و استثمار جنسی، عکسشوند. مثلًا، بردهغیرقانونی می

ها، خرید و فروش مواد مخدر، وانی از بچهاستفادۀ فیزیکی یا رقاچاق آنلاین کودکان، سوء
پورنوگرافی انتقامی و ... . البته بسیاری از این انحرافات فقط مختص به کودکان نیست، ولی به 

 د. شونتر درگیر این اعمال انحرافی میها احتمالًا راحتجهت اثرپذیری کودکان، آن
گاهی مورد توجه قرار گرفته آدر قسمت بسیار مهمی از سند، تمرکز بر مسئلۀ آموزش و 

ر این سند عنوان شده است که مسئلۀ بسیار مهم این است که باید برای کودکان و نوجوانان داست.
هایی را فراهم کنیم که خودشان به سمت محتواهای مضر و منحرف گرایش پیدا نکنند. اگر فرصت
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ها هم از ن قائل شویم، آنها را با روشی درست آموزش بدهیم و حق انتخاب را برای خودشاآن
گاهی مراقب خود و هممی مزایای عصر دیجیتال بهره ای سالانشان خواهند بود، و جامعهبرند و با آ

 عاری از خطرات و تهدیدهای دنیای مجازی خواهند ساخت.
دهد سند مزبور در این قلمرو، تولیدکنندگان محتواهای فضای مجازی را مورد خطاب قرار می

گاهیباید با توجه به آموزش هاکه آن کنند، به کاربران کودک و های ضروری که کسب میها و آ
ها و مدارس کمک کنند که مبانی اساسی جهت تضمین امنیت اینترنت و فضای نوجوان، والدین آن

 مجازی را یاد بگیرند.
موزش کند که الگوهایی برای آسند به تولیدکنندگان محتوای فضای مجازی خاطر نشان می

منظور حفظ امنیت فضای مجازی درنظر گیرند و مراحل ذیل را والدین و خود کودکان و نوجوانان به
 رعایت کنند:

های لازم را به والدین و کودکان ارائه منشوری را طراحی کنند که به نحو بسیار آسان آموزش -
 ها باید حاوی نکات راهبردی و مرحله به مرحله باشد.دهند. این آموزش

 گاهی  های به روز درخصوص استفادۀ امن از آن سرویس خاص ارائه شود.اول: اطلاعات و آ
  دوم: باید یک مرکز امن در هر صفحۀ اجتماعی طراحی شود و کاربران به راحتی بتوانند به آن

 بوک.دسترسی پیدا کنند. مثل صفحۀ امن فیس
 ها هشدار تباطی صحیح توضیح و به آنسوم: در مرحلۀ بعدی باید برای کاربران، قوانین ار

 ها به این هشدارها جلب شود.داده شود و توجه آن
 های پذیرش )اکسپت(، مسدود کردن )بلاک کردن( و قفل کردن ارتباطات با افراد چهارم: راه

 های اجتماعی( توضیح داده شود.مختلف به نحو ساده و روشن در صفحات اجتماعی )شبکه
ای اجتماعی باید مرکز امنیت اینترنت را برای همۀ افراد قابل دستیابی سازند هطراحان شبکه -

و نه اینکه فقط برای کاربران، این منشورها و مراکز امن در دسترس قرار گیرد. بدین طریق والدین 
ها را بدهند، از توانند قبل از اینکه اجازۀ دسترسی فرزندانشان به این سایتکودکان و نوجوانان می

 ها و صفحات اجتماعی مجازی اطمینان حاصل کنند.نشورها و امنیت سایتم
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های مدارس هماهنگ کرده و در مراسم روز های اجتماعی مجازی خود را با برنامهشبکه -
شود مشارکت کنند و تجارب خود را منتقل سازند و جهانی اینترنت که در فوریۀ هر سال برگزار می

 1در مباحثات شرکت کنند.
ها و نهادهای متصدی تضمین سلامت و امنیت اینترنت در تماس باشند و از با اتحادیه -
های نهادهای مذکور جهت تأمین امنیت محیط صفحات خود استفاده کنند. برای مثال، توصیه

های مختلف را برای عموم توضیح پیج مرکز اینترنت امن بریتانیا ابزارهای امن و سرویسوب
اند های اجتماعی مجازی را طراحی و تولید کردهچنین لیست افرادی که شبکهها همدهد. آنمی

 کنند.جهت تشریک مساعی منتشر می
های حمایتی در سایت هایی( برای مطالعۀ قوانین اجرایی، اطلاعات و سایر کمکپیوندها )لینک -

ای اجتماعی ایجاد کنند هیا شبکۀ اجتماعی خود برای آگاهی کودکان و نوجوانان نسبت به امنیت شبکه
(Uk safer internet center, 2021 .) 

آموزانی است که تمایل دارند بوک دارای رهنمودهایی برای دانشبرای مثال شبکۀ اجتماعی فیس
های آموزشی درخصوص ها و برنامهاز آن استفاده کنند. ضمناً این شبکۀ اجتماعی دارای طرح

هایی درخصوص احتمال وقوع قلدری و در صورت اعلام گزارشپیشگیری از قلدری اینترنتی بوده 
ها دائماً شود. شبکۀ توئیتر هم به خانوادهاینترنتی به مرکز پیشگیری از قلدری هشدار ارسال می

کید بسیاری بر هشدار می دهد که این سرویس یک مکان )محیط( عمومی است. این شبکه تأ
 ادی )ظرفیت انتقادپذیری( هنگام استفاده از اینترنت دارد.ای و تفکر انتقاهمیت داشتن سواد رسانه

دهد که در زمینۀ ایجاد محیط امن ها هشدار میهای اجتماعی و مدیران آنسند به تمام شبکه
گاه و سازمان نهاد فعال در این های مردمآموزشی برای کودکان از مشورت و نظر متخصصان آ

گاهی دادن و آموزش به کو های دکان و والدین ایشان بهره ببرند. برخی از شبکهقلمرو، جهت آ
ای از افزارهای مخصوص کودکان با زنجیرههای تولید نرماجتماعی در انگلستان و شرکت

های اجتماعی نظیر قلدری، ایراد آسیب به خود، خودکشی و های متخصص در زمینۀ آسیباتحادیه
 کنند.ر اندازد، کار میتواند امنیت فضای مجازی را به خطمسائلی که می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

در وزارت ارتباطات دو . روز جهانی اینترنت امن در ایران نیز به همت مرکز توسعۀ خدمات فضای مجازی کودک 6
کشور دنیا مراسم روز جهانی اینترنت امن یا اینترنت پاک را برگزار  641شود؛ بیش از سال است که برگزار می

 کنند.می
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های اضافی برای حمایت و آموزش دادن به کودکان سند مذکور در قسمتی شامل برخی توصیه
تری از جانب سال باید ادبیات ساده 68این سند معتقد است برای کودکان زیر  سال است. 68زیر 

گرفته شود. توصیۀ کار های اجتماعی برای آموزش مسائل مرتبط با امنیت فضای مجازی بهشبکه
که یک سد کنترلی برای  1سال این است که از دیوار مجازی 68بسیار مهم سند برای کودکان زیر 

هاست استفاده کنند. درواقع با استفاده از این دیوار سایتدسترسی کاربران به اطلاعات و وب
بازدید کرده است سال  68هایی که توسط کاربر کودک زیر توان به صفحات و پایگاهکنترلی می

گاهی یافت )  (. Uk safer internet center, 2021آ
توان به موارد زیر اشاره از دیگر اسنادی که در کشورمان، در این قلمرو تدوین شده است، می

 کرد:
، 6831نویس سند راهبردی صیانت از کودکان و نوجوانان در فضای مجازی در سال پیش

ضای مجازی با عنوان مذکور تهیه شده است. ایجاد فضای محوری توسط مرکز ملی فسندی شش
های ایرانی ـ اسلامی و تأمین خدمات و شده مبتنی بر شبکه، متناسب با ارزشمجازی صیانت

محتوای مناسب با اقتضائات سنی کودکان و نوجوانان ازجمله اهداف تنظیم این سند است. این 
مجازی برای کودکان و نوجوانان را تقویت  های متصورشدۀ فضایسند در تلاش است تا فرصت

 ترین میزان ممکن برساند.ها آسیب آن را به کمکند و با کمک خانواده
نخستین محور از این سند به طراحی الگوی جامع صیانت از کودکان و نوجوانان در فضای 

است. مجازی اختصاص یافته است. این محور شامل موضوعات آموزشی، تربیتی، فنی و حقوقی 
محور دوم شامل خدمات آموزش و ترویج است که به کودکان و والدین در ارتباط با فضای مجازی 

های لازم در حوزۀ تولید محتوا شود. سومین محور به حمایت از تولید محتوا و فعالیتارائه می
اقبت اختصاص یافته است. محور بعدی مربوط به خدمات ایمنی و ابزارهای مورد نیاز در حوزۀ مر

های لازم برای این محور نیز در سند متناسب با نیازهای جامعه لحاظ شده است. است. اقدام
مشاوره، امداد و ایجاد خط کمکی نیز محور پنجم است. پشتیبانی خدمات قضائی و انتظامی از 

انان شده برای سند صیانت از کودکان و نوجودیده احتمالی نیز محور بعدی درنظر گرفتهافراد آسیب
 است.

ترین رویکرد این سند، استفاده از فضای مجازی متناسب با رشد سنی و عقلی کودکان مهم
طور کلی از این فضا دور سازد، بلکه است. این سند به دنبال این نیست که کودکان و نوجوانان را به

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Walled garden 
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اد و زمانی که ها را به کودکان برای ورود به این فضا آموزش خواهد دصورت گام به گام مهارتبه
سالگی رسید، والدین نگرانی از حضور وی در فضای مجازی نداشته باشند. درواقع  63کودک به 

 بخش، هدف اصلی تنظیم این سند است.تربیت مصونیت
هایی که این گونه اسناد به کودکان و نوجوانان تزریق رسد جهت تثبیت آموزشبه نظر می

ن اسناد به کتاب درسی توسط آموزش و پرورش درنظر گرفته کنند باید تمهیداتی جهت ورود ایمی
شود. در سند مذکور وظایف بسیاری برای آموزش و پرورش دیده شده که این وزارتخانه مکلف 

 های درسی نیز استفاده کند.های گوناگون برای آموزش مانند کتاباست بنا به تدبیر خود از ظرفیت
های غیرفیزیکی مصوبۀ تضمین امنیت کودکان در محیط شده برایبینیاز دیگر تمهیدات پیش

است. براساس این مصوبه، کودک « ضوابط صیانت از کودکان در خدمات تلفن همراه باند پهن»
کارت کودک با سال شمسی را تمام نکرده باشد و اپراتور موظف است سیم 63شخصی است که 

ها های سنی آنباند پهن متناسب با گروه های خدماتی جذاب تلفن همراهقابلیت دسترسی به بسته
 ارائه کند.

اپراتور همچنین موظف است بستۀ آموزشی استفادۀ صحیح از خدمات باند تلفن همراه شامل 
ها و مقابله با تهدیدها را در دسترس متقاضیان قرار دهد و در این برداری از فرصتشیوۀ بهره

ه کند و همچنین خدمات تلفن همراه را با قابلیت رسانی لازم را به مشترکان ارائخصوص اطلاع
ها برای استفادۀ کودک برای یک یا چند دسته از خدمات تلفن همراه ازقبیل اعمال برخی مدیریت

ای و اینترنت و یا اضافه کردن بعضی از خدمات صوت، تلفن تصویری، پیام کوتاه، پیام چندرسانه
 ا گروهی براساس درخواست مشترک فراهم کند.ها ازقبیل امکان تماس خانوادگی یقابلیت

سال مجاز  63تر از کارت تلفن همراه به افراد کمطبق این مصوبه اپراتور به فروش هرگونه سیم
کارت ازقبیل محدودیت در دسترسی به بعضی از خدمات های سیمنیست و هرگونه تغییر در قابلیت
 پذیر است.ق مشترک امکانها صرفاً از طرییا اضافه کردن بعضی از قابلیت

گاهی همچنین باید تمهیدات فنی، اجرایی و مالی لازم برای اطلاع رسانی، آموزش و ایجاد آ
برای کودکان و نوجوانان و نیز ابزارهای مناسب در زمینۀ کاربردهای خدمات تلفن همراه باند پهن را 

وۀ حفظ حریم خصوصی و برداری صحیح از خدمات اپراتور، شیکه حداقل شامل چگونگی بهره
ها، نحوۀ هدایت، نظارت و کنترل کودکان و نوجوانان در هنگام استفاده از فناوری و حفاظت از داده

ها، تماس با کدهای خدماتی اضطراری ازقبیل خدمات تلفن همراه باند پهن توسط اولیای خانواده
نفعان با کمک به آشنایی ذیهای فرهنگی و اجتماعی، در صورت مواجهه با ناهنجاری 661و  628

قوانین و مقررات درخصوص حقوق کودک، ترویج اخلاق و آداب استفادۀ مسئولانه و شرعی از 
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خدمات و محصولات تلفن همراه باند پهن در راستای رعایت حقوق شهروندی و کاربردها و 
امی های آموزشی و تربیتی مخصوص کودک است را فراهم سازد. از سوی دیگر، تمبرنامه

های حقوقی و مالی ناشی از استفاده از خدمات تلفن همراه باند پهن به عهدۀ مشترک مسئولیت
است و اظهار یا ایجاد هویت جعلی یا غیرواقعی یا هرگونه اقدامی که موجب گمراهی از هویت 
واقعی مشترک در استفاده از خدمات تلفن همراه باند پهن شود ممنوع است. بنابراین مشترک 

صلاح ف به رعایت مقررات و ضوابط متن قرارداد اشتراک و هرگونه مصوبات آتی مراجع ذیموظ
شده در متن قرارداد دربارۀ خدمات مربوط است و هرگونه تغییر نشانی یا سایر مشخصات اعلام

اشتراک را باید در اسرع وقت به اپراتور اطلاع دهد. همچنین مشترک موظف است در صورت 
ان استفاده از خدمات تلفن همراه باند پهن برای فرزندان خود مسئولیت کاربرد را سازی امکفراهم

 گیری کودک خود نظارت فعال داشته باشد.بپذیرد و بر خدمات
 
 نتیجه

آنچه که این نوشتار در صدد رسیدن به آن است این مهم است که نقش آموزش در استفادۀ 
ری اجتماعی از بزهکاری این گروه سنی منجر کودکان و نوجوانان از فضای مجازی به پیشگی

مدار که این نوع از پیشگیری را شود. به عبارتی با توجه به اینکه خصیصۀ اصلی پیشگیری جامعهمی
محور بودن آن است، بنابراین تمرکز بر نحوۀ استفادۀ کند، آموزشبا سایر انواع پیشگیری متمایز می

کند. مطلوب خود یعنی پیشگیری از بزهکاری نزدیک میکودکان از فضای مجازی ما را به هدف 
توان این نوع از پیشگیری را درخصوص کودکان و نوجوانان به جهت اینکه در مرحلۀ بنابراین، می

شود، مؤثرترین ابزار در راستای دور کردن از ها ساختاربندی میسنی قرار دارند که شخصیت آن
با علم به این مطلب  که امروزه فضای مجازی به یکی از بزهکاری و رفتارهای نابهنجار دانست. 

های آموزشی کودکان و نوجوانان تبدیل شده است، نوشتار حاضر سعی در تبیین ترین محیطمهم
های آموزشی این موضوع دارد که  نقش آموزش کودکان و نوجوانان را در استفادۀ مناسب از محیط

 یشگیرانه از بزهکاری است، نشان دهد. مجازی و نتیجۀ آن که رسیدن به اهداف پ
اگرچه بدون تردید، والدین تعهد کنترل رفتارها و تحرکات فرزندانشان در اینترنت را دارند، ولـی 

ها، مشاوران مدارس، قضات و حتی مأموران پلیس هم مسـئولیت کمـی نباید فراموش کرد که معلم
اعمـال کودکـان و نوجوانـان را بـا شـتابزدگی در این زمینه دارند و مکلف هستند که ذهن، رفتـار و 
های فضای مجازی مواجـه ها بتوانند با چالشپیشرفتۀ فضای مجازی به نحوی تطبیق دهند که بچه



 (0412 تابستان، 012 ۀ، شمار 28 )دورۀ قضائیهای حقوق فصلنامۀعلمی دیدگاه              231
 

اندرکاران و شوند. در پررنگ کردن نقش محیط آموزشی در پیشگیری از جرایم اطفال، همـۀ دسـت
 متولیان آموزش کودکان، باید ایفای نقش کنند.

و مسئولان آموزش و پرورش در این بـین شـاید بیشـترین سـهم را داشـته باشـند. ایـن  معلمان
کنند و از موضوع بسیار منطقی است که از مدارسی که تکالیفی درخصوص فضای مجازی ارائه می

بـه  های روز تکالیفشان را انجام دهند ـ وآموزان انتظار دارند با استفاده از تکنولوژی و فناوریدانش
دهنـد ـ بـر نحـوۀ اسـتفادۀ کودکـان و هـا را افـزایش میها و تبلتپتادلیل نیز مشتریان لب همین

 ها هم توجه و نظارت کافی مبذول دارند.نوجوانان از این تکنولوژی
آموزان از فضای مجـازی ها و استانداردهایی برای نحوۀ استفادۀ دانشمدارس باید دستورالعمل

و سایر ابزارهای اینترنتی تدوین کنند و محدودۀ مجاز و مشخصـی بـرای  هابرداری از موبایلو بهره
ها تعریف نمایند. ایـن رهنمودهـا و نیـز اطفال و نوجوانان جهت ارتباطات اجتماعی در این محیط
سازی معلمان جهت کـار بـا ناپذیر آمادهاصول آشنایی با دنیای ارتباطات باید بخش مهم و اجتناب

های متخصصان آموزشی قرار گیرد. برای مثال امـروزه لازم اسـت بـه ۀ برنامهکودکان شود و سرلوح
ها و مربیان تربیتی، مسائلی درخصوص قلدری سـایبری آمـوزش داده شـود و از متخصصـان معلم

نظران دانشـگاهی در تـدوین و شناسـی و سـایر صـاحبشناسی، جرمشناسی، روانحقوقی، جامعه
علاوه بر ایـن، کودکـان و  آموزان در مدارس استفاده شود.ان و دانشآموزش قلدری اینترنتی به معلم

های بیشتری قـرار گیرنـد تـا میـزان های اجتماعی باید مورد آموزشکننده از شبکهنوجوانان استفاده
هـا را ها محـدود بـه افـرادی کننـد کـه آنخـویش در ایـن شـبکه برخطمشارکت خود را در ارتباط 

نشین بد مجازی در امان خواهند بود و ها از همطمینان دارند. بدین ترتیب آنها اشناسند و به آنمی
 ها نیز کاهش خواهد یافت. دیدگی غیربرخط آنخطر بزهکاری و بزه

ها در آموزش استفادۀ مناسب از امکانات دنیـای غیرفیزیکـی از نقش صدا و سیما و سایر رسانه
ویژه کودکـان و نوجوانـان اسـتفادۀ ها بهیما در میان خانوادهنیز نباید غافل بود. باید از نفوذ صدا و س

گـاهی داد. پخـش آگهی هـای آموزنـده از بهینه را برد و باید از این امکان استفاده کرد و بـه مـردم آ
گاهی خانواده ها درخصوص خطرات ناشی از تلویزیون و با نظارت وزارت ارشاد در زمینۀ افزایش آ

های کوتـاه آموزشـی دربـارۀ مزایـا و اینستاگرام و تلگـرام، پخـش برنامـههای اجتماعی مانند شبکه
هـا را های اجتماعی از زبان ورزشکاران و هنرمندان محبوبی کـه عمومـاً نوجوانـان آنمعایب شبکه

هـا تواند ازجمله عوامل مؤثر افزایش نقش آموزشی مناسب ایـن محیطاند میالگوی خود قرار داده
ــگیری از رفتا ــدان خانوادهدر پیش ــۀ فرزن ــای بزهکاران ــانون ره ــتا در ق ــین راس ــد. در هم ــا باش ه

عنوان یکی ، سازمان صدا و سیما را به1جدیدالتصویب حمایت از اطفال و نوجوانان در بند ح مادۀ 
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های متولی ترویج اهداف حمایتی از کودکان و نوجوانـان شـناخته و در بنـدهای نهادها و دستگاه از
های فرهنگی مناسب برای کودکـان و نوجوانـان مکلـف کـرده به ساخت برنامه مختلف، سازمان را

هـای ، سازمان مکلف است به طراحی و ایجاد نظـام رده1از بند ح مادۀ  2است. برای مثال در بند 
های مرتبط با اطفال و نوجوانان کـه در صـورت انجـام سنی و محتوایی آثار و محصولات در برنامه

های آموزشـی مناسـبی توان در آینده امیدوار بود که صدا و سیما محیططیر میمناسب این وظیفۀ خ
برای آیندگان این مملکت باشند. علاوه بر این برگـزاری جلسـات آموزشـی از سـوی مصـادر امـور 

های جدید رسانی به والدین درمورد فناوریمنظور آشنا کردن و اطلاعها بهفرهنگی نظیر فرهنگستان
های اجتماعی مجازی و اسـتفاده از امکانـات عظـیم آمـوزش و پـرورش در نت و شبکهویژه اینتربه

گاه کردن دانش آموزان با خطرات فضای غیرفیزیکی ازجملـه راهکارهـای مهـم پیشـگیرانه راستای آ
گــاه کــردن  اســت. بایــد از امکانــات مربیــان تربیتــی و ســایر امکانــات آمــوزش و پــرورش بــرای آ

های مهم جم فرهنگی استفاده کرد؛ به هرحال باید اذعان کرد یکی از محیطآموزان با خطر تهادانش
توانـد از بخشـی از و تأثیرگذار بر نوجوانـان مدرسـه اسـت. اقـدامات مناسـب اولیـای مدرسـه می

 های اجتماعی نظیر اینستاگرام پیشگیری کند. های شبکهآسیب
تـوان های آموزشی مجازی را میطمدار از برهکاری نوجوانان در محیمباحث پیشگیری جامعه

شناسـی، شناسی فرهنگی نیز بررسی کرد. نکتـۀ حـائز اهمیـت در نگـاه ایـن نـوع جرماز منظر جرم
شناسی با توجه بـه ماهیـت دوران هاست. این جرمهای نوجوانان در آینۀ رسانهپرداختن به بزهکاری

کید بر جامعه های سنی بر تمرکز نسبت به ارائۀ این گروهپذیری ناکافی در بزهکاران نوجوانی و نیز تأ
های جمعی خصوص رسانهساز بههای صحیح و کارآمد فرهنگی از جانب نهادهای فرهنگآموزش

شناسی کند، زیرا رسانه، علاوه بر تحلیل جرم در مسیر کنترل جرم نیز در نقطۀ ثقل جرمپافشاری می
های اخلاقی از جرم است تا از گسترش ترس شناسی فرهنگی بسیار حساسفرهنگی قرار دارد. جرم

ها در جامعه و به دنبـال آن، تقاضـاهای احساسـی و غیرکارشناسـانۀ مـردم در اتخـاذ وسیلۀ رسانهبه
هـای جدیـد، و نهایتـاً رواج رویکردهـای افراطـی در رویکردهای محدودکننـدۀ اسـتفاده از فناوری

ها ها در تعامـل بـا اینترنـت و رسـانهی آنجهت فشار به کودکان و نوجوانان و نقض حریم خصوص
شناسی این اسـت کـه بـه جـای محـدود شود، جلوگیری کند. بنابراین پیشنهاد این تفکر در جرممی

کردن کودکان و نوجوانان در بهره بردن از دریای ناب فضای مجازی، مطالعات فرهنگی و اجتماعی 
نـان از ایـن فضـا را ارتقـا و بودجـۀ مناسـب برداری صحیح کودکان و نوجواخود درمورد نحوۀ بهره

هـای تـوانیم امیـدوار باشـیم کـه نقـش محیطفرهنگی برای این امور اختصاص دهیم. این گونه می
آموزشی مجازی را در پیشگیری از رفتارهای کجروانۀ اطفال و نوجوانان با سـلاح فرهنگـی پررنـگ 
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ولیان امـور دینـی و آمـوزش علـوم اسـلامی بـا ایم. برای موفقیت در این امر باید مسئولان و متکرده
هـای مجـازی  نقـش مسلح شدن به سلاح تخصص در حوزۀ سایبر و هنر استفاده از وسـایل ارتباط

 ویژه توسعه و رشد تربیت اسلامی به انجام برسانند.مهم خود را در اشاعۀ فرهنگ دینی به
شود اقداماتی که در راستای د میهای پژوهش پیشنهاگرفته و یافتهبا توجه به مطالعات صورت

ارتقای آموزش نحوۀ استفادۀ کودکان و نوجوانان از فضای مجازی مؤثر است به کار گرفته شود؛ از 
 توان به موارد ذیل اشاره کرد :  جملۀ این اقدامات می

شورایی با وظیفه و دستور کار مشخص جهت تضمین امنیت و سلامت کودکان در فضای -
رسد برای اینکه این شورا بتواند کارکرد مؤثر خود در نظر میه اینترنت تشکیل شود. بهویژمجازی به

اندرکاران امور آموزشی اداره و با تعامل اهداف پیشگیرانه را اعمال کند باید با مشارکت تمام دست
 گذاری شود. های علمیه سیاستآموزش و پرورش و حوزه

رپاتری در یادگیری مفاهیم بر کودکان دارد؛ از این رو طور معمول کار مشارکتی تأثیر دیبه-
های جمعی در فواصل زمانی معین )مثلًا در پایان هرماه( در مدارس شود، کارگاهپیشنهاد می

های لازم در زمینۀ رفتارهای پرخطر در گیری از متخصصان امر، آموزشتشکیل شود و با بهره
 تارها به نوجوانان ارائه شود. های پیشگیری از این رففضای مجازی و راه
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