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‌چكيده‌ واژگان‌كليدی

بود كه وابستگی متقابل آنها را در كنار هم در یك اجتمااع   ییها كه در ابتدا متشكل از دولت یالملل نيجامعه ب

حاصل از تكنولوژی، ارتباطاات و نيااز    یها شرفتي، به بركت تحولات بنيادین و چشمگير ناشی از پداد یقرار م

ای باازیگران جدیاد در عرصاه    پايیر  سو كیجدید از  یها به تأمين و تضمين ثبات در اثر تهدید ابزارها و سلاح

گردید و از سوی دیگر آگاهی و نياز به همگرایی و همبستگی ناشی از وجود منااف  مشاتر     یالملل نيروابط ب

مختلفای متاأثر از ایان بحات اسات  یكای از        یهاا  انسانی در آن كاملاً بروز یافته اسات  قسامت   یها و ارزش

، محاور اساتناد باه مسائوليت، مفهاوت دولات       الملال  نيبوده است  از دید كميسيون حقوق ب دولت یالملل نيمربوطه بحت مسئوليت ب یها حوزه

همچنين حمالات ساایبری و بحات     و است  از سوی دیگر بحت تروریسم سایبری و تبيين مبانی و ارائه راهكارهای مربوط به آن است دهید انیز

، یالمللا  نيبایستی با ارائه راهكارهاایی در جامعاه با    الملل نيها حقوق ب ن چالشمخاصمات مسلحانه كه باید مورد بررسی قرار گيرد  در تمامی ای

  ها جلوگيری نماید بتواند از بروز زیان به افراد و دولت

حملات‌سایبری،‌حقوق‌

بشردوستانه،‌‌الملل‌نيب

ها،‌‌دولت‌یالملل‌نيمسئوليت‌ب

‌مخاصمات‌مسلحانه

‌
 مقدمه‌-1

های جدید از جمله فضای ساایبری   دستيابی بشر به تكنولوژی

و گسترش روزافزون استفاده از این بستر به دليل ارزان بودن، 

هاای   ها در زميناه  لا، راحتی در انتقال و دریافت دادهسرعت با

های مهم دولتی  تب  آن ایجاد بسترها و زیرساخت مختلف و به

های اقتصادی، صانعتی، سياسای و اجتمااعی باعات      در بخش

وابسااتگی شاادید بااه ایاان فضااا شااده و برخاای از بااازیگران   

های غيار مشروعشاان بار     منظور تحميل خواسته المللی به بين

 هيا صورت مستقيم و غيار مساتقيم از ایان فضاا عل     ها به تدول

ها متوسل به زور شده و در صدد نفوذ، تخریب یا سرقت  دولت

باشاند  لايا فنااوری     اطلاعات مهم و زیرساخت كشاورها مای  

عناوان   یاباد، باه   سایبری نيز كه در بستر فضای سایبر معنا می

ترش است ها و ابزارهای نبرد امروزی در حال گس یكی از شيوه

و با توجه به مزایای متعددی كه در استفاده از این ابزار وجاود  

های اخير رغبت زیاادی جهات كساب داناش و      دارد، در سال

هاای   گوناه حمالات از جاناب كشاورها و گاروه      تخصص ایان 

مختلف، صورت پيیرفته است  حتای تعاداد قابال تاوجهی از     

ی مسال   كشورها اقدات به ایجاد واحدهای سایبری در نيروهاا 

گوناه حمالات    خود نشان از اهميت این ،اند كه این خود نموده

در جهان امروزی دارد  در مقابل این رغبت فزایناده متأسافانه   
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مندساازی حمالات    مقررات جام  و مانعی در خصوص قاعاده 

هاای   سایبری تا به امروز وجود نداشته است و یكی از دغدغاه 

گوناه حمالات در    این مندسازی المللی قاعده جامعه كنونی بين

المللی است، از طرفی نيز هرچند كه حقاوق   بستر مقررات بين

الملل نتوانساته از باروز منازعاه جلاوگيری كارده و آن را       بين

اما تا حدودی توانسته از شدت فجای  و بحات   ،كن نماید ریشه

 مخاصمات مسلحانه كم كند 

الملل همچون  حال در قواعد و مقررات حقوق بين درعين

ای  منشاور و اصالاحيه   ۱١و  ۱٤و  ٣٣و مااده   ٢ماده  ٤بند 

پيماان نااتو    ٤ساتتامبر در مااده    یاازده كاه پاا از وقاای     

نااتو معتقاد اسات پاسا  باه       نكاه یگنجانده شد مبنی بار ا 

موجاب آن حملاه تماميات     كه به حملات سایبری درصورتی

ارزی و استقلال سياسی و امنيت طرفين پيمان مورد تهدید 

عدت مداخله و یاا   یعرف یرد و این حملات هنجارهاقرار گي

المللی وابسته به آن را نقض كند اجازه مقابله  هنجارهای بين

شود كه به این نوع حمالات و   به اعضای این پيمان داده می

 كند  مقابله با آن اشاره می

رو با افزایش حملات سایبری و همچنين با توجاه   از این

ر این حملات در آستانه حملاه  به اوصاف حملات سایبری اگ

نوعی جنگ نامتقارن دانست  توان آن را به مسلحانه باشد، می

الملال   توان قواعاد حقاوق باين    كه با توجه به این مسئله می

 بشردوستانه را بر آن قابل اعمال دانست 

مطابق دستورالعمل تالين اقدامات سایبری زمانی مخار   

كشور دیگر آسيب  های سایبری است كه كشوری به زیرساخت

ها به ارائه گازارش   این دستورالعمل، دولت ١۱برساند  در ماده 

اقدامات سایبری صورت گرفته در اعمال حقوق دفااع مشاروع   

منشور ملل متحد به شورای امنيت سازمان  ۱١مورد نظر ماده 

ها و مشكلات زیادی بار   حال چالش دارد  درعين ملل ملزت می

سایبری وجود دارد  بحت از حملات ه با حملات هسر راه مواج

سایبری و مخاصمات مسالحانه، بحات از حمالات ساایبری و     

ها در این زمينه و همچناين بحات    المللی دولت مسئوليت بين

تروریسم سایبری از جمله مواردی است كه باید باا توجاه باه    

 المللی آن را تبيين نمود  قوانين و مقررات بين

‌
 ای‌جنگی‌وهعنوان‌شي‌جنگ‌سایبری‌به‌-2

قواعد حقوقی عاملی برای سااماندهی باه رواباط اجتمااعی     

اجتماعی سيال و پویا اقتضاا دارد   یها انیاست، بنابراین جر

حقاوق مخاصامات    ؛تا قاوانين لازت تصاویب و اجارا گردناد    

مسلحانه نيز از این مجموعه خارج نيست و بخشی از حقاوق  

رواباط   بار الملل است كه در هنگات مخاصمات مسلحانه  بين

كشورها حاكم است و هدف آن تا حد امكاان، كااهش آلات،   

الوصف هدف از  صدمات و خسارات ناشی از جنگ است و م 

، البته باه فراخاور   [۱] ستيآن جلوگيری از كارایی نظامی ن

تحولاتی كه در ناوع عوامال درگيار در مخاصامه، ابزارهاا و      

هااای جنگاای رد داده اساات، دسااتخوش ت يياارات و    روش

چندان  های نه هایی شده است  جنگ كه در گيشته رگونیدگ

مثابه یكی از ابزارهای سياست ملی كشورها برای حل  دور به

بهباود منااف  ملای انجاات      یاا المللای، تاأمين    اختلافات بين

رفته با خودنماایی باازیگران غيردولتای، شاكل      شد، رفته می

ه كا  ناایان باازیگر   ینیآفر دیگری به خود گرفته است  نقش

خود را در قلمرو ج رافيایی و حاكميتی یك دولات محادود   

  ، مستلزت بازنگری در قواعد مربوطه بود دندید ینم

ها و عوامل درگير در مخاصامات،   با ت يير و تحول طرف

اند،  ها و ابزارهای جنگی نيز ت ييرات چشمگيری داشته شيوه

توسااط  یكااار هااای سااایبری و خاارا  گيااری از روش بهااره

هاا و ابزارهاای مخار      از جملاه روش  یا اناه یهای رابدافزار

ساایبری   یهاا    شادت آثاار جناگ   دیا آ یجدید به شمار ما 

بسياری از حقوقدانان و پژوهشگران را درباره امكان رسايدن  

به آستانه مخاصمه مسلحانه متقاعد كرده است  بدون شاك  

توساط دولتای    یا و انهادات یاك نيروگااه هساته     یخرابكار

مسالحانه كاه در حاوزه     یا عنوان حملاه  به تواند خارجی می

حمالات  ) ، ارزیاابی شاود  رديا گ یحقوق مخاصمات قارار ما  

( ٢٠٠٢( و گرجستان )٢٠٠١سایبری به كشورهای استونی )

از  اناد  شاده   تیكه باه بااور بساياری از جاناب روسايه هادا      

اند  در كناار   دولتی بوده یریبموارد حملات سا نیتر گسترده

و جرائم سایبری  یریبز تروریسم ساحملات سایبری دولت ا

  (یاد كرد توان ینيز م

متحاده آمریكاا باود باا      اینترنت كه ساخت ارتش ایالات

 یها تسری یافت و جهاان  سرعت غير قابل باور در همه زمينه

شد  در چنين فضایی طرح دولت الكترونيك در دستور كاار  

یان  ا شامار  یبسياری از كشورها قرار گرفت  در كنار فواید با 

توان خطرهاای فاراوان آن را بارای     نمی یجمع وسيله ارتباط
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زندگی شخصی و اجتماعی افراد و جامعه نادیاده گرفات  در   

ر بواق ، به ميزان گسترش و پيشرفت فضای الكترونيك و در 

 زيها و امور حياتی جامعه، به همان ميزان ن گرفتن زیرساخت

 یابد  از آن افزایش می ها بياحتمال آس

حقوق مخاصمات مسلحانه اصل محدودیت توسل  مبنای

جنگی است و با اصول اوليه نظاامی از   یها و ابزارها به شيوه

قبيل اجتنا  از هدر رفتن نيارو، ساادگی عملياات، تمركاز     

نيرو، وحدت عمل و آزادی مانور مطابقت دارد  تمركز نيرو بر 

روی اهداف اصلی و دور نگاه داشتن آن از اشخاص یا اشيائی 

ارزش نظامی كمی برخوردار بوده یا فاقد ارزش نظامی از ه ك

تواننااد  مخاصاامه نماای یهااا و اینكااه طاارف [۱] باشااد یماا

خود را با سبعيت و اقدامات غير انساانی پايش    یها استيس

برند  در واق  تنها هدف نظامی مشاروع در جناگ تضاعيف    

تاوان باه    نيروها و قوای نظامی طرف متخاصام اسات، نمای   

توسل شد كه باعت خسارات یا تلفاات بايش از   تسليحاتی م

شود و یا پيامدهایی دارد كه با هدف یاد شده  حد انسانی می

تناسبی ندارد  هدف حقوق بشردوستانه حمایت از اشاخاص،  

ساوز جناگ    اموال و امااكنی اسات كاه باا پدیاده خانماان      

رو برای محافظات از ماواردی    هستند  از این بانیگر به دست

ادن آنهااا واارورت نظااامی ندارنااد، دارای كااه هاادف قاارار د

مقرراتی است  با توجه به آنكه هادف مشاروع در مخاصامه    

تضعيف و كاستن از تاوان رزمای طارف مقابال اسات و ناه       

 ییهااا تیناابودی آن، حقااوق مخاصامات مساالحانه محادود   

های جنگی مقرر كرده است و هرگوناه   درباره ابزارها و شيوه

كند  بارای   ر رود را قبول نمیاقدامی كه از هدف مشروع فرات

هاایی كاه باه درد و رنا       مثال، اساتفاده از ابزارهاا و شايوه   

 ٣١مااده   ٢نجامد من  شده است )بند انيروهای متخاصم بي

عناوان یاك اصال     پروتكل اول الحاقی به كنوانسيون ژنو(  به

كلی و بنيادین حقوق بشردوستانه، افراد و اموال غير نظاامی  

ناشی از عمليات نظامی مصون هساتند   از حملات و خطرات

پروتكال اول الحااقی باه كنوانسايون ژناو(،       ٢١ و ١۱)مواد 

تأسيسات زیربناایی كشاور اعام از آنكاه دولتای باشاند یاا        

غيردولتی به دليل كار ویژه و دخالت مؤثر آنها در ملزوماات  

و از حمله مصون شناخته  تندیزیست اجتماعی مشمول حما

 پروتكل دوت الحاقی(  ۱٤وتكل اول و پر ١٤اند )مواد  شده

نهادهای ملی و اجزای مهم كشور مانناد نظاات باانكی و    

و خطوط مواصلاتی،  ها انهیاقتصادی، ارتباطات و مخابرات، پا

رساانی و خادمات اورژاناا نياز از ایان       انرژی، سيساتم آ  

اند  هدف قارار دادن ایان تأسيساات عالاوه بار اینكاه        جمله

های جانی و مالی مساتقيم یاا    ت و آسيبتواند باعت تلفا می

تواند با هدف ارعا  ماردت نياز انجاات     غير مستقيم شود، می

ای  هاای رایاناه   هرحال، این مراكاز عمادتاً باا شابكه     شود  به

پيیرند   شوند كه نسبت به حملات سایبری آسيب هدایت می

برانگيز نيست كه امنيت ساایبری تبادیل باه     بنابراین تعجب

المللی شده است و مجم   مومی در جامعه بينیك نگرانی ع

هایی دربااره موواوعاتی    عمومی سازمان ملل متحد قطعنامه

دارد كااه تأكيااد باار انتشااار و اسااتفاده فناااوری اطلاعااات و 

نماید و  المللی می ابزارهای تأثيرگيار بر مناف  كل جامعه بين

 تواناد  فناوری اطلاعات میدارد كه سوء استفاده از  اظهار می

تأثير منفی شدیدی بر همه كشورها بگيارد و اینكه همه این 

صورت بالقوه باا مقاصادی باه كاار      توانند به ها می تكنولوژی

المللای در   گرفته شوند كه با اهداف حفظ صل  و امنيت بين

تعارض است  همچنين مجم  عمومی سازمان ملل برگزاری 

دو فااز  اجلاس جهانی جامعه اطلاعاتی را تأیيد كرد كاه در  

 برگزار شد ٢٠٠١و در تونا در سال  ٢٠٠٣در ژنو در سال 

: باارای اسااناد تصااویب شااده در اجاالاس رجااوع كنيااد بااه)

www.itu.int/wsis/index.html دیگاااری اناااداز چشااام 

قابليات اعماال حقاوق بشردوساتانه در مخاصامات       تواند یم

 ( شدسایبری با

اندازهایی كه از طریاق آن یاك حقوقادان     یكی از چشم

را ماورد مطالعاه    تواند مسئله امنيت ساایبری  المللی می بين

قرار دهد حقوق جنگ است؛ یعنی قواعادی كاه اساتفاده از    

 شاان  یالمللا  نينيروهای مسل  را توسط كشورها در روابط با 

ل قابليات اعماا   تواناد  یدیگر ما  یانداز چشم) كند تنظيم می

  در واقا ،  (حقوق بشردوستانه در مخاصمات سایبری باشاد 

گونه كاه تااكنون مشااهده شاده ایان اسات كاه         اگرچه آن

اناد و كشاورهای دیگار     كشورهایی مورد حملاه واقا  شاده   

اناد، ولای شناساایی     مظنون به ارتكا  چنين اعماالی باوده  

 یهاا  مرتكبان مشاكل باوده اسات  در برخای ماوارد حملاه      

متحده  اند  برای مثال ایالات هدف بوده خود یخود سایبری به

آمریكا تاكنون هدف چندین حمله قرار گرفته كه مصادر آن  

برای مثال حمله موساوت  ) بنا بر ادعا، كشور چين بوده است

http://www.itu.int/wsis/index.html
http://www.itu.int/wsis/index.html
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دولتی بارای   یها انهیكه به را ٢٠٠٣به حمله تایوان در سال 

مخفيانه برای دزدی اطلاعاات   یها سال با نصب برنامه چهار

سایبری زمان صل ، كشاور   یها   همچنين حمله(د كردرسو

بعد از آنكه مجلا ليتاوانی قاانونی    ٢٠٠٢در ژوئن ) ليتوانی

شوروی را در ما  عاات    یرا تصویب نمود كه نمایش نمادها

و  (ماورد حملاه قارار گرفتناد     هاا  تیسا و  نمود یممنوع م

، از جملاه  تیساا  و  ۱١٠یاك حملاه ساایبری    ) نگرو مونته

به تعطيلی  ٢٠۱٠ست و چندین بانك را در مارس سرویا پ

را مورد هدف قارار   (ت گرفته از كوزوو بودأحمله نش  كشاند

اند  در موارد دیگر حمله سایبری مقدت یا در ماتن یاك    داده

هاا بارای نموناه     عمليات یا مخاصمه مسلحانه بود  این حمله

 رد دادند ۱٣٣٣فوراً پا از آغاز عمليات نيروهای متحد در 

)جنگ سایبری كوزوو( هكرها تلاش كردند كه ارتباط پست 

الكترونيك ناتو )پيمان آتلانتيك شمالی( را با پر نماودن آن  

متحاده آمریكاا    مختل كنند  این در حاالی باود كاه ایاالات    

ای  هاای رایاناه   كرد كه طی آن به شبكه طرحی را بررسی می

ختال  هاای نظاامی آن را م   یوگسلاوی نفوذ نماید تا عمليات

به دليال شاك در قاانونی باودن ایان عمال،        تاًیكند، اما نها

عمليات را ل و نمود  فدراسيون روسيه از جنگ ساایبری در  

منظاور   شورشيان به یها تیسا دومين جنگ چچن عليه و 

جلوگيری از ارسال تبلي ات ود روسيه، استفاده نمود  حمله 

در  كاه قبال و   ٢٠٠٢اوت  -ژوئيه سایبری در گرجستان در 

خلال مخاصمه مسلحانه با فدراسيون روسيه روی داد باعات  

دولتی شد و سارعت اینترنات را كام     یها تیسا تعطيلی و 

ت يير محتوا داده و محتاوای   ها تیسا نمود  افزون بر این و 

آنهااا بااا تبلي ااات ملاای روساای جااایگزین شااد  همچنااين   

رژیاام غاصااب   تیسااا سااایبری چناادین و   یهااا حملااه

در ناوار   ٢٠٠٣-٢٠٠٢ش الی را طی عملياات  ا یها نيسرزم

 غزه مورد هدف قرار دادند 

 

 مثابه‌حمله‌مسلحانه‌حمله‌سایبری‌به‌-2-1

تواناد   حمله سایبری، مصداق سلاح جدیدی اسات كاه مای   

روش هاادایت جنااگ ماادرن توسااط بااازیگران دولتاای و    

ایان تهدیاد و    مانناد  یغيردولتی را دگرگون سازد  سرشت ب

ساایبری در آسايب رسااندن،     یها جنگ توانمندی مرتكبان

كشتار و تخریب فيزیكی از طریق فضاای ساایبری، تعریاف    

 زور را متحول ساخته است   سنتی توسل به

تماات  »كناد:   منشور ملل متحد بياان مای   ٢ماده  ٤بند 

المللی خود از تهدید به زور یا اساتفاده از   اعضا در روابط بين

ياسی هر كشوری یاا از  آن عليه تماميت اروی یا استقلال س

هر روش دیگری كه با مقاصد ملال متحاد م اایرت داشاته     

 [« ٢] باشد خودداری خواهند كرد

چناان   آن «زور»اگرچه معنای متداول و متباادر از واژه  

گسترده است كه اجبار نظامی و غيار نظاامی را نياز در بار     

، اما به نظر بيشتر حقوقدانان ایان مقارره نااظر باه     رديگ یم

 یهاا  نظامی و مسلحانه است  البته نوع ابزارها و سلاح حالت

به كار رفته در اعمال زور حصری نيسات  باا ایان توصايف،     

هاای ساایبری كاه دارای آثااری مشاابه تساليحات        عمليات

نظامی هستند، نباید مورد مناقشه قارار گيارد  بناا بار نظار      

منشاور ملال    ٢مااده   ٤المللی دادگساتری، بناد    دیوان بين

نظر از )نوع( سلاح باه   به هرگونه كاربرد زوری صرف»متحد 

 یهاا  یابد  بر این اساس، چاون جناگ   ، تسری می«كار رفته

متعارف و كلاسايك نيساتند،    یها سایبری دربردارنده سلاح

توانند آن را از عنوان كااربرد زور مساتثنا    نمی خود یخود به

 سازد 

ور ملل با توجه به اقدامات تدوین منش یا در مقابل، عده

هاا در عادت گساترش دامناه      متحد كه حاكی از تعمد دولت

به فشارهای سياسی یا اقتصادی بوده است، استناد به  «زور»

ساایبری كاه باه     یهاا  منشور را درباره جناگ  ٢ماده  ٤بند 

شاود را ماورد    تخریب یا تلفات مساتقيم جاانی منجار نمای    

منشور  ٤۱ رویكرد به ماده  اند  طرفداران این تردید قرار داده

كه در مورد تصميمات و اقدامات غير نظامی از قط  خطوط 

كاه باا اخاي مالا  از آن      كنناد  یارتباطی است، اساتناد ما  

سایبری كاه كاار ویاژه آنهاا      یها اتيتوان دست كم عمل می

است را در زمره اقدامات  یرسان اختلال یا ممانعت در خدمات

منشور  ٢اده م ٤كرد و از شمول بند  یبند غير نظامی طبقه

با تفسيری غایی از منشاور   رسد یخارج دانست؛ اما به نظر م

آتای در برابار    یهاا  از نسل انتيكه ص با توجه به مقدمه آن

 ۱بلای جنگ را هدف سازمان ملل متحد دانسته و در مااده  

المللی تصری  داشته است،  به هدف حفظ صل  و امنيت بين

باار،   ای غيار خشاونت  ه توان گفت كه هرگاه ابزارها شيوه می

المللای را باه مخااطره انادازد باا اهاداف        صل  و امنيت بين
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سایبری  یها جنگ) منشور ملل متحد م ایرت خواهد داشت

تلقی كرد  توان یها را مداخله در امور داخلی م از جانب دولت

گفتنی است كاه بناد    ( كه از اصول سازمان ملل متحد است

زماان   ز قبيل شدت یا مدتا یا منشور ملل آستانه ٢ماده  ٤

ممنوعيت توسال باه زور مشاخص نكارده اسات  بناابراین،       

تجاوز در ) «تجاوز»تر از عنوان  شمول این ممنوعيت گسترده

نيروی نظامی  یريكارگ به»قطعنامه چنين تعریف شده است 

توسط یك كشور عليه حاكميت، تماميت اروی یا اساتقلال  

با منشور ملل متحاد  سياسی كشور دیگر یا به هر نحوی كه 

  این قطعنامه هفت مورد از مصاادیقی را كاه   «سازگار نباشد

ایان   البتاه  تجاوز تلقی شود را ذكر كرده اسات كاه   تواند یم

حملاه  »منشور( یا  ٣٣ )موووع ماده (موارد حصری نيستند

 ٢منشاور و یاا موواوع مااده      ١۱)موووع مااده  « مسلحانه

  ژنو( خواهد بود یها ونيمشتر  كنوانس

 ٢ ی توان وفق ماده جنگ سایبری را می رسد یبه نظر م

منشور ملل متحد، توسل به زور مسلحانه توصايف نماود  از   

های اساسی  سوی دیگر، حمله سایبری گسترده به زیرساخت

 ی كه خسارات مادی یا تلفات انسانی قابل قيااس باا حملاه   

متعارف را در پی داشاته باشاد، حاق     یها مسلحانه با سلاح

نمایاد    سل به دفاع مشروع را به دولات قرباانی اعطاا مای    تو

همچنين، در واكنش به حمله ساایبری كاه در حاد حملاه     

را باا   یالوقاوع  بیا مسلحانه نباشاد، اماا حملاه مسالحانه قر    

تاوان باه دفااع مشاروع      تسليحات متعارف تدار  ببيند می

 متوسل گردید 

 المللای دادگساتری در پروناده    طور كاه دیاوان باين    همان

 یهاا  نيكاراگوئه بيان كرده است، باید ميان شادیدترین صاورت  

 ییهاا  ( و آنرساند  یكاربرد زور )كه به آستانه حمله مسلحانه ما 

آن « مقيااس و آثاار  »كه صرفاً اتفاقات مرزی هستند با توجه به 

رو هار درگياری    زور یا نيروی قهری تفكيك قائال شاد  از ایان   

جوز دفاع مشروع اسات  نظامی واجد عنوان حمله مسلحانه كه م

منشاور   ١۱نخواهد بود  بنابراین، برای آنكه دولتای طباق مااده    

حملاه   سات یبا یملل متحد به حق دفاع مشروع استناد كناد ما  

مسالحانه   یا مثاباه حملاه   تنها توسل به زور بلكه به سایبری را نه

تلقی كند  البته منظور آن است كه حمله سایبری خاود موجاد   

انه شااوند، نااه آنكااه یااك مخاصاامه ووااعيت مخاصاامه مساالح

 عنوان یك روش جنگی به كار گرفته شوند  كلاسيك و به

توانناد در   بنابراین باید گفت آیا ابزارهاای ساایبری مای   

در این باره گفتاه شاده   [  ٢]حكم سلاح به كار گرفته شوند 

است این طراحی یاا باه كااربرد متاداول از هار وسايله یاا        

فات گسترده جانی و یا تخریب تعدادی از وسایل كه باعت تل

حملاه  »حائز شارایط یاك    ستیبا یشود م گسترده مالی می

پروتكاال اول  ٤٣ماااده  ۱در بنااد   مساالحانه انگاشااته شااود

 الحاقی نيز آمده است:

عليه طرف مقابل  زيآم حملات به معنای اعمال خشونت»

 « باشند یهستند اعم از آنكه تدافعی یا تهاجم

داناان از جملاه ژان پيكتاه در     معياری كه برخی حقاوق 

مشاااتر   ٢توصااايف مخاصااامه مسااالحانه وفاااق مااااده 

اند نيز شایان توجه اسات  باه    ارائه كرده ژنو یها ونيكنوانس

« حملاه مسالحانه  »عناوان   نظر آنها، كاربرد زور در جایی باه 

شود كه دارای دامنه، مدت و شدت كافی باشاد    شناخته می

كه كاربرد زور از طریاق   رتیبا توجه به معيار اثر محور، درصو

های سایبری به تلفات و خسارت گسترده جانی و مالی  روش

منجر شود و یا آنكه تأسيسات زیربنایی و مهم یك كشاور را  

توان وقوع حمله مسلحانه را احاراز   مورد هدف قرار دهد، می

كرد  این تأسيسات شامل ماواردی اسات كاه بارای تولياد،      

شاود یاا مارتبط باا      كار گرفته مای  انتقال یا توزی  انرژی به

ونقل هوایی یا دریایی، خدمات بانكی و ماالی، تجاارت    حمل

رسانی، توزی  مواد غيایی، سلامت عماومی و   الكترونيك، آ 

های مهم اطلاعاتی هستند  بر این اسااس،   ها و شبكه سامانه

حمله سایبری به نهادهای مهم یك كشور مانند بازار باورس  

جاا   ی بار رفااه اجتمااعی یاك كشاور باه      كه پيامدهای سوئ

  شود یمسلحانه تلقی م یا ، حملهگيارد یم

شاود كاه حملاه     گونه به ذهان متباادر مای    در ابتدا این

اسات كاه باه ایاراد      زيا آم مسلحانه متضمن اعمالی خشونت

شاود  در نتيجاه    تخریب اماوال منجار مای    ای یخسارت جان

و بارای  حملات سایبری كه چنين هدف یا پيامادی ندارناد   

و از كااار انااداختن یااك برنامااه  یرسااان ممانعاات از خاادمات

توان حمله مسلحانه در نظر گرفت  در  را نمی اند شده یطراح

بتاوان   رساد  یشده است كه به نظر م  این باره مباحثی انجات

پروتكال اول الحااقی    ١٢ مااده  ٢ حل آن را از فحاوای بناد  

 اثر ییا ب یساز یآنكه آنجا كه تصرف، خنث حال ؛استنباط كرد

ها، یاك   و بنا به تفاسير بسياری از دولت) كردن برخی اموال
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تواناد مزیتای نظاامی در بار داشاته باشاد،        موفقيت( كه می

تواند موووع حمله واقا    هدفی نظامی تلقی شده است و می

ا موشكی یك یشود  بنابراین، از كار انداختن سيستم راداری 

صرف اینكه  دارد را به یارانك رقابليكشور كه مزیت نظامی غ

 یساخت  موجب تلفات جاانی یاا تخریاب نشاده اسات را باه      

كه حق دفاع  یا گونه مسلحانه تلقی نكرد به یا توان حمله می

 دیده پدید نياورد  مشروع را برای دولت زیان

تعادادی از   ٢٠٠١بيان شاد در آوریال    تر شيچنانچه پ

ممانعات از   تارنماهای مهم كشور استونی مورد حمله از نوع

قرار گرفتناد و در ایان مياان، انگشات اتهاات       یرسان خدمات

گفتنی است در جریان حملات ساایبری  ) متوجه روسيه شد

(، مقاماات روسای   ٢٠٠٢( و گرجساتان ) ٢٠٠١به استونی )

حاواار بااه پاايیرش مساائوليت حماالات سااایبری نشاادند و 

نياز نتوانساتند مساتنداتی حااكی از      دهیا د انیا ز یها طرف

ستقيم كرملين یا مأموران یا مأذونين از جانب ایان  دخالت م

  این كشور موووع را به شورای اتحادیاه  (كشور را پيدا كنند

عناوان   اروپا و ناتو گزارش كرد، اماا نااتو ایان رخاداد را باه     

عنوان  مسلحانه كه بتواند مجوز ورود این سازمان به یا حمله

د  نااتو  را فاراهم آورد قباول نكار    یجمعا  دفاع مشروع دسته

اعلات كرد در این برهه زمانی، حملات ساایبری را یاك كاار    

پيمان ناتو دربااره دفااع    ١تا ماده  شناسد ینظامی مسلم نم

مورد استناد قرار گرفت  این در حالی باود كاه    یجمع دسته

قطعنامه تعریاف   ٣وزیر دفاع استونی این ووعيت را با ماده 

محاصره بندرها »ن كه مطابق آ دانست یم ليتحل تجاوز قابل

 «یا سواحل یك كشور توسط نيروهای نظامی كشوری دیگار 

منزله تجاوز قلمداد شده است  البته گفتنی است بر اساس  به

قطا  كامال یاا جزئای رواباط      »منشور ملل متحد،  ٤۱ماده 

اقتصادی، مواصلاتی و ریلی، دریایی، هوایی، پستی، تلگرافی، 

عناوان اقاداماتی كاه     باه  «رادیویی و دیگر وساایل ارتبااطی  

 اند  متضمن نيروی نظامی نيستند، به شمار آمده

مایكل اشميت، پژوهشگر برجسته قاوانين برخوردهاای   

مسلحانه این برداشت كه حمالات ساایبری چاون متضامن     

شاود را رد   محساو  نمای   «حمله»اعمال خشونت نيستند، 

اصاطلاحی توصايفی و اثار محاور     « حمله» دیگو یكرده و م

بار است و نه  پيامدهای خشونت «خشونت»ظور از است و من

منشور ملل متحاد و   ١۱، بر اساس ماده زيآم اعمال خشونت

الملال عرفای، باروز مخاصامه مسالحانه باه هار         حقوق بين

اساتناد باه حاق دفااع مشاروع اسات؛        شرط شيپ یا لهيوس

متحاده   وزارت امور خارجه ایالات هارولد كوه، مشاور حقوقی

حمالات ساایبری مشامول حقاوق     كاه  شت آمریكا اظهار دا

مخاصمات مسلحانه بوده و ممكن است باعت ووعيتی شاود  

زعام وی قواعاد    كه مبنای موجهی برای جنگ پدید آورد  به

الملل بر فضای سایبر حاكميت دارناد و باه    فعلی حقوق بين

انعقاد معاهداتی نيازی نيست كه قواعد خاصی بر این قلمارو  

 یتحول تكنولوژیك نيست كه سؤالات اعمال كنند  این اولين

هاای   شبكه نی؛ بنابرادهد یالملل قرار م را در برابر حقوق بين

ای نظامی، اهدافی نظامی هستند كه باید در هدف قرار  رایانه

دادن آنها اصولی مانند تفكيك و تناسب مورد ملاحظه قارار  

ها در قبال اقدامات سایبری كه  گيرد  بر همين اساس، دولت

المللی اسات توساط اشخاصای كاه      ف از هنجارهای بينتخل

المللی دارناد    مسئوليت بين كنند یتحت كنترل آنها عمل م

تواناد موجاب    وی، توسل به زور و حمله كه مای  ی دهيبه عق

دفاع شود، ممكن است با فعاليتی سایبری محقق شود  البته 

آستانه مشخصی برای ميزان شدت یا خساارات پدیاد آماده    

 راز ووعيت مخاصمه در نظر گرفته نشده است برای اح

 

ندت‌از‌نردر‌‌‌‌ارزیابی‌بددافاار‌اسدتاك ‌‌‌-2-2
 حقوق‌مخاصمات‌مسلحانه

توانناد   حملات سایبری دارای اهداف گوناگون است كه مای 

تواناد ماهيات    د  چنين اهادافی مای  نتهاجمی یا تدافعی باش

كااه تااا ممانعاات از    یا گونااه حملااه را ت يياار دهااد بااه   

كاراناه و حتای    ، جاسوسای، اقادامات خارا    یرساان  خدمات

 ووعيت مخاصمه مسلحانه جلو رود 

رویكردهای مختلفی دربااره ماهيات حمالات ساایبری     

مطرح شده، اما تحت شرایطی حملات سایبری ممكن است 

پروتكال اول   ٤٣ مااده  ۱مسالحانه برساد  بناد     یا به حمله

باا   حمله را به اعمال خشونت عليه طرف مقابل اعم از دفااع 

در  یكار رو، باید دید كه آیا خرا  تهاجم دانسته است  از این

ای كه در حوزه  یك كشور از طریق رایانه یا تأسيسات هسته

 مقررات حقاوق مخاصامات مسالحانه تلقای شاود یاا خيار        

شاليك كان و   » یهاا  نت معادل دیجيتالی موشاك  استاكا

ده و این نگرانی را ایجاد كر[ ٢]شود  تلقی می« فراموش كن
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اساات كااه جنااگ سااایبری ممكاان اساات منجاار بااه نتااای  

شاده   یا قارن شابكه   -باری در قارن بيسات و یكام     فاجعه

قاارن بيسااتم  یشااود كااه جنااگ اتماای ابرقاادرت -پيچيااده 

 توانست ایجاد كند  می

بدافزارهایی اسات كاه    نیتر نت یكی از معروف استاكا

 یزیر برای در اختيار گرفتن سيستم كنترلی تأسيسات برنامه

ای در  یك شركت امنيات رایاناه   ٢٠۱٠در ابتدای سال  شد 

بلاروس این بدافزار را شناساایی و معلاوت كارد كاه هازاران      

سيستم كنترل صانعتی را در گساتره جهاانی آلاوده كارده      

گزارش نشاده اسات  بناا بار      یريگ است، البته آسيب چشم

شد  یزیر برنامه یا گونه نت به كارشناسان، استاكا یها افتهی

كنترل صنعتی ساخت شركت زیمنا آلمان  یها ستميه سك

را مورد هدف قرار دهد  این بدافزار توسط یك حافظه جانبی 

مایكروسافت  ریپي بيوارد سيستم شده و از خ ها و نقاط آس

برای اهداف خود بهره گرفته است  انتخاا  حافظاه جاانبی    

از  عنوان حامل این بدافزار به این دليل بوده كاه بساياری   به

 نیتار  مهام   كنترلی به اینترنت متصل نيساتند  یها ستميس

اورانياوت   یساز یو تجهيزات غن ساتيهدف این بدافزار، تأس

طاور خااص بارای هادف قارار دادن       ایران بوده اسات و باه  

سانتریفيوژ و به هم ریختن ساطوح كااری ایان     یها دستگاه

ها رسااندن باه ساط  غيار قابال تحمال و كنتارل         دستگاه

بود  آثار  یساز یدر صدد تخریب و نابودی چرخه غن دستگاه

بوده است كه نگاه كارشناسان  یا گونه نت به بدافزار استاكا

را به فراتر از یاك حملاه ساایبری ساوق داده و بساياری از      

متحده آمریكاا را بار آن    جمله كارشناسان امنيت ملی ایالات

رد ساایبری ماو   یها جنگ ساز نهينت را زم داشت تا استاكا

عنوان سالاحی باا    از آن به یا ارزیابی قرار دهند و حتی عده

برخای باا اساتناد باه      كاه  یطور به اند  آثار گسترده یاد كرده

گفته مایكل هایدن، رئيا سابق سيا و آژانا اطلاعات ملی 

نت از جمله  اند كه استاكا متحده آمریكا اظهار داشته ایالات

شاود و   فيزیكای مای  ابزارهای سایبری است كه باعت آثاری 

رو  از این؛ مرزها را طی كرده است همانند یك جنگ سایبری

مسلحانه ارزیابی شود  این اقدات از  یا عنوان حمله تواند به می

منظر حقوق مخاصمات مسلحانه با حقوق جناگ نياز قابال    

مثاباه توسال باه زور     كه این اقدات به بررسی است  درصورتی

منظار اصاول و قواعاد حقاوق     تاوان آن را از   تلقی شود، می

 بشردوستانه مورد ارزیابی قرارداد 

اصاااول بنياااادین  یا در هااار مخاصااامه یطاااوركل بااه 

نظير اصول تفكيك، تناسب، ورورت نظاامی   یا بشردوستانه

نظر قرار گيارد  بار    باید مد یروروريو پرهيز از ایراد رن  غ

توانند مورد حمله  اساس اصل تفكيك فقط اهداف نظامی می

د  اهداف نظاامی، اهادافی هساتند كاه باه دليال       نگير قرار

ماهيت، موقعيت هدف یا كاربری آنهاا از نظار نظاامی ماؤثر     

سااختن آنهاا    اثر یتوقيف یا ب بوده و تخریب كلی یا جزئی و

مااده   ٢بناد  ) دیا آ یدر زمان حمله مزیتی نظامی به شمار م

 پروتكل اول الحاقی ١١ و ١۱مواد (  پروتكل اول الحاقی  ١٢

های مخاصمه را به اتخاذ  از غير نظاميان، طرف تیحما یبرا

برخی تدابير حياتی موظف دانساته و مقارر كارده كاه غيار      

مورد هدف مستقيم قرار گيرناد و از حملاتای    نظاميان نباید

 كه خسارات جانبی آن باشد نيز مصون بمانند 

ندرت تلفاات جاانی مساتقيم     اگرچه حملات سایبری به

توانناد اصاول تفكياك و     طور غير مساتقيم مای   دارند، اما به

دار و متضمن پيامدهای سوء جانی و ماالی   تناسب را خدشه

بسياری باشند  برای مثال، یاك حملاه ساایبری باه شابكه      

توانند تماس با مراكاز   ارتباطی مخابراتی و خطوط تلفنی می

اورژانا و پليا را قط  كرده و باعت تلفات جاانی و ماالی   

اساات كااه هاادف قاارار دادن مراكااز دارای  شااوند  باادیهی 

یاا سادها    یا هساته  ساات يخطرناا  مانناد تأس   یها یانرژ

داشته باشند  بار اسااس    یبارتر انیمراتب آثار ز توانند به می

پروتكل اول الحااقی، تأسيساات دارای نيروهاای     ١٥ ی ماده

برق خساارات   یها روگاهيبندها و ن خطرنا  مانند سدها، آ 

شود، هرچناد اهادافی    یه جمعيت غير نظامشدید ب بار انیز

 باشند از حمله مصون هستند  ینظام

هرحال ميان حقوق توسل به زور و حقوق بشردوستانه  به

باید تفكيك قائال شاد  از آنجاا كاه ایان دو نظاات حقاوقی        

ارتباطی باهم ندارند، ممكن است حملاه ساایبری از منظار    

ات حقاوقی  حقوق توسل به زور )حقوق بر جنگ( همانند نظا 

عات، عملی خلاف باه شامار آیاد، اماا الزامااً نااقض حقاوق        

منزله نظات حقاوقی   مخاصمات مسلحانه )حقوق در جنگ( به

حماالات سااایبری در  یناايب شيخاااص نباشااد  باارعكا پاا

چارچو  قواعد حقوق مخاصمات مجاوزی بارای تخطای از    

حملااه  نی؛ بنااابراآورد یحقاوق توساال بااه زور را فااراهم نماا 
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كاه باه    درصاورتی  یا توليد برق هساته  ساتيتأسسایبری به 

یك دولت قابل انتسا  باشد، هم م ایر با حقاوق توسال باه    

تواناد باشاد و موجاب     زور وهم ناقض حقوق مخاصمات مای 

المللی آن دولت خواهاد باود  عليارغم تعاداد      مسئوليت بين

كه تحقيقاات كاافی در    رسد یفزاینده موارد، هنوز به نظر نم

ونه قواعد موجود توسال باه زور در ماورد    خصوص اینكه چگ

حملات سایبری اعماال گردناد، وجاود نادارد  اكثار اناد        

موجاود در خصاوص حقاوق جناگ و حمالات       یهاا  نوشته

دانشمندان و حقوقدانان آمریكایی صاورت   لهيوس سایبری به

پيیرفته و در مجلات آمریكایی به چاپ رسيده است و اكثاراً  

  گرفته استاسناد آمریكایی را در نظر 

از  یتار   يوسا  یبند حملات سایبری در چارچو  طبقه

های اطلاعاتی شناخته  عنوان عمليات آنچه به شكل سنتی به

هاای اطلاعااتی )كاه جناگ      شود، قارار دارناد  عملياات    می

اطلاعاتی یك زیر بخش آن در حاوزه مخاصامات مسالحانه    

محاوری جنگااوری    یهاا  تيیكتارچه قابل یريكارگ است( به

های  های كامتيوتری، عمليات های شبكه ترونيك، عملياتالك

های امنيتی در هماهنگی  نظامی و عمليات یها نيكم روانی،

مربوطاه بارای تاأثير     یهاا  ییخاص و تواناا  یها یبانيبا پشت

مختاال نمااودن، تخریااب یااا گاارفتن تصااميمات  گياشااتن،

از طرف خاود   كه یدرحال (اراده یخصمانه بشری )با اراده و ب

بار اسااس یاك مادر  دیگار      ) باشاد  ی، مميكن ییت محما

اطلاعاتی شامل هر عمل شامل كساب، انتقاال،    یها اتيعمل

مسل  را  یروهايذخيره یا تبدیل اطلاعاتی است كه كاربرد ن

اطلاعاتی تنها شامل جنگ اطلاعاتی  یها اتي  عملبرد یبالا م

بلكاه شاامل تضامين اطلاعاات اسات كاه شاامل         شود ینم

كه با تضامين دسترسای باه     شود یاطلاعاتی م یها اتيعمل

یكتارچگی، تصدیق و سندیت آنها، محرمانگی و عدت رد  آنها، 

 یهاا    این شامل ترميم نظاتدینما یاز آنها حفاظت و دفاع م

اطلاعاتی با وارد نمودن مفاهيم حمایات، تفتايش و تواناایی    

تنها  تضمين اطلاعات نه نی  بنابراگردد یواكنش به خطرات م

بخش دولتی  یها تيبلكه فعال شود یشامل اقدامات نظامی م

بار اسااس اساتراتژی ملای      .(رديا گ یو خصوصی را در بر ما 

هاای فضاای ساایبر،     متحده آمریكا در عمليات نظامی ایالات

شامل حمله باه   (CNO) های كامتيوتری های شبكه عمليات

هااای  دفاااع از شاابكه (، CNA) هااای كااامتيوتری  شاابكه

از  یباردار  بهره یعمليات توانمندسازو  (،CND) كامتيوتری

در  هاا  نیا   اگرچاه ا باشاد  یم( CNE) های كامتيوتری شبكه

شوند ولی  سایبری شناخته می یها عنوان جنگ مطبوعات به

هااای  از شاابكه یبااردار بهااره یهااای توانمندساااز عمليااات

 یآور بر جم  ها اتيكامتيوتری متفاوت هستند زیرا این عمل

اختلالات شابكه تمركاز    یجا عات حساس بهو ملاحظه اطلا

توانناد باا    توانند مقدمه یك حمله باشند  آنها می دارند و می

هدف منتشر كردن اطلاعات برای مقاصد تبلي ااتی باشاند،   

 تیساا  یك و  ختنیبرای مثال با بد شكل نمودن و به هم ر

گرجساااتان  ٢٠٠٢سااال   یهااا  باارای مثااال در حملاااه  )

خارجه و بانك ملای ت ييار شاكل     وزارت امور یها تیسا و 

با تصااویری از   ها تیدادند و بد شكل شدند  محتوای این سا

(  ميخایيال ساكاشااویلی و آدولااف هيتلار جااایگزین گردیااد  

های كامتيوتری  شبكه یبردار بهره یهای توانمندساز عمليات

اطلاعاات حسااس از كامتيوترهاا     دنیا قصاد دزد  تواند به می

و شانودها  ( Trap doors)ای دات باشد  در این رابطاه درها  

(Sniffers )  یبه شكل ویژه ابزارهای مفيدی بارای جاسوسا 

به یك كاربر كه از خاارج   راليكريباشند  ابزار اخ می یبریسا

افزار در هر زمان، بادون   كه به نرت دهد ینفوذ نموده اجازه م

مورد اول  كه یمالك آن، دسترسی داشته باشد  درحال یآگاه

 شود كه از یك كاامتيوتر دور اجارا   اطلاق می ییاه به برنامه

منظور سرقت  شده و اطلاعات مبادله شده در یك شبكه را به

هايا   كناد  ما    نات كاربری و رمز عبور جدا نموده و ثبت مای 

الملال منا  نشاده اگرچاه در      حقوق بين لهيوس جاسوسی به

 سط  حقوق داخلی جرت انگاری شده است 

 یهاای توانمندسااز   ه با عملياات در اینجا موووع در رابط

های كامتيوتر نيست بلكه تنها شاامل حملاه باه     كاربرد شبكه

هااای كااامتيوتری  هااای كااامتيوتری و دفاااع از شاابكه شاابكه

هاای كاامتيوتری كاه از     های شبكه یعنی آن عمليات ،باشد یم

صرف فراتار رفتاه و باا قصادی خصامانه هماراه        یبردار بهره

قصد جایگزین نماودن و تخریاب    با ییها هستند: چنين حمله

اطلاعاتی كه در كامتيوتر یا شبكه كامتيوتری هدف و با قصاد  

 یهاا  ساتم يو تضعيف قدرت فرماندهی دشمن، س یساز ناتوان

كنترل و ارتباطات و یا ایراد خسارت بيرونای باه كاامتيوتر باا     

روش  نیتر شوند  معمول های كامتيوتری هدف انجات می شبكه

اختن كاامتيوتر یاا شابكه كاامتيوتری جادا از      برای از كار اند
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یاا   باشاد  یافازار آن ما   تخریب فيزیكی آن، از بين بردن سخت

منظاور   افزار آن یا لبریز نمودن آن با اطلاعات بسيار زیاد به نرت

محبوبی كه برای مداخلاه   یافزار از بين بردن آن ابزارهای نرت

جاان،  ترو یهاا  اساب  ؛اناد  در كاركرد كامتيوتر طراحای شاده  

توانناد باا    ها هستند كه می و كرت ها روسیمنطقی، و یها بمب

وميمه شدن به یك برنامه ساالم و   لهيوس به یسادگ هك یا به

یاك   ،قانونی در كامتيوتر مقصد نصاب گردناد  یاك ویاروس    

خود است كه معمولاً به یك  برنامه با تكرار و كتی شدن خودبه

شاود، آن را   مه مای برنامه سالم در كامتيوتر هدف حمله، ومي

ها و اگر كامتيوتر به شابكه   دیگر برنامه جتاًيو نت دهد یت يير م

  یاك  دهد یمتصل باشد، دیگر كامتيوترها را تحت تأثير قرار م

كند ولی بارخلاف   كرت كل موجودیت خود را تكرار و كتی می

 یهاا    كارت آدرس دهاد  یها را ت يير نما  دیگر برنامه ها روسیو

از طریاق   ییها اتيتر هدف را وبط نموده و پموجود در كامتيو

از كاار   تااً یكند تا یك كاهش عماومی و نها  سيستم ارسال می

توانند در  ها می و كرت ها روسیافتادن سيستم را موجب شود  و

تروا )تروجان( پنهان باشند مانند یك قطعاه از كاد    یها اسب

  را مخار  یا كه در واقا  برناماه   ورر یظاهر ب به یسینو برنامه

پنهان نموده یا دسترسی از راه دور را به یاك كااربر از خاارج    

  دهد یشبكه اجازه م

هاای كاامتيوتری    تعریف حملاه باه شابكه    نیمشهورتر

متحده آمریكا آمده است و آنها  ایالات DoD در سند محتملاً

هایی برای مختل نمودن، رد كردن، تنزل  عنوان عمليات را به

هاای   در خود كامتيوترها و شبكهیا تخریب اطلاعات موجود 

 United States National) كامتيوتری، توصيف نموده است

Military Strategy for Cyberspace Operations )  این

تعریفی كه اغلب ذكر شده است تمایزی بين دو نوع حمله به 

هااای كااامتيوتری قائاال شااده اساات  حملاتاای كااه   شاابكه

و  دهاد  یی را هدف قرار ما های كامتيوتر كامتيوترها و شبكه

هاای   حملاتی كه اطلاعات موجود در آن كامتيوترها و شبكه

روشن نيسات كاه آیاا     نی  ادهد یم ركامتيوتری را هدف قرا

شبكه كامتيوتری برای  یكار دست رندهيدربرگ DoD تعریف

شود یا خيار    دستيابی به تأثيری خارجی در خود شبكه می

صرف شبكه را باعت  یآمداین برخلاف حالتی است كه ناكار

الملل قابل اعمال در هوا و  شود  راهنمای اخير حقوق بين می

 یمشا  برناماه تحقيقااتی خاط    لهيوسا  جنگ موشكی كه باه 

در  ٢٠٠٣در ساااال  (HPCR) بشردوساااتانه و مخاصااامات

از حملاه باه     DoDهاروارد به تصویب رسيد، تعریاف ساند  

هاایی را   ياات های كامتيوتری را بازسازی نموده تا عمل شبكه

نمایاد و   دستكاری مای  پوشش دهد كه اطلاعات كامتيوتر را

های  این با هدف به دست گرفتن كنترل كامتيوترها یا شبكه

نماید كاه   می نيشود  تفسير راهنما مع كامتيوتری انجات می

 یوترهاا يیاك كاامتيوتر باشاد یاا كامت     هيتواند عل حمله می

همه حمالات باه    معينی در یك شبكه یا كل شبكه و اینكه

تعریاف   e بخش ۱گونه كه در ماده  های كامتيوتری آن شبكه

صااورت  شااده حملااه نيسااتند، یعناای عماال نقااض چااه بااه 

   هرچند تعاریف[۱٠] صورت دفاعی باشد تجاوزكارانه و چه به

HPCR  و DoD   عناوان   كامتيوترها به بههر دو بر حملات

 یهاا  ز حملاه و بنابراین این تعریف نيا  اند افتهیهدف تمركز 

  رديگ یهای كامتيوتری را در بر م معمولی بر تأسيسات شبكه

متحااده آمریكااا در خصااوص   دكتاارین مشااتر  ایااالات 

هاای   حمالات علياه شابكه    كاه  یهای اطلاعاتی هنگاام  عمليات

عنوان اعمال اتخااذ شاده از طریاق اساتفاده از      كامتيوتری را به

ن، تنزل دادن های كامتيوتری برای مختل نمودن، رد كرد شبكه

هاای   یا از بين بردن اطلاعاات موجاود در كامتيوترهاا و شابكه    

های كاامتيوتری تعریاف    كامتيوتری یا خود كامتيوترها با شبكه

 ییهاا  اتخاذ نموده است، ولی حملاه  یتر قيكند، رویكرد مض می

هاای   قصد ایجاد آسيب خارجی باه كامتيوترهاا یاا شابكه     كه به

در اینجااا اجبااار )زور(   [٤] سااتكااامتيوتری را ذكاار ننمااوده ا

بر اساس فرهنگ انگليسی آكسفورد سایبر باه معناای   ) سایبری

امور مربوط به فنااوری اطلاعاات، اینترنات و واقعيات مجاازی      

منظاور تطاابق باا ادبياات      ساایبری را باه   یها و حمله (باشد یم

  [۱۱] دهد یحقوق بر جنگ مورد استفاده قرار م

وتری تاا حادودی گماراه    هاای كاامتي   حملات به شبكه

تواناد   هاای ساایبری مای    كننده هستند زیرا هدف عملياات 

های كاامتيوتری بلكاه كامتيوترهاای منفارد و      تنها شبكه نه

عاالاوه  شخصاای یااا برخاای كامتيوترهااا در یااك شاابكه بااه 

باشد  بنابراین در زميناه ایان تحقياق حمالات      ها تیسا و 

كه  باشد یری مسایبری استفاده خصمانه از زور و اجبار سایب

تواند اولين حمله در یاك   تواند یك عمل مجرد باشد، می می

 ناه يزم تواند یك حملاه در پاا   مخاصمه مسلحانه باشد، می

یك مخاصمه مسلحانه موجود و یا حتی واكنشی باه حملاه   
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قبلی معمولی یا سایبری باشاد  باا اشااره باه اجباار یاا زور       

رد كاه توساط   هاایی اشااره دا   سایبری نگارنده باه عملياات  

صاورت   صورت حمله چه باه  كشوری عليه كشور دیگر چه به

دفاع و از طریق استفاده از اطلاعات موجود در كامتيوترهای 

شخصی منفرد یا برخی كامتيوترها در یاك شابكه باا هماه     

كامتيوترهای شبكه با قصد از كار انداختن كامتيوتر، شابكه  

بيرونای باه   سایت هدف یا ایجاد خساارت   كامتيوتری یا و 

گيارد  ایان تعریاف كاه بار       شبكه یاا كاامتيوتر انجاات مای    

عناوان سالاح و ناه     های كاامتيوتری باه   كامتيوترها و شبكه

عنوان هدف تمركز دارد و حملات جنبشی )كاه از طریاق    به

گيارد( بار    هاای كاامتيوتری صاورت مای     كامتيوتر و شابكه 

زه دهاد و بناابراین از حاو    امكانات كامتيوتری را پوشش نمی

بمباران امكانات ارتباطی از طریاق  ) این پژوهش خارج است

عمليات جنبشی به معناای عملياات اطلاعااتی و ناه حملاه      

سایبری خواهد بود  قواعد حقوق بر جنگ و حقوق در جنگ 

 یهاا  موجود بدون مشكلاتی در رابطه باا اساتفاده از سالاح   

كاامتيوتری اعماال    یهاا  و شابكه  وترهايسنتی بر عليه كامت

منظاور   ، جاسوسی سایبری و تبلي ات ساایبری باه  (گردد یم

یاا آسايب    ندازنديهدف عمليات نيز باید با شبكه را از كار ب

 خارجی و فيزیكی وارد نمایند 

‌
 تعيين‌هویت‌و‌مشكلات‌انتساب‌-2-3

اصااطلاح  طااور ساانتی، اقاادامات دوران جنااگ )كااه بااه  بااه

مياده  نا «(Belligerent Reprisals) خصمانه ییجو یتلاف»

شااوند( باارای مجااازات تخطاای از قااوانين برخوردهااای  ماای

ماورد اساتفاده قارار     «نيعا  انتقاات باه  »مسلحانه و از طریق 

  پروفسااور یااورت دینشااتين، یكاای از مفسااران گرفتنااد یماا

پيشروی قوانين برخوردهای مسلحانه، بر این مسائله تأكياد   

تاوانيم باا    ترین حمالات ساایبری، مای    دارد كه برای خفيف

بارای مثاال، نفاوذ باه      ؛های خود شروع كنيم قابليت شینما

ی ها اتيای فعال در حكومت مهاجم و درج پ های رایانه شبكه

 یهاا  اناه یباا را  ها یني، درست مانند كاری كه چزيتمسخرآم

ای دفااتر پيمانكااران عماده     رایاناه  یهاا  ستميپنتاگون و س

انجات دادند  ایان حركات معاادل ساایبری      ییكایآمر یدفاع

ناو برای نمایش قادرت حاكميات در یاك     رستادن یك رزتف

 منطقه مورد مناقشه است 

 الملل‌حمله‌سایبری‌از‌دیدگاه‌حقوق‌بين‌-3

ای و مخابراتی رو به  های رایانه امروزه تهدیدها در قالب شبكه

های كليدی اقتصاد تماامی كشاورها در    افزایش است  بخش

ی، بانكداری و حال حاور، از جمله امكانات دولتی و خصوص

وپارورش و   ونقل، تولياد، پزشاكی، آماوزش    امور مالی، حمل

دولت، همگی برای انجات عمليات روزاناه وابساته باه رایاناه     

هستند  فضای مجازی ابزاری بارای قادرت و ثاروت اسات      

به اطلاعات سایر كشورها،  یابی هدف از حمله سایبری، دست

 هاا  رسااخت یزایجاد وقفه در تجارت و یاا ایجااد خدشاه در    

 یهاا  ناه یهز كاه  ینحاو  ونقال و    باه   مانند آ ، بارق، حمال  

اقتصادی را افزایش دهند  در تعریف عمومی حمله ساایبری  

باعت  رود ییك عمليات سایبری كه انتظار م» شود: گفته می

تلفات یا خسارات انسانی شده یا به صدمه و خسارت به اشيا 

ند كه حملات سایبری   اكثر حقوقدانان بر این باور«نجامدابي

تواند ووعيت مخاصمه مسلحانه به وجاود آورد و از ایان    می

  [٣] نظر با حملات فيزیكی كلاسيك تفاوت ماهوی ندارد

گاهی به دليال ناشاناخته باودن منبا  حملاه، فضاای       

عادت  برای جنگ تبدیل شده است   آل دهیمجازی به مكانی ا

ری باه خاود   المللی باعت شده كه هر كشو وجود قوانين بين

اجازه دهد تا بر ود كشور دیگر وارد جنگ مجازی شود  باا  

توجه به احتماال حمالات تروریساتی باه فيبرهاای ناوری       

 یهاا  های سایبری و اینكه این سالاح  زیردریایی و زیرساخت

ی ساایبری فاقاد قادرت تشاخيص اهاداف نظاامی و عمااوم      

، تدوین قوانين جهانی امنيت سایبری وروری اسات   هستند

متحده در جهان مركز فرماندهی  حال حاور كشور ایالاتدر 

كرده است كه هادف   یانداز فضای مجازی را در پنتاگون راه

هاای ساایر كشاورها و دفااع در      از ایجاد آن حمله به شابكه 

« نات  اساتاكا »مقابل حملات مجازی است  جنگ ویروس 

  بر این اساس در این [١] اتمی نطنز بوده است ساتيبه تأس

الملاال، اسااناد و  حماالات سااایبری در حقااوق بااين مبحاات،

  ميده یمورد بررسی قرار م را المللی معاهدات بين

‌
حمله‌سدایبری‌در‌حقدوق‌معاهددات‌و‌‌‌‌‌-3-1

 المللی‌بين‌یها‌عرف

وزارت دفاع آمریكا سندی ارائه كارد كاه در    ۱٣٣٣در سال 

الملال   المللی و بخشی از حقوق بين آن گستره معاهدات بين
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نبارد ساایبری بار علياه      یريكاارگ  ند در مورد باه توا می كه

را مشخص نموده باود و از   باشدكشورهای دیگر قابل اعمال 

عنوان مكملی برای قوانين مختلف آمریكا كه هادایتگر   آن به

هساتند و   -باه معناای اعام     -هاا   این كشور در مورد جنگ

رفتار دولت ایان كشاور در حاوزه فضاای مجاازی       نيهمچن

نتيجاه   در ابتادا تفاده كرد  ارزیاابی مايكور   طور خاص اس به

باه ایجااد فاوری بدناه      یا المللی علاقه گرفت كه جامعه بين

نظر ندارد  دومين  قدرتمندی از قوانين در زمينه موووع مد

نكته مطروحه در سند آن بود كه هيچ محدودیت یاا حاوزه   

وجود ندارد كه شكل خاص نبارد ساایبری ماورد     یا یحقوق

عناوان   تحده را مخاطب قرار دهد  سند ميكور بهم نظر ایالات

نكته سوت پيشنهاد كرده بود كاه شارایط مختلاف هار ناوع      

شده خاص مورد تحليال قارار    یزیر عمليات یا فعاليت برنامه

المللی كنونی  گيرد تا مشخص شود كه آیا قواعد حقوقی بين

 را دارند یا خير  طیشرا نیقابليت اعمال در ا

المللی وجاود دارناد    دی معاهده بيندر حال حاور تعدا

المللی باشاند كاه    توانند تشكيل دهنده یك عرف بين كه می

بتواند در تنظيم نبرد سایبری مورد استفاده قرار گيرد   تاًینها

 (ITC) المللای  مثال، معاهاده رواباط از راه دور باين    عنوان به

را  با اساتفاده از ارتباطاات از راه دور   بار انیهرگونه مداخله ز

كند  تشبيه كردن فضای مجاازی باه فضاای جاو      ممنوع می

المللی در  باعت پدیدار شدن نياز حياتی به وجود قوانين بين

 ICT شود  البته تخطای از معاهاده   مورد فضای اینترنت می

منشور  ٢ماده  ٤توسل به زور را آن طوری كه مد نظر بخش 

اد دهاد و بناابراین باعات ایجا     ملل متحد است تشكيل نمی

 شود  المللی نمی مشابهی در ميان جامعه بين یريگ موو 

المللی دیگر كاه اساتعداد مارتبط     یك سند حقوقی بين

 یهاا  تيا نامه اجتنا  از فعال شدن با موووع را دارد موافقت

متحاده   بين ایالات ۱٣٢٣خطرنا  نظامی است كه در سال 

ه ناما  آمریكا و شوروی سابق به امضا رسيده بود  این موافقت

فرماندهی و كنترلای   یها ستميدر س بار انیهرگونه مداخله ز

عناوان امكاان    توانسات باه   دشمن را ممنوع كرده بود كه می

ایجاد عرفی شناخته شود كه حملات واقا  شاده در فضاای    

  آورد یمجازی را نوعی توسل به زور به شمار م

هاا باه    در دهه نهم قرن بيستم با افازایش توجاه رساانه   

المللاای  ور نباارد سااایبری، در جامعااه بااين  مفهااوت نوظهاا 

در این با   یا برای مياكراتی برای انعقاد معاهده ییها تلاش

متاولی تصاویب    ۱٣٣٢صورت گرفت  روسيه در اكتبر سال 

در كميته اول شورای امنيت سازمان ملل گردید  یا قطعنامه

عنوان تلاشی آشكار برای جلب نظر ساازمان ملال باه     كه به

شود  این تلاش با استقبال اندكی در  اخته میاین موووع شن

عمومی  یريگ یالمللی مواجه شد و هرگز برای رأ جامعه بين

 وارد مجم  عمومی سازمان ملل متحد نگردید 

المللای در تادوین یاك     در نتيجه ناكاامی جامعاه باين   

المللای، موواوعات حقاوقی     باين  یالاجارا  ناماه لازت  موافقت

هنوز حل نشاده بااقی ماناده     كليدی در مورد نبرد سایبری

 فیا مثاال شاامل نيااز باه تعر     عناوان  است  موارد ميكور باه 

استانداردهایی برای تعقيب قطعی ناقضان حقوق، احتياجات 

قانونی در مورد نظارت الكترونيكی بر رفتار كشورهایی كه از 

و ایجااد قاوانين شافاف و     كنند یحملات سایبری استفاده م

 شوند  مان دفاع سایبری میمناسب برای درگيری در ز

  

حملات‌سایبری‌و‌ممنوعيدت‌تهدیدد‌و‌‌‌‌-3-2
 الملل‌توسل‌به‌زور‌در‌حقوق‌بين

تماات اعضاا در   كاه  كند  منشور متحد بيان می ٢ماده  ٤بند 

المللی خود از تهدید به زور با استفاده از آن علياه   روابط بين

تماميت اروی یا استقلال سياسی هر كشوری یا از هر روش 

یگری كاه باا مقاصاد ملال متحاد م اایرت داشاته باشاد         د

حمالات   ایا مسئله ایان اسات كاه آ     خودداری خواهند كرد

 تواند در قلمرو موووعی این مقارره قارار گيارد     سایبری می

چنااان  اگرچااه معنااای متااداول و متبااادر از واژه )زور( آن  

گسترده است كه اجبااری نظاامی و غيار نظاامی را نياز در      

به نظر بيشتر حقوقدانان این مقارره نااظر باه     اما رديگ یبرم

 یهاا  حالت نظامی و مسلحانه است البته نوع ابزارها و سلاح

باا ایان توصايف      به كار رفته در اعمال زور حصاری نيسات  

ات يحهاای ساایبری كاه دارای آثااری مشاابه تسال       عمليات

بناا بار نظار      نظامی هستند نباید مورد مناقشه قارار گيارد  

به هرگونه كاربرد  ٢ماده  ٤مللی دادگستری بند ال دیوان بين

بار    یاباد  نظر از نوع سلاح به كار رفته تسری می زوری صرف

 یهاا  این اساس چون حمالات ساایبری دربردارناده سالاح    

تواناد آن را از   نمی خود یخود متعارف و كلاسيك نيستند به

 عنوان كاربرد زور مستثنا سازد 
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قدمات تدوین منشور ملل با توجه به م یا در مقابل عده

ها در عدت گسترش دامنه زور  متحد كه حاكی از تعمد دولت

 ٤به فشارهای سياسی یا اقتصادی بوده است استناد به بناد  

های سایبری كه به تخریاب   منشور را درباره عمليات ٢ماده 

 شود را ماورد تردیاد قارار    مستقيم جانی منجر نمی یا تلفات

منشاور كاه در    ٤۱رویكرد باه مااده     طرفداران این  اند داده

مورد تصميمات و اقدامات غيار نظاامی و اقادامات از قطا      

كه با اخي ملا  از آن  كنند یخطوط ارتباطی است استناد م

سایبری كاه كاار ویاژه آنهاا      یها اتيتوان دست كم عمل می

اساات را در زمااره  یرسااان اخااتلال یااا ممانعاات در خاادمات

بناد   ٢كرد و از شمول ماده  یندب اقداماتی غير نظامی طبقه

با تفسيری غاایی   رسد یاما به نظر م ؛منشور خارج دانست ٤

آتای   یهاا  كه صيانت از نسل از منشور با توجه به مقدمه آن

در برابر جنگ را هدف سازمان ملل متحد دانسته و در مااده  

المللای تصاری  داشاته     به هدف حفظ صل  و امنيت باين  ۱

هاای غيار    رگااه ابزارهاا یاا شايوه    توان گفت كاه ه  است می

المللی را به مخاطره انادازد باا    بار صل  و امنيت بين خشونت

گفتنی اسات    الملل متحد م ایرت خواهد داشت اهداف بين

زمان برای  از قبيل شدت یا مدت یا آستانه ٢ماده  ٤كه بند 

بنابراین شمول   ممنوعيت توسل به زور مشخص نكرده است

 ٣٣تر از عنوان تجااوز موواوع مااده     دهاین ممنوعيت گستر

منشاور و یاا    ١۱منشور یاا حملاه مسالحانه موواوع مااده      

  [٣] ژنو خواهد بود یها ونيمشتر  كنوانس ٢موووع ماده 

متحده آمریكا، روسايه   تاكنون برخی كشورها مانند ایالات

 ی صراحت دیدگاه خود را مبنای بار تلقای حملاه     و استونی به

از توسال باه زور مسالحانه اباراز      یا ناه عناوان گو  سایبری باه 

مايلادی   ٢٠٠٤اند  سند استراتژی نظاامی ملای ساال     نموده

با آثار گساترده   ییها متحده آمریكا به سلاح وزارت دفاع ایالات

  كننده دارند تا نابودكننده نماید كه بيشتر آثار مختل اشاره می

این سند چارچو  حملات سایبری صورت گرفتاه نسابت باه    

ونقال   های حمال  اطلاعاتی بازرگانی یا عليه شبكه یها مستيس

مراتااب  را از مصااادیقی دانسااته اساات كااه ممكاان اساات بااه 

پيامدهای اقتصادی و روانای بيشاتری از پرتاا  یاك سالاح      

كشنده داشته باشند  فدراسيون روسيه نيز بر ایان بااور اسات    

 یا ساه یمقا توانند آثار مخر  قابل تسليحات اطلاعاتی می»كه 

؛ وزیار دفااع   «ا آثار تسليحات نابودی جمعای داشاته باشاند   ب

را معادل محاصره دریایی بنادرها   «محاصره سایبری» استونی،

 كند  كه از دسترسی یك كشور به جهان ممانعت می داند یم

 

 حمله‌سایبری‌و‌استثناء‌دفاع‌از‌خود‌-3-3

تنها استثناء مشخص ممنوعيت عات توسال باه زور    ۱١ماده 

توانند در قبال یك  ها می نماید  دولت را تشری  می جانبه كی

حمله مسلحانه در قالب دفاع از خود به زور متوسال شاوند    

، تاریخچه تهيه ١۱این قرائت با كلمات ساده موجود در ماده 

رساامی دولتاای منطبااق  یهااا یريااگ و موواا  اینااو شيپاا

  این برداشت همچنين با تفسير قابل استناد دیاوان  باشد یم

رغام   نيز منطبق است  باه  ۱١لمللی دادگستری از ماده ا بين

ساتتامبر توساط    یاازده تبيين برخی مسائل پا از حاواد   

ها، با این حاال كماكاان ابهامااتی در     شورای امنيت و دولت

خصوص زمان آغاز حمله مسلحانه جهت استناد به حق دفاع 

ا یا از خود وجود دارد  برای ایجاد حق دفااع از خاود فاردی    

لازت است یك حمله در حال وقوع بوده و یا قابلاً باه   جمعی 

وقوع پيوسته باشد  هرگونه واكنش قبل از این تاری  مناوط  

  بناابراین هايچ حاق خاود     باشاد  یشورای امنيت م دیيبه تأ

وجود ندارد كه بتوان بار اسااس آن علياه دولات      یا گمارده

ا یا دیگر به دليل ترس از اینكه این دولت در حاال طراحای   

هایی است كه در یك عمليات نظامی فروای   رش سلاحگست

 قابل استفاده خواهد بود، حمله نمود 

به این نكته اشاره دارناد   ۱١در واق  عبارات صری  ماده 

كه حق دفاع از خود در صورت وقاوع یاك حملاه مسالحانه     

  متن ماده ميكور در قضایای مختلفی توسط باشد یممكن م

ورد تفسير قرار گرفتاه اسات    المللی دادگستری م دیوان بين

در قضيه نيكاراگوئه دیوان بيان داشت كه حق دفاع از خاود  

 شاود كاه اعماال آن    فردی یا جمعی صرفاً زمانی مطرح مای 

باشند كاه باا یاك حملاه مسالحانه براباری        چنان گسترده 

در مورد این مسئله كه دفاع از  یريگ جهينمایند  به هنگات نت

ملاه مساالحانه ممكاان اساات  در مقاباال ح جانبااه كیااخاود  

یا  ها كیها، چر ارسال باندهای مسل ، گروه» همچنين شامل

مزدوران از سوی یا به نمایندگی از یك دولت كه عليه یاك  

دولت دیگر از نيروی مسل  برابر باا حملاه مسالحانه واقعای     

، شاود تاا حادودی بار     «ناد ینما ینيروهای منظم، استفاده م

 تنی بوده است تعریف مجم  عمومی از تجاوز مب
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متحاده در خصاوص    دیوان در آن قضيه ادعاای ایاالات  

مشااروع بااودن توساال بااه زور آن كشااور عليااه نيكاراگوئااه  

عنوان دفاع از خود جمعی السالوادور را مورد بررسی قارار   به

كه نيكاراگوئه باا فاراهم    نمود یمتحده استدلال م داد  ایالات

لسالوادور ابتادا  آوردن تسليحات و تجهيزات برای شورشيان ا

از زور غير مشروع استفاده كرده اسات؛ اماا دیاوان باه ایان      

نتيجه رسيد كه مشخص نگردیده، نيكاراگوئه مسئول فاراهم  

آوردن تسليحات و تجهيزات برای شورشيان السالوادور باوده  

، عرواه تساليحات   باود  یگوناه ما   است و حتی چنانچه ایان 

علاوه السالوادور ناه   مفهومی همانند حمله مسلحانه ندارد  به

متحده تقاواای   به شورای امنيت گزارش داده و نه از ایالات

در امر دفاع از خود كرده است  با در نظر گرفتن  یرسان یاری

كاه تهدیاد باه زور     ميرس یقضيه نيكاراگوئه به این نتيجه م

عليه یك دولت با حمله مسلحانه برابر نيست و دولت ماورد  

تی غيار از اقادات در جهات دفااع     اقاداما  سات یبا یتهدید ما 

باه دنباال    ستیبا ییا اینكه م ،مسلحانه از خود به عمل آورد

ها بر  علاوه دولت به مجوز شورای امنيت برای این عمل باشد 

مثال   ها و ممنوعيات اقادات باه    وليت دولتئاساس مبانی مس

مسلحانه دارای محدودیت هستند  اقدات به مثال مسالحانه،   

با هدف انتقات، مجازات یا بازدارندگی عات  نوعی توسل به زور

مثال مسالحانه را      مجما  عماومی ایان اقادات باه     باشاد  یم

هاا متعهدناد از انجاات آنهاا      اعلات داشته و دولات  یرقانونيغ

خودداری ورزند  حق دفاع از خود محدود به توسل به زوری 

منظور دف  یك حمله در حاال انجاات، باا هادف      است كه به

ملات آینده دشمن پا از حمله اولياه یاا از   جلوگيری از ح

بين بردن آثار حمله دشمن همانند پایان بخشيدن به اش ال 

انجات پيیرد  دولت دفااع كنناده در صاورت وجاود رعایات      

تواند باا دفااع نيروهاای دشامن      اصول ورورت و تناسب می

حمله كننده را نابود نمایاد  در صاورت وارورت ایان حاق      

ل دفاع متناسب، در داخال سارزمين   تواند شام همچنين می

دشاامن حملااه كننااده نيااز باشااد  توساال بااه زور تاادافعی  

و پاا از یاك حملاه     ريتواند باا تاأخ   شرایط می یمقتضا به

جهاات  ريانجااات گياارد  اناادكی تااأخ  یرقااانونيمساالحانه غ

 عمليات دفاع قابل قبول خواهد بود  یده سازمان

قبال دولتی توسل به زور در حالت دفاع از خود صرفاً در 

وليت حملاه مسالحانه را داشاته    ئمسا  ممكن است كه قانوناً

است  دیدگاه كلی این است كه برای استناد به حق دفااع از  

ت گرفتن حمله دشمن از داخل سرزمين یاك  أخود تنها نش

علاوه چنانچه دولتی از كاارگزاران   نماید  به كفایت می دولت

در اینكاه نسابت    خویش برای انجات حمله استفاده نماید، یا

كنندگان را پشاتيبانی   به حملات كنترل نداشته، بلكه حمله

هرگونه توسال باه    كرده، دارای مسئوليت قانونی خواهد بود 

اصول ورورت و تناساب   ستیبا یزور در مقات دفاع از خود م

را رعایت نماید  اصل ورورت، توسل به زور نظامی را محدود 

نماید  اصل تناساب   وع میبه دستيابی به اهداف نظامی مشر

نيز مساتلزت آن اسات كاه قربانياان غيار نظاامی احتماالی        

با تخریاب   گناهان یمتناسب باشند  چنانچه صدمات جانی ب

اموال غير نظاميان در مقایسه با اهميات هادفی، نامتناساب    

  [٥] خاتمه پيدا كند ستیبا یباشند آن حمله م

 

حملات‌سایبری‌تحدت‌حاكميدت‌حقدوق‌‌‌‌‌-0
‌تانه‌بشردوس

هاای مخار     هدف از حملات سایبری چيست  عمليات

كارد:   یبناد  توان به دو مقوله گساترده طبقاه   سایبری را می

 از شبكه كامتيوتری یبردار حمله به شبكه كامتيوتری و بهره

(CAN)     با هدف ت يير، تخریب، فریاب، تنازل دادن و یاا از

اطلاعاات و   هاا یاا   دشامن یاا شابكه    یها ستميبين بردن س

در حاال   یهاا  و یا برنامه ها ستميمستقر درون س یها نامهبر

از ساوی دیگار   [؛ ۱٢] هاسات  و شابكه  ها انتقال این سيستم

از شبكه كامتيوتری به دنبال استخراج اطلاعات  یبردار بهره

خرابكااری آشاكار هام     یاا  بیتخر چياست و ممكن است ه

فرمای از جاسوسای كاردن     CNE [ ۱٣] اصلاً نداشته باشد

در حيطه فيزیكی در قواعد جنگ منا  نشاده بلكاه     است و

، از گاردد  یاین ممنوعيت از حوزه حقاوق داخلای اعماال ما    

  ۱پردازد ینم CNE حقوق جنگ به رو نیا

است كه غالباً اثارات   نیمشكل اصلی در حوزه سایبری ا

تشخيص داد زیرا  CAN از طریق یآسان توان به حمله را نمی

ی  آشكار نباشند و نيتی كه این اثرات ممكن است خيلی سر

 ییشناسا با ابزارهای فنی قابل یآسان پشت این حمله است به

نت را در نظر بگيرید كه با ورود به  مثلاً كرت استاكا نيست 

نفاوذ   هاا  ساتم يویندوز بيش از یك سال در س عامل ستميس

كرد پيش از اینكه كارشناسان امنيتی سراسر جهان بتوانناد  
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پی ببرند كه این كرت حملاه   ییها ن سرن با كنار هم گياشت

ت در ایران را هدف قارار  واوراني یساز یهای غنوژيفیبه سانتر

نت، كارشناسان    در فاز اوليه ساختن كد استاكا٢داده است

سيساتم را باه    یبناد  قالاب »امنيتی دریافتند كه ایان كارت   

كنترل كنناده آنهاا را    یها ستميو با كمك س برد یسرقت م

طور خلاصه اینكه باه رقباا    ، بهكند یه خود طراحی مدلخوا به

از طرح كلی خط توليد كارخانه نساخه كتای    دهد یاجازه م

نااوعی » ناات شاابيه اسااتاكا رو نیاا  از ا[۱٤] تهيااه كننااد

 رغام  یكه كارشناسان علا  نااست  همچن« جاسوسی صنعتی

كاه   باشاد بادافزاری   نیتار  دهيا چيپ شد چيزی كه تصور می

شادند، دریافتناد كاه عملكارد      تار  قيتاكنون كشف شده دق

نت اساساً بر همين مبناست و ایان كارت    جاسوسی استاكا

مخر  بوده است  زمانی كاه   payload همچنين حامل یك

این كرت به هدف مورد نظر رسيد یك كنترلر صنعتی شاروع  

به اجرای یك برنامه دوگانه نماود: یكای دساتوراتی كاه باه      

وراتی خرابكاراناه جاایگزین   شد را باا دسات   كنترلر ارسال می

دیگری خاص یا مقصود اصالی كارهاای    كه یدرحال ؛كرد می

كرد؛ اما كارشناسان همچنان  تخریبی مورد اول را پنهان می

اثارات   كاه  یاند شناسایی كنند، فقط هنگام هدف را نتوانسته

های ژفيویپا از اینكه استاكا سانتر) این حمله آشكار شد

طور قطعی مشخص شد این كارت   ه بهك (نطنز از كار افتادند

كارده كاه از    فيوژها را مخفيانه به طرفی هادایت مای  یسانتر

 و ماهيت این كارت از هار دو ناوع   [ ۱١] كنترل خارج شوند

CNA و CNE  گزارش شد  

نت نشان داد، كشوری كه بخواهد  طور كه استاكا همان

به حملات سایبری پاس  دهد ممكن است در شناسایی نوع 

تواناد مطمائن    ایبری ناتوان بماند یعنی اینكه نمای حمله س

تواناد   زیارا نمای   CNE است یا CNA باشد كه حمله از نوع

تشخيص دهد كه مقصود از این حملاه ساایبری چاه باوده     

چاه   داناد  یاست كه این كشور نم نیاست  پيامد این ابهات ا

المللای یاا    رژیم بين ؛نوع رژیم حقوقی بر مسئله حاكم است

 داخلی 

 

مقصددر‌بمباشددر ‌در‌حمددلات‌سددایبری‌‌-0-1
‌كيست؟‌‌

تاوان باه شناساایی     در حملات سایبری، انتسا  را مای 

مباشر حمله سایبری، كامتيوتر یا موقعيت مكاانی كاه ایان    

عمليات از آنجا سرچشمه گرفته ارجااع داد؛ مانناد مقصاود    

یك عمليات سایبری، انتسا  هم برای یقين اطمينان یافتن 

هویات مباشار مطارح     كاه  یخصوص هنگام فریبنده است به

  مان  فنی انتساا  ریشاه در ابزارهاای چناد     [٢١] گردد یم

دارد كه فضای سایبر درصادد فاائق آمادن بار      یا هزار ساله

  ماثلاً رهگياری یاك عملياات ساایبری      ٣باشاد  یابهات آن م

 IPكه لزوماً به  رسد یكاربر م IP مبتنی بر اینترنت به آدرس

ان كنناده معنای شناساایی مباشار آن     یا با كمك یك پنها  

تواناد باا جعال در آدرس ردپاایی      نيسات  یاك مباشار مای    

حتی اگر فارض    خود بجای گيارد IP یها دروغين از آدرس

 گاردد  یكه رهگيری شده به همانی برما  IP كنيم كه آدرس

كااه عمليااات سااایبری از آنجااا صااورت پيیرفتااه ردگيااری  

كه بر   botnetیك صورت تصادفی با كامتيوتر ممكن است به

  ٤این سيستم كنترل دارد از جانب مباشر صورت گرفته باشد

در این مثال كامتيوتر پاسخگو برای قسمتی از عمليات قابل 

آنكاه باازیگر اصالی و مباشار عملياات       شناسایی است حاال 

تواناد روی   انتسا  همچناين مای   ممكن است معلوت نباشد 

 -اساا  دهااد عمليااات سااایبری تااأثير بگاايارد و باادان پ   

كه تعيين كند ایان حملاه تحات اعماال رژیام       صورت نیبد

   ١حقوق داخلی است یا حقوق جنگ بر آن حاكم است

از انواع بازیگران در حوزه سایبری در كارناد    یا گستره 

 یهاا  زهيبا انگ یردولتيبازیگران غ garden - varietyجرائم 

ت تحت حمایت دول یهكرها ،١ديسف كلاه ی، هكرها٥سياسی

كاه   ار است  از آنجاایی يبس شان یو بازیگران نظامی كه اسام

تواند رژیام حقاوقی حااكم را تعياين      مقوله مباشر قطعاً نمی

، مسائله  دهاد  یكند اما جزئی مهم از محاسبات را تشكيل م

تنها قابليت اعمال قواعد حقاوق جناگ را مشاكل     انتسا  نه

ا چگوناه  كه كشوره زند یمسئله دامن م نكند بلكه به ای می

به قواعد حقوق جنگ در حوزه سایبر پایبند باشند  توانند یم

مهاجم اصلی كيست  ممكن است ایان   دانند ینم كه یدرحال

مهاجم تحت لوای پرچم دروغاين عمال كناد و یاا ردپاایی      

ترتياب سابب شاود یاك      جا گيارد و بدینه جعلی از خود ب

جویانه  فیطور تصادفی قربانی عمل تلا كشور ثالت، كاملاً و به

تواناد تاأثير غيار مساتقيمی بار       واق  شود و این مسئله می

شهروندان كشور قربانی و یا حتای شاهروندان كشاور خاود     



‌‌1061تابستان؛‌‌11مسلسل؛‌0سال‌نشریه‌علمی‌شهر‌ایمن؛‌

166 

 

یك شهر را هك  داشته باشد، همانند نوجوانی كه شبكه برق

كند از طریق محاكم كيفری داخلای تحات پيگارد قارار      می

و باا  گيرد، اقدامات دولت خارجی نيز واجد پيگرد اسات   می

خرابكارانه ممكن است ذیل حقاوق جناگ    یامدهايوجود پ

  ٢وارد شود

تنهاا قابليات اعماال حقاوق جناگ را       مسئله انتسا  نه

ها  كه دولت كشد یكند بلكه این مسئله را پيش م پيچيده می

توانند از قواعد حقوق جنگ متابعت كنناد بادون    چگونه می

كيست  این اینكه قطعاً بدانند مهاجم اصلی در این خصوص 

  یاك  ميكنا  یبحات ما   لاًیا پيچيدگی را با دقات بيشاتری ذ  

عمل كند  ٣«پرچم دروغين»مهاجم ممكن است تحت لوای 

و از این طریق موجب فریب یك كشور شود كه از طرف این 

ماورد حملاه ساایبری قارار گرفتاه اسات و        نيكشور دروغ

 Catalytic Conflict یاك  ختنيترتيب موجب بارانگ  بدین

جاای   ها اینكه مهاجم ردپایی دروغين از خاویش با  گردد و ی

گياشااته موجااب شااود یااك كشااور ثالاات قربااانی اقاادات    

گردد و حتای   اش ینترنتیهای ا هنسبت به شبك انهیجو یتلاف

اگر فرض اقدات متقابال محتمال باشاد موجاب اثارات غيار       

جمله شاهروندان خاودش در آن    مستقيمی بر شهروندان من

  ۱٠شود كشور 

 

 عمليات‌سایبری‌یدهااميپ‌-0-2

  Jus ad bellum  توسل به زور و حمله مسلحانه عناصر كليادی 

      باشااند   ی ماایكاایزيو لزوماااً واجااد مفهااومی ف   هسااتند

 مخاصمه مسلحانه، حمله و عمل تجاوز مفاهيمی اساسای در 

Jus in bello شود كه آیا    حال این سؤال مطرح میهستند

 ست سایبری هم نوعی از اینها یريدرگ

غير فيزیكای   یا در محيط سایبر عمليات فيزیكی در حوزه -

، اما از آن جهت كه هك كردن یاك نيروگااه   دهد یرد م

ممكان اسات باا ایجااد تخریاب سابب انتشاار         یا هسته

گاردد و از ایان جهات كاه حقاوق       یا تشعشعات هساته 

خاص اسات،   یها تیالملل درصدد حمایت از موجود بين

در حاوزه ساایبری را توجياه    اعمال چنين رژیم حقاوقی  

 كند 

برای تسری حقوق جنگ به درگيری سایبری، حقوقادانان   -

ناشی از حمالات ساایبری تأكياد دارناد       یامدهايروی پ

است كه شدت این حملات بایاد باه    نینكته قابل توجه ا

حدی مشخصی برسد تا تحت شمول قواعد حقوق جنگ 

 قرار گيرد 

د كاه باا عملياات    وجاود دار  یا آیا مخاصامه مسالحانه  

تاوان   سایبری در ارتباط باشد  حقاوق زماان جناگ را مای    

یك مخاصمه  قتاًياعمال كرد كه حق بریهنگامی در حوزه سا

مساالحانه در جریااان باشااد  در ایاان حااوزه تصااميمی بااا    

توسال  »است كه آیا حمله سایبری معادل با  گياران استيس

شاتر در  است  حمله سایبری بي «حمله مسلحانه»یا  «به زور

 یهاا  ناه یقالب تاكتيك نظامی است كه در عارض ساایر گز  

كاه   رود یتاكتيكی وجود دارد  ليا این تحليل تا آنجا پيش م

  در جریان است قتاًيیك مخاصمه مسلحانه حق

 

نقش‌بخش‌خصوصی‌در‌مفاهيم‌حقوق‌‌-0-3
 جنگ‌در‌حوزه‌سایبری

شاود  ظهاور    ها اعمال می قواعد حقوق جنگ در قبال دولت

جنگ عليه تروریسم، شكل تاازه   ژهیو نامتقارن به یها جنگ

 ینا یآفر نقاش  ليوتحل هیبه گفتمان حقوق جنگ داده و تجز

بخش خصوصی را مطرح كرده است  تأكيد اندكی در ماورد  

در مخاصاامات مساالحانه صااورت  یردولتااينقااش عناصاار غ

گونه استدلال كناد كاه بارای قطا  ارتباطاات و       مهاجم این

نظامی این حملات لازت بوده است، ولی با وربه به نيروهای 

، انيا رنظاميتوجه به خساارات ناشای از ایان حمالات باه غ     

گونه حملات آشكار تجاوز به اصل تناساب خواهاد باود      این

فرض كنيد كاه اگار حملاتای باه شابكه اورژاناا شاود و        

ها به دليل عدت ارائه خدمات اورژانسی جان  تعدادی از انسان

د، در این صورت آیا اصل تناسب مورد خود را از دست بدهن

 تعرض قرار گرفته  مسلماً پاس  سؤال مثبت است 

 

اصددول‌كلددی‌در‌رابادده‌بددا‌اسددتفاده‌از‌‌‌‌-0
 تسليحات

اصددول‌حدداكم‌بددر‌تسددليحات‌در‌زمددان‌‌‌‌-0-1
مخاصمات‌مسدلحانه‌و‌راباده‌آنهدا‌بدا‌حمدلات‌‌‌‌‌‌

 سایبری

كناد و در   امروز، بشر در عصر فناوری اطلاعات زنادگی مای  

جناگ   یهاا  دانيا اسات كاه در م   ییهاا  یتجربه فناورحال 
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شااید باه چناد دهاه      ها یشوند  ظهور این فناور استفاده می

جدیاد و یاا    یهاا  اماا گساترش سالاح    گردناد  یپيش باازم 

 كنناد  یتكياه ما   ییهاا  یه بر چنين فناوركهای جنگ  روش

المللای ایجااد    نمایی جدید فراروی حقوق بشردوساتانه باين  

های جاری به ماا   سعه فناوری در سالبررسی تواست   كرده

را بارای بحات در ماورد     یتر قياجازه خواهد داد كه نگاه دق

وارد ميادان جناگ شاده و یاا      یتازگ تعدادی فناوری كه به

طور باالقوه آنهاا را وارد در مخاصامات مسالحانه      توان به می

ای  رایانه یها ی، در فناورها شرفتينمود، داشته باشيم  این پ

 یهاا  در واقا  جناگ   طور خاص مشهود است  تی بهو اینترن

ساااایبری ساااط  جدیاااد از پيشااارفت و پيچيااادگی باااه 

مسلحانه افزوده است كه ممكن است ساؤالات   یها یريدرگ

المللی به همراه داشته  جدیدی را در حقوق بشردوستانه بين

 باشد 

المللای   هنجارهای موجود در حقاوق بشردوساتانه باين   

از سلاح، تمایز ميان اهداف نظاامی   هیرو یهمچون استفاده ب

 یهاا  توانناد و بایاد در جناگ    ، تناساب و    مای  یرنظاميو غ

سایبری نيز اعمال شوند  اگر حمایت از انسان و انساانيت را  

تعهد و اصل راهنمای حقوق بشردوستانه بادانيم،   پایه اصلی

دارای وجاهات   عنوان چيه ، بهباشد یتفكيك ميان منازعات م

واهد بود  در واق  جداسازی حقوق مربوط به و مشروعيت نخ

جاز محاروت    یا جاه يهریك از این دو دسته از مخاصمات، نت

ها كه تنها گناهشان زندگی در عصر  از انسان یا كردن دسته

 تكنولوژی است نخواهد بود 

های جنگی كه ماهيتاً  ممنوعيت استفاده از ابزار یا روش

ند در تعاداد  موجب ورود صدمه شدید و غير واروری هسات  

جملااه اساانادی ماننااد اعلاميااه   زیااادی از معاهاادات ماان 

 و مقررات لاهاه درج شاده اسات    ها هيپترزبورگ و اعلام سن

 ۱٣٠١، مقاررات ساال   ٣٢لاهاه مااده    ۱٢٣٣مقررات سال )

ایاان اصااول كلاای در رابطااه بااا     پنااد )ه( ٢٣لاهااه، ماااده 

و مخاصامات مسالحانه غيار     یالملل نيمخاصمات مسلحانه ب

اعمال هستند  در رابطه با ممنوعيت  صورت قابل المللی به نبي

ها، در مخاصمات مسلحانه  گونه ابزارها و روش استفاده از این

المللای بارای    داخلی بهتر است به نظر دیاوان كيفاری باين   

اشااره   ۱٣٣٣یوگوسلاوی سابق در پروناده تاادیچ در ساال    

سليم نقض  در واق  از دیدگاه اساسی انسانی و عقل»نمایيم: 

 یهاا  یريا غرض است اگر استفاده از تسليحاتی كاه در درگ 

ها ممنوع شناخته شده، در دیگار ماوارد    مسلحانه بين دولت

ها در صدد سركو  شورش اتباع داخلی خاود و در   كه دولت

محدوده قلمرو خود هستند، استفاده از هماان سالاح مجااز    

سانی است المللی غير ان بين یها آنچه در جنگ دانسته شود 

داخلای   یهاا  ها و شاورش  و در نتيجه ممنوع است در جنگ

 [ ۱٥« ]استهم ممنوع 

المللای دادگساتری در نظریاه مشاورتی در      دیوان باين 

، رنا  و صادمات غيار واروری را     یا هسته یها قضيه سلاح

تر از آنچه برای نيل به اهداف مشروع  آسيبی بزرگ» منزله به

در ایان    [۱١] كناد  ر می، ذك«اجتنا  است نظامی غير قابل

المللای در دو مساير جاداولی در     راستا، قواعد و مقررات بين

: اولی شاامل  اند افتهیسال گيشته توسعه  ۱١٠امتداد هم در 

هاای جناگ،    اصول كلی و مقررات مربوط به ابزارهاا و روش 

بشری  یها یاز به رسميت شناختن ورور یا جهيعنوان نت به

  و استفاده از آنها  دوت شاامل  و تحميل محدودیت به انتخا

 یهاا  المللی كه ممنوعيت استفاده از سلاح بين یها توافقنامه

 یهاا  شيميایی و بيولوژیك، از سالاح  یها خاص مانند سلاح

را ممناوع و   یا ود نفر و یا مهمات خوشاه  یها نيزا، م آتش

 یا محدود كرده است 

ا استفاده از قواعد حقوقی از قبال موجاود، در رابطاه با    

كند كه آیاا ایان    موجود، این سؤال را مطرح می یها یفناور

خااص و   یهاا  یفنااور  یهاا  یژگیقواعد و مقررات در پرتو و

قاباال توجااه انسااانی ایاان  راتيهمچنااين بااا توجااه بااه تااأث

در حاال    هساتند اندازه كافی واوا  و روشان    ، بهها یفناور

حاور احساس نيااز باه قواعاد و مقاررات در بساتر مساائل       

كااملاً مشاهود   « جنگ سایبری»ی مطرح شده توسط حقوق

های جنگی توسال   است  در جنگ سایبری به ابزارها و روش

شود كه به فناوری اطلاعات تكيه دارند و در زميناه یاك    می

 شوند، ليا پتانسيل نظاامی در  درگيری مسلحانه استفاده می

طور كامل مورد بررسی قرار گيرد  با بررسای   این فضا باید به

 ميابیا  یحملات سایبری خاصی كه تاكنون اتفاق افتاده، درم

تواناد باه    طاور باالقوه مای    كه یكی از طارفين درگياری باه   

رایانه طارف دیگار از اطاراف مخاصامه حملاه       یها ستميس

 یاها  ساتم يمثال، با نفاوذ و یاا دساتگيری س    عنوان نماید، به

صورت  ، در معرض حمله قرار گرفته بهرنديگ یای قرار م رایانه
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 ا نابود شوند، محتمل اسات یو  دهید بياتفاقی یا تعمدی آس

[۱٢]  

سياسای،   یهاا  تيا با وجود این ممنوع رسد یبه نظر م 

المللاای باارای انطباااق بااا تحااولات   مقااررات دوسااتانه بااين

  شاكی  اسات  ریپي اندازه كافی انعطاف تكنولوژیك امروزی به

الملل قابليات تساری باه     نيست كه مقررات بشردوستانه بين

جدید مورد اساتفاده   یها یجدید و به تمات فناور یها سلاح

پروتكل  كنندگان نیدر جنگ را داراست  به همين خاطر تدو

، بررسی ٣٥صراحت در ماده  اول الحاقی به كنوانسيون ژنو به

الملال   ا حقاوق باين  جدید ب یها این مسئله كه كاربرد سلاح

ها باه   گونه سلاح م ایرتی نداشته باشد را پيش از ساخت این

  البته با توجاه باه ماهيات    كنند یهای عضو تحميل م دولت

منطباق باا    ییهاا  حال  سایبری، بایاد راه  یها جنگ متفاوت

خصوصيت فضای سایبر، برای اعمال هرچه بهتر این اصاول  

 بنيادین ارائه گردد 

 

المللی‌دولت‌در‌حمدلات‌‌‌ينمسئوليت‌ب‌-0-2
 سایبری

منشأ حملات صاورت گرفتاه در برابار دولات ساه وواعيت       

  ٣،   كااملاً دولتای  ٢،   كاملاً مستقل۱تواند داشته باشد:  می

كه در دو ماورد آخار مسائوليت دولات بادیهی       یدولت مهين

است، حملات صاورت گرفتاه از ساوی گروهای كاه تحات       

و  باشاد  یولات ما  كند منتساب باه د   كنترل دولت عمل می

تواناد   می گردد یبنابراین دولتی كه قربانی چنين اقداماتی م

مناد   الملل بهاره  از تمات ومانت اجراهای مقرر در حقوق بين

كننده خصوصی است باه   ارگان حمله كه یاما وقت [۱٣] شود

ها تمایل دارند در فقادان یاك تعهاد     كه دولت رسد ینظر م

سئوليت اقادامات اشاخاص   الملل از م الشمول حقوق بين عات

در ) خصوصی جز در موارد خيلی استثنایی شانه خالی كنند

الملال اعماال و رفتاار اشاخاص خصوصای قابال        حقوق بين

دارای  الاصاول  یاین اشخاص عل زیراانتسا  به دولت نيست 

سمتی از طرف دولت نيستند، ليا دولت فقط در قبال اعمال 

مأموران و نمایندگان  الملل و رفتار خلاف موازین حقوق بين

شاود باا ایان وجاود اگار اشاخاص        خود مسائول واقا  مای   

صورت رسمی و قانونی از طارف و یاا عمالاً باه      خصوصی به

نمایندگی از طرف او اقدات نمایند، اعماال آنهاا منتساب باه     

طرح ماواد راجا  باه مسائوليت      ۱۱دولت خواهد بود، ماده 

ن عماال اشااخاص باادو»المللاای دولاات تحاات عنااوان  بااين

دارد: عمال   در این زمينه مقرر می« نمایندگی از سوی دولت

شخص یا گروهی از اشخاصی كه به نمایندگی از دولت انجات 

الملال عمال دولات     نگرفته باشد نبایاد از نظار حقاوق باين    

همچناين اگار گروهای غيردولتای از دولات        (شناخته شود

كننادگان باه دولات     كمك آشكار و مؤثری به حملاه  «الف»

 المللی دولت اول محرز است  رائه دهند مسئوليت بينا « »

 

راهبرد‌برخدی‌كشدورها‌در‌حمدلات‌‌‌‌‌-0-2-1
 سایبری

كشورها در مورد توانایی حملات سایبری خود سكوت اختيار 

اناد و از اینكاه خاود را باه قواعادی در چناين حاوزه         كرده

، البته ماهيت حاوزه  ۱۱ورزند ینوظهوری پایبند كنند اكراه م

صورت  و به زند یبر محرمانه بودن آن دامن م ییتنها سایبر به

  گيارد  كاملاً مخفی از جاناب كااربرانی گمناات صاورت مای     

علاوه مشخص نيست كه آیا عمليات سایبری قطعااً منجار    هب

تحقيقاات حقاوقی    رو نیاز ا  گردد یبه اعمال قواعد جنگ م

باه   یسااز  هيفرو ريحوزه حملات سایبری تا حد زیادی درگ

حققانی است كاه قصاد دارناد ساناریوهای متعادد      كمك م

سایبری كنونی را درون اصول و قواعد حقوق جناگ داخال   

 كنند 

 ٢٠۱٠پا از آنكه نخستين هك شدن گوگل در ژانویه 

رد داد و گوگل حملات صورت گرفتاه را باه سارقت باردن     

یكای   ٢٠۱۱ ه، در ماه م۱٢مالكيت معنوی این شركت خواند

المللی برای اداره  متحده، راهبردی بين تایالا یها از دپارتمان

كردن فضای سایبری منتشر كرد كه حااكی از آن باود كاه    

آمریكا حاق دفااع مشاروع در برابار حمالات مشاروع را در       

و پا از آن باود كاه    ۱٣پندارد یمواردی برای خود مشروع م

شده  یبند پنتاگون اسناد مربوط به راهبردهای نوین و طبقه

یبر را منتشر كرد و با ایان اساناد حمالات    خود در حوزه سا

سایبری از جانب یك كشاور خاارجی را یاك عمال جنگای      

اندكی بعد دفتر مركزی دپارتمان ایالتی  [،٢٠] كند تعبير می

 یهاا  ساتم ياینترنتی و س« سایه»برای ایجاد  ییها از محر 

تلفن همراه خبر داد كه قادرند برای پشاتيبانی معانادین در   

از جانب رژیم ظالم مواجهناد،   یريگ با سختكشورهایی كه 
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  [٢۱] استفاده شود

كشور چين در پی مورد حملات سایبری قرار گارفتن از  

ارتاش  »جهت تكميال  « آنلاین یارتش آب»یك  یريگ شكل

خود خبر داد و یك ژنرال سابق ارتش چين با  «یسرد سنت

هاك كاردن   »اشاره به یك مجموعه هكرهای وطنای افازود   

برای ماست كه بسياری از مردت ما آن  پنگ نگيپ مثل بازی

 [ ٢٢« ]و ما در آن مهارت داریم كنند یرا بازی م

در مورد قوانين سایبری به تصاویب درآماده در جهاان     

كشور تحقيقای باه عمال آماد كاه       ١٢(، از ٢٠٠٠)دسامبر 

كشور از جمله ایران، ایتاليا،  ٣٣سایبری  نيقوان داد ینشان م

روز نشاده اسات     باه  وجاه  چيها  باكو و    به اردن، بل ارستان،

كشور ازجمله برزیل، شيلی، چين، چك، دانماار    ٣قوانين 

كشور از جمله استراليا، كاناادا،   ۱٠روز و قوانين  و    نسبتاً به

روز شده اسات  در خصاوص    استونی، هند، ژاپن و    كاملاً به

كه مقامات رسامی كشاور    میيكشور خودمان ایران باید بگو

تصویب قانون و انجات سایر اقدامات لازت عليه جرائم سایبری 

برای مبارزه با این جرت چه در ساط  داخلای و    یا را مقدمه

  دانند یالمللی م چه بين

عنوان یكی از موووعات كليدی  معرفی جرائم سایبری به

جنایی و اصلاح  یگيار استيكميسيون س»مطرح شونده در 

  باشاد  یبر ادعای مايكور ما   دليل مستندی« قوانين كيفری

عنوان یكی از موووعات مطارح شاده    انتخا  این موووع به

كه دولت نياز به مبارزه با  دهد یدر كميسيون ميكور نشان م

این نوع جرائم را بسيار وروری خوانده و آگاه اسات كاه باا    

بهتارین تجربياات    یريكاارگ  المللای و باه   بين یها یهمكار

 را تسهيل خواهد كرد  المللی تحقق این هدف بين

اهداف اساسی این پروژه شامل تقویت دستگاه قضائی و 

اجرایی قانونی كشور در رابطه با جرائم سایبری،  یها تيظرف

تهيه آماری در مورد وقوع این نوع جرائم در كشاور، توساعه   

به این نوع جرائم و سرانجات  آل دهیا ییگو یك مكانيسم پاس 

رائم ساایبری در مياان جمعيات    ارتقاء آگاهی عمومی از جا 

  [٢٣] باشد یكاربر اینترنت م

 

المللی‌در‌مورد‌حمدلات‌‌‌اقدامات‌بين‌-0-2-2
 سایبری

سازمان همكاری شانگهای بود كه  ،المللی اولين سازمان بين

عناوان عامال مخار  بارای اخالاق،       حملات مجاازی را باه  

معنویت و فرهنگ از سوی مهاجمان تعریف كرده اسات  در  

 یها كشورهای عضو پيشنهاد تدوین شاخص ٢٠۱۱بر ستتام

 ريا المللی برای یك سند جام  امنيت اطلاعاتی را باه دب  بين

كل سازمان ملل ارائه دادند، این طارح از ساوی كشاورهای    

رویكرد كشورهای غربای بيشاتر بار     زیرا، نشدغربی حمایت 

 اقتصادی متمركز بود  یها جنبه

 Merezhkoتوسااط دكتاار یا در حااال حاواار پااروژه

Alexander  الملل در حاال تادوین بارای     استاد حقوق بين

ارائه به سازمان ملل است كه طبق آن حملات ساایبری باه   

وابسته به آن توسط  یها یمعنای استفاده از اینترنت و فناور

یك دولات، بار واد منااف  اقتصاادی، سياسای، فنااوری و        

كه  اردد یست، ولی وی بيان مااطلاعاتی یك حاكميت دیگر 

اینترنت ميارا  مشاتر  بشاریت اسات و بایاد از حمالات       

  [٢٤] نظامی مصون بماند

  

 ها‌المللی‌دولت‌راهبرد‌بين‌-0

الملل نيز همچون سایر علوت در معرض اثرات  حقوق بين

قارار دارد و بارای انطبااق     یآور مثبت و منفی پيشرفت فان 

ق قواعد خود با شرایط روز، ناچار به تعدیل، خلق و گاه انطبا

بسا این ساه گوناه      چهپردازد یهای جدید م موجود با زمينه

زمان و در یك ظرف زمانی كه به تثبيت  صورت هم واكنش به

 شود، عمل نماید  قواعدی حداقلی در زمينه جدید منجر می

الملال قارار    های نوینی كه در برابر حقوق بين واق ، چالش به

زده و منجار باه    ایان علام را محاك    یها تي، ظرفرنديگ یم

اناداز منااب  و ابزارهاای     جدید در چشم یا شكوفایی گستره

های اخير حقوق  شود  فضای سایبر از جمله چالش تفسير می

بنيادینی را پايش   یها كه پرسش رود یبه شمار م الملل نيب

 المللی قرار داده است   روی حقوقدانان بين

 متحده لاتایمشاور حقوقی وزارت امور خارجه ا)هارولد كو 

در كنفرانسی پيرامون مسئله فضاای ساایبر و امنيات    ( آمریكا

 ريو اخ زيبرانگ متحده آمریكا، بار دیگر پرسش چالش ملی ایالات

پيرامون نحوه اجرا و اعمال قواعاد قادیمی حقاوق جناگ بار      

شرایط نوین فضای سایبر را باا توجاه باه توساعه و پيشارفت      

قوق بشردوستانه مطرح و قصد اجرای اصول بنيادین ح یفناور

 ريا نمود و از منظر راهبرد دولات متباوع خاویش، دیادگاه اخ    
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 به تصویر كشيد   باره نیآمریكا را درا متحده الاتیا

زعم مشكلات بدیعی كه این زمينه در خاود دارد اماا    به

الملل بر فضای ساایبر قابال اعماال اسات       اصول حقوق بين

حو نبوده و برخی هرچند این دیدگاه در سط  جهانی بدین ن

 یا ها معتقدند كه چنين نيست و بایاد قواعاد معاهاده    دولت

 جدید در این زمينه پاسخگوی مسائل مربوطه باشند 

خارج از حيطه حقاوق نيسات و    یا فضای سایبر منطقه

خصمانه مباادرت ورزد   یها تيتواند در آن به فعال كسی نمی

قاوق و  بدون اینكه دچار محدودیتی باوده و یاا از حيطاه ح   

الملل تاا پايش از ایان نياز باا       قانون خارج باشد  حقوق بين

ها  جدید در عرصه علمی مواجه شده و آن حوزه یها ینوآور

برای آن دسته  نجایرا نيز تحت قاعده در آورده است؛ اما در ا

از افرادی كه معتقدند حقوق به اندازه كاافی در ایان عرصاه    

عی در این خصوص بود وجود ندارد باید به دنبال ایجاد اجما

كه آیا و به چه تعداد دریافت و در  دیگر از این نكتاه نيااز   

مشاتر  در   یهاا  افتیوجود دارد  به همين دليل، فزونی در

و باه   گاردد  یاین باره موجب ثبات در این حوزه حقاوقی ما  

هاا   المللی دولت مطروحه پيرامون مسئوليت بين یها پرسش

  دهد یس  مناشی از جنگ و حملات سایبری پا

 بتواناد در برخای شارایط موجا     مزبور مای  یها تيفعال

المللی و مفهوت توسل به زور مندرج در منشور  مسئوليت بين

كاه   هاا  تيا گونه فعال المللی باشد  این ملل متحد و عرف بين

شاوند،   منجر به مرگ، صدمه یا خساارت جادی مای    باًیتقر

گيرناد    عنوان توسال باه زور مطما  نظار قارار      توانند به می

مشتركی كه برای فعاليت سایبری منجر به توسال   یها مثال

 یا شود، عبارتند از: عملياتی كه تأسيساات هساته   به زور می

؛ عمليااتی كاه منجار باه بااز      دهند یرا در یك بحران قرار م

شدن یك سد بر روی یك منطقه دارای جمعيت كاه منجار   

ياك  به آسيب شود؛ عمليااتی كاه منجار باه اخالال در تراف     

هوایی شده و در نتيجه، تصادمات هاوایی را در پای داشاته    

باشند  در واق ، اگر آثار فيزیكی ناشی از یك حمله ساایبری  

ا شاليك یاك موشاك باشاد،     یا همانند رها كردن یك بمب 

عناوان ایجااد مسائوليت     حمله سایبری مزبور نياز بایاد باه   

 المللی و توسل به زور مورد ارزیابی قرار گيرد  بين

 

 فرآیند‌تدوین‌قوانين‌جهانی‌-0-1

 یگايار  نيست  قاانون  ریپي تقنين فضای سایبر در خ  امكان

صحي  این فضاا نيااز باه شارایط بااروری و سااختنی دارد        

امروزه با توجه به آنچه پيش از این بيان شد، تدوین قاوانين  

المللای بارای    جهانی امنيت سایبری و ایجاد مسئوليت باين 

كشاورهای غربای باا توجاه باه      [  ١] ها وروری اسات  دولت

كه در زمينه امنيت سایبری دارند و ایان   ییها یریپي بيآس

؛ ایان نيااز را   دهاد  یروز خود را بيشتر باروز ما   موووع روزبه

شمول برای  كه باید قوانينی جهان كنند یشدت احساس م به

 جنگ سایبری وو  شود 

متحااده آمریكااا در یااك  كارشناسااان روساايه و ایااالات

كاه بارای    كنند یانا امنيتی به رهبران جهان اعلات مكنفر

سایبری، جهان به قاوانين و   یها از خطرات سلاح یريجلوگ

در زمينه جنگ سایبری نياز دارد  طرح ساایبری   ییها التزات

، از (Newsnight) طااور اختصاصاای از سااوی نيوزنایاات  بااه

وست در نيویور  مطرح شده و تحات   سسه با نفوذ ایستؤم

ژناو و لاهاه در زميناه فضاای      یها ونيجرای كنوانسعنوان ا

شود  در سال پيش امنيت سایبری برای  سایبری توصيف می

اولين بار در دستور كار كنفرانا ساليانه موني  قرار گرفات   

انگليا، صدراعظم آلمان، وزرای  ریوز در این اجلاس، نخست

آمریكاا و روسايه حضاور یافتناد       متحده الاتیامور خارجه ا

 ختهيآم نطق پشت این حركت این است كه در دنيای درهمم

دهناده   باشاد كاه از منااطق ارائاه     ازيا مجازی ممكن است ن

و مادارس، حفاظات    ها مارستانيتسهيلات و خدمات نظير ب

خواساتار بااز تعریاف     نياین طرح همچنا  اینو شيشود  پ

ملت، با قلمروها و بازیگران جدید در فضاای   -مفهوت دولت 

و  یتيچنادمل  یهاا  شاركت  ها، نظير راتر از دولتمجازی و ف

كناد، ابهامااتی    شهروندان است  این طرح همچنين بيان می

 ريكه در مورد جناگ ساایبری وجاود دارد، باعات باه تاأخ      

المللی در مقابله با آن است و اینكه شاید  افتادن سياست بين

تواند  جنگ یا صل  برای عصر اینترنت كه جهان می یها دهیا

صال  قارار دهاد،     یاا ا در حالت سومی غير از جناگ  خود ر

 -بسيار ساده و پيش پا افتاده باشد  در این راستا تيم روسی 

شوند كه تشخيص تفااوت باين اهاداف     آمریكایی متيكر می

شخصی و نظامی در فضاای مجاازی بسايار ساخت اسات و      

ممكن اسات باه علائام محافظات شاده و كااملًا آشاكار و        

 یهاا  كاه سالاح   ناد یگو یشد  آنها ما محسوس نياز داشته با
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قادیمی را دارناد و ناه     یهاا  سالاح  یهاا  یژگیسایبری نه و

ساایبری   یهاا  شوند؛ سالاح  مشمول قوانين فعلی جنگی می

تواننااد در یااك چشاام بااه هاام زدن از راه رساايده      ماای

شاوند( و   سارعت تكثيار و منتشار مای     كه باه  ییها روسی)و

حمله كنند   فاقد قدرت تشخيص اهداف هستند، كه یدرحال

مدیر تحقيقاتی در زمينه تكنولاوژی امنيتای   ) جان بومگارنر

در صحبتی  (آمریكا متحده الاتیدر واحد پيامدهای سایبری ا

با نيوزنایت در مورد انواع تهدیداتی كه در این زميناه وجاود   

توانااد در  ماای یا انااهيهااای مخف : تكنولااوژیدیااگو یدارد ماا

 كه یطور و اجرا شوند بهكامتيوتری كار گياشته  یها ستميس

بعضاای  دیااگو یوی ماا» شااما اصاالاً متوجااه آن نشااوید   

كه در حال حاور وجود دارند عبارتند از: از كار  ییها تيظرف

های برق، ایجاد اختلال در مناب  ذخيره آ  و  انداختن شبكه

 ییهاا  هر روز گازارش  باًیتوليدی در صنای   تقر یها ستميس

   پروفسور پيتار ساامر  رسد یدر مورد پيشامدهای سایبری م

(Peter Sommer)  راًياااز مدرسااه اقتصاااد لناادن كااه اخ 

گزارشی را در مورد امنيت سایبری برای ساازمان توساعه و   

ایان  »: دیا گو ینوشته است ما  (OECD) همكاری اقتصادی

مساائله واقعاااً اهمياات دارد ولاای در مااورد آن اغااراق و     

  «جاروجنجال نيز زیاد شده است

، اوج جنگ سرد، یك ماهواره اعلات خطر ۱٣٢٢در ژوئن 

آمریكایی انفجار عظيمی را در سايبری شناساایی كارد  آیاا     

موشكی شليك شده بود  یك آزمایش اتمای باود  باه نظار     

كه یك انفجار در خطوط انتقال گااز شاوروی باود      رسد یم

باود كاه    یا یوتريعلت آن نقاص در سيساتم كنتارل كاامت    

انادایی دزدیده بودند  بار  جاسوسان شوروی از یك شركت ك

ریاد، از فرمانادهان ساابق نياروی      اساس خااطرات تومااس  

افزار  كه سيا نرت دانستند یمتحده آمریكا، آنها نم هوایی ایالات

كرده بود كه پا از مدتی از كنترل  یكار آن را طوری دست

را باه   هاا  چاه یهاا و تنظيماات در   خارج شده و سرعت پما  

افزایش فشار تا حدی بسيار فراتار  حالتی برگرداند كه باعت 

 ی جاه يها بشود  به گفتاه او، نت  از ميزان تحمل اتصالات لوله

انفجار و آتش غير اتمی بود كه تاكنون از  نیتر این كار بزرگ

  (www.economist.com) فضا مشاهده شده بود

قدرت یك بماب منطقای    یها شیاین یكی از اولين نما

كاامتيوتری   یهاا  ساتم يس بود  اكنون پا از سه دهاه، كاه  

اناد، آیاا دشامنان     حساس زیادی به اینترنات متصال شاده   

منطقی مثلاً برای قط  كاردن بارق از    یها توانند از بمب می

دنيا استفاده كنند  یك مقات ارشد نظامی آمریكایی  یسو آن

از نظار    ترسااند  یاین موووع مرا تا حاد مارگ ما    دیگو یم

زمان جاسوساای سااای سااابق ساااؤمایااك مااك كاناال، از ر

 یليخ اريع متحده آمریكا، آثار یك جنگ سایبری تمات ایالات

: جنگ سایبری دیگو یاست  وی م یا یك جنگ هسته هيشب

 میباااز یاكنااون آغاااز شااده اساات و مااا داریاام آن را ماا هاام

(http://jang-syberi.blogfa.com)ها برای    آخرین تلاش

نهایات باه   تدوین مواد قانون برخوردهاای مسالحانه كاه در    

ژنو انجاميد، تأكيد  مانيپ ۱٣١١تصویب پروتكل الحاقی اول 

اهاداف  »یا  یرنظاميدارد كه حملات نباید عليه شهروندان غ

كميتاه   یانجاات شاود  تفسايرهایی كاه از ساو     « یرنظاميغ

اناد   قارار گرفتاه   دیيا المللی صليب سرد در ژنو ماورد تأ  بين

 نیااتأكيااد دارنااد كااه هاايچ اسااتثنای مجااازی باارای ا    

قيد شده وجود نداشته و اینكه آنهاا درسات    یها تیمحدود

هاای سانتی جناگ كااربرد      طور كه در خصوص روش همان

اناد، در زميناه حمالات ساایبری نياز قابال اساتفاده         داشته

خواهند بود  تعداد بسيار زیادی از تحليلگاران قاوانين، ایان    

 اند  قرار داده دیيتفسير را مورد تأ

اگاار بكوشاايم كااه اقاادامات  امااا اشااتباه بزرگاای اساات

سایبری را نيز در این چارچو  جای دهيم  باا   انهیجو یتلاف

وجود اینكه بسياری از مواد پروتكل الحاقی اول حاالا دیگار   

بخشاای از قااوانين عرفاای محاادود كننااده اقاادامات جنگاای 

صورت رسامی ایان    هستند، اما با این حال بعضی كشورها به

جملاه   از ی دیگار از كشاورها )  و برخ اند، پروتكل را نتيیرفته

انگليا، فرانسه، آلمان، كانادا و استراليا( كه این پروتكال را  

، این كاار را تنهاا پاا از لحااد كاردن قياودی       اند رفتهیپي

 یرنظاميغ ییجو یرسمی به پروتكل انجات دادند كه حق تلاف

ذكر شاده در   یها تیرا در برابر دشمنانی كه محدود نيع به

، برای آنها محفود بدارد  حتی اگر گيارند یپا مپيمان را زیر 

حملاه  »تمات حملات سایبری را باه لحااد قاانونی معاادل     

باادانيم و فاارض را باار ایاان بگااياریم كااه تمااات   «مساالحانه

قاانونی برخوردهاای مسالحانه در قلماروی      یهاا  تیمحدود

المللی صليب  سایبر نيز كاربرد دارند، آنگاه ادعای كميته بين

هرگاز نبایاد علياه     اناه یجو یت سایبری تلافا سرد كه حملا
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اجرا شاوند، چنادان قاان      «یرنظامياهداف غ»شهروندان یا 

  رسد یكننده به نظر نم

هاا، ناه    جنگ در دریا متفاوت است  هادف ایان جناگ   

و آسيب رساندن  یدرپ ییورش و تصرف قلمرو كه حملات پ

هاای متاداول برخوردهاای دریاایی      به دشمن است  از روش

وان به ایجااد اخاتلال در ماراودات تجااری دشامن، از      ت می

بازرگانی  یها یطریق تصرف و برخی اوقات غرق كردن كشت

ها دیگر لازت نيست كاه كشاورهای    اشاره كرد  در این جنگ

ساااكن در مناااطق  یرنظاااميمتخاصاام نگااران شااهروندان غ

جنگی باشند، اما در قدیم، دریا نيز مرامنامه عرفای خاود را   

رفتار مناسب با خدمه كشتی تصارف   كننده نييعداشت كه ت

شده بود  طرفين جنگ هيچ تمایلی به تحریاك كشاورهای   

خودشان ماورد حملاه    یها ینداشتند كه اگر كشت یطرف یب

واساطه رفتارهاای    كردند كه به یا احساس می گرفت یقرار م

شوند، ممكان باود وارد    ناوها تهدید می پيیرش رزت غير قابل

 یهاا  یدریایی، چه در كشت یها براین قدرتجنگ شوند  بنا

 یا بازرگانی، در برخورد با خدماه  یها یجنگی و چه در كشت

قباول و كنتارل    كردناد، رفتاار قابال    كه خود را تساليم مای  

كلاسايك دریاایی،    یهاا  داشتند  بنابراین در جناگ  یا شده

شاد و ناه    تمایز در ميان اهداف مجاز و غير مجاز تعریف می

طور نموناه، مهاجماانی    به ؛ظامی و غير نظامیميان اهداف ن

، وارد یك كشاتی  بردند یبازرگانی یورش م یها یكه به كشت

شدند، مليت آن را مشخص كرده و اگر این كشتی متعلق  می

غنيمات  »عناوان   به دشمن بود، هم كشتی و هم بار آن را به

  اگر یك كشتی جنگای  آوردند یبه تصرف خود درم «جنگی

ه كشتی دیگری را غرق كند، این كار را تنها تصميم داشت ك

پا از تلاش برای كمك به خدمه كشاتی و تاأمين امنيات    

  تاا پایاان قارن ناوزدهم، باه سابب       داد یجانی آنها انجات م

در  ییهاا  اطيا بدوی دریایی، رعایات چناين احت   یها یفناور

 یهاا  یزمان تصرف كشتی دشمن برای مهاجماان باه كشات   

بود  اماا در قارن بيساتم ایان      خطر یو ب ریپي تجاری، امكان

سيستم فرو پاشيد، زیرا ارتباطات رادیویی برای آن دساته از  

، این امكان گرفتند یتجاری كه مورد حمله قرار م یها یكشت

 ماان يپ كشاورهای هام   یناوها كه از رزت ساخت یرا فراهم م

درخواست كمك كنند و این مسئله سوار شادن باه كشاتی    

و كسب اطميناان از امنيات جاانی    آن،  یوجو هدف، جست

خدمه كشتی، پيش از غرق كردن آن را برای مهاجماان باه   

كرد  از سوی دیگر در همين زمان  بدل می یا كار پر مخاطره

عناوان   و هواپيماها ظرفيات خاود را باه    ها ییایردریبود كه ز

قدرتمند در دریا نشان دادند  اما آنها فاقد هرگوناه   یا اسلحه

ورود مهاجمااان بااه كشااتی هاادف و انجااات  قااابليتی باارای 

 یهاا  لازت بودند  در نتيجاه در طاول جناگ    یوجوها جست

جهانی، حملات مرگباار بادون اخطاار باه رونادی عاادی و       

دریایی با اساتفاده از   مانانيپ علاوه هم تبدیل شد  به معمول

سطحی خاود مساير كشاتيرانی دشامن را ساد       یها ناوگان

، طرف یب یها یاز عبور تمات كشتكار مان   نیكردند و با ا می

 شدند   كردند، می حتی آنهایی كه غيا و سوخت حمل می

زمينی و دریاایی را در دو دساته    یها اگر ما هنوز جنگ

طاور قطا  بایاد     ، باه ميكنا  یما  یبند مختلف و متمایز طبقه

عالاوه   را در دسته دوت قارار دهايم، باه    یبریسا یبرخوردها

بيشااتری بااا  یهااا باهتشاا قتاااًيبرخوردهااای سااایبری حق

دریایی اوليه دارند تاا برخوردهاای دریاایی قارن      یها جنگ

حاال كاه باا     در برخورد سایبری، مهاجماان درعاين    بيستم

توانند بدون تهدیاد   رو هستند، می خطرات بسيار اندكی روبه

را  یتوجه ، خسارات اقتصادی قابلیرنظاميجان شهروندان غ

نفاوذگران ساایبری نياز     به هدف مورد نظر خود وارد آورند 

طور معمول، به هيچ نحو،  مانند مهاجمان دریایی گيشته، به

بااا شااهروندان كشااور هاادف برخااورد نداشااتند  بنااابراین،  

را كه نيروهای زمينی را به  ییها زهيمهاجمان سایبری نيز انگ

، داشت یاعطای مصونيت به شهروندان غير نظامی دشمن وام

  ننديب یدر برابر خود نم

بته ما هنوز دلایل بسيار خوبی داریام كاه در برخاورد    ال

سایبری و زمانی كه پای جان شهروندان غيرنظامی در ميان 

بشردوستانه را مد نظر قرار دهيم؛ اماا   یها تیاست، محدود

توانند بادون خساارات جاانی، واربات      حملات سایبری می

تنظايم قواعادی    نیسختی را به اقتصاد وارد آوردناد؛ بناابرا  

ی ممانعت از كشته شادن شاهروندان در جریاان تباادل     برا

آتش ميان طرفين در این بحت چندان قابل توجيه باه نظار   

، بلكه بيشتر منطقی است كه در پی قوانينی باشيم رسد ینم

كه مان  از آن شود كاه شارایط ساخت اقتصاادی یاا دیگار       

شخصی به شهروندان آسيبی برساند  بناابراین   یها مزاحمت

مصونيت كامل برای آنچاه پروتكال الحااقی اول    ما به وو  
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و  ساات ي)یعنی تجهيازات، تأس  نامد یم «اهداف غير نظامی»

« نظامی»هایی اقتصادی كه به دستيابی به مقاصد  زیرساخت

 اختصاص نيافته باشد( نيازی نداریم 

 ساااتيقاارن بيسااتم، تأس یهااا جنااگ یهااا در بمباااران

جناگ، اهاداف   صنعتی توليد سالاح، از دیاد راهبردساازان    

 ساات يشد: زیرا نسبت باه دیگار تأس   درجه دوت محسو  می

هاای كااملاً    تار، و نسابت باه زیرسااخت     غير نظامی مناسب

نگاشت خاوبی   ها ليتر بودند  اما در این تحل نظامی نامناسب

بر روی واقعيت برخوردهاای قلماروی ساایبر وجاود نادارد       

هاای تخصصای    برخوردهای ساایبری نياازی باه زیرسااخت    

كه ممكن اسات   یافزار و ابزارهای توسعه نرت ها انهیندارند  را

 یسخت قرار گيرند، به یبردار در این قبيل حملات مورد بهره

از آن دسته ابزارهایی هستند كه تنها برای مقاصد  زیتما قابل

شاوند، اگار    غير نظامی اساتفاده مای   یها تجاری با پژوهش

 یهاا  یبخش فناور» اساس قابل تمایز باشند  اگر بكوشيم به

عنوان یك هدف نظامی  دشمن به «(High-Tech) پيشرفته

حمله كنيم، احتمالاً در یك قياس نسبی، ميزان آسيبی كاه  

 ساه یمقا تواند قابل به اهداف غيرنظامی وارد خواهيم آورد می

جنگ جهانی دوت باشد، اما این بار با  یها با خسارات بمباران

هاای   را امروزه دیگر از قابليات بسيار كمتری زی یریپي هيتوج

فراوانی برای تشخيص و تميز اهداف برخورداریم  با این حال 

ای نظاامی متمركاز    هاای رایاناه   اگر منحصراً بر روی شابكه 

 مواجه نخواهيم بود   یا شویم، دیگر با چنين مسئله

در قدیم، قاانون برخوردهاای مسالحانه در پای تعریاف      

تنهاا از منظار تشاخيص     ، نه«غير نظامی»از  «نظامی»تمایز 

اهداف مجاز، كه همچنين از دید كيفيت مشااركت در نبارد   

طور عمده به این علت كه اگر شهروندان غير نظاامی،   بود  به

، مباارزان  گرفتناد  یعرف من  مشاركت در جنگ را نادیده م

توانستند عرف تمایز ميان اهداف نظامی  نظامی نيز دیگر نمی

، از تار  یمیكنناد  در نوشاتارهای قاد   و غير نظامی را رعایت 

 «جنایتكار جنگای »یا  «خائن»مبارزان غير نظامی با عنوان 

ها به وجود برخای   یاد شده است  با این حال، در این معاهده

زمينای( نياز اشااره شاده      یها از استثنائات )حتی در جنگ

پيمان »و  «زمينی یها پيمان لاهه در خصوص جنگ»است  

، چتر حمایت از اسارای جنگای را باه    ۱٣٤٣سال  «سوت ژنو

 یهاا  افراد خارج از چاارچو  ارتاش   گریها و د اعضای ارتش

منظم، البته در صورت برخاوردار باودن از شارایطی خااص،     

در برخوردهاای   هاا  تیا از این حما كی چيگسترش داد  اما ه

سایبری  یها ورشی  رسد یسایبری چندان معنادار به نظر نم

طاور   شاوند: باه   ت مخفيانه هدایت مای صور هميشه به باًیتقر

متحده آمریكا اگر تصميم به حمله به  قط  وزارت دفاع ایالات

یاك پياات مخار      گاه چيداشته باشد، ه یا انهییك شبكه را

منزلاه یاك آدرس بازگشات و     سایبری را با ایميلای كاه باه   

فرساتنده اسات، بارای كسای نخواهاد       تیا هو كننده نييتع

جاسوسای   یهاا  تيرنت، جرائم و فعالفرستاد  امروزه در اینت

طاوری كاه هايچ     ونادد يپ یسایبری بسيار زیادی به وقوع م

 یها اتيتواند ادعا كند كه به هویت غير نظامی پ كشوری نمی

 یهاا  اتيا تواناد ارساال پ   دریافتی خود اطمينان داشته و می

تلقی كناد  مباارزان ساایبری در     «خيانت»منزله  آلوده را به

ر فيزیكای نخواهناد داشات  بناابراین     قلمروی دشمن حضاو 

اسات، در   رمحتمال يدستگيری آنها توسط دشامن بسايار غ  

نتيجه دیگر نيازی به حمایت پيمان ژنو از اسرای جنگی نيز 

وجود ندارد  نفوذگران غيرنظامی نيز با نظم اصولی ارتاش و  

از دسااتورات قاباال شناسااایی عماال  یا در پيااروی از دنبالااه

نيروهاای غيار نظاامی در     كاه  یدرحاال عالاوه،     بهكنند ینم

باه   یا نبردهای سنتی برای داشتن عملكردی مؤثر تا انادازه 

 یا نظامی مقدماتی نيااز دارناد، چناين مسائله     یها آموزش

كه این  ییها برای نفوذگران غير نظامی صادق نيست  مهارت

های غير نظامی صنعت  افراد به آنها نياز دارند كاملاً در بخش

اناد  از آنجاا كاه     و شكوفا شده افتهی عات توسعهفناوری اطلا

ای  های رایانه امروزه تهدیدات غير نظامی بسيار زیادی شبكه

 یهاا  گران تجاری و دانشكده را هدف قرار داده است، توسعه

علوت رایانه در حال حاور بر امنيت شبكه برای مصارف غيار  

اناد؛ و در  وارورت امنيات رایاناه باه       نظامی متمركز شده

با ایان  ) معنای در  چگونگی اجرای حملات سایبری است

ها به وجود برخی از استثنائات حتی در  حال، در این معاهده

پيماان لاهاه در   »زمينی نيز اشااره شاده اسات      یها جنگ

، ۱٣٤٣ساال   «زمينی و پيمان سوت ژناو  یها خصوص جنگ

هاا و دیگار    چتر حمایت از اسرای جنگی را به اعضای ارتش

مانظم، البتاه در صاورت     یها رج از چارچو  ارتشافراد خا

برناماه   ( برخوردار باودن از شارایطی خااص، گساترش داد    

روز بايش از پايش باه     علوت رایانه روزبه یها درسی دانشكده
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یاباد،   تدریا فنون مرتبط با حملات سایبری اختصاص مای 

)قانونی( وجاود دارد كاه در    شده و یده سازمان ییها رقابت

مااوزان و دانشااجویان بااه رقاباات باارای ثباات  آ آنهااا دانااش

 پردازناد  یهدف ما  یها انهینفوذ به را نیو مؤثرتر نیتر  یسر

تسخير پرچم دانشگاه كاليفرنيا، سانتا  یالملل نيكنفرانا ب»)

را  ییها ها نيز فراخوان   دانشكده(٢٠۱۱ستتامبر،  ٢٠ «باربارا

كاه بتوانناد باا     كنناد  یبرای جي  دانشاجویانی منتشار ما   

آلوده و مخر  كاركرده و حتی خاود اقادات باه     یافزارها رتن

آسايب  »جاورج لادلين،   ) بكنند ییافزارها نوشتن چنين نرت

مناسااب در خصااوص  یهااا فزاینااده عاادت وجااود آمااوزش 

ی ا اناه یرا آلات نيبخاش ارتباطاات انجمان ماشا     ،«بدافزارها

(ACM)  تاوان   می یراحت   به(٣٢-٣٤صفحات  ،٢٠۱۱فوریه

حوزه  انينظام را معادل شبه ییها چنين مهارت شهروندانی با

طاور قطا ، اگار یاك      پيشرفته تصور كارد   باه   یها یفناور

برخورد سایبری علنی با یك دشامن شاناخته شاده وجاود     

توان در بخش خصوصی یافت  داشته باشد، افراد زیادی را می

فناای لازت بارای مشاااركت در اقاادامات   یهاا  كاه از مهااارت 

 ردار باشند  برخو انهیجو یتلاف

در اینجا دوباره بهتر است با استناد به تجاار  گيشاته،   

برای بررسی برخوردهای  یتر های خلاقانه در پی یافتن شيوه

 یهاا  سایبری باشيم  از آنجا كه برخوردهای سایبری شباهت

دریایی كلاسيك دارند، بهتر اسات باه    یها بيشتری با جنگ

خااص از   یهاا  تيا عهاا غالبااً در موق   یاد آوریم كه حكومات 

دریااانوردان توانمناادی كااه عضااو نيااروی دریااایی نبودنااد،  

كردناد  پايش از مياناه قارن ناوزدهم،       درخواست كمك می

در دریاا حضاور    «مزدور ناوهاا »جنگی با عنوان  ییها یكشت

باه   افتناد ی یما  تیا هاا مأمور  داشتند كه از طارف حكومات  

 یدشمن حمله كنند  سهم آنها درصدی از غنائم یها یكشت

تجاری دشامن باه دسات     یها یتوانستند از كشت بود كه می

آورند  این دریانوردان با دزدان دریایی ساده تفاوت داشاتند  

آشكاری نيز ميان آنها وجود دارد( زیرا  یها )هرچند شباهت

اصاطلاح   از سوی مقامات رسمی كشورهای پشتيبانی یك به

  شد  برای آنها صادر می «حكم وبط اموال بيگانگان»

 

وفصل‌اختلافدات‌ناشدی‌از‌جندگ‌‌‌‌‌حل‌-0-2
 سایبری‌

بعد از آنچه بيان شد و فارض بار وقاوع جناگ یاا حمالات       

سایبری و شناسایی دولت خاطی و در پای ایجااد مساالمت    

بين دو كشور درگير در جنگ سایبری به بررسای چگاونگی   

وفصال اختلافاات باه وجاود آماده باين ایان كشاورها          حل

وفصل اختلافاات   های حل نواع روشا  يو به توو میپرداز یم

هاای   المللی و ترميم و آغاز دوباره رابطه حقاوقی طارف   بين

  میپرداز یدرگير م

  

 جبران‌خسارت‌‌-0-2-1

المللای متعهاد دو اقادات     دولت مسئول فعل متخلفاناه باين  

 : [٢] باشد یم

 هاای  یكی توقف رفتار متخلفانه و دیگری ارائاه تضامين  

ول برای عدت تكرار آن فعل، هار  مناسب از سوی دولت مسئ

دو موووع، ابعادی از احياء و ترميم رابطه حقوقی است كاه  

بر اثر نقض آسيب دیده است  توقف، جنبه سلبی دارد و باه  

دنبال پایان بخشيدن به رفتار متخلفانه در حال اجارا اسات   

، كااركردی پيشاگيرانه دارد و   هاا  ارائاه تضامين   كاه  یدرحال

ت اجرای تعهد در آینده توصيف كارد  در  توان آن را تقوی می

هر دو، تداوت اعتبار تعهد نقض شده یك فرض وروری است 

زیرا اگر اجرای تعهد پا از نقاض آن متوقاف شاده باشاد،     

 شاود  مسئله توقف و ارائه اطمينان و تضمينات مطارح نمای  

 ١٠( ماااده ۱در ایاان خصااوص مقایسااه كنيااد بااا بنااد )  )

   (حقوق معاهداتوین راج  به  ۱٣٥٣كنوانسيون 

المللی نخستين شرط محاو   توقف رفتار ناقض تعهد بين

آثار رفتار متخلفانه است  این شرط به همراه جبران خسارات 

المللای   یكی از دو نتيجه كلی مترتب بر فعل متخلفاناه باين  

است  توقف رفتار متخلفانه عمدتاً كاانون اصالی مشااجراتی    

تنها  شود  نه للی ایجاد میالم است كه از رفتار ناقض تعهد بين

المللای همچاون    باين  یهاا  های ساازمان  ها بلكه ارگان دولت

مجماا  عمااومی و شااورای امنياات نيااز در مااواقعی كااه بااا  

شاوند خواساتار    الملل مواجه می شدید حقوق بين یها نقض

 شوند   توقف آن رفتارها می

، دهید انیتعهد به جبران كامل خسارت وارده به دولت ز

هد كلی دولتی است كاه مرتكاب فعال متخلفاناه     تع نيدوم

المللی به  المللی شده است  دیوان دائمی دادگستری بين بين

المللای   این اصل كلی نتای  و آثار ارتكا  فعل متخلفانه باين 
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 در كارخانه كورزوف اشاره كرده است: 

الملل است كه نقض هر تعهاد،   این یك اصل حقوق بين

 رو نیلی مناسب در پی دارد  از اتعهد به جبران آن را به شك

جبااران خسااارت عنصاار لاینفااك قصااور در اجاارای یااك   

كنوانسيون است و ورورتی ندارد كه به این مسئله در خاود  

آن كنوانسيون تصری  شود  در نتيجاه اختلافاات راجا  باه     

جبران خسارت كه بر اثر قصور در اجرای كنوانسيون مطارح  

 آن كنوانسايون اسات   شوند اختلافات مربوط باه اجارای   می

(Factory at Chorzow, Jurisdiction, 1927, P.C.I.J., 

Series A, No. 9, at p. 21)     محاور تماامی آثاار فعال  

متخلفانه ممكن است بسته به نوع و ميزان زیاان و خساارت   

وارده مستلزت آن باشد كه برخی باا تماامی اشاكال جباران     

كال مختلاف    از مياان اشا  [٣] خسارت به كار گرفتاه شاود  

جبران خسارت كه عبارتند از: اعاده به وو  سابق، پرداخت 

روش  نیتار  غرامت و جلب روایت؛ پرداخت غرامت معماول 

المللاای اساات  در پرونااده   جبااران خسااارت در رویااه بااين 

Gabcikovo - Nagymaros Project      دیاوان اعالات كارد

الملل است كه دولات   كه این قاعده پيیرفته شده حقوق بين

محااق اساات از دولاات مرتكااب فعاال متخلفانااه  دهیااد انیااز

 المللاای باباات خسااارت وارده بااه او غراماات بگياارد    بااين

(Gabcikovo-Nagymaros Project ..., op.cit, para. 

  به همين ترتيب پيیرفته شده كاه دیاوان یاا دادگااه     (152

وليت دولات  ئكه برای رسايدگی باه ادعاای مسا     یالملل نيب

ن یكی از ابعاد آن صلاحيت مجاز است عنوا صلاحيت دارد به

 كه بابت خسارات وارده به پرداخت غرامت حكم دهد  

جلب روایت نوع دیگری از جبران خساارت اسات كاه    

تواند در ایفاای تعهاد خاویش باه جباران       دولت مسئول می

المللی ارائاه كناد     كامل خسارت ناشی از فعل متخلفانه بين

احوال بستگی دارد و شكل مناسب جلب روایت به اوواع و 

در داوری ) از پااايش آن را تعياااين كااارد   تاااوان ینمااا

، دیاوان در عاين رد ادعاهاای     Rainbow Warriorپرونده

نيوزیلند برای استرداد یا توقف و صادور و رأی باه پرداخات    

گوناگونی را از با  جلب رواایت صاادر    یها هيغرامت، اعلام

ن دادن باه  علاوه توصايه كارد باه طارفين در پایاا      هكرد و ب

دیاوان داوری   ژهیا و ووعيت نامناسب موجود كمك شود  باه 

ميليون دلار به صندوقی كاه  دو توصيه كرد كه فرانسه مبلغ 

باارای تااروی  و تشااویق روابااط دوسااتانه و نزدیااك ميااان   

   (كمك كند شود یشهروندان دو كشور تأسيا م

الملال تماایزی    مختلف حقوق باين  یها باید ميان نقض

المللای دادگساتری در قضايه     د  دیاوان باين  كيفی قائل شا 

بارسلونا تراكشن به این مسئله پرداخت: باید مياان تعهادات   

المللی در كل و تعهدات او در  یك دولت در قبال جامعه بين

برابر دولتی دیگر در زمينه حمایت دیتلماتيك تفكيك قائال  

باه هماه    تشاان يشویم  تعهدات دساته قبال باه دليال ماه    

توان  ، میربط یطند  با توجه به اهميت حقوق ذها مربو دولت

هاا در حمایات از آنهاا دارای منفعات      گفت كه تمامی دولت

 الشمول هستند   حقوقی هستند، آنها تعهداتی عات

اظهااارات دیااوان آشااكارا حاااكی از آن اساات كااه در    

المللای، برخای تعهادات در قباال      وليت باين ئچارچو  مسا 

وجاود دارد و باه دليال     المللی كشاورها در كال   جامعه بين

هاا در حمایات از آنهاا     تمامی دولات  ربط اهميت حقوق ذی

شادید ناشای از    یهاا  نقاض   دارای منفعت حقوقی هساتند 

تنها برای دولات مسائول    الملل عات نه قواعد آمره حقوق بين

ها، نتایجی را در بر دارد  دیگار   بلكه برای تمامی دیگر دولت

برای نقاض تعهاداتی كاه در     توانند ها می اینكه تمامی دولت

المللای در كال وجاود دارد باه مسائوليت       قبال جامعه باين 

 استناد كند 

 

 توسل‌به‌شورای‌امنيت‌سازمان‌ملل‌‌-0-2-2

با فرض آنكه كشور قربانی قادر باشاد كاه منشاأ حمالات را     

شناسایی كند و رفتار را به یك كشاور منتساب كناد، چناد     

اینكه قرباانی یاا یاك    روش جبران خسارت وجود دارد  اول 

تواند ووعيت را طبق بناد   می عضو دیگر سازمان ملل متحد

منشور ملل متحد به شورای امنيت ارجاع دهد و  ٣١ماده  ۱

های مناسبی را بارای حال اخاتلاف     شورا ممكن است روش

كه شاورای امنيات    (  درصورتی٣٥ماده  ۱)بند  پيشنهاد كند

يه صل ، نقاض  تشخيص دهد كه ووعيت منجر به تهدید عل

تواناد اختياارات خاود     شاود، مای   صل  یا عمال تجااوز مای   

موجب فصل هفتم منشور را اعمال كند  نتيجه اینكاه آیاا    به

توانند نقض صل  یاا عمال    سایبری می یها حملات یا جنگ

 ۱٤ماورد   ٣٣۱٤برخی ووعيت ميكور در قطعناماه  )تجاوز 

وبی باه نحاو مطلا    توانند یدر تعریف تجاوز م ۱٣١٤دسامبر 
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درهرصاورت، فهرسات    حملات سایبری را نيز پوشش دهند 

و بارای شاورای    نباوده مشخص شده در تعریف تجاوز جام  

محسو  شوند یا خير این اسات كاه   ( ستيآور ن امنيت الزات

 تخلياه اطلاعاات كاامتيوتری    هاا  اتيآنها و حتی برخی عمل

CNE منجر به تهدید صل  شوند   یا توانند به نحو بالقوه می

تی اگار در دیادگاه نویساندگان )قطعناماه( ایان مفهاوت       ح

اش  محدود به استفاده از اجبار مسلحانه مرسوت باشد، حاوزه 

 لهيوسا  تواناد باه   هر چيزی می باًیتوسعه یافته و تقر  یتدر به

این مشهور ) عنوان تهدید صل  قلمداد شود شورای امنيت به

رده است كه نویسندگان منشور عمده مفهاوت را تعریاف نكا   

مشخصاً ارزیابی به اووااع و احاوال هار ماورد     (  رها نمودند

متحاده   ایالات DoD بستگی دارد  برای مثال ازآنجا كه سند

هاای   آمریكا تأكيد دارد این واقعيت كه یك حمله به شابكه 

كامتيوتری خسارات گسترده، اختلال اقتصاادی و از دسات   

شاورای  شادت اقادات    تواند باه  دادن زندگی ایجاد نموده می

 امنيت را تسری  نماید  

هاای كاامتيوتری كاه     افزون بر این هر حمله باه شابكه  

توسط كشورهایی كه با یكدیگر اختلاف دارند مانناد هناد و   

پاكستان یا تركيه و یونان در منازعات طولانی جهانی انجاات  

شود، خطر به آتش كشيدن منازعاه را دارد  از ساوی دیگار    

 یهااا را در بااين قاادرت ممكاان اساات حماالات كااامتيوتری

بينايم )شااید باه شاكل جاسوسای      باقتصادی اصلی غار   

اقتصادی( كاه مشخصااً در صاورت كشاف صال  را تهدیاد       

 كند   نمی

عنوان تهدید صل   اگر شورای امنيت حمله سایبری را به

 ییهاا  هيمنشاور توصا   ٣٣قلمداد نمود، قادر است طبق ماده 

يری از بدتر شدن تدابيری برای جلوگ ٤٠بنماید، طبق ماده 

بحران اتخاذ كند و تدابيری شاامل اساتفاده از زور یاا عادت     

اتخااذ نمایاد  خصوصااً     ٤٢یاا   ٤۱استفاده از زور طبق مواد 

در زمااره اقااداماتی كااه شااامل اسااتفاده از زور    ٤۱ماااده 

شوند، قط  كلی یا جزئی تلگراف، رادیو و دیگار وساایل    نمی

ن صاورت شاورای   ارتباطی را فهرسات نماوده اسات  در ایا    

امنيت باید یك انسداد سایبری را بر كشور مسئول حمالات  

منظور جلوگيری از ادامه یا تكرار حمله، تحميال   سایبری، به

عناوان   كه حملات سایبری به دهد یاشميت پيشنهاد م) كند

شورای امنيت ممكن اسات گاامی    یها ابزار اجرای قطعنامه

و اساتفاده   ٤۱ مااده  یراجباار يغ یمعتدل در باين ابزارهاا  

   (باشد ٤٢آشكار از زور طبق ماده 
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اگر در جنگ سایبری كشور مسائول ماورد شناساایی قارار     

منظور به دست آوردن جبران خساارت   گيرد ممكن است به

مداخله نزد یك دیوان  منشور و اصل عدت ٢ماده  ٤نقض بند 

المللاای دادگسااتری،  وان بااينالمللاای، باارای مثااال دیاا بااين

فراخوانده شود  باا ایان حاال ممكان اسات بارآورد ميازان        

خسارات اطلاعاات دقياق و خساارات وارد شاده باه دليال       

باشند  افزون بار ایان دیاوان     ليم یمحرمانگی كار و كسب ب

المللای   باين  یهاا  وانیا المللی دادگستری مانند دیگار د  بين

طرف باید در خصوص  دوصلاحيت اجباری ندارد و بنابراین 

رجوع پرونده به قضاوت توافق كنند  گزینه دیگر در خواست 

منشاور ملال متحاد     ٣٥نظر مشورتی از دیوان بر طبق ماده 

باشاند،   آور نمی است  چنين نظریاتی اختياری هستند و الزات

قاعده حقوق  یريگ اگرچه ممكن است این نظریات در شكل

 سهيم باشند   یا الملل عرفی به نحو قاطعانه بين

كه جادا از باه وجاود     دهند یبرخی مفسرین پيشنهاد م

سایبری منجار باه تجااوز     یها آمدن مسئوليت دولت، حمله

المللای افاراد مسائول نياز      دربردارنده مسئوليت كيفری بين

 توانناد  یافراد متهم به جرت تجاوز اروی مسلماً ما ) شوند می

دیگر كه خاارج     مشكلشوند نزد دادگاه داخلی نيز محاكمه 

، جرائم یكش است این است كه آیا نسل مقالهاز موووع این 

 یاز طریق ابزارها توانند یجنگی و جرائم عليه بشریت نيز م

كنفرانا باازبينی اساسانامه دیاوان    (  سایبری ارتكا  یابند

تعریفی از تجااوز را   تاًینها ٢٠۱٠المللی در سال  كيفری بين

 ٣٣۱٤منادرج در قطعناماه    تصویب نمود كه تعریف تجااوز 

را نموناه قارار    ۱٣١٤مجم  عمومی سازمان ملال در ساال   

منظور تطابق با اصل قانونی باودن، بادون در    داده بود، اما به

 كاه اعالات كنناده ماهيات غيار حصاری       ٤بر گرفتن مااده  

 ٢٠٠٢فهرست موارد تجاوز مندرج در اعلاميه بود  در ساال  

را از ایان موواوع    شاان  ینمایندگی نگرانا  یها ئتيبرخی ه

ساایبری را   یهاا  تعریاف حملاه   یبند بيان نمودند كه جمله

گيرد( و از طرح قبلای حمایات    نماید )در بر نمی مستثنا می

كردند كه اشكالی از حمله باه غيار از اساتفاده از نيروهاای     
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اعمال  گيرد كه ثبات سياسی و اقتصادی با مسل  را در بر می

یاا امنيات،    دهند یثير قرار محق تعيين سرنوشت را تحت تأ

 كند   دفاع با تماميت اروی یك یا چند كشور نقض می

این صحي  است كه برخای ماوارد فهرسات     كه یدرحال

توانناد   مكرر اساسنامه دیوان نياز مای   ٢ماده  ٢شده در بند 

برخی حمالات ساایبری را باا اساتناد قياسای باا حمالات        

ت سایبری را با برای مثال وزیر دفاع استونی حملا)جنبشی 

پوشش دهند اما ( سال پيش مقایسه نمود ٢٠٠انسداد بنادر 

 رياست كاه آیاا چناين رویكاردی باا تفسا       زيبرانگ این شك

یاا خيار كاه     باشاد  یاساسنامه ما  ٢٢موسعی مطابق با ماده 

توسعه مصداق یا مفهوت با قياس را ممناوع نماوده اسات  از    

كند باه   میشرط رهبری كه مسئوليت را محدود  گرید یسو

توانند به نحاو ماؤثری بار     اشخاص كه در مقامی هستند می

اقدامات سياسی و نظامی یك كشور اعمال كنتارل نمایناد،   

تعقيب هكرهایی را كه كنترل نظات عمليات موشكی  محتملاً

یك كشور را به دست گرفته و از آن برای انجات یاك تجااوز   

  كنناد  یما ، مساتثنا ن ناد ینما یعليه كشور دیگر اساتفاده ما  

تواند طيف محادود   بنابراین اثر برابر ساز فناوری سایبری می

 افرادی را كه شاید جرت تجاوز را انجات دهند، توسعه دهد 

 

ه‌با‌حمدلات‌سدایبری‌و‌‌‌ههای‌مواج‌چالش‌-9
 ها‌‌راهكارهای‌مقابله‌با‌آن

از ماهياات  دهااد یاقااداماتی كااه در فضااای سااایبری رد ماا

ماهياات ماابهم، تااأثير  نامشخصاای برخااوردار اساات  همااين

های امنيتی منبعت شده از فضای سایبر را بر زنادگی   چالش

واقعی و عرصه فيزیكی محيط سياسی، اجتماعی و اقتصادی 

های امنيتای ایجااد شاده در       چالشدهد یجوام  افزایش م

 یهاا  یژگا یاز و تناسب ماهيات طراحاان آن   فضای سایبر به

 ها ستیدولتی و ترورخاصی برخوردارند  برای مثال بازیگران 

جنگای باه طراحای حمالات ساایبری       معمولاً با اهداف شبه

تبهكاار اقتصاادی    یهاا    در مقابل هكرها یا گروهپردازند یم

جنگی نداشته و به دنباال كساب منااف      معمولاً اهداف شبه

 مالی یا شخصی هستند   

هاای اطلاعااتی در    توان گفات تكنولاوژی   می یطوركل به

اناد    زارهای تهدید، تحولی شگرف ایجاد نمودهمناب ، نوع و اب

)تعادد و تناوع منااب      ها هام از لحااد كمای    این تكنولوژی

و كارآماد شادن    تار  دهيا چي)پ تهدید( و هم از لحاد كيفای 

ابزارهااای ساانتی تهدیااد( ابزارهااای تهدیااد امنياات ملاای را 

هاا   اند  در گيشته مناب  تهدیاد امنيات دولات    متحول كرده

روز چنااين تعریفاای وجااود ناادارد   مشااخص بااود امااا اماا 

 یهاا  یریپاي  بينوین اطلاعاتی، تهدیادها و آسا   یها یفناور

امنيتی متعددی را متوجه كشورها اعم از بزرگ یا كوچاك،  

زیاارا گسااترش  انااد پيشاارفته یااا در حااال توسااعه ساااخته 

اطلاعاتی فاصله موووعات داخلی و  -های ارتباطی تكنولوژی

ام  را با تهدیدهای فرا ملای  خارجی را محو كرده و افراد جو

هااا باااا خلااق  پيونااد داده اساات  همچنااين ایاان تكنولااوژی

بدون سااختار فيزیكای و مجاازی و فاار  از      یها تیموجود

برخاورد باا    تنها حاكميت ملای در  طبيعی نه یها تیمحدود

تأثيرگاياری و   تهدیدهای امنيتی تضعيف نموده بلكه قدرت

 داده است  عدت تعيين تهدیدها را نيز افزایش 

اگرچه درگيری در فضای ساایبر باه علت مابهم باودن   

آنها یك پدیده غيرسياسی تلقی  یها زهيمنشأ تهدیدها و انگ

شود، اما واقعيت امر آن است كه حملات سایبر در واقا    می

گونه كه جنگ،  شوند  یعنی همان ادامه سياست محسو  می

ماالات ادامااه فااعاليت سياسای باا ابازاری دیگار اسات؛ ح       

سایبری نيز ماهيتی سياسی دارند  بر اساس چنين مفهومی 

حماالات  تااوان یحماالات سااایبری را ماا تنهااا آن دسااته از

جنگی دانست كه طراحان آن، اهداف سياسی را دنباال   شبه

تاوان گفات ساتيز و دشامنی سياسای در       یاعنی می كانند 

هاای اطلاعااتی در فضاای     دنيای واقعی با كمك تكنولاوژی 

شود  بر هماين اسااس فضاای ساایبر یاك       بال میسایبر دن

فضای سياسی است  بنابراین اگر هدف مهاجماان سااایبری   

دساااتيابی باااه مناااف  مااالی یااا شخصاای از طاااریق ابااازار 

یا اخااذی باشاد، ایان     یبردار ماجرمانه همانند دزدی، كلاه

 یاقدامات صرفاً ماهيات مجرماناه دارد اماا اگار هادف اصال      

های جدی بر نااهادهای   رد آوردن آسيبمهاجمان سایبر، وا

دولتااای، شاااهروندان یااا تخریااب و نااابودی زیربناهااا و     

ساختارهای حياتی نظامی و غايرنظامی بااشد، این اقدامات 

 شود   جزو اقدامات جنگی محسو  می

سارعت در حاال ت ييار اساات  ایاان       محيط سایبر باه 

گای  تا ييرات و سيال بودن فضای مجازی، چالش بسيار بزر

متحده آمریكا به وجود آورده  را برای كشورهایی ناظير ایالات
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است؛ زیارا ایان كشاور بار فضاای ساایبری كاه تفكارات و         

هاای نااوین    و شايوه  دیا آ ینوین در آن پدید ما  یها شهیاند

شااود كنترلاای ناادارد  بااا گسااترش  درگااايری طراحاای ماای

روزافاازون دسترساای جهااانی بااه ایااانترنت و رشاااد تعااداد 

تنها ترافيك جهانی در فضای سایبر افزایش یافتاه   نهكاربران 

بلكه بازیگران جدیدی در عرصه امنيت ساياسی، اجاتماعی، 

 یراحتا  كاه باه   اناد  افتاه یاقاتصادی و فرهنگی جهان، نمود 

هااا و  تواننااد ماهياات و هویاات خااود را پشاات حكوماات ماای

اجتماعی مخفی كرده و ومن طراحی حمالات   یها جنبش

های حياتی یااك   رساندن به زیرساخت مختلف برای آسيب

های سياسای و امنيتای را باه وجاود      كاشور، زماينه چالش

تر از محايط   فضای اینترنت بسيار گسترده كه ییآورند  ازآنجا

توانناد بار ایان فضاای      ها نمی ساياسی كاشورهاست؛ دولت

ایاان مساائله بااار شااادت   مجااازی كنترلاای داشااته باشااند

  این مسئله دیافزا یين فضایی مهای ایجاد شده در چن چالش

عمياق فضاای مااجازی هاامراه      یها یدگيچيزمانی كه با پ

شود، زمينه مناسبی را برای افزایش درگيری و تضااد در   می

  هماين مااورد، ماافهوت ساانتی     آورد یاین فضا به وجود م

جنگ را نيز ت يير داده است  در گيشاته جناگ مبتنای بار     

ل حاااور بااه علات پيچيادگی     حمله و دفاع بود  اما در حا

ای و محيط مت ير و سيال فضای ساایبر   های رایانه تكنولوژی

كاه   یا گوناه  باه  ؛مفهوت حمله و دفااع تاا يير یااافته اسات   

های مختلف جهان بارای تاأمين امنيات خاود      امروزه دولت

 یافازار  سانتی را باا مافهوت نارت  یها مفهوت دفاع در جنگ

ده و در راستای نظامی نماودن  آن در فضای سایبر تلفيق كر

های مدرن كناونی   اند  در واقا  دولت این فضا گات بارداشته

با تلفيق چهار فضای درگيری در زمين، دریا، هوا  كوشند یم

ساایبری را   یهاا  و فضا با بعاد مااجازی، درگاايری جناگ    

رویكرد هرچه بيشتر سابب افازایش    اما این ؛مدیریت نمایند

 شود   یتانش در فاضای مجازی م

 یهااا تااوان گفاات اگرچااه ناااقش گااروه  بنااابراین ماای

وواوح   غايردولتی در فضای سایبر افزایش یافته است اما باه 

هاا در   توان مشاهده كرد كاه در زميناه مادیریت جناگ     می

هاای   فضای سایبر همچنان كنترل نهایی و ماسلط باا دولت

 یا ملی است  علاوه بار ایان از آنجاایی كااه جاانگ چهاره    

، دیا آ یحساا  ما   از سياست و در واقا  دنبالاه آن باه    دیگر

ساایبری تادوین یاك     یهاا  راهكار مدیریت جنگ نیتر مهم

هاای مادرن ملای     دولت لهيوس المللی به ساختار سياسی بين

ها را در فاضای ماجازی  خواهد بود  ایان مسئله نقش دولت

  بناابراین اماروزه شاارط اصاالی موفقيات      دهد یافزایش م

عنوان یك  مجازی، در  فضای سایبر به یها انمدیریت بحر

هااا و  محاايط سياساای اساات كاااه نااايازمند تاادوین ارزش 

   باشد یجهان م یها دولت لهيوس المللی به هنجارهای بين

هاای جهاان باارای     اهاميت فاعاليت هماهناگ دولات  

است  یا اندازه جهانی در فضای سایبر به یها ماقابله با بحران

متحاده آمریكاا در    عدت موفقيت ایالات كه اكثر كارشناسان،

بسايار پيچياده مااجازی را ناااشی از      یها برخورد با بحران

البتاه    دانناد  یایان كاشور در ایان عرصه م ییگرا جانبه كی

ها برای مدیریت فضاای ساایبر بایاد     هامكاری جهانی دولت

زیاارا اتاااخاذ  ،مبتناای باار گفتگااو و مااياكره سياساای باشااد

تنهاا منجار باه افازایش پراكااندگی و       راهاكارهای نظاامی 

 یهاا  شود  مياكرات سياسی دولات  تاشتت در ایان فاضا می

مادرن ملی در حكم یك سرمایه مهم سياسی، زمينه تدوین 

المللی برای قانونمناد كاردن ایان     ها و هنجارهای بين ارزش

  در واق  ایان سارمایه سياسای از    آورد یفاضا را باه وجود م

بااارجسته كاااشورها كاااه  مااداران تاساايطریااق مااياكره س

فضای ساایبر را دارناد،    یها یدگيچيتاوانمندی تاطابق با پ

گيرد  از آنجاایی كاه در فضاای ساایبر شناساایی       شكل می

هویت و مكان مهاجم، مقاصاد و اهاداف آنهاا سابب ایجااد      

موقا  یااك تهااجم،     های جادی بارای تشاخيص باه     چالش

زان خسارت پاا از  واكنش در مقابل آن و ارزیابی دقيق مي

المللای   شود لزوت اتخاذ یك چارچو  سياسی بين تهاجم می

هاای فضاای ساایبر، اماروزه یكای از       برای مقابله باا چاالش  

اصلی امنيت ملای كشاورهای جهاان محساو       یها تیاولو

 شود   می

الباته تأمين امنيت سایبر در بعد داخلی نياز از اهميات   

كه امروزه كشورهای  یا گونه به ؛بسيار زیادی برخوردار است

بيشاتر از گيشاته باه انجاات      آمریكاا متحده  اروپایی و ایالات

  پردازناد  یدر مورد فضای سایبر ما  افتهی سازمان یها تيفعال

متحده آمریكا هنوز هيچ تفاهم ملی در مورد  الباته در ایالات

هرحال  ميزان اهميت تهدیدهای سایبر حاصل نشده است  به

ر در این كاشور در ماورد تأمين امنيات  امروزه دو دسته تفك
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سایبر شكل گرفته اسات  گروهی تهدیدهای ساایبر را یاك   

مسئله امنيتی تلقی نموده و مسئوليت مقابله باا آنهاا را بار    

گروهای باا حضاور     ،  در مقابلدانند یعهده نيروی نظامی م

ماخالفند و تأمين امنيت مجاازی را   نظاميان در این عارصه

  بااا ایاان وجااود وزارت دفاااع داننااد ینی مااماااد یا مساائله

در تعریاف منااف     یا كننده نييمتحده آمریكا نقش تع ایالات

 كند   این كشور در فضای سایبر ایفا می

دیدگاه بریتانيا نيز درباره جنگ سایبر تا حدی شبيه به 

صاورت اقادامات    آمریكا اسات  این كشور جنگ سایبر را باه 

عاااتی دیگااران و دفاااع از اطلا یهااا سااتميتأثيرگاايار باار س

اطلاعاتی خودی برای كسب حمایت از اهاداف   یها ستميس

كند  علاوه بر این، بریتانيا از یاك چاارچو     ملی تعریف می

اطلاعااتی و مقابلاه باا     یهاا  تيا قاانونی بارای مدیریت فعال

 ای برخوردار است   جرائم رایانه

 تواند در فضای داخلی تاا حادی   اگرچه این اقدامات می

امنيت ساایبری را تأمين كند اما برای تأمين امنيت فضاای  

های مادرن غربای و    مجازی در بعد جهانی بااید هامه دولت

سياسی، یك چارچو  ارزشی  یها در قالب تعامل یغرب ريغ

المللی بارای باه نااظم     و هنجاری را برای تدوین قوانين بين

ه درآوردن فاضای مجازی شكل دهند  البتاه ذكار ایان نكتا    

هاای غااربی نااباید در     بسيار مهم، وروری است كه دولات 

المللی برای قانونمند كردن  ها و هنجارهای بين تدوین ارزش

 یغربا  ريا فضای ساایبر نظرهاای خاود را بار كشاورهای غ     

شاود فضاای    تاحميل كنند؛ زیرا چنين اقادامی سابب مای   

تحت انقياد قاوانين كشورهای  یغرب ريسایبری كشورهای غ

 یغرب ري، دول غشود یر گايرد  ایان مسئله سبب مغربی قرا

قوانينی را برای فضای مجاازی خاود اجارا كنناد كاه هايچ       

 سنخيتی با محيط داخلی آنها ندارد   

هاا   توان  در زمينه رف  چالش یكی از راهكارهایی كه می

 از طریق یجام  نظارتی و كنترل یها ستميارائه داد، ایجاد س

للی با عنوان من  توسال باه حمالات    الم بين یها ونيكنوانس

شايميایی و منا     یها سایبری همانند من  استفاده از سلاح

عامل پيشگيری از حمالات ساایبری    نیتر توسل به زور مهم

تواند  ها می المللی دولت    از دیگر سو، مسئوليت بينباشد یم

ای و  رایاناه  یا ناشی از توساعه شابكه   یها یدر كاهش نگران

الملل عرفی نيز با  آمد باشد  همچنين حقوق بيناینترنتی كار

در  ژهیا و وجود نسابی رویاه كشاورها و اعتقااد حقاوقی باه      

تواند در  خصوص حق دفاع مشروع عليه حملات سایبری می

المللای ایفاا    این زمينه نقش پر رنگ در ساط  جارائم باين   

 نماید  

تواناد در زميناه    راهكارهاایی كاه مای    نیتر یكی از مهم

الملل بياید،  حملات سایبری  به كمك حقوق بين مواجهه با

كاه  اسات   تنظيم و تصویب  قوانين و مقررات جام  و كامل

یكای از   زیرا ،بتواند از ميزان حملات سایبری جلوگيری كند

در مواجهه با حملات ساایبری   های حقوقی چالش نیتر مهم

كافی است  كشاورها در ماورد تواناایی     ینبود ومانت اجرای

اند و از اینكه خود  ایبری خود سكوت اختيار كردهت سحملا

را به قواعدی در چنين حوزه نوظهوری پایبناد كنناد اكاراه    

بار محرماناه    ییتنهاا  ، البته ماهيت حوزه سایبر باه ورزند یم

مخفای از جاناب    صاورت كااملاً   و باه  زند یبودن آن دامن م

علاوه مشخص نيست كاه   به ؛گيرد كاربرانی گمنات صورت می

قواعاد جناگ    عمليات ساایبری قطعااً منجار باه اعماال      آیا

رو تحقيقات حقوقی حوزه حملات سایبری تا  از این  گردد یم

محققانی اسات كاه    به كمك یساز هيحد زیادی درگير فرو

قصد دارند سناریوهای متعدد سایبری كنونی را درون اصول 

 و قواعد حقوق جنگ داخل كنند  

 ٢٠۱٠ل در ژانویه پا از آنكه نخستين هك شدن گوگ

رد داد و گوگل حملات صورت گرفتاه را باه سارقت باردن     

یكای از   ٢٠۱۱ مهمالكيت معنوی این شركت خواند، در ماه 

المللی بارای اداره   متحده ، راهبردی بين ایالات یها دپارتمان

كردن فضای سایبری منتشر كرد كه حااكی از آن باود كاه    

مشاروع را در   آمریكا حاق دفااع مشاروع در برابار حمالات     

و پاا از آن باود كاه     پنادارد  یبرای خود مشروع م یموارد

شده  یبند پنتاگون اسناد مربوط به راهبردهای نوین و طبقه

خود در حوزه سایبر را منتشر كرد و با ایان اساناد حمالات    

سایبری از جانب یك كشاور خاارجی را یاك عمال جنگای      

ایاالتی از   اندكی بعد دفتر مركازی دپارتماان    كند تعبير می

تلفان   یهاا  ستميبرای ایجاد سایه اینترنتی و س ییها محر 

معاناادین در  یبانيباارای پشاات همااراه خباار داد كااه قادرنااد

از جانب رژیم ظالم مواجهناد،   یريگ كشورهایی كه با سخت

كاه كشاورها باا     رساد  ینظر ما  حال به استفاده شود  درعين

ه باا  ها واجتوانند تاا حادودی در م   می ینيچن نیراهكارهای ا
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حملات سایبری موفق باشند اما این هماه مااجرا نيسات و    

 برای مقابله بهتر باید قوانين بازدارنده در نظر گرفت  

  

 ‌یريگ‌جهينت‌-1
عناوان باارزترین جلاوه عصار ارتباطاات و       فضای ساایبر باه  

اطلاعااات هماننااد همااه دسااتاوردهای بشااری، تهدیاادها و  

بشری قرار داده است  روی جوام   بسياری را فرا یها فرصت

این حوزه هم با اقباال جهاانی ماردت و كااربران خصوصای      

هاا بارای ارائاه     رو شده و هم مورد توجه فزاینده دولات  روبه

خدمات عمومی مانند دولت الكترونيك و حتی نظاامی قارار   

 گرفته است   

الملاال در مقابلااه بااا    متأساافانه نظااات حقااوقی بااين  

پيشرفته همچون جنگ  یاه یهای مخر  و فناور تكنولوژی

سایبری بسيار كناد و عقاب افتااده اسات و ماهيات  نظاات       

ها خاود را   دهد كه تا وقتی دولت الملل اجازه نمی حقوق بين

آور حقوقی متعهاد نسااخته باشاند،     موجب یك سند الزات به

 امكان استناد به مسئوليت آنها فراهم گردد  

ی نكتااه، نياااز عاجاال بااه تاادوین كاادها   نیتاار مهاام 

قواعااد رفتاااری در فضااای سااایبری و در    یاستانداردساااز

ملای مشاابهی در    چهارچو  جهانی است  رهنمودهای فارا 

هااای دیگاار ماننااد تجااارت،  عصاارهای مختلااف و در زمينااه

ونقاال وجااود دارنااد  نهادهااایی همچااون  ارتباطااات و حماال

المللی دریانوردی تنها  سازمان مالكيت معنوی و سازمان بين

هاای تخصصای در    موفق در زميناه  یها یهمكاردو نمونه از 

توان باه آژاناا    طور مشابه می باشند  به المللی می سط  بين

المللی ایجاد شده تحت حمایت سازمان ملل متحد برای  بين

مدیریت و سرپرستی این چارچو  در واكانش باه حمالات    

از  زيا آم تواند اساتفاده صال    سایبری یاد كرد، این آژانا می

اساتفاده از ایان    ءيتال شبكه و جلوگيری از سوفناوری دیج

تواناد   فناوری را تضمين كند  چنين آژانسای همچناين مای   

وفصال دیتلماتياك    عنوان یك مجم  بين دولتی برای حل به

حااواد  خصاامانه واقاا  شااده در فضااای سااایبر و تسااهيل 

ای و  المللای در رابطاه باا جارائم رایانااه     باين  یهاا  یهمكاار 

نماید  با ایجاد چنين نهادی در ایان  تروریسم سایبری عمل 

ها و تجاوزهای مكرر، موووع معاهداتی  فضاست كه خشونت

در فضای دیجيتاالی جدیاد در بساتر ساازمان ملال متحاد       

از دیگار ساو برقاراری ارتبااط مياان اقادامات         خواهد باود 

المللی متجاوزین ساایبری   خصمانه سایبری با مسئوليت بين

نادرسات و محاسابات    یها اشتها، كاهش برد و مجازات آن

اشتباه، و تدوین چارچوبی از قوانين و انتظارات در خصاوص  

ی كه محدود كننده جنگ سایبری هساتند و  یها رفتار دولت

در فضای سایبری، باید در دستور  رسان بيسایر اقدامات آس

ها باا دشامنان    كار قرار گيرد  نكته دیگر نحوه برخورد دولت

منيت سایبری است، تاا اینكاه ثباات    نظامی خود در مقوله ا

 المللی تضمين شود   فضای بين
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‌‌ها‌پانوشت‌-6

1. An exception to this general rule would be a CNE gathering information prefatory to an attack during 

an armed conflict. In this instance, jus in bello rules may permit the perpetrator of a CNE to Targeted. 

2. The earliest version of Stuxnet was apparently released in the summer of 2009. In September 2010 an 

industrial control systems-security expert in Hamburg announced that he had reverse-engineered the 

virus's payload and discovered its ultimate purpose: sabotaging certain Siemens-made programmable 

logic controllers operating under certain conditions. The certain controllers operating under certain 

conditions are now widely believed to have been those at an Iranian nuclear site. Michael Joseph 

Gross, A Declaration of Cyber-War, VANITYFAIR, April 2011, http://www.vanityfair.com/culture/ 

features/2011/04/stuxnet-201104.html. 

3. See Clark & Landau, supra note 32, at 26-27 (describing how the Internet's reliance on packet 

switching and network-layering allows for anonymity). 

4. A botnet is "a network of thousands or even millions of computers under the control of an Attacker 

that is used to carry out a wide range of services." Tyler Moore, Introducing the Economics of Cyber 

security: Principles and Policy Options, in Proceedings of a Workshop on Deterring Cyberattacks, 

supra note 32, at 3.6. In this regard, a botnet can serve as a force multiplier" by Allowing one actor to 

harness the capacity of thousands or millions of computers. See David Gerwitz, 10 Things You Should 

Know About the Pentagon's New Cyber warfare Strategy, ZDNET Government (June 2, 2011, 5:00 

AM), http://www.zdnet.com/blog/government/10things-you-should-know-about-thepentagons-new-

cyberwarfare-strategy/10429 ([A]ny small group with a pile of PCs (or even PlayStations) can mount a 

hugely damaging attack, especially if they make use of zombie botnets as a force multiplier.").  

5. Hollis, supra note 29 at 405 (“If you do not know who authored an attack, how can you know whether 

to treat it as a crime or an act of war?").  

6. See Eneken Tikk, Kadri Kaska & Liis Vihul, International Cyber Incidents: Legal Considerations, 31-

32 (2010) (describing the emerging trend of patriotic hacking).  

7. See Definition of: white hat hacker, PCMAG. COM, http://www. pcmag.com/encyclopedia_term/ 

0,2542,t=white+hat+hacker&i=54434,00.asp (last visited Jan. 6, 2012) (defining "white-hat hackers” 
as the "good guys" i.e., "concerned employees or security professionals who are paid to find 

vulnerabilities").  

8. See Schmitt, Cyber Operations and the Jus in Bello, supra note 29, at 131 ("[A]ny (cyber] operation by 

or attributable to a State which results in damage to or destruction of objects or injury to or death of 

individuals of another State would commence an international armed conflict.") 

9. See Dancho Danchev, Should a Targeted Country Strike Back at the Cyber Attackers?, ZERO DAY, 

(May 10, 2010, 2:03 PM), http://www.zdnet.com/blog/security/should-a-targeted-country-strike-

backat-thecyberattackers/6194 (describing "false flag cyber operations" as "impersonating a particular 

country" in order to "engineer[] cyber warfare tensions by relying on the negative reputation of 'usual' 

suspects") 49 A catalytic conflict is one in which a third party instigates conflict between two other 

parties. "NRC REPORT, supra note 31, at 312. 

10. A catalytic conflict is one in which a third party instigates conflict between two other parties. "NRC 

http://www.vanityfair.com/culture/
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REPORT, supra note 31, at 312. 

11. See Scott J. Shackelford, Estonia Three Years Later: A Progress Report on Combating Cyber 

Attacks, 13 J. INTERNET L. 22, 22(2010) ("Many nations, including the United States, have found 

mutual Benefit in the status quo strategic ambiguity."). 

12. David Drummond. A New Approach to China. The Official Google Blog (Jan. 12. 2014, 3:00 PM), 

available at: http://googleblog.blogspot.com/2010/01/new-approach-to-china.html  

13. E×EC. Office of the President, International Strategy for Cyberspace: Prosperity, Security, and 

Openness in a Networked World 10, 14 May 2011 hereinafter. 

 

 

‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌
‌



 آرامش‌شهبازی؛‌غلامرضا‌جلالی ؛مهران‌جابرى

120 

 

‌
 ‌‌مراجع‌-16
ق بشردوساتانه تهاران:   قاو كاربردی حقوق مخاصمات مسلحانه، ترجمه كميته ملی ح قواعدپل مالر ، و راجرز  آنتونی پ و  [۱]

   ۱٣٢١، ريركبيانتشارات ام

  ۱٣٣٠، ١٣الملل، فصلنامه مجلا و راهبرد، شماره  ظر حقوق بينخلف روایی، حسين، حملات سایبری از من [٢]

نات(، مجلاه مجلاا و راهبارد،      الملل )مطالعه موردی: اساتاكا  حملات سایبری از منظر حقوق بين ،خلف روایی، حسين [٣]

   ۱٣٣٢، بهار ٣١شماره 

، ۱٤ملل متحد ماكا پلانك، شماره  سایبری و ممنوعيت تهدید استفاده از زور، سالنامه حقوق یها روسكيتی، ماركو، حمله [٤]

٢٠۱٠  

المللی بارای مباارزه باا جناگ ساایبری، چهاارمين هماایش         پور قهرمانی، بابك و علی صابرنژاد، ورورت تدوین قواعد بين [١]

   ۱٣٣۱المللی امات خمينی،  المللی تحولات جدید ایران و جهان به دانشگاه بين بين

در دفاع از خود، ترجمه سيد حسين ساادات   یدست شيليه عراق: بررسی نظریه پالن اگنل، ماری، مشروعيت توسل به زور ع [٥]

   ۱٣٢٢، بهار ١٥ميدانی، مجله سياست خارجی، شماره 

   ۱٣٣۱قاجار قيونلو، سيامك،  مقدمه حقوق سایبر، تهران: انتشارات بنياد حقوقی ميزان ،  [١]

   ۱٣٣٠تشارات شهر دانش، ها، تهران: ان المللی دولت ابراهيم گل، عليروا، مسئوليت بين [٢]

  ۱٣٣٠المللی دولت و حمایت سياسی، تهران: انتشارات ميزان ، مسئوليت بينهللا حلمی، نصرت [٣]

[10] Commentary on the HPCR manual on International Law Applicable to Air and Missile Warefare, 

March 2010.  

[11] J.A. Simpson, E.S.C. Weiner, The Oxford Compact English Dictionary, 2003.  

[12] National Research Council, Technology, Policy, Law, and Ethics Regarding U.S. Acquisition and 

Use of Cyberattack Capabilities 80 (William A. Owens, Kenneth W. Dam & Herbert S. Lin eds., 

2009) [Hereinafter NRC REPORT).  

[13] David D. Clark & Susan Landau, Untangling Attribution, in Proceedings of a Workshop on 

Deterring Cyberattacks 25, 28 (National Research Council ed., 2010).  

[14] Kim Zetter, How Digital Detectives Deciphered Stuxnet, the Most Menacing Malware in History, 

WIRED, July 11, 2011, http://www.wired.com/threatlevel/2011/7/howdigital-detectives-

decipheredstuxnet/All/1.  

[15] William J. Broad, John Markoff & David E. Sanger, Israeli Test on Worm Called Crucial in Iran 

Nuclear Delay, N.Y. TIMES, Jan. 15, 2011, www.nytimes.com/2011/1/16/world/middleeast/ 

16stuxnet.html.  

[16] Icty the Prosecutor V. Dusko Tadic Aka (dule), decision on the defence motion for interlocutory 

appeal on jurisdiction, 2 October 1995, case no. it-94-1-ar72, appeals chamber, icty, para 119.  
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Powers, Australian, May 27, 2011, available at: http://www.theaustralian.com, au/australian-

it/chinas-blue-armycouldconduct-cyber-warfare-on-foreignpowers/story-e6frgakx-1226064132826. 

[24] http://www.ghazavat.com opcit. p. 8-12.  

[25] Wisj.com. Retrieved on 2011-11-08. Gorman, Siobhan. (2012-06-04) WSJ: U.S. Backs Talks on 

Cyber Warfare. 

[26] Rose McDermott, Decision Making Under Uncertainty, in Proceedings of a Workshop on Deterring 

Cyberattacks, supra note 32, at 227, 229 ("[U]unlike most military attacks, cyber attacks defy easy 

assessments of perpetrator and purpose.") 

http://online.wsj.coimanicle/SB10001424052702304563104576355623135782718
http://www.nytimes.com/2011/06/12/world/12internet.html


‌پژوهشی‌شهر‌ایمن-ی‌علمی‌نشریه

JOURNAL OF RESILIENT CITY 

(JRC) 

 

 
 

  

* Corresponding author: Aramesh Shahbazi, Tehran, Iran;.arameshshahbazi@gmail.com 

128 

 
 

Mehran Jaberi, Aramesh Shahbazi
*
, Gholamreza Jalali 

 
1. Ph.D. student of information technology management at Allameh Tabataba'i University 

 
2. Associate Professor at Allameh Tabataba'i University (corresponding author) 

 

3. Associate Professor at Supreme National Defense University 

 
 

Abstract 

 

The international community, which was initially made up of states whose interdependence brought them 

together in a community, due to the fundamental and significant developments resulting from the 

advances in technology, communication and the need to provide and guarantee the stability due to the 

threat of new tools and weapons, on the one hand, new actors were accepted in the field of international 

relations, and on the other hand, awareness and the need for convergence and correlation resulting from 

the existence of common interests and human values have been fully revealed in it. Various parts are 

affected by this discussion. One of the relevant areas has been the discussion of the government’s 
international responsibility.  From the point of view of the International Law Commission, the axis of 

reference to responsibility, the concept of the state has been damaged. On the other hand, it is about cyber 

terrorism and explaining the basics and providing related solutions, as well as cyber-attacks and the 

discussion of armed conflicts that should be investigated. In all these challenges, international law should 

be able to prevent harm to individuals and governments by providing solutions in the international 

community. 

 

Key Words: Cyber-attacks, International humanitarian law, International responsibility of governments, 
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