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های مختلف    ی انتقال نیرو، شناخت میزان اثرات ناشی از بین رفتن بخشیک شبکهبا توجه به اهمیت استراتژ

کند. هفد  اصفلی ایفن    ریزی را فراهم می ی و برنامهآگاه شیپدر اثر حملات خصمانه، ضرورت داشته و امکان 

ی هفا جمعیتی استان آذربایجان شرقی ناشی از تخریفب زیرسفاخت   -پذیری مکانی تحقیق برآورد میزان آسیب

باشد. به این منظور، روشی جدید بر مبنای استفاده از سیستم اطلاعفات  انتقال نیرو در اثر حملات خصمانه می

شفود. رو  پیشفنهادی بفرای شناسفایی     ارائفه مفی   رعامف  یپدافنفد   (، تئوری گفرا  و مففاهیم   GISمکانی )

های شهرستان اهر، میانه، جلففا و  ی انتقال نیرو، در چهار سناریوی فرضی )تخریب پستهای مؤثر شبکه المان

 1119ای بفه وسفعت    دهد که با تخریب پست شهرسفتان اهفر پهنفه   ( از نظر بعد مکانی و جمعیتی اعمال شد. نتایج تحقیق نشان میدا  تیکمه

هفر، تخریفب   قرار خواهند گرففت. در مقایسفه بفا تخریفب پسفت بفرت شهرسفتان ا        ریتأثنفر تحت  200999دچار خاموشی شده و  لومترمربعیک

درصفد از نظفر    44و  01، 71درصفد از نظفر مسفاحت خاموشفی و      11و  01، 70ترتیفب   بفه  دا  تیکمفه ی میانه، جلفا و ها شهرستانی ها پست

میفزان تخریفب سفناریوهای متعفدد را ففراهم       بفرآورد و  آزمونامکان  شده ارائهدهد. رو  قرار می ریتأثی را تحت تر کوچکی جمعیت، محدوده

  ی دیگری مانند خطوط نفت و گاز نیز استفاده کرد.ها رساختیزدر  جادشدهیاتوان از الگوی  یمکرده و 

‌تئوری‌گراف

‌-پذیری‌مکانی‌آسیب

‌جمعیتی

‌شبکه‌توزیع‌برق

‌حملات‌خصمانه‌

 پدافند‌غیرعامل

‌
‌پیشگفتار‌-1

مخفابرات،  ی برت، یی مانند شبکههاشبکهی واقع یایدن در

 یرسفاخت یز یهاستمیس ی و  یره،عیگاز طب نیآب، تأم نیتأم

د ( هسفتن CIS: Critical Infrastructure Systems) یاتیح

 صفورت  به یتعاملات انسان  یو تسه اتدیتولی عرضه یکه برا

 هفا این شفبکه  .(Wang, et al., 2018) کنندیکار میکپارچه 

   و  ی، حمففلات عمففد یعففیخطففرات طبهمففواره در معففر   

 ;Abedi, et al., 2019)باشفند  ی مفی تصفادف  یهفا شکسفت 

Wang, et al., 2017). های تولید و توزیع نیروی بفرت  شبکه

در  ژهیف و بفه پفذیر   یبآسف های پیچیده و نیز از جمله زیرساخت

 Adelpour)باشفند  حملات عمدی )نظامی و تروریستی( مفی 

& Ghasemi, 2012; Zio, 2016) .هفای  وابسفتگی   یف به دل

اخفتلال   نیتفر  کوچفک ی توزیع برت، متقاب  بین اجزای شبکه

 یفاتی ح هفای  بخفش از  یاریبسف  افتادن کار ازتواند موجب می

های ارتباطی مخابراتی، صفنایع، خفدمات    از جمله شبکه کشور

اداری و سایر خفدمات اساسفی و زیرسفاختی شفده و موجفب      

 ;Beyza, et al., 2019)شفود  افزایش رعب وحشت عمفومی  

Rehak, 2020; Wang et al., 2018) اهمیففت بففرآورد .

هففا در هنگففام  پففذیری ناشففی از تخریففب زیرسففاخت  آسففیب

شود  شدن با تهدیدات نظامی و تروریستی، دو چندان می مواجه
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(Shvani, 2019) ای انجفام   گونفه  های عمدی بفه  زیرا تخریب؛

ثیر آن بالا بفوده و در زمفان کوتفاه امکفان     گردد که مدت تأ می

 ،رو نیف ا ازدیفده وجفود نداشفته باشفد.      های آسیب تعمیر بخش

 یبفرا  ی بفرت های حیاتی مانند شفبکه زیرساخت یریپذ بیآس

 ,.Abedi et al) به حفداق  برسفد   دیبع اختلال باامقابله با من

2019). 

 

‌مبانی‌نظری‌تحقیق‌-1-1
هفای اساسفی    های نظامی، انهدام زیرساخت استراتژی بر اساس

یک کشور مانند زیرساخت نیرو از جمله اهدا  اولیه حمفلات  

هفای   یرسفاخت ز. (Eskandari, et al., 2015) نظفامی اسفت  

انرژی یکی از اهدا  اولیه در زمان وقوع جنگ بوده و حفاظت 

. (Muhammad & Reza, 2019)از آنهفا بسفیار مهفم اسفت     

های تولید و توزیع نیروی برت در عملیفات  تخریب بالای شبکه

هففوایی عففرات علیففه نیروگففاه شففهید سففلیمی نکففا، حملففه بففه 

تأسیسات برت عرات در عملیات طوفان صفحرا توسفآ آمریکفا،    

 یفک آتلانت یمفان توسآ سفازمان پ  یوگسلاویبمباران ات عملی

یف (  نوبف  انو )عملیفات   جنگ کفوزوو  یان)ناتو( در جر یشمال

(Thomas, 2001) 77های لبنان در جنگ  و یا انهدام نیروگاه 

 ، حملفه (Mahmoud, 2008)روزه توسآ رژیم صهیونیسفتی  

ریکفا  در آم (San Jose) خفوزه  انتقال سفان  به پست تروریستی

(Muhammad et al., 2019)  مختل  دیگر نشفان   اتیعملو

از اهمیت این موضوع دارد. لفذا، ارزیفابی سفناریوهای مختلف      

ریفزی و ایجفاد    منظور جلوگیری از وقوع بحفران و یفا برنامفه    به

آمادگی کام  جهت رفع مشکلات ناشی از وقوع حملات، لازم 

 باشد.و ضروری می

ریفایی  در حملات نظامی مانند حملات هوایی، زمینفی و د 

ی عامف  و  یرعامف ، جهفت حفف      پدافنداستفاده از اقدامات 

 & Biranvand)هففا موضففوعی بنیففادی اسففت   زیرسففاخت

Momeni, 2019)  پدافنففد  یرعامفف  بففا هففد  حفاظففت از .

های مختل  ماننفد نیفروی انسفانی، تجهیفزات نظفامی و       المان

ی، جنگف  زاتیف اسفتفاده از تجه  ها و با محوریت عدم زیرساخت

باشففد راهکففار مناسففبی بففرای کففاهش تلفففات و خسففارات مففی

(Arash B & E, 2014; Gholamreza & Sajjad, 2018) .

، اسفتتار،  بیف ترفنفدها، پوشفش، فر  یرعامف  )  اقدامات پدافند 

( برای کاهش و اعلام اخبار منیا یهااستحکامات و سازه عیتوز

 هایرو  از مؤثرترین ها و اثرات در حملات نظامی یکی آسیب

 ,.Muhammad et al)دات محسوب شفده  تهدی برابر در دفاع

های پایین در  ینههزو به دلی  مسائ  مختلفی از جمله  (2019

 & Latter)یففت دارد ارجحمقایسففه بففا پدافنففد عامفف ،    

Martinelli, 1965)در بفدون  هارحط کشور ایران بیشتر . در 

انفد  شفده  اجفرا  طراحفی و   یرعامف   پدافند مبانی گرفتن نظر

(Eskandari et al., 2015). در مهمی نقش  یرعام  پدافند 

 ایففا  ی الکتریکیانرژ مصر  تا تولید یچرخه فعالیت استمرار

. (Muhammad et al., 2019; Shvani, 2019)نمایفد  مفی 

هفای مختلففی از    لذا، رعایت اصول پدافند  یرعامف  در حفوزه  

 ، مفدیریت (Kamran, et al., 2013)جمله مدیریت شفهری  

منظفور پیشفگیری از    و به (Esfahani, 2015)زیرساخت نیرو 

حمففلات خصففمانه و یففا کففاهش اثففرات تخریبففی و کففاهش    

 .(Hejazi, 2015)ها الزامی است  پذیری آسیب

در  شفهر،  یو عملکفرد عناصفر اصفل    ییفضفا  عیتوزی نحوه

حملات  ژهیو در برابر خطرات مختل  به آن یریپذبیآس زانیم

بفرای لحفا     .(Arash B et al., 2014) مؤثر هسفتند  ینظام

نمفودن اصففول پدافنففد  یرعامفف  در صفنعت بففرت بایففد ابتففدا   

هفا و میفزان تفأثیرات    ارایی زیرسفاخت هفای مفؤثر در کف    المان

جمعیتی ناشی از وقوع سفناریوهای تخریفب تعیفین و     -مکانی

ی گففردد. بفا توجففه بففه ماهیفت مکففانی و توصففیفی   سففاز مفدل 

های مؤثر شام   های انتقال نیرو، المان پذیری زیرساخت آسیب

ی بففرت، سفناریوی تخریففب و جمعیفت تحففت پوشففش   شفبکه 

بعفد مکفانی و توصفیفی     زمان هم یساز مدلمنظور  باشد. به می

ها و ارتباط میان هریفک، بایفد از توابفع و آنالیزهفایی بفا       المان

هفای سیسفتم    ماهیت مکانی استفاده کرد. با توجه بفه قابلیفت  

 (GIS: Geospatial Information Systemاطلاعفات مکفانی )  

های مکانی و توصفیفی، بررسفی    در ذخیره، بازیابی و آنالیز داده

  ای ففوت در محفیآ سیسفتم اطلاعفات مکفانی ممکفن       ه المان

 ,.Hawchar, et al., 2020; Ramezani, et al)باشفد  مفی 

هفای  های اساسی و استفاده از قابلیت . با شناخت المان(2018

GIS کارهففای مناسففبی جهففت تخمففین میففزان   تففوان راه مففی

 یها رساختیز بیاز تخر یناش یتیمعو ج یمکانپذیری  آسیب

 با رویکرد پدافند  یرعام  انجام داد. رویانتقال ن
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‌پیشینه‌تحقیق‌-2-1
در بفرآورد   GISتحقیقات مختلفی با رویکفرد کاربردهفای   

منظفور   بفه  GISپذیری صنعت برت انجام شده اسفت. از  آسیب

بففا ی بففرت جلففوگیری از تففداخ  و مجففاورت مسففتقیم شففبکه

ر ماننفد مخفازن گفاز، اجتنفاب از قرارگیفری      طف تأسیسات پرخ

های فشارقوی و مراکز اصلی توزیع برت در مراکفز مهفم و    دک 

هفای شفهری پرتفراکم اسفتفاده شفده اسفت. در ایتالیفا         حفوزه 

( بففرای WebGISی اطلاعففات مکففانی تحففت وب )   سففامانه

بینی مناطقی که احتمال قطعیِ بفرت بفه دلیف  انباشفت      پیش

ی فشارقوی و متوسآ وجود داشت، توسعه ها بر  بر روی کاب 

نففاطقی و . (Lacavalla, et al., 2015) اسففت شففده  داده

زمفان   ی طوففان در آمریکفا مفدت   ( در پدیده2914همکاران )

بینففی و  قطعففی بففرت را در دو دسففته عوامفف  قابفف  پففیش    

بنففدی کففرده و نتیجففه گرفتنففد  ی طبقففهنففیب شیپفف رقابفف ی 

بتوان مشخصات طوفان از قبی  سرعت، جهفت و   که یدرصورت

 بینی صورت دقیق پیش زمان آن را قب  از وقوع طوفان، به مدت

کرد، همچنین اطلاعات دقیق از وضعیت توپوگرافی و اطلاعات 

تففوان  هواشناسففی دقیففق از منطقففه در دسففترس باشففد، مففی 

 ,.Nateghi, et al)زمان قطعفی بفرت را محاسفبه نمفود      مدت

2014) .Hawchar ( 2929و همکاران ) آسفیب  یابیف بفه ارز-
 پرداختفه و  GISچفارچوب   های حسفاس در پذیری زیرساخت

ایجاد کردند. در این را  یچندبخش سکیر یبندرتبه یهانقشه

کفه در معفر     یاتیف ح رساختیز ییایمجاورت جغراف هانقشه

 Hawchar et)شفدند  هسفتند، محاسفبه    ییآب و هوا دیتهد

al., 2020)   یهفا رسفاخت یز یریپفذ بیآسف . در اصففهان نیفز 

با  هوشمند یپایههوا داتیدر برابر تهد (برت رساختیزی )اتیح

داد تعفداد  انجام شفد کفه نتفایج نشفان      یمکان یروشی توسعه

باشفد  قاب  کاهش می بیآس زانیو م( Jammer) هارکنندهیگ

(Ramezani et al., 2018).  

پذیری، اهمیت و لزوم  ی مباحث مربوط به آسیبدر زمینه

اجففرای مباحففث مطففرح در پدافنففد  یرعامفف  نیففز تحقیقففات  

 ی عصففبی مصففنوعی متعففددی انجففام شففده اسففت. از شففبکه 

(Artificial Neural Networkو ) عنوان  به قدرت یها سامانه

 بفرداران  بهرهی استفاده شده تا اطلاعات پدافندمهم عام   یک

با دقت و سفرعت   یو اضطرار یعاد یآدر شرای قدرت انهسام

 & Velayati)گیرد  برداران شبکه قرار بهره یاردر اخت تریبالا

Ghaffarpour, 2015) .شفهر   پفذیری کلفی  آسیب بندیپهنه

 رو  تحلیف   از اسفتفاده  پدافند  یرعام  و با رویکرد با تهران

 AHP: Analytical Network Process) مراتبفی سلسفله 

(ANP))  درصففد از قطعففات  17/24معکففوس نشففان داد کففه

 بالا در حمفلات هفوایی   خیلی یریپذ بیآس شهری در معر 

برای تعیفین بهتفرین    .(Gholamreza et al., 2018)هستند 

یسفپاچینگ تهفران   دمکان جهت احداث مرکز جدید کنترل و 

هفا و شفبکه    نیروگفاه  یریتدر کنترل و مفد  )مراکز حساسی که

چند معیفاره   گیری کاربرد دارند( از رو  تصمیم برت یسراسر

(MCDM: Multi Criteria Decision Making با رویکرد )

از  .(Kia & Aalami, 2014)پدافند  یرعام  استفاده شده اسفت  

در  یمسفکون  یهفا عرصفه  یبنفد  پهنفه بفرای   GISهای  قابلیت

اسفتفاده شفده و    شفهر دزففول   درشفهروندان   تیف امن یراستا

 نیتفر  مهفم نظامی  حساس مراکز از مشخص گردیده که فاصله

ی باشد. همچنین چندین محدودهندی میب فاکتور در این پهنه

مسکونی تعیفین شفده اسفت     یها عرصه استقرار جهت مناسب

(Biranvand et al., 2019)پذیری شهر اهواز  . بررسی آسیب

نشان داده کفه   AHPدر برابر حملات نظامی با استفاده از رو  

درصفد از شفهر    41پذیری خیلی کفم،   یک درصد از شهر آسیب

درصفد از   2پذیری زیاد،  درصد آسیب 15پذیری کم،  اهواز آسیب

. (Hasanali, et al., 2015)پفذیر اسفت    شهر اهواز کاملاً آسیب

هفای شفهری در    پذیری زیرسفاخت  ، آسیبکوهدشتبرای شهر 

مقاب  حوادث طبیعی با استفاده از رو  تحلی  سلسفله مراتبفی   

در  (FAHP: Multi Criteria Decision Makingفففازی )

بستر سیستم اطلاعات مکانی بررسی شده و نتفایج نشفان داده   

تفا   41پذیری  های شهری در آسیب درصد از زیرساخت 50که 

 ,Amanpour)درصد، در مقاب  حوادث طبیعی قرار دارند  01

et al., 2016) . 

 AHPگیری چنفدمعیاره ماننفد   های تصمیمعلاوه بر رو 

ترین پذیر، یکی از اصلیهای شهری آسیبدر تعیین زیرساخت

هفای  سفازی سفناریوهای مختلف  اسفت. رو     ها شفبیه رو 

ی ی شفبکه ریپفذ  بیآسف ی استفاده شده برای تخمین محدوده

تئفوری   بفر اسفاس   عمومفاً های حیفاتی  برت یا سایر زیرساخت

 هفر  ی. در تحقیقفی بفرا  (Liu & Song, 2020)اند گرا  بوده

 مفدلی  شفهری،  یمنطقه یک در برت و آب هایشریان از یک

 توسفعه داده  مجفزا  طفور  به لئونتی  و گرا  تئوری از متشک 
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 مختل ، سناریوهای برای لئونتی ، تئوری از استفاده با شده و

 وابستگی گرفتن اثرهای نظر در با دهیسرویس شاخص میزان

. (Eskandari et al., 2015) اسفت  شده بندیمحاسبه و رتبه

Beyza ( به 2911و همکاران )هفای مختلف    بخش یبند رتبه

)شفبکه بفرت و    گریکفد یوابسته بفه   یانتقال انرژ یها در شبکه

 گفرا   یبفر تئفور   یمبتنف  ی پیشنهادیروش گاز( با استفاده از

و  یابیف توانفد در ارز یم گرا  یتئورپرداخته و نشان دادند که 

وابسته به  یعیبرت و گاز طب یها اخترسیز نیتر مهم ییشناسا

ی روش( 2910و همکاران ) Wang. باشد قیو دق دیمف گریکدی

 ییشناسفا  ی وسفت یاطلاعفات حمفلات ترور   یسفاز هیشب یبرا

توسفعه   جامعه یحمله با توجه به ساختارها اطق در معر من

 یریپفذ بیآسف از تئوری گرا  برای تخمین میفزان   آنهادادند. 

استفاده کرده و لحا  تمهیدات ویژه بفرای  ی برت ناشی شبکه

 . (Wang et al., 2017)پیشنهاد کردند  پرخطرمناطق 

ی پدافنفد   دهفد در حفوزه  بررسی تحقیقات موجود نشان می

هفای اطلاعفات     یرعام  در صنعت برت بفا اسفتفاده از سیسفتم   

ی  های جدید و مطالعه یابی احداث المان مکانی،  الباً هد  مکان

مخاطرات طبیعی بوده است. در این دسفته از تحقیقفات، اثفرات    

حملات خصمانه کمتفر بررسفی شفده اسفت. عمومفاً تحقیقفات       

میففزان  پففذیری و پدافنففد  یرعامفف  مففرتبآ بففا مباحففث آسففیب

هفایی   پذیری مناطق مختل ، از دیدگاه تفراکم زیرسفاخت   آسیب

عنوان اهدا  حملات خصمانه هستند، بررسی شده و صرفاً  که به

ها، احتمال وقفوع حمفلات    مناطقی که به دلی  تراکم زیرساخت

پفذیر معرففی    عنوان مناطق آسفیب  خصمانه در آنها بالاست را به

شی از تخریب یک زیرساخت حیاتی اثر نا گرید عبارت بهاند. کرده

 )از نظر مکانی و جمعیتی( بررسی نشده است.  

‌
‌هدف‌تحقیق‌-2-2

 یریپفذ  بیآسف مطالعات محدودی در کشور ایران بفه ارزیفابی   

و در منطقه  اند پرداخته خصمانهحملات  ناشی از ی برتشبکه

مطالعاتی تحقیق حاضر )استان آذربایجفان شفرقی( پژوهشفی    

  اصففلی ایففن تحقیففق بففرآورد میففزان   هففد .مشففاهده نشففد

جمعیتی استان آذربایجان شفرقی ناشفی    -پذیری مکانی آسیب

های انتقال نیرو در اثر حملات خصمانه بفا  از تخریب زیرساخت

. در تحقیق حاضفر،  باشد یماستفاده از سیستم اطلاعات مکانی 

گیرد. پذیری از دیدگاهی نو مورد بررسی قرار می مفهوم آسیب

یدگاه گستره مکانی و جمعیتی تحت تأثیر از تخریفب  در این د

گففردد  زیرسفاخت مفورد بررسفی قففرار گرفتفه و مشفخص مفی      

بخشی از یک زیرساخت در اثر حمفلات خصفمانه    که یدرصورت

ی جغرافیایی و چه تعفداد جمعیفت،    آسیب ببیند، چه محدوده

منظفور   های آن زیرساخت محروم خواهد شد. بدین از سرویس

هفای   و نقشفه ( Spatial Database) مکفانی   داده ابتدا پایگفاه 

ی انتقفال بفرت در بسفتر سیسفتم اطلاعفات       زیرساخت شفبکه 

ی برت شود. سپس ارتباط بین زیرساخت شبکهمکانی تهیه می

های جمعیت تحت پوشش با استفاده از آنالیزهفای   با سکونتگاه

شفود. در  مکانی در محیآ سیستم اطلاعات مکانی ایجفاد مفی  

سناریوهای مختل  تخریب، ناشفی از عملیفات نظفامی و    ادامه 

پففذیری ناشففی از  تروریسففتی تعریفف  شففده و میففزان آسففیب 

هفای   نقشفه  صورت به که  GISیوهای تخریب با استفاده از سنار

شفود. بفر اسفاس    زده مفی آسیب برای هر سناریو است تخمین

بررسی تحقیقات مختل ، این دیدگاه یفک دیفدگاه جدیفد در    

دافند  یرعام  بفوده و اسفتفاده از آن بفرای بفرآورد     مطالعات پ

 شود. اثرات تخریب زیرساخت برت، نوآوری محسوب می

‌
‌شدههای‌استفادهمعرفی‌منطقه‌مورد‌مطالعه‌و‌داده‌-7

تفرین اسفتان    ترین و پرجمعیفت  بزرگ آذربایجان شرقی استان

ایفن   .(1  شفک  ) شود محسوب میایران   ربی شمال یناحیه

درصفد از   0/2حفدود  ) مسفاحت  لومترمربعیک 41،401استان 

 1هفزار نففر جمعیفت )    021میلیفون و   7( و ایرانوسعت ک  

از سفمت  ن مفرزی  درصد از ک  جمعیت ایران( دارد. این اسفتا 

      همسففایه ارمنسففتانو  آذربایجففانهففای  جمهففوری اشففمال بفف

هفای  کفانون  نیتفر  آذربایجان شفرقی یکفی از بفزرگ   باشد. می

      تولیففد در شففمال  ففرب کشففور محسففوب  و صففنعت، اقتصففاد

های عظیم صنعتی همچون مجموعهدارای استان  این .شودمی

سفازی  پالایشگاه بزرگ تبریز، پتروشیمی تبریز، مجتمع بنفزین 

 یساز نیسازی، ماشتبریز، تراکتورسازی، موتورسازان، کامیونت

  .و چندین صنایع بزرگ دیگر را در خود جای داده است

و  یگفاز  روگفاه یبفرت از ن  یانفرژ  نیاستان جهت تفأم  نیا

 روگففاهین ان،یصففوف روگففاهیسففهند، ن روگففاهین ز،یففتبر یحرارتفف

 ن،یدافرسد ارس، سد خف  ز،ی( تبریدیو خورش ی)باد یدیبریه

https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D8%B1%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C_%D8%A2%D8%B0%D8%B1%D8%A8%D8%A7%DB%8C%D8%AC%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D8%B1%D9%85%D9%86%D8%B3%D8%AA%D8%A7%D9%86
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. اسفتان  برد یسد مارازاد بهره م ،یقلعه س زیسد ق ار،یسد شهر

 لوولففت،یک 499خفآ   لفومتر یک 574 یآذربایجفان شفرقی دارا  

     خففآ لففومتریک 1129 لوولففت،یک 279خففآ  لففومتریک 1471

اسففت.  لوولففتیک 57خففآ  لففومتریک 171و  لوولففتیک 172

ر ( دعیف اسفتان )انتقفال و ففوت توز    نیف شبکه بفرت ا  نیهمچن

، 57، 29 هفای پست که شفام  پسفت   15تعداد  یمجموع دارا

 .باشدیاست، م لوولتیک 499و  279، 172

با لحا  نقش اسفتراتژیک ایفن اسفتان مفرزی در صفنعت      

انفرژی لفزوم تخمفین میفزان      نیتفأم کشور و محدودیت منابع 

های  زیرساخت پذیری مکانی و جمعیتی ناشی از تخریب آسیب

 لات خصمانه مشخص است.انتقال نیرو در اثر حم

 آماریرساخت برت و زتحقیق حاضر بر اساس وضع موجودِ 

انجفام شفده اسفت. در     1715ی جمعیتفی سفال   ها گاه سکونت

های جمعیتفی و شفبکه بفرت نیفاز اسفت.       انجام تحقیق به داده

ان شفده  بیف  1  جدولهای موردنیاز در  مشخصات و فرمت داده

است. لازم به ذکر است کفه بفا توجفه بفه عفدم دسترسفی بفه        

ی هفا  دادهی دقیق شبکه برت و مباحث امنیتی کشور از ها داده

تقریبی و  یردقیق استفاده شده اسفت. لفذا در صفورت وجفود     

توان همفین رو  پیشفنهادی   ی دقیق از شبکه برت میها داده

 را بر روی آنها اعمال کرد. 

 

 
‌منطقه‌مطالعاتی‌-‌‌1شکل

 
 در‌تحقیق‌شده‌استفادههای‌‌داده‌-‌‌1جدول

‌فرمت‌داده‌نوع‌داده‌های‌اطلاعاتی‌لایه‌ها‌داده

‌جمعیت
 جدول توصیفی آمار جمعیت

 نقشه، وکتور، نقطه موقعیت مراکز جمعیتی

‌شبکه‌برق

 خطوط انتقال
 جدول توصیفی

 نقشه، وکتور، خآ یتموقع

 پست انتقال
 جدول توصیفی

 نقشه، وکتور، نقطه نقشه

 خطوط فوت توزیع
 جدول توصیفی

 نقشه، وکتور، خآ نقشه

 پست فوت توزیع
 جدول توصیفی

 نقشه، وکتور، نقطه نقشه
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‌
‌
‌مواد‌و‌روش‌-0

ی شبکه برت تابع دو پارامتر مراکز جمعیتفی و  ها الماناهمیت 

های تغذیه شونده از هفر المفان شفبکه بفرت ماننفد       زیرساخت

تعیین اهمیفت هفر    منظور بهباشد. یا خطوط انتقال می ها پست

المان از شبکه برت، ابتدا باید تمام زیرساخت و مراکز جمعیتی 

شفوند، مشفخص گفردد.     یمف که از آن المان شبکه برت تغذیفه  

ن یه شفونده از المفا  تغذهای  یرساختزسپس بر اساس اهمیت 

 المفان مذکور و تعداد جمعیت تحت پوشش آن، میزان اهمیت 

ایفن رونفد بفرای تمفامی      کفه  یدرصفورت مذکور تعیفین گفردد.   

ی مختلف   هفا  المفان توان ی شبکه برت انجام شود، میها المان

ی تحفت  هفا  رساختیزشبکه برت را بر اساس جمعیت و تعداد 

ی هفا  منظور تعیفین اهمیفت المفان    بندی نمود. بهپوشش طبقه

( بفر اسفاس   2( مسفتقیم و  1توان به دو رو  ی برت میشبکه

 رو  ارائه شده در این تحقیق )رو   یرمستقیم(، عم  نمود. 

ی هففا رسففاختیزتعففداد   (1در رو  مسففتقیم، دو پففارامتر 

جمعیت تحفت پوشفش     (2تغذیه شونده از المان شبکه برت و 

ابتفدا   گردد. در ایفن رو   صورت دقیق بررسی می هر المان، به

ی ی موجفود در منطقفه  هفا  رساختیزتمامی مراکز جمعیتی و 

تحت پوشش شبکه برت مورد مطالعه قرار گرفته و با توجه بفه  

)حسفاس، حیفاتی و  یفره( بررسفی      هفا  رساختیزی بند سطح

انفرژی هفر مرکفز جمعیتفی و      نیتفأم شوند. در ادامه مسیر  می

دی . در مرحله بعف گردد یمصورت دقیق مشخص  به رساختیز

انففرژی مراکففز جمعیتففی و   نیتففأمبففا توجففه بففه مسففیرهای  

ی شبکه برت از نظفر  ها المان، ی موجود در منطقهها رساختیز

 نیتفأم یی که بفرت آنهفا را   ها رساختیزتعداد جمعیت و تعداد 

استفاده از ایفن شفیوه    منظور بهشوند. بندی میکنند، طبقهمی

رت مثف   ی بف  شفبکه ی مختلف   هفا  المفان برای تعیین اهمیت 

و خطوط انتقال، نیفاز اسفت تفا اطلاعفات مربفوط بفه        ها پست

هفای تغذیفه شفونده از شفبکه بفرت )ماننفد        یرسفاخت زتمامی 

های نظامی( و مراکفز جمعیتفی در دسفترس باشفد.      یرساختز

به دلای  مختل  امکان دسترسفی بفه    دهد یمها نشان  بررسی

ت هفا، بفه دلیف  اهمیف    یرسفاخت زی مربوط بفه تمفامی   ها داده

یرممکن اسفت. بفه ایفن دلیف  در ایفن       امنیتی این اطلاعات، 

، یفک رو   یرمسفتقیم   GISهای  تحقیق با استفاده از قابلیت

های مختل  شبکه برت و اثر تخریفب   برای تعیین اهمیت المان

 شود.  هر المان، ارائه می

در رو   یرمستقیم برآورد محدوده و جمعیتی که در اثر 

یفا خفآ از شفبکه، دچفار خاموشفی      تخریب یک یا چند پست 

شوند با استفاده از تئوری گرا  و آنالیزهفای مکفانی انجفام     می

 Beyza et)شود. این الگوریتم که اقتباس شده از تحقیقات می

al., 2019; Wang et al., 2017)   است در سه مرحله انجفام

فوت توزیع که در اثر تخریفب یفک یفا    ی ها پستشود: ابتدا می

شوند با اسفتفاده  چند پست یا خآ از شبکه دچار خاموشی می

اسفتفاده از    شفوند. در ادامفه بفا   از تئوری گفرا  مشفخص مفی   

( محدوده تحفت  Point in polygoneآنالیزهای مکانی )مانند 

هفففای ففففوت توزیفففع کفففه در مرحلفففه اول پوشفففش پسفففت

ود. در مرحله آخر بفا اسفتفاده از   ش، تعیین میاند شده ییشناسا

هایی که دچفار  ( جمعیت محدودهSpatial Joinمکانی ) زیآنال

. در ادامفه هفر مرحلفه    گفردد  یمف شوند محاسفبه  خاموشی می

 شود:تشریح می

 

استتتفاده‌از‌تئتتوری‌گتتراف‌در‌شناستتایی‌‌‌‌‌-0-1
 ی‌دچار‌خاموشیها‌پست

در الگففوریتم پیشففنهادی کفف  شففبکه انتقففال و فففوت توزیففع 

شود که نودهای گرا  تعری  می (1ی )گزاره صورت گرا  هب

(Vشام  پست )های انتقال و فوت توزیع و یال( هاE نشانگر )

 خطوط انتقال و فوت توزیع هستند. 

(1 )G = (V, E)                                                         

اسفت کفه جهفت هفر یفال       دار جهتگرا  شبکه گرافی 

نگر جهت حرکت جریان در شبکه است. جریان از منبفع  نشا

ی ورودی هفر  کنفد. مرتبفه  به سمت مح  مصر  حرکت می

 نیتفأم ی  فهیوظ، نشانگر تعداد خطوط انتقالی است که رأس

توان به )پست( را دارند. لذا مرتبه ورودی را می رأسبرت هر 

)پست( مفذکور، تعبیفر    رأسانرژی  کننده نیتأمتعداد منابع 

از  رأسخروجفی هفر   ( Degree of Vertex)ود. مرتبفه  نمف 

و  رأسنشفانگر تعفداد خطفوط خفاره شفده از       شفبکه گرا  

شبکه  دست نییپای( ها رأسی )ها پست، تعداد گرید عبارت به
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انرژی آنها را بر عهده  نیتأمی برت است که این پست وظیفه

. (Beyza et al., 2019; Eskandari et al., 2015)دارد 

طبق تعری ، دو پست شبکه مجاور هستند اگر حفداق  یفک   

 یال میان آنها )خآ انتقال یا فوت توزیع( وجود داشته باشد.

بفرت منفاطق دچفار مشفک       نیتفأم برای اینکه شفبکه در  

 (Connected Graph) بایست گرا  شبکه همبنفد نشود، می

هفر دو   نیبف  ریمسف  کیف اگفر   م،ییگو را همبند Gگرا  باشد. 

 الیف  کیف حداق   دیبا قت،یرأس آن وجود داشته باشد. در حق

در اثفر تخریفب    که یدرصورت هر رأس وجود داشته باشد. یبرا

 )خطوط انرژی( گرا  شبکه ناهمبنفد  ها ال)پست( و یا ی رأس

(Disconnected Graph) ،بخشففی از منففاطق دچففار   شففود

نظفور تعیفین منفاطقی کفه در اثفر      م خاموشی خواهند شد. بفه 

شفود،  یفا یفال گفرا  دچفار خاموشفی مفی       رأستخریب یفک  

بایستی تعیین شود که با از بین رفتن هر المان گرا ، کدام  می

یی ها رأستوان تمام شوند. لذا میها نیز از مدار خاره میالمان

شوند را شناسایی و سپس بفا تلفیفق ایفن    که از مدار خاره می

را  ریتفأث هفای مکفانی، گسفتره مکفانی تحفت      حلیف  نتایج بفا ت 

 شناسایی کرد.

باید تمام مسفیرهای انتقفال انفرژی در     ابتدامنظور  بدین

گففرا  شففبکه مشففخص شففوند. بففرای ایففن کففار از الگففوریتم 

-دیف فلواسفتفاده شفد. الگفوریتم     وارشال-دیفلوی  شده نهیبه

 ایف پو یسف ینو بفر رو  برنامفه   یمبتنف  تمیالگفور  کی وارشال

(Dynamic Programming) ی انففدازه ی محاسففبه یبففرا

دار  وزن یهفا  هر دو جففت گفره گفرا     نیب ریمس نیتر کوتاه

ایففن  .(Cormen, et al., 2009; Rosen, 2003) اسففت

امکففان مشففخص کففردن  فففر  شیپففصففورت  الگففوریتم بففه

بفا انجفام    تفوان  یمف ی بین رئوس گرا  را ندارد. امفا  مسیرها

اصلاحات جزئی بر روی آن، ماتریس مسیرها را تولیفد کفرد.   

ی گرا  را ها رأسماتریس مسیرها، مسیرهای موجود در بین 

 . دهد یمنشان 

ورودی ایففن الگففوریتم، مففاتریس مجففاورت گففرا  اسففت.  

شفده،   وارشفال اصفلاح  -فلویفد  تمیالگفور ی ها یخروجبنابراین 

( مسفیرها اسفت. در   2( انفدازه مسفیرها و   1شام  دو ماتریس 

محاسبات این تحقیق مفاتریس مسفیرها مفورد اسفتفاده قفرار      

 وارشفال اصفلاح شفده در    -. شبه کفد الگفوریتم فلویفد   ردیگ یم

 ارائه شده است.  2 شک 

ماتریس مسیرهای گرا  اسفت   next، ماتریس 2 شک در 

ی مختلف  شفبکه اسفت.    ها الماننحوه ارتباط بین  گر نشانکه 

 i رأسمنظور مشخص کردن مسیر موجود در بین هر جفت  به

 .شود یماستفاده  7شک  از الگوریتم ارائه شده در   jو 
 

 
 وارشال اصلاح شده-شبه کد الگوريتم فلويد -۲ شکل

 

 

با‌‌jو‌‌iی‌ها‌رأسنحوه‌تعیین‌مسیر‌موجود‌بین‌‌-7شکل‌

‌وارشال‌اصلاح‌شده-استفاده‌از‌نتایج‌الگوریتم‌فلوید

 

( 1اتففات بیافتفد،    توانفد  یمف ی دو نوع تخریفب  طورکل به

. بفرای   )خطوط( ها ال( تخریب ی2( و اه پستتخریب رئوس )

تعیین مناطقی که از تخریب رئوس شفبکه دچفار خاموشفی    

 شود.پیشنهاد می 2جدول‌، الگوریتم ارائه شده در شوند یم

ی )مثف   گفاه  سکونتهای در ادامه با استفاده از لایه محدوده

 Point in Polygonهفا( و اسفتفاده از آنفالیز    لایه شهرستان

را تعیین نمفود. سفپس    خاموشیهای دچار محدوده توان یم

 (Aggregate) های دچار خاموشی تلفیق شدهجمعیت محدوده

و مجموع جمعیتی که در اثر تخریب المفان دچفار خاموشفی    

 .شود یممشخص  اند شده

خروجی ایفن رو ، عفلاوه بفر میفزان جمعیفت تحفت اثفر،        

موشی ایجاد شفده اسفت نیفز    ی مکانی که در آن خا محدوده



‌

‌
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در سفطح خطفوط و    ها  یتحلکند. در این تحقیق،  برآورد می

. لفذا چهفار   شفود  یمف ی انتقال و ففوت توزیفع انجفام    ها پست

ی جغرافیایی و  سناریوی مختل  تخریب برای تعیین محدوده

 شود.جمعیت متأثر از وقوع سناریوی تخریب، تعری  می

 الگوریتم‌تعیین‌نودهای‌خاموش‌شبکه‌-2جدول‌

‌عملیات‌مرحله

 ورودی
 ماتریس مجاورت شبکه -1

 )های( تخریب شده المان -2

1 
منظور  وارشال به -ی فلوید شده اصلاحاجرای الگوریتم 

 تعیین تمام مسیرهای موجود در گرا  شبکه

2 
نودهای خامو  ذخیره  ارائهنودهای تخریب شده در 

 شود یم

 باشد؛ آنگاه شده بیتخرلی از شبکه هم اگر یا 7

4 

نود)های( که در انتهای یال)های( تخریب شده قرار دارد 

)با توجه به جهت جریان و گرا  شبکه(، در آرایه 

 .شوند یمنودهای خامو  ذخیره 

 برای هر نود در آرایه نوهای خامو : 1

5 
 شود یمتمامی مسیرهایی که با نود تخریب شده شروع 

 .شوند یماستخراه 

0 
در مرحله قب   شده استخراهی رهایمساستخراه نودهای 

 و ذخیره در ماتریس نودهای خامو  احتمالی

0 
برای تمام نودهای موجود در آرایه نودهای خامو  

 (forاحتمالی )

1 

 آنهااستخراه مسیرهایی که نود خامو  احتمالی در 

 ت. حضور دارد ولی در جایگاه شروع مسیر نیس

 ( شود ینم)مسیرهایی از نود خامو  احتمالی شروع 

19 

اگر در مسیرهای فوت، نودهایی جدیدی مشاهده شود 

)نودی که در آرایه نودهای خامو  احتمالی وجود 

ندارد(، این نود به نود آرایه خامو  احتمالی اضافه 

 (شود یم

11 

، مسیری که در آن نود 5اگر مسیرهای مرحله 

جایگاهی قب  از نود خامو  احتمالی  در شده بیتخر

و از  شود ینممشاهده نشود، نود مذکور دچار خاموشی 

 .شود یمآرایه نودهای خامو  احتمالی حذ  

شرط فوت برقرار نباشد، نود قرار داشته  که یدرصورت

 باشد، نود مذکور در آرایه نودهای خامو  ذخیره

 شود یم

 شود یمی گزار  خروج عنوان بهآرایه نودهای خامو   12

 

بفا   ارز هفم کیلوولت شهرستان اهر که  279خریب پست ت •

شففا   - یلوولت، اهفر ک 279آگاراک  -تخریب سه خآ اهر

 یلوولتک 279والی  - یلوولت و اهرک 279

بفا تخریفب    ارز هفم یانفه  کیلوولفت م  279پسفت   تخریب •

 زنجان - و میانه دا  تیکمه - یلوولت میانهک279خطوط 

با تخریب چهفار   ارز هم کیلوولت جلفا 172پست  تخریب •

 - نساجی، جلففا  - ارس، جلفا - یلوولت جلفاک 172خآ 

 جلفا -2 و مرند 7خوی 

با تخریفب   ارز هم دا  تیکمهکیلوولت  279پست  تخریب •

و سراب  دا  تیکمه - سردرود، میانه -دا  تیکمهخطوط 

 دا  تیکمه - ربی

 هفا  تپسف گفردد   یمیوهای تخریب، فر  سناردر تعری  

 معمفولاً مورد تهاجم خصمانه قرار گرفته است؛ زیرا هر پست 

 معمفولاً خفآ،   کنفد و تخریفب تفک    یماز چندین خآ تغذیه 

 کفه  یدرصفورت شفود.   ینمف باعث خاره شفدن پسفت از مفدار    

تخریب یک خآ باعث گفردد پسفتی از مفدار خفاره گفردد،      

آسیب مکفانی و جمعیتفی ناشفی از تخریفب      برآورد منظور به

 شفده   خفاره د پستی که در اثر تخریب خآ از مفدار  خآ، بای

بففا توجففه بففه اینکففه شففرایآ جنگففی اسففت، بررسففی گففردد. 

حالت در هر سناریو یعنفی تخریفب    نیبدتر، شده یساز هیشب

 شود. در نظر گرفته می رمجموعهیزکام  ک  محدوده 

‌
‌نتایج‌‌-7

، به دلی  ضریب ArcGIS10.4.1افزار  در این تحقیق از نرم

بالا، سادگی استفاده و ابزارهای کارتوگرافی پیشرفته نفوذ 

 File Geodatabaseاستفاده شد. در این تحقیق از ساختار 

های تحقیق استفاده شد. در  سازی داده برای ذخیره

ی خطوط برت متص  کردن  های قدرت، وظیفه شبکه

ی  های مختل  به همدیگر است. برای بررسی و محاسبه پست

پذیر در اثر تخریب هر خآ،  جمعیتی آسیبمحدوده مکانی و 

گردد  باید پستی که در اثر تخریب خآ، از شبکه خاره می

مورد بررسی قرار گیرد. لذا سناریوهای تخریب صرفاً برای 

 ها تعری  و تحلی  شدند. تخریب پست

 

کیلوولتت‌‌‌271سناریوی‌اول:‌تخریب‌پست‌‌-7-1
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 شهرستان‌اهر‌‌

ی شهر لت اهر که در حاشیهیلووک 279در این سناریو، پست 

ی اهر به کلیبر بررسی شد. این پست از نظر  اهر، در ابتدای جاده

(. 4شک  جغرافیایی در شمال شرقی شهر اهر واقع شده است )

رو   بر اساسهای شبکه برت  ارتباطات این پست با سایر المان

 بیان شده است.  7جدول  رپیشنهادی استخراه و د

 
‌کیلوولت‌اهر‌271پذیر‌ناشی‌از‌وقوع‌سناریوی‌تخریب‌شماره‌یک،‌تخریب‌پست‌‌یبآسی‌مکانی‌‌گستره‌-0شکل‌

 
که‌در‌سناریوی‌تخریب‌‌1اهر‌271ارتباطات‌پست‌‌-7جدول‌

 دیده‌است‌شماره‌یک‌آسیب

المان‌

‌دیده‌آسیب
‌المان‌مرتبط

‌ارتباط

‌المان‌

تأمین‌برق‌از‌

‌المان‌دیگر

ت‌
س
پ

27
1

‌
هر
ا

‌

 خیر ندارد کلیبر 57پست 

 خیر ندارد هوراند 57پست 

 279پست 

 آگاراک
----- ------ 

 279پست 

 سنگون
 خیر ندارد

 شفا 279از پست  دارد شفا 279پست 

 والی279از پست  دارد والی 279پست 

 مهربان 57از پست  ددار هریس 279پست 

 279از پست  دارد مهربان 57پست 

المان‌

‌دیده‌آسیب
‌المان‌مرتبط

‌ارتباط

‌المان‌

تأمین‌برق‌از‌

‌المان‌دیگر

 دا  تیکمه

 خیر ندارد سیلو 57پست 

 ورزقان 57پست 
 57پست 

 خاروانا

خیر، آخرین المان 

 شبکه است
 واحد اعداد ذکر شده در جدول کیلوولت است.  1

کیلوولت  279، با خاره شدن پست 7با توجه به جدول 

ی  کننده نیتأمی ها پستت خصمانه، اهر از مدار در اثر حملا

هفای کلیبفر، هورانفد، ورزقفان، معفدن مفس        برت شهرسفتان 

شفوند؛ زیفرا خطفوط     یمسنگون و سیلوی اهر از مدار خاره 

یلوولت اهر ک 279منتهی به پست  صرفاً ها پستارتباطی این 

شفوند. بفه دلیف  ارتبفاط      ینماست و از مسیر دیگری تغذیه 

کیلوولففت  279بففا پسففت  هففای مهربففان و هففریس   پسففت

، در صورت خفروه پسفت اهفر از مفدار، قفادر بفه       دا  تیکمه



‌
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ی تحت پوشش خود خواهد بود. بنابراین  تأمین برت محدوده

کیلوولفت   279پذیر ناشی از تخریب پسفت   ی آسیب محدوده

های اهر، کلیبر و ورزقان خواهد بود. این  اهر شام  شهرستان

 شده است. ، نشان داده 0شکل‌محدوده در 

هفای   کیلوولت اهر، شهرستان 279با از بین رفتن پست 

اهر، کلیبر و ورزقان دچار خاموشی خواهنفد شفد. همچنفین    

های موجود در این مناطق مانند سیلو )کفه   تمامی زیرساخت

برای تأمین  ذای مردم مورد نیاز است( و صنایع بزرگ مانند 

عفی بفرت مواجفه خواهنفد شفد.      معدن مس سفونگون بفا قط  

پذیر در این سناریو برابر با مجمفوع جمعیفت    جمعیت آسیب

ساکن در مناطق خوی است که با توجه به اطلاعات ذخیفره  

نففر اسفت.    200999ی مکفانی برابفر بفا     شده در پایگاه داده

ای بفه   همچنین در اثر تخریب این المفان، در مجمفوع پهنفه   

اموشفی خواهنفد شفد.    دچفار خ  لومترمربفع یک 1119وسعت 

همچنین در اثر این تخریفب ارتبفاط شفبکه بفرت بفا پسفت       

آگاراک که برای صادرات و واردات برت مفورد اسفتفاده قفرار    

ی اخفتلال در   منزلفه  بفه گیرد، قطع خواهد شد کفه خفود    می

 فرایند صادرات و واردات کشور است.
 

‌کیلوولت‌میانه‌271سناریوی‌دوم:‌تخریب‌پست‌‌‌-7-2
یلوولفت  ک 279ن پسفت معفادل تخریفب خطفوط     تخریب ای

زنجان است. ایفن   -یلوولت  میانهک 279و  دا  تیکمه -میانه

است.  شده  واقعپست در شهرستان میانه، ابتدای جاده تهران 

پفذیر ناشفی از تخریفب ایفن      ی آسفیب  منظور برآورد پهنفه  به

رو  پیشفنهادی   بر اساسپست، تمامی ارتباطات این پست 

منظفور تعیفین    ارائه شفده اسفت. بفه    4جدول  استخراه و در

دقیق مناطقی که در اثر تخریب این پست در آنها خاموشفی  

گیرد. ارتباطات پست تفا دو مرحلفه تحلیف  شفد.      صورت می

های دیگری که با این پست در  ها و پست المان گرید عبارت به

رسی قرار گفتند که آیا امکان تفأمین  ارتباط هستند، مورد بر

کیلوولفت، از طریفق    279ها بعد تخریب پست  برت این المان

 های شبکه وجود دارد یا نه.  سایر بخش

که تخریفب   شود یمبا توجه به نتایج تحلی  مکانی مشاهده 

این پست در اثفر حمفلات خصفمانه باعفث ایجفاد خاموشفی در       

(. نتفایج ایفن سفناریوی    1شفک   شهرستان میانه خواهفد شفد )  

کیلوولفت میانفه،    279تخریب نشان داد که با از بین رفتن پست 

شهرستان میانه دچار خاموشی خواهفد شفد. همچنفین تمفامی     

های موجود در این منطقه ماننفد ففولاد میانفه کفه از      زیرساخت

، از کفار خواهنفد   صنایع سنگین منطقه است، به دلی  قطع بفرت 

نففر   105999پذیر در این سناریو برابفر بفا    افتاد. جمعیت آسیب

 1شفک   پفذیر کفه در    ی مکانی آسفیب  است. همچنین محدوده

 است. لومترمربعیک 1091شده است برابر با   نشان داده

 

کته‌در‌ستناریوی‌‌‌‌1میانته‌‌271ت‌ارتباطتات‌پست‌‌‌-0جدول‌

 دیده‌است‌تخریب‌شماره‌دو‌آسیب

المان‌

‌دیده‌آسیب

‌المان

‌مرتبط

ارتباط‌المان‌

‌مرتبط

تأمین‌برق‌از‌

‌المان‌دیگر

ت‌
س
پ

27
1

‌
نه
یا
م

‌

 -میانه 279خآ 

 زنجان
 دارد

عدم اثر در 

 خاموشی استان

فولاد  57پست 

 میانه
 خیر ندارد

کا ذ  57پست 

 کنان
 خیر ندارد

 خیر ندارد خلخال 57 پست

 خیر ترکمانچای 57پست  ترک 57پست 

  279پست 

 تیکه دا 
 بله دارد )چندگانه( 

‌واحد اعداد ذکر شده در جدول کیلوولت است.‌1
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‌کیلوولت‌میانه‌271پذیر‌ناشی‌از‌وقوع‌سناریوی‌شماره‌دو،‌تخریب‌پست‌‌یبآسی‌مکانی‌‌گستره‌-7شکل‌

‌کیلوولت‌جلفا‌172سناریوی‌سوم:‌تخریب‌پست‌‌-7-7
نساجی،  -ارس، جلفا  -یلوولت جلفا ک 172تخریب چهار خآ 

 172جلفا، معادل با تخریفب پسفت    - 2و مرند 7خوی  -جلفا 

یلوولت جلفا است. این پسفت در شفمال اسفتان و در شفمال     ک

ی  اسفت. در ایفن بخفش، محفدوده     شفده   واقع ربی شهر جلفا 

پذیر ناشفی از ایفن    و همچنین تعداد جمعیت آسیبجغرافیایی 

تخریب بررسی شدند. در این سفناریو نیفز ماننفد سفناریوهای     

های شبکه برت و  قب ، تمامی ارتباطات این پست با سایر المان

های مرتبآ به این المفان از مسفیرهای    امکان تأمین برت المان

  از دیگر شبکه، با رو  پیشنهادی استخراه شد. نتایج حاصف 

 ارائه شده است. 1جدول این تحلی  در 

، تمففامی 1جففدول بففا توجففه بففه مففوارد ذکففر شففده در  

هایی که این پسفت بفا آنهفا ارتبفاط دارد، خفود دارای       المان

ر صفورت خفروه   های شبکه هسفتند و د  ارتباط با سایر المان

تواننففد بففرت مففورد نیففاز خففود را از  ایففن پسففت از مففدار مففی

مسیرهای دیگر تأمین کنند. تنها المانی کفه بفا خفروه ایفن     

آهفن   المان از خآ، قادر به تأمین برت نخواهد بود، پسفت راه 

ی خاموشفی ناشفی از    تبریز است. بنفابراین محفدوده   -جلفا 

تان جلففا خواهفد   ی شهرس تخریب این پست برابر با محدوده

 شده است.  نشان داده 5شک  بود که در 

کیلوولفت جلففا بفر اثفر حملفه       172پست  که یدرصورت

های موجود در  خصمانه از مدار خاره گردد تمامی زیرساخت

، دچفار  لومترمربفع یک 1029ی جغرافیایی بفه مسفاحت    پهنه

نففر را تحفت    11299در مجمفوع  خاموشی خواهد شفد کفه   

توانفد باعفث    دهد. همچنفین ایفن تخریفب مفی     تأثیر قرار می

جلفففا گففردد کففه از    -قطففار برقففی تبریففز    ازکارافتففادن

 های مهم و اساسی منطقه است. زیرساخت
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کیلوولتت‌‌‌271سناریوی‌چهارم:‌تخریب‌پستت‌‌‌-7-0
‌داش‌تیکمه

سفردرود،   - دا  تیکمفه با تخریب خطوط  ارز هماین سناریو 

ت. پسفت  اس دا  تیکمه -و سراب  ربی  دا  تیکمه -میانه 

، در دا  تیکمفه در نزدیکی شفهر   دا  تیکمهکیلوولت  279

مسیر جاده قدیم تبریز به تهران قفرار دارد. موقعیفت مکفانی    

شک  این پست در شبکه برت در استان آذربایجان شرقی در 

 شده است. این پست ارتباطات متعددی با سایر  نشان داده 0

ی  منظور تعیفین محفدوده   ی برت دارد که به های شبکه المان

پفذیر ناشفی از تخریفب ایفن المفان، بفا رو         مکانی آسفیب 

 5جفدول  پیشنهادی بررسی شدند و نتفایج ایفن بررسفی در    

 بیان شده است.

بفا هشفت پسفت دیگفر ارتبفاط دارد.       دا  تیکمفه پست 

که برت نشان داد کفه از ایفن میفان هففت پسفت      بررسی شب

توانایی تأمین بفرت مفورد نیفاز خفود را از مسفیرهای دیگفر       

 دا  تیکمفه ی برت دارند. تنها پستی که فقآ از پست  شبکه

 57های دیگر ارتباطی ندارد، پست  گردد و با پست تغذیه می

کیلوولفت هشفترود تنهفا     57کیلوولت هشترود است. پسفت  

کیلوولت  57کیلوولت خواجو و  57های  پست ی کننده هیتغذ

 است؛ به این معنا که با از بین رفتن پست تیکمه آ اه قره

آقفاه از  کیلوولت هشترود، خراجو و قفره  57های دا  پست

 (.0شک  شوند ) شبکه خاره می
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‌داش‌تیکمهکیلوولت‌‌271ست‌پذیر‌ناشی‌از‌وقوع‌سناریوی‌شماره‌چهار،‌تخریب‌پی‌مکانی‌آسیبگستره‌-1شکل‌

کیلوولفت خراجفو و    57های  با توجه به خاره شدن پست

کیلوولففت  279از مففدار بففه هنگففام تخریففب پسففت  آ ففاه قففره

در اسفففتان  لومترمربفففعیک 0071، در مجمفففوع دا  تیکمفففه

آذربایجان شرقی دچار خاموشفی خواهفد شفد. مجمفوع اففراد      

نفر  159999ر با پذیر ناشی از این سناریوی تخریب براب آسیب

 خواهد بود.

‌
‌بحث‌-0

 -ی مکفان  یریپفذ  بیآسف  زانیف ورد مهد  ایفن تحقیفق بفرآ   

در اثر حملات  رویهای انتقال ن زیرساخت بیاز تخر یتیجمع

است. در این راستا روشی بر مبنفای تئفوری گفرا      خصمانه

منظور ارزیفابی در   توسعه داده شد. رو  توسعه داده شده به

مورد استفاده قرار گرفت. طبق نتایج،  چهار سناریوی مختل 

پففذیری مکففانی و جمعیتففی ناشففی از سففناریوی اول   آسففیب

کیلوولت اهر( بیشتر از سناریوهای دیگر  279)تخریب پست 

ی وسیع و تعداد افراد بالای است. همچنین علاوه بر محدوده

ی مستقیم سیلوی گنفدم کفه از    تحت تأثیر این المان، تغذیه

های بحرانی است، اهمیت این المفان   در زمانهای مهم  المان

منظور شناسایی علت این امر شفبکه   کند. به را دو چندان می

تر بررسی شد. نتایج نشان داد کفه هفر انفدازه     صورت دقیق به

 تفأمین ی خروجی المان تخریب شده بالاتر باشد )برت  مرتبه

 دسفت  نییپفا هفای(   ی )رأسها پستانرژی تعداد بیشتری از 

پفذیری   ی آسفیب را بر عهده داشته باشد( اثر و گسترهشبکه 

 ناشی از تخریب آن پست نیز بیشتر خواهد بود.  

 هفای شفبکه   دهد، هر قدر المان همچنین نتایج نشان می

در صفورت تخریفب     تری داشته باشفد،  ی ورودی پایینمرتبه

شفوند.   بالادستی به راحتی دچفار خاموشفی مفی     )های( المان

در سناریوی دو، چهار المفان بفه دلیف  اینکفه      رگید عبارت به

هستند و فقآ مرتبآ به پسفت تخریفب    1صرفاً دارای مرتبه 

باشففند، بعففد از تخریففب پسففت   شففده در سففناریوی دو مففی

 اند. بالادستی دچار خاموشی شده

 1ی ورودی نودهای شبکه بیشتر از  هر قدر مرتبه مضافاً

المان توانایی تأمین آن   باشد، در اثر تخریب پست بالادستی،

ی راحت بهبرت خود از طرت مسیرهای دیگر را خواهد داشت و 

 7شود. این مهم، توسآ نتایج سناریوهای  دچار خاموشی نمی

تائید شده است. برای نمونه از هشفت پسفت مفرتبآ بفا      4و 
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، فقففآ یففک پسففت دچففار 4سففناریوی  شففده بیففتخرپسففت 

های دارای  ستشود. بنابراین پرواضح است که پ خاموشی می

مرتبه ورودی بالاتر، ضریب اطمینان بیشفتری نیفز داشفته و    

احتمال خاموشی آنها در اثر تخریب پست بالاتر کمتر اسفت.  

 -پفذیری مکفانی    ی تحفت پوشفش آنهفا آسفیب    لذا محدوده

-جمعیتی کمتری دارند. همچنین در تمام سناریوها محدوده
وجفی  ی ورودی و خرهایی کفه مرتبفه   ی تحت پوشش پست

پفذیرترین   ترتیب برابفر بفا یفک و صففر اسفت، آسفیب       آنها به

 بیف تخری تحت پوشش آنها بفا   منطقه، زیرا هستندها  مکان

ی شده و امکان تأمین برت از سفایر  دچار خاموشهمان پست 

 ی شبکه را ندارد.ها قسمت

مختف  شفدن فقفآ چنفد رأس      در موارد بررسی شفده، 

مناطق مهم شود  یکام  در برخ ز یممکن است منجر به ر

 شیاففزا  هفا  یریپفذ  بیآس گریکدیبه  ها ستمیس یو با وابستگ

در هنگام وقفوع حمفلات    یریپذ بیکاهش آس یبرالذا  .ابدی

ی شفتر یشفبکه محافظفت ب   کیف از مناطق مهم  دی، بایعمد

هفای  یالبتفه اسفتراتژ   .(Wang et al., 2018) شفود  انجفام 

برت  یها پست امنیت افزایش و یساز مقاوممنظور  مختلفی به

 .(Muhammad et al., 2019)است ارائه شده 

گرفتفه در تحلیف  سفناریوهای     با توجه به مراح  انجفام 

هفای دیگفر    توان برای تمامی المان الذکر، از این الگو می فوت

ی مکفانی و   شبکه نیز استفاده کفرد. در ایفن رو  محفدوده   

هفای   یف  تخریفب هفر یفک از المفان     تعداد افرادی که بفه دل 

گفردد محاسفبه    مختل ، از پوشفش شفبکه بفرت خفاره مفی     

پذیر تولید  های آسیب توان با همپوشانی محدوده شود. می می

هفای   ها، المفان  ی سایر زیرساخت شده در این رو ، با نقشه

ها را که به دلی  حملات خصفمانه   مربوط به سایر زیرساخت

 گردند را شناسایی نمود. برت می ی برت دچار کمبود به شبکه

 گفرا  در تعیفین   یتئفور دهد که نتایج این تحقیق نشان می

 -پذیری مکفانی   ی آسیبهارساختیز ییو شناسا یابیدر ارز

قابلیففت بففالایی دارد. ایففن نتیجففه در بففرت  جمعیتففی شففبکه

مسئله مکانی تحقیق را مد نظر قرار داده  صرفاًتحقیقاتی که 

 ;Beyza et al., 2019)شفده اسفت   بودنفد نیفز مشفاهده    

Wang et al., 2017). 

‌

‌
‌گیرینتیجه‌-1

کشفور   یتفی امنو مهم  ی،دفاعهای  یتاولو یرعام  ازپدافند  

پدافند  ها با رویکرد ریزی که برنامه شده  هیتوصبوده و همواره 

بفرآورد میفزان    ظفور من بفه شوند. این تحقیق  همراه  یرعام 

هفای   پذیری مکانی و جمعیتی ناشی از تخریفب المفان   آسیب

ی استان آذربایجان شرقی انجام شد. با  شبکه برت در گستره

هفا، در   یرسفاخت زی تمامی ها دادهتوجه به عدم دسترسی به 

هفای   یرمستقیم، با استفاده از قابلیت این تحقیق یک رو  

دافند  یرعام  و تئفوری  سیستم اطلاعات مکانی و مفاهیم پ

یرسفاخت بفرت ارائفه    زهفای   گرا ، برای تعیین اهمیت المان

هفای شفبکه    شد. رو  ارائه شده مبتنی بر سه پارامتر المان

برت )ماننفد پسفت انتقفال(، سفناریوی تخریفب خصفمانه در       

باشفد. در ایفن    مفی  متأثرگستره جغرافیایی و میزان جمعیت 

رو  پیشنهادی تعری   ونآزم منظور بهتحقیق چهار سناریو 

پذیری مکانی و جمعیتی ناشی از هر سناریو بفرآورد   یبآسو 

یی کفه در  هفا  المفان شد. تعری  سناریوها با توجه به بررسی 

ی بیشتر مورد تهاجم قفرار گرفتفه انجفام شفد.     نظام اتیعمل

موفق نظفامی، نشفان داد کفه تخریفب      اتیعملبررسی تاریخ 

ی خواهفد  خاموشف در ایجفاد   یر راتأثهای برت بیشترین  پست

 هفا  پسفت داشت. در این تحقیق نیز، در سناریوها فر  شد، 

. سناریوهای لحفا  شفده   اند گرفتهمورد تهاجم خصمانه قرار 

یلوولفت و  ک 279و  499یرساخت برت، خطفوط انتقفال   زدر 

یلوولففت بففه همففراه ک 29و  57، 172خطففوط فففوت توزیففع 

سازی شد.  یادهپی یجان شرقآذربای مربوط در استان ها پست

شفبکه بفرت،    یهفا  هداد یفق تحقسازی این تحقیفق،   یادهپدر 

 ها استفاده شد. گاه سکونت یتیو آمار جمع یتموقع

نتایج تحقیق نشان داد که با تخریب پست شهرستان اهر 

دچار خاموشی شده و  لومترمربعیک 1119ای به وسعت  پهنه

خریفب  قفرار خواهنفد گرففت. بفا ت     ریتأثنفر تحت  200999

ترتیفب   بفه  دا  تیکمهی میانه، جلفا و ها شهرستانی ها پست

ی شفده و  خاموشدچار  لومترمربعیک 0071و  1029، 1091

قرار خواهنفد   ریتأثنفر تحت  159999و  11299، 105999

 دهد یمگرفت. بررسی نتایج چهار سناریوی لحا  شده نشان 

پذیری مکفانی و جمعیتفی ناشفی از سفناریوی اول      که آسیب
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کیلوولت اهر( بیشتر از سناریوهای دیگر  279)تخریب پست 

 است. 

ی جغرافیفایی   محفدوده خروجی این رو  تعداد افراد و 

ی شفبکه بفرت بفود کفه در قالفب      هفا  المفان از تخریب  متأثر

علاوه بر کاربرد  یقتحق یناپذیری ارائه شد.  یبآسی ها نقشه

ز ا یناشف  هفای  یبکفاهش آسف   یبفرا  یفزی ر داشتن در برنامه

مقابلفه بفا    یبفرا  یفزی ر در برنامفه  تواند یحملات خصمانه، م

نمونفه بفه    یکاربرد داشته باشفد. بفرا   یزن یعیطب یها بحران

زلزلفه را   از یناشف های  یخاموش توان یزلزله، م یسکاعمال ر

  محاسبه کرد.

تفوان در تمفامی    یمف یفق را  تحقرو  ارائه شده در ایفن  

. تحقیق حاضر به دلی  ی برت مورد استفاده قرار دادها شبکه

تفوان اثفرات    یمف ی دارد و ا گسفترده ی  دامنفه کاربردی بودن 

ها نیز بفرآورد   یرساختزتخریب هر المان را در سایر  ازناشی 

، در این تحقیفق  ها دادهکرد. اما به دلی  بعد امنیتی برخی از 

ی شبکه ها المانبعد مکانی و جمعیتی ناشی از تخریب  صرفاً

در آن میزان بار شفبکه و تحمف  انتقفال     برت بررسی شد که

ها در نظر گرفتفه   ها در بررسی خامو  انرژی خطوط و پست

گردد برای تحقیقات آتی ایفن مهفم    نشده است. پیشنهاد می

 خطفوط بفه توانفایی    توجفه در نظر گرفته شود. به عبارتی با 

بررسی شود که در صورت تخریفب هفر المفان،     ها لمانسایر ا

ر م داشتن ارتباط فیزیکی، بفه دلیف     لیکدام بخش شبکه ع

پایین بودن توان انتقفال شفبکه بالادسفتی دچفار خاموشفی      

ی مختل  بفا تخریفب یفک    وهایسنارشوند. در این تحقیق  می

تحلیف    گردد یمپیشنهاد  اماالمان از شبکه بررسی شده است. 

چند المان )پسفت   زمان همی شبکه در صورت تخریب آور تاب

شود با برآورد میفزان  د. همچنین توصیه مییا خآ( بررسی شو

احتمال بروز مخاطرات طبیعی، الزامات لازم برای مقابله با این 

تواننفد از ایفن الگفو در    می مخاطرات نیز بررسی شود. محققین

ی  سفیم و شفبکه   ی ارتباطات بیها مانند شبکه سایر زیرساخت

شفی از  رسانی استفاده کرده و برای برآورد میفزان آسفیب نا   آب

ی اثفر، از   تخریب هر المفان و تفأثیر آن در جمعیفت محفدوده    

هفففای مطفففرح در مطالعفففات اجتمفففاعی از جملفففه  شفففاخص

یفز  ( Social Vulnerability Index) پذیری اجتمفاعی  آسیب

 استفاده گردد.
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Abstract 

 

The dependence of human activities on the electrical energy infrastructure has increased the strategic 

importance of this infrastructure. The examination of various military operations shows that the power 

network has always been the focus of hostile attacks on this infrastructure. Understanding the destruction 

effects on various parts of the electric network as a result of hostile attacks, identifies important elements 

and provides the possibility of forecasting and planning passive and active defense strategies. The main 

purpose of this study is to estimate the spatial-demographic vulnerability of East Azerbaijan province due 

to the destruction of power transmission infrastructure. To this end, a new method based on the use of 

Geospatial Information System (GIS), graph theory and passive defense concepts is proposed and it is 

determined that if a part of an infrastructure is damaged by hostile attacks, what geographical area and 

how many populations will be deprived of the services of that infrastructure. The proposed method has 

been applied in four different hypothetical scenarios (destruction of substations in Ahar, Miyaneh, Jolfa 

and Tikmeh Dash) in terms of spatial and demographic dimensions to identify the effective elements of 

simulated power transmission network of East Azerbaijan in Iran. 

The results of the research show that the spatial and demographic vulnerabilities of the first scenario 

(degradation of the 230 kV substations) are greater than the other scenarios. With the destruction of the 

Ahar city power station, an area of 9190 square kilometers will suffer from power outages and 287,000 

people will be affected. Compared to the destruction of substations in Ahar city, the destruction extent of 

substations in Miyaneh, Jolfa and Tikmeh cities was 37%, 81% and 15% in terms of power outages area 

and 35%, 81% and 44% in terms of population, respectively. The proposed method provides the 

possibility of testing and estimating the effects of destruction of various scenarios and the model created 

in other infrastructures such as oil and gas lines can also be used. The study of the proposed method 

showed that graph theory has a high capability in determining, evaluating and identifying the 

infrastructure of spatial-demographic vulnerability of the electricity network. 
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