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 دهيچک  یديكل واژگان

جهان معاصر محسوب  هیعل دیتهد نیعمده تر ،یهسته ا یهاشد که استفاده از سلاح یتصور م نیسالها چن 

 یجد ،یبرخ ش،یاهداف کوتاه مدت و بلند مدت خو شبردیپ یبرا یبریسا ی. با توسل دولت ها به فضاشودیم

 یدر تحقق اهدافشان تلق یبریسا یو منعطف فضا میحال حاضر را سوء استفاده دولتها از گستره عظ دیتهد نیتر

شود که هر  یمحقق م یمعاصر، در عمل، زمان یایدن دیتهد نیتر یرسد، جد یحال، به نظر م نی. با اکنندیم

 یگاههایو پا ساتیتأس هیعل یبریسا یتوان جنگ یم قیطر نیاز ا ت،یوضع نی. در اردیقرار گ گریکدیدوعامل در 

و شدت  نیشیپ نیعوامل خطرآفر دیموجب تشد ،یبیترک ویسنار نیداد و ا بیترت یقربان یدولتها یهسته ا

 نیتوان به حکومت حقوق بشردوستانه ب یموارد، نم نیسازد. البته با توجه به فقدان تحقق آستانه جنگ در عمده ا یبرابر م نیمخاطره را چند

استاکس نت، به  روسیپرونده و نه،یزم نیمثالها در ا نیبارزتر و نیتر یاز جد یکی نیینوشته در صدد است تا با تب نیبود، لکن ا واردیام یالملل

 یمنظور ضمن مفهوم شناس نیبه چه نحو قابل احقاق خواهد بود. به ا یموارد نیدر چن یامر بپردازد که منافع و حقوق دولت قربان نیا لیتحل

با ملاحظه مرور زمان  ژهیبه و ،یمشروع و عمل متقابل قربان عموصوف پرداخته و امکان دفا تیالملل حاکم بر وضع نیبه حقوق ب یاقدامات نیچن

 .میده یقرار م یرا مورد بررس

 استاكس نت

 رانیا

 کایمتحده آمر الاتیا

 یبریجنگ سا

 یهسته ا ساتيتأس

 مقدمه -1
 یو فضا نترنتیبه ا یکه دسترس ستمیدوم قرن ب مهیاز اواخر ن

کاربرد  ینهاد و از همان زمان که تکنولوژ یرو به فزون یمجاز

انتظار  افت،یتوده مردم رواج  انیدر م یاطلاعات یهاشبکه

 یاطلاعات، سطح دسترس یعصر فناور ندهیدر آ رفتیم

 یبه حد مرهروز یو کاربرد آن در زندگ نترنتیمخاطبان به ا

روزمره مردم  یتهایاز فعال یاریسب ملاشود که بدون آن ع عیشا

 به مخاطره افتاد.  کمیو  ستیقرن ب

اذعان داشت که رشد استفاده از  توانیحال به جرأت م نیا با

 ست؛یروزمره ن یزندگ اتیمنحصر به ضرور یاطالعات یهاشبکه

که توسط  یاز اقدامات، اکتشافات و اختراعات یاریبس

و امثالهم صورت  نیوکال، پزشکان، منجم استمداران،یس

و با  یعاتلاطا یهاها و داده گاهیبه اتکاء و استناد به پا رد،یپذیم

 نیکه متخصص ردیگیصورت م یدهایچیپ یکمک نرمافزارها

 . دهندیکاربران قرار م اریو در اخت یطراح انهیدانش را

 یبشر امروز یرا در زندگ یروشن یهاتحوالت، افق نیچقدر ا هر

بواسطه  المللنیکه دانش حقوق ب زانیهمان مآورده، و به فراهم

غلامرضا جلالی   1*؛   آرامش شهبازی

الگوهای تدافعی و پيشگيرانه جمهوری اسلامی ایران در مقابله با حملات  سایری با 
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 ینحو، چالشها نیبه هم است، دهیگرد تریغن یتحوالت نیچن

قرار  دیرا مورد تهد نالمللیحقوق ب یحوزهها یبرخ زین یجد

تجاوز به قلمرو  کیکالس الملل نیدادهاست. لذا اگر در حقوق ب

و با  یادوات و مهمات جنگ قیدولت تنها از طر کی ینیسرزم

 نیامروزه چن نمود،یم ریمسلح امکانپذ یانسان یرویاستفاده از ن

که قادرند  ینیدوربرد بدون سرنش یماهایبا استفاده از هواپ یامر

 یاشرفتهیپ یهاییایردریز قیاز طر ایبگذرند  یتیامن یاز رادارها

 ینوردند، به راحت یرا در م یتیامن یرندههایگ یحتکه برا

در  یفرامرز افتهیسازمان  میجرا نیاز ا شیاگر پاست.  ریامکانپذ

و در محل اجرا  ،یو رهبر تیهدا ییایماف یباندها یهاییگردهما

 یانهایرا شرفتهیپ یهایتکنولوژ قیاز طر یامروزه به راحت شد،یم

در  یامکان دستکار ،یچند دستور نرمافزار قیو تنها از طر

و سوء  ،یبه اطالعات محرمانه و سر یمطالعات کاربران، دسترس

 سریدر محل م یکیزیبه حضور ف ازیاستفاده از اطالعات بدون ن

تنها در پرتو درك  یشرفتیاز آنجا که هر پ نحال،یشدهاست. با ا

به  یقابل قبول جیربط نتا یالزامات و قلمرو حقوق و تعهدات ذ

به  یو دسترس نترنتیداشت، گسترش شبکه ا هدهمراه خوا

 یشبکه توسط کاربران در قالب ها نیلعات موجود در ااطا

استفاده  تیکه به امن ییها عوامل و مؤلفه ییمختلف، با شناسا

در  یدستکار ایاطالعات  شیو مانع از ربا شوندیم یکاربران منته

 نیبهترشوند، خواهد توانست به  یم یرقانونیغ یشبکه با اهداف

 یدانش بشر ییعرصه را با شکوفا نیموجود در ا یشرفتهاینحو پ

 سازد. نیاطالعات قر منیدر تبادل ا لیو تسه

 میمفاه یشد که تحول در برخ یتوان مدع یم ثیح نیا از

 یها نهیدر زم شرفتیکه بواسطه پ کیالملل کالس نیحقوق ب

را جهت  ینهایزم رد،یگیصورت م یمجاز یو در فضا یتکنولوژ

معاصر فراهم  نالمللیدر حقوق ب یدیکل یپرسشها یطرح برخ

 تیامن«مفهوم  تیپرسشها با محور نیاست که عمده ا ساخته

 یشوند و به عنوان مباحث یمطرح م »یمجاز یدولتها در فضا

حقوق  یتیو امن یمسائل اساس یقابل توجه در چشمانداز آت

سرآغاز  کمیو  ستیقابل مالحظه و مداقه اند. قرن ب نالمللیب

حقوق  یها حوزه نیزتریاز چالش برانگ یکیدر  یجد یتحول

. استبوده  زیحقوق مخاصمات مسلحانه ن یعنی الملل نیب

 یتکنولوژ شرفتیپ د،یجد اسلحه هایبشر به  یدسترس نیبنابرا

 دهیباعث شده است تا نه تنها پد ،یامروز یو توسل به ترفندها

رخت  الملل نیاز چارچوب حقوق ب یشوم مخاصمه به کل

آن  یها یدگیچیبر پ ریتحوالت اخ یبرنبندد، که به مدد برخ

بدواً در حقوق  هافزوده گردد. مخاصمه و اشکال مختلف آن ک زین

مورد  الدول نیاصل در روابط ب کیبه عنوان  یسنت الملل نیب

قبول قرار گرفته بود و در پرتو تحوالت متعاقب توسط اسناد 

جامعه ملل و  ثاقیکلوگ، م نایبر مانیمانند پ مختلف( یحقوق

دولتها  نیمابیاستثناء در روابط ف کیمنشور ملل متحد) بعنوان 

 اریبس یتکنولوژ ریبا توسعه چشمگ ،مورد قبول قرار گرفت

در حوزه حقوق و تعهدات حاکم در  یاز تحول مفهوم عتریسر

ضرورت توجه به تحول  نی. اما عالوه بر ادیبخش متحول گرد نیا

از آنجا  عملا معاصر که  نالمللیمخاصمه در حقوق ب یمفهوم

 تیبا مفهوم حاکم یقیوث وندیبحث پ نیکه ا شودیم یناش

 ینیو اقتدار سرزم تیو اتکا بر حاکم کندیم دایپ لتهادو ینیسرزم

حکومت است، تحول  نیرکن رک یهر دولت به منزله استوار

 یت جنگمخاصمه که از توسل به زور با ادوا تیدر ماه یمفهوم

همراه  یا انهیاطالعات را بیو تخر یبا دستکار یبه جنگ مجاز

را  صمهمخا نیادیو بن یو اصول اساس میشده، نه تنها مفاه

کرده، که با به چالش کشاندن عناصر  یجد یراتییدستخوش تغ

مثل  یطرح مباحث یمخاصمه در شکل سنت یها و شاکله

و  کسویاقدامات از  نیا یو قانونمند تیمشروع ک،یضرورت تفک

تجاوز، دفاع  یسنت یدر قالبها یاقدامات نیچن یبند امکان طبقه

 مشروع و توسل به زور را مطرح نمودهاست.

توسل به  ،یبریسا یدر فضا داتیتهد نیتر یاز جد یکی

به منظور وارد  یبریسا یها و کرم ها در فضا روسیبدافزارها، و

 نیبقه استفاده ازااست. سا یقربان ایبه هدف  بیآوردن آس

 یگردد و به مدد توسعه فناور یباز م شیبدافزارها به سالها پ

عامل  قیدق ییاروند رو به توسعه است. عدم امکان شناس نیا

از  یاریراحت بس یو دسترس یبریسا یحمله، باز بودن فضا

از جمله دولتها، افراد، شرکتها، فراهم آورندگان  گرانیباز

در  یبریبر مخاطرات توسل به حمالت سا ینترنتیا یسهایسرو

قسم از اقدامات  نیا یطبقه بند یحوزه دامن زده و از طرف نیا

 یراهکارها یعمل تجاوزکارانه و از طرف ایحمله  ایدر قالب جنگ 

از دفاع مشروع، اقدام متقابل و امثالهم را در هاله  یقربان یحقوق

 نیتر یاز جد یکی هیمقاله  نیابهام قرار داده است. درا یا

را مورد هدف قرار  رانیا یکه صنعت هسته ا یا انهیرا یکرمها

در  رانیا یحقوق یراهکارها لیاستاکس نت، به تحل یعنیداد، 

پرداخت. به  میخواه ییتهایوضع نیحفاظت از منافعش در چن

جنگ  ،یبریسا یفضا یمفهوم لیمنظور، نخست به تحل نیا

جنگ  انیم کی. آنگاه با تفکمیپرداز یم یبریو حمله سا یبریسا
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متحده  االتیاقدام ا تیماه لیبه تحل ،یبریو حمله سا یبریسا

 یحقوق یکرم و واکنشها و راهکارها نیدر کاربرد ا لیو اسرائ

 پرداخت. میدر مقابل آن خواه رانیا

 بند اول: حدود و ثقور مفاهيم كليدی -2

 مبحث اول: قلمرو فضای سایبری -1-2

و در  یا انهیکه مراودات را یطیرا مح یبریسا یفضا یبرخ

 ابد،ی یم انیکاربران در آن جر انیم یتالیجیارتباطات د یمفهوم

 یشبکه ها یبه تمام یبریسا یفضا ب،یترت نیبه ا 1دانند. یم

شوند  یکه مرتبط م یزیدر سرتاسر جهان و به هر چ یوتریکامپ

 یبریسا یحال، فضا نیا اشود. ب یتحت کنترل دارند، اطالق م ای

شود، بلکه هر آنچه را که ممکن است از  یمحدود نم نترنتیبه ا

 یرا برا یارتباطات یپوتریکام یاز شبکه ها ریغ گرید یطرق

در هر حال،  2.ردیگ یمخاطبانش به همراه داشته باشد، در بر م

خارج  رد،یگ یقرار م یبریسا یروشن است آنچه در قالب فضا

. اما بهره ستین یوتریکامپ یو دستگاهها نهایماش زا یاز شبکه ا

 ازمندیدستگاهها،  الزاماً ن نیموجود در ا یاز داده ها یبردار

 3. ستین نترنتیاستفاده از ا

در  نیدولتهاست و ا یمرزها یماورا یقلمرو ،یبریسا یفضا

 نهیدر زم یالملل نیاست که چالشها و اختالفات جامعه ب یحال

دولتها  یمل یفضا، در هر حال در قلمرو مرزها نیاز ا یبهره بردار

 یم یم ییخودنما ژهیبه صورت و ی. معضل زمانردیگ یصورت م

در  یمیبه تحقق جرا منجرکه  یعموماً ارتباطات میکند که بدان

و  یطراح ییشبکه ها ایشود، توسط شبکه  یم یبریسا یفضا

 ایماند و  یم یمبهم باق شهیهم یشود، که گاه برا یم تیهدا
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 Koppel, ibid, pp. 42-43 رك: شتریب مطالعهی شود. برا
4 Joel Brenner. Glass Houses: Privacy, Secrecy, and Cyber Insecurity in a Transparent World (Penguin, 

2013), p.28. 
5 Jay P. Kesan, Carol M. Hayes, Mitigative Counterstriking, ibid. 

6Susan W. Brenner, Leo L. Clarke, Civilians in Cyberwarfare: Conscripts, Vanderbilt Journal of 

Transnational Law, Vol. 43: 1011, 2010, p. 1013 
7 Jay P. Kesan, Carol M. Hayes, Mitigative Counterstriking: Self-Defense and Detterence in Cyberspace, 

Harvard Journal of Law and Technology, Vol. 25, Number 2, Spring 2012, p. 445 

و رصد کردن آن  یریاست که امکان رهگ یبیترک یبه نحو

 4ناممکن است.

حمله سایرری، جنگ سایرری و مبحث دوم:  -2-2

 معيارهای شناسایی

 یسنت یباورند جنگها نیبر ا کمیو  ستیقرن ب یعموماً دولت ها

 نهیداده است که علاوه بر هز یبریخود را به حملات سا یجا

لازم را به  بیقادرند آس قیطر نیمتداول، از ا یکمتر از جنگها

به اهداف مورد نظر خود وارد سازند، هرچند  میمستق ریصورت غ

را  یسنت یاز جنگها یشخسارات و تبعات نا ،یفرض نیدر چن

 یبریجنگ سا کیشروع  یها نهیهز 5شوند. یمتحمل نم

رزمندگان  یریآموزش و بکارگ یها نهیمعمولاً مشتمل بر هز

 یبرا ازیمورد ن ینرم افزارها و سخت افزارها دیو خر یبریسا

 نیا یسنت یکه در جنگها یاست، در حال یبریانجام حملات سا

 6. ستتر ا نیبه مراتب سنگ نهیهز

 یموفق م یبریسا ۀحمل کیدر نظر داشت که  دیحال، با نیا با

 یتدافع یها ستمیاز جمله س یمهم و حساس یها ستمیتواند س

 ،یمال یها ستمیها، س مارستانیب یها ستمیدولت، س کی

را مورد هدف خود  رهیمربوط به حمل و نقل و غ یها ستمیس

 یستم ها میس نیموفق به هر کدام از ا یبریقرار دهد. حمله سا

داشته باشد. به  یرا در پ یمخرب و فاجعه بار اریتواند اثرات بس

مربوط به  یها ستمیبه شبکه ها و س یبریعنوان مثال حمله سا

 نیتصادم ب ایو  ماهایتواند باعث برخورد هواپ یحمل و نقل م

 زین یبه خدمات آبرسان یبریدر مورد حمله سا ایقطارها شود و 

ممکن است باعث باز شدن سدها و  لاتحم نیتوان گفت ا یم

معتقدند حمله  یاریحال، بس نیبا ا 7شدن آب آنها شوند. یجار
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 هیجبران روبروست که عل رقابلیو غ یبا مخاطرات جد یزمان

و  یهسته ا ساتیتأس ژهیکشور به و یاتیح یرساختهایز

 8همراه باشد.  یکیالکتر

 یبریسا یدولتها در فضا انیبطور معمول، از منازعات م بهرحال،

 یم ادی 9یریو گسترده تحت عنوان درگ عیمفهوم وس کیدر 

ارد، به د یادیز تیسنخ 10اتیاصطلاح عام، که با عمل نیشود. ا

را در بر  یمختلف یتهایتواند وضع یمنعطف است که م یحد

را به ذهن متبادر  نگآنکه لزوماً مستلزم توسل به ج یب رد،یگ

در فضا  یگریکاربرد از د نیمناسب تر نیمعتقدند ا یسازد. برخ

که از جنگ به  یمصطلح یاست، چراکه اساساً معنا یبریسا

شود، به مخاطره افتادن جان افراد به واسطه  یذهن متبادر م

که ممکن است متعاقب  یاست، در حال یکیزیف یحمله ا

به  زیمملکت ن کیجان افراد  ،یبریسا یدر فضا یریدرگ

واسطه آن  یو ب میمستق جهیامر نت نیمخاطره افتد، لکن ا

بر  یمبتن یدست که حمله ها نیاز ا یاقدامات 11نخواهد بود.

از کار  یاست، معمولاً برا DDOD( ) سیز سروا یمحروم ساز

 یتهایسا شودیکه باعث م رودیبه کار م http سیانداختن سرو

قسم،  نیاز ا یگرینمونه د 12شوند. خارجسرور از دسترس  یرو

 انیبود که به اختلاف م 2007سرباز برنز در سال  اتیعمل

حال، در عمل همه  نیبا ا 13گشت. یباز م هیو روس یاستون

 
8 Susan W. Brenner, Leo L. Clarke, Civilians in Cyberwarfare: Conscripts, Vanderbilt Journal of 

Transnational Law, Vol. 43: 1011, 2010, p. 1028 
9 conflict 

10 Operation  
11  Valeriano, ibid, p.10 

12 Valeriano, ibid, p.1-10 
 نیشات موجود اولاز هکرها قرار گرفت، بنا به گزار یهدف حمله هماهنگ تعداد یاستون یکیالکترون یها رساختیز 2007سال  لیدر ماه آور 13

حملات  نیا یاصل از آن مقصر تیحملات و حما نیرا به خاطر آغاز ا هیروس یصورت گرفته است. مقامات استون هیخاك کشور روس داخل حمله از

از  یتیحما چیهصورت گرفته و  نیکرمل تیو با حما " ینازس "سازمان جوانان  یحملات با همکار نیا یمقامات روس گزارش . بهدانستندیم

 هیروس رینخست وز ن،یوتپهمکاران  نیتر کیاز نزد یکی یاز سو افتهیانتشار  هیانیب نینکرده است. بنا به آخر افتیدری و مل یجانب مقامات دولت

 داد. نسبتی مقامات روسحملات را به  نیا توانیم

14 Valeriano, ibid, 10 
15 Computer Network Attacks (CNA) 

16 Disrupt 
17 Deny 

18 Degrade 
19 Destroy 

20 Computer Network Defenses (CND) 

 یو برخ ستندین میچندان هم خوش خ یبریسا یها اتیعمل

باشند. در  یم نیو سهمگ یجد یمشتمل برتجاوز و حمله ا

 یتروجانها، نرم افزارها ایترپدورها  ییها تیوضع نیچن

 یا نهیشوند و زم یبرنامه اضافه م کیهستند که به  یبریرسایغ

کنند.  یفراهم م یقربان یبرنامه نرم افزار ایورود به شبکه  یرا برا

 ایبمانند  رفعالینرم افزارها تا سالها غ نیالبته ممکن است ا

شدن،  یاتیعمل حضبه م یبه همراه نداشته باشند ول یمخاطره ا

به منظور سرقت  یبه قربان ژهیبه و یتوانند ضربات جد یم

امن وارد  یاطلاعات یگاهایاطلاعات حساس و محرمانه از پا

 14کنند.

هم گفته  15یوتریه به آنها حملات شبکه کامپک یبریسا حملات

و  18، تنزل 17ی، نف 16هستند که باعث اختلال یاتیشود عمل یم

 یو شبکه ها وترهایاطلاعات موجود در کامپ 19بیتخر

 نیبر دکتر یمبتن ریاخ ۀاراده شد فیشوند. تعر یم یوتریکامپ

 اتیعمل ۀر مجموعیخود ز فیتعر نیاست که ا کایامر ینظام

 ینظام نیاز نظر دکتر گریاست. به عبارت د یوتریشبکه کامپ

سه دسته هستند. دسته اول  یوتریشبکه کامپ اتیعمل کایامر

دسته دوم  رد،یگ یصورت م یوتریکه به شبکه کامپ یحملات

و دسته سوم سوء استفاده از  20یوتریکامپ یشبکه ها اتیدفاع
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 یکه معمولاً شامل جاسوس 21یوتریکامپ یشبکه ها یداده ها

 یها نفوذ م ستمیکه به س ردیگ یصورت م یاست که با ابزار

و به طرف متخاصم امکان  یکنند و اطلاعات مربوطه را کپ

 22دهد. یمجاز از آن اطلاعات را م ریاستفاده غ

و  قیدو برداشت مض ،یبریخصوص مفهوم و قلمرو جنگ سا در

 یبریجنگ سا یبرخ ،قیموسع، قابل تصور است. در مفهوم مض

 ایدولت که به منظور نفوذ و  کیرا اقدامات انجام شده توسط 

دولت  گرید یا انهیرا یشبکه ها ایو  وتریاختلال در کامپ جادیا

را  یبریجنگ سا زین یبرخ 23کرده اند. فیتعر ردیگیها صورت م

 شودیدانسته است که موجب م یتالیجید یها بیحملات و آس

 یدر حال کندیعمل م یعیطب یا انهیرا ستمیبه نظر برسد که س

 عیوس یدر مفهوم 24دهد. یارائه م تیبا واقع ریمغا یکه جواب ها

 یبرا یروانشناخت انیجر کیرا عبارت از  یبریحملات سا زیتر ن

دانند که موجب انتشار  یو دولت م جامعهثبات کردن  یب

 ،یمعنو ،یاسیس ،یاجتماع یها ستمیاطلاعات مضر در س

 25.شودیم یاطلاعات تیبه امن بیبه منظور آس یو اخلاق یفرهنگ

 جادیا یاست که برا یاقدامات یاز نقطه نظر فن یبریحمله سا

 انهیرا یاختلال و در معرض خطر قرار دادن عملکرد شبکه ها

 یصورت م یمل تیو امن یاسیبا اهداف س گرید یکشورها یا

مانند حمله  ریصورت گرفته در دهه اخ یبری. حملات ساردیپذ

ساخت  ریتعداد نفوذ به ز شیو افزا 2007در سال  یبه استون
 
21 Computer Network Exploitations (CNE) 
22 Sophie Charlotte Pank, What is the Scope of Legal Self-Defense in International Law? Jus Ad Bellum with 

a Special View to New Frontier for Self-Defense, RETTID 2014, Specialeafhandling 19, pp. 7, 8, Available 

at: http://law.au.dk/fileadmin/Jura/dokumenter/forskning/rettid/Afh_2014/afh 19-2014 .pdf Visited on 

March 2016 
23 See More Than Firewalls: Three Challenges to American Cyber Security, Asymmetric Threat (Aug. 2011), 

available at http://asymmetricthreat.net/docs/ snapshot2011_08.pdf (citing Clarke’s definition); 

Understanding Cyber Warfare 
24 Libicki, Martin C., What is Information Warfare? (Washington, D.C.: National Defense University Press, 

1995),p. 77 

،  1392، بهار  32شماره  ،یحقوق یمجله پژوهشها ،یبریاز حملات سا یدولتها ناش یالملل نیب تیزاده، مسئول لیمونا خل ،ییایض اسری دیس 25

 87122-صفحه 

26 Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, William Perdue & Julia 

Spiegel, “the law of cyber-attack”, California Law Review, Vol. 817:100 , 2012,p.826 

27 Ibid, p..833 
28“ Tallinn Manual on the International Law Applicable to Cyber warfare”, Prepared by the International 

Group of Experts at the Initiative of the NATO Cooperative Cyber Defence Centre of Excellence, 

General Editor: Michael N. Schmitt, Cambridge University Press, 2013, p. 106.  

از جاذبه بالا و  یحاک کایمتحده آمر الاتیا یکیالکترون یها

 ای یاتاز جنگ اطلاع دیدسته جد نیا یشدت خطرات احتمال

 یدولت برا کی یکه از سو یاقدامات» است. در  یبریحملات سا

را از حملات  فیتعر نیتوان ا یهدف قرار دادن مجموع م

از جمله  یگریدولت د یاساس یرساختهایارائه نمود ز یبریسا

 یانهایکه به شبکه را یو حمل و نقل عموم یانرژ ،یبانک ستمیس

 «ردیپذیمتصل هستند صورت م

توان  یم یبریو حمله سا یبریجنگ سا انیخصوص ارتباط م در

 یسوب نممح یبریجنگ سا یبریشد که هر حمله سا یمدع

را دربر دارد. به  یبریسا یحمله ا یبریهر جنگ سا یشود ول

هستند که هدفشان  یحملات یبریحملات سا گر،ید یگفتار

اهداف  یهدف مقابل برا یوتریعملکرد شبکه کامپ فیتضع

 یحمله ا یبریجنگ سا یول 26است. یمل تیامن ای یاسیس

مسلحانه  ۀمشابه با حمل یستیبا یاست که اثرات آن م یبریسا

مسلحانه  یریدرگ کیدر چهارچوب  یستیبا یحمله م ایباشد 

 27باشد. وستهیبه وقوع پ

 نیتال یراهنما»:  یتهاجم اتیعمل یبریحمله سا 30قاعده  در

 یتدافع ایآمده است که  یبریسا ۀاز حمل یگرید فیتعر زین

مرگ اشخاص  ایصدمه،  رادیاست که از آن به طور معقول انتظار ا

عمدتاً  یبریحملات سا 28.رودیم ایوارد کردن خسارات به اش ایو 

که اطلاعات را هدف  یحملات: اول: رندیپذ یبه دو شکل صورت م
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را مورد  یکنترل یها ستمیکه س یدهند دوم: حملات یقرار م

اطلاعات از جمله  بیدهند. سرقت و تخر یحمله و هدف قرار م

هستند که به قصد  یبریسا یاشکال حملات در فضا نیتر جیرا

 گری. از طرف درندیگ یصورت م یاطلاعات یها سیسرو بیتخر

است و  یکنترل یها ستمیبر س کزشانهستند که تمر یحملات

 یکیزیف یها رساختیز یدستکار ایبا قصد از کار انداختن 

 یشبکه ها هیتوان به حمله عل یمثال م یشوند. برا یم یطراح

کنندگان آب اشاره  نیتأم ای کننده برق، خطوط راه آهن نیتأم

 هدر ارسال برنام نترنتیتوانند با استفاده از ا یحملات م نیکرد. ا

. ردیمرتبط صورت پذ یتیامن یها ستمینفوذ به س ایمخرب  یها
 ستندین یهمانند حملات سنت یبریحملات سا نکهیا رغمیعل 29

شوند. به  یجد یکیزیف یها بیتوانند منجر به تخر یم یول

 نیاحتمال چن یبریدر حملات سا نکهیبا توجه به ا گریعبارت د

 یممکن است منته یبریسا ۀحمل کیوجود دارد،  یمخرب جینتا

 30مسلحانه شود یریدرگ کیبه 

شده را  رفتهیموضوع پذ نیا نیتال یراهنما 20قاعده  ن،یهمچن

که در قالب  یبریسا اتیدهد که عمل یقرار م دیمورد تأک

موضوع حقوق مربوط  وندندیپ یمسلحانه بوقوع م یها یریدرگ

 اتیآن عمل نکهیفارغ از ا رندیگ یبه مخاصمات مسلحانه قرار م

جنگ  یبریسا ت. اگر حملاریخ ایتوسل به زور محسوب شوند 

بر  یالملل نیقواعد حقوق بشردوستانه ب جتاًیمحسوب شوند نت

 
29 Murat Dogrul, Adil Aslan, Eyyup Celik, Developing an International Cooperation on Cyber Defense and 

Deterrence Against Cyber Terrorism, 2011 3 rd International Conference on Cyber Conflict C. Czosseck, 

E. Tyugu, T. Wingfield (Eds.) Tallinn, Estonia, 2011, CCD COE Publications, p. 34, Available at: 

https://ccdcoe.org/ICCC/materials/proceedings/dogrul_aslan_celik.pdf(last visited at 30/6/2017 ). 
30 Lesley Swanson, “The Era of Cyber Warfare: Applying International Humanitarian Law to the  2008
Russian-Georgian Cyber Conflict”, Loyola of Los Angeles International and Comparative Law Review, 

Vol. 303:32 , 2010, p.312 
31 Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, William Perdue & Julia 

Spiegel (n 16) p. 840 
32 Wolff Heintschel von Heinegg, The Tallinn Manual and International Cyber Security Law, Yearbook of 

International Humanitarian Law, Volume 15, 2012, Springer Publications, p. 4 
33 Cyber Exploitation 

34 Robin Geib, “The legal regulation of cyber-attacks in times of armed conflict”, proceedings of the 
Bruges Colloquium, Technological Challenges for the Humanitarian Legal Framework, 11th Bruges 

Colloquium, 21-22 October 2010, p. 51, available at: 

https://www.coleurope.eu/sites/default/files/uploads/page/collegium_41_0.pdf 

35 Declaration on Principles of International Law concerning Friendly Relations and Co-operation among 

در  یبریاز حملات سا یعیوس فیط یشود ول یآنها اعمال م

 شتریو معمولاً ب رندیگ یقرار نم یبریچهارچوب جنگ سا

 یصورت م یمعمول یبریحملات در قالب حملات سا نگونهیا

 31.رندیگ

را  یبریآن دسته از حملات سا نیتال یراهنما نکهیوجود ا با

شدت و وخامت را دارند  نیشتریدهد که ب یمورد خطاب قرار م

 یبریاذعان نمود که اغلب حملات سا زینکته ن نیبه ا دیبا یول

مسلحانه  یریشوند به سطح درگ یکه دولت ها با آن روبه رو م

گردد که اثرش  یم یتلق یاقدام یبریجنگ سا 32رسد. ینم

صرفاً تعداد  جهیمسلحانه باشد. در نت ۀهمانند اثرات حمل

 یریبه درگ یممکن است منته یبریاز حملات سا یمحدود

در چهارچوب بهره  یبریحملات سا شتریبمسلحانه شوند.  یها

آن اطلاعات به منظور  یهستند که ط 33یبریسا یها یبردار

 نگونهیتوان گفت ا یو صرفاً م 34شوندیم یجمع آور یجاسوس

 یدولتها تلق یتوانند دخالت در امور داخل یحملات حداقل م

الملل در خصوص روابط دوستانه  نیاصول حقوق ب یۀشوند. اعلام

 24دولت ها مطابق با منشور ملل متحد مصوب  انیم یو همکار

الملل  نیحقوق ب ۀکه منعکس کنند یمجمع عموم 1970اکتبر 

 یعدم مداخله دولت ها در امور داخل بر دیتأک زیاست ن یعرف

 35دولت ها دارد. گرید
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در  یریدرگ قیانواع مصاد کیتوجه داشت که تفک دیبا البته

 میجرا یشود و برخ یبه حمله و جنگ محدود نم یبریسا یفضا

سرقت اموال  ،یبریسا یعبارتند از : جاسوس یجد یبریسا

و  یجد یداتیکه تهد یگرید یفریاقدامات ک ریو سا یفکر

کند.  یمو افراد وارد  یخصوص یدولتها، شرکتها یبه تمام یواقع
ر د ژهیبه و ،یتوجه داشت که به نظر برخ دیبا ب،یترت نیبه ا 36

در  یبه تحقق فعل یضرورت ،یبریسا یدر فضا اتیارتکاب جنا

 یریدرگ نیو سهمگ یبلکه از جمله آثار جد ست،یقالب جنگ ن

موارد  یاریتوان به سرقت اطلاعات که در بس یم یبریسا یها

 37.شوند، اشاره کرد یمنتج م یبه جاسوس

ممنوعيتها و محدودیتهای جنگ بند دوم:  -3

 ریبسای
 نهیدر زم ماًیکه مستق یمعاهده ا چیدر اصل تاکنون ه

دولتها  انیم یبریسا یوارده بر جنگها یتهایممنوع ای تیمحدود

نشده است. علاوه بر مقاومت دولتها  نیمنعقد شده باشد، تدو

شود که  یادعا م نیدست، چن نیاز ا ییتهایورود ممنوع نهیزم

 نیب وستانهحقوق بشرد نیبا توجه به حکومت اصول و قوان

در مورد  یدیاسناد متفاوت و جد ایبه سند  یازین ،یالملل

ماده  4بند  ی. به علاوه با توجه به فحواستین یبریسا یجنگها

منشور  51و  39مفاد ماده  یمنشور ملل متحد و امکان تسر 2

 دیتهد نهیملل متحد در زم تیامن یشورا ماتیتصم نهیدر زم

 یاضاف یع تعهداتبه وض قدامصلح، نقض صلح و تجازو، ا هیعل

البته در  38رسد. یبه نظر نم یضرور نهیزم نیدولتها در ا یبرا

 یتوان از تسر یم ،یبریفرض احراز آستانه تحقق جنگ سا

منشور در دفاع مشروع و اتخاذ موضع مناسب از  51مفاده ماده 

نقض صلح  ای دیتهد ایدر مورد وقوع تجاوز،  تیامن یشورا یسو

 

States in accordance with the Charter of the United Nations, 24 October 1970, A/RES/ 25/2625  

36 Schmitt, ibid, 4 
37 Valeriano, ibid, .7 

38 Dorothy E. Denning, Obstacles and Options for Cyber Arms Control, Georgetown University, Presented 

at Arms Control in Cyberspace, Heinrich Boll Foundation, Berlin, Germany, June 29, 30, 2001, p. 7 

39 Dorothy E. Denning, Obstacles and Options for Cyber Arms Control, ibid 
40 Jay P. Kesan, Carol M. Hayes, Mitigative Counterstriking: Self-Defense and Detterence in Cyberspace, 

Harvard Journal of Law and Technology, Vol. 25, Number 2, Spring 2012, p. 441 
41 Jay P. Kesan, Carol M. Hayes, Mitigative Counterstriking, ibid 

42 ibid., p. 444 

اصول و  هیلازم است تا کل ت،یوضع نی. در اآورد انیسخن م

 نیدر ا 39.ابدی یتسر زین یموارد نیقواعد حاکم بر جنگ به چن

که  میشیاندیب هیقض نیتر آن است که به ا یگونه موارد منطق

در مقابل عمل متجاوزکارانه چه  یبریجنگ سا کی یدولت قربان

لازم باشد  دیشا گر،یتواند داشته باشد و به عبات د یم یپاسخ

 یاقدامات نیدولتها در مقابل چن ینظام یبه لزوم آمادگ تیر نهاد

 40. میپس از تجاوز متمرکز شو یتوجه به اقدامات تدافع یبه جا

 کی تی. چرا که اساساً ماهستیحال، مسأله چندان ساده ن نیباا

 زاتیبه لحاظ استفاده از تجه یبریمخاصمه مسلحانه با حمله سا

 لیعوامل دخ ریو سا یقربان نیمتجاوز و همچن ،یو ادوات جنگ

در  یحت ،یبه زعم برخ ث،یح نیمتفاوت است. از ا هیدر قض

توان  یعمل نم رصورت تحقق آستانه شدت و حدت خسارت، د

 ییتهایوضع نیدر چن یالملل نیاز حکومت حقوق بشردوستانه ب

با احراز آستانه جنگ،  یاست که برخ یدرحال نیسخن گفت، ا

 41دارند. ریمغا ینظر

که همچنان قابل توجه و تأمل است  یمسأله ا ق،یهر طر به

در  انینظام ریوغ انینقش نظام انیم کیو ضرورت تفک یدشوار

 نیو در زمان حمله است. در حقوق بشردوستانه ب یبریسا یفضا

 رفتیاز اصول پذ انیرنظامیو غ انینظام انیم کیتفک ،یالملل

 کیتفک نیا عمالاست و با توجه به عدم امکان ا یشده و اساس

 رایمشکل ساز باشد ز یموضوع قدر نیا دیشا ،یبریدر فضا سا

الملل  نیکه مطابق با حقوق ب انینظام ریو غ انینظام نیتفاوت ب

 42دشوار است. یبریسا یدر فضا رندیگ یقرار م تیمورد حما

را  یبریسا یدر فضا یبریطرح ارتش سا نهیبحث، خود زم نیا

توانند  یم یسنت یجنگها تیبا وضع قسازد در انطبا یمطرح م

 شوند. یدر قالب رزمندگان طبقه بند
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ماهيت اقدام به استفاده از كرمهای بند سوم:  -4

 رایانه ای عليه سایر دولت
 ای یارض تیتمام هیمنشور توسل به زور را عل 2ماده  4بند 

 نیممنوع اعلام نموده ا گرید یدولت ها یاسیاستقلال س

 یشورا کهیرا با دو استثنا همراه نموده است. زمان تیممنوع

در قالب  51ماده یگریتوسل به زور را مجاز بداند و د تیامن

. به عبارت هدرخ د یمسلحانه ا ۀحمل کهیدفاع مشروع در صورت

که  یکند در حال یتوسل به زور را ممنوع اعلام م 2ماده  گرید

کند که در قالب  یمجاز قلمداد م یل به زور را زمانتوس 51ماده 

همه حملات مسلحانه توسل به زور  رایمسلحانه باشد.ز ۀحمل

 43.ستندیهمه توسل به زورها حمله مسلحانه ن یهستند ول

 یبریاز زور سا ینوع یتواند قربان یدولت م کی گریعبارت د به

. ستیه نهمرا ینظام یرویبا کاربرد ن یبریسا یشود که در فضا

منشور ملل  51عملاً حق دفاع مشروع ماده  ،یتیوضع نیدر چن

تواند از  یهمچنان م یدولت قربان یشود ول یم یمتحد منتف

قطع روابط  ونهمچ یاریبه منظور خود یگرید یراهکارها

 یارهایدر هر حال، بر اساس مع 44و امثالهم بهره برد. کیپلماتید

تواند در  یحمله م کی ،یبریسا یدر فضا یالملل نیب یحقوق

پروتکل اول  49ماده  1محقق شود. بند  زین یبریسا یفضا

 یاقدامات یژنو، حمله را به معنا یها ونیبه کنوانس یالحاق

معنا که وقوع  نیکند. بد یم ادی 45دشمن هیعل زیخشونت آم

دارد که لزوماً  یزیعواقب خشونت آم زانیبه م یحمله بستگ

که اصطلاحاً  اریمع نیشود. ا ینم یسنت یاز سلاح ها یناش

به  یبریسا یشود در مورد فضا یخوانده م 46بر اثر یمبتن اریمع

 47مورد توجه قرار گرفته است. نیدر گزارش تال یگرینحو د

 
43 Charles J. Dunlap Jr., Major General, USAF Retired, Perspectives for Cyber Strategists on Law for 

Cyberwar, Strategic Studies Quartery, Spring 2011, p. 85 
 
44 Charles J. Dunlap, ibid. 
45 Acts of Violence against an Adversary 

46 Effects-Based Analysis 
47 Charles J. Dunlap Jr., Major General, USAF Retired, Perspectives for Cyber Strategists on Law for 

Cyberwar, Strategic Studies Quarterly, Spring 2011, p. 85 
48 Severity 

49 Immediacy 
50 Directness 

51 Invasiveness 

آستانه توسل به زور  صیتشخ یبرا اریهفت مع نیگزارش تال در

 شده است که عبارتند از: شنهادیپ یبریسا ۀبا حمل

 ایبه اشخاص  یکیزیف ۀصدم رادیکه شامل ا 48شدت عمل -1

شود.  یمنجر به استفاده از زور م ییاموال است که به تنها

 یشتزیب زانیدارند و به م یشتریکه شدت و وخامت ب یحملات

دهند  یقرار م ریرا تحت تأث یقربان یدولت ها یاتیح یمنافع مل

در حملات  وررا از توسل به ز یو ملموس تر شتریمفهوم ب

 کنند. یم میترس یبریسا

معنا که هر چه عواقب حمله زودتر نشان  نیبد 49عمل تیفور -2

 یکردن روش دایپ یبرا یداده شود دولت ها فرصت کمتر

 حل اختلاف دارند. یبرا زیمسالمت آم

 هیاول ۀاز حمل ی: هرچه عواقب ناش 50بودن عمل میمستق -3

دولت مسؤول در  نکهیتر باشد به همان اندازه احتمال ا فیضع

. در فاکتور ابدی ینقض منع توسل به زور شناخته شود کاهش م

از حملات است در  یعواقب ناش یزمان اریتمرکز بر مع تیفور

از علت و معلول ها  یا رهیبودن زنج میمستق اریدر مع کهیصورت

 .ردیگ یقرار م یمورد بررس

مورد حمله قرار گرفته  یها ستمی: هرچه س 51تهاجم اریمع -4

 تیاهم زیبرخوردار باشند به همان اندازه ن یشتریب تیاز امن

باعث  یشود. به عنوان مثال فشار اقتصاد یم شتریحملاتشان ب

دولت  کیدر جنگ  کهیشود درحال ینم یتجاوز چگونهیه

در مثال  فقطکند که  یرا نقض م گریدولت د ینیسرزم تیتمام

که توسل به زور به وقوع  دیرس جهینت نیتوان به ا یم ریاخ

 یستیبا یبه دقت م اریمع نیا یبریاست. در حملات سا وستهیپ

 یها زمیفعال کردن مکان ریغ لیاز قب یبکار برده شود. اقدامات
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اشان توسل به زور  یتهاجم تیخصوص رغمیعل یبریسا تیامن

 شوند. یمحسوب نم

اندازه  تیحمله قابل یامدهای: هرچه پ 52یریاندازه گ تیقابل  -5

از دولت ها تحت  یشتریداشته باشند منافع ب یشتریب یریگ

 یالملل، اجبار اقتصاد نی. حقوق برندیگ یآن حمله قرار م ریتأث

گردد به عنوان  یم یاریباعث ضرر و رنج بس نکهیرا با وجود ا

 کند. یتوسل به زور محسوب نم

که ممنوع  یالملل اعمال نیق ب: در حقو 53یفرض تی. مشروع 6

الملل  نیاعلام نشده اند مجاز هستند. به عنوان مثال در حقوق ب

را  یجاسوس ای یشده است که توسل به زور جنگ روان رفتهیپذ

 اتیبا عمل یاقدامات نیکه چن یشود. در صورت یشامل نم

 شوند یم یتلق یآنها قانون رندیصورت گ یبریسا

که دولت مسئول  یدولت زمان تی: حقوق مسؤول 54تیمسؤول -7

 زینکته ن نیبه ا دیبا یاست قابل اعمال است ول یبریحملات سا

 شتریب یبریدولت و حملات سا نیتوجه کرد که هرچه ارتباط ب

آن حملات را در قالب توسل  گرید یدولت ها نکهیباشد احتمال ا

 55خواهد شد.  شتریب ندینما فیبه زور تعر

 کاراگوئهین هیبه صراحت در قض یدادگستر یالملل نیب وانید

 لیبه حمله مسلحانه تقل یدارد هرگونه توسل به زور یاظهار م

که به عنوان حمله مسلحانه  یو آثار حمله ا اسی. مقدیای ینم

توسل به زور است. با  اسیمق نیشود، طبعتاً بالاتر یشناخته م

 ینظام یعمل تاًیزور ماه بهکه توسل  یتیحال، صرفاً در وضع نیا

 
52 Measurability 

53 Presumptive Legitimacy 
54 Responsibility 
55 Michael N. Schmitt, Cyber Operations in International Law: The Use of Force, Collective Security, Self 

Defence, and Armed Conflicts, Proceedings of a Workshop on Deterring Cyber Attacks: Informing 

Strategies and Developing Options for U.S. Policy, 2010, pp. 155, 156.  
56 CASE CONCERNING MILITARY AND PARAMILITARY ACTIVITIES IN AND AGAINST 

NICARAGUA (Nicaragua v. United States of America) International Court of Justice June 27, 1986 ICJ 

reports, Para. 52-53  

57 John Richardson, Stuxnet as Cyberwarfare: Applying the Law of War to the Virtual Battlefield, Journal of 

Computer and Information Law, Vol. 29, Issue 1, Fall 2011, P. 6.  

58 precision, Military-grade Cyber Missile 
59 J .Davis, cyber warfare, stuxnet, scada in MoCANA security,  10/21/9Blog, available at 

https://www.mocana.com/blog/ 2010/09/21 /malware-turns-out-to-be-serious-cyber-weapon( 26/6/2017)  
60 John Richardson, Stuxnet as Cyberwarfare: Applying the Law of War to the Virtual Battlefield, Journal of 

Computer and Information Law, Vol. 29, Issue 1, Fall 2011, P. 3 

قابل به دفاع مشروع متوسل شود. تواند در م یدولت م کیباشد، 
56 

 قیربط، به طر یرسد با اقدامات ذ یبه نظر م بیترت نیا به

امر  نیصورت گرفته که ا یالملل نیب یصنعت یخرابکار ،یروشن

 یبر اساس منشور ملل متحد تلق رانیا یتینقض حقوق حاکم

 شود. یم

چهارم: استفاده از كرم استاكس نت عليه بند  -5

 تأسيسات  هسته ای ایران

 نیتر دهیچیشبکه معتقدند استاکس نت پ تیامن نیمتخصص

 یکه تاکنون برا 57است یمخرب یدر کاربرد برنامه ها یتکنولوژ

از آن به  یشده است و هرچند برخ هیهدفمند ته یحمله ها

 قیآنرا موشک دق یرایکنند، بس یم ادیبدافزار  ای روسیعنوان و

 یبریبمب سا کی وانخوانده اند و از آن به عن 58یبریسا ینظام

 نیا یبه اعتقاد برخ 59کنند. یم ادی ریچشمگ یبیتخر تیقابل ای

توان به طور  یشده و نم یکشور طراح نیچند یبرنامه با همکار

 نیاز ا یحاک یجد یشواهد60کرد، ییمهاجم را شناسا قیدق

 لیو اسرائ کایمشترك از طرف امر یاقدام روسیو نیاست که ا

هسته  یرساختهایرساندن به ز بیآس منظوراست و اساساً به 

سلاح  کیهم به عنوان  لیدل نیشده و به هم یطراح رانیا یا



 

91 

 

 نیگزارشها، ا یبنابر برخ 62شود. یشناخته م 61یآزار جمع

موجود در  وژیفیهزار سانتر کیتوانسته است بالغ بر روسیو

 اردر نطنز را آلوده و مورد حمله قر ومیاوران یساز یغن زاتیتجه

 63دهد.

از  دهیچیپ اریبس یوتریبرنامه کامپ کیآنجاکه استاکس نت  از

شده و  یمستقل طراح مهین یالگو کیراه دور است، در قالب 

به  ازیشده را بدون ن نییرا داراست که اهداف تع تیقابل نیا

به  64و هدف خود قرار دهد.مورد حمله  نترنتیاتصال به شبکه ا

شروع  یقربان ستمیس یروبر  روسیو نکهیبه محض ا ب،یترت نیا

سرور از راه دور ارتباط برقرار  وتریبه کار کرد، به سرعت با کامپ

مورد نظر را به سرقت  یتواند اطلاعات اختصاص یکند و م یم

 65.ردیرا در دست بگ ستمیکنترل س نکهیا ایبرده و 

بار در بلاروس کشف شد،  نینخست یاستاکس نت برا کرم

و  قیدر گروه تحق یو کارشناس یفن قاتیکه ضمن تحق یهنگام

از  یکرم برخوردند. شواهد حاک نیبه ا نسک،یدر م یتوسعه ا

و دانمارك از  یکرم در مالز نیا یحاو یبود که سرورها نیا

 دهیرس بتبه ث یتقلب یو با نام تجار یکارت اعتبار جعل قیطر

 100000کرم توانسته بود  نیدر زمان کشف استاکس نت ا 66اند.

 
61 Weapons of Mass Annoyance 

62 John Richardson, Stuxnet as Cyberwarfare: Applying the Law of War to the Virtual Battlefield, Journal of 

Computer and Information Law, Vol. 29, Issue 1, Fall 2011, P. 8 

63 Jon R. Lindsay, Stuxnet and the Limits of Cyber Warfare, Security Studies, Version:  15January 2013, p. 

1 

64 James P. Farwell, Rafal Rohozinski, Stuxnet and the Future of Cyber War, Survival, 53:1, p. 24 
65 John Richardson, Stuxnet as Cyberwarfare: Applying the Law of War to the Virtual Battlefield, Journal of 

Computer and Information Law, Vol. 29, Issue 1, Fall 2011, P. 5 
66 Stark, ibid. 

67 Ibid. 
68 Ibid. 

69 Flame 
شماره  ستم،یبراهبرد، سال : استاکس نت)، فصلنامه مجلس و یالملل (مطالعه مورد نیاز منظر حقوق ب یبریحملات سا ،ییخلف رضا نیحس 70

 14، ص.  1392، بهار 73
71“ Stuxnet Virus Spread Individuals Said Identified by Iran Official,” Islamic Republic of Iran Broadcasting, 

October 

20 ,2010. 

72 Islamic Republic News Agency, October 16, 2010; “Bushehr Reactor to Get Main Fuel in Second Week of 

October,” Islamic Republic News Agency, October 5, 2010 

73“ Iran Official Points to West’s Hand in Computer Worm at Nuclear Plant,” Islamic Republic of Iran News 

Network, 

دستگاه  60000آلوده کند که  روسیرا به و ایدر سرتاسر دن انهیرا

دستگاه در هند مستقر  5000و  یدر اندونز 10000 ران،یدر ا

مدرن در  یاساساً تحول روسیمعتقدند و یاریبس 67بودند.

  68مدرن است یزرادخانه جنگها

 ییهرچند مشابهت ها زین 69شعله یعنیاستاکس نت  یبعد نسل

تر  میحج یتر و دامنه ا عیوس یداشت، با هدف هیبه برنامه اول

به اندازه استاکس  یمقامات دولت یشد که البته به ادعا یطراح

 روسیو نیبه همراه نداشته است. در اصل هدف ا یبینت آثار تخر

دولت  یوتریکامپ یها اطلاعات از شبکه  یو جمع آور یابیراه 

کشور  یو نفت یهسته ا ساتیهدف قرار دادن تأس یبرا رانیا

 70بود.

همزمان با روند  ران،یا یاتم یسازمان انرژ نیاز مسئول یکی

ها  ید یس قیاز طر روسیو نیاعلام کرد که ا روسیو بیتخر

به  71یخارج نیمتخصص قیاز طر یحافظه جانب یستمهایو س

 یبهایوارد شده و در صدد وارد کردن آس یمرکز ساتیتأس

 یشهاالبته مطابق گزار 72بوده است. ساتیتأس نیبه ا یجد

نبوده است.  روسیو ییراکتور بوشهر تنها هدف نها ،یلیتکم
به  گرید یهسته ا ساتیدر صدد بوده تا تأس روسیو نیبلکه ا73
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 ،یرانیا یکارشناسان فن 74و نابود سازد. بیتخر زیجز بوشهر را ن

و  یاستدلال کرده اند از آنجاکه استاکس نت به منظور دستکار

و  یهسته ا ساتیدر تاس دهمورد استفا زاتیتجه بیتخر

 روس،یو نیشده است، هدف دراز مدت ا یطراح وژهایفیسانتر

 75است. رانیا یهسته ا یتهایفعال هیکل یو نابودساز بیتخر

 یخرابکار نهیدر زم لیو اسرائ کایآمر یبر تلاشها یمبتن یادعاها

 هیدر ژانو مزیتا وركیوین 76رانیا وژیفیسانتر یدر برنامه ها

 فیشامل تضع یبیتخر یتلاشها نگونهیاعلام کرد ا 2009

شبکه  گریو د یوتریکامپ یها ستمیس ،یکیالکتر یها ستمیس

است.  رانیا یا ستهصنعت ه یو نابودساز رانیمرتبط در ا یها
77 

 هیدر قض یدادگستر یالملل نیب وانید یبراساس رأ هیقض نیا در

فاع دتوانند به  ینم کایو امر لیروشن است که اسرائ کاراگوئه،ین

 استفاده از استاکس نت استناد یبرا رانیا هیعل یمشروع جمع

ود منظور وج نیبه ا رانیا یاز سو یالوقوع بیخطر قر چیکنند. ه

 ی. حتستین رفتهیدفاع مشروع پذ یادعا نینداشته است. بنابرا

را در قالب  یمستمر و مقطع اتیعمل نیتوان ا یم یبه سخت

 کرد.  هیتوج شدستانهیدفاع مشروع پ

با کاربرد بمب هسته  ،یدر چرخه سوخت هسته ا رانیا اقدامات

 یساز یکه منجر به غن یمتفاوت است و مجموعه اقدامات یا

 کایامر هیعل یکاربرد سلاح هسته ا دیشود، به منزله تهد یم

متضمن  زین یالملل عرف نیشود. مقررات حقوق ب یمحسوب نم

 یابیبا ارز بتواند یکه بر اساس آن دولت ستین یقاعده ا چگونهیه

حق  78.دیرا اعمال نما یبر دفاع مشروع جمع یمبتن یخود، حق

تنها در صورت وقوع حمله مسلحانه قابل  یدفاع مشروع جمع

 ییتهایوماً در وضععم زیاعمال است. اصطلاح حمله مسلحانه ن

 

October 5, 2010 
74" Transmitting Virus to Iran Systems, In Vain- AEOI Chief,” Islamic Republic News Agency, September 

29, 2010 
75 David Albright and Andrea Stricker, “Stuxnet Worm Targets Automated Systems for Frequency 

Converters: Are Iranian Centrifuges the Target?” Institute for Science and International Security, 

November 17, 2010 
76 Islamic Republic of Iran News Network, October 5, .2010 

77 David E. Sanger, “U.S. Rejected Aid for Israeli Raid on Nuclear Site,” New York Times, January 11, 2009 

78 Jeffrey L. Dunoff, Steven D. Ratner, and David Wippman. International Law: Norms, Actors, Process: A 

Problem-Oriented Approach (New York, NY: Aspen, 2010) p.871 

79 Ibid. 

امر وجود  نیا یروشن و بارز برا جهینت کیرود که  یبه کار م

در معرض مخاطره قرار گرفته  یانسان فرادداشته باشد که جان ا

 داتیرساندن به تول بیاستاکس نت بمنظور آس اتیعمل 79است.

خود به  یهسته ا ساتیدر تأس رانیاست که ا ییوژهایفیسانتر

توان اقدام  یم ب،یترت نیبه ا ایبرد صورت گرفته است. آ یکار م

کرد؟  یتلق رانیا هیرا حمله مسلحانه عل لیمتحده و اسرائ الاتیا

 دیتهد ای یبا توجه به فقدان حمله مسلحانه قبل ب،یترت نیبه ا

رسد که اقدام  یبه نظر م رانیا یاز سو یامر نیالوقوع چن بیقر

نشده، بلکه  یتوسل به دفاع مشروع تلق ل،یمتحده و اسرائ الاتیا

 شود  یالملل محسوب م نینقض حقوق ب

 کیاز آنچه به عنوان  شیاستاکس نت، ب اتیحال، عمل نیباا

 یخرابکار کیتواند در قالب  یشود، م یحمله مسلحانه تلق

شود  یکه مطرح م ی. لذا سوالردیقرار گ یمورد بررس یصنعت

 یتواند دارا یدر اصل م یربیسا اتیعمل کی ایاست که آ نیا

بمب  کاربرد جهیدر نت یکیزیچون بروز خسارات ف یآثار مشابه

 داشته باشد؟ یسنت یدر جنگها یکیزیف

 نیاز ا یگردد. برخ یباز م یبریسا اتیعمل تیبه ماه پاسخ

 شدت و ایمشابه استاکس نت داشته  یتوانند آثار یم اتهایعمل

 یکیزیداشته باشند، هرچند خسارات ف یکمتر ای شتریقوت ب

نخواهد بود که  یهمانند زمان قاًیاقدامات دق نیاز ا یناش

 .رندیگ یم رارق بیدر مخاصمات مسلحانه مورد آس انیرنظامیغ

پنجم: چگونگی توسل به استاکس نت علیه تأسیسات  هسته  بند

ز آغا ینترنتیاستاکس نت با استفاده از دو کرم ا اتیای ایران عمل

تفاوت  گریکدیبا  یکیدو کرم به لحاظ تکن نیشد، هر چند ا

هسته  ساتیتأس یوژهایفیسانتر بیداشتند، هدف هر دو تخر

 یساز یدر حال غن گاههایپا نیا یوژهایفینظنز بود. سانتر یا
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کنترل  ،ینترنتیکرم ا نیادعاها از ارسال ا یبودند. و برخ ومیاوران

 80شده است. انیب یبه ساخت بمب هسته ا رانیا یابیدست

نسل  یوژهایفینظنز به سانتر یهسته ا ساتیاصل شالوده تأس در

و اوائل  60از اواخر دهه  ییاروپا یگردد که طراح یباز م 1.آر یآ

 یخان، قاچاقچ ریعبدالقد یاست و از سو یلادیم 70دهه 

ضعف و عدم  یبه سرقت رفته بود. نقاط جد یهسته ا ساتیتأس

از  رانیتوسط ا یمیتحر طیکه در شرا ساتیتأس نیاستحکام ا

آژانس  یدر گزارشها ژهیپاکستان به دست آمده بود، به و قیطر

گزارش آمده بود  نیمشهود است. در ا یاتم یانرژ یالملل نیب

 یکه رو یزانیتنها تا نصف م طیشرا نیدر بهتر ساتیتأس نیا

 ل،یدل نیهستند. به هم یازدهدارند، در حال ب ییکاغذ کارآ

قابل ملاحظه  زانیها را تا م وژیفیسانتر شارمجبور بود تا ف رانیا

 یآن بازده جهیضعف عملکرد و در نت یبه معنا نیکم کند و ا یا

 81.وژهاستیفیکمتر سانتر

استفاده  رانیا هیبار از استاکس نت عل نینخست یکه برا یزمان در

 یآبشار یحفاظت ستمیس یاز نوع یدر حال بهره بردار رانیشد، ا

 یفوق العاده ا تیاز حساس وژهایفینظنز بود. سانتر ساتیدر تأس

و  یاساس یامر وژهایفیبرخوردار بودند و از آنجا که توازن سانتر

 
80 ” Malware in History. How Digital Detectives Deciphered Stuxnet, the Most Menacing“Zetter, Kim. 

Wired Magazine, July 11, 2011. Accessed December 6, 2015. http://www.wired.com/2011/07/how-digital-

detectives-deciphered-stuxnet(last visited at 27/6/2017) 

81 The ” ors Tried to Achieve.s Creat’To Kill a Centrifuge: A Technical Analysis of What Stuxnet“Langner, 

Langner Group (2013): 5-6. 

است، به منظور  زرد جامد کیشود. ک یزرد گفته م کیدر سنگ معدن استخراج شده است که ک یراتییکه حاصل تغ ومیبه کنسانتره جامد اوران 82

 یندیفرآ یجامد ط ومیناورا دیکنسانتره اکس نیاست. بنابرا یحالت گاز ازمندیشود که ن یبهره برده م یبخصوص یاز تکنولوژ ومیاوران یسازی غن

 لیه چندان بالا به گاز تبدن ییدر دما یاتاق جامد است، ول یدر دما ومیاوران دیشود. هزافلورا یم لی( تبدUF6) ومیاوران دیهگزافلورا به ییایمیش

قابل شکافت آن را  زوتوپیا دیبا رد،یمورد استفاده قرار گ یته ابه عنوان سوخت هس ل،یبه دست آمده در مرحله تبد UF6 آن که یشود.برا یم

 235 ومیوراندرصد ا 5با  یرآکتور آب سبک، سوخت کی یمتفاوت است. برا یبه کاربرد سوخت هسته ا بستهی ساز یکرد. البته سطح غن یغن

چند  ای کیز ابا استفاده  یساز یشده باشد. غن یدرصد غن 90حداقل  دیبا یهسته ا سوخت ،یبمب اتم کیکه در  یاست، درحال ازیمورد ن

ه عبارتند از کوجود دارد  ومیاوران یساز یغن یبرا جیحال حاضر، دو روش را در .ردیگ یو سبک صورت م نیسنگ یها زوتوپیا یروش جداساز

سد  نیکند. ا یبور مع یانتشار یسدها یسر کیبا فشار بالا از  UF6ی عی)، گاز طبوژنیفی(دیگاز. در روش انتشار گاز فوژیانتشار گاز و سانتر

 یعبور م 238UF6تر از  عیسر 235UF6 جهی. در نتدهندی عبور م یشتریسبک تر را با سرعت ب یتراوا هستند، اتم ها مهین یها که غشاها

را  UF6گاز، گاز  فوژیش سانتردارد. در رو یشتریب U235که غلظت  دیآ یبه دست م یینها یدر مراحل مختلف، گاز ندیفرآ نیکند. با تکرار ا

 یکه اندک 235Uf6د شو یموجب م مرکز از زیگر یرویچرخانند. ن یم یادیز اریکنند و گاز را با سرعت بس یم قیتزر یاستوانه ا ییبه مخزن ها

 یساز ینغشود چزحه  یم باعث مراحل نی. اختلال در اردیصورت گ یساز یتر جدا شود و غن نیسبک تر است، از مولکول سنگ 238UF6از 

 Langner, ibid, p.9 خود را از دست بدهد. ییعمل نکند و کارآ یبه خوب
83 Langner, ibid, p. .7 

84 Langner, Ralph. “Cracking Stuxnet: a 21st-century cyber weapon.” TED Talk, 2011 

 ند،یبب بیآس وژیفیسانتر کیکه  یورتکننده است، در ص نییتع

 وژیفیقادر است به جبران عملکرد سانتر ستمیس هیبق یبه سخت

موضوع، به کرات تکرار  نیآن شود. اگر ا نیگزیجا ایبپردازد  گرید

 نیتر یجد نیشود و ا یآزاد م 82ومیاوران دیشود، گاز هگزافلورا

شود.  یممحسوب  ومیاوران یساز یغن ساتیوارده به تأس بیآس
83 

 یکسانینطنز وارد شدند، اهداف  ساتیکه به تأس یدو کرم هر

کردند. هر چند،  یعمل م گریکدیداشتند، و البته مستقل از 

کشنده و  یمقطع زمان کیوارده از استاکس نت در  یبهایآس

و  ییمهلک نبود، استمرار عملکرد باعث از دست رفتن کارآ

 یسات هسته ایحمله به تأس نیشد. بنابرا یم ساتیراندمان تأس

بود  ییشکاف هوا قیاز طر یاستاکس نت حمله ا قینطنز از طر

که به  یزمان ایو  افتیکرم انتقال  یحاو یکه با فلش ممور

حال، پس  نیماند. با ا یبمب عمل کند، خاموش باق کیعنوان 

نطنز را  یشبکه سخت افزار یشروع به کار کرد، تمام نکهیاز ا

 84آلوده کرد. 
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بند ششم: راهکارهای حقوقی ایران در  -6

 مقابله با استاكس نت
اقتدار  یابیدر ارز دیجد یبه عنوان ابزار یبریسا یتسلط بر فضا

بعنوان  یبریسا یکهایشود. استفاده از تکن یدولتها محسوب م

گردد و  یبرم 1980دولتها به سال  ریسا هیابزار هوشمند عل

 85مربوط است.  1990بزارها به سال نوع ا نیاز ا یاستفاده نظام

 ییاز دولتها یبه عنوان نمونه ا رانیا یاسلام یجمهور دولت

 نیدر ب یبریسا یتهایشود که سردمدار فعال یمحسوب م

 یم یفراتر از آن طبقه بند یفارس و حت جیمنطقه خل یدولتها

پس از استفاده  ژهیبه و یبریمکرر سا یمداخلات خارج 86شود.

حضرت  2011باعث شد تا در سال  ران،یا هیاز استاکس نت عل

 یشورا سیدستور تاس یمقام معظم رهبر یالله خامنه ا تیآ

 یاقدامات و برنامه ها یرا به منظور طراح یبریسا یفضا یعال

سپاه  رتبهیاز مقامات عال یاریبس 87صادر کند. نهیزم نیمؤثر در ا

قسم از  نیدر مقابل ا رانیموضع مقتدرانه ا انیضمن ب زین

 دیجد یکشور خودمان را با ابزارها ماحملات اظهار داشته اند 

خطرناك  یبریسا یدر فضا یبریجنگ سا رایز میمجهز ساخته ا

رهبر انقلاب  ژهیبو رانیا نیبوده و مسئول یکیزیتر از جنگ ف

ما آماده  نینکته اشاره داشته اند بنابرا نیبه ا یهمگ یاسلام

 استیحال، از آنجاکه س نیباا 88.میهست یکیزینرم و ف یجنگها

هرگز بر  رانیا یاسلام یکلان دولت جمهور یو استراتژ یکل

مسالمت  یستیتهاجم و تجاوز استوار نبوده، و بر اصل همز یمبنا

 
85 Clifford Stoll’s The Cuckoo’s Egg: Tracking a Spy through the Maze of Computer Espionage (New York: 

Doubleday, 1989) details Soviet cyber espionage in the 1980s. U.S. officials have described the use of 

primitive cyber-attacks against Serbia in the 1990s 
86 IB Times UK, October 3, 2013, http://iranian.com/posts/view/post/21922(last visited at 2017/3/09). 

تا اشراف  دینما جادیبه نام مرکز ملی فضای سایرری کشور ا یدارد مرکز فهیشورا وظ نیآمده است: ا 1390/  12/  17در متن دستور مورخ  87

موضوع  نیر با انسبت به نحوه مواجهه فعال و خردمندانه کشو یریمگیو تصم یو جهان یبه فضای سایرری در سطح داخل نسبت کامل و به روز

. نکات ابدیتحقق  در همه سطوح ماتیتصم قیدق یو نظارت بر اجرا یعال یدر چارچوب مصوّبات شورا ییو محتوا ینرمافزار ،یسختافزار ثیاز ح

 یآگاه ی. برا گرددیحکم ابلاغ م نیا وستیبه آن، در پ یبر توجه جدّ دیو مرکز ملی فضای سایرری با تأک یعالی شورا فیدر مورد وظا یاساس

 (.http://majazi.ir/general_content/ visited at 28/6/2017:رك شورا ییو روند امور اجرا فیاز شرح وظا
88 Ahmad Rezaie, “General Araghi: Iran is Ready For Any Hard and Soft Wars,” Kabir News, September 25, 

2012, http://kabirnews.com/general-araghi-irgc-is-readyfor- any-hard-and-soft-wars/ 3287/.  
89 http://www.yjc.ir/fa/news (last visited at 28/6/2018). 

90 Johan Eriksson and Giampiero Giacomello. “The Information Revolution, Security, and International 

Relations: (IR) Relevant Theory?” (International Political Science Review 3, 2006): 224. 

http://www.jstor.org/stable/20445053. Accessed July 30, 2015.  

در اصول  یبوده، و البته آبشخور یمبتن یو صلح دوست زیآم

سو مشتمل بر اعمال  کیاز  89مصلحت، حکمت و منفعت دارد،

 یبر موضع گرید یو از سو ستیالملل ن نیبا حقوق ب ریمغا

 تیبا رعا اقدام متقابل ث،یح نیمنفعلانه بنا نشده است، از ا

از ظهور  یریشگیبه منظور پ یهمچون تناسب، و اقدامات یودیق

 یدفاع یسازوکارها تیتقو ای یبریسا یدر فضا یتیامن یشکافها

را در دستور کار  یتیامن ییهوا یبه شکافها یدر مقابل حملات

 دهد. یخود قرار م

 2010تا  2006سال  یاستاکس نت در فاصله زمان اتیعمل

 شکل گرفت. رانیا هیعل لیمتحده و اسرائ الاتیتوسط ا یلادیم

 .میمراجعه کن 2010پس از  یدر پاسخ، لازم است به مقطع زمان

 بیدر حال حاضر، پس از گذشت قر رانیا ایاست که آ نیمسأله ا

دفاع  تواند در مقام یاقدام م نیبه ا کایدهه از توسل آمر کیبه 

 ر؟یخ ای دیمشروع برآ

 یدولتها با فضا یمل یدر قلمرو مرزها تیعمل مفهوم حاکم در

 یبه همان اندازه که قلمرو مل 90متفاوت است. اریبس یبریسا

به واسطه  یبریسا یدولت است، فضا تیحاکم یمحل تجل

از دولت، به  ریبه غ ییتهایاش، به موجود یریمرز ناپذ یژگیو

دهد تا  یرا م هاجاز نیا یدولت ریغ یدولتها و سازمانها ژهیو

نسبت به دولت برخوردار باشند و بدون  یشترید از قدرت ببتوانن
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 یبریدولت، اطلاعات را در فضا سا تیهراس از اعمال حاکم

 91کنند.  یاهداف خود از آن بهره بردار یمبادله و در راستا

م توان اقدا یمتحده در استاکس نت، م الاتیاقدامات ا هیقض در

اد عمل تجاوزکارانه با توجه به مف کیاقدام را به عنوان  نیا

 1974ملل متحد در سال(  یتجاوز مجمع عموم فیقطعنامه تعر

ز اقطعنامه تجاوز عبارت است  نی) در نظر گرفت. در بند اول ا

 تیتمام تیحاکم هیعل رکشو کیمسلح توسط  یرویبکار بردن ن

 به ایو  گریکشور د یاسیآمده است استقلال س» :  ای ینیسرزم

 فیتعر نیکه با منشور ملل متحد آنچنانکه در ا گرید قیرهر ط

 –کلمه کشور الف  فیتعر نیداشته باشد. در ا نیآمده است تبا

 یکشور نکهیا ایو  ییمربوط به شناسا لمسای به توجه بدون

 در –نه بکار برده شده است. ب  ایعضو سازمان ملل هست 

 از کشورها است . گروهی مفهوم شامل اقتضا صورت

ا در مکرر توافق دولته 8در جزء اول بند دوم ماده  گرید یسو از

 عمل تجاوزکارانه آمده است: قیاجلاس کامپالا در خصوص مصاد

 هلیمسلح به وس یرویاستفاده از ن یعمل تجاوزکارانه، به معنا

استقلال  ای ینیسرزم تیتمام ت،یدولت در مقابل حاکم کی

 که ناسازگار با یگریدبه هر روش  ایاست،  گریدولت د یاسیس

صرف نظر  ل،یاز اعمال ذ کیمنشور ملل ملل متحد باشد که هر 

 یمجمع عموم 3314قطعنامه  29مطابق بند  دیاز اعلام جنگ با

 شود.  نییعمل تجاوزکارانه تع کیملل متحد به عنوان 

ه عمل تجاوزکاران قیمصاد نییتع نهیوفاق دولتها در زم هرچند

ملاحظات  یکه برخ ثیح نیازا  3314با توجه به قطعنامه 

 در یردولتیغ گرانیالملل مدرن از جمله مداخله باز نیحقوق ب

محل  یبریسا یدر فضا تیعدم توجه به ارتکاب جنا ایتجاوز 

 زیکامپالا ن اوردرسد که از دست یبه نظر م نیانتقاد است، چن

بهره  یبریسا یوقوع تجاوز در فضا توان به منظور احراز یم

 کرد.  یبردار

عضو اساسنامه  لیمتحده و اسرائ الاتیا ران،یا نکهیتوجه به ا با

 هیقض نیا یبررس نهیعملاً گز ستند،ین یالملل نیب یفریک وانید

حال، لازم است به  نیاز اعراب ندارد. با ا یمرجع محل نیدر ا
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 . 417پارسا، ص.  رضایالملل، ترجمله عل نیرابرت بلدسو و بوسلاو بوسچک، فرهنگ حقوق ب 92

مجازات  ی)، اقدام متقابل نوع 1996( تیالملل در خصوص مسئول نیحقوق ب ونیسیکم سینو شیپ 30است که بر اساس ماده  حیلازم به توض 93

 .ستین نیچن تاًیماه ریکه بر اساس طرح اخ یدر حال شود،یم یتلق

94 James Crawford, The International Law Commission Article on State Responsibility, p. 324 

توانست در مقابل انجام  یم ایتواند  یم رانیکه دولت ا یاقدامات

 .میدهد، اشاره کن

 حث اول: اعمال پيشگيرانهبم -7
نفوذ وحمله  یراه ها ییعبارت است از شناسا رانهیشگیاعمال پ

 یداریو پا یمنیا ت،یامن بیضر شیو مقابله با آنها جهت افزا

توان  یم یریجلوگ ی. از جمله روشهایبریسا یارتباطات در فضا

 اشاره نمود:  لیبه موارد ذ

جزو  تیامن کهیها: در صورت ستمیس داریو پا منیا ی. طراح 1

 ،ردیها، قرار بگ ستمیس یطراح یو اساس هیو اصول اول ارهایمع

ا حذف باز قبل خواهند بود و  دارتریتر و پا منیا اریها بس ستمیس

 ینمیبا ا یبریدر عمل، ارتباطات سا ،یتیامن یکاهش حفره ها ای

  پردازند. یم تیبه فعال دافزارهاقابل هکرها و بدر م یشتریب

 از حملات یریجلوگ یراه ها گری. متوقف نمودن حملات: از د 2

ا روش، تنها ب نیتوان به متوقف نمودن آنها اشاره کرد. ا یم

 ،یلازم مل نیو وضع قوان یتیامن شرفتهیپ زاتیاستفاده از تجه

 .است سریم ،یالملل نیب یو هنجارها نیبدون نقض قوان

 حث دوم: اعمال واكنشیبم -8
است که به عنوان  یالملل نیب یاقدام متقابل از جمله ضمانت اجراها

به منظور وادار  گر،یدولت د هیعل یدولت ردوستانهیاما غ یقانون یعمل

در مقابل انجام  یبه عنوان واکنش ایرفتار  رییکردن آن دولت به تغ

حال،  نیبا ا 92قرار گرفته است.  ییعمل متخلفانه، مورد قبول و شناسا

چرا که اساساً دولتها در حقوق  93ستین یهیاقدام تنب کیمتقابل  اماقد

بر اساس  94ندارند.  اریدر اخت گریدولت د هیتنب یبرا یالملل مجوز نیب

 نیاز اعمال متخلفانه ب یدولت ناش یالملل نیب تیطرح مسئول 49ماده 

 ماساس اقدا نیحدود و ثغور اقدام متقابل محدود شده است. بر ا یالملل

اصل تناسب و اتمام  ن،یمع یمحدوده زمان تیمتقابل محدود به رعا

 است. یدولت خاط یاقدام متقابل در صورت عدم تکرار عمل از سو

که با اصل  یدر فرض یاست و حت یقانون ریغ یامر یبریسا حمله

از  یتواند مصداق ینداشته باشد، م یتریتوسل به زور مغا تیممنوع

در  ب،یترت نیدولتها محسوب شود. به ا ریسا یمداخله در امور داخل

به  نیچن یبریخصوص مبادرت به اقدام متقابل در برابر حملات سا
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تواند  یطرح، م 49ماده  1بر اساس بند  یبانرسد که دولت قر ینظر م

به منظور وادار ساختن دولت  ده،یکه به حمله مبادرت ورز یدولت هیعل

 نی. با ادیاقدام به عمل متقابل نما ش،یتعهدات خو یفایمذکور به ا

خصوص قابل  نیدر ا یکه چه نوع عمل متقابل نجاستیحال، سوال ا

 تصور است؟

اسب و تن دیق تیقالب، تنها با توسل به اقدامات متقابل با رعا نیا در

 یالملل نیب تیطرح مسئول 49است. در ماده  ریزمان امکان پذ دیق

 حصول ی) آمده است: اقدام متقابل منحصراً در راستا 2001دولت ( 

ق تحق تیمتضمن قابل دیاقدام با یعنی. ردیگ یهدف مورد نظر صورت م

به دست  یبرا یگریهدف متعارف د چی. به علاوه هاشدهدف مشروع ب

دام اق چیه گر،ینباشد، به عبارت د یریگیآوردن هدف مورد نظر قابل پ

باشد، موجود  یکمتر یتهایکه مشتمل بر محدود یگرید نیگزیجا

که  ینفعتمباشد،  ریپذ هیآنکه اقدام مورد نظر توج یبرا تاًینباشد، و نها

به  باشد، شتریعمل ب جهیوارده درنت بیآس ازشود،  یاز اقدام حاصل م

. از هدف مورد نظر به همراه نداشته باشد شیب یخسارت ب،یترت نیا

صراحت دارد که عمل اقدام متقابل  تیطرح مسئول 50ماده  نیهمچن

 دولتهاست: از جمله: یبرا یتعهدات تیمتضمن رعا

زور، بدان گونه که در منشور  استفاده از ای دیتعهد اجتناب از تهد -الف

 ملل متحد مندرج گشته است؛

 بشر؛ نیادیبر حفظ حقوق بن یمبن یتعهدات -ب

 یه که اقدامات تلافبشردوستان یژگیو یتعهدات دارادر نظر گرفتن  -ج

 کند؛ یرا منع م انهیجو

 الملل عام نیحقوق ب ۀتعهدات،به موجب قواعد آمر ریملاحظه سا -د

 یکه به اقدام متقابل مبادرت م یاساس، کشور نیبر هم نیهمچن

 شود: یمعاف نم لیتعهداتش در موارد ذ یفایورزد،از ا

آن  انیحل و فصل منازعه، م نییب هر آکه به موج یتعهدات -الف

 کشور و کشور مسؤول، موجود است. 

 ندگانینما تینقض بودن مصون رقابلیشناختن غ تیلزوم به رسم -ب

 .یلو کنسو کیپلماتیو اسناد در روابط د هایگانیبا ان،ی، عرصه و اع

با توجه به  یودیق نیچن تیروشن است که رعا یتیوضع نیچن در

و توسعه روزافزون  یبریسا یو انعطاف قابل ملاحظه فضا یدگیچیپ

 یا نهیخود زم نیانجامد ا یم ینترنتیا یکه به خلق شکافها یفناور

 اریبس د،یافزا یکند، م یعمل متقابل فراهم م ودیفرار از ق یرا برا

تر خواهد شد که دولت  دهیچیپ ین موضوع زمانیدشوار خواهد بود. ا

به منابع  یاطلاعات و داده ها از دسترس بیحمله، به واسطه تخر یقربان

 نیمحروم شه باشد و عمل متقابل در ا زیدست اول خود ن یاطلاعات

 یحت ییامر در جا نیشود. ا یدشوار م اریبس یقربان یموارد برا لیقب

ماده  2مندرج در بند  تیکه فور انجامدیممکن است چنان به درازا ب

 
 یالملل نیلعات بفصلنامه مطا الملل، نیاز منظر حقوق ب یبریاقدام متقابل در برابر حملات سا گاهیجا ،یاقبال ثمیم ،یشعبان دیزاده، ام لیمونا خل 95

 22.ص.  1393دوره پنجم، بهار  17 شماره س،یپل

مشمول مرور  یدر خصوص لزوم اقدام متقابل فور تیطرح مسئول 52

از دست  یقربان یاقدام متقابل از سو یبرا یزمان شده و زمان مقتض

که عمل  یماده در صورت نیهم 3به علاوه بر اساس بند  95برود.

به اقدام متقابل  رقاد یمتوقف شده باشد، قربان ،یالملل نیب ۀمتخلفان

مورد  ایه موضوع مورد اختلاف ک یودر صورت ستین یدولت خاط هیعل

مطرح شده و در  یتیصلاح یدارار وانید ای یینقض نزد مرجع قضا

  بود. نخواهد سریباشد، توسل به اقدام متقابل، م یدگیحال رس

 نتيجه گيری -9
وق که تجاوز در قالب حق میامر پرداخت نیا لیمقاله به تحل نیدر ا

ه سال 5 باًیدوره تقر کیاست. استاکس نت در خلال  یجنگ قابل بررس

ت کوتاه مد یمقطع زمان کیتوانست در  یم رانیا دیاتفاق افتاد. شا

ض در فر یحال، حت نیبا ا د،یاقدام مبادرت به پاسخ نما نیپس از ا

 یگسترداد یالملل نیب وانی، که به زعم د 51قالب ماده  ردفاع مشروع د

با  خاص است، امکان دفاع مشروع، یاحراز آستانه ا ازمندیو مولف، ن

 است. یدهه از آن در عمل منتف کیاز  شیگذشتن ب

 یبریاز نظر دور داشت که حملات سا دینبا گر،یحال، از طرف د نیا با

که مورد  یروسیو ایبدافزار  زانیبا توجه به نوع و م ،یا دهیدر موارد عد

همراه داشته  به یمخرب اریتواند آثار بس یم رد،یگ یاستفاده قرار م

 نیاصول و قواعد حاکم بر ا یکه مجموعه ا یتا زمان دیباشد ولذا شا

به صورت  یبریو مدون نشود، لازم است حملات سا یطراح حوزه،

از حقوقدانان معتقدند توسل به  یاری. بسرندیمورد توجه قرار گ یمورد

است. با توسل به استاکس نت، گونه  یهشدار جد کیاستاکس نت، 

افزوده شده است که  یالملل نیب یحقوق اتیاز جنگ به ادب دیجد یا

عرصه، لازم است تا با  نیحکومت بر ا یبرا یدر فقدان اصول و قواعد

بر حقوق بسته و به مدد  یابواب غلبه مطلق فناور یحقوق ییراهکارها

ضابطه مند  یبرا ییو حقوقدانان، راهکارها یگفتمان متخصصان فن

 میدورانِ گذار به سمت تنظ نیشود. لذا در ا یو طراح هیکردن آن تعب

تواند روابط  یالملل عام، م نیب حقوقاستناد به قواعد  ن،یقوان نیو تدو

ضابطه مند  یرا تحت حدود و ضوابط یبریسا یدولتها در فضا انیم

در عمل با  یبریسا یخاص فضا تیگرداند. البته امر به واسطه ماه

مقاله بطور خاص بر موضوع  نیروبروست. موضوع ا یجد ییها یدشوار

اصول و  یتسر نه،یزم نیمنحصر بود. در ا یبریسا یحملات و جنگها

 یالملل نیحقوق ب ای یالملل نیقواعد حاکم بر حقوق بشردوستانه ب

از جمله بدون  یبریخاص حملات سا تیبدون توجه به به ماه ،یفریک

و منحصر به فرد حمله،  یاصل مرتکب ییفضا جهت شناسا نیمرز بودن ا

از عمل متقابل و دفاع مشروع  یتدافع ای یاعمال اقدام واکنش یچگونگ

 تیو توقف حمله با رعا ستمهایس داریو پا منیا یگرفته تا طراح
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کار  یواکنش ای یاعمال اقدامات تدافع یلازم، برا یفن یاستانداردها

 رانیامر در خصوص اقدامات مؤخر دولت ا نیهم 96است. یدشوار

نظنز قابل توجه است. هرچند،  یهسته ا ساتیدرمقابل حمله به تأس

در حقوق  ینت را در قالب حمله نظام ستاکسنتوان توسل به کرم ا

 فیقطعنامه تعر اریرسد با مع یکرد، به نظر م یالملل طبقه بند نیب

محسوب شود  ارنیا هیعل ینظام ریاز تجاوز غ یتواند مصداق یتجاوز م

منشور بسته  51فرض باب دفاع مشروع موضوع ماده  نیکه البته در ا

همچنان امکان توسل به اقدام  یفرض نیحال، در چن نیخواهد شد. با ا

 است. سری( م 2001)تیشروط مندرج در طرح مسئول تیمتقابل با رعا

محل  تیمانند تناسب و فور یودیق تیرعا ز،ین ریدر فرض اخ لکن

دهه از توسل  کیاز  شیرسد با گذشت ب یتوجه و تأمل است. به نظر م

 نیتناسب درا دیق تیاقدام متقابل با رعا ران،یا هیبه استاکس نت عل

 یتبعات برخ نکهیالبته با توجه به ا گر،ید یاست. از سو یموضوع منتف

کشورها  یاتیح یو ساختارها ساتیبه تأس ژهیبه و یبریاز حملات سا

 یو حت انجامدیب یالملل نیب تیصلح و امن هیعل دیتواند به تهد یم

از جمله  یالملل نیب یفریمراجع ک یتهایتأمل در ظرف یرا برا یا نهیزم

موجود فراهم سازد،  تیوضع یبررس یبرا یالملل نیب یفریک وانید

عضو اساسنامه  چکدامیه ل،یمتحده و اسرائ الاتیا ران،یلکن از آنجا که ا

 هیقض یالملل نیب یفریک یمجال از ورود به جنبه ها نیدرا ستند،ین

 .میاجتناب کرد

و  روسهایبه کشف و یکه رشد و توسعه فناور یا ندهیدر آ د،یترد یب

و  یدولتها به اقدامات دفاع حیانجامد، تسل یم دتریجد یبدافزارها

 یدر فضا یتیامن یبه منظور پرکردن شکافها و حفره ها شتر،یب یتیامن

برخوردار است و البته اقدام متقابل در زمان  یاتیح یتیاز اولو ،یبریسا

از بروز  یریشگیپ یبرا یواند راهکارت یتناسب، م تیو رعا یمقتض

دست خواهد بود. نیاز ا یاقدامات گرید
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It was thought for many years that the use of nuclear weapons was the biggest threat against the 

contemporary world. Concerning governments’ resorting to cyberspace to advance their short-term and 

long-term goals, some consider the most serious current threat to be the governments’ abuse of the 
widespread and flexible concept of cyberspace in order to achieve their goals. However, it seems that the 

most serious threat of the contemporary world, in practice, is realized when both factors are combined. In 

this situation, it is possible to organize a cyber war against the nuclear facilities and bases of the victim 

states, and this combined scenario causes the aggravation of the previous risk factors and multiplies the 

severity of the risk. Although, due to the lack of realization of the threshold of war in most of the cases, 

there is no hope for the rule of international humanitarian law, this article intends to analyze how the 

interests and rights of the victim government can be achieved in such cases by explaining one of the most 

serious and obvious examples in this field, the Stuxnet virus case. For this, along with the conceptology of 

such measures, we will address the international laws governing the situation described above and examine 

the possibility of legitimate defense and reciprocity of the victim, especially considering the passage of 

time. 
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