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 چکیده  واژگان کلیدی

های متجاوز به منظور کاهش های نوین نشانگر آن بوده که ارتشهای اخیر تجربیات حاصل از جنگدر دهه

اند هایی را مورد هدف حملات خود قرار دادهبخش ،ها و افزایش خسارات وارده به کشورهای مورد تهاجمهزینه

 عنوانبه، اهمیت بالای آن لیبه دلشهری  رسانیآبسامانه  .عنوان منابع حیاتی بوده استکه برای آن کشور به 

صورت گیرد و  سامانهتمهیدات پدافند غیرعامل در این  بایستمحسوب شده و میحیاتی  هایشریانیکی از 

و در نظر گرفتن  این سامانهتا با پژوهشی بر  شدهدر این تحقیق سعی  ارزیابی شوند. سامانهتهدیدات این 

های شامل آسیب پذیریهای آسیباحتمال وقوع و همچنین شاخص، شدت اثرگذاری، احتمال موفقیت شامل تهدیدهای تحلیل شاخص

 دهی شده و سپسوزن AHPبا روش سلسله مراتبی  هااین شاخص، ابتدا افزاهمشناسایی و اثرات  بازسازی، دسترسی،ثانویه، ضعف جزء، 

و در  333/0احتمال موفقیت با وزن ، 383/0های تهدید، شدت اثرگذاری با وزن در میان شاخص پرداخته شود.ندی تهدیدات باولویتبه 

، اثرات 184/0قابلیت دسترسی با وزن سه شاخص پذیری، های آسیبدر میان شاخص .دهی شدندوزن 283/0نهایت احتمال وقوع با وزن 

تهدید  ،هااساس کلیه شاخص. در نهایت سه تهدید مبنا برباشندسه اولویت اول می 169/0ازسازی با وزن و قابلیت ب  170/0با وزن  افزاهم

 .در رتبه سوم قرار گرفته شدند 148/0و تهدید اشکالات طراحی و اجرا با وزن  191/0، خرابکاری با  وزن 254/0تروریستی با وزن 

 شهری رسانیآبسامانه 

 تهدیدات

 پذیریآسیب

 پدافند غیرعامل
AHP 

 مقدمه -1
ای هیکی از سازه عنوانبه شهری رسانیآبسامانه امروزه 

به گیرد. زیربنایی در جوامع بشری مورد استفاده قرار می

تامین مهندسی در  سامانهای که این اهمیت ویژه دلیل

 عنوانبهاین سامانه ، از نیاز جوامع شهری داشته ترینمهم

سامانه هرگونه آسیب به  شده وشریان حیاتی جوامع یاد 

آمدن خسارات سنگین اقتصادی و  به وجودباعث  رسانیآب

 شود.اجتماعی می

 گاهی ،شهری رسانیآبمانه سا تاسیسات اهمیت به توجه با

 عنوانبه تاسیسات این خرابکاری، و تخریبی عملیات در

 است مکنم که گرفته قرار هدف مورد استراتژیك مراکز

 هایبحران ایجاد گاهی و جامعه به جدی آسیب به منجر

از نقطه آغاز تا محل مصرف، در  سامانهاین  .شود امنیتی

قرار خواهد گرفت.  یعیرطبیغمعرض تهدیدات طبیعی و 

عبور  ترمهمو از همه  طوفان ،سیل قبیل از طبیعی حوادث

تواند از خط گسل زلزله که می شهری رسانیآبسامانه 

 دی به آن وارد کند.آسیب ج

 را شهری رسانیآبسامانه که  یعیرطبیغیکی از خطرات 

باشند که ممکن انفجارهایی میقرار خواهد داد،  تهدید مورد

این  اثر انواع تهدیدات در نزدیکی آن اتفاق افتد.است در 

تواند منشا غیرعمدی در اثر فعل و انفعالات انفجارها هم می



 آبرسانی شهری با رویکرد پدافند غیرعاملپذیری سامانه بررسی تهدیدات و میزان آسیب

 

 سازانسانداخلی بوده و هم در اثر عوامل بیرونی عمدی 

-که در سطح زمین انجام می سازانسانعمدی نفجار باشد. ا
خاك با ارتعاشی که در پهنه وسیعی از محیط  تواندمیشود، 

زیادی را به وجود آورد؛ لذا  هایخرابی، کندمیایجاد 

ای دینامیکی و بررسی پاسخ رفتاری بارهای ضربه بینیپیش

از از آنجا که ایران  .ها از اهمیت زیادی برخوردار استسازه

نظر موقعیت سیاسی در شرایط خاصی در منطقه قرار داشته 

خدمات آن که منجر و از طرفی آسیب به این سامانه و قطع 

به عدم تامین آب شرب به جامعه خواهد شد که این موضوع 

شود، خود موجب ایجاد نارضایتی مردم بر علیه حکومت می

ای اهمیت ویژه سامانهمحافظت از این  به همین دلیل

 در غیرعامل پدافند مطالعات برخوردار بوده و لازم است تا

هیدات آن، موجب حوزه انجام شده و با بکارگیری تم این

افزایش ایمنی آن شود. بکارگیری تمهیدات پدافند غیرعامل 

، ارتقاء پایداری هازیرساختپذیری به منظور کاهش آسیب

ملی، حفاظت از مردم و منابع ملی کشور و تضمین تداوم 

خدمات به آنان در راستای تکمیل چرخه دفاع غیرنظامی، 

ساز( در این )انسان از جمله حوادث عمدی خواهد بود.

دیدگی شده بود، سامانه که در گذشته موجب آسیب

در دنور  2002دستگیری دو نفر از اعضای القاعده در سال 

که اسنادی از چگونگی مسمومیت منابع آب ایالت متحده 

، آلودگی (Cameron, 2002)آمریکا را در اختیار داشتند 

در  2006به عمد مخزن آب با علف هرز آلوده در سال 

، (Water Spiked With Weed Killer, 2014)انگلستان 

کشف یك طرح جهت مسموم کردن منابع آبی در سال 

2011  (Silva, 2011) دو مخزن بزرگ  2012، در سال

، و در (Bill, 2011)لیتری آب عمدا مسموم شد  5000

مسمومیت آب آشامیدنی  به علتك کود 100 2012سال 

 . (Faiez et al, 2012)شدند  مدرسه بیمار

در صورت آسیب به این شبکه بوسیله حملات از آنجا که 

 شود،های شدید میریزی، موجب بحرانعمدی و با برنامه

برخوردار بوده و ای اهمیت ویژهزیرساخت محافظت از این 

که در مورد تهدیدات ، غیرعامل پدافند مطالعات لازم است تا

حوزه انجام شده و با بکارگیری  این در ساز بوده،انسان

 تمهیدات آن، موجب افزایش ایمنی آن شود. بکارگیری

پذیری تمهیدات پدافند غیرعامل به منظور کاهش آسیب

، ارتقاء پایداری ملی، حفاظت از مردم و منابع هازیرساخت

در راستای  ملی کشور و تضمین تداوم خدمات به آنان

 .تکمیل چرخه دفاع غیرنظامی، خواهد بود

ساز در این پژوهش سعی بر آن شده کلیه تهدیدات انسان

شناسایی شده و هدف  رسانیآبمورد نظر در حوزه سامانه 

پدافند های این سامانه از منظر ارزیابی ریسك تمامی دارایی

باشد. با توجه به در نظر گرفتن تهدیدات که از می رعاملیغ

نظر خبرگان تخصصی حوزه مهندسی آب و همچنین پدافند 

تهدیدات مبنا انتخاب و مورد ارزیابی قرار  عنوانبهغیرعامل 

هایی که با مطالعات گرفته شده است. با توجه به شاخص

ای و مصاحبه از طریق پرسشنامه با صاحب نظران کتابخانه

مر بدست آمده به ارزیابی این تهدیدات و میزان این ا

شود و در نهایت آن بر این سامانه پرداخته می یریپذبیآس

در راستای بررسی سامانه  گیرد.ارزیابی ریسك صورت می

های بسیار زیادی صورت گرفته شده که ، پژوهشرسانیآب

در باشد. این خود دلیلی بر اهمیت چنین زیرساختی می

 تحقیقات اخیر هایسال زیابی و تحلیل ریسك درزمینه ار

 توزیع و تأمین هایسامانه مختلف هایبخش برای مشابهی

 است گرفته صورت یکپارچه یا و مجزا به صورت شهری آب

 در همکاران و صدیق .شودمی اشاره هاآن از برخی به که

 آب کیفیت فازی ریسك برای تحلیل را روشی 2004 سال

 نظر در با هاآن. اندنمودهارائه  آب توزیع هایسامانه در

 کننده مختلف تهدید خطرات شدت و احتمال گرفتن

 فازی، تبدیل صورت به رسانیآب هایسامانه در آب کیفیت

مقایسه  سپس و صریح اعداد شکل به هاآن ضربحاصل

 از فازی بیانی هایریسك سری یك با شده محاسبه ریسك

 این کلی ریسك ،(زیاد متوسط، کم،) شده پیش تعیین

 اندکرده محاسبه موردی مطالعه قالب یك در را هاسامانه

(Sadiq et al, 2004). سال همکاران در و وایراوامورتی 

 رسانیآب هایسیستم در ریسك تحلیل ابزار یك 2007

 ،2009 سال در لی. (Vairavamoorthy, 2007) اندداده ارائه

 فازی ریسك تحلیل رویکرد کاربردقبلی،  تحقیق مشابه

 از یکی آب کیفیت ارزیابی تهدیدات در را مراتبی سلسله

 مورد آمریکا کشور شهری در آب توزیع و تأمین هایسیستم

 تغییر به نتایج نسبت حساسیت تحلیل به و داده قرار بررسی

. (Lee et al, 2009)است  پرداخته خطرات اثر و احتمال

 ریسك تحلیل برای را روشی 2011 سال در چورزوسکا

 بر فازی قوانین ساخت مبنای بر رسانیآب هایسامانه

 و اندداده ارائه یریپذبیآس و احتمال، شدت ارتباط مبنای

اند گرفته کار به لهستان در کشور ایسامانه در آن را کاربرد

(Tchorzewska, 2011) . روزبهانی و همکاران در سال

شهری را  رسانیآبسامانه  در آب کیفیت و ، کمیت2013

ریسك قرار  ها مورد ارزیابیقطعیت عدم گرفتن نظر در با

 .  (Roozbahani et al, 2013) اندداده
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، ارزیابی ریسك سامانه 2015روزبهانی همچنین در سال 

مونت  سازیشبیهآب شهری توسط تجمع درخت خطا و 

 .(Roozbahani, 2015) کارلو را مورد بررسی قرار داد

 ارزیابی ، الگویی برای2015نورالهی و همکاران در سال 

 عملکردی رویکردهای تلفیق اساس ریسك( بر(یریخطرپذ

اند. در این حیاتی ارائه داده یهارساختیز در آمایشی و

-یکی از زیرساخت عنوانبهشهری  رسانیآبتحقیق سامانه 
 ده استهای حیاتی مورد ارزیابی قرار گرفته ش

(Nurollahi et al, 2015) خطوط 2015.  روسی در سال ،

اند. البته در این انتقال را مورد ارزیابی ریسك قرار داده

های فنی خطوط لوله به منظور ارزیابی ریسك تنها شاخص

 . (Rossi, 2015) ، مورد بررسی قرار داده شدیبندتیاولو

 در رسانیآبسامانه  ریسك ها تحلیلدر کلیه این پژوهش  

ی مهمی که در بررسی شده و نکته محتمل برابر خطرات

های ها مورد توجه قرار داده نشده است، شاخصاین ارزیابی

ها به باشد. این شاخصپذیری میارزیابی تهدیدات و آسیب

تر در این سامانه بسیار مهم و منظور ارزیابی ریسك واقعی

ها گیری این شاخصای که در زمینه بکارضروری است. نکته

دهی هر یك از این بایست در نظر گرفته شود، وزنمی

بوده که در هیچ پژوهشی به آن  به همها نسبت شاخص

 اشاره نشده است. 

نوآوری صورت گرفته در این  نیتریاصلو  نیترمهماز جمله 

های موثر و تاثیرگذار پژوهش، علاوه بر بکارگیری شاخص

پذیری که مختص زیابی آسیبدر ارزیابی تهدیدات و ار

ها بوده،. وزن دهی هر یك از این شاخص رسانیآبسامانه 

-می AHPسلسله مراتبی  با استفاده از روش به همنسبت 
باشد. بدین صورت ارزیابی ریسك انجام شده با توجه به 

های وزن دهی شده در این سامانه، ارزیابی درستی شاخص

گرفته ناز تحقیقات صورت خواهد بود که البته در هیچ یك 

ها نشده است. از ای به وزن دهی این شاخص. اشارهاست

دیگر مواردی که در این تحقیق به آن بصورت خاص 

پرداخته شده و در تحقیقات پیشین مورد بررسی قرار 

یرعمدی این غنگرفته، بررسی کلیه تهدیدات عمدی و 

میت هر تواند دید مناسبی از میزان اهسامانه بوده که می

یك از این تهدیدات برای این سامانه بدهد. بنابراین در این 

های تهدیدات متصور با توجه به تحقیق تمامی حوزه

شهری،  رسانیآبهای معرفی شده برای سامانه شاخص

 گیرد.بررسی و مورد ارزیابی قرار می

 تحقیق یشناسروش -2
در زمان  شهری رسانیآبسامانه ر این تحقیق برای ارزیابی د

بروز تهدیدات و  یا حتی جنگ، ابتدا تهدیدات متصور با 

مصاحبه با افراد خبره و متخصصین حوزه منابع انرژی و 

( تعداد و حوزه تخصصی 1که در جدول ) پدافند غیرعامل

های ضروری ناسایی و شاخصاست، ش شده صمشخ هاآن

 یشهر رسانیآبسامانه پذیری گذار در میزان آسیبو تاثیر

 شد. مورد بررسی قرار گرفته 

در ادامه به منظور کسب نظر سنجی از خبرگان، 

ی موثر در هاشاخصی جهت وزن دهی به اپرسشنامه

فرد خبره قرار گرفت و از طریق بکارگیری  30معرض دید 

 بر اساس الگوی مقایسات زوجیگروهی  گیریتصمیمروش 

و همچنین  هاشاخصدرجه ضرورت وجودی هر یك از 

در قالب یك مقیاس نه تایی لیکرت )معادل یك تا  هاوشر

و وزن نهایی  هاتیاولونه( بدست آمده است و در نهایت 

نیز  هاپرسشنامهتعیین گردید. برای بررسی اعتبار  هاشاخص

 از تست آلفای کرون باخ استفاده شده است. 

های پر شده توسط جامعه آلفای کرون باخ نتایج پرسشنامه

 75که از  باشدیمدرصد  75/93ن تحقیق برابر خبرگان ای

درصد بالاتر بوده و قابل قبول است. همچنین جهت صحت 

 هاآنهای زوجی در هر پرسشنامه سازگاری سنجی ماتریس

سازگاری بیشتر دارای هایی که محاسبه گردید و  ماتریس

هایی در این ماتریساز و تنها  هحذف شد بوده،از یك دهم 

سازگاری کمتر از یك دارای که  شودمیپژوهش استفاده 

 باشند.دهم 

 آمار جامعه خبرگان -1جدول 

 سطح تحصیلات خصصت
تعداد 

 افراد

متخصصین حوزه منابع 

 انرژی

 8 دکتری

 7 اسی ارشدنکارش

 15 کارشناسی ارشد پدافند غیرعامل

 AHPروش  -2-1

 یبار توسط ساعت نیاول AHP یسلسله مراتب وشر

(Saaty, 1980) روش شامل سه کارکرد  نیو اید ارائه گرد

 اسیمق یسنجش بر مبنا ،یدگیچیبه پ یساختارده یاصل

 یروش در محاسبه نیا یاست. کاربرد اصل بیو ترک ینسب

 گیریتصمیم كیها در نهیاز گز یامجموعه ینسب تیاهم

توان یم كیتکن نیاز ا یریگبهره. با است ارهیچند مع

 یکم ییارهایرا به صورت مع یفیک یهاو شاخص ارهایمع
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از سه بخش  AHP كیتکن .(Badri, 2001) ارائه نمود

 وا ارهیها و معنهیاز گز یقیتطب یساختار مدل، داور یاصل

 شده است لیها تشکتیاولو بیترک تیدر نها

(Fouladgar et al, 2011). و زیادی یمهم یهاپژوهش 

توان به شده که از جمله آن میانجام  كیتکن نیبا ا راًیاخ

 2015در سال  (Nakhaei et al, 2015)نخعی و همکاران 

 یفضا ینو انتخاب بهتر یابیارزاشاره کرد که به منظور 

در  یعموم یرزمینیامن ز یبه فضا یلجهت تبد یشهر

 استفاده کردند.  AHPاز روش بحران  یطشرا

 & Bitarafan et al, 2013)بیطرفان و همکاران 

Bitarafan et al, 2013 ) به  2013 همچنین در سال

گاه معماری از دید یهافرمانتخاب ترکیب بهینه از منظور 

نقش فضای معماری در پدافند غیرعامل و برای ارزیابی 

بکار  نیز همین روش را مقاوم در برابر انفجار یهاساختمان

 توانگرفته با این روش میات صورت قاز دیگر تحقی بردند.

در سال  (Fouladgar et al, 2011) فولادگر و همکارانبه 

 & Sivilevicius, 2011)سیویلویکیس ، 2011

Sivilevicius, 2011)  مدینکین و همکاران، 2011در سال 

(Medineckiene et al, 2010)  و همچنین  2010سال

 2010سال  (Podvezko et al, 2010) کو و همکارانزپودو

که این روش  (Dey, 2004)دی  2004و همچنین در سال 

 را برای خطوط لوله نفت در هند بکار برد، اشاره کرد.

 هیتجز ،یسلسله مراتب لیتحل ندیمرحله در فرا نیاول   

 ارها،یشامل هدف، معی مسأله به ساختار سلسله مراتب

 كی گیریتصمیمعوامل  نیا ها است.نهیو گز ارهایرمعیز

شامل هدف در  کنندیم جادیسلسله مراتب ساختار ا

 نیترنییها در پانهیدر وسط و گز ارهاینقطه، مع نیبالاتر

وم سلسله مراتب قرار دارد. پس از آن در مرحله د نینقطه ا

صر عنا نیب یزوج ساتیشده، مقا جادیبا استفاده از ساختار ا

 ,Saaty)ی ساعت شود.یم امانج رندگانیگمیتوسط تصم

تا  1 اسیدو عنصر مق نیب یقضاوت یازدهیامت یبرا (1980

 کند.یم شنهادیپ (2جدول )را بر اساس  9

 در هر بار قضاوت دو رندگانیگمیمرحله تصم نیدر ا 

کرده و  سهیعنصر را نسبت به عنصر سطح بالاترشان مقا

 ینهیگز یبرتر زانیم یبرا (2)جدول را بر اساس  یازیامت

 کنند.یاول بر دوم ارائه م

 یتوافق یهاسیماتر لیتشک ندیبخش فرا نیسوم در

 هقبل ب یشده در مرحله یآورجمع یهابر اساس داده

 .شودیمرحله انجام م نیمحاسبه اوزان در ا یعنوان مقدمه

های نسبی، ابتدا لازم به ذکر است که برای محاسبه وزن

شده و ماتریس مقایسه عناصر به صورت زوجی با هم مقایسه 

گردد. سپس با زوجی) برای عناصر هر سطح( تشکیل می

. خواهد شداستفاده از این ماتریس، وزن نسبی محاسبه 

نشان  1کلی یك ماتریس مقایسه زوجی بصورت معادله بطور

ام نسبت  iمیزان ترجیح عنصر  aijداده می شود، که در آن 

 میخواهیمها،  aijحال با مشخص بودن  است.ام  jبه عنصر 

 (:1)معادله  را به دست آوریم Wiوزن عناصر یعنی 

(1)                                                        
][aijA � 

nji ,...,3,2,1, � 

 مقایسه ناسازگاری ماتریس نرخ اینجا در یك مسئله مهم

 سازگار است ممکن زوجی مقایسه ماتریس است. هر زوجی

 د،باش سازگار ماتریس این که حالتی باشد. در یا ناسازگار و

 عناصر کردن نرمالیزه از و بوده ساده ها Wiوزن  محاسبه

 ماتریس که حالتی در اما .دیآیمدست  به ستون هر

 بدست برای و نبوده ساده وزن محاسبه باشد، ناسازگار

 که ردیگیم استفاده قرار مورد عمده روش چهار آن آوردن

 مربعات حداقل روش مربعات، حداقل روش : از عبارتند

کر ذ به لازم . تقریبی یهاروش و ویژه بردار روش لگاریتمی،

 "ساعتی"نظر  از قبول قابل ناسازگاری خ نر حداکثر که است

جی زو مقایسه که است این ذکر قابل . نکتهباشدیم 1/0برابر 

 توسط بایستمی لزوما ترجیحات، تعیین و هم با هاگزینه

 گیرد. صورت "معیارها و هانهیگز به آگاه یارندهیگمیتصم"

 Choice Expert افزارنرم -2-2

ده توسعه دا AHPمتعددی برای پشتیبان  یافزارهارمن

 Expert  افزارنرمبه نام  هاآن نیترمطرحکه  اندشده

Choice توسط فورمن و ساعتی (Forman et al, 1991) 

زیادی بوده  یهایتوانائدارای  افزارنرمایجاد شده است. این 

و علاوه بر امکان طراحی نمودار سلسله مراتبی، 

و طراحی سوالات، تعیین ترجیحات و  گیریتصمیم

، ، محاسبه وزن نهایی، محاسبه نرخ ناسازگاریهاتیاولو

نسبت به تغییر در  گیریتصمیمتحلیل حساسیت 

ا و ستنتاج حالات مختلف و نیز نمودارهمساله، ا یپارامترها

 افزارنرماین  یهایتوانمندبسیار کاربردی از دیگر  یهاگراف

 است.
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 (Badri, 2001) مقیاس نه تایی شدت اهمیت و توضیحات مربوطه( :  2جدول )

 ترجیحات Preference یزان اهمیتم

1 Extermely  یا کاملا مطلوب تر ترمهمکاملا مرجح یا کاملا 

3 Very Strongly ترجیح با اهمیت یا مطلوبیت خیلی قوی 

5 Strongly Preferred ترجیح با اهمیت یا مطلوبیت قوی 

7 Moderately Preferred  ترمطلوبیا کمی  ترمهمکمی مرجح یا کمی 

9 Equally Preferred ترجیح با اهمیت یا مطلوبیت یکسان 

 ترجیحات بین فواصل فوق -- 2،4،6،8

 تهدید شناسی -3
ی متنوع داتیتهد معرض در شهری رسانیآبامانه س

-می میتقس ریزی کل دسته سه به داتیتهداین . دارد قرار
 :شوند

 تهدیدات عمدی �

 ای یستیترور حملات قالب دری عمد داتیتهد   

 باشندیم فیتعر قابل( هاجنگی)نظام حملات و خرابکارانه

 ترینمهمیکی از . شوندیم اجرای قبل برنامه و طرح با که

 شهری، رسانیآبسامانه  دری عمد متصور داتیتهد

-گذاری صورت میبا ابزار بمب که بوده یکیزیف داتیهدت
 گیرد.

 تهدیدات طبیعی �

 هر که استیی هادهیپدی ریگشکل محمل عتیطب   

 هاستمیاکوس و انسان توانندیم و دهندیم رخی گاه چند از

 دری عیطبی ایبلا نیترمهم. بدهند قرار خود ریتاث تحت را

 در. طوفان و لغزش نیزم ل،یس زلزله،: از عبارتند جهان

 که هستندی ادهیپد دو  لابیس زلزله،ی عیطبی ایبلا انیم

 شهری رسانیآبسامانه  برممکن است  را هابیآس نیشتریب

  کنند. وارد

 تهدیدات عملکردی �

 عوامل داتیتهد لیقب نیا آورنده به وجود عامل   

 رساندن بیآس موجبی قبل برنامه و طرح با که بودهی انسان

ی خطا از آن با مرتبط داتیتهد و نخواهند شد سیستم به

 شوندیمی ناشی سازمان و یافزارسخت ،یافزارنرم ،یانسان

 نقش هاآن در میمستقریغ یا میمستق طور به انسان که

 .دارند

 

تفاوت خطرات طبیعی با سایر خطرات، ناشی از مبدا شروع 

حوادث طبیعی وابسته به طبیعت  که یطوربه  هاستآن

است اما برخی از خطرات مانند خطرات تکنولوژیکی عموماً 

برخی دیگر مانند عملیات  ناشی از خطای انسانی است و

 .باشندیمتروریستی که عمدی 

لیست کاملی از تهدیدات متصور برای  (3)جدول در   

با جزئیات کامل و بصورت  شهری رسانیآبسامانه 

 ارائه شده است. بندیطبقه

 بندیدستهدر این جدول، تمامی تهدیدات بصورت     

ارائه شده و از گستردگی زیادی برخوردار است. به منظور 

(، فهرستی از خلاصه 4تر، در جدول شماره )بررسی تخصصی

تهدیدات مهم متصور و مبنا در این حوزه با استناد به نظر 

تر جامعه خبرگان، جمع آوری شده و به منظور ارجاع راحت

ای کتهاند. نبه این تهدیدات، در این جدول کدگذاری شده

به آن اشاره شود، بایست میکه  در مورد تهدیدات منتخب 

در نظر گرفتن تهدیدات ذاتی و طبیعی همچون زلزله و 

اهمیت بالای این  به دلیلبوده که  اجرا و طراحی اشکالات

خاص در این تحقیق مورد  طوربه هاآنتهدیدات، هر دوی 

 گیرند.بررسی قرار می

احتمال اجرایی  بایستمیتهدیدات  از شناختپس   

های توسط دشمن برعلیه دارائی هاآنشدن هرکدام از 

، ارزیابی گردد. تهدیداتی دارای احتمال وقوع و جذابحیاتی 

باشند که بالاترین عمق خسارت اقتصادی، بیشتری می

سیاسی، نظامی، نیروی انسانی و معیشتی را با کمترین 

های ردم را با چالشهزینه و کمترین زمان ایجاد نمایند و م

اساسی، روحی و روانی روبرو نماید. بر این اساس معیارهای 

گردند. هر تحلیل تهدیدات و چگونگی اعمال آن ارزیابی می

استفاده از این ال ماحتها بالاتر باشد، چه میزان این شاخص

67



 آبرسانی شهری با رویکرد پدافند غیرعاملپذیری سامانه بررسی تهدیدات و میزان آسیب

 

. معیارهای تحلیل تهدیدات به خواهد رفتتهدیدات بالاتر 

 د:نباششرح زیر می

  احتمال وقوع �

 که است موردی اولین ،(وقوع احتمال)حمله توانایی

 در. گیردمی قرار توجه مورد دشمن تهدید ماهیت تعیین در

 هایتوانایی به تنها شناسی تهدید گروه توانایی، ارزیابی

 نقش که هاییتوانایی بلکه ،نکرده توجه مستقیم و آشکار

خواهند  گرفته نظر در نیز دارند، مستقیم غیر ولی وسیع

 دلیلی دشمن، تحرکی کم داشت، توجه باید همچنین شد.

 میزان به همچنین. نشود آورده حساب به او توانی کم برای

. شودمی توجه تهدیدات وقوع احتمال در نیز هدف جذابیت

 برای معین فیزیکی فضای یك جذابیت میزان ارزیابی در

 که ارزشی میزان و دشمن عملیاتی اهداف به باید دشمن،

 .داشت توجه است، قائل هدف برای
 

  شدت اثرگذاری �

 هاییخسارت و تلفات صدمات، حجم به نیز اثرگذاری شدت 

 تجهیزات، انسانی، نیروی متوجه تهدید عامل ناحیه از که

 به شدت این. شودمی گفته گردد،می زمان و تأسیسات

 آن تخریبی آثار حجم و تهدیدگر عوامل و عناصر ،تجهیزات

 شوندمی متأثر تهدید آن از که مراکزی سایر و اهداف بر

 و خسارت شدت بیانگر خسارت دامنه و عمق. دارد بستگی

 .باشدمی آن گستردگی و تلفات و صدمات

 شهری رسانیآبسامانه بندی تهدیدات : طبقه(3)جدول 

ستراتژی ا

 دشمن
 ابزار تهدید روش یا شیوه تهدید نوع تهدید

حمله 

 محدود

 نرم

 ساده ابزارآلات خرابکاری امنیتی

 امنیتی غیر
 تحریك/  تطمیع /تهدید ناراضی کارکنان اغفال

 خاص تجهیزات تحریم

 نیمه سخت
 بمب هوایی و موشك گرافیت 

 بمب هوایی، موشك و بمب چدنی  الکترومغناطیس

حمله 

 گسترده

 نرم

 ابزارآلات ساده خرابکاری امنیتی

 غیر امنیتی
 تهدید/ تطمیع / تحریك اغفال کارکنان ناراضی

 تجهیزات خاص تحریم

 نیمه سخت
 بمب هوایی و موشك گرافیت

 بمب هوایی، موشك و بمب چدنی  الکترومغناطیس

 سخت

 نظامی

 هوایی
 موشك

 بمب

 موشك دریایی

 موشك زمینی

 امنیتی
 بمب گذاری )هدف غیر انسان(بمب

 حمله توسط نیروی دشمن عملیات تروریستی )هدف افراد(

- 

 ذاتی و صنعتی

  بندیآب رفتن بین از و نشت

  صنعتی انفجار

  فرسودگی

  اجرا و طراحی اشکالات

 طبیعی

  سیل

  رانش

  گسلش

  گراییروان

  زلزله
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 احتمال موفقیت  �

احتمال موفقیت یا اختلال در عملکرد تاسیسات نیز 

و  بودهمعیاری است که به عوامل متعددی وابسته 

بیشتر به میزان اجرای تمهیدات و ملاحظات پدافند 

غیرعامل در محیط تاسیسات و تجهیزات وابسته است. 

این معیار در محیط تجهیزات و تاسیسات با  رونیااز 

 توجه به نوع اجزاء مورد بررسی قرار داده شده است.

 جامعه خبرگان منتخب تهدیدات( :  4جدول )

 پذیریآسیب -4
قبل، در این  در بخشبه تهدیدات تعریف شده ا توجه ب

های خسارتها و بیانواع آس ییبه نحوه شناسا قسمت

استفاده از تعیین راستا با  نی. در اشودمیپرداخته احتمالی 

 پذیری اجزای طرح اقدامتحلیل آسیب یبرا ریزمعیارهای 

 ده است:ش

 ییشناسا تیقابل �

پذیری منظور شناسایی جزء و میزان تفکیك    

 آن با سایر اهداف و اجزا است.

 یدسترس تیقابل �

سی به هدف و میزان       ستر سهولت د نحوه 

 دهد.  را جهت دسترسی نشان می محافظت از آن

 ضعف بخش �

پذیری جزء در برابر تهدیدات میزان آسييیب    

 دهد. مختلف را نشان می

 یبازساز تیقابل �

قابلیت و زمان جایگزینی تعمیر و مرمت جزء    

 دهد. را نشان می

 هیثانو یهابیآس �

ت ثانویه را در صييورت آسييیب به شييدت اثرا   

 دهد. نشان می جزء و متوقف شدن عملکرد آن

 افزااثرات هم �

کاربری    با  های مختلف )نفوذ همجواری جزء 

مخاطرات به اطراف( و پتانسیل استفاده از جزء جهت 

 .دهدانجام اعمال تهدیدات را نشان می

 هاافتهی -5

 نتایج از آمده بدست یهاوزن از استفاده با مرحله این رد

 جفتی ایمقایسه داوری ماتریس پرسشنامه، از حاصل

-های آسیبنین شاخصچی تحلیل تهدید و همهاشاخص
 و گردید تشکیل Expert Choice افزارنرم پذیری در

با ها  دهی جهت مشخص شدن وزن شاخصعملیات نمره

جداول صورت گرفته و نتایج در   AHPاستفاده از روش 

 است.آمده زیر 

 های تهدیدوزن دهی شاخص -5-1

های انتخاب در این بخش ماتریس داوری زوجی شاخص 

های حاصل از شده و تاثیرگذار بر تهدید، با توجه به داده

گردد. های طراحی شده مشاهده میپرسشنامه یآورجمع

دهی ، وزنExpert Choice افزارنرمها در با قرار دادن داده

( و همچنین 5بصورت جدول ) هابندی شاخصو اولویت

های مورد باشد. در میان تمام شاخص(، می1نمودار شکل)

اهمیت  383/0بررسی شاخص شدت اثرگذاری با وزن 

اهمیت  333/0نخست و شاخص احتمال موفقیت با وزن 

از  283/0دوم و در نهایت شاخص احتمال وقوع با وزن 

ر ماتریس باشد. انحراف معیار دآخر برخوردار می اولویت

 بوده که مقدار قابل قبولی خواهد بود. 01/0ذیل به میزان 

 تحلیل تهدید یهاشاخص( : ماتریس داوری زوجی  5جدول )

 
احتمال 

 وقوع

شدت 

 اثرگذاری

احتمال 

 موفقیت
 وزن

 283/0 178/1 35/1 1 احتمال وقوع

شدت 

 یاثرگذار
 1 15/1 383/0 

احتمال 

 یتموفق
  1 333/0 

 

 
  های تهدیدات( : نمودار وزن شاخص 1شکل )

0

0/1

0/2

0/3

0/4

احتمال وقوع شدت اثرگذاری احتمال موفقیت

 منتخب نوع تهدید د تهدیدات مبناک

 خرابکاری 1

 و الکترومغناطیس بمب گرافیت 2

 انواع حملات نظامی 3

 (هاندهیآلا، انواع یگذاربمبتروریستی) 4

 اجرا و طراحی اشکالات 5

 زلزله 6
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نده این م به نوعی نشيييان ده ها  یار یت مع یزان اهم

شييهری،  رسييانیآبکه در سييامانه  باشييدیمموضييوع 

شاخص از دیدگاه پدافند  ینترعمدهشدت اثرگذاری 

مل در وقوع تهدید بوده اسيييت و از   ترینمهمغیرعا

 باشد.عوامل می

 پذیریهای آسیبشاخص یوزن ده 5-2

های انتخاب در این بخش ماتریس داوری زوجی شاخص 

 یهادادهپذیری با توجه به شده و تاثیرگذار بر آسیب

های طراحی شده مشاهده پرسشنامه یآورجمعحاصل از 

 Expert Choice افزارنرمدر  هادادهگردد. با قرار دادن می

( و 6ها بصورت جدول )بندی شاخصدهی و اولویتوزن

های مورد باشد. در میان تمام شاخص( می2نمودار شکل )

اهمیت  184/0بررسی شاخص قابلیت دسترسی با وزن 

رتبه دوم و قابلیت  170/0با وزن  افزاهمنخست، اثرات 

قرار  یبندتیاولودر رتبه سوم این  169/0بازسازی با وزن 

 بیبه ترت، 6الی  4ها از رتبه گرفته شدند. در دیگر رتبه

 160/0، قابلیت شناسایی با وزن 165/0ف جزء با وزن ضع

از  151/0های ثانویه با وزن و در نهایت  شاخص آسیب

باشد. در این قسمت هم انحراف معیار به اهمیت آخر می

بوده که مقدار قابل قبولی خواهد بود. 01/0میزان 

 پذیریآسیب یهاشاخصجی ( : ماتریس داوری زو 6جدول )

 وزن افزااثرات هم ثانویه هایآسیب قابلیت بازسازی ضعف جزء قابلیت دسترسی قابلیت شناسایی 

 160/0 063/1 057/1 06/1 03/1 152/1 1 قابلیت شناسایی

 184/0 084/1 22/1 09/1 12/1 1  قابلیت دسترسی

 165/0 032/1 09/1 03/1 1   ضعف جزء

 169/0 003/1 12/1 1    بازسازیقابلیت 

 151/0 123/1 1     های ثانویهآسیب

 170/0 1      افزااثرات هم

  

 پذیریهای آسیب( : نمودار وزن شاخص 2شکل )

میزان اهمیت معیارها به نوعی نشان دهنده این موضوع 

شهری، دسترسی به  رسانیآبکه در سامانه  باشدیم

دلیل جهت ایجاد  ینترعمدهتاسیسات و تجهیزات 

 از دیدگاه پدافند غیرعامل بوده است.  هاآنخسارت به 
 معیارهای تهدیدبندی تهدیدات با اولویت  5-3

حال با استفاده از معیارهای تهدید،  به ارزیابی و  

ای که تهدیدات مبنا با استفاده از پرسشنامه یبندتیاولو

گیرد، پرداخته شده قرار میدر اختیار جامعه خبرگان 

 رسانیآبسامانه  ات متصوردیتهدبررسی به جهت است. 

مقابل  شهری، جامعه خبرگان به هر یك از تهدیدات در

مثال تهدید  عنوان بههای مربوط به تهدید، شاخص

گذاری در مقابل شاخص احتمال وقوع، امتیازی بین بمب

دهند و در نهایت برای بدست آوردن مجموع می 10تا  1

امتیاز هر یك از تهدیدات، از ضرب امتیاز آن در وزن 

0

0/05

0/1

0/15

0/2

اییقابلیت شناس سیقابلیت دستر ضعف جزء یقابلیت بازساز هآسیب های ثانوی اثرات هم افزا
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مربوط به هر شاخص بدست  AHPبدست آمده از روش 

 Expert افزارنرم(، نتایج خروجی 7ول )آید. در جدمی

Choice  مربوط به ارزیابی تهدیدات با معیارهای تهدید

نشان داده شده است.

 های تهدیدشهری با توجه به شاخص رسانیآبتهدیدات سامانه  بندیاولویت( :  7جدول )

 وزن نهایی هدیداتت

 28/0 تروریستی()4تهدید کد

 19/0 خرابکاری()1تهدید کد 

 16/0 (اجرا و طراحی اشکالات)5تهدید کد 

 14/0 (زلزله)6تهدید کد 

 12/0 (و الکترومغناطیس بمب گرافیت)2تهدید کد 

 11/0 انواع حملات نظامی()3تهدید کد 

تیاز توان چگونگی تغییرات اممی یراحتبهدر این جدول 

های مختلف را مشاهده کرد. تهدیدات در برابر شاخص

ل شود، اولویت او( مشاهده می7که در جدول) طورهمان

یعنی تهدید تروریستی خواهد  4تهدیدات، تهدید با کد 

هدید ه ترتیب بصورت تدیگر تهدیدات ب بندیاولویت بود.

 واجرا، زلزله، بمب گرافیت  و طراحی ، اشکالاتخرابکاری

الکترومغناطیس و در نهایت تهدید انواع حملات نظامی 

 باشد.می

های بندی تهدیدات با شاخصاولویت 5-4

 پذیریآسیب

-های آسیببار با استفاده از شاخص در این قسمت این
ا استفاده بتهدیدات مبنا  بندیاولویتپذیری،  به ارزیابی و 

-ای که در اختیار جامعه خبرگان قرار میپرسشنامه از
ات دیتهدبررسی به جهت گیرد، پرداخته شده است.  

ر شهری، جامعه خبرگان به ه رسانیآبسامانه  متصور

-های مربوط به آسیبیك از تهدیدات در مقابل شاخص
گذاری در مقابل شاخص مثال تهدید بمب عنوان بهپذیری 

دهند و در می 10تا  1امتیازی بین قابلیت دسترسی، 

نهایت برای بدست آوردن مجموع امتیاز هر یك از 

تهدیدات، از ضرب امتیاز آن در وزن بدست آمده از روش 

AHP (، 8آید. در جدول )مربوط به هر شاخص بدست می

زیابی مربوط به ار Expert Choice افزارنرمنتایج خروجی 

 ی نشان داده شده است.پذیرتهدیدات با معیارهای آسیب

 

 

وجه شهری با ت رسانیآبسامانه وزن دهی تهدیدات ( :  8جدول )

 پذیریآسیب هایبه شاخص

 وزن نهایی هدیداتت

 23/0 تروریستی()4تهدید کد

 18/0 خرابکاری()1تهدید کد 

 14/0 (اجرا و طراحی اشکالات)5تهدید کد 

 15/0 (زلزله)6تهدید کد 

 16/0 (و الکترومغناطیس بمب گرافیت)2تهدید کد 

 14/0 انواع حملات نظامی()3تهدید کد 

شود، اولویت اول که در این جدول مشاهده می طورهمان
هد یعنی تهدید تروریستی خوا 4تهدیدات، باز هم تهدید با کد 

د ترتیب بصورت تهدیه دیگر تهدیدات ب بندیاولویتبود. 
 خرابکاری، بمب گرافیت و الکترومغناطیس، زلزله، اشکالات

د. باشاجرا و در نهایت تهدید انواع حملات نظامی می و طراحی
رد، کبه آن اشاره  8و  7توان در مورد دو جدول ای که مینکته

یکسان بودن اولویت سه تهدید تروریستی، خرابکاری و 
-همچنین تهدید اشکالات طراحی و اجرا در هر دو جدول می

 باشد. 

 بندی نهایی تهدیدات اولویت 5-5

های مورد در این قسمت هم با استفاده از تمامی شاخص 
های تهدید، پذیری و شاخصی آسیبهابررسی شامل شاخص

شود. در تهدیدات مبنا پرداخته می بندیاولویتبه ارزیابی و 
 افزارنرم(، نتایج خروجی 3ست آمده در  شکل )نمودار بد

Expert Choice  مربوط به ارزیابی نهایی تهدیدات با تمامی
-ها هم سه شاخص تهدید و هم شش شاخص آسیبشاخص

پذیری، نشان داده شده است

71



 آبرسانی شهری با رویکرد پدافند غیرعاملپذیری سامانه بررسی تهدیدات و میزان آسیب

 

 

 
  نهایی تهدیدات بندیاولویت( : نمودار  3شکل )

 

تهدیدات  بندیاولویتمربوط به  3نمودار شکل شماره     

مامی شييياخص یبدر برابر ت هدید و آسييي پذیری های ت

شييود، که در این نمودار مشيياهده می طورهمانباشييد. می

هد بود.  ید تروریسيييتی خوا هد یدات، ت هد یت اول ت اولو

ندیاولویت هدیدات  ب هدید  بیبه ترتدیگر ت بصيييورت ت

شکالات اجرا، زلزله، بمب گرافیت و  و طراحی خرابکاری، ا

ظامی  هایت تهدید انواع حملات ن الکترومغناطیس و در ن

 باشد.می

 گیرینتیجه -6

ر این تحقیق سعی بر آن بود تا با پژوهشی بر سامانه د

های حیاتی و در نظر شریان عنوانبهشهری  رسانیآب

تحلیل تهدید از جمله شدت اثرگذاری،  یهاشاخصگرفتن 

های احتمال موفقیت و احتمال وقوع و همچنین شاخص

های ثانویه، ضعف جزء، قابلیت پذیری شامل آسیبآسیب

 افزاهمبازسازی، قابلیت دسترسی، قابلیت شناسایی و اثرات 

امر تعیین شده بود،  نظرانصاحبکه با توجه به دیدگاه 

شخص شده و سپس با روش سلسله ابتدا تهدیدات مبنا م

ها  شاخص بندیاولویتدهی و به وزن AHPمراتبی 

تهدیدات  بندیاولویت به دنبالپرداخته شود. در نهایت هم 

 به  AHP ها خواهیم بود. روشمبنا بر اساس کلیه شاخص

 تعیین در بالا دقت با و هزینه کم ،کارآمد روش یك عنوان

 داشته قابلیت تواندیم هاگیریتصمیم در بندیاولویت و

 زمان حداقل با مدیریتی ابزار یك عنوانبه روش این. باشد

 شرایط مدیریت جهت مناسبی الگوی تواندیم هزینه و

 دقیق، اطلاعات داشتن است بدیهی .دهد ارائه موجود

 دلیل بههذا . معکندیم بیشتر را روش این دقت صحت

کلی  اطلاعات داشتن با AHP یمتدلوژ بودن دقیق

و با استفاده از پرسشنامه و  از طریق نظر سنجی  هانهیگز

توان ی بیان شده میهاجمله شاخصمن از خبرگان،

 نمود. بندیاولویتتهدیدات را شناسایی و همچنین 

به های شاخص های تهدید، وزن نهاییدر میان شاخص 

اهمیت نخست و  383/0شدت اثرگذاری با وزن  بیترت

اهمیت دوم و در  333/0تمال موفقیت با وزن شاخص اح

آخر  از اولویت 283/0نهایت شاخص احتمال وقوع با وزن 

 باشد. برخوردار می

-شاخص پذیری، وزن نهاییهای آسیبدر میان شاخص 
 184/0اخص قابلیت دسترسی با وزن ش بیبه ترتهای 

رتبه دوم و  170/0با وزن  افزاهماهمیت نخست، اثرات 

در رتبه سوم این  169/0بازسازی با وزن  قابلیت

 4ها از رتبه قرار گرفته شدند. در دیگر رتبه بندیاولویت

، قابلیت شناسایی 165/0ضعف جزء با وزن  به ترتیب، 6الی 

های ثانویه با وزن و در نهایت  شاخص آسیب 160/0با وزن 

 باشد.از اهمیت آخر می 151/0

های اساس کلیه شاخص مبنا بر در نهایت سه تهدید مهم

های یك تا سه را بدست آوردند شامل که رتبه مورد بررسی

 191/0 وزنخرابکاری با  ، 254/0 وزنبا  تهدید تروریستی

 وزن نهاییبا  اشکالات طراحی و اجراو در نهایت تهدید 

با  رسدمی. به نظر نددر رتبه سوم قرار گرفته شد 148/0

سامانه توجه به تحقیق انجام گرفته در زمینه ارزیابی 

، لازم و ضروری است که به منظور شهری رسانیآب

در برابر این تهدیدات، تمهیدات لازم  سامانهاین  یسازمنیا

کارشناسانه  هایبررسیاندیشیده شود و نقاط ضعف پس از 

 مرتفع گردد تا از کارایی لازم در زمان بحران برخوردار

 گردند.
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