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 سیمهای بیگیری از منطق فازی در جهت تأمین امنیت شبکهبهره

 

 1 یاحد تفضل
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 کیدهچ

های وسیع در علوم مختلف مانند علوم نظامی، کشاورزی سیم به دلایل کاربردهایی حسگر بیشبکههای گذشته در دهه

تر شدن زافزون این تکنولوژی و قویوغیره، در بین محققان بسیار مورد توجه قرار گرفته است و همچنین با پیشرفت رو

های مهاجم دارای اهمیت دوچندان شده ها توسط گروهها و جلوگیری از نفوذ به آنآن بحث تأمین امنیت این شبکه

باشد به بحث شناسایی خطرات می 1و  0است. در این پژوهش با استفاده از منطق فازی که یک منطق چند ارزشی، بین 

امنیت پرداخته شده است، سیستم  ها و همچنین برخورد متناسب نسبت به مهاجمان برای تأمین بهترموجود در این شبکه

های متفاوت با های امنیتی شبکه را برای مقابله با نوعتواند نیازباشد و میفازی نام برده که بر اساس استنتاج ممدانی می

به عنوان ابزاری مناسب برای عملکرد متقابل در برابر این  های مختلفی از مهاجمان را برآورده سازد واهداف و تکنیک

و ؛ 154) ( و.812 ؛ و812 ؛ و5صورت )ها عمل کند. نتایج عددی برای دو حالت از حملات فرضی به شبکه به حمله

رای ها و کنترل افراد بافزارها، بانک اطلاعات ملی برای نرمافزارباشد که به ترتیب کنترل خاص سخت.( می385و ؛ 44

ها و آموزش افراد را برای حالت دوم را نتیجه افزارها، آپدیت سیستم برای نرمافزارحالت اول و کنترل فیزیکی سخت

 دهد.می

 واژگان کلیدی

 سیم، امنیت سایبری، نفوذ، منطق فازی، تهاجم سایبریهای حسگر بیشبکه

 ی، قزوین، ایران.کاشان دیجمش نیالد اثیغ دانشگاهی، اطلاعات یها ستمیس تیریمد-اطلاعات یفناور یارشد مهندس یکارشناس. 1
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 مقدمه

گردد می محسوب عاتلااطی فناور و پردازش روز دانش در تیاهم بااریبس و عیبد موضوعات از سیمبی حسگرهای شبکه

(Islam andWada,2013ای .)و دما رینظهایی دادهی آورمعی، جطیمح طیشرا بر نظارت مانندی موارد درها شبکه ن 

 حملات و داتیتهد نظر از سیمبی حسگرهای بکهش ،(Felemban,2013دارند ) کاربردی نظامهای اربردر، کفشا

 و پردازش روز دانش در تیاهم بااریبس و عیبد موضوعات از سیمبی حسگرهای شبکه .دهستن ریپذبیآس اریبس مخرب

ی دسترس شده تیهدا طیمح به ما که استی حالتی برای مناسب نهیگزها شبکه نیا هک دگردمی محسوب عاتلااطی فناور

، سیمبی حسگرهای شبکه کنند.می کار انسان دخالت بدون و بوده گردان خود و مستقلها شبکه نیم. ایباش نداشته

 ستمیس کی ،هاشبکه ناید. رنیگمی قرار استفاده مورد اطرافهای طیمح کنترل و نظارتی برا لاًمعمو که هستندهایی بکهش

ی کمی انرژ به کهی اتیعمل با کوچک حسگرهای گرهی ادیز تعداد از که هستند سازمانده خود و مختار وده، خشد عیتوز

 دشومی گفتهی اقدامات مجموعه بهی کل حالت در 1شبکه تیامن (2013andWada, Islamاست ) شده لیتشک دارند ازین

 بصورت تواندمی اقدامات مجموعه ند. ایریگمی صورت شبکه بستر دری تیامن تمشکلا بروز ازی ریجلوگ منظور به که

 تیامن حفظ پژوهش نیا ردد. شونی سازادهیپ یافزارنرم و یافزارسختهای سیسرو غالب دری متعددهای راهکار

 آن در که بوده یارزش چندهای منطق ازی شکل یفازنطقد. مشخواهدی بررس 2یفاز منطق کمک به سیمبیهای شبکه

 قابل و ادهی، سفاز منطقهای ستمیس اختارد. سباشها آن خود و 1 و 0 نیب یقیحق عدد هر تواندمی هاریمتغ یمنطق ارزش

 ت.اس درک

 نیا یاصلهای کاربرد ازی کی دارند کاربرد فنون و علوم از یعیوس گروه در امروزی ایدن دری فاز منطقهای ستمیس 

 ز(. ا1390ن، همکارا وی مراداست )ی اطلاعات وی ارتباطهای شبکه در صیتشخهای ستمیس بهبود به کمکها ستمیس

 د.شخواهد پرداختهی فازمنطق کمک به سیمبی حسگرهای شبکه تیامن حفظی بررس به رو شیپ مطالعه دری رونیا

 لامتن، ساختماست، سیز طیحم ،یظامن ،یشاورزت، کنعص ،یپزشک هاینهیزم در سیمبی حسگرهای شبکه که ییآنجا از

 پژوهش نیا جینتا نینابراب؛ تاس برخوردار ییبالا تیاهم ازها شبکه نیا تیامن حفظ ذاد، لدارن کاربرد.. .و بهداشت و

های کاربرد گرید زد. اباش کنندهکمک شده ذکر هاینهیزم در سیمبیهای شبکه کارکرد بهبود و تیامن حفظ به تواندمی

 بر ظارتها، نجنگل یسوزآتش بر ظارتا، نهو یآلودگ بر نظارت در سیمبیهای شبکه تیامن شیافزا پژوهش نیا جینتا

 یعیطب حوادث قبعوا کردن کم و یریجلوگ جهت یجو راتییتغ بر ظارتها، نآب یآلودگ انمیز بر ظارتنن، یزم رانش

 کارکرد بر توانمی یحت که هاستمیس کارکرد بر ظارتنت، آلا نیماش سلامت و کارکرد حتها، صطوفان و هالابیس مثل

 .دباشمی یمهندسهای سازه یسلامت بر ظارته، نداد مراکز کارکرد بر ظارتد، نکر نظارت گرید شبکه حسگر کی

                                              
1 Network Security 
2 Fuzzy Logic 
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ی انرژ به مربوطهای ستگاهی، دنظامهای ادگانها، پمارستانی، بیپزشک علومهای پژوهشگاه در نیهمچن پژوهش نیا جینتا

 مراکزی شهردار وی ستاندارت، اسیزطیمح ازماند، سهوشمنهای اختمانی، سصنعت مراکز و جاتارخانهی، کاهسته

 د.ریگمی قرار استفاده موردی عال آموزش مراکز وها انشگاهی، دخصوص وی دولتی ادار راکزها، ماستان

 ازی ریجلوگ جهتهایی راهکار ارائهو  سیمبیی هاشبکه تیامن حفظ دری فازمنطق کاربردی بررس هدف این پژوهش،

و  خاص حملات به نسبت متناسب رفتاری هارائمی باشد. همچنین در این پژوهش برآنیم تا به  هشبک به زابیآس حملات

د بپردازیم. از همین رو در پی پاسخ به سوالاتی نظیر این موار تیامن حفظی راستا در سیمبیهای شبکه ضعف نقاطی بررس

 سیمبیهای شبکه قوت و ضعف نقاط؟ داد ارتقا را سیمبیهای شبکه تیامن توانی میفاز منطق کمک به چگونههستیم که 

 ؟ستیچ سیمبیهای شبکه تیامن حفظ دری فاز منطق کاربرد و دامنهو  ستیچ شبکه تیامن حفظ در

سیم را افزایش داد؟ با استفاده های بییت شبکهتوان امنفرضیه های پژوهش به این شرح است کهبه کمک منطق فازی می

 زا ایمن کرد.سیم را در برابر حملات آسیبهای بیتوان شبکهاز منطق فازی می

 پیشینه پژوهش

( یک چارچوب سلسله مراتبی برای تشخیص Shin,et all,2010شد )منتشر  2010و همکاران که در سال  Shinدر مقاله 

ها بر اهمیت ها پیشنهاد شده است. در طول آزمایشات بر روی چارچوب پیشنهادی، آندهنفوذ و همچنین پردازش دا

های کاربردی ها برای تأمین برنامهبندی یکپارچه تأکید کردند. نویسندگان معتقد بودند چارچوب سلسله مراتبی آنخوشه

نویسندگان یک ( Chen, et all. 2009)در سیم در رابطه با دو خط دفاعی مفید است. های بیصنعتی شبکه حسگر

وری انرژی سیم سلسله مراتبی از طریق یک روش با بهرهها در شبکه حسگر بیجدول جداسازی را برای تشخیص نفوذ

ها، روش تشخیص نفوذ با استفاده از بندی دارد. با توجه به آزمایش آنها نیاز به دو لایه خوشهاند. پیشنهاد آنپیشنهاد کرده

تواند حملات را به طور مؤثر تشخیص دهد. مشکل این پیشنهاد به شرح زیر است: نویسندگان ادعا سازی میجداول جدا

دهد. از آنجا که کند و هر گونه ناهنجاری را به ایستگاه پایه گزارش میکنند که هر سطح، سطح دیگری را نظارت میمی

های سطح بالاتر های سطح پایین باید از طریق گرهگرهاین یک شبکه سلسله مراتبی است، هر هشدار تولید شده توسط 

های بالاتر نفوذکننده عبور کند. در صورتی که گره سطح بالاتر خود نفوذکننده باشد، ایستگاه پایه به دلیل سوء استفاده گره

رفتار نفوذکننده آگاه تواند از سوء کنند، نمیهای سطح پایین دریافت میهای هشدار که از گرهاز طریق مسدود کردن پیام

ها همچنین بندی پیشنهاد شده است. پیشنهاد آن( سیستم تشخیص نفوذ مبتنی بر رویکرد خوشه(Su et all,2005در شود. 

ریزی شده ها، اعضای یک خوشه، سرخوشه خود را در زمان برنامهکند. در رویکرد آنها را نیز تضمین میامنیت سرخوشه

شود. از طرف دیگر، اعضای خوشه تحت نظارت رتیب انرژی برای تمام اعضای خوشه ذخیره میکنند. به این تنظارت می

سازی، شود. نویسندگان از طریق شبیهجویی در انرژی اعضای خوشه میها هستند، این همچنین موجب صرفهسرخوشه

ار کارآمدتر است. مشکل این رویکرد های دیگر در طراحی بسیها نسبت به الگوریتمنشان دادند که الگوریتم پیشنهادی آن

هایی در کند تا جفت کلیدمکانیسم مدیریت کلید آن است. این بخشی از سیستم تشخیص نفوذ است و به آن کمک می
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کند. مدیریت کلید فرض ها استفاده میها برای احراز هویت پیامها ایجاد کند. سیستم تشخیص نفوذ از این کلیدمیان گره

ها ایجاد شوند. این مسأله برای شبکه توانند پس از ایجاد جفت کلیدهای جدید نمیها ثابت هستند و گرههکند که گرمی

ها ها و تعویض آنآید زیرا در این شبکه دایما نیاز به تغییر گرهسیم به نوعی نقص در طراحی به حساب میهای بیحسگر

 .وجود دارد

های حسگر در شبکه LEAPب گره بعدی برای پیکربندی مسیر با پروتکل به کارگیری منطق فازی در انتخاب مناس 

سیم، انتخاب های حسگر بیبا توجه به این که در شبکهتحقیقی است که ستاری و همکاران آن را به انجام رساندند  سیمبی

روشی  قیقتحاهمیت است، در این  دارایاز حملات و کاهش سطح مصرف انرژی  پیشگیریمناسب گره بعدی جهت 

 .گردیدهای مختلف ارائه وضعیت و انتقال گزارش به گره در نظرگرفتنمبتنی بر منطق فازی برای انتخاب گره گام بعدی با 

عامل،  4این  .گردیدگره گام بعدی با چهار عامل بر مبنای سیستم منطق فازی انتخاب  مؤثردر این روش به صورتی 

ترین مسیر، درجه نزدیکی گره به سرخوشه، ظر انرژی، یعنی درجه نزدیکی گره به کوتاهپارامتر بهینه شده از ن 4کننده بیان

روش پیشنهادی با افزایش سطح انرژی و حفظ سطح  .استهای غلط فیلترشده نسبت انرژی باقیمانده هر گره و تعداد پیام

 (.1396نایینی و همکاران، است )همراه  LEAPهمسانی از امنیت در مقایسه با پروتکل 

عنوان  ترکیبی توزیع شده و منطق فازی هایعدد روش جداولاز  گیریبهره سیم باهای حسگر بیافزایش امنیت شبکه 

 خودکارآمد بودنامنیت،  در شهر شیراز انجام شد. آنان دریافتند نگهداری و افزایش 1397پژوهشی است که در سال 

این  استفاده ازپیش روی  مشکلات تریناصلیها از بر روی آن رکزاز مسیم و عدم کنترل های حسگر بیهای شبکهگره

 (.1397دشتی و همکاران، گردد )استراتژیک محسوب می هایکارحساس و امنیتی و یا  اقداماتها به ویژه در شبکه

 در عضلاتماز مهمترین نکردن از مرکز  سیم و کنترلهای حسگر بیهای شبکهگرهخود کارآمد بودن امنیت، ارتقای  

 .گردداستراتژیک محسوب می اقداماتو امنیتی و یا  حساسیت بالا هایگروه کاردر  به خصوصها توسعه این شبکه

اصلی  فایده .استها برای حل چالش راه حل مناسبی سیمهای حسگر بی( با شبکهDHTشده )توزیع  جداولترکیب 

واقعی  هایتوانیم ارتباط گزارهمنطق فازی می ا استفاده ازب .باشدمیجدول هش توزیع شده سرویس جستجوی کارآمدش 

 (.1392زاده و همکاران، قاضی) میکنماشینی برقرار  هایرا با گزاره

 اند. در این مقالههای متعددی را ارائه دادهبرای حل این مشکلات تکنیک کاوی دادههای و الگوهوش مصنوعی 

 های آموزشار مورد توجه بوده مورد بررسی قرار گرفته است. در سیستمهای فازی که در زمینه آموزش بسیتکنیک

های و نتایج فعالیتسازی مدلآموزان و معلمان هستند و داده مورد پردازش مرتبط با الکترونیکی، نقش آفرینان اصلی دانش

 به خوبی توسط نقشهای انسانی که های فازی بازنمایی این دانش و دستکاری آن تحت رویکردآن هاست. تکنیک

 هایهای مورد استفاده از جنبهسازد. در این تحقیق، مروری بر تکنیکپذیر میرا امکان آفرینان این دامنه قابل درک است

 تواند کاراییدهد تکنیک فازی میصورت گرفته است و نتایج به دست آمده در مقالات، نشان میمنطق فازی مختلف 
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شود داده و باعث بهبود روند یادگیری فراگیران و سهولت و اثربخشی تدریس مدرسان  های تدریس را افزایشسیستم

 .(1400جمالیان و همکاران، )

 مرورمطالعات انجام شده -1 جدول

 مزایا و معایب های پیشنهادیراهکار سال نویسندگان

حامد و 

 همکاران

پردازد که معرفی روش جدیدی از پروتکل مسیریابی می 1395

منطق ها و با استفاده از قانون گره سطح امنیتنای بر مب

طراحی شده است. در این پروتکل مسیریابی که با  فازی

شناخته  منطق فازیعنوان مسیریابی سطح امنیتی بر اساس 

 ت سعی بر آن است از منطق فازی گیریبهرهشود، با می

را  بیشترین امنیتهایی که مسیریابی از طریق مسیر روندا

 انجام شود. دارند

بالابردن سطح امنیت شبکه به کمک منطق 

 فازی

ی این پروتکل با پروتکل مسیریابی مقایسه

AODV و  در یک کار پژوهشی مجزا

های گذشته و عدم انجام عطف به پژوهش

ها با یکدیگر در دو آلترناتیو و مقایسه آن

 همین پژوهش

حسنی و 

 همکاران

و تعیین قوانین پایگاه  فازی شبکه عصبیارایه یک  با 1397

سیم نموده و از شبکه بی امنیتدانش، اقدام به تخمین 

 شود.غیرمجاز به این شبکه می طریق مانع دسترسی

در راستای پوشش دادن به  منطق فازیاز 

هایی که جنبه غیرقطعی دارند پارامتر

شود. همچنین در راستای استفاده می

و تسریع در جواب خروجی  دقتافزایش 

 شوداستفاده می شبکه عصبینیز از 

جمالیان و 

 همکاران

های فازی که در زمینه آموزش بسیار تکنیک در این مقاله 1400

مورد توجه بوده مورد بررسی قرار گرفته است. در 

الکترونیکی، نقش آفرینان اصلی  های آموزشسیستم

آموزان و معلمان هستند و داده مورد پردازش مرتبط دانش

های آن هاست. نتایج به دست و نتایج فعالیت سازیمدلبا 

تواند دهد تکنیک فازی میآمده در مقالات، نشان می

های تدریس را افزایش داده و باعث بهبود سیستم کارایی

روند یادگیری فراگیران و سهولت و اثربخشی تدریس 

 مدرسان شود

آموزان فقط فعالیت معلمان و دانش

ل مؤثر دیگر مدلسازی شده است و عوام

ها در نظر مانند کارکنان مدرسه و رفتار آن

 گرفته نشده است.

دشتی و 

 همکاران

از  گیریبهره سیم باهای حسگر بیافزایش امنیت شبکه 1397

 یترکیبی توزیع شده و منطق فاز هایعدد روش جداول

های های شبکهگره خودکارآمد بودن

 به کمک منطق فازی سیمحسگر بی

اده و زقاضی

 همکاران

های حسگر ( با شبکهDHTده )شتوزیع  جداولترکیب  1392

 سیمبی

 

اصلی جدول هش توزیع شده  فایده

با  .باشدمیسرویس جستجوی کارآمدش 

توانیم ارتباط منطق فازی می استفاده از
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 مزایا و معایب های پیشنهادیراهکار سال نویسندگان

ماشینی  هایواقعی را با گزاره هایگزاره

 برقرار کنیم

نایینی و 

 همکاران

منطق فازی در انتخاب مناسب گره بعدی  به کارگیری 1396

های در شبکه LEAPبرای پیکربندی مسیر با پروتکل 

 سیمحسگر بی

گره گام  مؤثردر این روش به صورتی 

بعدی با چهار عامل بر مبنای سیستم منطق 

عامل،  4این  .گردیدفازی انتخاب 

پارامتر بهینه شده از نظر  4کننده بیان

کی گره به انرژی، یعنی درجه نزدی

ترین مسیر، درجه نزدیکی گره به کوتاه

سرخوشه، نسبت انرژی باقیمانده هر گره و 

 استهای غلط فیلترشده تعداد پیام

قره جانلو و 

 همکاران

افزایش  با هدففازی قواعد منطق  پایهیک روش بر  1390

سیم ارائه های حسگر بیسازی توان در شبکهذخیره

هر گره برای مصرف  آنانی پیشنهاد شیوهدر  .نمودند

که فاصله خود تا  بردبهره میتوان، از یک پردازنده فازی 

را به عنوان ورودی به پردازنده فازی داده و مقدار  هدف

کننده را به عنوان خروجی تقویتانرژی مصرفی خود و 

 گیردمیاز پردازنده فازی 

در طراحی روش مورد نظر فقط 

ه شده است سازی توان در نظر گرفتذخیره

 و به امنیت شبکه توجه نشده است.

مطالعه مروری بوده و روش جدیدی ارائه  سیممروری بر مطالعات شبکه بی 1390 سروش نیا

 نداده است.

مرادی و 

 همکاران

های منطق فازی پرداخته اما به بیان کاربرد مروری بر مطالعات سیستم منطق فازی 1390

یدی ارائه مطالعه مروری بوده و روش جد

 نداده است.

حسین نژاد و 

 همکاران

های اخیر حاکی از آنست که توجه و علاقه به پیشرفت 1393

سیم بیشتر شده است از قبیل های حسگر بیکاربرد شبکه

مدیریت مشکلات، شناسایی میدان رزم، محافظت 

ها در ها در این کاربردامنیتی. حسگر-های و نظارتحاشی

های نا امن به یافته باشند و در محیط مقیاس زیاد گسترش

 کار گرفته شدند.

مطالعه مروری بوده و به مطالعات انجام 

سیم های حسگر بیشده در زمینه شبکه

 پرداخته و روش جدیدی ارائه نداده است.
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 مزایا و معایب های پیشنهادیراهکار سال نویسندگان

زاده و مؤمن

 همکاران

درصد خطای پایین روش پیشنهادی در تعیین میزان اعتماد  1399

کته بارز این مقاله است که توانسته یک گره در شبکه ن

های مخرب را تشخیص داده است پس از بروز حمله گره

ها جلوگیری ها از ادامه فعالیت آنسازی آنو با قرنطینه

 .کند

راهکار و مکانیسم پیشنهادی با استفاده از 

مورد ارزیابی  NS2افزار شبیه ساز نرم

 قرارگرفته است.

 منطق فازیمبتنی بر  خوشه بندیهای ه، روشدر این مقال 1399 موسوی

 شوندمرور می سیمشبکه حسگر بیدر 

های منطق فازی پرداخته اما به بیان کاربرد

مطالعه مروری بوده و روش جدیدی ارائه 

 نداده است.

 مبانی نظری

 سیمبی حسگرهای شبکه

 دگردمی محسوب عاتلااطی فناور و پردازش روز دانش در تیاهم بااریبس و عیبد موضوعات از سیمبی حسگرهای شبکه

 و مستقلها شبکه نیم. ایباش نداشتهی دسترس شده تیهدا طیمح به ما که استی حالتی برای مناسب نهیگزها شبکه نیا هک

هایی بکه، شسیمبی حسگرهای بکه(. شIslam and Wada,2013کنند )می کار انسان دخالت بدون و بوده گردان خود

 عیتوز ستمیس کی ،هاشبکه ناید. رنیگمی قرار استفاده مورد اطرافهای طیمح کنترل و نظارتی برا لاًمعمو که دهستن

 ازینی کمی انرژ به کهی اتیعمل با کوچک حسگرهای گرهی ادیز تعداد از که هستند سازمانده خود و مختار وده، خشد

 و ردازشی، پانرژ منابع در تیمحدودی دارا سگرح های( گره(Islam and Wada,2013است  شده لیتشک دارند

های اربردر، کفشا و دما رینظهایی دادهی آورمعی، جطیمح طیشرا بر نظارت مانندی موارد درها شبکه ند. ایهستنی محاسبات

 کنیس ای هیپا ستگاهیا بهها حسگر نیا توسط شدهی آورجمعهای داده پسس .(Felemban,2013دارند ) کاربردی نظام

ی، خراب حملی، تریپذاسیمق رینظهایی چالش دیبا شده عیتوز و متراکمهای شبکه نیا کردن ادارهی راد. بنشومی ارسال

 حسگرهای بکه(. شKarenos et all,2007) ردیگ قرار توجه موردی انرژ نظر از کارآمدهای حل راه هیارا و ستحکاما

های ابزار نیا از افزارسخت سادهی طراح و هستند ریپذبیآس رایبس مخرب حملات و داتیتهد نظر از زین سیمبی

ها حوزه ازی اریبس در سیمبی حسگرهای بکهشود. شها میشبکه مرسومی دفاعهای سمیمکانی ریبکارگ از انعی، مکیالکترون

 .ددارن کاربردی نظامهای ویسنار ازی عیوس امنها، دهو و آب طیشرا لیحلیت، تمنی، اصنعت ونیاتوماس ای یسازینیماش شامل

 یفاز منطق

 خود و 1 و 0 نیبی قیحق عدد هر تواندها میریمتغی منطق ارزش آن در که بودهی ارزشکک چند منطق ازی شکککل یفاز منطق

شها آن سبا سفاز منطقهای ستمیس اختارد.  س درک قابل و ادهی،   وی تجار اسیمق در امروزهی فاز منطق نیمچنت. ها

س.. .وی تیمنا ،یشگاهیآزما  راها نهیهز دریی جوصرفه وها نیماش ترمؤثر و بهتر کنترلی طرف زشود. امی گرفته کار هب اریب
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ستفاده با ساس توانمی تیامن نهیزم در نیمچنه .دباشمی ریپذامکان توانی میفاز منطق از ا  رای زیررنامهی، بفاز منطق برا

شو متوقف ستمیس ندیفرآ شبکه در نفوذ و تداخل از با که داد انجام شکل به  بردن الاه، بنیزم نیهم در بیترت نیا هد. بن

 تیامن کنترل ندیفرآ متیق ارزانهای حسککگر از اسککتفاده با کهی طورب ،تاسکک ریپذامکانی فاز منطق باها سککتمیسککیی کارا

ش ردد. ریپذمی صورت کم نهیهز با وی خوب به ستمیس سائل حل رای فاز منطق از ستفادها لیدل نیبهتر بتوان دیاانتها،   م

 د.کر انیب مؤثرهای حل راه با دهیچیپ

 روش تحقیق

 یفاز ستمیس وی فاز منطق

د. باش 1 و 0 نیب یقیحق عدد هر تواندمی هاریمتغ یمنطق ارزش آن در که بوده یارزش چندهای منطق از یشکل یفاز منطق

 یمقدار هر تواندمی یدرست انمیز که یطور هبد، شومی یریکارگبه یجزئ یدرست مفهوم یریکارگبه منظور به منطق نیا

 پرفسور توسط یفازهای مجموعهی هینظر میتنظ یپ در بار نیاول یفاز منطق صطلاحد. اباش غلط املاًک و درست کاملاً نیب

 استوار مشاهدات نیا براساس یفاز نطقمت. اس شناور(مبهم ) و اواضحنق، یردقیغ یمعنا به یفاز اژهود. ش ارائه زادهیلطف

 ،یفازهای مجموعه ایها دلم .دکننمی یریگمیتصم یعدد ریغ و قیدق ریغ اطلاعات اساس بر فرادع، امواق اکثر که است

 د.هستن قیدق ریغ و مبهم اطلاعات انیب و دادن نشان یبرا یاضیر یوشر

 کرد خلاصه ریز صورت به توانمی رای فاز ستمیس کی یاجزا 

 د.کنمی لیتبد یفاز مجموعه کی به را هاریمتغ یعدد قدارز: مسا یازف 

 ت.اس (آنگاه-اگرقواعد ) ازی اهمجموع هک :یفاز قواعد گاهیپا •

 د.کنمی لیتبد یخروج به اعمال یسر کی با راها یورود هک :یفاز استنتاج موتور •

 د.کنمی لیتبد یقطع عدد کی به را یفاز یروجز: خسا یفازید •

 
 یفاز ستمیس روند -1 نمودار
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 ردد. باشی میفاز دانش گاهیپا در شده رهیذخ 5تیعضو توابع از استفاده با 4یزبان ریمتغ کی به 3یقطع هاییورود لیتبد

 ستمیس در و شوند یفاز به لیتبد یقطعهای یورود تا میریگمی نظر در تیعضو وابعت ،یورود ریمتغ هر یبرا مرحله نیا

 تابع از کار نیا در ؛ کههریغ و نیوسگ ،یاهوزنقذ ،یمثلث انندد، مدارن یمختلف انواع یفاز عدادا .درنیبگ قرار یفاز استنتاج

 د.نشومی داده نشان حیتوض با ادامه در که دشومی استفادهی ثمثل تیعضو

 قانون کید. دهمی لیتشک را یفاز استنتاج ستمیس قلب که دشومی گفته یفاز هایآنگاه- اگر مجموعه به قواعد گاهیپا

 یخروج و یورود هایریمتغ Y و X که دشومی فیتعر است B برابر Y نگاهد، آباش A برابر X اگر صورت به آنگاه-اگر

 .ترهاسیمتغ نیا یبرا شده نوشته (تیعضو توابع) یزبان ریمقاد B و A و

 یبریسا تیامنی فاز قاعده بر یمبتن یبریسا تیامن کارشناس ستمیس کی یطراح

ی، بریسا هایدیتهد یبرا هادادهی آورمعی، جبریسا تیامن کارشناس ستمیس هایریمتغ فیتعر شامل یطراح مراحل

های ادهد .(Goztepe,2012شوند )می داده حیتوض ریز هایبخش در مراحل نای .دباشمی ستمیس یاجرا و یراحط

 در که شده استفاده (Goztepe,2012در ) شده آوردههای هداد از قواعد وها ریمتغ آوردن دستبهی برا شده استفاده

 نیهم از وهشژپ نیا در و است شده ارائه درکار Goztepe توسطها آن آوردن دستبه روش همراه بهها داده خود ادامه

 یم.کنمی استفادهی ممدان ستمیسی طراحی برا آمده دستبههای داده

 یبریسا یتیامن کارشناس ستمیسهای ریمتغ فیتعر

 دیبا ابتدای فازهای ریمتغ آوردن دستبهی راب .تاسی فازی خروج و یورود هایریمتغ جادیا یشنهادیپ مدل در گام نیاول

 حوزه مطالعه با نیا و کرد کسب اطلاعات حملههای مکان وها نمود وی بریسا مهاجمهای گروه نواعا ،هحمل انواع مورد در

 از ینامحدود عدادت (Goztepe,2012) .شودمی انجام یبریسا متخصصان با مشورت با نیهمچن وی بریسا مشکلات

ی دیکل هایریمتغ کار نیا رد. دکر مصاحبهها آن با انوتمی اطلاعات آوردن دستبهی برا که دارند وجود بالقوه داوطلبان

 مدل هاییخروج و یورود امن .تاس شده فیتعر یبریسا تیامن کارشناسان با مصاحبه به استناد بای خروج وی ورود

 9حمله از هدف و 8مهاجم گروه وعن ،7حمله دفه ،6حمله کیتکنها یورود ؛ کهتاس شده داده ریز شکل در یشنهادیپ

 توابع نام ؛ کهدباشنیم 12ستمیس اپراتور افراد و 11هایرنامه، بخاص 10هایافزارسختی رو بر اقداماتها یخروج و باشدیم

 .تاس آمده ریز 3 تا 1 جداول درها یخروج وی ورود از کدام هر تیعضو

                                              
3 Crisp 
4 Linguist Variables 
5 Mebership fcn 
6 Cyber techniques 
7 Cyber intrudes target 
8 Cyber intrudrs 
9 Aim of cyber intruders 
10 Sophisticated hardware 
11 Software 
12 Users 
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 آنهای تیعضو تابع همراه به دوم و اولهای یورود -2 جدول

 (T) یبریسا هایکیتکن (Aرساندن ) بیآس از گروه هدف

 OoS سیسرو از خارج

 S_W_P وبی صفحه گرفتن

 CoCS مهمهای ستمیس کنترل

 CCI مهم اطلاعات آوردن دستبه

 CS ستمیس کنترل

 

 A_N شبکه به حمله

 DoS سیسرو انکار

 V روسیو

 E - V یکیالکترون پست روسیو

 b – lی منطق بمب

 T_H تروجان اسب

 s یاجتماع یمهندس

 m بدافزار

 

 چهارم و سومی ورود-3جدول 

 (CIمهاجمان ) گروه انوع (CITمهاجم ) هدف

 CCی مخابرات ستمیس

 FCی اقتصاد ستمیس

 PP قبر ستمیس

 ESی رورض ستمیس

 PT نقل و حمل ستمیس

 PIی عمومی همجموع

 WW آبهای ستمیس

 OND گاز و نفت ستمیس

 SSی اهحرف گروه

 Hهکر 

 ES ستمیس دشمن

 CAی سابر فعال

 

 

 هایخروج -4جدول 

 (H) یهاافزارسخت (Sها )برنامه (Uافراد )

 UT افراد آموزش

 AW دادن اطلاع

 UC افراد کنترل

 SSخاص های برنامه

 SU ستمیس تیآپد

 NDBی کل اطلاعات بانک

 

 PC یکیزیف کنترل

 SpCخاص  کنترل

 TSی کیتکن تساپور
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 هاداده یآورجمع

 نای .ددهمی ارائه یانسان کارشناس با مشابه حاتیتوض نیمچنه .دکنمی مدل را یانسان متخصص دانش استنتاج ستمیس

 کار نیا یبرا استفاده مورد هایادهد .دکن فیتوص را دشومی دهیپرس کاربر توسط که را یمختلف تسؤالا تواندمی ستمیس

 توسطها داده نیا .تشدهاس استخراج ستمیس رانیمد و ینترنتیا کارشناسان از شدهی آورجمع اطلاعاتهای مجموع از

 نیا هک (Goztepe,2012است ) آمده دستبه متخصص افراد و کارشناسان از جواب وسؤال  و مصاحبه چونهایی ابزار

ها یوجرخ وها یورود نیبی هرابط واقع در قواعد ننویسیم. ایها مییخروج وی ورود نیب قواعد صورت به را اطلاعات

 د.دهمی نشان را

 :دهستن مرتبط ریز موضوعات با خصوص به آمده دستبه هایداده 

 رفتنیس، گسرو از ستمیس نکرد ارجن، ختروجا اسب ،اجتماعییمهندسق، منط مبر، بدافزاس، بروت: ویحملا انواع

 ها.ستمیس نترله، کمحرمان لاعاتاط بتی، ثاتیحهای ستمیس فیوقها، تشرکت به ملهب، حو صفحه

 آمده دستبههای ریمتغ وها داده از استفاده با ستمیس یطراح

ی ورود از استفاده با آنی طراحی برا که جلو به حرکت روش دشومی استفاده ستمیسی طراحی برا حالت دو جا نیا در

 رای ورود آن به نسبت و میدار را دلخواهی خروج عقب به حرکت روش ریم. دبرس دلخواهمانی خروج به میخواهمی

 یم.دهمی ربط هم به را قبل قسمت دو مرحله نیا رد واقع دری عنی؛ یمکنمی انتخاب

 یفاز قانون بر یمبتن مدل

 اساس بر قواعد نیآ ؛ کهدباشمی قواعد بر یمبتن یفاز استنباط ستمیس کی یااجز و قاعده بر خبره ستمیس یکل یمعمار

 حرکتی الگو باها یخروج وها یورود نیب قواعدشود. می بنا متخصص افرادی شخصی هتجرب از آمده دستبه اطلاعات

 ستمیس کارشناس افراد با احبهمص براساس قواعد نیا که ندیآمی اگر و اما صورت به قواعد نیا میکنمی میتنظ جلو به رو

 استفاده با واعدد. قدا نشان رای خروج وی ورود تیعضو توابع نیب ارتباط توانمی نیقوان نیا از استفاده با و اندشدهی طراح

 استخراج مقاله از مصاحبه ادامه رد. دباشنی میانسان دانشی هیپا بر و اندآمده بوجود متخصص افرادی شخصی هتجرب از

 است هشد

 Goztepe پژوهش به توجه با است شدهی طراح (Goztepe,2012در ) شده آورده اطلاعات به توجه با مصاحبه نیا

 ت.اس شدهی طراح باز صورت به تد، سؤالاباشمی مربوط ریز موضوعات به تسؤالا حول مصاحبه

 رفتنیس، گسرو از ستمیس نکرد جارن، ختروجا اسب ،اجتماعییمهندسق، منط مبر، بدافزاس، بروت: ویحملا انواع

 ها.ستمیس نترله، کمحرمان اطلاعات بتی، ثاتیحهای ستمیس فیوقها، تشرکت به ملهب، حو صفحه

 .است شدهی طراح ستمیسی خروج وی ورودهای ریمتغ به باتوجه تسؤالا

 

 



 932-958، 1401 زیی، پا86شماره  ،یو حسابدار تیریدر مد نینو یپژوهش یکردهایرو 12

 

 

 مقاله از شدهآوری جمع مصاحبه -5 جدول

 دیده جواب مهاجمهای گروه انواع به رابطه در خود یهتجرب و دانش به باتوجه را ریز تسؤالا

 (یبریسا فعال و ستمیس شمنر، دکای، ههحرف گروه) یبریسا مهاجمهای گروه از کدام هر شمای هتجرب به باتوجه– 1

 ؟کندمی حمله ستمیس کی به صورت چه به

 (یبریسا فعال و ستمیس شمنر، دکای، ههفحر گروه) یبریسا مهاجمهای گروه از کدام هر شمای هتجرب به باتوجه -2

 مکان()؟کندمی انتخاب حملهی برا معمول صورت به راهایی هدف چه

 (یبریسا فعال و ستمیس شمنر، دکای، ههحرف گروه) یبریسا مهاجمهای گروه از کدام هر شمای هتجرب به باتوجه -3

 ؟کرد خواهد حمله ستمیس کی به لیدل چه به

 (یبریسا فعال و ستمیس شمنر، دکای، ههحرف گروه) یبریسا مهاجمهای گروه مقابل در شمای هتجرب به باتوجه -4

 ؟ستیچ ستمیسهای افزارسخت و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر

 مهاجمهای گروه توسط شده استفادههای کینتک انواع با رابطه در خودی هتجرب و دانش به باتوجه را ریز تسؤالا

 دیده جواب

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -5

 ؟ستیچ ستمیس بهی دسترس منع هنگام در ستمیسهای افزارسخت

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -6

 ؟ستیچ ستمیس در روسیو بروز هنگام در ستمیسهای افزارسخت

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -7

 ؟ستیچ ستمیس به دری قمنط بمب بروز هنگام در ستمیسهای افزارسخت

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -8

 ؟ستیچ ستمیس به در تروجان بروز هنگام در ستمیسهای افزارسخت

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه-9

 ؟ستیچ ستمیس به دری جمعی مهندس بروز هنگام در ستمیسهای افزارسخت

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -10

 ؟ستیچ ستمیس به در بدافزار بروز هنگام در ستمیسهای افزارسخت

 دیده جواب ستمیس به مهاجمهای گروه اهداف با رابطه در خود دانش به توجه با را ریز تسؤالا

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه - 11

 ؟ستیچ کرد کار از ستمیس خارج هنگام در ستمیسهای افزارسخت
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 ؟دهندمی قرار هدف مورد ستمیس از کردن خارج منظور به را اتتأسیس وها مکان کداممعمولاً  مهاجمهای گروه-12

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -13

 ؟ستیچ مهاجم گروه طتوس ستمیس کنترل هنگام در ستمیسهای افزارسخت

 ؟دهندمی قرار هدف مورد ستمیس کنترل منظور به را اتتأسیس وها مکان کداممعمولاً  مهاجمهای گروه -14

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -15

 ؟ستیچ مهاجم گروه توسطی اطیحهای ستمیس لکنتر هنگام در ستمیسهای افزارسخت

 ؟دهندمی قرار هدف موردی اطیحهای ستمیس کنترل منظور به را اتتأسیس وها مکان کداممعمولاً  مهاجمهای گروه-16

 و ستمیس در شده استفادههای افزاررمد، نافرا با رابطه دری دفاع کرد عمل نیبهتر شمای هتجرب به باتوجه -17

 ؟ستیچ مهاجم گروه توسط مهم اطلاعات آوردن دستبه هنگام در ستمیسهای افزارسخت

 قرار هدف مورد مهم اطلاعات آوردن دستبه منظور به را اتتأسیس وها مکان کداممعمولاً  مهاجمهای گروه-18

 ؟دهندمی

 دیده جواب ریز تسؤالا به هدفهای مکان و خودی هتجرب به توجه با

 ؟ستیچی مخابرات ستمیس به باحمله رابطه دری دفاعی استراتژ نیتربه -19

 ؟ستیچی اقتصاد ستمیس به باحمله رابطه دری دفاعی استراتژ نیبهتر-20

 ؟ستیچ برق ستمیس به باحمله رابطه دری دفاعی استراتژ نیبهتر-21

 ؟ستیچی اضطرار ستمیس به باحمله رابطه دری دفاعی استراتژ نیبهتر-22

 ؟ستیچی عمومهای ستمیس به باحمله رابطه دری دفاعی استراتژ نیبهتر-23

 ؟ستیچی عموم نقل و حمل ستمیس به باحمله رابطه دری دفاعی استراتژ نیبهتر-24

 ؟ستیچ ستیچ گاز و نفت ستمیس به باحمله رابطه دری دفاعی استراتژ نیبهتر -25

 

 (Goztepe,2012در ) شدهآوری جمعی تاید به توجه با 3 بخش در هشدی طراح ستمیس که باشدمی توجه به لازم

 است تاید نیهم با متناسب شده آوردهی فاز قواعد و شدبامی

 اندشده آورده (Goztepe,2012در ) شده آوردههای داده اساس بر قواعد نجایادر که

• If(T is N-A) and(A is OoS) and(CIT is CC) then(H is TC)(1) 

• If(T is E-V) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(T is N-A) and(A is S-W-P) and(CIT is Kl) and(CI is CI) then(S is SpS)(H is 

TC)(1) 

• If(T is M) and(A is CS) and(CIT is Kl) and(CI is SS) then(S is SpS)(H is 

SpC)(U is UT)(1) 
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• If(T is S-E) and(A is CS) and(CIT is CC) and(CI is CH) then(S is SU)(1) 

• If(T is DoS) and(A is OoS) and(CIT is WW) and(CI is CH) then(S is NDB)(H 

is TC)(1) 

• If(T is S-E) and(A is CCI) and(CIT is FC) and(CI is CH) then(U is UT)(1) 

• If(T is S-E) and(A is CCI) and(CIT is Kl) and(CI is CI) then(U is UT)(1) 

• If(A is S-W-P) and(CIT is CC) and(CI is CI) then(S is SU)(1) 

• If(A is P) and(CIT is Kl) and(CI is SS) then(S is SpS)(H is TC)(0.8) 

• If(A is P) and(CIT is TR) and(CI is SS) then(S is SpS)(H is TC)(1) 

• If(A is P) and(CIT is CC) and(CI is ES) then(S is SU)(U is AW)(1) 

• If(A is CS) and(CIT is Kl) and(CI is SS) then(H is PC)(1) 

• If(A is CS) and(CIT is Kl) and(CI is CI) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(A is CCI) and(CIT is FC) and(CI is CH) then(S is SU)(H is TC)(U is 

UsC)(1) 

• If(CI is Kl) and(CI is SS) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CI is Kl) and(CI is ES) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CI is Kl) and(CI is CI) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CI is Kl) and(CI is CH) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CI is FC) and(CI is SS) then(S is SU)(H is TC)(U is UsC)(1) 

• If(CI is FO and(CI is CHI then(S is SU)(H is TC)(U is UsO(1) 

• If(CI is TR) and(CI is SS) then(S is SpS)(H is SpC)(U is AW)(1) 

• If(CI is ES) and(CI is SS) then(S is SpS)(H is SpC)(U is AW)(1) 

• If(CIT is Kl) and(T is L-B) and(CI is CH) then(S is SpS)(H is SpC)(U is 

UT)(1) 

• If(CIT is CC) and(T is L-B) and(CI is ES) then(S is SU)(H is TC)(U is AW)(1) 

• If(CIT is Kl) and(CI is SS) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CIT is Kl) and(CI is ES) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CIT is Kl) and(CI is CI) then(S is SpS)(H is SpC)(U is UT)(1) 

• If(CIT is Kl) and(CI is CH) then(S is SpS)(H is SpC)(U is UT)(1) 

 

 و کندی میبررسی فاز منطق از استفاده با رای ورودهای داده و دشومی فعالی فاز استنتاج قواعد آوردن دستبه از پس

 آوردمی دستبه را نظر موردی خروج قواعد به نسبت

 یسازیدفاز

ی همرحل عکس واقع در ؛ وشودمی لیتبدی قطع اتیاضیر بهی خروجی فازهای داده آن در کهی سازیدفاز مرحله

 ت.اس افتهی خاتمهی فاز ندیفرا آن از پس و باشدی میسازیفاز
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 شده ارائه مدل کرد کاری کل دنیفرا -2نمودار 

 حول قیتحق به ازین ابتدا (Goztepe,2012طبق )ی فاز ستمیس نیقوان وها ریمتغ آوردن دستبهی برا 2 نمودار به توجه با

 و باشدمی امر نیا خبرگان و باشدی میفاز کارشناسان دانش از استفاده توسط امر نیا که و باشدمی شده انجام اتتهاجم

ی فاز مدلی طراحی برا پژوهش نیا رشود. دی میطراح قبل در شده گفتهی هاقسمت طبقی فاز استنتاج ستمیس آن از پس

 ت.اس شده استفاده (Goztepe,2012در ) ستمیس تیامن با رابطه در شده آورده اطلاعات ازی ممدان

 یافته ها و نتایج

 ستمیس سپس و میپردازمی قبل فصل در شده ارائهی فازی هشبک تیامن کارشناس ستمیسی طراح به ابتدا بخش نیا در

 fuzzy logic ابزار توسط و matlab افزارنرم بای سازهیبیم. شکنی میبررس اجمته از حالت دوی ط شدهی طراح

designer د.باشمی 14نویسوگ و 13یممدانی فازهای ستمیسی طراحی برای کیگراف ابزار کی هک تاس شده انجام 

 15متلبی فاز ابزار جعبه

 یبرا ییهاابزار یعدد محاسبات طیمح و تاس شده ساخته متلب یرو بر که است توابع ازی اهموعمجی فاز ابزار جعبه

ی کیگراف ابزار است یمتک یکیگراف یکاربر رابط به شدت به ابزار جعبه نای .دکنمی فراهم یفاز استنتاج شیرایو و جادیا

 نجپ .16نکیمولیس هایمثال وها لوکب ،یکیگراف یتعامل ایهبزاران، فرما خط وابعد: تدهمی ارائه راها ابزار از دسته سه

 منطق ابزار جعبه در یفاز استنتاجهای ستمیس مشاهده و شیرایت، وساخ یبرا یکیگراف یکاربر رابط هیاول هایابزار هستند

 سطح و نیقوان گرشیمانن، یقوان شگریرایوت، یعضو تابع شگریرایو ،17یفاز شگریرایو ای یفاز استنتاج ستمیس شاملی فاز

 .(Rachmat,Haris,2017باشد )می نندهیب

 

 

 

                                              
13 Mamdani 
14 Sugino 
15 Fuzzy Logic Toolbox 
16 SIMULINK 
17 FIS 
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 fuzzy logic designer بای سازهیشب مراحل

 اولی مرحله

 ریم. دکنمی نییتع متناسب تیعضو توابعها آن از کدام هری برا و میکنمی مشخص را ستمیسهای یخروج وها یورود

 7 جدول در نیمچنت. هاس شده مشخص تیعضو تابع نوع و امنهها، دآن تیعضو توابع عدادهای، تیورود نام 6 جدول

 ت.اس شده آورده راها یخروج به مربوط اطلاعات

 اطلاعات همراه بهها یورود -6جدول 

 گروه نوع (A) بیآس از هدف (T) یبریسا کیتکن هایورود نام

(CI) 

 حمله هدف

(CIT) 

 8 4 6 8 تیعضو تابع تعداد

 یمثلث یمثلث یمثلث یمثلث تیعضو تابع نوع

 [1-0]  [1-0]  [1-0]  [1-0]  یورود دامنه

 

 اطلاعات همراه بهها یخروج-7جدول 

 (Uافراد ) (Sافزار )نرم (Hافزار )سخت هایخروج نام

 3 3 3 تیعضو تابع تعداد

 یمثلث یمثلث یمثلث تیعضو تابع نوع

 [1-0]  [1-0]  [1-0]  یخروج دامنه

 

 

ها یخروج 7 تا 5 ریتصاو نیهمچن و دهندمی نشانها آن تیعضو تابع همراه به رای فاز ستمیسهای یورود 4 تا 1 ریتصاو

 د.دهنمی نشانها آنهای تیعضو تابع همراه به را

 
 تکنیک های سایبری -1تصویر 
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 هدف از حمله -2تصویر 

 

 اجممه گروه نوع -3تصویر 

 

 به حمله هدف -4تصویر 

 

افزارسختی خروج -5ویر تص  
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افزارنرمی خروج -6تصویر    

 

افرادی خروج -7تصویر   

 دومی مرحله

 قواعد نیا که ندیآمی اگر و اما صورت به قواعد نیا میکنمی میتنظ شده ادی یالگو باها یخروج وها یورود نیب قواعد 

 تیعضو توابع نیب ارتباط توانمی نیقوان نیا از تفادهاس با و اندشدهی طراح ستمیس کارشناس افراد با مصاحبه براساس

ی انسان دانشی هیپا بر و اندآمده بوجود متخصص افرادی شخصی هتجرب از استفاده با واعدد. قدا نشان رای خروج وی ورود

 ت.اس شده آوردهی کیگراف ابزار در نیقوانی نما 8 ریتصو که باشندمی

 
 یکیافگر ابزار در نیقوان -9تصویر 

 سومی مرحله

ی قطع اتیاضیر بهی فازهای داده و افتاد خواهد اتفاقی فاز دیفرا کی عکس آن در که استی سازیدفاز مرحله نیدرا

 نام به که است شده استفاده یممدان 18سازی دفاز از ستمیس نیا در که دهدمی ارائه ما به عدد کی ستمیس و دشومی لیتبد

 ت.اس عروفم زین 19دیسنترو سازی دفاز

                                              
18 Defuzzification 
19 Centroid 
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 نمای کلی سیستم -10تصویر 

 تعداد وها آن تیعضو وابعها، تیخروجی ورود همراه به که دهدمی نشان را شدهی طراح ستمیسی کل ندیفرا 10 ریتصو

 ت.اس شده آورده شده بنا قواعد

 شدهی طراح ستمیس جینتا

 8 دولیم. جکنمی لیتحل شکل همراه به جینتا و هکردی سازهیشب تهاجم حالت دوی برا را شدهی سازیطراح ستمیس حال

 هکر گروه کی که دهندمی نشانها داده که دیکن رضد. فدهمی نسان حالت دو نیای برا راها یخروجها یورود

 شده ارائه ستمد. سیدارن را سیسرو ازی مخابرات ستمیس کردن خارج قصد ستمیس به رساندن بیآس کیتکن بای وتریکامپ

 خاص کنترلی اهحمل نیچن مقابل در عملکرد نیبهتر که ابدیدرم شدهی آورجمعهای داده به نسبت سرعت به

 د.باشمی کنندمی استفاده شبکه از کهی افراد کنترل و اطلاعاتی مل بانک آوردن وجودها، بافزارسخت

 
 اول حالت به نسبتی خروج -11تصویر 
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ی عمومهای مجموعه کنترل قصدی منطق بمب آوردن بوجود کیتکن بای اهحرف گروه کی که دیکن فرض دوم حالتی برا

 اطلاع وی افزارمنرهای ستمیس تیپدها، آافزارسختی کیزیف کنترل حمله به نسبت ستمیسی خروج صورت نیا در رادارند

 د.باشمی افراد به آموزش و

 
 دوم حالت به نسبتی خروج-12تصویر  

 

 خروجی سیستم فازی نسبت به دو حالت فرض شده -8جدول  

 

ی ده مقداری برای کیگراف ابزاری منو نییپا قسمت از شدهی طراح ستمیس بهی ده مقداری برا 12و  11 ریتصاو به توجه با

 دری خروج ریمقاد و داد انجام رای ده مقدار شکل خود از استفاده با توانمی نیهمچن میکنمی ادهاستفی ورود ریمتغ 4 به

 دشومی داده نشان شکلی روی ریتصو ارنمود و شد خواهند انینما شکلی بالا

 بحث و نتیجه گیری

ی بررسی برا متخصص صشخ از استفاده مانند تریمیقدهای روش با را قبل فصل در شدهی طراح ستمیس بخش نیا در

 هیبرپاهایی روش برده نام مشکلات حلی برا نیهمچن کرد میخواه انیراب ستمیس مشکلات و میکنی میبررس شبکه تیامن

 د.ریگمی انجام کار کلی برای ریگجهینت کارانتهایی  بخش در نیمچنشود. همی داده ارائهی مصنوع هوش

U H S CT CIT A T 

387. 44. 154. 9746. 9397. 8707. 9237. 

812. 812. 5. 093322. 02586. 06034. 07627. 
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 تریمیقدی هشبک تیامنهای ستمیس بای فاز ستمیسی هسیمقا

 صیتشخ سرعت نیهمچن و ببرد تربالا را ندیفرا بازده تواندمی شبکه تیامن نیتأم و صیتشخی برای فاز منطق از استفاده 

ی هحوض در عملکرد ویی شناسای برای فاز ستمیس از استفاده که است ذکر به زمد. لابخشمی بهبود اریبس را العمل عکس و

ی هیبرپا کهی وجود با نیچن هم و کرده ترعیسر شبکه رانیمدی برا را عملکرد ویی شناسا ندیفرا اندتوی میبریسا تیامن

ی، آگاه عدم و تجربه عدم ازی ناش مشکلات شامل رای انسانهای خطا تواندمی باشدی میانسان دانش توسط شده هیته قواعد

 به نسبتی بهتری عملکرد راندمان و دهدمی کاهش را رهیغ و اطلاعات ریتفس و لیتحلی روین بود کم شامل شکلاتم

 د.پردازمی ستمیس نیا بیمعا و ایمزای بررس به 9 دولد. جباشمی دارا رای میقد روش صورت به کارشناسان خود از استفاده

 ایمزا و بیمعا -9 جدول

 بیمعا ایمزا

 ندارد را دیتهد ازی دیجد حالاتی نیبشیپ تیقابل دارد انسان به نسبتی بهتر دقتی فاز ستمیس

 شودیی شناسا مهاجمان توسطی راحت به است ممکن دارد انسان به نسبتی بهتر عمکرد سرعتی فاز ستمیس

 ندارد را دیجد طیمح در عملکرد تیقابل دارد انسان به نسبتی بالاتر راندمانی فاز ستمیس

های تجربه از و استی انسان دانش قواعد هیبرپا ستمیس نیا

 (قواعدی براکند )می استفاده متخصص ادافر

 

 

 تریمیقدهای روش به نسبت شده ارائه ستمیس مشکل نیتربزرگ و نیترمهم دشومی مشاهده 9 جدول در که همانطور

 نیا کردن حلی برا و باشدیی میشناسای برا دیجدهای روش و دیجد خطرات شناختیی توانا ویی ایپو وجود عدم

 ت.اس شده ارائه ستمیس نیا بهبودی برای مصنوع هوش از استفاده باهای راهکار بعد قسمت در مشکل

 شده ارائه ستمیس مشکلات بهبودی برا شنهاداتیپ

و  یابتکار فراهای تمیآلگور شامل که ندشومی آورده 20یمصنوع هوش پیت دو در قسمت نیا در شده ارائه شنهاداتیپ

 ندباشیم 21افتهی بهبودی فازهای ستمیس

 یفاز منطق با کیژنت تمیالگور از ستفادهل: ااو شنهادیپ

 راها آن توانن، میمتجاوزا ورود محض به که یطور هد، بکننمی اجرا را حمله برنامه که یمتخصصان دانش به یدسترس

 صورت به تیمنا رایز نبود نگونهیا یسنتهای کار و کسب در اما شد ارسال داده گاهیپا به هشدار زنگ و کرد ییشناسا

 انجام اعتماد و تیامن حفظ و کار و کسب نیا عملکرد بهبود یبرا یادیز رانهیشگیپ اقدامات اکنونشد. تمی نیتأم یکیزیف

د. کر اشاره گذارریتأث موارد عنوان به رمزگذار و روسیو ینتر، آافزانرم نصب به توانها میآنمیان  از که است شده

                                              
20 Artificial intelligence 
21 Extended fuzzy systems 



 932-958، 1401 زیی، پا86شماره  ،یو حسابدار تیریدر مد نینو یپژوهش یکردهایرو 22

 

 

 یفاز کیژنت هایتمیالگور قیطر از را یشتریب تیامن توانندمی که اندافتهی توسعه یبهتر یازسنهیبه هایکیکنه، تمروزا

 یبرا قدرتمند راه کی یفاز کیژنت هایتمیلگورد. ادارن ازین هوشمندتر رساختیز به هاکیتکن نیا گرچهد، اکنن فراهم

 یبرا یفاز کیژنتهای کیتکن مورد در است هشد یسع قسمت نیا رد. دانکرده ارائه کیالکترون تجارت تیامن توسعه

 د.شو بحث شتریب کیالکترون تجارت در اعتماد و تیامنی سازنهیبه

 یعیطب انتخاب توسطها نیبهتر یبقا اساس بر و شده گرفته الهام نیدارو تکامل هینظر و کیژنت علم از کیژنت تمیالگور

 جهش و وراثت مانند یکیولوژیب هایکیتکن از که هستند یتکامل ایهتمیالگور از یخاص نوع یکیژنت هایتمیلگورت. ااس

 .دکننمی استفاده

 خود گاهیجا روش نیا 1989 سال در 23گلدبرگ تلاش باها عدد. بش یمعرف 22هولاند جان وسطت بار نیاول تمیالگور نیا 

ع، واق رت. داس گرفته یجا رگیدهای روش نیب در خود فرد به منحصرهای یژگیو لیدل به امروزه و کرد دایپ را

 .دکننمی استفاده الگو قیتطب ای ینیبشیپ یبرا نهیبه فرمول افتنی یبرا نیدارو یعیطب انتخاب اصول از کیژنت هایتمیلگورا

 .(Najaafi. et al,2020باشد )می کیژنتی فاز تمیالگور از استفاده روند 13 ریصوت

 

الگوریتم فازی ژنتیک -13تصویر   

                                              
22 Jan holland 
23 Goldberg 
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 24یعصب شبکه و شدهی سازیفازهای یژگیو بیترک هیپا بر شبکه در نتبات صیشخم: تدو شنهادیپ

 هیلا چند

ت. اس شیافزا حال در سرعت بهی بریسا ملاتت، حنترنیا مانند سیمبیها شبکه از استفادهی تصاعد رشد با ریاخ دهه دو در

های رسانه قیطر از روز هرها داده ازی دیجد نواعد. اریگمی نشاتها داده ریتکث و دیتول از واقع در رشد از حجم نای

 هاجمانر، مکا نیا انجامی راد. بنشومی دیوله، تریغ و لیموباهای برنامه و جستجوهای وتورین، مآنلاهای لاسی، کاجتماع

د. کننمی اجرا رهیغ و نگیشها، فیروسها، ویبدافزار قیطر زی، ابیترک صورت بهی حت گاهاً را حملات ازی گوناگون انواع

 اساس بر که استها ربات ازی اهشبک نتاتد. بدا انجام 25نتبات از استفاده بای راحت به توانمی را حملات نوع نیا مهه

ی راحت به که کنندمی استفادهی بریسا حملات ازی مختلف انواع هیتعبی برا نتبات ازها ند. آکنمی کار 26مستر بات دستور

 و نفوذ انواع نیترمخرب ازی کی به نتاتیر، باخ دهه رد. دشو پنهانی واقع کاربران ریسامیان  در تواندمی مستر باتی برا

یی ناساها، شآن حمل قابلی بالا تیظرف وها بات بودن پنهان نوع لیدل هت. باس شده لیتبد سیمبیهای شبکه در بیتخر

 منبعیی شناسای برای مختلفهای روش اکنونت. تاس شده لیتبد بکهش تیامن در مهم اریبس مسأله صورت کی بهها نتبات

 تیمحدود اندداده ارائهی بهتر جینتای ریادگی و نیماشی ریادگی بری مبتنهایی روشمیان  آن از که است شده ارائه نتبات

 نتباتهای داده گاهیپا دری کافهای یژگیو وجود عدم گذاردی میمنف ریتأث همیی شناسا دقت بر که حوزه نیا دری اصل

 دشومی داده شنهادیپی عصبهای شبکه وی فاز منطق بیترکی مبنا بری کل متد کی جا نیا رت. داس

 ازی ژگیو دیتولی برای فاز منطق زت، انباتهای گاهیپاهای یژگیو تعداد تیمحدود لیدل به که دشومی شنهادیپ واقع در

ی نیماشی ریادگی یکیتکن هر ادامه در و شود شتریبها داده تنوع و حجم تا شود هاستفاد نتبات داده مجموعه نیهم درون

 شبکه کی آموزشی برا توانده، میشد جادیاهای یژگیو ادامه رد. دشو داده آموزش بهتر تواندد، بگرد استفاده که هم

 نیقوان سپس و ندشویی میشناسا حواضهای یژگیو ازی برخ بتداها، ایژگیو دیتولی راشود. بمی استفادهی مصنوعی عصب

های یژگیو از کی رس، هپد. سگرد لیتبدی فازهای یژگیوی شتریب تعداد به واضحهای یژگیو آن تا میببر کار به رای فاز

 که دشومی شنهادیپی فازهای یژگیو دیتولی راشود. بی میبررس داده مجموعه درها آن مشارکتی برا شده لیتبدی فاز

 د.گرد ستفاده(، اCTU-13) یهاداده مجموعه از

 د:باشمی ریزهای بخش شاملی شنهادیپ دلت. ماس شده داده نشان اگرامید صورت به ریز شکل دری شنهادیپ مدل

 ید.جدهای یژگیو دیتولی برای فاز منطق بری مبتنی ژگیوی هندس. م1

 یمصنوعی عصب شبکه بری مبتنی بندبقه. ط2

                                              
24 Neural network 
25 Botnet 
26 Botmaster 
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 یصبعی فاز مدل -14 ریتصو

 نیهمچن و است شده بدلی تکنولوژ مسائل نیترمهم ازی کی بهی بریسا داتیتهد از دیجدهای موج ظهور با ستمیس تیامن

 با شدی سع کار نیا رد. دآور بوجود افرادی برا رای ادیزی جان وی مالهای ضرر تواندمی آنی بررس عدم صورت در

 سیمبی حسگر شبکه خطرات برابر در متقابل عمکرد و شناخت ندیفرای ابری تردیجد مستیس ارائه بهی فاز منطقی بررس

 ایم. ببپردازها شبکه نیا لیتحل به همزمان و عیسر صورت به میتوانست ستمیس نیای سازهیشب با نیهمچن و شود پرداخته

 حالات به نسبتی شتریب یایمزای دارای فاز ستمیس از استفاده که میدانستهای شبکه نیا به نسبتی فاز ستمیس سهیمقا

 تیامنی براها ابزار نیبهتر ازیکی به را استی انسان دانش براساس که رای فاز ستمیس توانسته امر نیا و باشدمی تریمیقد

 متفاوتهای سبک در شنهادیپ دو اجمته دیجد حالاتی برا ستمیس نیا عملکرد بهبودی برا نیمچند. هکن لیتبد شبکه

 ید.گرد ارائهی مصنوع هوش

 منایع

 جهت در کارا تمیالگور کی رائهس، ابای، عبافقی ائمین، قحس حمدم، ممقدیی غمان، یسی، حاکرد، شرزان، فایتشتر. [1]

ت، اطلاعای فناور و وتریکامپ پژوهشان دانشی مل کنفرانس نیول. اسیمبی حسگرهای شبکه در wormhole حمله کشف

 1390یز، تبر انشگاهد

 1391د، مهابا دانشگاهی کارشناس مقطع روژه، پسیمبی حسگرهای بکهد، شحمم این سروش. [2]

ر، ایسی موردهای درشبکهی ابیریمس تیامنی ارتقا دری فاز منطق اربرد، ک1389د، حمب، مل تشنه و هرای، زمراد. [3]

 https://civilica.com/doc/88160ج، نندن، سرایا اطلاعاتی فناوریی دانشجو کنفرانس نیولا
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 کاهش جهتی فاز روش کی یرائه، ا1388ین، حمدحسم، ممقدیی غمای و سعودی، مآباد نصرت و سعودو، مجانل قره. [4]

 وتریکامپ انجمن سالانه وتریکامپ کنفرانس نیانزدهم، پسیمبی حسگرهای شبکهی ابیریمسهای پروتکل دری انرژ مصرف

 https://civilica.com/doc/79194ن، هران، ترایا

 ریمس یکربندیپ یبرا یبعد گره مناسب انتخاب در یفاز منطق یریکارگ ه(. ب1396) ف. ،یموحد و ؛و ینینائ یستار. [5]

 ,(4)15 ،وتریکامپ یمهندس ب - رانیا وتریکامپ یمهندس و برق یهندس. مسیمبی حسگرهای شبکه در LEAP پروتکل با

295-304 .https://www.sid.ir/fa/journal/ViewPaper. aspx?id=312961 

 دسی ،یخلعت دیما ،یفاز منطق و شده عیتوزی بیترک اعداد جدول از استفاده با سیمبی حسگرهای شبکه تیامن شیافزا. [6]

 1397 ،دنژای اسلام حمدرضام ،یدشت میابراه

 حملات صیتشخی برا نهیبهی مراتب سلسله روش کی رائه، ا1392ا، درضیمی، حناج وی هده، مزادیقاض و میرت، مثاب. [7]

 تیمحور با داریپا توسعه و وتریکامپی مهندس شیما، هسیمبی حسگرهای شبکه دری عصب شبکه از استفاده با سیسرو انکار

 https://civilica.com/doc/238867د، شهها، مستمیس تیامن وی دلسازی، موتریکامپهای شبکه

 نیهارمی، چکیالکترون آموزشهای ستمیس دری فاز منطق کاربرد ربی رور، م1400ا، ضی، رقائم و لهامن، اایجمال. [8]
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