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Abstract 

Background & Purpose: Revolutionary advances in cognitive science and technology have led 

mind-rr nnn ddddsss ss hhe oolll nnnnnn nnnoool ddd mmmll nnnnnn hheee. hhe vvvppppmttt ff  
cognitive science and technology, along with the huge investment ff  hhe llll ’’ s nnnnnnn 
military research institutes in this area, suggest the emergence of a new arena of warfare, which 

ss nnnnn  ss nnnnnnnnne eeeeeeeee hhe rr eeett  ddddy mmms oo nnnuutt a ooii lll ddd nnnuuuuuuu 
analysis of cognitive warfare and illustrate its conceptual network. 

Methodology: The study is performed using logical and conceptual analyses. The applied 

techniques include constructive, detective, and reductive analyses. 

Findings: The analyses indicate six common logical fallacies in the conceptualization of 

cognitive warfare: the reduction of cognitive warfare to the psychological level, the reduction of 

cognitive warfare to cognitive operations, the reduction of  cognitive influence to cognitive 

interference, the reduction of  cognitive warfare to cognitive impairment, the reduction of  

cognitive warfare to military operations, and the reduction of  cognitive warfare to application 

of cognitive science and technology in the battlefield. Each of the mentioned fallacies represents 

a natural element of cognitive warfare to demonstrate its conceptual network: cognitive warfare 

science and technology, cognitive warfare based on cognitive theories, the effectiveness of 

cognitive warfare, cognitive warfare dimensions, the scope of cognitive warfare, and the arena 

of cognitive warfare. 

Conclusion: The renaissance of cognitive science and technology highlights the fact that future 

power and supremacy lies in cognitive superiority and empowerment in the arena of cognitive 

warfare. Thus, some of the critical measures to be taken in this regard are establishing cognitive 

science and technology research centers, cognitive defense centers, and cognitive battlefield 

bases and headquarters. Other essential actions include the training of officers for cognitive 

warfare, policymaking, legislation, and executive measures and planning for offence and 

defense in the arena of cognitive warfare. 
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  چكيده
كـرده  » ي مغـز سـاز  هيشـب كنتـرل و  «مغز را وارد مرحله جديد / ي شناختي، مطالعات ذهنها يفناوري انقلابي علوم و ها شرفتيپ: هدفزمينه و 

نشـان  يِ تحقيقاتيِ نظاميِ پيشرو دنيـا در ايـن حـوزه،    ها سازمانهاي كلانِ  يگذار هيسرماي شناختي و ها يفناوري توسعه علوم و روندها. است
نظرهـاي   شـناختي، اخـتلاف   با توجه به نوظهور بودن عرصه جنـگ . است »شناختي عرصه جنگ«ظهور عرصه جديدي از جنگ با عنوان  دهنده

  .مفهومي آن است شبكهشناختي و توصيف و ترسيم  ، تحليل منطقي و مفهومي جنگهدف اين پژوهش. سازي آن وجود دارد زيادي در مفهوم
  .تحليل برساختي، تحليل اكتشافي و تحليل تحويلي متون مرتبط با هدف پژوهش: اند از شده در اين پژوهش عبارت هاي استفاده روش: روش

تحديـد  . 2شـناختي؛   شـناختي بـه سـطح روان    تحديـد جنـگ  . 1: دشناختي، شش مغالطه منطقي رايج وجـود دار  سازي جنگ در مفهوم: ها يافته
شناختي  تحديد جنگ. 5شناختي؛   بيآسشناختي به  تحديد جنگ. 4شناختي؛  تحديد تأثيرشناختي به مداخله. 3شناختي به عمليات شناختي؛  جنگ

شـناختي   دهنده يك عنصر مـاهيتي از جنـگ   نشاني فوق، ها مغالطههر يك از . شناختي به شناخت در جنگ تحديد جنگ. 6به عمليات نظامي؛ 
شـناختي، اثربخشـي    شـناختي مبتنـي بـر تئـوري     شـناختي، جنـگ   ي جنـگ هـا  يفنـاور علـوم و  : سـازد  يماست كه شبكه مفهومي آن را نمايان 

  .شناختي شناختي و عرصه جنگ شناختي، دامنه جنگ شناختي، ابعاد جنگ جنگ

شـناختي   نمايي در عرصه جنگ داند و آن را در گرو قدرت شناختي مي شناختي، برتري آينده را برتريي ها يفناوررنسانس علوم و : گيري نتيجه
شـناختي،   شـناختي، مراكـز دفـاع    ي جنـگ ها يفناوري علوم و ها پژوهشكدهكه با ايجاد  رسد يمنظر  كند؛ به همين دليل، ضروري به يمترسيم 

ي زي ـر برنامـه گذاري،  مشي گذاري، خط بتوان به سياستهايي فراهم آورد تا  شناختي، زمينه جنگشناختي و تربيت افسران  قرارگاه و فرماندهي رزم
  .شناختي پرداخت هاي آفندي و پدافندي در عرصه جنگ هاي عملي براي انجام عمليات و اقدام

  
  شناختي شناختي، برتري شناختي، دفاع شناختي، عرصه جنگ جنگ :ها كليدواژه
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  مقدمه
 ،خود ناپذير پايانيي به نيازهاي گو پاسخدليل محدوديت منابع در  از دوران باستان تا قرن جديد، نوع بشر به ،در طول تاريخ

جنـگ و   هاي دورهجنگ،  هاي موججنگ،  هاي نسل ، از قبيلتكاملي جنگ هاي يهنظر. است بودهدرگير جنگ با يكديگر 
بـا بررسـي   ) 2016، 5؛ كلـي 1996، 4؛ بـونكر 1994، 3؛ كيگـان 1994، 2؛ كرپينـويچ 1994، 1فيتزجرالـد (جنـگ   هاي عرصه

ماننـد   عـواملي . انكارناپـذير در طـول تـاريخ بـوده اسـت      يكـه جنـگ ضـرورت    دهند ميتبارشناختي ماهيت جنگ، نشان 
جديد، ابداعات و اختراعات بشري و دستيابي به نيروهاي اجتماعي جديد، منـابع اقتصـادي جديـد، ابزارهـاي      هاي فناوري

، 6نورتون(ير شكل جنگ را به ويژگي ذاتي آن تبديل كرده است يپويايي و تغ ،كنترلي جوامع بشري و ساير عوامل نوظهور
 ).2021، 7؛ دوكلوزل2021

درگيري نظامي را در فهرست خود قرار داده است، زمـين، دريـا، هـوا، فضـا و     ة عرصپنج  ،متحده لاتاياوزارت دفاع 
در  ،دفاعي هاي سازمان ةبودجاز  چشمگيريبخش  ،اخير ةاما در ده ؛)2017، 8رئيس ستاد مشترك ارتش(فضاي سايبري 

، كانـادا،  2021در پـاييز  . يافتـه اسـت   اختصاص ،شناختي هاي فناوريعلوم و  بخشو به   متعارف جنگ كاهش هاي حوزه
در ايـن رويـداد از   . بـود » شـناختي  ابزارهايي بـراي مقابلـه بـا جنـگ    : تهديد نامرئي«ناتو با عنوان  9ميزبان چالش نوآوري

زمينـة  در  را تحقيقـاتي خـود   هايشناختي دعوت شد تا پيشنهاد هاي فناوريعلوم و  ةو محققان حوز ها سازمان، ها شركت
و  هـا  سازمان). 2021، 10نورتون(جديد شناختي ارائه دهند و حمايت مالي دريافت كنند  هاي تكنولوژيو  ها كتيكتا ةتوسع

تحقيقاتي  هاي همؤسسو  ها دانشگاهمانند ناتو، از طريق قراردادهاي تحقيقاتي با  ،نظامي ةبرجستمراكز تحقيقاتي مشهور و 
تغيير فضاي جنگ در آينده را به دنيا مخابره  ةدربار هايي سيگنال) 1ل جدو(شناختي  هاي فناوريعلوم و  ةحوزبرجسته در 

بـه شـش سـازمان    را هنگفتـي   ةبودج ـ )N3( غيرجراحـي نسل جديد فناوري عصبي  ةدارپا براي توسع ،مثال براي. كردند
ينز، مركـز  باتل مموريال، دانشگاه كارنگي ملون، آزمايشـگاه فيزيـك كـاربردي دانشـگاه جـان هـاپك       ةسسؤم( تحقيقاتي

غيرتهاجمي مغز  هاي رابط ةاختصاص داد تا تحقيقات و ساخت در زمين )تلداين ةسسؤتحقيقات پالو آلتو، دانشگاه رايس، م
كاركردهـا و فراينـدهاي    سـازي  شـبيه كه در رمزگشـايي و   اي فناوري ؛)2019، 11دارپا(طور جدي دنبال كنند  هـ رايانه را ب

12»نرتيو نتورك« ةدارپا پروژاز سوي ديگر، . دشناختي مغز كمك شاياني خواهد كر
دنبـال   و بـه  را در دستور كار قرار داده 

ها در شناخت و رفتار  در واقع نقش روايت .شناسي اجتماعي و فردي پي ببرد ها در روان آن است كه به بررسي نقش روايت
هـا،   هـا، نـرون   هـا چگونـه بـر هورمـون     روايـت  .بـرداري كـرد   توان از آن در امنيت ملي بهـره  بشري چيست و چگونه مي

الگوها و   دنبال ايجاد دارپا به ،از طرفي .گذارد أثير ميهيجان تـ   و تعامل شناخت هاي عصبي، پردازش پاداش دهنده انتقال

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Fitzgerald 
2. Krepinevich 
3. Keegan 
4. Buncker 
5. Kelly 
6. Norton 
7. François du Cluzel 
8. Chairman of the Joint Chiefs of Staff 
9. Innovation Challenge 
10. Norton 
11. DARPA 
12. Narrative Network 
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رسـي  ها و افراد بر بر گروه را ثير آنأهاي متفاوت است تا بتواند ت هاي اجتماعي و محيط ثير روايت در زمينهأسازهاي ت شبيه
  .كند

 هـاي  سـازمان تحقيقـاتي   هـاي  گـذاري  سـرمايه علايـق و   همچنـين،  گرا و هم هاي فناوريعلوم و  ةتوسعروندهاي 
ذهن انسان، ميدان نبرد قرن جديـد و  / مغز كه دهد مينشان  ،شناختي هاي فناوريعلوم و  ةتحقيقاتي نظامي دنيا در زمين

نـوين   هـاي  جنـگ در واقع رقابت كشورهاي پيشـرو در  ). 2021، 1نورتون(جديد جنگ خواهد بود  ةعرصعرصه شناختي، 
 هـاي  شاخصو  ها مؤلفهكه  دهد ميشناختي نشان  هاي فناوريعلوم و  ةدر حوز ،اروپا، چين و روسيه ةمانند آمريكا، اتحادي

اغلـب  خاطر  نهمي  به ؛تنهايي ضامن ايجاد امنيت نيست ديگر به ،جنبشي قدرت جهاني در حال تغيير است و برتري جنگ
 .برتري شناختي و تضمين امنيت شناختي كشـورهاي خـود هسـتند    دنبال بهنوين،  هاي جنگ ةكشورهاي پيشرو در عرص

ممكن است چنين به نظـر   »هنر جنگ«در كتاب  ،سال قبل از ميلاد مسيح 500در  سان تزو هايكيدأچه با توجه به تاگر
ايد اشاره كرد كه بشر در طول تاريخ با اين سـطح از پيچيـدگي در حـوزه    بلكه ب ؛اي نوين نيست آيد كه اين موضوع پديده

  .  ذهن و مغز وارد نشده است
گذاري و توسعه ابعاد مثبت زيادي دارد ولي نبايد از طرف ديگـر ايـن طيـف غافـل      درست است اين سطح از سرمايه

مغـز و   دربـارة دانش بشـر   ،ر شرايط كنونيد .ها در جهت بردگي بشر است روي ديگر اين سكه استفاده از اين دانش. شد
با سه ويژگـي   ) بيگ ديتاها(ها  ابر داده ،از طرفي ؛شدت توسعه يافته است ها به ها و رفتار آن هاي نورون خصوص قابليت به

هـاي پـردازش    هـاي يـادگيري بـا شـيوه     توليدند و در نهايت اينكه ماشين حجم بالا، سرعت زياد و تنوع گسترده در حال
شناخت . وري استافن ةشدن از چرخ كم بشر در حال حذف و كم تحليل كننداين حجم از اطلاعات را  دارند لانه تواناييفعا

شـناخت  . دنمـا را از خودمـان بهتـر بشناس ـ    هـا  خواهد داد كه ماشين ما اين امكان را به ،ها و سرعت پردازش مغز، ابرداده
هـاي   گيـري ديكتـاتوري   كردن آن را فراهم خواهد ساخت و به شكل هاي ذهني امكان هك فرايندهاي شناختي و فعاليت

  .مهيبي ختم خواهد شد كه تمام زندگي انسان را در اختيار خواهند گرفت
 ،، ژنـرال بازنشسـته  2006در سـال  . جديـدي نيسـت   ةپديـد » كنترل ذهن«نظامي به موضوع  هاي مؤسسهگرايش 

 تحت كنترل دولت ةاصلي امنيتي اتحاد جماهير شوروي، به روزنام آژانسKGB  بوريس راتنيكوف، يكي از مقامات سابق

كنترل ذهن از  هاي روشروي  ،تحقيقاتي در كشورش ةسسؤم 50، حدود 1980 ةگفت كه در اواسط ده 2روسيسكايا گزتا
اولين بار  ،مفهوم تخريب و بازسازي ذهن. شدند ميدولت حمايت  هنگفت ةكه با بودج كردند ميراه دور مطالعه و تحقيق 

 KGB و CIA صـورت علمـي مطـرح و سـپس توسـط      جاسوسي آلمان در طول جنگ جهاني دوم بـه  هاي سازمانتوسط 
MKULTRA ةمانند سند پروژ CIA ةهمچنين ساير اسناد محرمان. شد تكميل

جاسوسـي   هاي سازمانكه  دهد مينشان  3
آزمايشي عليه  گونه هيچو در دستيابي به اين هدف از  ندا داشتهزيادي به دستيابي به فناوري كنترل ذهن  ةعلاق ،و نظامي

رنسانس علوم و  ةشناختي در دور شدن جنگ مطرح رسد، مي به نظرآنچه جديد و خطرناك . انساني دريغ نكردند هاي سوژه

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Norton 
2. Rossiiskaya Gazeta 
3.declassified CIA document: https://www.aa.com.tr/uploads/userFiles/d3e453f6-588f-43e5-9099-582b22558014/ 

ProjectMKULTRA.pdf 
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 تي، سيسـتم شـناخ  است؛ اما هدف 2يريدرگ طينوسفر محابزار و  1ميوتكن«شناختي  هاي جنگدر  .گراست هم هاي فناوري
  ).2016 و 2010، 3كلي(» مغز انسان است

  شناختي ي جنگها پروژههايي از  نمونه. 1جدول 
  اهداف مجري  پروژه

Brain STORMS- 2020   ي تحقيقاتي ها پروژهآژانس (دارپا
  )دفاعي ةپيشرفت

سريع،  صورت بهكه بتواند  ميس يبكامپيوتر  ـ  طراحي رابط مغز
تسـليحاتي تعامـل كنـد    خودكار و اثربخش با سيستم نظامي و 

  ).2021، 4جونز(
MENPs - 2021  الكترومغناطيسي نانوذراتكنترل و شناخت مغز با استفاده از   بنياد ملي علوم فدرال  

 5يجراح ريغفناوري عصبي 
)N3) (2020(  

شركت توسعه علم و فناوري آمريكا 
  تحت حمايت مالي دارپا

رايانـه قابـل    ـمغز ةيدوسوي غير جراحي ها رابطتوليد فناوري 
  كاربرد در ميدان جنگ

تعامل و ارتباط مغز با هوش 
  )2020(مصنوعي 

سسه هوش مصنوعي دانشگاه ؤم
  6بوفالو

ساز ارتش هوشـمند رباتيـك    و يكپارچه كننده هماهنگسامانه 
  و عوامل انساني) هوايي، دريايي و زميني(

  ـجوشي مغز فناوري هم
  )2020( 7كامپيوتر

  انجام محاسبات شناختي مشترك بين مغز و رايانه  وپا و چينهاي دفاعي ار سازمان

  تعامل مغز و رايانه   9اينريا بوردوكس مركز تحقيقاتي  )2021( 8تسخير مغز
امكان خوانـدن  ، )EC0G( الكتروكورتيكوگرافيساخت فناوري   دانشگاه كاليفرنيا  اطلس مغز

ــت ــا وضــوحي   فعالي ــز ب ــاي قشــر مغ ــر بيشــتر از 100ه  براب
  هاي موجود فناوري

MKULTRA- 1980 CIA ها و مراكز  دانشگاه با همكاري
  هاي كنترل ذهن با استفاده از داروهاي شيميايي كشف روش  تحقيقاتي

  
، محاسبات شـناختي، هـوش مصـنوعي و    شناختي اعصاببه نقش علوم  ،شناختي جنگ سازي مفهوم ةدر مراحل اولي

دانشمندان براي كشـف رازهـاي سيسـتم شـناختي      هاي ماجراجوييتدريج  هاما ب شد؛ نميمغز توجهي  ةمطالع هاي فناوري
انقلابي در علوم كـامپيوتر،   هاي پيشرفتبا . ابزاري و فناوري مواجه شد هاي محدوديتو كنترل آن با  كاري دستانسان و 

علمي  ةحوز، با يكديگر زااف همبه همكاري و تعامل  ها آنو احساس نياز  شناسي انسان، شناسي روانعلوم اعصاب، فلسفه و 
 شناسـي  روانهوش مصنوعي، علوم اعصاب شناختي، محاسبات شـناختي،  (شناختي  هاي فناوريجديدي با عنوان علوم و 

عميق مغز باز  كاري دستروي مطالعه و  هجديدي را ب ةشكل گرفت و پنجر) شناختي، فلسفه ذهن شناسي انسانشناختي، 
اما نبايد از روي سياه آن غافـل   ؛دادزندگي بشر قرار  در مقابلزيادي را  هاي فرصت ،گرا هم هاي فناورياين علوم و . كرد

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Technium 
2. Noosphere 
3. Kelly 
4. Jones 
5. Non-surgical neurotechnology 
6. Buffalo's Artificial Intelligence Institute 
7. Brain-computer fusion technology 
8. Brain Conquest 
9. INRIA Bordeaux 
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رفتـاري   هاي دادهاستفاده از  ).2003، 1روكو و باينبريج(علمي و زندگي بشر خواهد بود  ةشد؛ زيرا تهديد بزرگي براي جامع
توجـه  در كانون  شناختي جنگعناصر مهم مطالعات عنوان يكي از  هنوز هم به ،شناخت انسان ةهاي تجربي دربار و تحليل

 ،هـاي كـاركردي و سـاختاري مغـز     جنبه ةمطالعمغز، قابليت  ةهاي مطالع با توسعه روشكه است   در حالي قرار دارد و اين
). 2021، 3دوكلـوزل ( انقلابـي ايجـاد كـرده اسـت     شـناختي  جنگ ةو در حوز) 2008، 2گالوتي(آمده  فراهم زمان همطور  به
و  هـا  يافتـه ، ها روششناخت اهداف انساني با استفاده از  ةبا برنام سازي شبيهو  كاري دستكنترل، تغيير و « شناختي گجن

 ـ  شناختي جنگكه  دهد مياين تعريف نشان . است تعريف شده »گرا هاي هم ابزارهاي علوم و فناوري  ةبه كنتـرل و مداخل
جديدي را روي مطالعات هـوش   ةاي و فرايندهاي شناختي مغز، پنجركاركرده سازي شبيهبلكه  ؛شود نميشناختي محدود 

كه طي پـنج   است گفته CNBC ةدر مصاحبه با شبك ،5، مديرعامل شركت پالانتير4الكس كارپ. مصنوعي باز كرده است
  ).2019، 7؛ اندرسون2020، 6كارپ( كند ميسال آينده، كشوري با هوش مصنوعي برتر قوانين آينده را تعيين 

هـاي   علـوم و فنـاوري   ةهـا در زمين ـ  دولت ةگذاري گسترد با سرمايه رسد؛ اما نظر مي بهآينده ترسناك  اين اساس، بر
در دو سطح فردي و  شناختي جنگبراي تحقق  بلندمدت ريزي برنامهو  8ذهن و مغز سازي شبيهو  منظور كنترل شناختي به
 سـازي  شـبيه كنتـرل و   ةه ميامي از آخرين دستاورد خود در زمين ـدانشگا). 1جدول (تر خواهد شد  بسيار ترسناك ،اجتماعي

با مغز تعامل  ميس يب صورت به 9ذرات الكترومغناطيسي موفق شدند با استفاده از نانو ها آن. ذهن و مغز رونمايي كرده است
اين جديـدترين  . دست يابند اينترنتي صورت بهو تبادل اطلاعات داشته باشند و اميدوارند بتوانند به قابليت انجام مداخلات 

. ذهـن اسـت   سـازي  شبيههاي كنترل و  فناوري ةزمينگذاري در  سرمايه بهكشورهاي جهان  ةعلاقرشد  از روند روبه نمونه
ي هـا  شـرفت يپي عصـبي  سـاز  مـدل و در محاسـبات و   كنـد  يم ـعلوم اعصاب و مغز را متحـول   ةحوز ،اين فناوري جديد

معنـاي توصـيف يـك ديسـتوپياي      بـه  ،و تحقيقـات  هـا  شـرفت يپالبته اين ). 2021 ،10برگن(را رقم خواهد زد  چشمگيري
امـا   ؛باشـد  شـده  نيـي تعرمزگـذاري الگـوريتمي از پـيش     لهيوس بهو افكار ما  ها زهيانگ ةنئوفئوداليستي نيست كه در آن هم

هسـتند،   شـناختي  گجن ـ هـاي  تكنيـك و  ها فناوري ةكه كشورهاي جهان در حال ساخت و توسع دهد يمنشان  ها بررسي
بـرگن،  (شدن به دنيـاي واقعـي جنـگ هسـتند      تر نزديكدر حال تكامل و  روز روزبهاين تحقيقات  2021از ژانويه  ژهيو به

2021.(  
حضوري فعال ها و نبردها  يي نظير زمين، دريا و هوا، با توجه به اينكه در طول يك قرن گذشته، در درگيريها عرصه

هنوز در جنگي مستقيم ورود  ،فضايي ةعرص .)2017، 11رئيس ستاد مشترك ارتش(اند  شده  اختهشنبراي همگان  ،اند داشته
 متحـده   الاتي ـا سال گذشـته،  60طي  ،حال  نيا باي مشخص نشده است؛ خوب بهپيدا نكرده و ميزان درگيري احتمالي آن 

ارزش  گذاري صـورت گرفتـه،   سه با سرمايهدر مقاي اما ؛گذاري كرده است فضايي سرمايه ةعرصرا در  يتوجه شايان منابع 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Roco, Bainbridge 
2. Galotti 
3. François du Cluzel 
4. Alex Karp 
5. Palantir 
6. Karp 
7. Anderson 
8. Mind-control technologies 
9. Magnetoelectric nanoparticles (MENPs) 
10. Bergan 
11. Chairman of the Joint Chiefs of Staff 
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هـا در مقابـل حمـلات     ايـن دارايـي  ). 2020، 1ناسـا (سودمندي و كاربردهايش بيشتر بوده است  نظر ازهاي فضايي  دارايي
 متحـده  الاتي ـاخاطر نيروي فضايي  به همين ،)2020، 2كرلي(پذيرند  در برابر حملات سايبري آسيب طور نيهمجنبشي و 

ايـن سـازمان و نيـرو،     تي ـمأموربخشـي از  . دش ـايجـاد   هاهـا و تهديـد   پذيري براي رفع اين آسيب ،2019 دسامبر 20در 
» هاي فضـايي بـراي نيروهـاي مشـترك اسـت      توانمندي نيتأمو متحدانش در فضا و  متحده  الاتيامحافظت از منافع «
كلان كشورهاي پيشـتاز در   هاي گذاري مايهسرابتدا با  ،جديد جنگ هاي عرصههر يك از ). 2019، 3آمريكا نيروي فضايي(

از  اي دوره، انـد  گذاشـته نظامي پا به عرصه وجود  هاي استراتژيستانتزاعي دانشمندان و  هاي ايدهنظامي و در قالب  ةعرص
و و مزيـت   انـد  شـده   رسميت شناخته بالغ و نيروي نظامي به يعنوان موجوديت به ،و درنهايت اند رشد پنهاني را سپري كرده

  ).2019، 4كنيا( اند زدهعملياتي را رقم  ةبرتري رقابتي كشور ميزبان در عرص
، 5دوكلـوزل (سـت  ها آننظـامي   پيمانان همموضوعات پژوهشي ناتو و  ترين داغدر حال حاضر يكي از  شناختي جنگ

تـدريج بـا    بـه امـا   ؛مطـرح شـد  » شـناخت در رزم «صـورت   استفاده از علـوم شـناختي در فضـاي نبـرد، ابتـدا بـه      ). 2021
شناختي، اطلاعات، زيستي و نانو  هاي فناوريافزاي علوم و  ، افراد و تعامل همها سازمان، ها دولتكلان  هاي گذاري سرمايه

شود و در ادبيات علوم مغز نظـامي و علـوم    تر كاملروز  روزبه شناختي جنگ ةوجود آورده است تا مجموع اين پتانسيل را به
 هـاي  فرصـت  ،گـرا  هـاي هـم   اين علوم و فنـاوري . مطرح شود» عرصه رزم شناختي«با عنوان اصطلاح جديدي  ،شناختي

 هـاي  فنـاوري اما نبايد از روي سياه آن غافل شد؛ زيرا اين مهماني خطرنـاك   ؛اند دادهزندگي بشر قرار  روي روبهزيادي را 
ر كرده است كه تهديد بزرگي براي امنيت ملي پذي سوژه را امكان ،مغز تر اثربخشو بسيار  تر عميقهاي  كاري دست ،گرا هم

انقلاب شناختي فضاي جنگ، نـوعي انقـلاب درجـه اول اسـت، بـه      ). 2003، 6روكو و باينبريدج(و زندگي بشر خواهد بود 
 ،متعارف هاي عرصه؛ بدين معنا كه همانند )2017، 7كلو( شود برده مي نام شناختي جنگعنوان عرصه  همين خاطر از آن به

فـرد   منحصربه هاي برنامه، تجهيزات، ساختارها، فرايندها و اهداف و ها روشو  ها تاكتيكانساني متخصص، ابزارها،  نيروي
  .خود را دارد
 حاكمـان  كـه  دچار شويم اشتباه اين به نبايد كنيم، مي نبرد را مطالعه ميدان در تمدن يك شكست و فروپاشي كه زماني

 نسـبت  حريفـاني  به بايد را ها آن شكست بلكه را ادامه دهند؛ خود عمليات سنتي نبرد دانمي در نبودند قادر ،تمدن آن مردم و
 وسـيله  بـدين  و كردنـد  ارائـه  نبـرد  ميدان از اي تازه تعريف ،خود هاي اساس مزيت بر و آزادانه حاكم، پارادايم از فارغ كه دهيم

 بـا  كـه  اسـت  حريـف  دست در ابزارهايي دانستند مي نكهاي با ،علمي و نظامي نخبگان .چالش كشيدند به را نبرد فضاي سنتي
 اسـاس  را بـر  جديـدي  عقايـد  و افكـار  توانستند مي اينكه با و بكشد چالش به را حاكميتشان حق تواند ها مي آن استفاده از

بـديع   هـاي  واقعيـت  روي بـه  را خـود  يا چشم ندكرد بسنده تر قديمي هاي شيوه اصلاح به يا اما ؛دهند شكل ابزارها همان
  .)1996، 8بونكر(بستند 

  
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

1. NASA 
2. Curlee 
3. US Space Force 
4. Kania 
5. François du Cluzel 
6. Roco, Bainbridge 
7. Kello 
8. Bunker 
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ها  بزرگ كه با وجود توان رزمي قوي، در جنگ هاي قدرت هايي است از دهندة نمونه نشان جنگ مطالعه و بررسي تاريخ
در مقابـل،  . اند شكل جديد جنگ را شناسايي كرده و خود را براي مقابلـه بـا آن آمـاده كننـد     اند؛ زيرا نتوانسته شكست خورده
 هـا و  موقـع قابليـت   انـد بـا شناسـايي بـه      اند، توانسـته  هاي سنتي جنگ از توان چنداني برخوردار نبوده در شكل كشورهايي كه

 هـا، همـواره   در ايـن جنـگ  . ها در فضاي نبرد، دشمنان را غافلگير كرده و به پيروزي برسند هاي نوين و استفاده از آن ظرفيت
 آن، و بـر اسـاس   كننـد  ترسـيم  خود زمان جنگ از يو دقيق جامع تصويراند  نصيب كشورهايي شده است كه توانسته پيروزي

يي نظيـر  ها عرصه). 2002؛ كوكر، 1993، 2؛ كريولد1994، 1جان(توسعه دهند  را شان  رزمي سازمان و اسناد بالادستي، دكترين
انـد، بـراي همگـان     ل داشـته ها و نبردهـا حضـوري فعـا    زمين، دريا و هوا، با توجه به اينكه در طول قرن گذشته، در درگيري

هاي دقيقي از آن انجـام نشـده    سازي شناختي، مفهوم دليل نوظهور بودن عرصة جنگ اما به ؛)2020ناسا، (هستند  شده شناخته
  .شناختي با استفاده از روش تحليل مفهومي و منطقي است سازي جنگ است، بنابراين هدف اصلي اين مقاله، مفهوم

  شناسي پژوهش روش
موجـود در   هـاي  مغالطـه ابتدا با استفاده از تحليـل منطقـي،   . جام پژوهش، تحليل منطقي و تحليل مفهومي استروش ان
بازسـازي و   شـناختي  جنـگ مفهـومي   ةسپس با استفاده از تحليل مفهومي، شبك ،شناسايي شد شناختي جنگ سازي مفهوم

تحليل برساختي، تحليـل اكتشـافي و تحليـل     :تاستفاده شده اس در روش تحليل مفهومي از سه تكنيك. توسعه داده شد
ايـن   بسـط  در متـأخر  فيلسوفان مفهومي، تحليل روش ةحيط در تحليلي فيلسوفان هاينظر از دهه چند گذشت با. تحويلي
 اشـاره  يـك روش  به فقط ،بحث اين تكميل براي. اند كرده ارائه مفاهيم تحليل در گوناگوني هاي روش و اند كوشيده نظريه

 ايـن ). 221-225: 2016، 3كسـتريك ( اسـت  وجهي سه الگويي داراي و دارد شناختي روش و توصيفي صورتي كه شود مي

  .6تحويلي تحليل؛ 5اكتشافي تحليل؛ 4برساختي تحليل :از اند عبارت گانه سه وجوه
 هاي تباطار و هاي جديد اصطلاح كردن وضع وسيله به مفهومي شبكة گسترش برساختي، تحليل هدف :برساختي تحليل
 كنيم خلق جديدي يا مفهوم اصطلاح جديد كه سازد مي قادر را ما برساختي تحليل. است زبان از هايي بخش در شده شناخته

 ضروري ها اصطلاح اين ابداع ،بشري و دانش با رشد و زمان گذشت با ولي ؛است نداشته وجود اوليه مفهومي ةشبك در كه
  .شناختي شناختي يا دفاع هاي جديد مانند جنگ اصطلاح تنبرساخ ،نمونه براي. آيند مي نظر به

 مفهومي ةشبك درون ،مفهومي يپيوندهاي آيا كه است سؤال اين به پاسخ اكتشافي تحليل در اصلي هدف :اكتشافي تحليل
 كشف پي در بلكه ؛نيستيم پيوندهاي آشكار دنبال به ما اكتشافي تحليل در يعني ؟نداريم اطلاع آن از ما كه دارد وجود

 است اين در اكتشافي و برساختي تحليل بين تفاوت .دارند وجود ولي ،كنيم نمي صحبت آن از كه هستيم اي نهفته پيوندهاي
 تحليل در ولي ؛شود مي اضافه آن به جديدي مفاهيم و يابد مي و تغيير يافته گسترش مفهومي ةشبك ،برساختي تحليل در كه

 ةعرص ،اكتشافي تحليل در ذكر قابل مثال. شود مي آشكار آن ةنهفت پيوندهاي و ه شدهمطالعدقيق  مفهومي ةشبك اكتشافي
  .شناختي شناسايي شده است شناختي است كه از ارتباط ميان ابعاد جنگ جنگ

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. John 
2. Creveld 
3. Kosterec 
4. Constructive Analysis 
5. Detective Analysis 
6. Reductive Analysis 
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 زبـان  خود يا زباني ةنظري يك از هايي بخش آيا كه است اين ،شود مي تحليلي چنين سبب كه اي مسئله :تحويلي تحليل
را  زبـان  همـان  از ديگر بخش به زبان يك بخش از تحويل ،پرسش اين تحويل داد؟ ديگري زبان يا نظريه بهان تو را مي

 دو در كـه  اسـت  ايـن  ،تحويلي با تحليل تحليل اكتشافي و برساختي تحليل اساسي تفاوت بدين ترتيب،. گيرد نيز دربرمي
 ةشـبك  چنـد  يا دو بين ارتباط ،تحويلي تحليل در كه رحاليد ؛شود مي بررسي زبان يك درون مفهومي ارتباط ،اوليه تحليل

مفهـومي نظـامي    ةهـاي شـناختي و شـبك    مفهومي علوم و فناوري ةشناختي ما ميان شبك در جنگ. است مدنظر مفهومي
  .ايم ارتباط برقرار كرده

قرار گرفته اسـت   نويسندگان مختلفدر كانون توجه نظامي است كه  ةجمله اصطلاحات جديد در حوز شناختي از جنگ
هـاي خـود    بـه ارائـه ديـدگاه    ،سازي اين اصطلاح جديـد داشـته باشـند    براي اينكه نقشي در مفهوم اند يك تلاش كرده هرو 

شـناختي را   ماهيـت جنـگ   ،هـاي موجـود   هاي مختلف و شناسايي مغالطه سازي از طريق نقد و تحليل منطقي مفهوم. بپردازند
شـناختي،   تحديـد شـناخت بـه سـطح روان    : شود شناختي مشاهده مي سازي جنگ د در مفهومتحدي ةچند مغالط. ايم نشان داده

شـناختي،   شـناختي بـه آسـيب    شناختي، تحديد جنـگ  شناختي، تحديد تأثيرشناختي به مداخله شناختي به عمليات تحديد جنگ
هـاي موجـود در    ايي مغالطـه پس از شناس .شناختي به شناخت در جنگ شناختي به عمليات نظامي، تحديد جنگ تحديد جنگ

نمايـان   شـناختي،  هاي پشـتيبان جنـگ   شناختي در قالب ويژگي علوم و فناوري شناختي، ماهيت جنگ هاي جنگ سازي مفهوم
  .شده است

  شناختي جنگهاي  علوم و فناوري 
تـيم  سـاخرات خيـزروف و    ،هـاي كنتـرل ذهـن    بـا عنـوان فنـاوري    شـناختي  جنـگ هاي  فناوري ترين جذابدر آخرين و 

دانـان، دانشـمندان مـواد و نـانو،      دانان، شـيمي  شناسان، فيزيك ن كامپيوتر و برق، عصبامتشكل از مهندس(اش  تحقيقاتي
ذرات الكترومغناطيسي را كه دو هزار برابر ريزتر  ها نانو تا ميليون درصدد برآمدند) شناختي شناسان، متخصصان علوم زيست

هـا قـرار    ذرات در مغـز و كنـار نـورون    كـه نـانو   هنگـامي . وارد جريان خون كننـد صورت وريدي  به ،از موي انسان هستند
سيم با مغز تعامل و  صورت بي توانيم به گونه مي را تحريك كنيم و اين ها آن ،توانيم با ايجاد ميدان مغناطيسي گيرند، مي مي

  ).2021برگن، (تبادل اطلاعات داشته باشيم 
كـه   ااسـت، بـدين معن ـ   1»شناختي روانبه سطح  شناختي جنگتحديد «، شناختي جنگ سازي مفهوماولين مغالطه در 

اي علـوم و   رشـته  بـين  ةحـوز بـر   ،شـناختي  جنگكه  حالي در ؛است شناختي محدود شده به سطح روان» شناخت« ةمطالع
ردها، فرايندها تبيين كارك: يك هدف واحد دارد ،هاي شناختي هر يك از علوم و فناوري. است مبتني هاي شناختي فناوري

. را يكسـان فـرض كـرد    ها رشتهاين  ةهم اما نبايد قدرت تبيين در اطلاعات؛ ةپردازندعنوان سيستم  به ،و ساختارهاي مغز
 شناسـي  روانشـامل   ،كه بر علـوم شـناختي  است  2اي رشته تحقيقاتي بين ةحوز ،شناختي جنگتحقيقاتي و مطالعاتي  ةحوز

 شناسي انسان شناسي شناختي، جامعه ،)هوش مصنوعي(رايانه  علوم، )شناختي عصب(اب علم اعص  ، )شناختي شناسي روان(
 بـه  شـناخت  كنـار  در ،علـوم  اين كه است واضح. استمتكي  و غيره )فلسفه ذهن( ، فلسفهشناختي شناسي ، زبانشناختي
علوم  ءجز ،دازدبپر شناختي علوم موضوع به نوعي به كه علوم اين از بخش آن بنابراين پردازند؛ مي نيز ديگري هاي موضوع

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Cognitive warfare limited to cognitive psychology level 
2. Interdisciplinary 
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 ،كنند مصنوعي كار مي هوش حوزةكه در  را پژوهشگراني ،رايانه علوم خصوص در ،براي نمونه. شود شناختي محسوب مي
  .شمرد توان دانشمندان شناختي مي

 شناختي جنگهاي  علوم و فناوري. 2 جدول

  مسائل اصلي تمركز  رشته

وان
ر

 
سي

شنا
 

ختي
شنا

  

راينـدها و كاركردهـاي شـناختي مبتنـي بـر      تبيين شناختي ف
  هاي رفتاري داده
هاي شناختي پردازش اطلاعات مربوط به  علمي مدل ةمطالع

توجـه، ادراك،  (هـاي ذهنـي سـطح بـالا      فرايندها و بازنمايي
ــر و      ــوش، تفك ــان، ه ــازي، زب ــاهي، تصويرس ــه، آگ حافظ

  ).2010، 2؛ ريد2007، 1كلوگ) (سازي مفهوم
ــتفاده از  ــاس ــيروش تحقي ــگاهي   ق علم ــي و آزمايش تجرب

ــر روش ( ــگاه و ديگ ــرل  آزمايش ــي كنت ــاي آزمايش ــده،  ه ش
هـاي   سـازي  هـا، مشـاهدات طبيعـي، شـبيه     دهـي  خودگزارش

  .)كامپيوتري و هوش مصنوعي

گيـري، حافظـه،    هاي اثربخش و غيراثربخش توجه، تصميم سبك
هـاي سيسـتم شـناختي؛     پذيري ارزيابي و حل مسئله، تفكر؛ آسيب

و سنجش شناختي؛  بخشي هاي توان و انواع هوش؛ برنامهساختار 
هاي شناختي؛ ارزيابي و تشخيص شناختي؛ تقويت مهارت  مهارت

ــدي ــناختي؛      و توانمن ــازآموزي ش ــلاح و ب ــناختي؛ اص ــاي ش ه
، 3هونـت و آلـيس  (شـناختي   شناختي؛ فريب تأثيرشناختي؛ تحريف

2006.( 

صب
م ع

علو
 

ختي
شنا

  

هـاي   هاي فعاليـت  الگوريتمتبيين الگوهاي شناختي و كشف 
فارسـتمان و  (زيربناي شـناخت  ) فيزيكي و شيميايي(نوروني 
  .)2008، 5؛ كاي2011، 4همكاران

 ةهـاي تصـويربرداري و مطالع ـ   هـا و روش  استفاده از فناوري
 ،مغـز  ةفراخوانـد نگار مغزي، پتانسـيل   موج: عميق مغز شامل

، تحريـك مغناطيسـي مغـز   ، واحـدي  سلولي و چنـد  ثبت تك
 ،تصــويربرداري مغناطيســي مغــز ،تحريــك الكتريكــي مغــز

قرمـز    سـنجي مـادون   طيف ،تصويربرداري تشديد مغناطيسي
  .ذرات الكترومغناطيسي تزريقي نانو ،كاركردي

ينـدهاي شـناختي   اچگونه الگوهاي نوروني در مغز باعث ايجاد فر
شـود؟ چگونـه    مانند ادراك، حافظه، درك، بينش و اسـتدلال مـي  

شـود و   لاعات در ساختار فيزيكـي مغـز بازنمـايي مـي    دانش و اط
در انديشـه و  از آن و  كـرد به آن دسترسـي پيـدا   توان  ميچگونه 

  ؟بهره بردادراك و عمل 

اب
عص

وم ا
عل

 
ختي

شنا
 

اتي
اسب

مح
6   

، )2015، 7گريفيتـث (تبيين محاسباتي پردازش اطلاعات مغز 
بررسي چگونگي پردازش اطلاعات در سطوح مختلف مغـز و  

پيچيـده   وانفعـالات  فعلن عملكردهاي شناختي متناظر با تبيي
است كه مغـز   كاركردگرايانهبر نگاهي  تنيالكتروشيميايي، مب

را بسان ماشين پردازش اطلاعات همراه با معماري و ساختار 
كريگســكورت و ( كنــد الگــوريتمي ويــژه خــود ترســيم مــي 

  ).2018داگلاس، 
ــتفاده از روش ــدل اس ــاي م ــوريتمي توصــيفي،   ه ــازي الگ س

  مكانيسمي و تفسيري سيستم عصبي در محاسبات شناختي

هــا چگونــه اجــراي  طلاعــات و محاســبات در نــورونپــردازش ا
  كند؟ پذير مي كاركردهاي شناختي توسط مغز را امكان

الكتريكي و مواد شيميايي در مغـز در جهـت    هاي سيگنالچگونه 
  شوند؟ ميكار گرفته  از داده و پردازش آن به تصويرسازي

الكتريكي و مواد شـيميايي   هاي با سيگنالسيستم عصبي چگونه 
ــه ديــدن مــا را ــادگيري ،شــنيدن ،قــادر ب ــه خــاطر آوردن و  ،ي ب
  كند؟ مياعمالي خاص  ريزي برنامه

و بر اساس نوع عملي كه از آن  ها نورونمغز اطلاعات فراواني در 
حال پرسش اينجـا اسـت كـه چگونـه      كند؛ ميذخيره  ،زند سر مي

  اين اطلاعات را تفسير كنيم؟ توانيم مي
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1. Kellogg 
2. Reed 
3 .Hunt & Ellis 
4. Forstmann 
5. Kay 
6. Cognitive computational neuroscience 
7. Griffiths 
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  ائل اصليمس تمركز  رشته

عي
صنو

ش م
هو

  

در ماشـين يـا    هاي هوش انساني قليد و بازتوليد ويژگيت
يافتن به كارايي در حـد انسـان در    توانايي دست رايانه و

، 1ماربلستون و همكاران( امور شناختي توسط رايانه ةهم
2016(  

  محاسباتي هاي مدلذهني از طريق  استعدادهاي ةمطالع
را بـه تفكـر انسـاني نسـبت      هـا  آن كـه مـا   هايي فعاليتخودكارسازي 

و  ، حـل مسـئله، يـادگيري   گيـري  تصـميم مثل  هايي فعاليت. دهيم مي
  .غيره

  كامپيوتري فرايندهاي وسيله بهرفتار هوشمندانه  سازي شبيهوضيح و ت
كه درك، استدلال و عمل كردن توسـط ماشـين    اي محاسباتي ةمطالع

  .سازد ميرا ممكن 
 هاي برنامه خصوص بههوشمند و  ايه ماشيندانش و مهندسي ساخت 

  .هوشمند اي رايانه

معه
جا

 
ختي

شنا
سي 

شنا
2   

از طريـق   هاي اجتمـاعي كه در آن معنا شرايطي ةمطالع
  ).2017رافائل، (شود  ميتشكيل مغز  يند شيءوارگيافر

سـاختارها،  (بـا مفـاهيم جامعـه     شناختچگونگي ارتباط 
 هـاي  تصـور ( و مفاهيم فرهنگ) و غيره ها نظامنهادها، 

  )و غيره ها فرهنگ خردهفرهنگي، ساختارهاي فرهنگي، 
يندهاي فرهنگـي  افر ،آن وسيله به كه مكانيسمي مطالعة

 و شـود  وپرداختـه مـي   فردي ساخته اذهان در و اجتماعي
  .دهد مي شكل را اجتماعي كنش بنيادهاي ميكرو

شناختي  شناسايي پارامترهاي اجتماعي و فرهنگي و زبان
هاي اجتمـاعي   و نقش شناخت در پديده مؤثر بر شناخت

و فرهنگــي، پيونــد ميــان شــناخت و جامعــه و فرهنــگ 
  ).2019، 3زروباول(

نمادها، (هاي شناختي فرايندها و ساختارهاي اجتماعي و فرهنگي  مدل
  .)ها، عضويت گروهي، باورها و عقايد و غيره ارزش
اختي يا مشتركات شن عمومي شناخت الگوهاي تحليل و فرهنگي تنوع
  .و اجتماعي مقولات فرهنگي كردن جمع راستاي در

اجتمــاعي و نقــش شــناخت در آن، هــاي  گــروه گيــري شــكلنحــوة 
سياسي  ـ  قومي، نژادي و مذهبي، نقش رهبران اجتماعي هاي درگيري

جتمـاعي، نقـش شـناخت،    ـ ا  در رفتارهـاي سياسـي   ها آنو شخصيت 
عي و سياسـي،  هيجان و نگرش در رفتارهـاي اجتمـا   هويت اجتماعي،

  .المللي بين هاي هو مناقش گرايي افراط

  
 4به علوم اعصاب محاسـباتي  شناختي جنگشناختي،  از ديدگاه علوم ،شده است  نشان داده 2كه در جدول  طور همان
هـاي   دلهاي رفتاري براي تبيين م ـ داده. ها بلكه براي كشف الگوريتم ؛هاي شناختي مغز تنها براي تبيين مدل نياز دارد، نه

هـاي   تواننـد آزمـودن مـدل    هاي مغزي مي داده. هاي شناختي ندارند اما توان كافي براي تبيين مدل ؛شناختي لازم هستند
، به همـين  )2001، 5دايان و آبوت(انجام دهند  زياديرا با قدرت  ها آنهاي اكتشافي از  محاسباتي شناختي مغز و الگوريتم

ها هدف  اين رشته. همواره در تعامل با هوش مصنوعي پيشرفت خواهد كرد ،شناختي جنگتبع آن  علم شناختي و به ،خاطر
نويسـي   هـاي برنامـه   هاي رياضي و محـيط  دارند، به همين خاطر به نظريه 6وظيفه ـهاي عملكرد   مشتركي از ساخت مدل

ي با كاركردهاي شـناختي سـطح   هاي محاسبات به علوم شناختي نياز دارد تا ارتباط مدل ،علوم اعصاب محاسباتي. اند متكي
هـاي   علوم شناختي در سطح نظـري هـم يافتـه   . شناخت را به محيط آزمايشگاه بياورد ،بالا را به چالش بكشد و همچنين

هاي ديناميكي عصب بيولوژيكي را به شـناخت و رفتـار    كشد تا ارتباط ميان مؤلفه علوم اعصاب محاسباتي را به چالش مي
سـازي كاركردهـاي    محاسباتي به هوش مصنوعي نياز دارد تا مباني نظري و فناورانه براي مدل علوم اعصاب. تبيين شود

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Marblestone 
2. Cognitive Sociology 
3. Zerubavel 
4. Computational neuroscience 
5. Dayan & Abbott 
6. Task-performing models 
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هوش مصنوعي هم به علوم شناختي نياز دارد تا بتواند مهندسي هـوش را  . هاي بيولوژيكي را فراهم كند شناختي با مؤلفه
هاي هوشـمند در   عنوان معياري براي سيستم هب ،؛ درواقع كاركردهاي شناختي)2017، 1هاسابيس(توسعه داده و پيش ببرد 

. هاي محاسباتي شناخت به علوم شناختي نيـاز دارد  گرفتن از مدل همچنين هوش مصنوعي براي الهام. شود مينظر گرفته 
 .ندارنـد رقيب  در چندين حوزه از هوش مصنوعي  كهگرفته از مغزند  هاي الهام اي از فناوري نمونه ،2عصبي ةهاي شبك مدل
هاي كـلان   كارايي محاسباتي و آماري داده وگرفته  نشئتهاي جداگانه در آمار و علوم كامپيوتر  دگيري ماشين، از سنتيا

كنـد و درك الگـوريتم آن    يكديگر تركيب مي رسد كه مغز كارايي محاسباتي و آماري را با نظر مي به. را بهينه كرده است
، ساخت و ارزيابي چنـين  اند هاي محاسباتي شناختي، بسيار پيچيده مدل ،ينهمچن. تواند يادگيري ماشين را تقويت كند مي
نوعي جنگ  ،شناختي جنگبنابراين  ؛)2016، 3ماربلستون و همكاران(هايي به يادگيري ماشين و ديتاست ها نياز دارد  مدل

امكـان   ،افـزا  هـم اي و تعامـل   رشته بين هاي همكاريبا  ها فناورياين علوم و . شناختي است هاي فناوريمتكي بر علوم و 
  .كنند ميرا فراهم  شناختي جنگ سازي پيادهطراحي و 

  عمليات شناختي مبتني بر تئوري شناختي
 ةدهنـد  ايـن تحديـد نشـان   . اسـت  4»به عمليات شناختي شناختي جنگتحديد «، شناختي جنگ ةرايج ديگر در حوز ةمغالط
تـوان آن را   از جهتـي مـي  . مي نظامي را تحت تأثير قـرار داده اسـت  انقلاب شناختي گفتمان عل. گرايي است عمل ةمغالط

زيـرا عـدم    ،اما از جهتي هم منفـي اسـت   ؛كه ضرورت آن تا حدي درك شده است دهد مي زيرا نشان ،مثبت ارزيابي كرد
حاتي ماننـد  وارد شدن اصطلا. دهد را رواج مي آنمربوط به هاي  انگاري ها و ساده سوءتفاهم ،شناختي جنگ ازدرك درست 

  .انگارانه به مغز است هاي ساده ديدگاه ةدهند نشان ،كردن مغز، كنترل مغز بدون توجه به ملاحظات علمي مسلح
در ذهن فرماندهان و  شناختي جنگكاذب از  هاي، ايجاد انتظارشناختي جنگدر  گرايي عمل ةمغالط هاييكي از خطر
 آنكـه بـه كمـك     انـد  كردهدارويي كشف  ها كمونيستوجه شد كه مت CIAجنگ سرد،  ةاولي ةدوردر . مراجع قدرت است

تحقيقـاتي مخفـي    ةبرنام ،1960تا  1950 هاي سالدر  CIAدر واكنش به اين اقدام، . ذهن افراد را كنترل كنند توانند مي
 5نـام سـيدني گوتليـب    دانـي بـه   آغاز كرد كه توسـط شـيمي   MK-ULTRAبراي كشف داروي كنترل ذهن با نام  را خود

آمريكا، ژاپن، آلمـان و فيليپـين انجـام     هاي زندانو  ها دانشگاهطور مخفيانه در  هب ،گوتليب هاي آزمايش. شد ميسرپرستي 
بـراي  كـه  گوتليب معتقد بود . كردند ميالكتريكي را دريافت  هاي شوكو  LSDدوزهايي بالايي از  هاي آزمودنيو  شد مي

 ،در نهايـت . دنمـو موجود جايگزين  خلأرا تخريب كرد و سپس ذهن جديد را در  كنترل ذهن افراد، بايد ابتدا ذهن موجود
در ايـن  . نيسـت  پذير امكانعلمي متوقف شد و به اين نتيجه رسيد كه كنترل ذهن انسان  ةانتقاد جامع دليل بهتحقيقات او 

 دربـارة گوتليب  غيرعلمي هاي وهمت. تعداد زيادي جان باختند و زندگي بسياري براي هميشه از بين رفت ،آزمايشي ةبرنام
شـد  منجـر  ذهـن و مغـز    ةكردن جامعه به تحقيقات حوز بدبين همچنين، انساني و و شدن منابع مالي ذهن انسان، به تلف

  ).2019، 6گروس(
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1. Hassabis 
2. Neural network models 
3. Marblestone 
4. Cognitive warfare limited to cognitive operations 
5. Sidney Gottlieb 
6. Gross  
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فعاليـت   ،كنند، نمايشگر كـامپيوتر  كند، فضانوردان در سطح ماه حركت مي زماني كه هواپيما پرواز ميدر نظر بگيريد 
صورت هوشـمند   ها و تجهيزات نظامي به كنند، ماشين هاي ابتدايي انسان را تقليد مي ها فعاليت دهد، ربات را نشان مي مغز

توجـه   ها آنهاي محققان و دانشمندان  بينيم و به مجموعه تلاش ها را مي كنند؛ ما تنها سطح عملياتي اين پروژه عمل مي
هاي متعدد علمي در تحقيقـات علمـي مشـترك     هاي گروه مستلزم همكاري ،ياد شدهتحقق هر يك از عمليات . كنيم نمي
هاي  اي به فعاليت بدون آنكه اشاره اند، كردهپژوهشگران تنها به سطح عملياتي آن توجه  اغلب ،هم شناختي جنگدر . است

ياري از پژوهشگران از بس ،مثال براي . سيستم اجتماعي و شناختي انسان داشته باشند هاي محدوديتعلمي زيربناي آن و 
اگـر درك كـاملي از   . انـد  كـرده اي ن اما به پيچيدگي اين ادعـا اشـاره   ؛اند مغز سخن گفته كاري دستكنترل ذهن انسان يا 

ريچارد فاينمن كـه در   مشهور، دان فيزيك. توانيم آن را كنترل و مهندسي كنيم نمي ،پردازش اطلاعات مغز نداشته باشيم
تـوانم خلـق كـنم، يعنـي آن را      نمـي را آنچـه  «: گذاشـت برجـاي  سياه خود  جمله را روي تخته اين ،درگذشت 1988سال 

 ).2017، 3و همكاران ؛ كريگسكورت2017، 2لاك و همكاران( .»1ام نفهميده

  شناختي جنگاثربخشي و قابليت تأثير 
اگـر   شـناختي  جنـگ در . ه اسـت شـد  طراحـي  هاي بيني تأثير اقدام ، اثربخشي و پيششناختي جنگهاي بارز  يكي از ويژگي

بيني داشته  تا قدرت پيش مهاي تبييني خود را قوت بخشي هاي واقعي را داريم، بايد ابتدا گزاره ادعاي اثربخشي در موقعيت
ما در سطح  هاي گزاره ،لحاظ علمي شود، بدين معناست كه به مطرح مي شناختي جنگزماني كه اثربخشي  ،واقع در. باشند
؛ معناي تيري در تاريكي انـداختن نيسـت   اقدام شناختي به .است متكي ي قويترل است و اين بر تبيين علّبيني و كن پيش
تحديـد تـأثير شـناختي بـه     « ةمغالط ـ. است كه پشتوانه علم شناختي ندارنـد  هايي قبول بودن اقدام معناي غيرقابل به بلكه
نـاي تـأثير شـناختي نيسـت، ميـزان اثربخشـي عمليـات        مع شناختي به ةمداخلدهنده اين است كه  نشان» شناختي ةمداخل

 ـبايـد ميـان   . اسـت  وابسته ي پشتيبان مداخلهعلّ هاي گزارهي و علّ هاي تبيينبه قدرت  ،شناختي توصـيف، تبيـين،    ةمرحل
از درواقع بسياري . دهد اثربخشي، تفاوت ميان امل و عمل را نشان مي ةقاعد. بيني، كنترل و اثربخشي تمايز قائل شد پيش
ادعاهـاي تخيلـي و روياگونـه اسـت تـا اينكـه        ةدهند ، بيشتر نشانشود ميكه در متون غيرتخصصي مشاهده  هايي گزاره

، دقت، قطعيت و عينيت جاي خـود را بـه نسـبيت،    شناختي جنگبدين معنا كه در  ؛مصداق عملياتي و تجربي داشته باشد
زني  كه افزايش دقت محاسبات در صنعت موشك، قابليت نقطه طور همان ،براي روشن شدن مثال بايد گفت. دهد ميخطا 

  .زني را فراهم خواهد كرد افزايش دقت در محاسبات شناختي هم براي ما قابليت نقطه ،را به ارمغان آورده است
ن قابل شناخت نشا آشنايي باگام مهمي در  ،رفتاري هاي دادهها براي تبيين شناخت انسان با استفاده از  اولين تلاش
زودي مشخص شـد كـه روش كارآمـدتر و     اما به ؛آمد نظر مي عنوان يك سيستم پردازنده اطلاعات به به ،دادن مغز انسان

دانشـمندان شـناختي در مطالعـات خـود در     . مغـزي اسـت   هاي دادههاي محاسباتي مغز با استفاده از  مدل ةمطالعتر  دقيق
استفاده از هوش مصنوعي و ورود مهندسي به عميق شناخت انسان، به اين نتيجه رسيدند كه درك  ،شناختي شناسي روان

هاي عصبي و اسـتفاده   علوم شناختي با معماري شناختي نمادين و شبكه 1980 ةدر ده. است نيازمند به مطالعات شناختي

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. What I cannot create, I do not understand 
2. Lake et al. 
3. Kriegeskorte et al. 
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مپيوتري و افزارهـاي كـا   اما سخت ؛يافت  هاي محاسباتي دست براي مدل چشمگيريهاي  به پيشرفت ،هاي رفتاري از داده
تنهـا بـر    ،هـاي اوليـه   اين پيشـرفت . كافي پيشرفته نبودند ةانداز به ،هاي محاسباتي سازي مدل يادگيري ماشين براي شبيه

انسـان،   1با ظهور تصويربرداري عملكردي مغز. و فعاليت و كاركرد مغز در آن نقشي نداشت متكي بودندهاي رفتاري  داده
ايـن  . ها علوم اعصـاب شـناختي ناميـده شـد     كردند كه اين تلاشرا آغاز اختي به مغز هاي شن دادن نظريه دانشمندان ربط

شناسان شناختي و ارتباطش با مغز شـروع   وسيله روان شده به هاي پردازش اطلاعات كشف دانشمندان كار خود را با ماژول
گـامي   ،كـردن فعاليـت مغـز در شـناخت    لحـاظ درگير  به ،ها اين فعاليت. كردند تا بتوانند به نقشه شناختي مغز دست يابند

هـاي   هـايي بـراي آزمـودن مـدل     زيـرا روش  رو به عقب بـود؛  يگام ،نظر دقت محاسباتي اما از ؛شد محسوب مي جلو روبه
علوم اعصاب شناختي محاسباتي راه خود را از  ،1980گونه بود كه در سال  اين. هاي مغز تصور نشده بود محاسباتي با داده
 20توانيـد   شـما نمـي  كـه  معتقد بود  4آلن نول). 1987، 3كللند و روملهارت ؛ مك1983، 2اندرسون(ا كرد علوم شناختي جد

شـناخت انسـان را آزمـون كـرد و بـه       ةهـايي منفـرد دربـار    توان فرضيه نمي. سؤال از طبيعت بپرسيد و بر آن پيروز شويد
بعيـد  . آزمون شود 5وظيفه ـهاي محاسباتي عملكرد   دلوسيله م بايد به ،هاي شناختي فرضيه. يافت هاي مغز دست الگوريتم
و دور  غيرمنطقيآن  هاي سيستم خرده سازي مدلاما  ؛كرد سازي مدلآينده بتوان كل مغز را  ةكه تا دو ده رسد مي به نظر

چـه  توانـد تعيـين كنـد كـه      سـازي كـامپيوتري مـي    هاي محاسباتي در شـبيه  تنها تركيب مدل. رسد نمي به نظراز انتظار 
ي قوي است كه ميزان اثربخشي علّ هاي تبييناين . است لازمبراي انجام كاركرد شناختي خاصي  اي هاي عصبي مكانيسم

كنترل  ةپردازش اطلاعات مغز صورت گرفته، در زمين ةمطالع ةكه در زمين هايي پيشرفت. كند آتي را تضمين مي هاي اقدام
صـورت وريـدي    ذرات الكترومغناطيسي است كه بـه  نانو ،آن انگيز شگفت ايه نمونهيكي از . است انقلابي برپا كردهذهن 

اين است كـه   ،ذرات مگنتوالكتريك نانو بارةدر شايان توجهنكته بسيار . چسبند ميهاي عصبي  و به سلول شوند ميتزريق 
ذرات در مغـز و كنـار    نـانو كه  هنگامي. فهمند هاي مغناطيسي را مي زبان ميدان و همهاي الكتريكي  زبان ميدان هم ها آن

بـا ايجـاد ميـدان الكتريكـي      هـا  آنرا تحريك كنـيم و   ها آنتوانيم با ايجاد ميدان مغناطيسي  گيرند، مي ها قرار مي نورون
 ؛)2021برگن، (سيم با مغز تعامل و تبادل اطلاعات داشته باشيم  صورت بي توانيم به گونه مي ها را تحريك كنند، اين نورون

در واقـع   .اسـت مبتنـي  گفت كه اقدام و عمليات اثربخش شناختي، بـر تبيـين شـناختي دقيـق و قـوي       توان مي بنابراين،
يكـي از  . دهنـد  مـي كارايي خود را نشان  ةاز طريق تصادم با تجرب ،شناختي جنگشناختي پشتيبان  هاي نظريهو  ها فرضيه
، اثربخشي و دقت بالاي عمليـات شـناختي   سازد ميجدا  مشابه هاي نمونهكه آن را از ساير  شناختي جنگبارز  هاي ويژگي

  .طراحي و اجراشده در آن است

  شناختي جنگابعاد 
اند، به همـين خـاطر    شناختي در نظر گرفته را معادل با آسيب شناختي جنگهاي متخصصان،  در بسياري از متون و ديدگاه

 ـاند آورده شناختي جنگاكثر مصاديقي كه براي  ه سيسـتم شـناختي، كـاهش كـارايي و مختـل كـردن       ، مربوط به آسيب ب
» شناختي به آسيب شناختي جنگتحديد « ةمغالطخطاي استدلالي كه آن را ؛ عملكرد طبيعي سيستم شناختي و غيره است

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Functional brain imaging 
2. Anderson 
3. McClelland & Rumelhart 
4. Allen Newell 
5. Task-performing computational models 
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شـود و تقويـت    ميدان نبرد وارد مـي  بهكه هوش مصنوعي   اين است كه آيا هنگامي ،شود سؤالي كه مطرح مي. ايم ناميده
روندهاي شناختي جامعه  ها داده نيست؟ يا زماني كه با استفاده از كلان شناختي جنگاز  اي نمونهشود،  مي باعث را عملكرد

ارزيـابي   هـاي  سيسـتم نيست؟ زماني كـه بـا اسـتفاده از     شناختي جنگ ،گيرد ميشود و در آن مداخله صورت  شناسايي مي
از  اي نمونـه ، شـود  مـي گزارش  ها آنشود و خطاهاي احتمالي به  تم شناختي فرماندهان ارزيابي ميشناختي، عملكرد سيس

 مجموعهبسيار گسترده است و  شناختي جنگ ةدامن ،نشان داده شده است 3كه در جدول  طور هماننيست؟  شناختي جنگ
  .شود ميامل را ششناختي  سازي شبيهتا مداخله و  گرفته از ارزيابي شناختي هايي اقدام

 شناختي جنگابعاد . 3جدول 

ابزار و روش هدف  عدب  
  1محافظت از مغز

  
برابر حمـلات   ، كلاه ايمني براي محافظت در2كلاه ايمني ضد شوك  هاي مغزي پيشگيري هدفمند از آسيب

گيرهاي محافظـت از   هاي دفاع ليزري، گوش الكترومغناطيسي، عينك
محافظت از آسيب مغزي، عوامل  امواج صوتي مضر و ساير تجهيزات

  ).2018، 3جين، هو و وانگ(دارويي محافظت از اعصاب مغز 
ــه   4نظارت بر مغز ــز ب ــرد مغ ــر عملك ــارت ب ــيله  نظ وس

  ابزارهاي فناورانه جديد
 ، فنـاوري نـانو  5هـاي عصـبي   فناوري پوشـيدني تشـخيص سـيگنال   

، فناوري تشخيص نشـانگر  6هاي حساس به ولتاژ فلورسنت و مولكول
افزارهــاي تشــخيص و ارزيــابي رفتــاري،  ، نــرم7مــايع عصــبي بــدن

 لونگويست، زتربـرگ (هاي تصويربرداري عصبي و عملكرد مغز  روش
  ).2016، 10لين و ؛ نيوسام، ماير2016، 9؛ بيگلر2017، 8ميتسيس و

ماننـد  (كامپيوتري يا سـنتي ارزيـابي شـناختي     هاي آزمون استفاده از  ارزيابي كاركردهاي شناختي مغز  ارزيابي شناختي
) دار آزمون هوش وكسلر، آزمون حافظه وكسلر و آزمون ساخت دنبالـه 

  محور هاي شناختي مبتني بر رويكرد تكليف براي سنجش مهارت
تـــرويج تحقيـــق و توســـعة انـــواع   11آسيب به مغز

هاي حمله بـه مغـز از خـانواده     سلاح
ــار و    ــوج و انفجـ ــدا، مـ ــور، صـ نـ

  .مغناطيسي

، 14هاي ليـزري  ، سلاح)2016، 13چان، هو و ريان( 12هاي صوتي سلاح
هــاي  ، ســلاح)2015، 16اكســتانس( 15هــاي انفجــاري قــوي ســلاح

؛ مطالعــة الگـو، ســاختار، عملكـرد و رشــد مغــز و   17الكترومغناطيسـي 
  .ها برقراري ارتباط ميان پارامترها و عناصر سلاح و اثرهاي كشندة آن

  

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Protecting the brain 
2. Anti-shockwave helmets 
3. Jin, Hou, Wang 
4. Monitoring the brain 
5. Wearable nerve signal detection technology 
6. Voltage-sensitive molecule and nano fluorescent probe technology 
7. Body fluid nerve marker detection technology 
8. Ljungqvist, Zetterberg, Mitsis 
9. Bigler 
10. Newsome, Mayer, Lin 
11. Injuring the brain 
12. Acoustic weapons 
13. Chan, Ho, Ryan 
14. laser weapons 
15. high xplosive weapons 
16. Extance 
17. electromagnetic weapons 
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  ابزار و روش هدف  بعد
ــز   مداخله و اختلال در مغز و از  ايجــاد اخــتلال در عملكــرد مغ

علايم بدون دادن كنترل با روش  دست
  و نشانه

، بـا شناسـايي فركـانس طبيعـي     1هاي تداخل در امواج مغزي سلاح
، 2و بــا اسـتفاده از قاعــده تشـديد يــا رزونــانس   هــاي مغـزي  بافـت 
هـاي مغـزي،    براي ايجـاد تـداخل در بافـت    3صوت هاي فرو سلاح

تحقيقـات   كميتـه (شناختي ايجاد اخـتلال مغـزي    هاي روان تكنيك
  )2008، 4ملي آمريكا

هـاي   بازسازي عملكرد مغز با فنـاوري   5ترميم مغز
  جديد پزشكي

اعصـاب الكترونيكـي، پروتزهـاي     يپيوند و كاشـت عصـبي، اجـزا   
جانـگ،  (هوشمند، پزشكي احياكننده، بـراي بازيـابي عملكـرد مغـز     

و  ؛ هـارگروو 2016، 7و همكـاران  ؛ رضـايي 2015، 6كيواك و كانگ
  ).2015 ،8همكاران

كـه  كاركناني بهبود سطح عملكرد مغز   9تقويت مغز
هـاي   خواهنـد وظـايف و مأموريـت    مي

  ويژه انجام بدهند

عملكرد مغـز را از  توانند  ميهايي كه  ها و فناوري ها، روش مكانيسم
هـا   طريق نور، صدا، الكتريسيته، ميـدان مغناطيسـي و ديگـر روش   

  .افزايش بدهند
رفتن از مغز و ساخت سيسـتم و  گ الهام  10سازي مغز شبيه

بينــي  هــاي هوشــمند و پــيش ســامانه
  انسان هاي تصميم

بينــي  هــاي ميــدان جنــگ، پــيش گيــري و پويــايي عــادات تصــميم
  .هاي هوشمند اي، سلاح سازي رايانه تصميمات احتمالي با شبيه

هـاي   كردن مغز با محوريت رابط مسلح  11كردن مغز مسلح
  12مغز و ماشين

هـاي مغـز، تشـخيص رادار، سيسـتم      يـان سيسـتم  ارتباط دوسويه م
هــاي تســليحاتي و ســاير تجهيــزات خــارجي  فرمانــدهي، سيســتم

= گيـري   تصـميم = ادراك «منظور دستيابي به سيستم فرماندهي  به
  .13»حمله

شـناختي   عملكردهـاي  و ارتقاي بهبود  14توانمندسازي شناختي
افراد سالم كه داراي عملكرد شـناختي  

هسـتند و  قبـول   بـل در حد طبيعي و قا
  مشكل رواني يا افت شناختي ندارند 

و سـاختارهاي تجربـه شـده     ها دستورالعملاستفاده سيستماتيك از 
  كاري عملكرد سيستم شناختي براي دست

هاي مغز ـ رايانه،   هاي كامپيوتري، رابط تمرينات قلم كاغذي، برنامه
  .تغذيه، داروهاي محرك

جبـران  هاي شناختي يـا   درمان اختلال  15بازتواني شناختي
  ديده آسيب شناختي عملكردهاي

قويت يـا تثبيـت مجـدد الگوهـاي رفتـاري پيشـين و نيـز تثبيـت         ت
هـاي   الگوهاي رفتاري جديد، براي انجام فعاليت يا ارائـه مكانيسـم  

مبتني  سيستم عصبيديده  شناختي جهت جبران عملكردهاي آسيب
  .رويكرد درمان شناختي يارويكرد جبران يا سازش بر 

بازتواني شناختي و  شناختي كلاسيك هاي بازتواني استفاده از روش
  (CRT)كامپيوتري 

  

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. brainwave interference weapons 
2. resonance 
3. infrasound weapons 
4. National Research Council (US) Committee 
5. Repairing the brain 
6. Jung, Kwak, Kang 
7. Rezai et al. 
8. Hargrove et al. 
9. Enhancing the brain 
10. Simulating the brain 
11. Arming the brain 
12. Brain and machine interfaces 
13. Perception is decision making, decision making is attack 
14. Cognitive empowerment 
15. Cognitive Rehabilitation 
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  ابزار و روش هدف  بعد
ــازي   ــا متقاعدس ــاع ي اقن

  1ناختيش
سازي و تغيير نگرش مخاطبـان   مجاب

در فراينـــد ارتبـــاطي بـــا اســـتفاده از 
ايگلـــي و (هـــاي شـــناختي  تكنيـــك
  )1984، 2چايكن

  

هاي اقناع شامل مدل اقناع هاولند و همكاران، مدل  استفاده از مدل
نمايي تفسـير شـناختي، مـدل ناهمـاهنگي شـناختي، مـدل        حقيقت

ـ رفتـار، مـدل عمـق      شهودي مـنظم، مـدل روش فراينـد نگـرش    
  .پردازش

هاي ارتباطي مختلـف شـامل ديـداري، نوشـتاري،      استفاده از كانال
  چندرسانه و غيره

دادن سيسـتم شـناختي افـراد بـا      فريب  فريب شناختي
هاي علـوم شـناختي و    استفاده از يافته

  )2016، 3وبر(علوم اعصاب شناختي 

هـاي   پردازشادراكي،  هاي هاي شناختي، ضعف استفاده از سوگيري
منظور  اي پردازش شناختي و غيره به ناهشيار مغز، محدوديت آستانه

كردن كاركردها و فراينـدهاي شـناختي اهـداف انسـاني در      منحرف
  جهت نتايج مورد انتظار

  شناختي جنگ ةدامن
از مـا از   يك هر .هستند) ابعاداز مجموع  شيب( يفني و اجتماع ي،شناخت روان ي،اطلاعاتي، ستيابعاد ز يندي ازابرها  انسان
انسان  بسياري ماهيت .يمگريافراد د ةاز جهات مانند هم ياريبس درو  انگريجهات مانند د يفرد، از بعض منحصربه يجهات

 و »يشـناخت  روان«عنـوان موجـود    ، انسان به»يكيولوژيب«عنوان موجود  انسان به :رنديگ يدر نظر م جنبهسه  متشكل از ار
تكامـل انسـان   سير واضح است كه در  .يابد ميبيروني ظهور در متن جهان  گيكه هم» ياجتماع«وجود عنوان م انسان به

  .تاسي شده بشر ماهيت رد راتييتغ جاديباعث ا ،تر دهيچيپ يها داده است و شبكه  انسان رخ ماهيتدر  يراتييتغ
سـلطه   هـا كـه هدفشـان    هاي آن و نماينده مبارزان اين حوزه، از نظر نام و نشان بسيار متنوع و متعددند، از كشورها

هـا   هاي اجتماعي به افراد يـا گـروه   ويژه رسانه اينترنت و به. اند  دنبال سود يا تغيير ايدئولوژي كامل است تا بازرگاناني كه به
و نيروهـاي هميـاري   . دهد تا در مقياس گسترده بـه تهـاجم بپردازنـد يـا افـرادي را هـدف قـرار دهنـد         اين امكان را مي

چندجانبـه و چنـدوجهي بـه     هـايي  هما امروزه، با حمل. كننده، چه از نوع قديمي يا ديجيتالي، در اطراف ما قرار دارند تجزيه
  ).2016كلي، (شوند  چندگانه در محلي امن و پايدار ايجاد نمي هاي اين تعارض. رويم هتمدن خود روب

؛ چيزي رود مينظامي  ةسمت ميادين جنگ و حوز بهيشتر ب، ذهن ما آيد ميسخن به ميان  شناختي جنگزماني كه از 
هـاي   اخير با پيشرفت فنـاوري  هاي سالاما در  كنيم؛ ياد مي» به عمليات نظامي شناختي جنگتحديد «كه از آن با عنوان 
ز چگونـه ا  كـه  هـاي نظـامي ايـن اسـت     مداران، تاجران و استراتژيست ياستاقتصاددانان، س هاي دغدغهشناختي، يكي از 

دليل همـين اهـداف اسـتثماري بـود كـه       به. ببرند بهرهپتانسيل علوم شناختي در جهت تحقق اهداف استثماري اجتماعي 
ايـن  لحـاظ مبنـايي،    بـه  .به فضاي اجتماعي و فرهنگي و در شرايط عادي جامعه هم كشيده شـد  شناختي جنگاصطلاح 
شناخت در سطح فردي است؛ امـا هـم از    ةمطالع ها آن زيرا هدف ،هاي علوم شناختي در تضاد است فرض با پيشموضوع 

 ةگيـري حـوز   كـه بـه شـكل    وجـود آمـده   هشناسي و هم علوم شناختي تمايل زيادي به همكاري بين رشته ب طرف جامعه
  .شده استمنجر شناسي شناختي  جامعه اي رشته بينمطالعاتي 
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ايـن نكتـه   . كـل جامعـه   اسـت و هـم  ظـامي  نيروهـاي ن  هـم ، شـناختي  جنگناتو، معتقدند هدف  هاي تكنولوژيست
تهديد بالقوه، . تواند در نظر گرفته شود عنوان دشمن مي خودي هم به ةدشمن كه جامع ةجامعتنها  هاست كه ن برانگيز تأمل

ايفاي نقش كننـد كـه ثبـات دموكراسـي      2»عناصر خفته«يا  1»ستون پنجم«عنوان  شهروندان هستند كه ممكن است به
البتـه ذكـر ايـن نكتـه     ). 2021، 3سياسي و اقتصـادي  هاي استراتژي المللي بينسازمان (كشد  به چالش مي ليبرال غربي را

بـراي   هـايي  تبيينتواند  مي است،فردي شناخت متمركز  هاي جنبهضروري است كه چگونه علوم شناختي كه تأكيدش بر 
كه چگونـه   آيد مياين سؤال پيش  ،واقع در. دهدجايگاه اجتماعي و فرهنگي شناخت و تعاملات ميان اين دو ساحت ارائه 

و   الاذهاني دارند ـ در سيستم شناختي انسان پردازش ساختارهاي اجتماعي و فرايندهاي فرهنگي ـ كه ويژگي اشتراك بين
ا ام ـ است؛ عنوان يك فرد متمركز بوده مطالعات علوم شناختي تاكنون بر تبيين سيستم شناختي انسان به شوند؟ ميساخته 

؟ كند ميعنوان يك موجود اجتماعي و فرهنگي چگونه كار  به ،كه سيستم شناختي انساناست آمده  اكنون اين سؤال پيش
نمادهـا، باورهـا،   (؟ الگوهاي شناختي فرايندهاي اجتمـاعي و فرهنگـي   پذيرد ميو از آن تأثير  گذارد ميچگونه بر آن تأثير 

 هـاي  ويژگـي ؟ مـا يكـي از   شـوند  مـي كـه در ذهـن انسـان پـردازش      چيسـت  )گروهـي  هاي عضويت، ها ه، عقيدها ارزش
 سازي مدلاگر تاكنون پيچيدگي  ؛ پسبنابراين مبتني بر تئوري شناختي است ؛را قابليت تأثير آن ذكر كرديم شناختي جنگ
 سـازي  مـدل در سـطح اجتمـاعي، پيچيـدگي     شـناختي  جنـگ محاسباتي مغز مطرح بود، با ادعـاي كـاربرد    شناختي عصب

علوم  هاي حوزهيكي از . فرهنگي و ساختارهاي اجتماعي هم به آن افزوده شده است فرايندهايمحاسباتي  شناختي صبع
  .ستها داده ، كلانكند ميكمك شاياني شناختي  شناسي جامعهگرا كه به  هم هاي فناوريو 

هـاي   دنبـال جنبـه   كـه بـه   را ييچامسـكيا شناسان  تازد و كساني مانند زبان شناختي نيز مي شمولي جهانزروباول به 
كنـد و معتقـد اسـت كـه بـراي       مـي مـتهم  هـاي اجتمـاعي شـناخت     گرفتن ساحت به ناديده ،شمول شناخت هستند جهان
 ةنقط ـبـه  ) شـمول  جهـان فردگرايي و ( اين دو نگاه افراطي ةبايد در ميان ،يافتن به تصوير درستي از واقعيت شناختي دست

 شـناختي  علـوم زروباول بر اين باور است كـه  . گيرد ا حد زيادي شناخت در آنجا شكل ميت درواقعمغفولي توجه كنيم كه 
ورزي را  يعني در عوض آنكه كنش انديشـه  ؛كنند تجديدنظرچيستي شناخت  ةمطالعشناسي خود در  بايد در موضع معرفت

فرد يا انسان نيست كـه   عنوان بهما . گرفتبايد آن را كنشي اجتماعي در نظر  ،بگيرند نظر درامري كاملاً فردي يا انساني 
هاي اطرافمان تا حد زيادي محصول اين واقعيت است  يابيم، بلكه فهم ما از پديده به شناخت جهان اطراف خود دست مي

  .)2019، زروباول( كه ما موجوداتي اجتماعي هستيم
 ،هـاي عينـي   شخصي و واقعيت/يهاي ذهن شناسي شناختي بايد در عوض توجه به واقعيت ز همين روست كه جامعها

بـه انديشـمندان علـوم اجتمـاعي كمـك       شناختي همچنـين  شناسي جامعه. باشد ذهني ميانهاي  دنبال بررسي واقعيت به
و همگاني كـه  ) دهند شناسان شناختي انجام مي كاري كه روان( شخصيهاي  كند تا در عوض توجه به رفتارها و كنش مي

باشند، اقدامي كه  فرهنگي خردههاي تاريخي، تنوعات فرهنگي و  دنبال تفاوت به ،هستند در ميان افراد يك جامعه مشترك
هـاي شـناخت    به يكي از ويژگي جمعيشناختي هاي  بازنمايي .گذارد تري از واقعيات اجتماعي در اختيار ما مي تصوير كامل

هـاي فـردي اسـت و     اصل جمع شناختشناخت جمعي چيزي بيش از ح .پردازد كه بر ساحت اجتماعي آن دلالت دارد مي
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1. Fifth columns 
2. sleeping cells 
3. Institute of International Political and Economic Strategies 
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صـحتي اسـت بـر ادعـاي      ،، اين ساختار نوظهـور و تكـويني شـناخت جمعـي    درواقع. دارد ها آنغالباً ساختاري متفاوت از 
كه براي علوم شـناختي   توجهي شايان رغم دستاوردهاي  علي ،شناختي شناسي روان معتقد است شناسي شناختي كه جامعه

  .تا تصوير درست و كاملي از شناخت ارائه كند نيستقادر هنوز  است، در پي داشته
 نيـز  اجتمـاعي  موجود يك عنوان به كه ها انسان و افراد عنوان به فقط نه ما كه كند مي يادآوري شناسي شناختي جامعه

 تيـب تر بـدين  .گذارد مي اثر جهان بر ما ذهني تعامل و نحوة هستيم خاصي اجتماعي هاي محيط محصول كه انديشيم مي
بـه   .شـود  مـي  روشن فراموش شده است، سنتي طور به كه ما تفكر از هايي جنبه امر ذهني، اجتماعيِ زيربناهاي كاوش در

 در مـان  ذهنـي  عضـويت  طريـق  از غيرشخصي طور به بلكه كنيم، نمي تجربه حواس طريق از تنها را چيزها ما ديگر، بيان 
 بينـاي  مفهـوم  از ،افـراد  بـين  اشتراك اثبات منظور به زروباول ).2019، زروباول(كنيم  مي تجربه نيز مختلف فكري جوامع
 ذهنيتـي  بينـايي  چنـين  وي، منظـر  از. برد مي بهره شوتز از جمله پديدارشناسي رويكرد الاذهاني در يا اشترك بين ذهنيت
 ناديده شخصي افراد مطلق و دروني دنياي شناختي، فردگرايي رد با .دهد مي تشكيل را شناختي شناسي اصلي جامعه كانون
 .كنـد  مـي  محـدود  مشـتركيم  آن در اسـت و  غيرشخصـي  كـه  ذهـن  اجتمـاعي  انـدازهاي  چشـم  بـه  را خود و شود مي گرفته
 عنـوان  بـه  هم ،مطمئناً كه اگرچه كند مي يادآوري ما به گرايي كلي و شناختي فردگرايي از اجتناب با شناختي شناسي جامعه
 شـغلي،  نسـلي،  مـذهبي، ( خاصـي  فكـري  جوامع از ،هم گذرد ما مي ذهن در آنچه انديشيم؛ يانسان م عنوان به هم و افراد

هاي مختلف و ارتباط  شناسي شناختي تنوعات شناختي در فرهنگ جامعه. پذيرد مي تأثير ،داريم تعلق ها آن به كه) عقيدتي
هـاي فراوانـي كـه در     رغم كمك ي عليشناسي شناخت جامعه. دهد هاي شناختي با جامعه و فرهنگ را نشان مي ميان مدل

جديدي را براي مداخله شـناختي در سـطح اجتمـاعي و فرهنگـي بـاز      دروازة تبيين رفتارهاي شناختي انسان خواهد كرد، 
تـوان   مي ،با كشف الگوهاي شناختي ساختارها و فرايندهاي اجتماعي و فرهنگي يا الگوهاي شناختي مشترك. خواهد كرد

 ،شـناختي  جنـگ حـوزة  هاي نظامي پيشـرو در   خاطر است كه سازمان به همين. عي را قوت بخشيدادعاي مهندسي اجتما
داده گسـترش   كـلان حـوزة  پژوهشـگران   ،هاي علوم اجتماعي و انساني و همچنين مانند ناتو، همكاري خود را با دانشكده

  .دنگسترش ده نگارانه با محوريت الگوهاي شناختي را هاي قوم تا پژوهشكوشند  ميو  اند داده

  شناختي جنگ ةعرص
هاي علـوم شـناختي    ، استفاده از يافتهشناختي جنگ، منظورشان از شناختي جنگهاي مربوط به  در اكثر رويكردها و ديدگاه

گيري شـناختي يـا تفكـر     هاي تصميم سبك ةدر زمين شناختي شناسي روانهاي  يافته از ،مثال راي ب. در ميدان جنگ است
 ةمغالط ـ«اي كـه مـا آن را    مغالطه ؛گيري فرماندهان نظامي استفاده كرد براي افزايش اثربخشي تصميم توان ، مياثربخش
 شناختي جنگداشت و  يتر توان استراتژي متفاوت از طرفي ديگر، مي. ناميديم» به شناخت در جنگ شناختي جنگتحديد 
علـوم و  (قبلي توضيح داده شـد   هاي بخشه در ك شناختي جنگ هاي ويژگيساير . عرصه در نظر گرفت نوعيعنوان  را به

 ة، دامن ـشـناختي  جنـگ ، ابعـاد  شناختي جنگمبتني بر تئوري شناختي، اثربخشي  شناختي جنگ، شناختي جنگ هاي فناوري
 شـناختي  جنـگ  ةكـه مـا آن را عرص ـ   كشـد  مـي به تصوير  و منسجم را فرد منحصربهدر ذهن ما يك كل ) شناختي جنگ

هاي دريا، زمين، هوا و فضا، بسيار متفاوت از عمليات هـوايي، دريـايي يـا فضـايي      ه جنگ در عرصهگونه ك همان. ناميديم
كـه   طـور  همان. است شناختي جنگگرايانه، جامع، تأثيرمحور و سيستمي به  ديدگاهي كل ةدهند مفهوم عرصه نشان ،است
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گونه كه اجـراي مأموريـت در    ت و همانبسيار پيچيده و تخصصي اس اي حوزه شناختي جنگقبلي ذكر شد،  هاي بخشدر 
هـا و مقـررات و    نامـه  ، اسـناد و آيـين  ها فناوري، ها زيرساختسازمان، منابع انساني، امكانات،  بههاي متعارف جنگ  عرصه
كـه در   طـور  همـان . طلبد هم اين استلزامات را مي شناختي جنگ ة، اجراي مأموريت در عرصاست نيازمند پشتيباني قوانينِ
قـدرت   هـاي  اهـرم و  هـا  عرصهبر ساير  ،مستقل بالادستي ةعرصعنوان يك  نشان داده شده است، شناخت هم به 1شكل 
  .)2009 ،1لسونيه(در نظر گرفته شود  ها عرصهساير  ةنتيجعنوان  به ،و هم گذارد مي تأثير

  

  
  كليدية عرص عنوان بهشناخت . 1 شكل

  :گيرد دربرميرا زير  هاي ويژگييعني  شود، برده مينام  شناختي جنگ ةزماني كه از عرص
 اگرچـه  . انـد  شـده بـه هـم مـرتبط     اي شـبكه  صورت بهعرصه كه  دهندة تشكيلمختلف  ياجزا: 2پيوستگي هم به

امـا ايـن علـوم     ؛شـناختي  هـاي  فنـاوري مختلـف علـوم و    هاي رشته همكارياست به عمليات شناختي نيازمند 
  .كند مييك كل يكپارچه عمل  صورت به

 شود ميمختلف توزيع  هاي بخشاصلي و پشتيبان در  هاي اقدام: 3شدگي توزيع.  
 بـه  ، زيربنـاي عمليـات شـناختي را    دوطرفه هاي كه از طريق تعامل ها فناورياز علوم و  اي مجموعه: 4گرايي هم

  .آورند مي وجود
 عنوان موجوديتي مستقل  هكه ب اند رسيدهو فنون آن به سطحي  ها استراتژي، ها تكنيكو  ها فناوريعلوم و : بلوغ

، نظارت بر مغز، طراحي شناختي، مداخله در مغز، تقويت مغـز،  شناختي عصبارزيابي . شود ميرسميت شناخته  به
  .اين ادعا هستند ةدهند مغز و غيره، همه نشان سازي شبيهآسيب به مغز، 

 شـناختي  جنـگ  ةعرص ـ. كند مي عمل اصلي و كلان دفاعي و امنيتي، نقش مستقل هاي حوزهدر يكي از : نقش 
 .دفاعي و امنيتي، امنيت شناختي و دفاع شناختي است ةكه يكي از مفاهيم جديد در حوز دهد مينشان 

 هـا  عرصـه آن در قالـب سـاير    مأموريتو اجراي عمليات آن ماهيت پيچيده دارد و انجام  ريزي طرح: پيچيدگي 
  .نيست پذير امكان

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1. Hillson 
2. Interconnected 
3. Distributed 
4. Convergent 
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 ةابعـاد گسـترد  . طلبـد  مـي موجـوديتي مسـتقل را    وآن گسـترده اسـت    تيمأموري ةدامنه و ابعاد حوز: گستردگي 
 هـا  رسالتكه تحقق اين  دهد ميگسترده آن را نشان  هاي مأموريت، ماهيت تخصصي و رسالت و شناختي جنگ

نيـاز   در قالب يك موجوديت سازماني جديد لازمساختار سازماني و منابع انساني و ساير منابع  ، بهها مأموريتو 
  . ددار

  :زير نياز دارد عناصر اساسي به ،هرگونه عمليات در اين عرصه ،يك عرصه است شناختي جنگبنابراين اگر بپذيريم كه 
 مطـرح شـد،    شـناختي  جنـگ و تئـوري   شناختي جنگ هاي فناوريكه در بخش علوم و  طور همان: منابع انساني

مختلف علوم كامپيوتر، علوم و  هاي حوزه همكاري متخصصان از است به نيازمند شناختي جنگطراحي و اجراي 
عنـوان يـك    را بـه  شناختي جنگبنابراين زماني كه  مرتبط؛ هاي حوزههاي زيستي، علوم شناختي و ساير  فناوري

زمـاني  . يمنيازمندپشتيباني در اين عرصه  هاي تخصصاصلي و ساير  هاي تخصص به ،گيريم ميعرصه در نظر 
اما براي پرواز موفق هواپيما، چندين تخصـص و   ؛بينيم ميتنها خلبان آن هواپيما را ما  ،كند ميكه هواپيما پرواز 

  .شايد هزاران نيروي انساني ايفاي نقش كنند
 جديـد شـكل   هايدريايي، زميني، هوايي و غيره، در پاسـخ بـه تهديـد    نيروهايكه  طور همان: ساختار سازماني  

كه  آنجا اما از ؛شناخته شودعنوان نيرو به رسميت  است كه به شناخت هم نيازمند اين ةعرصاند، جنگ در  گرفته
 هـا  عرصـه تـر از سـاير    ، ساختار سازماني آن متفـاوت شود نمينظامي محدود  ةحوزتنها به  شناختي جنگ ةگستر

  .خواهد بود
 ينكه، ا نخست: به دو دليل حائز اهميت است ،شناختي جنگمشكل ارتباطات و تعاملات در : تعاملات و ارتباطات

دو نقـش   شـناختي  جنـگ ، اينكـه  دوم. اي اسـت  رشـته  بين هاي همكاري شناختي جنگبارز  هاي ويژگييكي از 
علمـي   هـاي  حوزهو  ها رشتهاز متخصصان از  اي مجموعهمديريت  ،واقع در. دارد اي عرصه و بين اي عرصه درون

عـاملات و ارتباطـات در سـاختار    نگاشـت ت  بـه اي،  رشته مختلف و همچنين چگونگي ايفاي نقش در فضاي بين
  .نياز داردسازماني آن 

 معتبر قرارداد امضـا   هاي آزمايشگاهو  ها دانشگاهمشكل تجهيزات، با  رفعمنظور  بسياري از كشورها به: تجهيزات
 سـازي،  هـاي شـبيه   هـاي سـنجش و ارزيـابي شـناختي، رايانـه      ريط ـابزارهاي تصويربرداري مغزي، ب. اند دهكر
  .شناختي و غيره ازجمله تجهيزات موردنياز استافزارهاي  نرم

 اجرايـي، قـوانين و مقـررات، اسـناد      هـاي  پروتكلها،  نامه به آيين توان ميازجمله اسناد سازماني : اسناد سازماني
  .اجرايي و غيره اشاره كرد هاي دستورالعملراهبردي، 

 شـناختي،   هـاي  آزمايشـگاه يجـاد  ، پژوهش و تحقيقـات اسـت؛ بنـابراين ا   شناختي جنگسوخت : فضاي كالبدي
 لازمبنيان شناختي، ازجمله فضاهاي كالبدي حداقلي  دانش هاي شركتشناختي و  هاي پژوهشكدهها و  دانشكده

  .است
 گران هاي فناوريشناختي، ازجمله  هاي فناوري: منابع مالي همين خاطر تحقق اهداف  بهرهزينه است، قيمت و پ

  .اي نياز دارد منابع مالي گستردهبه ، ها آنكردن  تحقيقاتي و عملياتي
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  گيري و پيشنهادها نتيجه
طـوركلي   هـا، هكرهـاي شـناختي و بـه     عصر هوش مصنوعي، كامپيوترهـاي كوانتـومي ، جنـگ ذهـن     ايم به شده ما وارد
علـوم و   ةهـاي بشـر در حـوز    پيشـرفت  .هاي اتمـي اسـت   تر از جنگ ها بسيار خطرناك هاي شناختي كه ماهيت آن جنگ

مـدارهاي   تـوجهي  شـايان حـد  تا بتواند و  شناخته شودهاي آن بهتر  مغز و قابليت كه گرا باعث شده است هم هاي وريافن
  .دكربيني و كنترل  شناسايي، توصيف، پيش توان مي ،افتد آنچه در مغز اتفاق مي يعنيكند؛ مغزي را ترسيم 

اند  هكردبوده است و دانشمندان مختلف سعي توجه ن در كانوكاركردهاي ذهن و مغز انسان، از دوران باستان  ةمطالع
مسـتقلي را   ةصورت مستقل پيشرفت كردند و حوز هر يك از علوم به ،تدريج به. سياه رمزگشايي كنند ةجعبتا بتوانند از آن 
 ةه دغدغ ـعلوم مختلفي ك. اي رشته بين هاي همكاريبه كرد را وادار  ها آن، شناسي روش هاي محدوديتاما  تشكيل دادند؛

مغز  ةمطالع هاي محدوديتتدريج،  بهكردند تا  تلاش اي رشته بين هاي همكاريبا  پروراندند در سر ميمغز انسان را  ةمطالع
كـه   ابـدين معن ـ  ؛برد بود ـ  بازي برد ، نوعيمغز ةشناختي در مطالع هاي فناوريپيشرفت علوم و . از ميان بردارند راانسان 

 هـاي  يافتـه  ،و از طرف ديگـر  كرد ميسياه را رمزگشايي  ةمغز، رازهاي اين جعب ةمطالع هاي فناوريپيشرفت اين علوم در 
شـناختي   هـاي  فنـاوري هرچـه علـوم و   . شد ميشناختي منجر  هاي فناوريبه رشد و توسعه علوم و  ،مغز ةمطالعحاصل از 

تر شد تـا جـايي كـه دانشـمندان      غز قويشناختي م هاي مدلي دانشمندان از علّ هاي تبيينبه همان اندازه،  ،پيشرفت كرد
بـه اسـتفاده از علـوم     ،مداران ابتدا اقتصاددانان و تاجران و سياست. مغز را مطرح كردند/ ذهن  سازي شبيهادعاي كنترل و 

كلان در ايـن   هاي گذاري سرمايهنظامي و دفاعي با  هاي سازمان ،تدريج اما به ؛شناختي براي منافع خود علاقه نشان دادند
مغـز و   سـازي  شـبيه رايانه و اتصال آن به سيستم فرمانـدهي و كنتـرل و    ـجوشي مغز مانند هم هايي پروژهحوزه و تعريف 

 شـناختي  جنـگ . ناميدنـد  شـناختي  جنـگ  و آن را ترسـيم كردنـد   جديدي براي جنـگ  ةآيند ،هوشمند هاي سامانهطراحي 
رويكردهـاي   ةبه نظرورزي و ارائ ،پژوهي داشتند عاي آيندهنظامي تبديل شد و محققاني كه اد ةاصطلاح جديدي در حوز به

و دشـوارتر از آن   تـر  متفـاوت تـر،   ، بسيار پيچيدهشناختي جنگجنگ جديد يا همان  آنكهآن پرداختند، غافل از  ةخود دربار
در  هـايي  لطـه مغاحـاوي   ،هـا  ديـدگاه ايـن  . ياگونه و تخيلي مطـرح كـرد  ؤر هايي گزارهو  ها ديدگاهاست كه بتوان در قالب 

شـناختي، تحديـد    بـه سـطح روان   شـناختي  جنـگ تحديـد  : ناميـديم » تحديـد  هـاي  مغالطـه «را  هـا  آنكه  استاستدلال 
به آسيب شناختي، تحديد  شناختي جنگشناختي، تحديد  به عمليات شناختي، تحديد تأثير شناختي به مداخله شناختي جنگ
، در شـناختي  جنـگ اكثر مطالعات مربوط بـه  . به شناخت در جنگ يشناخت جنگبه عمليات نظامي و تحديد  شناختي جنگ

و نقششـان در   هـا  آن هـاي  همكاريشناختي و تعامل و  هاي فناورياند و به ساير علوم و  شناختي محدود شده سطح روان
 هـاي  فنـاوري جنگي است مبتنـي بـر علـوم و     شناختي جنگنظر علم شناخت،  از .اند نكرده اي اشاره شناختي جنگتحقق 

شناسي  شناختي محاسباتي، هوش مصنوعي، جامعه علوم اعصاب شناختي، علوم اعصاب(خصوص علوم شناختي  هب ،گرا هم
شـناختي بـا    هـاي  اقدام تااست كرده  فراهمبه علوم شناختي، اين قابليت را  شناختي جنگاتكاي ). شناختي شناسي روانو 

. ناميـد  شـناختي  جنـگ زنـي   آن را قابليـت نقطـه   تـوان  مـي قابليتي كه ؛ كنندهدف حمله به  چشمگير،دقت و ميزان تأثير 
نظـر دقـت و    شناختي، عمليات نظامي را وارد فضاي جديدي از سازي شبيههوشمند در اثر  هاي سامانههمچنين با ساخت 

صـورت   يا بهم با ه زمان هم تواند ميبلكه ابعاد مختلفي دارد كه  ؛نيست محدود شناختي به آسيب شناختي جنگ. شكل كند
بـا سـاير الگوهـاي     را مـدرن  شـناختي  جنـگ بر تئوري شناختي، تمـايز   شناختي جنگاتكاي . شودتكي استفاده  هاي اقدام
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 ـ شـناختي  جنـگ  ،واقع در .دهد مينشان  شناختي جنگغيرعلمي موجود از  و اجـرا، بـر    ريـزي  برنامـه  و طراحـي  ةدر مرحل
و هرگونـه   دهـد  ميبودن آن را نشان  كه تخصصي اي ويژگي ؛استمتكي  شناختي هاي فناوريعلم شناختي و  هاي نظريه

مـدرن،   شناختي جنگترين ويژگي  مهم. كند ميشناختي منحصر  هاي فناوريآن را به متخصصان علوم و  بارةاظهارنظر در
 اي بلكه عرصه ؛شود نميبه ابزار يا تجهيزات شناختي محدود  شناختي جنگ. است شناختي جنگعنوان عرصه  ترسيم آن به

  .جديد است كه ساختار سازماني، تجهيزات، منابع انساني، فضاي كالبدي و اسناد سازماني خاص خود را دارد

  پيشنهادهاي كاربردي
 منظور به در سطح ملي ايجاد مركز دفاع شناختي: 

 اهبري فضـاي  منظور ر به ،ها سازي آن هاي امنيت شناختي و رويكردهاي پيادهها و استراتژي تدوين سياست
 ؛شناختي كشور

 ؛هاي تدوين شده ها و استراتژي هاي مناسب براي حمايت از سياست ي، ارزيابي و توليد تكنولوژييشناسا 

 ؛ثرؤم هاي ها و اقدام ي براي تدوين تكنيكيكار با كاربر نها 

 هـاي  اورين ـكـارگيري و حمايـت از ف   ههاي ب ها و استراتژي ايجاد دستوركار تحقيقاتي براي تدوين سياست 
 ؛هاي شناختي مرتبط با جنگ

 ؛هاي شناختي ة مواد آموزشي و پرورشي مناسب جنگتهي 

 منظـور بررسـي ديناميـك     به ،هاي مختلف سازماني و اجتماعي هاي لازم براي ارتباط با گروه ايجاد سيستم
  دن به دستگاه شناختي افراد؛اجتماعي ارتباطات و شكل دا

 عنوان دشمنان خاموش و غير مسئول به ،ابر هوش مصنوعيمطالعه در زمينه امنيت در بر.  

 ي و زي ـر برنامـه گـذاري،   يمش ـ خطي، گذار استيس ايجاد فرماندهي دفاع شناختي در سطح نيروهاي مسلح به منظور
 ؛شناختي ةحوزانجام عمليات آفندي و پدافندي در  عملي براي هاي اقدام

 شـناختي در معاونـت    هايتهديـد مثـال   بـراي  هـاي نظـامي،    مانشناختي در ساز هاي جنگ نگاشت و معماري مؤلفه
  اطلاعات؛

 فريني در آ منظور قدرت ها و نيروها به ساختار سازماني مناسب در سازمان شناختي و ايجاد ايجاد رسته و تخصص جنگ
  ؛اين عرصه

  ؛شناختي گجنها و بروشورهاي آموزشي  نامه ، دستها كتابدر قالب  شناختي جنگتوليد محتواي آموزشي  
  و خلـق دانـش در ايـن     پردازي نظريهمنظور  به ،شناختي جنگ هاي فناوريعلمي پژوهشي علوم و  هاي فصلنامهايجاد

  حوزه؛
 منظـور تربيـت و آمـوزش افسـران طراحـي و       بـه  ،شناختي جنگهاي  علوم و فناوري هاي رشتهاندازي دانشكده و  راه

 ؛نظامي هاي دانشگاهدر  شناختي جنگعمليات 

 ؛هاي لازم و فراهم ساختن زيرساخت شناختي جنگ هاي فناورياي علوم و  رشته ميان هاي پژوهشجاد مراكز اي 

  ـ     و حفـظ و ار ) محور و ابزارمحـور  آزمون( ايجاد مراكز پايش و ارزيابي  ي، تقـاي شـناختي بـا كمـك مـداخلات داروي
 ك، شيميايي ، امواج و طيف الكترومغناطيس؛بيولوژي
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 ؛صورت اثربخش و كارآمد منظور تشخيص تهديد و مقابله با آن به ي ابزارها بهيتي و شناساشناخ طب رزم ةتوسع 

 از  اي  زمينهو عوامل آوري شناختي اجتماعي  شناختي از طريق رصد دائم تاب شناختي و آمادگي رزم توجه به توان رزم
 ؛...، تورم وعدالتي يقبيل فقر، ب

 در شوراي عالي انقلاب فرهنگي، شوراي عالي امنيت ملي، شوراي عـالي   »شناختي هايتهديد«بيني كميسيون  پيش
 ؛فضاي مجازي و ساير شوراهاي حاكميتي

 هاي شناختي وريامنظور اكتساب علوم  و فن يافته به اعزام اساتيد به كشورهاي توسعه.   
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