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Objective: The main goal of this research is to present the model of 

cyber resilience of defense systems and its sub-goals are to explain the 

cyber threats of defense systems, and to explain the dimensions, 

components and indicators of cyber resilience of defense systems. 

Method: The current research is categorized as descriptive/analytical 

research with an exploratory perspective. Data collection was done using 

the grounded theory method and interview tool, and the questionnaire 

tool was used to determine the importance of the indicators and select 

the final indicators. In order to check the significance of the relationship 

between dimensions, components and indicators, factor analysis method 

and Smart P.L.S. software was used. The statistical population of the 

research includes 30 experts in this field and the sample population is 

considered as a whole number. 

Findings: The cyber resilience model of defense systems was presented 

in the dimensions of supervision and leadership with 4 components and 

21 indicators, control dimension with 4 components and 16 indicators, 

process and operation dimension with 3 main components and 17 

indicators. The factor loading coefficients for the three mentioned 

dimensions were obtained as 0.921, 0.917 and 0.926, respectively, which 

is a sign of the high importance of these factors in increasing cyber 

resilience. 

Conclusion: Cyber resilience of defense systems includes measures that 

defense organizations must take to resist cyber incidents and recover 

quickly after interruptions. Therefore, in order to be able to resist attacks, 

incidents or cyber threats, defense systems must be resilient in the three 

dimensions of supervision and leadership, control and automation, as 

well as the dimension of process and operations. 
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 یها و محصولات دفاعسامانه یبریسا یآورتاب یالگو
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  چکیده اطلاعات مقاله

 نوع مقاله: 
 مقاله پژوهشی

 مقالة پژوهشی
 :افتیدر خیتار

27/12/1401 

: بازنگری خیتار

10/04/1402 

: رشیپذ خیتار

25/04/1402 

: انتشار خیتار

13/06/1402 

  ها:واژهکلید
 یآورتاب
 ،یبریسا

 یهاسامانه
 داتیتهد ،یدفاع
 ،یبریسا
 یهایریپذبیآس
 .یبریسا

و اهداف  یدفاع یهاسامانه یبریسا یآورتاب یالگو هیپژوهش ارا نیا یهدف اصل هدف:

 یاهها و شاخصابعاد، مؤلفه نییتب ،یدفاع یهاسامانه یبریسا داتیتهد نییآن تب یفرع

 است. یدفاع یهاسامانه یبریسا یآورتاب

. گرددیم یبنددسته یبا نگاه اکتشاف یلیتحل/یفیتوص قاتیپژوهش حاضر در زمره تحق روش:

ی و ابزار مصاحبه عمیق انهیزماز روش نظریه  گیریبا بهرهدر این پژوهش ها آوری دادهجمع

ی هاشاخصانتخاب و ها میت شاخصمیزان اهتعیین  جهت پرسشنامه ابزاراز  ه وشد انجام

 زها، اها و شاخصابعاد، مولفهارتباط بودن  داریمعن یمنظور بررس به. گردیداستفاده نهایی 

 پژوهش یجامعه آمار .شد. ال. اس استفاده یافزار اسمارت پو نرم یبارعامل لیروش تحل

 تمام شمارمعه نمونه به صورت و جا این حوزه نظراننفر از خبرگان و صاحب 30شامل تعداد 

 .ه استدر نظر گرفته شد

مولفه  4با  ینظارت و راهبر هایدر بعد یدفاع یهاسامانه یبریسا یآورتاب یالگو ها:یافته

 3با  اتیو عمل ندیشاخص، بعد فرآ 16و  یمولفه اصل 4شاخص، بعد کنترل با  21و  یاصل

به ترتیب های یاد شده سه بعد یبرا یعامل بار بیضرا .گردید هیشاخص ارا 17و  یمولفه اصل

 شیعوامل در افزا نیا یبالا تیاهم هکه نشان دست آمدهب 926/0و  917/0، 921/0 برابر

  .است یبریسا یآورتاب

های است که سازمان اقداماتیشامل  یدفاع یهاسامانه یبریسا یآورتاب گیری:نتیجه

 جادیا یهاپس از وقفه عیو بهبود سر یبریسا یدهامقاومت در برابر رخدا یبرا دیبا دفاعی

تهدیدات  یا حوادث حملات، برابر در مقاومتبه منظور توانایی براین اساس د. نشده انجام ده

 و اتوماسیون و کنترل ،نظارت و راهبری بعدبایستی در سه  های دفاعیسامانه ،سایبری

  د.نشوآور تاب عملیات و فرآیند بعدهمچنین 

. یسامانه ها و محصولات دفاع یبریسا یتاب آور ی(. الگو1402محمد. ) یزاده, عل نیام و , رسولیدهق یرمضان : ناداست

 doi: 10.22034/qjmst.2023.551755.1693. 96-81(, 64)19, یعلوم و فنون نظام

  نویسندگان. ©              رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 قدمه م
اسااات  تهدیدکننده شااارای  با آمیزتموفقی ساااازگار پیامد یاو  توانایی، فرآیند یک آوریبتا

(Bodeau & etal, 2015) .مستمر  ارایه در سایبری  سامانه  یک توانایی به ناظر سایبری  آوریبتا  
ست  سایبری نامطلوب  رویدادهای به رغم راظتنامورد  نتایج   سایبری  هایهامانس ، ساده  بیان به. ا
،  )بت شکن  دهند ادامه خود به فعالیت مخرب سایبری  حملات وجود صورت  در حتی بتوانند باید

1396 :2) . 
سایبری   در برابر ا هنسازما از  تیحمابرای نوظهور  رویکرد کی یبریسا  یورآبتا تهدیدات 

ست و بکارگیری   هد  دیم رییغبه نحوی ترا های هدف نسازما  سایبری  یمعمار، هادرویکر نیاا
ش      نیترشید بنبتوان که شته با سایبری دا   سایبری  وریآبتا. دنانعطاف را در مقابله با حملات 

ست  مراحلی تمام شامل  ،  تغییر حال در شرای   با سازگاری  برای تا دهد انجام باید سازمان  که ا
در این  . را آماده نماید خود، شده  ایجاد یاههوقف از پس سریع  بهبود و حوادث برابر در مقاومت
  یا حوادث، حملات برابر در مقاومت  توانایی که اسااات پذیرفانعطا  زمانی ساااازمان یک، مفهوم

 . (Conklin & Shoemaker, 2017) باشد داشته را تهدیدات
ها  بخش از سااایر، ای نظامی و دفاعیههدر مجموع پایهای سااایبرههبکارگیری سااامان، اغلب

ست    شروتر ا سامان چال. پی ست که فناور ههش بزرگ  به نحو  1های عملیاتییای دفاعی نوین آن ا
از این رو تهدیدات فراوان و روزافزون ، اسااتتلفیق شااده  2های اطلاعاتییگیری با فناورمچشاا
سامان ، طلاعاتیا فناوری ست  تعمیم یافتهای عملیاتی نیز ههبه  های  توجود محدودی، به علاوه. ا

عدد در   کارگ مت ن     اه ریری ابزاب ما بدافزار در ساااا یاتی ه هی تشاااخیص  موجب افزایش   ، ای عمل
سامان  ست   ههخطرپذیری در  شده ا سامان . ای دفاعی  سایبر پایه هههمچنین  با یک  ، ای دفاعی 

بر تضعیف توان   دشمن زیرا تمرکز  باشند یمیعنی حساسیت حوزه کاری مواجه   ، ترگتهدید بزر
  .  (Colbert & Kott, 2016) استدفاعی و نظامی کشور 

سامان  سامان    هایجاد تداوم عملیاتی در  شتن  ستلزم در اختیار دا ور در  آبای تاهههای دفاعی م
سامان       سعه  سب در تو سایبری و ایجاد معماری منا ای دفاعی  ههمواجهه با رخدادهای روز افزون 

آوری  بمربوط به تا دستیابی به این مهم نیازمند یک الگوی مناسب است تا اجزاء و موارد   . است 
ها و محصولات دفاعی مشخص نموده و نحوه مواجهه و رفتار مناسب در     هسایبری را برای سامان  

 .  تعیین نماید، هاهمقابله با تهدیدات سایبری را جهت استمرار فعالیت سامان

                                                           
1Opration Technology  
2Information Technology  
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سامان    ستیابی به  سایبری بهای دفاعی تاهد شتن نگاه یکپارچه و همچنی   ، آور  ستلزم دا ن  م
ای  ههوحدت رویه در شناسایی و اقدام مناسب در زمان اجرایی شدن تهدیدات سایبری در سامان      

آوری  بگیری از یک الگوی مناسااب در تاهدفاعی اساات که این نکته نشااان دهنده اهمیت بهر 
سامان    سایبری  ههسایبری  ش بیمای دفاعی در مواجهه با تهدیدات  سب  یالگو فقدان یک. دا   منا

سامان   با ه در مواجه سایبری به  سیار بالا  یاههنیهز موجب تحمیل، ای دفاعیههحملات  در  و  ب
صورت بروز حمله    همچنین در. گرددیبه سیستم دفاعی کشور م   ، غیر قابل جبران، برخی موارد
ترین زمان ممکن به حالت قبل از  مدر ک، مورد حملهای دفاعی ههسااامان سااتیابیم، سااایبری

 . برای دستیابی به این مهم داشتن یک الگوی مناسب امری ضروری استحمله برگردند و 
اهداف   وبوده دفاعی  ایههوری سااایبری سااامان آبتا الگوی ارایه این پژوهش اصاالی هدف
  سااایبری ایهیپذیربآساای تبیین، ای دفاعیههسااایبری سااامان  تهدیداتبررساای فرعی آن 
  وری ساااایبریآبتاالگوی  ایهصو شااااخ اههمؤلف، ابعاد در نهایت ارایهای دفاعی و ههساااامان
 .  باشدیای دفاعی مههسامان

 های پژوهشهمبانی نظری و پیشین

 مبانی نظری 
در قالب چارچوب  میتره شرکت توس  2010 سال در بار اولین برای سایبری آوریبتا مفهوم

ای هرایان اضطراری نشواک تیم نیز 2011 اکتبر در. مطرح گردید  آوری سایبریبتا مهندسی
 را منتشر ایهرایان اضطراری واکنش تیم آوریبمدیریت تا مدل 1. 1 نسخه، ملون کارنگی دانشگاه

، جمهوری آمریکا آوری سایبری توس  ریاستببرای اولین بار مفهوم تا 2012سال  و در هنمود
 اداره، آمریکا هوایی نیروی سایبری کمپین برنامه اجرای سپس در. شد  مطرح ملی سطح در

، زمان آن از. گردید مستقر در هانسکام آن مقر اندازی وهتسلیحاتی را هایهسامان سایبری آوریبتا
 دهند توسعه را سایبری آوریبتا مفهوم تا هستند تلاش در خصوصی دیگری و دولتی هاینسازما

 . (17: 1400، )سعادتی

 آوری سایبریبی تابانم
 سایبری امنیت بر روی سه پایه سایبری آوریبتا، نشان داده شده است 1در شکل  همانگونه که

امنیت بخش در: اساس این مدل بر. است شده ساخته، قراردادی و امنیت عملیات تداوم، متعارف
، عملیات تداومبخش .شودیم انجام، هانبه آ مناسب واکنش و حملات کشف، سایبری متعارف

 راه حل ارایه و اعتمادسازی، قراردادی امنیتبخش .کندیها را تامین مهداد نیتام و سازینایم
، بینیشپی به، سایبری آوریبتابخش دهد و در نهایتیرا ارایه م خطر با مقابله برای مناسب
 . (Bodeau, et al, 2015: 8) دپردازیم هاهداد و بازیابی مقاومت
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 . (Bodeau, et al, 2015: 8) سایبری یورآبتا مبانی (1) شکل

 

 سایبری یورآبتاهای هحوز
 که گرفت نظر در یاهدیچیپ ایههسامان چارچوب در باید تهدیدات سایبری را برابر وری درآبتا
وری آبتا. دنیرگیم بر در را اجتماعی و شناختی یاههحوز بلکه اطلاعاتی و فیزیکی تنها نه

، افزارتسخ) سایبری هایتزیرساخ گرفتن نظر در با، سامانه بازیابی هک ندکیم تضمین سایبری
آوری بتا بنابراین. ودشیم انجام در اسرع وقت، پیوسته هم به حساس یاههمؤلف و (افزارمنر

 . است موریتام اجرای از اطمینان و سامانه عملکردهای پایداری بین پل سایبری یک

 
 . (Kott & Linkov, 2019: 18) سایبری یروآبتاهای هحوز (2) شکل
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 نرم و افزار سخت، شناختی یاههلفوم شامل رخدادهای سایبری برابر وری درآبتا یاههحوز
 از بسیاری وری درآبتا. دارند نقش سامانه عملکرد پایداری در جمعی طور به که است افزار
 و سازمانی، شناختی روان، اجتماعی، محیطی زیست تعاریف و اههدگاید و دارد ریشها ههرشت

 برای اههسامان توانایی" عنوان وری بهآبتا مهندسی مثال برای. زدیمآیم هم در را مهندسی
این مطلب نشان دهنده میزان  که. است شده تعریف "شرای  بحرانی با سازگاری و بینیشپی

 :Kott & Linkov, 2019))است ها در مواجهه با حوادث غیرمنتظره هاهمیت محافظت از سامان

17 . 

 سایبری آوریبتا اصلی رکن پنج

 است چارچوبی، روند این که گفت گونهنای توانیم. است اصلاح مداوم نیازمند سایبری آوریبتا

 برای. است بازیابی و پاسخگویی، کشف، محافظت، شناسایی و آمادگی: اصلی رکن پنج دارای که

 خطر رساندن حداقل به با هدف کارهاهرا بهترین بر مبتنی ویکردهاییر، ارکان این از یک هر

فناوری  کارکنان توس  باید که است خصوصیهب اقدامات نیازمند، رکن هر و سایبری پیشنهاد شده

 . (118: 1400، )سعادتی شوند اجرا اطلاعات

 
 سایبری آوریبتا اصلی رکن پنج (۳)شکل 

 

 یبریسا یاههامانس یبرا یورآبتا یارهایمع
که هر سامانه  کردهارایه ، چرخه مدیریت رویداد را درچهار فاز ، آمریکا آکادمی بین المللی علوم

 . نمایدرا اعمال  اهنآ، وری خودآببایست برای ماندگاری تایم

قراردادن پایه و اساسی برای حفظ دسترسی به خدمات و فعالیت سازی  آماده ریزی برنامه •

 طی یک رویداد مخرب )سوء عمل یا حمله(  اههسامان

حین دفع به خدمات در  یو دسترس ی حیاتیاههسامان اکثر حفظ و نگهداشت فعالیت: جذب •

 . جداسازی عامل تخریب و

 . و دسترسی به خدمات به حالت قبل از رویداد اههسامانبازگرداندن کارکرد تمامی : ازیابیب •

... ، و، آموزش پرسنل، پیکربندیتصحیح ، اصلاح پروتکل، هارویداداز دانش  کسببا : انطباق •

 . (DSB, 2013) وندشیمآورتر بتاها هسامان

 : ردندگیمزیر ارایه  شکل صورتهاین چهار مرحله ب
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 . )DSB, 2013( یبریسا یاههسامان یبرا یورآبتا یارهایمع (4) شکل

 

 

 سایبری آوریبتا لواص
 : گیرندیت اصل مهم وجود دارد که در ادامه مورد بررسی قرار مآوری سایبری هفبدر تا

 تنظیم آموخته شده هایسدر اساس بر را خود سایبری معماری پویا به صورت سازمان: توسعه

 . گرددیم بیان سایبری امنیت چارچوب اصل بر اساس این. کندیم

 شود حاصل اطمینان که شوند داده رقرا محلی در و مستند باید تعریف شده فرآیندهای: بازیابی

 . شوندیم بازسازی لازم پارامترهای در کامل به طور سازمانی تمام کارکردهای

 بوده و نظارت و ریزیهبرنام تابع موضوع این. باشد قابل اطمینان باید آوریبتا معماری: آزمودن

 . است شده اعلام اهداف به دستیابی جهت در نقادانه کنترل بر عملکرد مبتنی

 صورت در به طوری که شود گرفته نظر در مناسب معماری باید آوریبتا برای: استقرار / طراحی

 . شود حاصل اطمینان سازمان پایداری از، موفق یک حمله بروز

و  انتخاب، زندیآسیب غیر قابل جبران م سازمان ها بهندادن آ دست از که هایییدارای: رتبه

 به تنها سازمان منابع. شودیم بینیشپی هانآ از یک هر برای ثروم یک پاسخ و شده ارزیابی

 توجه سازمان هاییدارای بقیه از دفاع به، بعد مرحله در. شوندیم تمرکزم مهم موارد این تضمین

 . دگردیم

یف ط دبای، ریسک ارزیابی بنابراین، دارد مناسب موقعیتی آگاهی به نیاز خطر مدیریت: ریسک

 . باشد شناسایی شده هاییدارای بر مبتنی و شود شامل را تهدید سناریوهای تمام از ایهگسترد

 گذاریببرچس و شناسایی سازمان هاییدارای تمام بایستی، از سازمان محافظت برای: بندیهطبق

 . (133: 1400، )سعادتی دناز اشیاء قرار گیر منطقی مبنای یک در و شده
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 آوری  سایبریبهای ارتقاء تاکتکنی
 یک، سایبری منابع عملکرد از هستند که با پشتیبانی هاییشرو، سایبری آوریبتا هایکتکنی

با توجه ها کتکنیاین . ندنماییم سازمان محقق آوری سایبریبتا را در مدتنمیا هدف چند یا
 سازمان اهداف به را برای دستیابی هانآ تا شوندیم سازمان انتخاب ماموریت طراحی یا معماری به

 . صورت مختصر آورده شده است در ادامه به هاکتکنیبرخی از این . نمایند کمک
 . موقع و مناسبهزیرمجموعه جهت پاسخگویی بتوانایی سازی بهینه: پاسخ تطبیقی )1

 .  و شرای  نامطلوباقدامات نظارت و تشخیص : نظارت تحلیلی )2
 .  عمیق دفاعی راهبرد یکاجرای : گحمایت هماهن )3
 .  فریبندههای یدارای نمایشهای مهم و یمخفی کردن دارای: فریب )4
 . هایاز ناهمگونی برای به حداقل رساندن خراباستفاده : تنوع )5

پذیری در مقابل حوادث غیر مترقبه )مانند بلایای طبیعی(  بکاهش آسی : یابی پویاتموقعی )6
 .  شبکهسازی عتوزیع و متنو از طریق

سی : عدم تداوم )7 ساد یپذیربکاهش آ سازش   ، هایی از قبیل ف صلاح و یا  تولید و   از طریق، ا
   . برای مدت زمان محدودحفظ منابع 

صی    )8 صو ساس ویژگ محدودیت ایجاد : محدودیت خ ستم و       ، های کاربرانیبر ا سی صر  عنا
      . همچنین عوامل محیطی

در راستای  ، های مهم و غیر بحرانیسارتباطات بین سرویبه حداقل رساندن : مجددتنظیم  )9
های غیر بحرانی که خدمات مهم را برای سسروی آن دسته از  احتمال عدم موفقیت کاهش 
 .  دهندیثیر قرار ماتحت ت اصلی ماموریت

 .  ه چندین مورد محافظت شده از منابع مهمیارا : یافزونگ  )10
 . بر اساس حساسیت و اعتماد به نفستفکیک عناصر جداگانه : بندیمتقسی  )11
 .  عناصر حیاتی سیستم کردن وضعیت سلامت عملکرد کلیهمشخص : یکپارچگی  )12
ب انجام  : بودن بینیشپی غیرقابل    )13 در راساااتای   منتظره  طور تصاااادفی و غیرهتغییرات را 

 . (Ross & et al, 2018) یتامکان تشخیص فرایندهای محافظکاهش 
 

 ژوهش  پ هپیشین

شینه      در سی پی ستای برر ست   هسامان  سایبری  آوریبتا الگوی را سی   مقاله 18 تعداد، هامها و 
ش           5 و خارجی و داخلی سات پژوه س س  مو شده تو سی  مورد، و تحقیقاتی یسند ارایه    و برر
 : شده است آوردهها شگرفت که در ادامه برخی از این پژوه قرار واکاوی
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ای ههوری برای سامانآبمعیارهای تا"هشی تحت عنوان در پژو (2013) 1لینکو و همکاران
وری آبتا ثروموری را برای توسعه و سازماندهی معیارهای آبیک چارچوب ماتریسی تا "سایبری

هیئت علمی دفاعی  2013ها در گزارش سال نهمچنین آ. ای سایبری ارایه نمودندههبرای سامان

 برایدو ویژگی بر  "آور و تهدیدات پیشرفته سایبریبای ارتش تاههسامان"تحت عنوان  2آمریکا

( معیارها به اندازه کافی گسترده باشند تا در طیف 1): تاکید نمودند آوری سایبریبی تامعیارها
به اندازه کافی دقیق باشند تا بتوانند فرآیندها و معیارها ( 2)؛ متنوعی از سامانه استفاده شوند

 . (Linkov & etal, 2013) گیری کنندهندازهای خاص را اهسامان یاجزا
،  یبندلفرمو، میمفاه: آوربتا ینعتص  یاههسامان "ای با عنوان هدر مقال، (2015)3جیوی و 

شاخص    ، "اهشنیو ب ارهایمع سامان هضمن تبیین  صنعتی تا ههای مورد نیاز  معیارهای  ، آوربهای 
سایب بارزیابی تا سامان آوری در مقابل تهدیدات  صنعتی بیان نمود هری را در   & Wei) اندههای 

Ji, 2015) .  
  برکاهش آوریبتا هایصشاخ  احصاء "ای تحت عنوان هدر مقال، (2019مظفری و همکاران)

  هایصشاخ دارند که یبیان م، "سایبری  در تهدیدات صنعتی  کنترل هایمسیست   پذیریبآسی 

  هایلکنتر) نظارتی توابع توساااعه، روزمره عملیات در کنترلی اقدامات اجرای، تشاااخیص حس

سک  مدیریت، قانونیبخش ،اینترنتی ستفاده ، (سایبری  امنیت و ری   داخلی ممیزیبخش از قوی ا

  سایبری تهدیدات در برابر صنعتی کنترل هایمسیست پذیریبآسی کاهش بر، ترمیم و واکنش و
  . (2019، مظفری و همکاران) دارد تاثیر
وهشکده امنیت سایبری دانشگاه کارنگی ملون به عنوان یکی از مراکز معتبر در حوزه ارایه  پژ

،  به سفارش وزارت امنیت داخلی آمریکا  2016در سال   های سایبری لاستانداردها و دستور العم  
ساارفصاال کلی با هدف ارتقاء امنیت    10آوری سااایبری را در بهای تالمجموعه دسااتور العم

 . (DHS, 2016) آوری سایبری ارایه نمودبتا سایبری به
آوری سایبری   باستاندارد ایجاد تا ، 2021در سال   4انیستیتو ملی استاندارد و فناوری آمریکا  

 . (NIST, 2021) های سایبر پایه را ارایه نمودهها و سامانمدر سیست
پایش ، ای مبتنی بر شبکهههبه مواردی از قبیل اهمیت سامان، فوق های انجام شدهشدر پژوه

مدیریت و اصلاح انواع  و همچنین هاهکارهای بهبود امنیتی سامانهارایه را، و کنترل فرآیندها
تاکید ، کارهای از پیش تعیین شدههارایه را. اشاره شده است، اههی سامانهایذیرپبیآسمختلف 

                                                           
1 Linkov et al. 
2 Defense Science Board(Dsb) 
3 Wei & Ji 
4 Nist 
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نیز موضوع دیگری است که به ها نآ یریگهانداز یاهشرو همچنین وی بریسا تیبهبود امنبر 
ها و محصولات دفاعی مورد هآوری سامانبتا، ها اشاره شده است ولی در تحقیقات یاد شدهنآ

ا و محصولات ههتمرکز اصلی تحقیق بر روی سامان، در پژوهش حاضر. بررسی قرار نگرفته است
در مقابله با تهدیدات و محصولات دفاعی ها هوری سامانآبخاص دفاعی و نظامی بوده و الگوی تا

های شارایه گردیده است که نکته اصلی متمایز کننده این پژوهش با سایر پژوه فضای سایبر
 . استانجام شده 

 مدل مفهومی پژوهش
فرایندها و ، عوامل موثر: شامل اجزاء هامدر این پژوهش جهت تدوین الگو از روش نظریه سیست 

آوری بابتدا عوامل موثر بر تا در این راستا. استفاده شده است (124: 1400، بند علاقه) بروندادها
تهدیدهای سایبری ، الزامات مندرج در اسناد بالادستی های دفاعی )شاملهسایبری سامان

الزامات امنیتی ، های فناورانهمهای ناشی از تحریتمحدودی، های دفاعیهتجهیزات و سامان
 ( مورد مطالعه قرار گرفته و برپایه های سایبرههای سامانیپذیربپایه و آسی ایبرهای سهسامان

آوری بهای مرتب  با الگوی تاصها و شاخهمولف، ابعادفرایندها شامل )، اساس نتایج حاصله
مدل مفهومی تحقیق برابر ، با توجه به موارد پیش گفته. استخراج گردید (های دفاعیهسامان
  : گرددیبندی معزیر جمشکل 

 

 
 مدل مفهومی پژوهش( ۵)شکل 
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 شناسی پژوهششرو
این پژوهش به . رددگیمبندی هنگر دستهپژوهش حاضر از لحاظ طرح تحقیق در زمره تحقیقات آیند

ای دفاعی در ههوری سایبری سامانآبتا یالگو نگر است که محقق در پی طراحیهاین دلیل آیند
پژوهش حاضر همچنین . اشدبیم های دفاعیهسامانپیش روی سایبری آتی له با تهدیدات جهت مقاب

 نیا. رددگیم یبندهدست یبا نگاه اکتشاف یلیتحل/یفیتوص قاتیدر زمره تحق قیاز لحاظ روش تحق
وری سایبری آبتا فیبه توص یمحقق با نگاه راهبردکه است  یلیتحل/یفیتوص لیدل نیپژوهش به ا

های یپذیربو آسی داتیتهد لیبه تحل یراهبرد یاهشروو با استفاده از  هپرداختای دفاعی ههسامان
، یاکتشاف دیدو نگاه با د نیو بر اساس ا ه استپرداختای دفاعی سایبر پایه ههی در سامانبریسا

 . ستنموده اارایه ای دفاعی ههوری سایبری سامانآبتا یبرای تدوین الگو ایهچارچوب اولی
سازی و ارزیابی اقدامات لازم ههای پیادصهای لازم جهت تدوین شاخهگوی یاحصا راستایدر 

مصاحبه عمیق با خبرگان  ی و ابزاراهنیزماز روش تحقیق نظریه ، وری سایبری دفاعیآببرای اجرای تا
در خصوص  نظرانبحنظر خبرگان و صا، پرسشنامه ابزارسپس با استفاده از . گردید استفادهاین حوزه 

 . تعیین شدالگو نهایی  یاهصشاخو آوری عها جمصمیزان اهمیت شاخ
 محتوا روایی. است شده استفاده، محتوا روایی از پرسشنامه روایی سنجش برای تحقیق این در

 مورد مفهوم یریگهانداز برای مناسب پرسش، کافی تعداد به نظر مورد ابزار که هددیاطمینان م

، برگیرند در بیشتر را سنجش مورد مفهوم قلمرو و رتهگسترد مقیاس، عناصر این هر قدر. دارد را سنجش
، تحقیق نظری مبانی با متناسب پرسشنامه هایلسوا، تحقیق این در. بود بیشتر خواهد محتوا روایی
 ا پیشنهادهایب و حذف مرتب  غیر و نامفهوم معیارهای، نظرانبصاح بین آن با توزیع و شده طراحی

 . توزیع گردید و تدوین، مرحله این از بعد اصلی پرسشنامه شده و اضافه نیز اییهرمعیا، شده ارایه
 مدیران و فرماندهان نظامی، نظرانبنفر از خبرگان و صاح 30شامل تعداد  پژوهش یجامعه آمار

سایبری و دارا بودن جایگاه  آشنایی با مباحث، مدرک کارشناشی ارشد و بالاتر: )که دارای شرای است 
برابر با جامعه آماری در نظر گرفته  تمام شمار( و جامعه نمونه به صورت باشندیم راهبردی شغلی
 . باشدیم 1404قلمرو مکانی پژوهش حاضر کشور جمهوری اسلامی ایران و قلمرو زمانی آن افق . شد

 

 اههتجزیه و تحلیل داد

بندی هجهت طبق، ی انجام شده استاهنیزمر به روش تحقیق نظریه که پژوهش حاض اینبه با توجه 
ماتی مبانی نظری مقد مطالعه از شده استخراج مقولات مبنای بر باز کدگذاریهای شرواطلاعات از 
مفاهیم درون اسناد ، در کدگذاری باز. استفاده گردید انتخابی کدگذاری و محوری کدگذاری ، تحقیق

، نتیجه این مرحله. شوندیبندی مهبر اساس ارتباط با موضوعات مشابه طبق، هاهو مصاحبو مدارک 
مشابه  هاییبندهها و اسناد به درون مفاهیم و دستهخلاصه کردن انبوه اطلاعات کسب شده از مصاحب
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های ههدف از کدگذاری محوری ایجاد رابطه بین مقول. قابل مشاهده است 1که در جدول شماره  است
 گسترش و بس  بر محوری کدگذاری در دهی ارتباط اساس. است( باز کدگذاری تولید شده )در مرحله

کدگذاری . آورده شده است 2ول شماره دکه خروجی این مرحله در ج ها قرار داردهیکی از مقول
 یهایبندهتبا دس هانمند آممرتب  کردن نظا، بندی اصلیهانتخابی عبارت است از فرآیند انتخاب دست

هایی که نیاز به اصلاح و توسعه بیشتری یبندهو تکمیل دست، یید اعتبار این رواب ات، دیگر
 . شودیانجام م، محوری کدگذاری و باز کدگذاری یجنتا اساس بر انتخابی کدگذاری . دارند

 

 ها(ههای کلان )مولفهتشکیل مقول

( اههمؤلف) کلان ایههمقول، مرحله چندین در اهنآ ازسازی همقول و های همسانهشناس ندیبهخوش با 
 . گردید ذیل استخراج جدولمطابق با 

 شده استخراج یهاهشناس از هاهمولف استخراج (1) جدول
 لفه(ومقوله کلان )م دهش شناسه استخراج

 تجهزات عملکرد و فیوظا تعیین، عملکرد اساسبر اههسامان زیر و تجهیزاتبندی اولویت و شناسایی
، یموسسه ثبات مال)گزارش  عملکردها با تجهیزات و اههسامان زیر ارتباط تعیین، اههسامان زیر و

 حصول جهت اههسامان اطلاعات براساس بندیهدست، سامانه زیر به دسترسی سطح تعیین، (2018
 Benz) سامانه اساسی عملیات پشتیبان اقدامات بندیتاولوی، اساسی عملکرد حفظ و اطمینان

& Chatterjee, 2020) 

 تجهیزات و دارایی مدیریت
 دفاعی ایههسامان

 انجام زمان در وریآبتا الزامات شدن اجرایی ارزیابی، اههسامان در تغییر مدیریت فرایندسازی پیاده
 ریزیهبرنام جهت در اههسامان زندگی چرخه بر نظارت، (Sharkov,2016) اههسامان در تغییرات
 انجام بر مستمر نظارت، (Carias & et al, 2020) بحرانی مواقع در پشتیبان ایههسامان

 افزارهای نرم در امنیتی ایههوصل نصب نظیر محور فناوری ایههسامان برای موقع به ایهیپیکربند
 . (Gourisetti & et al, 2019) عملیاتی ایههسامان عامل سیستم

 تغییر مدیریت و پیکربندی
 دفاعی ایههسامان

اسااتفاده از ناهمگونی برای به حداقل  ، های فریبندهیهای مهم و نمایش داراییمخفی کردن دارای
مشخص کردن وضعیت سلامت  ، ارایه چندین مورد محافظت شده از منابع مهم، هایرساندن خراب

 .  (Ross & et al, 2018) عملکرد کلیه عناصر حیاتی سیستم

مدیریت فرایندهای 
 اجرایی غیر عامل

 حفاظت برای کنترل، شبکه جداسازی، لزوم صورت در و شبکه از حفاظت اجرای برای کنترل انجام
 نشت و حمله وقوع زمان در اطلاعات حفاظت برای کنترل، استفاده مورد ایهتوضعی در اطلاعات

 انسانی منابع برای سایبری امنیت ایههشیو کنترل و اجرا، (Benz & Chatterjee, 2020) اههداد
 ترینمک اصل ترکیب با اهیدارای و اههسامان به دسترسی سطح کنترل و تعیین، سامانه با مرتب 
 . (Carias & et al, 2020) قابلیت

 ایههسامان عملکرد کنترل
 دفاعی

 و ریسک آستانه حد ناساییش، خطرات رفع و تحلیل، شناسایی با ریسک مدیریت فرایند ایجاد
)گزارش مرکز امنیت  سامانه در ثیرپذیرات ایههحوز شناسایی با ریسک مدیریت ایهتفعالی تمرکز
 آستانه تعیین و ثیرپذیرات حوزه هر برای ریسک تحمل پارامترهای تعیین، (2019، اینترنت
 ,Gourisetti & et al) نآ برابر در مناسب اقدام تعیین و اهکریس تحلیل و یهزتج پذیری تحمل

2019) . 

 ریسک مدیریت
 دفاعی ایههسامان
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 لفه(ومقوله کلان )م دهش شناسه استخراج
 بندیتاولوی و بندیهدست، افزارها نرم یپذیربآسی تحلیل و تجزیه و شناسایی روند حفظ و ایجاد
 هاییپذیربآسی مواجهه برای لازم اقدامات، (2019، )گزارش مرکز امنیت اینترنت هایپذیربآسی

 کاهش نتایج ارزیابی و هایپذیربآسی یاهریش علل بررسی، اثرپذیری کاهش و دهش شناسایی
 . (Deutscher, 2017) هایپذیربآسی

 هاییپذیربآسی مدیریت
 دفاعی ایههسامان

 حوادثسازی مستند و شناسایی، حوادث از یادگیری و گوییخپاس، تحلیل، شناسایی فرایند ایجاد
 پایگاه در رخدادها ثبت، (2018، یموسسه ثبات مال)گزارش  سایبری ویدادهایر شامل رخدادها و

 /حوادث به سریع گوییخپاس سامانه ایجاد، حوادث ردیابی، هانآ بندیتاولوی و بندیهطبق و داده
 . (Carias & et al, 2020) سامانه هر برای سایبری حملات

 و رخدادها مدیریت
 سایبری حوادث
 دفاعی ایههسامان

 برای انسانی نیروی وظیفه تعیین، سامانه ارزشمند خدمات برای خدمات تداوم ایههبرنام توسعه
 در وسازی مستند، (2019، )گزارش مرکز امنیت اینترنت خاص خدمات تداوم ایههبرنام اجرای
 ایههامبرن بررسی و ریزیهبرنام، شده کنترل صورت به خدمات پیوستگی ایههبرنام بودن دسترس
 . (Benz & Chatterjee, 2020) شده حاصل بهبود و خدمات تداوم

 ایهتفعالی تداوم
 ای دفاعیههسامان

 سامانه هر به وریآبتا الزامات اعمال، خارجی ایهیوابستگ از ناشی خطرات مدیریت و شناسایی
 عملکرد بر نظارت، (Annarelli & Nonino,2020) سامانه اساسی ایهسسروی با مرتب  خارجی
 خدمات با مرتب  عمومی خدمات از استفاده برای ریزیهبرنام، سامانه با مرتب  خارجی نهادهای
 (2019، )گزارش مرکز امنیت اینترنت بحران زمان در حیاتی

 ارتباطات و وابستگی
 دفاعی ایههسامان خارجی

 یاهدور مستمر اجرای، وریفنا تغییرات بر مبتنی کارکنان سایبری آموزشی هایینیازمند یاحصا
 سایبری آموزشی ایههدور اثربخشی ارزیابی، کارکنان سایبری دانش آوریزروهب و سایبری آموزشی

 (Armenia & et al, 2021) آموزشی بهبود ایههبرنام ارایه و سایبری وریآبتا افزایش در

 و مدیران آگاهی و آموزش
 دفاعی کارشناسان

 اطلاعات منابع بر نظارت مسئولیت تعیین، سایبری وریآبتا وضعیتی هیاآگ سامانه اندازیهرا
 ذینفعان به تهدید اطلاعات انتقال و بندیتاولوی، (Carias & et al, 2020) شناسایی تهدید
)گزارش مرکز امنیت  خارجی ذینفعان به تهدید اطلاعات انتقال و بندیتاولوی، شناسایی، داخلی
 (2019، اینترنت

وری آبتا وضعیتی اهیآگ
 دفاعی ایههسامان

 

 محوری )بعدها(های تشکیل مقوله

 از مجدد ازیسهمقول و بندیهدست با و هنمود مشخص را وجهت قابل ایههلفوم، فوق ایههمقول
 . گردید ذیل حاصل جدول طبق( ابعاد) محوری ایههمقول، یکدیگر با مرتب  ایههلفوم
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 شده استخراج یهاهمولف از ابعاد لیتشک (2) جدول
 ای محوری )بعُد(ههمقول مقوله کلان )مولفه(  

 دفاعی ایههسامان تجهیزات و دارایی مدیریت

 دفاعی ایههسامان تغییر مدیریت و پیکربندی عملیات و فرآیند بعد در دفاعی ایههوری سایبری سامانآبتا

 مدیریت فرایندهای اجرایی غیر عامل

 دفاعی ایههسامان عملکرد کنترل

و  کنترل بعد در دفاعی ایههوری سایبری سامانآبتا
 اتوماسیون

 دفاعی ایههسامان ریسک مدیریت

 دفاعی ایههسامان هاییپذیربآسی مدیریت

 دفاعی ایههسامان سایبری حوادث و رخدادها مدیریت

 تهدیدات با مقابله در دفاعی ایههسامان ایهتفعالی تداوم
 سایبری

 دفاعی ایههسامان خارجی ارتباطات و وابستگی راهبری و نظارت بعد در دفاعی ایههوری سایبری سامانآبتا

 دفاعی ایههسامان کارشناسان و مدیران آگاهی و آموزش

 دفاعی ایههوری سامانآبتا وضعیتی آگاهی
 

 تحقیقهای یافته
 در سه بعد نظارت و راهبری یدفاع ایههسایبری سامانوری آبتالگوی انتیجه اصلی این پژوهش ارایه 

 شاخص و بعد فرآیند 16مولفه اصلی و  4اتوماسیون با  و بعد کنترل، شاخص 21مولفه اصلی و  4با 
همچنین در . که در یک شکل منسجم ارایه شده است استشاخص  17مولفه اصلی و  3با  عملیات و

باشد یمهای دفاعی هسامانبرای تهدید فرعی  28گیرنده  اصلی که در بر عامل تهدید 6این پژوهش 
 . ارایه شده است

معادلات ساختاری مبتنی بر رویکرد حداقل سازی لدر این تحقیق برای آزمون مدل مفهومی از مد
عامل  در این روش میزان سهم هر. استفاده شده است 1اس. ال. افزار اسمارت پیمی با نریمربعات جز

در . شودیگیرد و برای این کار از تحلیل عاملی تاییدی استفاد میمورد بررسی قرار م، در ایجاد متغیر
تا  3/0بارهای عاملی بین ، نشان دهنده مقیاس ضعیف 3/0مقدار بار عاملی کمتر از ، تحلیل عاملی

پذیر با  ه متغیر مشاهدهنیز نشان دهند 6/0دهنده مقیاس متوس  و مقادیر بزرگتر از  نشان 6/0
توان در مدل حفظ یرا م 4/0تر از ککوچدر کل مقادیر بارهای عاملی . باشدیمقیاس قابل اطمینان م

یک تحلیل عاملی ، کنترل و اتوماسیون و نظارت و راهبری، فرآیند و عملیات، برای هریک از ابعاد. کرد
در . است ها مشخص شدههمربوط به مولف هایهجداگانه محاسبه شده است و سهم هریک از گوی
نتایج تحلیل بار عاملی . الگوی نهایی بررسی گردید، نهایت با استفاده از مدل تحلیل عاملی مرتبه دوم

 . ارایه شده است 6شکل در 
                                                           

1Smart Pls 9.98 
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 الگو یعامل لیتحل جینتا (6)شکل 

 7/0تر از گارهای عاملی بزرمقادیر ب، هاهتمامی مولف شودیگونه که در شکل فوق مشاهده منهما

در الگوی فوق ضرایب مسیرها برای سه بعد فرآیند و . باشندیداشته و از اعتبار لازم برخوردار م

، باشدیم 921/0و  917/0، 926/0به ترتیب برابر ، کنترل و اتوماسیون و نظارت و راهبری، عملیات

و کنترل و اتوماسیون با اختلاف نظارت و راهبری  بالاترین تاثیر و بعدهای، فرآیند و عملیاتلذا بعد 

 . کمی در جایگاه دوم و سوم قرار دارند
 

 یری و پیشنهادگهنتیج

ای دفاعی در ههبراساس مطالعات انجام شده و دریافت نظر خبرگان و کارشناسان حوزه سامان

 نظارت و راهبری بعد رد یدفاع ایههسامان سایبری وریآبتا یالگو، ی صنایع دفاعی کشوراهنسازما

مولفه  4اتوماسیون با  و کنترل بعد در، شاخص 21مولفه اصلی و  4با  سایبری مقابله با تهدیدات در

ارایه شده  7برابر شکل ، شاخص 17مولفه اصلی و  3با  عملیات و فرآیند بعد شاخص و در 16اصلی و 

 . است
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 یدفاع یاههسامان یبریسا یورآبتا یالگو (7)شکل 

به شرح جدول ذیل  اشدبیمتهدید  28ای دفاعی با شش دسته تهدید اصلی که در برگیرنده ههسامان
 . باشندیمواجه م

 (2019، نترنتیا تیامن هایدیتهدموسسه گزارش ) یدفاع یاههسامان هایدیتهد (۳) جدول
 اههسامان هایتهدید عامل اصلی

 سازمانی هایتهدید
فرهنگ  تمایز، اطلاعات فقدان مدیریت یکپارچه امنیت، یاتاجرایی عمل عدم تعیین سطح

طلاعات ایفناور امنیت استانداردهای، استهلاک تجهیزات دوره، کمبود آموزش کاربران، کاربران
 و ارتباطات

 فناوری و معماری هایتهدید
، قدیمی یاجزا برای جدید قابلیت، اههناامنی در طراحی سامان، فرسوده و قدیمی فناوری
 غیر استاندارد صنعتی  یاهلپروتک

 ارتباطات و شبکه
 فناوری ایههسامان یاهیوابستگ، هشبکبه  دور راه از دسترسی، عملیاتی نامناسب محی 

 اینترنت با مستقیم ارتباط، طلاعات و ارتباطاتا

 ناراضی کارمند، نامناسب یاههیرو و اهتاسیس، کاربر کمبود آگاهی انسانی عوامل

 نگهداشت و اهتایعمل
، کردن پچ /روزرسانیهعدم ب، تغییر عدم اجرای مدیریت، عدم توانمندی لازم، رمزنگاری نامناسب

 شبکه و افزارتسخ مدیریت نامناسب دسترسی، تروجان در مقابل عدم حفاظت

 دور راه از دسترسی، ثالث شخص افراد، اهیوابستگ، فیزیکی امنیت محی  عملیات
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)جدول  مولفه 11، ای دفاعی در سه بعد اصلیههوری سایبری سامانآبهای تاصو شاخ اههمؤلف، ابعاد
 . باشدیشاخص به شرح ذیل م 54( و 2شماره 

 یدفاع یاههسامان یبریسا یورآبتا یهاصشاخ (4)جدول 

 ای دفاعیههوری سایبری سامانآبتا هایصشاخ ردیف

 عملکرد براساس اههسامان زیر و تجهیزات بندیتاولوی و شناسایی 1

  اههسامان زیر و تجهزات عملکرد و فیوظا تعیین 2

  عملکردها با تجهیزات و اههسامان زیر ارتباط تعیین 3

  سامانه زیر به دسترسی سطح تعیین 4

  اساسی عملکرد حفظ و اطمینان حصول جهت اههسامان اطلاعات اساس بر بندیهدست 5

  سامانه اساسی عملیات پشتیبان اقدامات دیبنتاولوی 6

  نیاز مورد ایههسامان زیر برای کنترل اهداف بندیتاولوی و تعیین 7

  شبکه جداسازی لزوم صورت در و شبکه از حفاظت اجرای برای کنترل انجام 8

  استفاده مورد یاهتیوضع در اطلاعات حفاظت برای کنترل 9

 ا ههداد نشت و حمله وقوع زمان در عاتاطلا حفاظت برای کنترل 10

  سامانه با مرتب  انسانی منابع برای سایبری امنیت یاههویش کنترل و اجرا  11

 قابلیت ترینمک اصل ترکیب با اهییدارا و اههسامان به دسترسی سطح کنترل و تعیین 12

  کنترل اهدافی بازدارنده اهفشکا شناسایی برای کنترل یاهحطر رهگیری و تحلیل و تجزیه 13

 .  )فریب( های فریبندهیهای مهم و نمایش داراییمخفی کردن دارای 14

 .  )تنوع( هایاستفاده از ناهمگونی برای به حداقل رساندن خراب 15

 .  ی(افزونگ) ارایه چندین مورد محافظت شده از منابع مهم 16

 . (یکپارچگی) حیاتی سیستم مشخص کردن وضعیت سلامت عملکرد کلیه عناصر 17

 هاخطر رفع و تحلیل، شناسایی با ریسک مدیریت فرایند ایجاد 18

 ریسک مدیریت یاهتیفعال تمرکز و ریسک آستانه حد شناسایی  19

  پذیریلتحم آستانه تعیین و پذیرریثات حوزه هر برای ریسک تحمل پارامترهای تعیین 20

 کاهش(، انتقال، پذیرش) ریسک برابر در مناسب اقدام یینتع و اهکسیر تحلیل و تجریه 21

 افزارها منر یهایپذیربآسی تحلیل و تجزیه و شناسایی روند حفظ و ایجاد 22

  هایپذیربآسی بندیتاولوی و بندیهدست 23

  اثرپذیری کاهش و شده شناسایی هاییپذیربآسیبا  مواجهه برای لازم اقدامات 24

 هایپذیربآسی کاهش نتایج ارزیابی و هایپذیربآسی یاهشیر علل بررسی 25

 حوادث از یادگیری و گویی پاسخ، تحلیل، شناسایی فرایند ایجاد 26

  سایبری رویدادهای شامل رخدادها و حوادثسازی مستند و شناسایی 27

 حوادث ردیابی و بندیتاولوی، بندیهطبق و داده پایگاه در رخدادها تبث 28

  سامانه هر برای سایبری حملات/  حوادث به سریع گوییخپاس سامانه ایجاد 29

  حوادث تحلیل و تجزیه و رهگیری، حوادث یاهشیر علت بررسی 30

  مرتب  فرایندهای سایر و رخدادها مدیریت فرآیند بین روش ارتباطی ایجاد 31

 سامانه ارزشمند خدمات برای خدمات تداوم یاههبرنام توسعه 32

  خاص خدمات تداوم یاههبرنام اجرای برای انسانی نیروی وظیفه تعیین 33
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 ای دفاعیههوری سایبری سامانآبتا هایصشاخ ردیف

  شده کنترل صورت به خدمات پیوستگی یاههبرنام بودن دسترس در وسازی مستند  34

  شده حاصل بهبود و خدمات تداوم یاههبرنام بررسی و ریزیهبرنام 35

  خارجی یاهیوابستگ از ناشی اتخطر مدیریت و شناسایی 36

  سامانه اساسی یاهسیسرو با مرتب  خارجی سامانه هر به وریآبتا الزامات اعمال 37

  سامانه با مرتب  خارجی نهادهای عملکرد بر نظارت 38

  بحران زمان در حیاتی خدمات با مرتب  عمومی خدمات از استفاده برای ریزیهبرنام 39

 ( انرژی منابع مخابراتی خدمات) حیاتی خدمات زیرساخت دهندگان ارایهسازی مستند 40

  اههسامان در تغییر مدیریت فرایندسازی پیاده 41

 اههسامان در تغییرات انجام زمان در وریآبتا الزامات شدن اجرایی ارزیابی 42

 بحرانی مواقع رد پشتیبان ایههسامان ریزیهبرنام جهت در اههسامان چرخه بر نظارت 43

44 
 نرم در امنیتی یاههوصل نصب نظیر، محور فناوری ایههسامان برای موقعهب یاهیکربندیپ انجام بر مستمر نظارت
  عملیاتی ایههسامان عامل سیستم افزارهای

 اطلاعاتی یاهییدارا در تغییر انجام به مجاز کارکنان تعیین یکپارچگی الزامات تدوین 45

  اههسامان و تجهیزات نگهداری و تعمیر موقع به انجام از اطمینان برای دستانهشتعمیر و نگهداری پی سامانه یاجرا  46

 دور راه از یاهینگهدار و بر تعمیر مستمر ارزیابی و نظارت 47

  فناوری تغییرات بر مبتنی کارکنان سایبری آموزشی هایینیازمند یاحصا 48
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