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  ها:واژهكليد
اينترنت، پيشگيري 

وضعي، جرايم 

جرايم سايبري عبارت است از جرايمي كه در محيطي غير فيزيكي به عبارتي 
در فضاي سايبري و اينترنتي اتفاق مي افتند كه توسط قوانين مختلف جرم 
انگاري شده اند، با توجه به اينكه با پيشرفت هاي حوزه فناوري جرايم سايبري 

سنتي پاسخگوي نياز به مقابله با اين جرايم  نيز متحول مي شوند و روش هاي
نيست لذا نياز به روش هاي جديد جهت پيشگيري از اين جرايم است، با توجه 
به اين مساله پژوهش حاضر با هدف تبيين جايگاه پيشگيري وضعي از جرايم 
سايبري در بوته آسيب شناسي حاكم بر آن انجام گرفت. روش تحقيق توصيفي 

اي استفاده شده براي جمع آوري اطلاعات از منابع كتابخانه و تحليلي است و
است. براساس نتايج تحقيق؛ تدابير پيشگيري وضعي از جمله؛ تدابير محدود 
كننده يا سلب كننده دسترسي، تدابير نظارتي كه موارد و سوابق مشكوك، 
تدابير صدور مجوز، ابزارهاي ناشناس كننده و رمز گذاري، گشت اينترنتي و 
رصد فضاي سايبري براي شناسايي موارد مشكوك و پيشگيري از جرايم 

 شيافزااحتمالي، آموزش همگاني، شناسايي و كنترل افراد خطر ساز، به 
 يفضا در ها مراقبت و ها محافظت شيافزا  جرم ارتكاب ملموس خطرات

ي و... نقش اساسي در پيشگيري از جرايم سايبري دارند. از چالش ها، بريسا
 يمحتواها كثرتموانع و مشكلات پيش روي پيشگيري وضعي مي توان به؛ 

 و ييقضا مراجع يكاف تخصص عدمسايبري،  جرايم بودن يفرامل، مجرمانه
، جرم با كارانه محافظه يمقابلهي، موقتي بودن پيشگيري وضعي، انتظام
 تيشفاف عدم، جرم ييجا جابه، ها آماج يهمه شمول دم، عبودن مدار تفرص
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فضاي سايبري، 
سايبري، فضاي 

  مجازي.

ي، بريسا ميجرا اهيس رقم و يدگيد بزه احتمال شيافزاي، قانون عبارات يبرخ
  زمان بر بودن تدابير پيشگيري وضعي اشاره كرد.

اينترنت، پيشگيري وضعي، جرايم سايبري، فضاي سايبري، فضاي ها: واژهكليد
  مجازي.

 يوضع يريشگيحاكم بر پ يچالش ها يشناس بيآس). 1402استناد: اميريان، امين، موسوي، سيد محمد (
  .1-20)، 23( 12ي، بريسا ميحاكم بر جرا
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  مقدمه
 ليبه زمان و مكان خاص، امكان تحص يعدم وابستگ لياز قب بريسا طيمح يهايژگيو
 ميجرا تيو سهولت انجام اعمال مختلف، به همراه ماه يگوناگون، گمنام يهاتيهو
هستند كه  يعوامل ؛يبريسا ميكشور و گسترش ارتكاب جرا ييايوسعت جغراف ،يبريسا
و به دام انداختن  يبريسا ميتر و كشف جرارا متنوع يبريسا ميارتكاب جرا يهاوهيش

 يبريسا ميكشف جرا تيحاضر ضرورت و اهم طيتر كرده است. در شرامجرمان را سخت
 يعموم تيحفظ امن يو برا ستين دهيپوش يو تهاجمات بر كس داتيدر برابر انواع تهد

كشف و  عيكشف جرم و لزوم تسر ريمس يها يدگيچيتوجه به پ با است.  يضرور
جرم  طهيوقوع جرايم، لازم است در ح زانيآن در كاهش م ريمجرمان و تأث يريدستگ

 جهت كشف جرم مطرح شده و بكار گرفته شود يمتعدد و متنوع يعلم يراهكارها ،يابي
و  يرامونيپ يها طيو تحولات مح رييدر طول زمان با توجه به تغ سيراستا نهاد پل نيدر ا

به  يدر جهت پاسخ ده ييهايو دگرگون راتييدچار تغ بريسا طيبه مح ميانتقال جرا
گرفته و اجرا نموده  شيرا در پ يتلفمخ يشده اند و راهبردها، ساختارها و مدل ها ميجرا

آن،  يرو شيها و مشكلات پيدگيچيپ ليبدل ،يبريسا ميدر كشف جرا بيترت نياند. بد
طلبد كه با توسل يرا م سيو مؤثر پل ياست و مقابله جد ازين يمختلف يها و ابزارهاروش

يم ميجرا نيكه مرتكب ا يها، بتواند توان مقابله با مجرمانو روش ليوسا نيتربه مدرن
 تياز اهم يبريسا ميبر كشف جرا رگذاريعوامل تأث ييشناسا نيشوند را داشته باشد. بنابرا

و بدون توجه  ديافزايم ميجرا نيبر سرعت كشف ا كهي برخوردار است، به طور يا ژهيو
گام برداشت و به  يبريسا ميتوان در جهت كاهش آمار رو به رشد جرايموضوع نم نيبه ا

قرار دادن و كشف ادله و اثبات جرم مجهز شد؛ در  گرديو تحت پ بيتعق ،يابيمنظور رد
در  يبريسا ميعظ تيظرف نيتلاش خواهند نمود از ا شتريمجرمان هرچه ب هك يحال

بررسي ها نيز نشان مي دهد كه علي رغم . ندياستفاده نما ياجتماع يهايامن عرصه نا
رزه با جرايم سايبري ضابط تخصصي تحت عنوان ضابط كشف جرايم تشكيل پليس مبا

سايبري كه به صورت تخصصي به مقابله با جرايم سايبري بپردازد وجود ندارد كه دليل 
آن مي تواند خلاء قانوني و عدم تصويب قوانين اختصاصي باشد. لذا با توجه به اينكه ادله 

كي بودن و ويژگي هاي خاص آن كه اثبات جرم در فضاي سايبري به علت الكتروني
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 ميو كشف جرا يبه منظور بررس سيپلمتفاوت از ادله هاي جرايم سنتي مي باشد و 
، لذا با توجه به وضعيت ستيمطرح ن ميجرا ريشود كه در سا يمواجه م يبا مسائل يبريسا

و شرايط خاص جرايم سايبري و ادله ها و ابزارهاي ارتكاب جرايم سايبري و امكان جعل و 
دستكاري ادله جرايم سايبري بايد به طور مفصل نقش ضابطان در كشف و تعقيب اين 
جرايم و آسيب هايي كه با آن مواجه هستند بررسي شود. پژوهش حاضر درصدد 

ين سوالات است كه ضابطان چه صلاحيتي در رابطه با جرايم سايبري دارند؟ پاسخگويي به ا
 ضابطان به چه چالش ها و آسيب هايي در كشف و تعقيب جرايم سايبري مواجه هستند.

 
  . مفهوم لغوي پيشگيري از وقوع جرم 1

واژه پيشگيري از نظر لغوي جلوگيري كردن، مانع شدن، دفع، صيانت، جلو بستن و نيز 
، 1377امات احتياطي براي جلوگيري از حوادث بد و ناخواسته معنا كرده اند (معين، اقد

)، يا، به معناي منع كردن، دفع، به نگهداري برخاستن نيز آمده است (دهخدا، 933ص 
). بنابراين، پيشگيري در علم لغت به معناي مانع يا سدي است كه 5991، ص 1377، 2ج

  گيرد.موضوع بد و ناخوشايند را ميجلوي اتفاق افتادن يك امر يا 
دستي كردن و به جلوي شناسي، كلمه پيشگيري در دو بعد به معناي پيشاز نظر ريشه

همچنين  ت.چيزي رفتن و همچنين به معني آگاه كردن، خبردادن و هشداردادن آمده اس
عبارت كند و شناسي، خارج از گستره نظام كيفري تحقق پيدا مياين واژه در مفهوم جرم

از منظر  ».هرگونه اقدامي كه جلوگيري از ارتكاب جرم را مورد توجه قرار دهد«است از 
هايي است كه جنبه هاي پيشگيرانه به پديده مجرمانه، اقدامجرم شناسي پيشگيرانه، پاسخ

هاي سازي جامعه يا براي رفع بحرانكنشي داشته و با ماهيت غيرقهرآميز يا در مقام سالم
(نجفي  يا براي برهم زدن اوضاع و احوال ما قبل بزهكاري اتخاذ مي شود زا وجرم

  ).525، ص 1388 ابرندآبادي،
  

  شناسي پيشگيري از وقوع جرماصطلاح 
نظر  از. كنترل جرم است يبرايي جنا استيو امكانات س لياز وسا يكي يريشگيپ
از  يبيترك يعني ؛تعلق دارد فيمختل ميبه مفاه يريشگيمفهوم پ، يو اصطلاح يعلم
ي يكي فرانريكو شد. يمطرح م يبه صورت نظر يريشگياست. در ابتدا پ تجربهو  يتئور
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در  ييشنهادهايپ از پيشگامان مكتب تحققي و از بانيان نظريه عوامل محيطي بزهكاري،
- يم ارائهرا  -جامعه است رييكه در واقع طرح تغ -يمقابل بزهكار در يدفاع جمع نهيزم

به اجرا  شيكم و ب اتينظر نياز ا ياشود. پاره دگرگون ديعرف و عادات با يعنيكند، 
مطرح  اتيتجرب نيتأثير ا يابيارزتجربه،  نيشوند. به دنبال ايگذاشته شده و تجربه م

قبل فراهم  هينظر ليتعد و امكان اصلاح و جرحات، يتجرب نيا يابيبه دنبال ارز شود.يم
گيرد ي به خود ميو عمل يمفهوم منطق كي يريشگيپ مفهومب، يترت نيشود و به ايم

 .)741  ،1، ج1383(نجفي ابرندآبادي، 

توان گفت: مجموعه تدابير و اقداماتي است كه هدف از شناسي، بنابراين، ميدر اصطلاح
هاي بعدي، اعمال آن كاهش جرم و بزه، ترس و ارعاب در مجرمان براي عدم تكرار جرم

الخصوص مجرمان، با مجرمان بالقوه، تأديب افراد جامعه عليجلوگيري از مجرم شدن 
هاي مجرمانه در ها و فرصتهدف افزايش نظم و امنيت عمومي و فردي، كاهش انگيزه

  باشد.افراد جامعه، دفاع از حقوق قربانيان جرم، در چارچوب قانون مي
  

  شناختي پيشگيري وضعي جرم
شناسي، وضعيت كه مبناي نظري آن در جرم  21در پيشگيري وضعي جرم شناختي،

مواجه هستيم و درصدد تغيير  22ماقبل بزهكاري است، با فرآيند گذار از انديشه به عمل
وضعيت مشرف بر جرم هستيم تا معادله جرم به ضرر مجرم شود. به بيان ديگر، هدف 

-788، 1ن، جاتخاذ اقداماتي است كه فرآيند گذار از انديشه به عمل را قطع كند (هما
هاي وضعي در اين نوع پيشگيري، ناظر به اوضاع، احوال و شرايطي است كه ). اقدام751

شناسي دهند. اين اوضاع و احوال كه در جرممجرم را در آستانة ارتكاب جرم قرار مي
جنائي نام دارند، فرايند گذار از انديشه هاي پيشهاي ماقبل بزهكاري يا وضعيتوضعيت

كند اي در آن ايفا ميكنندهمانه را تحريك يا تسهيل كرده و نقش تعيينبه عمل مجر
شناختي، انديشه اساسي اين است كه گذار به ). در پيشگيري وضعي جرم580(همان، 

هاي مجرم بستگي دارد، بلكه به خصوصيات وضعي، عمل مجرمانه نه فقط به انگيزه

                                                      
21  Criminological preventional 

22  Acting out 
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ل از جرم بستگي دارد. هدف، چيره شرايط موضعي، شرايط موجود در اوضاع و احوال قب
  شدن به اوضاع قبل از جرم كه فرد را در آستانة جرمي قرار داده است.

هاي توان انجام داد: كاهش وضعيتدر اين نوع پيشگيري وضعي، دو اقدام اساسي مي
هايي كه زمينه ارتكاب هاي موجود در آستانه ارتكاب جرم يا وضعيتزا يا وضعيتجرم

كند، و افزايش خطر دستگيري مجرم يا بالا بردن هزينه كيفري ارتكاب هم ميجرم را فرا
  ).839، 1جرم براي مجرم (همان، ج

  
  شناختيديدهپيشگيري وضعي بزه 

كه  23»ديده شناختيپيشگيري بزه«امروزه، شكل جديدي از پيشگيري، موسوم به 
در سياست جنايي شود، از بزهكاري محسوب مي» پيشگيري وضعي«هاي خود از شاخه

ديده شناسانه ها در پيشگيري بزهمورد توجه و استفاده قرار گرفته است. تدابير و اقدام
ديدگي افراد يا ديده واقع شدن يا به عبارت ديگر، جلوگيري از بزهناظر به اجتناب از بزه

ي سازسازي، ايمناموال به عنوان آماج يا هدف جرم، است. در اين چارچوب، بحث مصون
كنند. با شود كه بزهكاران نوعاً به آنها تعرض ميهايي مطرح ميو تقويت آن دسته از آماج

اتخاذ و اعمال اين اقدامات، هدف آن است كه هزينه رواني، جسماني و كيفري جرم براي 
ديده، به عنوان عنصري از شخص بزهكار تا حداكثر ممكن بالا رود و لااقل خود بزه

جنايي، زمينة جذابي را براي بزهكاران فراهم ري يا وضعيت پيشوضعيت ماقبل بزهكا
). به ديگر سخن، در 840و  836، 1). و (همان، ج11، 1379نياورد (نجفي ابرندآبادي، 

جنايي به شكلي است ديده شناختي، هدف مداخله در وضعيت پيشپيشگيري وضعي بزه
  ي شود.ديده واقع شدن هدف و يا موضوع جرم جلوگيركه از بزه

هاي ماقبل بزهكاري، مثلاً از طريق بنابراين، اين نوع پيشگيري با تغيير وضعيت
هاي ديده يا آماج بالقوه جرم با استفاده از دستاورد فناوريحفاظت يا تقويت حمايت از بزه

نوين، دشوار كردن ارتكاب جرم، بالا بردن خطر شناسايي و دستگيري بزهكار و كاهش 
كند و ديده خاص را دنبال ميانتظار مجرم از تعرض به هدف يا بزهسود و لذت مورد 

ترتيب فرض بر اين است كه در چنين شرايطي، بزهكار از عملي ساختن انديشة خود بدين
                                                      

23  Victimological Prevention 
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نظر خواهد كرد. به عبارت ديگر، ديده يا آماج حمايت شده صرفنسبت به آن بزه
ديده ل خطر مجرمانه و خطر بزهشامل مسؤول كردن كل جامعه در قبا«پيشگيري وضعي، 

اي كه اعضاي آن، خود، در مراقبت از خود و اموال مشاركت شود؛ به گونهشناختي مي
  )581(همان، » كنند.

ها در اين است كه در ساير از اين رو، تفاوت پيشگيري وضعي با ساير پيشگيري
زا نشوند و عوامل جرمها عمده اقدامات ما ناظر به اين است كه افراد مجرم پيشگيري

خنثي شوند. اما در پيشگيري وضعي، علاوه بر اين بعد، بعد ديگري وجود دارد كه ناظر به 
  ديده نشدن افراد و اموال است.بزه

شناس مشهور آلماني، در فصل چهارم كتاب خود (بزهكار و قرباني هانتيگ، جرم فون
كه فرد را به » عليههاي مجنيهزميناستعدادها يا پيشپيش«)، اصطلاح 1948او، 

دهد. از ديدگاه وي بعضي طبقات همچون دهد، مورد توجه قرار ميبزهكاري سوق مي
ياد  24»زيرهنجار«زنان، كودكان، سالمندان و به طور كلي افرادي كه از آنها تحت عنوان 

شدن دارند. ديده واقع زمينه و استعداد قبلي براي بزه، پيش»هاالعقلكنند و يا ناقصمي
كنند كه منجر اي بر مجرم اعمال ميبه عبارت بهتر، بعضي از افراد، كشش و جاذبه ويژه

آنها در » دفاعي مطلقبي«گردد. نكتة قابل توجه در ارتباط با آنان، ديدگي آنها ميبه بزه
) و 127و  126، 1384)، (سماواتي پيروز، 41، 1384ديدگي است (صفاري، برابر بزه
 ).100، 1381مد صادقي، (ميرمح

  
  . پيشگيري وضعي  در بوته جرم شناسي نظري 5

در اين مبحث نظريات جرم شناختي مرتبط با جرايم سايبري و پيشگيري وضعي از 
  اين جرايم بررسي و توضيح داده شده است.

  
 يحيترج يها معاشرت هينظر  1-5

 از انحراف و اتيجنا كه است نيا انگريب شده، مطرح ساترلند يسو از كه هينظر نيا
 دهديم رخ اي شوديم گرفته فرا فساد به آلوده ياجتماع گروه در يفرهنگ انتقال قيطر

                                                      
24  subnormal 
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 ژهيو به ن،ينخست يهاگروه درون بزهكارانه، يرفتارها شتريب). 1387 همكاران، و اتيب(
 شخص كي كه كنديم انيب هينظر نيا). 1378 دنز،يگ( شوديم آموخته همسالان گروه
 ؛رگيد عبارت به. است تماس در يمختلف يهاطيمح اي هاگروه با زمان از ينيمع مقطع در
 ريمد هم است، همسر هم است، پدر هم دارد؛ يمتعدد تعلقات واحد، آن در شخص كي
-طيمح از اش يزندگ طول در فرد كي بيترت نيبد... و دانشجو هم است، مسجد هيريخ
 ها تشكل نيا. دارد تماس يمختلف يها تشكل و هامحيط با و كند يم عبور يمختلف يها
 حال. دهديم ليتشك را گروه آن فرهنگ كه دارند را خود خاص مرام كي هر هاطيمح و
 كه مييبگو ميتوانيم دارد، تماس هاتشكل و تجمعات نيا از كيهر با فرد نكهيا به توجه با
 با فرد كه است يكاف. دارد قرار يمتعدد مختلف يهامرام معرض در همواره فرد كي

 و باشند مجرمانه هاطيمح و هاتشكل آن كه باشد داشته رابطه ييهاتشكل و هامحيط
 كه نجاستيا در. بدانند خود آرمان و مطلوب ،يحد تا را مجرمانه و نابهنجار اعمال انجام
. رديگ فرا را جرم ارتكاب فرهنگ، و مرام آن ريتأث تحت توانديم طيمح نيا با مرتبط فرد

 يها آموزش از سالم، طيمح يهاآموزش از تيتبع يجا به مجرم فرد ه،ينظر نيا مطابق
 دهيپد آموزش و يريادگي نديفرا شود،يم محقق آنچه و كنديم تيتبع مجرمانه طيمح

 كه است معتقد ساترلند البته. است يحيترج يدهايتقل قالب در نيا كه است يبزهكار
 و مذمت مقام در كه كننديم تيتبع ييهاتشكل از ارتباطشان در جامعه كي افراد اكثر
 يم جيترو را يدرست و هستند جرم ارتكاب مخالف كنند،يم تيفعال جرم ارتكاب منع
 شانتياولو در افراد ليقب نيا و شوندينم جرم مرتكب افراد اكثر جهت، نيهم به. كنند
 ،يمذهب. نهادهاي دهنديم قرار را درست و سالم يها تشكل يباورها و ها مرام انجام

 يباورها و ياعتقاد مسائل براساس كه است درست و سالم يهاتشكل قيمصاد از يكي
. دنشويم محسوب ما جوانان يبرا امن يپناهگاه و گرفته شكل ما جامعه افراد ينيد
 معتقدند جهان در شده انجام يهاپژوهش و قاتيتحق به توجه با نظران صاحب از ياريبس
 دچار كمتر كنند، يم تيفعال ها گروه نيا در كه يافراد اصولاً و يمذهب يها تشكل كه

 گسترش ياجتماع يهابزه شانيا انيم در كمتر و شونديم تيهو بحران چون ييهابحران
). لذا روابط و ارتباطات مي تواند افراد را به ارتكاب 58، 1394(كاوياني، ابدي يم رواج اي

جرايم سايبري سوق دهد. براي مثال وقتي كه در بين دانشجويان رشته كامپيوتر مرتكب 
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جرايم سايبري بشوند ممكن هست اين مساله باعث شود بقيه نيز تمايل به اين جرايم و 
  هاي ارتكاب آن داشته باشند.به عبارتي ياد گرفتن متدها و روش 

 نظريه فشار ساختاري مرتن 2-5
كند و هاي اجتماعي فشارهاي خاصي بر برخي افراد وارد مي، ساخت25به نظر مرتن 

دارد كه به كارهايي كه از نظر جامعه نيز مجرمانه است اما سبب بقاي فرد ميآنها را وا
دستيابي به اهداف مقبول اجتماعي شود دست يازد. مرتن اين فشار را ناشي از عدم مي
كند به بيان خود داند، نظر مرتن اين است كه جامعه فرد را به كج رفتاري مجبور ميمي

اجتماعي خاصي است كه افراد را به كج  –او، كج رفتاري حاصل فشار هاي ساختاري
نيل به  هاي نهادي شده برايمي دارد. مرتن فاصله ميان اهداف فرهنگي و راه رفتاري وا

  ).59، 1381داند (سخاوت، اهداف را زيربناي افزايش آمار جرم مي
برخي از محروميت ها و فشارهاي اجتماعي و چالش هاي موجود در جرايم سنتي، 
سبب مي شود برخي از افراد تمام توان خود را در دنياي ديجيتال بكار گرفته و در 

برخي موارد گزارش شده برخي افراد به  راستاي جرايم سايبري قدم بر دارند، به طوري كه
علت اينكه مثلا والدين در تامين نيازهاي آن ناتوان بوده اند و از طرفي برخي همسالان 
شرايط خيلي بهتر مالي نسبت به آنها داشته اند سبب شده به هك سيستم بانكي و 

  سرقت سايبري و... روي آوردند.
  
  جايگاه نظريه خرده فرهنگي 3-5

برت كوهن براي حل اين مسئله بود كه چگونه خرده فرهنگ بزهكاري آغاز تلاش آل 
شود شود او دريافت كه رفتار بزهكارانه اغلب در ميان طبقات فرودست جامعه ديده ميمي

گيري خرده آيد. به نظر كوهن، شكلترين شكل آن به حساب ميو بزهكاري ولگردان رايج
و اجتماعي خاص است كه كودكان به هنگام  فرهنگ بزهكار، نتيجه شرايط خانوادگي

ي فقر عامل شوند، در حقيقت فشار خرد كنندهرشد در محيط فقير نشين با آن مواجه مي
هاي كند كه خانوادهاصلي ايجاد رفتارهاي بزهكارانه است. كوهن به اين مسئله اشاره مي
و در نتيجه كودكان و فرودست جامعه قادر به تعليم و تربيت صحيح فرزندان خود نيستند 

                                                      
25 Merton 
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هاي هاي لازم جهت نيل به موفقيتدهند كه فاقد مهارتنوجواناني به جامعه تحويل مي
اجتماعي و اقتصادي هستند. با توجه به موضوع پژوهش حاضر خرده فرهنگ بزهكاري در 

توان گفت اين خرده فرهنگي به اين صورت ممكن تواند شكل گيرد كه ميمدارس هم مي
شوند و يا يك گروه دوستانه را آموزان كنار هم جمع ميقتي گروهي از دانشاست كه و
ها در كنار هم روي آورند آورند ممكن است اين گروه به برخي از بزهكاريبوجود مي
). خرده فرهنگ هاي بزهكارانه مي توانند در بزهكاري سايبري موثر باشند 1391(سخاوت،

كافي نت و يا گيم نت جمع مي شوند، مي تواند براي مثال جمعي از افراد كه در يك 
  سبب انتقال تجربيات بزهكارانه سايبري به سايرين نيز شوند.

  
  هاي يادگيري اجتماعينظريه 4-5

نظريه يادگيري اجتماعي معتقد است بزهكاري يك رفتار اكتسابي است و تمامي ابعاد  
شود هاي مجرمانه، از طريق روابط نزديك با ديگران فرا گرفته ميها و نگرشآن، روش
هاي كوچك انديشمنداني نظير باندورا، ). به خصوص در گروه181، 1387(معظمي ،

). گابريل 94، 1396تماعي را توسعه دادند (احمدي،سادرلند و تارد نظريه يادگيري اج
) تئوري تقليد را براي توضيح انحراف مطرح كرد. تارد شديداً تحت 1843-1904( 26تارد

گيري در رفتار انسان بازي تأثير اين مسأله قرار گرفته بود كه تكرار چه نقش چشم
افرادي را كه ملاقات هاي شيوه» خوب«هاي گويد كه مجرمين نظير آدمكند. او ميمي

كنند ولي برعكس مردمي كه تابع قانون اند، تقليد ميشان شنيدهكرده، شناخته يا درباره
ي تقليد (گابريل تارد) كنند. براساس نظريههستند آنها از ديگر مجرمين تقليد مي

ين رو بزهكاران رفتار كساني را كه دوست دارند و براي آنها احترام قائلند دوست دارد از ا
تواند تاثير بسزايي بر فرزندانشان داشته باشد. با توجه به نظريه فوق انحراف والدين مي

مثلاً در مدارس نيز يادگيري اجتماعي علاوه بر اينكه نقش مثبتي در تعليم و تربيت ايفا 
تواند به بزهكاري سايبري نيز منجر شود، چرا كه ممكن است بزهكاري كند ميمي

آموزان كه بزهكار هستند و گاهي مورد رس بزهكاري را از ديگر دانشسايبري در مدا
    گيرند تقليد كنند. تشويق و تحسين ساير قرار مي

                                                      
26 Gabriel Tard 
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   فضا انتقال هينظر  5- 5
 ميجرا ياختصاص هينظر كي عنوان به يمكان ييجا جابه هينظر اي فضا انتقال هينظر

 و ييچرا ينديفرآ هينظر نيا در يو. شد مطرح شانكاريجا توسط 2007 سال در يبريسا
 رييتغ در را يبريسا جرم ياصل عامل هينظر نيا. كند يم نييتب را يبريسا جرم يچگونگ

 رينظ فرد به منحصر يهايژگيو با ييايدن به يوقت افراد شانكاريجا باور به. نديب يم طيمح
 بزه و يبزهكار به رفتار نيهم كه كنند يم رفتار متفاوت ياگونه به شوند يم وارد بريسا
 سركوب: «شامل يتئور نيا گانه هفت يها مؤلفه. انجامد يم يبريسا شهروندان يدگيد

 دو در مجرمانه يرفتارها نفوذ« ،»تيهو يريپذ انعطاف« ،»يكيزيف يفضا در مرتكب
 ،»ياجتماع يها تيمحدود« ،»فضا دو تأثر و تأثير« ،»خاص يمكان يزمان تيماه« ،»فضا

). به نظر مي رسد با در نظر 51، 1397(سليمي، شود يم »فضا دو يهنجار يها تعارض«
گرفتن اينكه بويژه در دهه هاي اخير با پيشرفت و توسعه خيلي سريع اينترنت و به 
عبارتي تغيير از مكان سنتي و فيزيكي به فضاي سايبر زمينه هاي جرايم سايبر را فراهم 

ز فضاي سايبر نيز اشاره كرد كه نتوانست با آورد، البته مي توان به خلاء فرهنگ استفاده ا
 سرعت همزمان با پيشرفت اينترنت توسعه يابد.

  
 و موارد فني بريسا يفضا ساختار بر ناظر يها چالش يشناس بيآس -6
  بريسا يعموم يفضاها در مجرمانه يمحتواها كثرت 1-6

 كماكان روها،ين نيا مستمر يها يزن گشت و فتا سيپل ينظارت يها تيفعال وجود با 
 به است؛ نگرفته قرار توجه مورد سيپل توسط كه دارد وجود ياريبس مجرمانه يفضاها
 نيا در مجرمانه يمحتوا قيمصاد نييتع تهيكم و سيپل تيفعال يپوش هم رسد يم نظر

 با نه و اند گرفته قرار محتوا شيپالا مورد نه كه يا مجرمانه يمحتواها كثرت به مسئله
 متوقف آنها تيفعال ادامه و ييشناسا بزهكاران ،ينظارت اقدامات و سيپل يروهاين رصد
 اي مقدسات به نيتوه يها تيسا و فضاها از يبعض نيهمچن. است زده دامن شود،

 آنها با سيپل كه ييكشورها در و كشور از خارج از كه آن جهت به ،ينگار هرزه يمحتواها
 و ندارد وجود آنها رانيمد يريدستگ و ييشناسا امكان شوند، يم اداره ندارد، يهمكار

 يفضا در امن نا يطيمح جاديا و مرتكبان يتجر موجب كه جهت آن از موضوع نيا
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). لذا با توجه به 143، 1397(سليمي، است انتقاد قابل يموضوع است، شده رانيا يمجاز
تمام محتوا اينكه فضاي سايبري بي انتها و بي عبارتي بهتر وسيع است كنترل و بررسي 

 در جهت پيشگيري از جرايم سايبري غير ممكن و به عبارتي سخت است.

  
 بريسا يفضا از يناش يها تيمحدود 2-6

يكي از چالش ها و آسيب هاي پيش روي پيشگيري پيشگيري وضعي در پيشگيري از 
جرايم سايبري محدوديت هاي ناشي از فضاي سايبري است يكي از اين محدوديت ها 

خصوصي است كه باعث مي شود نظارت بر فضاي سايبري محدود شود از  بحث حريم
ديگر محدوديت ها مي توان به گسترده بودن فضاي سايبري اشاره كرد كه پيشگيري را با 
چالش مواجه مي كند. به هر حال ذات و ماهيت فضاي مجازي و دسترسي نامحدود به آن 

 ينه مي كند.پيشگيري وضعي از جرايم سايبري را سخت و پر هز

  
  سايبري جرايم بودن يفرامل 3-6

 يم قرار مجرم ارياخت در را يابزار جرم نيا بودن مدرن. است مدرن جرم كي جرم نيا
 خود، خواب اتاق از تواند يم مجرم مثال، يبرا ندارد وجود يسنت جرايم در كه دهد

 حال نيع در و كند ديتهد اي بيتخر را گريد يكشورها ياطلاعات اي يتيامن يها ستميس
 يا ملاحظه قابل خسارات و شده مجزا جرم نيچند مرتكب يكوتاه اريبس زمان مدت در
 وقوع امر نيا. ستين لازم جرم وقوع محل در مجرم حضور ياانهيرا جرايم در. آورد بار به

 بدان البته امر نيا). 121 ،1393 سروش،( است برده بالا را جرايم نيا در يفرامل جرايم
 نيا در يفرامل جرايم درصد تنها بلكه هستند يفرامل حوزه نيا جرايم تمام كه ستين معنا
 يفضا عرصه در يمل يمرزها مفهوم البته،). 131 ،1380 ،يميفه( است بالاتر حوزه
 نيا بودن يفرامل از بحث. ندارد يمرز اصلا يمجاز يفضا واقع در و ندارد معنا يمجاز
 است مرز مفهوم بالاخص يحقوق جيرا ميمفاه با حوزه نيا جرايم تطبيق در تنها جرايم

 جرايم، از دسته نيا بودن يفرامل و جرايم نيا طبع به بنا). 130، ص 1383 ،يباستان(
 يفضا در مرزها. دارد يخاص يها يدگيچيپ عرصه نيا در ها دولت تيصلاح اعمال
 مكان بر يمبتن يكيزيف يمرزها. ستين كساني يواقع يفضا در مرز مفهوم با يمجاز

 و مكان مفهوم اصولا ،يمجاز يمرزها در اما است جغرافيا آنها در اصل عامل و هستند
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 يفضا مفهوم گسترش و نترنتيا رشد اصولا). 97 ،1386 ،يمحور( ندارد وجود جغرافيا
 در را كشورها يحت و است برده نيب از يكيزيف شده شناخته شكل بدان را مرزها ،يمجاز
 صورت شيمرزها داخل در كشور كي سلطه اعمال. دارند كننده نييتع نقش حقوق اعمال

 يمرزها با تمام و تام يبستگ عموما كشور ييجزا نيقوان اعمال گريد يسو از و رديگ يم
 دينما اعمال را خود ييجزا اي يحقوق تيصلاح تواند يم ييجا تا كشور هر. دارند كشور

 نترنتيا در هم يتيحاكم يها تيصلاح اعمال گريد يسو از. است گسترده شيمرزها كه
 دول تيصلاح طهيح تا ندارد وجود يمرز كه ليدل نيهم به قايدق است مواجه مشكل با
 نيكمتر يمجاز يفضا در ها تيفعال كنترل قدرت رو، نيهم از. كند جدا گريكدي از را

 يكيالكترون ارتباطات با برخورد در كشورها از ياريبس. ندارد يكيزيف تيموقع به يارتباط
 كردن مند قاعده اي كردن متوقف قيطر از كند يم عبور آنها ينيسرزم يمرزها از كه
بحث فراملي بودن فضاي سايبري  ).129 ،1383 ،يباستان( اندداده پاسخ اطلاعات انيجر

جرايم بين المللي و فرا ملي را به دنبال دارد كه اولاً هيچ متولي بين المللي براي 
پيشگيري از آن وجود ندارد و از طرفي براي مثال فردي كه در كشور فرانسه مستقر است 

ن مساله ممكن است از آنجا بدون نياز به حضور جرايمي را در ايران مرتكب بشود كه اي
 .فرا ملي بودن پيشگيري را با چالش مواجه مي كند

  
  آسيب شناسي تدابير فني پيشگيرانه وضعي در جرايم سايبري-7
  سيپل امكانات و زاتيتجه كمبود  1-7

 به سيپل ارياخت در ستيبا يم كه يزاتيتجه و امكانات ل،يوسا مييگو به اگر ديشا
 تماس در مردم با شهر سطح در مايمستق كه يانتظام يروين پرسنل از دسته آن خصوص
 اريبس. رديگ قرار كنند، يم يريشگيپ جرايم وقوع از و مشغولند يزن گشت به هستند،

 بر باشد مجهز آنها به يستيبا يريشگيپ سيپل كه است مطلوب و آل دهيا زانيم از كمتر
 رده در كه يامكانات و ليوسا است ممكن البته ميا كرده نظر اظهار موجود اتيواقع اساس

 ليقب از باشد مرتب و سالم و مجهز رديگ يم قرار استفاده مورد تيريمد و يفرمانده يها
 امكانات نيا اما آن مانند تلفن و ها ميس يب زها،يم ها، ساختمان زين و فرم يها لياتومب
 يريشگيپ بعنوان عمدتا كه ها پاسگاه و ها يكلانتر بخصوص سازمان نييپا يها رده در
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. هم )265 ،1389 ،يگرك( ستين موجود شوند، يم محسوب يبزهكار و جرايم از كننده
چنين لازم به ذكر است با توجه به سياليت و پيشرفت روز افزون در حوزه اينترنت و 
تدابيري كه مجرمان سايبري به كار مي برند پليس نيز بايد از امكانات و ابزارهاي لازم 

سايبري و پيشگيري از آن برخوردار باشد اين در حالي است كه براي مقابله با جرايم 
پليس از امكانات لازم برخوردار نيست و اين چالش بزرگي در پيشگيري از اين جرايم 

  است.
 
  يانتظام و ييقضا مراجع يكاف تخصص عدم 2-7

 يمراجع يكاف تخصص نداشتن حوزه، نيا در موجود مهم يخلأها و هاچالش جمله از
 بازرسان ييآشنا عدم. پردازند يم ميجرا نيا يماهو يدگيرس و كشف ب،يتعق به كه است

 يبريسا ميجرا يفن مسائل با برخورد در آنها ضعف و ياطلاعات يها رسانه با قضات و
 نيا نينو تيماه با تيعنا با البته. موجود مشكلات شتريب چه هر ديتشد يبرا است يعامل
 صورت يها تلاش و اقدامات از ياريبس. ستين آور تعجب چندان مسأله نيا م،يجرا

 بيتعق يبرا بر،يسا يفضا مناسب يفريك ساختار فاقد يكشورها از ياريبس در گرفته
 در صرفا ياريبس احكام و شده رد نهيزم نيا در ياريبس اتيشكا و شده متوقف مجرمان
 ليتما عدم انگريب امور نيا همه كه است شده صادر يدعاو يحقوق يها جنبه خصوص

 باعث مسأله نيا است، شده مطرح يها پرونده خاص مشكلات با مواجهه به قانون انيمجر
 به نتوانند زين ها دادگاه و شود مواجه مشكل با ميجرا نيا كشف و بيتعق كه شود يم

  ).106، 1397(طهماسبي و شاهمرادي، ندينما يدگيرس مزبور ميجرا به ستهيشا نحو
 بر و دهند يم يرو يبريسا يفضا در د،يآ يبرم آنها نام از كه گونه آن يبريسا ميجرا
 ملموس و يكيزيف ،يماد بستر در آن از حاصل شواهد آنكه يجا به ،يسنت ميجرا خلاف
 كه است جهت نيا از آنها يدگيچيپ. باشند يم دهيچيپ و شكننده ،يتاليجيد باشند،
 مهارت و آموزش تخصص، به ميجرا ريسا از شيب مراتب به ليدلا نيا از ييرمزگشا

 نمونه ضبط، در قيتحق نيمأمور تساهل و تعلل چون اند شكننده نيهمچن. است ازمندين
 سازد وسيمأ بزهكار ييشناسا از را آنان شهيهم يبرا است ممكن آنها ينگاهدار و يبردار

 به مختلف انحاء به مرتكبان توسط تواند يم يتاليجيد ليدلا رايز ).7، 1388(تراب زاده،
 كه يمواقع يعني ياضطرار موارد در گذار قانون كه است رو نيهم از. رود نيب از سرعت
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 يفور حفاظت كند، يم ديتهد رفتن نيب از و يكار دست ر،ييتغ ب،يآس خطر را ها داده
 مجازات مستنكف يبرا و دانسته مجاز ييقضا مقام دستور بدون يحت را شواهد نيا از
). در اين رابطه لازم به ذكر است 107، 1397(طهماسبي و شاهمرادي، است نموده نييتع

بويژه در ايران ضابطان از تخصص و دانش كافي در رابطه با جرايم سايبري برخوردار 
نيستند بلكه به نوعي همان پليس هاي معمولي هستند و ممكن است دوره هاي كوتاه 

ديده باشند، لذا عدم تخصص ضابطان  مدت در رابطه با جرايم سايبري و فضاي سايبري را
قضايي و پليس فتا نيز يكي از چالش ها در رابطه با پيشگيري وضعي از جرايم مذكور 

 .است

  
 ايم سايبريجر از يوضع يريشگيپ يبشر حقوق يها چالش - 8

پيشگيري وضعي، در واقع، تغيير سبك زندگي، كار و حضور اجتماعي افراد، تغيير 
طلبد؛ يعني ها و آرزوها را مينظر كردن از برخي علاقهروزانه، صرفساعات فعاليت 

هايشان كه تحت تأثير تدابير وضعي، محدود نظر كردن افراد از برخي حقوق و آزاديصرف
توانند هرگونه تحرك و يا حتي هر نوع روند؛ تدابيري كه ميو يا حتي از ميان مي

ترونيكي و پيشرفته شناسايي و كنترل كنند اي را با تجهيزات قوي نظارتي الكانديشه
). به عبارت ديگر، پيشگيري وضعي مستلزم اقدامات و 582، 1388(نجفي ابرندآبادي، 

دهد. الشعاع خود قرار ميها را تحتتدابيري است كه خلوت افراد و زندگي انسان
مورد ترتيب، پيشگيري وضعي خطر تجاوز به حريم خصوصي و خلوت افراد را كه بدين

المللي حقوق ميثاق بين 1-17و مادة  27اعلامية جهاني حقوق بشر 12حمايت مادة 
مدني و سياسي است، به دنبال داشته و ممكن است آثار نامطلوبي براي حقوق و آزادي 

  هاي افراد به بار آورد.
 پس كه يا شهياند دارد؛ يانسان تمدن يدرازا به يقدمت بشر حقوق تيرعا ي شهياند

 كردن منطبق با تلاشند در زين ها حكومت د؛يرس خود اوج به دوم يجهان جنگ از

                                                      
احدي نبايد در زندگي خصوصي، امور خانوادگي، اقامتگاه و مكاتبات خود مورد  - 27

 رض قرار گيرد.هاي خودسرانه واقع شده و شرافت و آبرويش مورد تعمداخله
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 حقوق كه يموارد در مسأله نيا. ندينما تيتبع يبشر حقوق مقررات از خود، اقدامات
 يبشر حقوق يها تيمحدود يآت شرح به. ابدي يم يشتريب نمود باشد، انيم در افراد
  .شود يم يبررس يوضع يرانهيگ شيپ ريتداب ياجرا

 
  نظارت يها چالش و يخصوص ميحر 1-8

 ميحر محرمانه، و يشخص اطلاعات از استفاده با يبريسا ميجرا يتنگاتنگ ارتباط
 يم قرار يقانون ريغ يها تيفعال آماج م،يمستق ريغ و ميمستق طور به اشخاص، يخصوص

 نيتر مهم از راستا نيا در آمد روز و مؤثر رانهيشگيپ يراهكارها اتخاذ ن،يبنابرا. رديگ
 از يكي معمولا اطلاعات، يفناور چه اگر. است ياطلاعات جامعه در توسعه يازهاين شيپ

 دارد وجود زين يگوناگون يها راه گردد، يم يتلق يخصوص ميحر نقض دلائل نيتر عمده
 آن نقض از يريشگيپ و يمحرمانگ از تيحما به قادر خود ،يفناور نيا ها آن قيطر از كه
 يها روش به كه يخصوص ميحر از محافظت يها وهيش و رهنمودها امروزه. باشد يم

 از يعيوس فيط امكانات، نيا. رنديگ يم قرار استفاده مورد اند شده يطراح يعلم
 تا ياخلاق يرسان اطلاع يمبنا بر شده يطراح يها يشناس روش از راهكارها و داتيتمه

 يبرم در را مجاز ريغ استفاده مقابل در يشخص اطلاعات از محافظت منظور به يرمزنگار
 ).93، 1395 ،يمحسن( رديگ

 است ممكن رانه،يشگيپ ريتداب ريسا از ياريبس همانند ،يوضع رانهيشگيپ ريتداب ياجرا
 فن، له،يوس هر كاربرد تواند ينم ،يريشگيپ هدف رو، نيا از. كند جاديا ييها تيمحدود
 و دوم بند در). 567 ،1382 ،يآباد ابرند ينجف( شود يفراقانون خاص يها روش و اقدام
 از يريگ بهره به 2002 سال متحد ملل سازمان جرم از يريشگيپ رهنمود« 26 اصل سوم
 و نكند وارد لطمه ياجتماع طيمح ي بدنه و تيقابل به كه يوضع يريشگيپ ريتداب

 بند با ارتباط در. است شده ديتأك د،يننما محدود را يعموم يها مكان به آزاد يدسترس
 يريشگيپ ريتداب كاربرد با است ممكن ،يتخصص و يفن نظر از كه است حيتوض به لازم 1

 بسته شبكه، سرعت كاهش همچون اختلالات يبرخ شاهد ،يبريسا يفضا در يوضع
 جهت يب يها تيمحدود ه،يپالا جهت به ها وبلاگ و ها تيسا از يبرخ ياشتباه شدن

 و يالملل نيب يها شبكه به يدسترس در تيمحدود اعمال فضاها، يبرخ به ورود يبرا
 تر ميملا و دهيسنج يكرديرو از يريگ بهره رهنمود، شرط نيا اعمال ي جهينت. بود رهيغ
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 و دقت شيافزا و هيپالا ي مسئله ،يمجاز ياجتماع يها شبكه كامل تيممنوع به نسبت
 به يريگ ميتصم ضيتفو با زين رهنمود نيا 2 بند. است هيپالا يها سامانه يهوشمند
 نحوه و روند بر اي دارند را يامر نيچن يقانون تيصلاح كه ياشخاص اي نهادها ها، سازمان

 يصوف ي ومحسن( است اجرا قابل دارند يميمستق نظارت ريتداب گونه نيا اجرا
). لذا مباحث حقوق بشري يكي از موانع پيش روي پيشگيري از جرايم 173، 1396،زمرد

از مهم ترين آنها مي توان به آزادي اطلاعات، حريم خصوصي و اصل  سايبري است، كه
 براعت و... اشاره كرد.

  
  سانسور ابزار مثابه به نگيلتريف 2-8

 مخاطرات با را اطلاعات به آزاد يدسترس ران،يا در محتوا شيپالا داشت اذعان ديبا 
 و يداخل مختلف يها پژوهش و ها گزارش ليفراتحل و رصد. است ساخته مواجه يجد

 يمحتواها از نظر قطع. دارد يآزاد حق از شعبه نيا شدن ماليپا از تيحكا يخارج
 فروش و ديخر و نفرت خشونت، اشاعه يتارنماها رينظ مجرمانه ميمستق و عفت يمناف
 ينسب وفاق مورد آنها از يمجاز يفضا شيپالا كه ينيچن نيا موارد يبرخ و مخدر مواد

 يابزارها و تلگرام و بوك سيف رينظ محبوب ياجتماع يها شبكه يبرخ است، جامعه
 لترشكنيف يابزارها از استفاده بدون و مسدود رانيا در وبيوتي مانند يعموم شگرينما
). همانطوري كه قبلاً گفته شد فيلترينگ يا 83، 1397(سليمي، هستند دسترس قابل ريغ

وضعي در پيشگيري از جرايم محدود كردن دسترسي يكي از راهكارهاي پيشگيري 
سايبري است و از طرفي فيلترينگ نيز ضد حقوق بشري به مثابه جلوگيري از دسترسي 
به اطلاعات و به عبارتي سانسور بر فضاي مجازي است كه اين مساله پيشگيري وضعي از 

 جرايم سايبري را با مانع مواجه مي كند.

  
 آزاد انيجر و انيب يآزاد اب سايبري جرايم از يوضع يريشگيپ تقابل  3-8

 اطلاعات
 را آنها توان يم يحت و گرنديكدي مشابه بايتقر تيماه لحاظ از اصل دو نيا كه آنجا از
 آنها به شكل كي به بريسا جرايم از رانهيشگيپ ريتداب چون و برشمرد گريكدي ملزوم و لازم
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 شد، اشاره كه گونه همان. شد خواهند يبررس گريكدي با نجايا در كنند، يم تعرض
 در تيمحدود بدون افراد ديعقا و دگاههايد ديبا كه است يا گونه به انيب يآزاد تيماه
 است منطبق آورد يم فراهم بريسا يفضا آنچه با كاملا مبنا نيا. رديگ قرار همگان ارياخت
 آمده وجود به رفت يم تصور آنچه از فراتر مراتب به آن ييشكوفا يها نهيزم يحت و

 مانع نگ،يلتريف ژهيو به دسترس، كننده سلب اي كننده محدود ريتداب گر،يد يسو از. است
 يم يريجلوگ اطلاعات آزاد انيجر از رايز شوند، يم محسوب اصل نيا تحقق در يبزرگ
(جلالي  شود يم ابزارها نيا يسو از تيمحدود جاديا باعث يمختلف ليدلا. كنند

قبلاً اشاره شد برخي از تدابير پيشگيري وضعي ). همانطوري كه 152، 1384فراهاني،
آزادي بيان، آزادي اطلاعات و آزادي گردش اطلاعات را محدود مي كند كه برخلاف رويه 

 .ها و حق هاي حقوق بشري است

  
 جرم از يوضع يريشگيپ يشناخت جرم يها چالش. 9

 عمل در كه است مواجه ييها تيمحدود با يوضع يريشگيپ ،يشناخت جرم دگاهيد از
 از در توان يم را يشناخت جرم يها تيمحدود نيا. است شده آن ييكارا عدم موجب

 عمل در كه است مواجه ييها تيمحدود با يوضع يريشگيپ ،يشناخت جرم دگاهيد
 در توان يم را يشناخت جرم يها تيمحدود نيا. است شده آن ييكارا عدم موجب
 دادن قرار پوشش تحت در آن تيجامع عدم جرم، با يسطح و كارانه محافظه برخورد

 يم پرداخته بدان كه نمود مشاهده ليقب نيا از يموارد و بودن مدار فرصت م،يجرا تمام
 .شود

  
 جرايم سايبري با كارانه محافظه مقابله 1-9

 جرم ياصل علل و شهير از را اذهان ،يوضع يريشگيپ: معتقدند منتقدان از ياريبس
 يادار يكرديرو با جرم، با كارانه محافظه اقدام به را ريتداب نيا لذا است، نموده منحرف
 وزارت قاتيتحق در و »يادار يها يشناس جرم« عنوان با انتقادات نيا. اند كرده متهم
 خود توجه كه نيا يجا به يريشگيپ نوع نيا گر،يد عبارت به. دارد شهير انگلستان كشور

 و عوامل نيا ييشناسا با و دينما معطوف جامعه در يبزهكار و جرم علل يابي شهير به را
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 اقدام گريد يا گونه به رد،يگ شيپ در آنها، قبال در را مناسب ييجنا استيس ها، نهيزم
 ممكن كه دينما يم شنهاديپ را ييكارها راه و آورده يم يموقت ياقدامات به رو و نموده
 از يريشگيپ ي وهيش نيا در واقع به .باشد نداشته جرم كاهش با يچندان ارتباط است
 همواره بلكه نبوده، جرم عوامل و علل يابي شهير مقام در ان،يمجر و اندركاران دست جرم،

 يريتعب به و ندينما جاديا مانع جرم، ارتكاب يبرا ييكارها راه ي ارائه با تلاشند در
 كنند تيريمد باشد، تحمل قابل جامعه يبرا كه يا گونه به را آن نرخ و ميجرا ارتكاب

  ).152، 1390،انيبينجيي و بابا(
 
 ي از جرايم سايبريوضع يريشگيپ بودن مدار فرصت 2-9

 موضوع نيا شود؛يم مترتب يوضع يريشگيپ بر كه است يراديا زين بودن مدار تيموقع
 جرم از يبرخ نظر به. است مرتبط يريشگيپ نوع نيا ياجرا قلمرو و شمول ي دامنه با

 خصوص در تر قيدق عبارت به اي رديگ يم بر در را يميجرا فقط ،يوضع كرديرو شناسان،
 كه يحال در هستند؛ مدار تيموقع يريتعب به اي مدار فرصت كه است اعمال قابل يميجرا
 تابع باشند، »مدار فرصت« كه آن از شيب زيآم خشونت و ديشد ميجرا از ياريبس

 ،يوضع يريشگيپ در بودن مدار فرصت ،يكل طور به اند يدرون يها كشش و احساسات
 نيبد مدارند؛ فرصت ميجرا يهمه كه، نيا نخست دارد؛ همراه به خود با را مفهوم دو
 اقدام مناسب يفرصت در ش،يخو يمجرمانه قصد به دنيرس ريمس در بزهكار كه يمعن
 مفهوم، نيا در. رسد يم نظر به يمنتف مذكور راديا نيبنابرا د؛ينما يم يعمل را خود

 وجود به مصمم، مرتكب وجود كنار در جرم ارتكاب كه است يمعن نيبد يمدار فرصت
 مدار فرصت ميجرا ي همه نيبنابرا دارد؛ ازين زين محافظ اي دفاع بدون آماج اي هدف كي

 گريد يمعن است، يوضع يريشگيپ كرديرو به كنندگان خدشه مقصود چه آن اما. هستند
 يميجرا از گروه آن مقصود. است يماد سود كسب مفهوم همان يعني بودن مدار فرصت
 عموما( سود جذب يمعن در مناسب فرصت آمدن وجود به تابع نوعا آنها ارتكاب كه است
 شامل را يميجرا يوضع يريشگيپ گريد انيب به است مرتكب يبرا كمتر خطر و) يماد
 كننده نييتع ينقش آنها در انيز و سود لااقل اي و بوده يمبتن انيز و سود بر كه شود يم

 به دهد، يم رخ يتيثيح ليدلا به بلكه يمال ي زهيانگ به نه كه يميجرا كه يحال در دارد،
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 يرانهيگ شيپ ريتداب اعمال استوارند، جرم از حاصل انيز و سود ي هيپا بر كه نيا ليدل
  ).156، 1390،انيبينجيي و بابا( باشد ينم ريپذ امكان آنها يبرا يوضع

 28مدارهاي فرصتشود كه پيشگيري وضعي تنها دربارة جرمايراد گفته ميبر پايه اين 
بيش از هرچيز ديگر مهم است؛ در حاليكه بسياري » سودمندي«كارآيي دارد كه در آنها 

باشند تابع احساسات و » مدارفرصت«آميز بيش از آنكه از جرايم شديد و خشونت
  هاي دروني هستند.كشش

 
 ها آماج ي همه شمول دمع 3-9

 اقدامات بودن يناكاف گريد ريتعب به اي و بودن ساده از يوضع يريشگيپ راديا نيا ديشا
 كه چرا شود؛يم يناش ديجد مسائل و نينو يها يآور فن به توجه با يوضع يرانهيشگيپ

 و خارج عالم در كه شود يم شامل را يموضوعات اي آماجها فقط يوضع يريشگيپ اقدامات
 اي و تيشخص مانند ،يمعنو يها آماج خصوص در و باشد داشته وجود ملموس شكل به

 .كند ينم عرضه را يراهكار طبع، حق

 اءياش نخست، مفهوم در. است مفهوم دو يدارا يوضع يريشگيپ در آماج ،يكل طور به
 اي »ها موضوع - هاآماج«  دارد مدنظر را بشر نوع افراد دوم، مفهوم در و شود يم شامل را
 پول مانند يماد يها آماج: شوند يم ميتقس عمده گروه دو به جهت، نيا از ل،يوسا يحت
 شخص، كرامت چون يمتنوع فيط كه يمعنو اي يفكر يها آماج و اشخاص جسم اي

 نشيآفر اطلاعات، متفاوت، كاملا يا مقوله در اي او تيثيح ،يخصوص يزندگ و خلوت
 ).301 ،1380 ،يصفار( رديگ يم بر در را رهيغ و يفكر يها

 يمسائل و شهرت مانند يمعنو يآماجها خصوص در يوضع يريشگيپ اساس، نيا بر
 كرده مطرح را يكل راديا نيا منتقدان از يبرخ راستا نيهم در. ندارد يحل راه ينيچن نيا

 روشها نيا ي ارائه و نيتدو در يرماديغ يها آماج و ياخلاق يها ارزش اصولا كه اند
، 1390،انيبينجيي و بابا( است مشهود آنها در ييكارا عدم و اند نشده نهينهاد كاملا
157.(  

 

                                                      
28 - opportunistic crimes 
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 ايم سايبريجر ييجا جابه 4-9
 با مجرمانه رفتار كه است يمبتن دگاهيد نيا برسايبري  مايجر از يوضع يريشگيپ

 در اساس، نيا بر. است شدن يخنث قابل ع،يوقا و حوادث يرهيزنج از حلقه كي گسستن
 نانياطم نيا شود، ميعق اي يخنث يجرم ،يوضع ريتداب اتخاذ يجهينت در كه يصورت
 گريد يجا در گريد فرصت دنبال به جرم ارتكاب يبرا بالقوه، مجرم كه ندارد وجود خاطر

 يها تيفعال ييجا جابه سبب ،يريشگيپ نوع نيا يسو از ياتخاذ ريتداب. رفت نخواهد
 موجب است ممكن جهينت نيا. شود يم جرم نوع و ارتكاب ي وهيش مكان، در مجرمانه
 يگذاران استيس يبرا اما گردد، اشخاص اي خود اموال از حفاظت در شهروندان يدلخوش

 جرم ييجا جابه ست؛ين نديخوشا چندان است، جامعه در جرم وقوع كاهش آنها هدف كه
يي و بابا( شوند مواجه انتقاد با يوضع يريشگيپ طرفداران است شده موجب

  ).160، 1390،انيبينج
مربوط است. يعني، تقويت » جايي جرمبهپديدة جا«مدار به ايراد پيشگيري وضعيت

ها ــ با ايويژه، حرفهشود كه بزهكاران ــ بههاي جرم و حفاظت از آنها سبب ميآماج
هاي محافظت نشده يا كمتر تقويت شده رو آورند. اين هاي خود به هدفتغيير هدف

جايي ممكن است در مكان، زمان يا آماج ارتكاب جرم باشد. همچنين، تغيير و جابه
  ). 205، 1381جايي ممكن است در نوع جرم ارتكابي رخ دهد. (صفاري، جابه

  
  ي در رابطه با جرايم سايبريقانون عبارات يبرخ تيشفاف عدم 9- 5

 در نصوص از يبرخ است؛ قانون تيشفاف عنصر يقانونمند اصل فروعات از يكي
 مانند يعبارات مثال يبرا. هستند ريپذ ليتأو و شفاف ريغ مجرمانه، مصاديق فهرست
 از 14 شماره( يينما اهيس و يعموم اذهان شيتشو) ب بند از 4 شماره( اسلام با مخالفت

. ستين همراه است، مذكور اصل يمقتضا كه خود قيمصاد در يروشن و تيشفاف با) ح بند
 كه ييمحتوا اي يا انهيرا ميجرا از يناش يمحتوا ريتعاب نظير ،يقانون نصوص از يبرخ يحت
 اريبس ريتعاب 751 و 749 مواد در شده ذكر روند يم كار به يا انهيرا ميجرا ارتكاب يبرا

 تيشفاف عدم. نديآ يم شمار به قانون نيا يدنينافهم يها نكته از كه هستند يا دهيپوش
 از يناش يمحتواها يحاو كه يموارد از شيب نگيلتريف گستره عملا كه است شده سبب
 باشد روند، يم كار به يا انهيرا ميجرا يبرا كه ييمحتواها و يا انهيرا ميجرا
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). البته با بازنگري در قوانين و تصويب قوانين مي توان اين نقص و 102، 1397(سليمي،
  چالش را برطرف كرد.

  
  يبريسا ميجرا اهيس رقم و يدگيد بزه احتمال شيافزا 6-9

 يبرقرار جهت به آنكه بر علاوه ها، يپروكس و يخارج. ان. يپ. يو يابزارها از استفاده
 كشف و ييشناسا ابد،ي يم شيافزا شدت به را كاربران يدگيد بزه خطر امن نا ارتباط كي

 با و سازد يم مواجه يدشوار با كاربران استفاده مورد يمحتواها و ييايجغراف تيموقع
. يپ. يو كه آن حيتوض. برد يم بالا را جرم اهيس رقم جرم، كشف يها نهيهز شيافزا
 سرور كي و ابزارها نيا از كننده استفاده كاربر نيب تونل كي جاديا با ها يپروكس و ها.ان

 گذر از كننده استفاده كاربر يها خواست در كه شوند يم باعث كشور خارج در ناشناس
 شركت يبرا را ارتباط آن، يرمزگذار با و شود ارسال كاربر يبرا مذكور ناشناس سرور

. شوديم رد آنها از مشكل بدون و نموده فهم قابل ريغ ينترنتيا خدمات دهنده ارائه يها
 يرمزنگار صورت به شده درخواست كننده استفاده كاربران توسط كه ييها آدرس سپس
 ارائه يدسترس سو كي از بيترت نيا به. شود يم ارسال يمتقاض شخص يبرا شده

 و شود يم قطع كاربر شده درخواست يمحتواها به سيپل آن تبع به و خدمات دهندگان
 ابدي يم شيافزا يبزهكار اهيس رقم و رود يم بالا جرم ييشناسا عدم امكان بيترت نيا به
 و شده تقاضا يمحتواها اتيجزئ رصد امكان كشور از خارج سرور گريد يسو از و

 نيهم به و داشت خواهد را كاربر اقدامات هيكل يكل طور به و كاربر كي يها يدسترس
 يخارج يسرورها يسو از ابزارها نيا از كننده استفاده كاربران يدگيبزهد احتمال جهت
). به هر حال رقم سياه جرايم سايبري بسيار بالا 113، 1397(سليمي، ابدي يم شيافزا

مجرمان سايبري را با چالش مواجه است و در بيشتر مواقع اين مساله پيشگيري و تعقيب 
مي كند و از طرفي برخي از تدابير پيشگيري وضعي از جرايم سايبري باعث مي شود 
احتمال بزه ديدگي و بزهكاري افراد افزايش يابد كه از نمونه آنها مي توان به نصب وي پي 

د و سبب سوء ان ها اشاره كرد كه ممكن است برخي از آنها آلوده به انواع ويروس ها باشن
  استفاده و سرقت از كاربران باشند.
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  نتيجه گيري
جرايم سايبري از جمله جرايم است كه در دهه هاي گذشته با ظهور اينترنت و 
گسترش استفاده از فناوري اطلاعات پا به عرصه ظهور گذاشته و به دليل ماهيت خاص و 

لازم است كه كشف جرم  ريمس يها يدگيچيتوجه به پ باارتكاب آن در فضاي سايبري و 
از فناوري ها و راهكارهاي نوين و به عبارتي راهكارهاي متفاوت از جرايم سنتي در كشف 
و تعقيب مجرمان سايبري بكار گرفته شود، به عبارتي بايد راهكارهاي پيشگيرانه به 
راهكارهاي سركوبگرانه و تعقيب اولويت داده شود، لذا در اين راستا در پژوهش حاضر 

قش پيشگيري وضعي در پيشگيري از جرايم سايبري، چالش ها و مشكلات پيش روي ن
آن بررسي شده است. براساس نتايج تحقيق؛ تدابير محدود كننده يا سلب كننده 
دسترسي كه از ورود و ارسال داده هاي غير مجاز يا غير قانوني جلوگيري مي كنند، كه به 

يم بندي و بعد آن اجازه دسترسي مي دهند و هم نوعي موارد را به مجاز و غير مجاز تقس
چنين تدابير نظارتي كه موارد و سوابق مشكوك را مورد بررسي قرار مي دهد از جمله 
تدابير پيشگيري وضعي هستند، تدابير صدور مجوز از ديگر تدابير پيشگيري وضعي از 

ورد و... از ورود و جرايم سايبري است كه براساس معيارهاي خاص مانند به استفاده از پس
دسترسي مجرمان سايبري جلوگيري مي كند، ابزارهاي ناشناس كننده و رمز گذاري نيز 
از دستبرد تبهكاران سايبري به داده ها و وقوع جرايم سايبري جلوگيري مي كنند، هر 

اقدامات چند امكان سوء استفاده از اين ابزارها در جهت ارتكاب جرايم نيز وجود دارد. 
رانه وضعي پليس در جرايم سايبري مرتبط با فضاي مجازي شامل؛ گشت اينترنتي پيشگي

و رصد فضاي سايبري براي شناسايي موارد مشكوك و پيشگيري از جرايم احتمالي، 
آموزش همگاني براي افزايش آگاهي شهروندان از فضاي سايبري و جرايم سايبري از 

يگر اقدامات پليس در اين رابطه است، طريق رسانه هاي مختلف و راهكارهاي نوين از د
يكي ديگر از اقدامات پليس در اين رابطه شناسايي و كنترل افراد خطر ساز است. از 

 برهمحقوقي و جرم شناختي مي توان به  كرديرو بااقدامات پيشگيرانه وضعي از جرايم 
 ارتكاب يدشواركه سبب  جرم ارتكاب خطر شيافزا با يبريسا يفضا در جرم معادله زدن
مي شود،   ها بهانه حذف و يريپذ كيتحر كاهش منافع، كاهش جرم، خطر شيافزا جرم،
از ديگر راهكارهاي وضعي پيشگيري از جرايم  جرم ارتكاب ملموس خطرات شيافزا
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سايبري است كه با افزايش خطر ناشي از ارتكاب جرايم سايبري سبب انصراف از جرايم 
ي نيز سبب بريسا يفضا در ها مراقبت و ها ظتمحاف شيافزااحتمالي مي شود،  

پيشگيري از جرايم سايبري و به عبارتي پاين آوردن احتمال و راه هاي ارتكاب اين جرايم 
  مي شود.

ي نيز نقش اساسي دارند، از جمله اين بريسا ميجرا ازوضعي  يريشگيپ در تدابيرفني 
 مشابه يابزارها و ميعلا ها، نگهبان ها، قفل يريبكارگتدابير حفاظت فيزيكي است كه 

از جرايم سايبري پيشگيري مي  آن به مربوط زاتيتجه و انهيرا به يدسترس كنترل يبرا
، ها محافظت توسعهي، تيريمد كنترلي، فن كنترلنماييد، از ديگر تدابير فني مي توان به؛ 

فيلترينگ اشاره كرد. از ساير تدابير و اقدامات حقوقي و جرم شناختي در پيشگيري 
 يراهبردها، خانواده بر يمبتن اقدامات و ريتدابوضعي از جرايم سايبري مي توان به 

، بريسا يفضا از حيصح استفاده فرهنگ يساز نهينهاد و نييتب، نامطلوب آثار كاهنده
حرك، م عوامل كاهش، بزهكاران ريمس رييتغ، جرم كابارت يبرا تلاش زانيم شيافزا
يي اشاره كرد. تدابير آموزشي و آگاهي سازي نيز در پيشگيري وضعي از جرايم زدا زهيانگ

سايبري نقش اساسي دارند، با اعلان جرم بودن يك عمل در فضاي سايبري و اطلاع 
 ارتكاب از ياديز حد تا توان يم يارتكاب اعمال مجازات زانيمرساني نسبت به آن و اعلام 

كه در اين راستا مي توان از امكانانت ارتباطي  نمود؛ يريشگيپ بر،يسا يايدن ميجرا
مختلف، رسانه ها و ... استفاده كرد. همانطور كه قبلا اشاره شد تدابير مختلف پيشگيري 

د، وضعي در پيشگيري و جلوگيري از ارتكاب جرامي احتمالي سايبري نقش اساسي دارن
ولي اين به معناي انكار چالش ها، خلاء ها و آسيب هاي تدابير پيشگيري وضعي نيست 
لذا بايد با شناسايي و آسيب شناسي موانع و چالش هاي پيشگيري وضعي در حد امكان 
در رفع و مرتفع كردن آنها تلاش كرد. يكي از چالش هاي اساسي در رابطه با ماهيت 

 يفضاها در مجرمانه يمحتواها كثرته بر اينكه با فضاي سايبري است چرا كه علاو
سايبري از ديگر چالش هاي اساسي  جرايم بودن يفراملمواجه هستيم،  بريسا يعموم

 بر،يسا يفضا خاص ساختار بر علاوهپيش روي پيشگيري وضعي از جرايم سايبري است. 
 ساخته مواجه يدشوار با را جرم از يريشگيپ زين خاص امكانات و ابزارها يبرخ وجود
ي و... انتظام و ييقضا مراجع يكاف تخصص عدم، سيپل امكانات و زاتيتجه كمبود. است

از ديگر چالش ها در اين حوزه است. برخي از موانع و چالش ها مرتبط با خود تدابير 
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، جرم با كارانه محافظه ي مقابلهپيشگيري وضعي به دليل؛ موقتي بودن پيشگيري وضعي، 
 يبرخ تيشفاف عدم، جرم ييجا جابه، ها آماج ي همه شمول دم، عبودن مدار فرصت
ي، زمان بر بودن و بريسا ميجرا اهيس رقم و يدگيد بزه احتمال شيافزاي، قانون عبارات

 ايراد اقتصادي تدابير پيشگيري وضعي است.

  
  پيشنهادها

  برنامه هاي پيشگيري وضعي از جرايم بويژه جرايم سايبري بويژه براي مدارس تنظيم شود 
  ارتقاي سواد امنيت ديجيتالي شهروندان توسط نهادهاي متولي -
تربيت نيروهاي متخصص در پليس فتا و همكاري با جرم شناسان براي اعمال تدابير  -

  پيشگيرانه
  ا برنامه هاي آموزشي و فرهنگكاهش انگيزه هاي مجرمانه سايبري ب -
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