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  1 بررسی فقهی و حقوقی سلب امنیت شهروندي در هوش مصنوعی
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  چکیده

تواند در  نوشتار حاضر در رابطه با دخالت هوش مصنوعی در امنیت و حقوق شهروندي است. این موضوع می

مانند ایجاد امنیت توسط هوش مصنوعی در حقوق شهروندي، سلب جهات مختلف مورد بررسی قرار گیرد، 

ي هوش مصنوعی، ارائه راهکار جبران خسارت در سلب حقوق شهروندي توسط  امنیت شهروندان به وسیله

هوش مصنوعی. در این مقاله تنها به موضوع سلب امنیت شهروندان اشاره شده و دو موضوع دیگر مقاله اي 

ار در این تحقیق، بر مبناء تحلیل محتوا بوده و داده ها به صورت کتابخانه اي با مستقل می طلبد. روش ک

توانند اقدام به  کاران با استفاده از هوش مصنوعی می مراجعه به آراء فقهی و حقوقی جمع آوري گردید. بزه

وش مصنوعی سلب امنیت و حقوق شهروندان نمایند، از آنجا که در کشور ما قانون خاصی براي جرائم در ه

گوي موضوع حاضر باشد در حالی که چنین پاسختواند  وجود ندارد و بعضی می اندیشند جرائم رایانه اي می

نیست، لذا نگارندگان با تنقیح مناط و بهره گیري از ادله شرعی به موضوع جرم انگاري در سلب امنیت و 

الب امنیت و آسایش شهروندان با استفاده آسایش شهروندان پرداخته اند. نتیجه ي حاصله از تحقیق آن که س

از ابزار هوش مصنوعی محارب و مفسد فی الارض است و در صورت اقدام به آن مستحق اعمال مجازات 

  محارب خواهد بود.
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 مقدمه -1

مثبت بسیاري را بر بهتر زیستن بشر ایجاد  دانش نو پاي هوش مصنوعی در جهان امروز کاربردهاي

کاران با سوء استفاده از این  کرده و آثار مثبت فراوانی را فراهم آورده است. اما با این وصف، بزه

دانش، به تولید جرم و ایجاد ناامنی در جامعه پرداختند. به این ترتیب بزه تازه اي شکل گرفت که 

تی دانست و نام جرائم هوش مصنوعی را براي آن مطرح نمود. این میتوان آن را جداي از جرائم اینترن

دست از جرائم امنیت جامعه و شهروندان را به مخاطره انداخته و تشویش و نگرانی زیادي را ایجاد 

نمودند. حقوق شهروندي که به دنبال ایجاد فضایی امن و سالم براي زندگی شهروندان هست و در هر 

قانون تازه و دستورالعمل هاي گوناگون بر این امنیت افزوده و راه را براي  دوره سعی میکند با وضع

کاران تنگ تر نماید، اما متاسفانه بزه کاران با نادیده گرفتن این تلاش، در تولید جرم مخاطره  بزه

  آفریده و امنیت جامعه را دست خوش تهدید و ترس نمودند.

اي خاموش، تغییر در روند حیات، تغییر در آثار مثبت منی ها میتوان از قتل ها از جمله ي این نا

خوراکی ها، ایجاد مزاحمت ها، تغییر در روند اقتصاد، تغییر در کسب و کار و غیره نام برد. هر چند 

بعضی از این موارد با جرائم اینترنتی، جنگ سایبري، بیوتروریسم، تجارت الکترونیکی همسو می 

دیگري از این جرائم صورت می پذیرد که با موارد پیش گفته باشند، اما در هوش مصنوعی شکل 

متفاوت است و محدودیتی در تولید ندارد. براي مثال در جرائم اینترنتی محدوده تولید جرم مانند 

فضاي واقعی است و گاه میتواند محدودتر نیز باشد، اما در این دانش به هیچ عنوان محدودیت وجود 

شود. چون هوش مصنوعی این قابلیت را دارد که خود به  تري ایجاد میندارد و هر روز شکل تازه 

خود مجراي تازه اي را ایجاد میکند و سازندگان آن نیز نمیتوانند درك کنند این الگوریتم چگونه عمل 

کرده و ایجاد شده است. لذا تولید جرم در هوش مصنوعی بسیار خطرناك تر و گسترده تر از موارد 

  باشد. مشابه می

در این پژوهش به روش تحلیل محتوا و با توجه به داده هاي دانش هوش مصنوعی و آیات و روایات 

و دیدگاه فقها و حقوق دانان به بررسی اخلال در امنیت شهروندي و چگونگی استیفاي این حق براي 

ري آنها و آسیب دیدگان از این جرائم و راه هاي مبارزه با آن و تعیین مصادیق مجرمانه و جرم انگا

تعیین مجازات و محدوده ي ان به تحقیق و بررسی خواهیم پرداخت. پرسش هاي آغازین این تحقیق 

  آن است:

 چگونه هوش مصنوعی میتواند امنیت شهروندان در جامعه را به خطر اندازد؟ )1

  راه کار فقه و قانون براي جرم انگاري و مقابله با این جرائم و ایجاد امنیت در جامعه چیست؟ )2

  باشد: براي این دو پرسش دو فرضیه مطرح می

هوش مصنوعی همانند هر پدیده ي دیگر میتواند به جاي بکارگیري مثبت در جهات منفی و بزه  )1
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 کارانه نیز مورد استفاده قرار گیرد و امنیت جامعه را به خطر اندازد.

د محارب یا باغی یا کسانی که با استفاده از هوش مصنوعی به تولید جرم می پردازند می توانن )2

 طاغی باشند و یکی از این موارد به عنوان جرم براي عامل آن در نظر گرفت.

به عقیده ي نگارندگان این پژوهش، مجرمین در هوش مصنوعی محاربند و براي این عقیده دلایلی را 

  مطرح می نمایند که در ادامه به آنها خواهیم پرداخت.

  مفهوم شناسی تحقیق -2

وهش واژگان و اصطلاحاتی مطرح هستند که نیاز به تبین و توضیح داشته و لازم است در این پژ

  مقصود نگارندگان از انها بیان گردد.

امنیت: این واژه در لغت به معناي آسودگی و آرامش (لغت نامه عمید، موجود در سایت واژه یاب، 

vajehyab.comها و  ي اصلی حکومت ) آمده است. ایجاد آسایش و امنیت در جامعه وظیفه

  هاي وابسته به آن است. سازمان

اخلال در امنیت: هرگاه گروه، سازمان، نهاد و یا هر کسی در هر سمت و عنوانی آسایش و آرامش 

  است. سامانی ایجاد کرده شهروندان را مختل نماید، در امنیت اخلال و نابه

شود که براي ایجاد امنیت و  میهاي قانونی گفته  حقوق شهروندي: به مجموعه قوانین و داده

  شود. آسایش شهروندان به کار برده می

. در این خصوص سازي هوش طبیعی در ماشیناي براي شبیهاي از علوم رایانهشاخههوش مصنوعی: 

  تعاریف متعددي مطرح شده است:

 مطالعه توانایی هاي ذهنی از طریق مدل هاي محاسباتی.  )1

 درك و استدلال می شود. مطالعه ي محاسباتی که منجر به )2

اي متفکر و با حس ساخت کامپیوترهاي متفکر، ماشین ه تلاش جدید و هیجان انگیز براي )3

 کامل.

مطالعه براي ساخت کامپیوترها براي انجام کارهایی که فعلاً انسان ها آنها را بهتر انجام می  )4

  )14، ص 1، ج 1394نورویگ،  –دهند. (راسل 

شهروندان در جایی اشاره می شود که آسایش و آرامش آنها در کار و  در این مقاله به بررسی حق

زندگی به وسیله ي عمل بزه کارانه توسط هوش مصنوعی مورد اختلال و تضییع واقع گردد. گاهی 

عمل بزه کارانه توسط انسان به انجام می رسد و گاه با طراحی در قالب برنامه هاي هوشمند با ابزار و 

ربات. برنامه نویس در هوش مصنوعی با دادن کد دستورانی که بر گرفته از  سایل دیگر همانند
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متغییرهاي متناسب با عملکرد انسان است به ایجاد خطر براي شهروندان می پردازد. این وضعیت نابه 

هنجار باعث تولید ترس و وحشت می گردد. براي نمونه، در هوش مصنوعی می توان کسی که درب 

باشد دچار برق گرفتگی گردد. به محض این که چنین  +Aکند، گروه خونی اش یخچال را باز می 

  شخصی اقدام به باز کردن درب یخچال کند مورد حمله قرار خواهد گرفت. 

هر چند این فنآوري میتواند به زندگی انسان کمک کرده و فوائد بسیاري داشته باشد، اما نمی توان از 

  ر باعث پدید آمدن ترس و اختلال در امنیت و آسایش خواهد شد.عمل بزه کاران غافل بود. همین ام

  اختلال در حقوق شهروندي -3

قانون گذار به تبیین حق شهروندان ایرانی به  29/09/1395در منشور حقوق شهروندي ایران مصوب 

 داشتن زندگی توام با سلامت، امنیت و آسایش پرداخت. در فرازهاي مختلف این قانون به موضوعاتی

همانند حق حیات، سلامت، کیفیت زندگی امن، کرامت انسانی، حفظ حریم خصوصی و غیره اشاره 

گردید و ایجاد و حفظ و روند این موارد را حق شهروندان ایرانی دانسته و دولت را موظف به ایجاد و 

مورد فراهم نمودن آنها موظف دانست. خداوند در قرآن موضوع امنیت و آسایش براي شهروندان را 

تاکید قرار داده و با ذکر نمونه هایی این مهم را از وظایف مؤمنین، صلحا، خدا محوران و حکومت 

  هاي دینی معرفی فرمود:

). در این آیه خداوند 82(انعام،  1الَّذینَ آمنُوا و لَم یلْبِسوا إیمانَهم بظُِلْمٍ أوُلئک لَهم الْأَمنُ و هم مهتَدونَ

که رفتار ظالمانه ندارند را انسان هایی امن و هدایت یافته معرفی فرمود. مفهوم مخالف آیه کسانی 

دلالت دارد بر نا امن بودن ظالمین و به ویژه بزه کاران که با رفتار خود ترس و تشویش را به جامعه 

  ي انسانی می دهند و آسایش شهروندان را مختل می سازند.

تَطْم نُوا والَّذینَ آمنُّ الْقُلُوبئتَطْم کْرِ اللَّهأَلا بِذ کْرِ اللَّهبِذ مهنُّ قُلُوبدر این آیه خدا محوران 28(رعد،  2ئ (

انسان هایی امن معرفی شدند. کسانی که با قلبی امیدوار به خداوند و مطیع اوامرش به دنبال ایجاد 

رقرار است و حکومت آینده جهان به دست ترس و هراس نیستند. با وجود این افراد امنیت اجتماعی ب

این افراد خواهد افتاد. آنها علم و فنآوري را در خدمت به خدا و خلق او قرار داده و از ایجاد ظلم و ستم 

  پرهیز می نمایند.

) بر اساس این آیه، شب 47، (فرقان 3و هو الَّذي جعلَ لَکُم اللَّیلَ لباساً و النَّوم سباتاً و جعلَ النَّهار نُشُوراً

مایه ي امن و آسایش معرفی شده است. خداوند امنیت را مقرر و جعل فرمود تا مخلوقاتش امن و 

                                                 
  انا آنان هدایت یافتگانند.کسانی که ایمان آوردند و ایمان خود را با ظلم نیامیختند، امنیت از براى آنها است و هم ١

اند و دل هایشان به یاد خدا مطمئن (و آرام) است آگاه باشید که با یاد خدا دلها آنها کسانى هستند که ایمان آورده ٢

  یابد.آرامش مى

  و او کسى است که شب را براى شما لباس قرار داد و خواب را وسیله آرامش و روز را مایه حرکت و حیات قرار داد. ٣
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آسوده باشند، من جمله انسانها که مخلوقی هوشمند و خاص هستند. کسانی که این امنیت را 

رابر خداوند و اراده اش مخدوش سازند در واقع با این اراده ي الهی دست به مخالفت زده و در ب

  ایستاده اند و قصد اختلال در نظم انضباط جهانی دارند.

کُونَنَّ منَ قُلْ منْ ینَجیکُم منْ ظُلُمات الْبرِّ و الْبحرِ تَدعونَه تَضَرُّعاً و خُفْیۀً لَئنْ أَنْجانا منْ هذه لَنَ

در معناي مطلق آن یعنی ترس و وحشت معنا شده است.  ). در این آیه ظلمت63(انعام،  1الشَّاکرینَ

) خداوند بار دیگر در این آیه بندگان خود را مورد خطاب قرار 278، ص 5، ج 1371(مکارم شیرازي، 

داده و یادآور می شوند که تنها خداوند است که میتواند موجودات عالم به ویژه انسان را از ظلمات و 

از انجا که وحشت و ترس جزء شرور است، ذات حق آدمی را از آن  تاریکی ها و وحشت نجات دهد.

منع فرمود. لذا هر کس پدیدآورنده ي آن باشد، مورد غضب خداوند قرار میگیرد. (وحید خراسانی، 

  )30، ص 1428

نَج ۀً ومأَئ ملَهعنَج ضِ وَی الْأرفُوا فتُضْعلَى الَّذینَ اسنَّ عأنَْ نَم نُرید الْوارِثینَو ملَهاز 5(قصص،  2ع (

شود، خداوند اراده کرده است زمین در اختیار صلحا و پرهیزکاران قرار  اطلاق این آیه استفاده می

خواهدگرفت و امنیت و آسایش از بدي ها و پلشتی ها بر قرار خواهد شد. شاید بتوان آین آیه را نماد 

عدالت و انصاف و توجه به حق و راستی حاکم باشد، به ویژه براي حقوق شهروندي دانست. زیرا وقتی 

اما علی (علیه السلام) گردد.  کسی ظلم و ستم نخواهد شد و حقوق شهروندان به درستی رعایت می

هایش به ما روى خواهد کرد و مهربان  دنیا پس از کژتابیاز کلمات قصار خود فرمود:  200در شماره 

و ما بر «که به بچه خود مهربان شود. [سپس این آیه برخواند:]  چونان ماده شتر بدخویى. خواهد شد

(نهج  آن هستیم که مستضعفان روى زمین را نعمت دهیم و آنان را پیشوایان سازیم و وارثان گردانیم.

) وقتی حکومت عدل به دست رهبران واقعی انسان ها قرار گرفت، امنیت و 895، ص 1420البلاغه، 

گیرد. حقوق شهروندي رعایت شده و به کسی ظلم نمی شود اگر هم کسی آسایش جهان را فرا می 

  تجري کرد و در حکومت عدل به دیگران ستم کند، مورد پیگرد قرار خواهدگرفت.

 می 34 ي مادهاین منشور به حق دسترسی به فضاي مجازي اشاره گردید. در  35تا  33در موارد 

هاي و تجارت الکترونیک، فرصت الکترونیک تحق شهروندان است که از مزایاي دولخوانیم: (

د.) حق بهربرداري از فضاي آمیز برخوردار شونآموزشی و توانمندسازي کاربران به صورت غیر تبعیض

مجازي و استفاده از آن محترم است به ویژه موضوع (توانمند سازي) که همان تجهیز خانه ها، 

                                                 
بخشد؟ درحالى که او را به زارى و در نهان چه کسى شما را از تاریکی هاى خشکى و دریا رهائى مى«بگو:  ١

 ».] برهاند از سپاسگزاران خواهیم بودگویید:] اگر ما را از این [مهلکهخوانید [و مىمى

ایان و وارثین روى زمین قرار و اراده ما بر این قرار گرفته است که به مستضعفین نعمت بخشیم و آنها را پیشو ٢

  دهیم.
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 ه به هوش مصنوعی و برخورداري از قابلیت هاي بیفروشگاه ها و بیمارستان ها و خیابان ها و غیر

کند تا به تولید جرم و به  شمار آن است. شکل گیري این امکان براي بزه کاران محیطی را فراهم می

  تبع آن ایجاد اخلال در امنیت شهروندان بپردازند.

هاي ناوريحق شهروندان است که از امنیت سایبري و فمنشور مذکور می خوانیم: (  35یمادهدر 

د.) بر این اساس هاي شخصی و حریم خصوصی برخوردار باشنرسانی، حفاظت از دادهارتباطی و اطلاع

حفظ امنیت شهروندان در برخورداري از فضاي سایبري و جمیع تولیدات آن جزء وظایف دولت قرار 

مرتبط با آن  ، وظیفه ي دولت و دستگاه هايدداده شد. لذا اگر در این خصوص اختلالی شکل بگیر

  است که با متخلفین برخورد نماید. 

در مجموعه ي قوانین رایج در در کشور ما خصوص جرائم در فضـاي مجـازي قـانونی تحـت عنـوان      

وجود دارد که در این خصوص بزه کاران را مورد تعقیب  05/03/1388(قانون جرائم رایانه اي) مصوب 

قیق در این خصـوص مقالـه ي مسـتقل دیگـري مـی      و حسب مورد جرم، مجازات می نماید. البته تح

  شود. طلبد؛ در این مقاله به موارد اخلال در حقوق شهروندي با عامل هوش مصنوعی پرداخته می

  مصادیق اخلال به حقوق شهروندي -4

مصادیق مورد نظر قانون گزار  14تا  12در مواد  1395در منشور حقوق شهروندي ایران مصوب سال 

وق شهروندي مطرح گردید. این موارد در صورت پدید آمدن از طریق هوش مصنوعی در اخلال به حق

  مقصود مقاله ي حاضر بوده به آنها پرداخته می شود.

توان هاي فردي و عمومی شهروندان مصون از تعرض است. هیچ شهروندي را نمیآزادي  - 12ماده 

ها به قدر ضرورت و به موجب قانون، صورت ها تنها محروم کرد. محدود کردن این آزادياز این آزادي

 .گیردمی

هر شهروندي حق دارد از امنیت جانی، مالی، حیثیتی، حقوقی، قضایی، شغلی، اجتماعی و   -  13ماده 

هاي مشروع شهروندان و نظایر آن برخوردار باشد. هیچ مقامی نباید به نام تأمین امنیت، حقوق و آزادي

تعرض و تهدید قرار دهد. اقدامات غیرقانونی به نام تأمین امنیت عمومی  حیثیت و کرامت آنان را مورد

  .ویژه تعرض به حریم خصوصی مردم ممنوع استبه

شهروندان حق دارند در صورت تعرض غیرقانونی به آزادي و امنیت خود، در حداقل زمان  - 14ماده 

عمومی، دسترسی داشته باشند. کننده امنیت ممکن و با نهایت سهولت به مراجع و مأموران تأمین

مراجع و مأموران مذکور باید بدون وقفه و تبعیض و متناسب با تعرض یا تهدیدي که متوجه 

  .شهروندان شده است و با رعایت قوانین خدمات خود را ارائه دهند

قانون گزار به مواردي که ممکن است از آن ناحیه در حقوق شهروندي اخلال پدید  13و  12در ماده 

به دولت و دستگاه قضا دستور داده تا در هنگام بروزه بزه در این  14آید سخن گفته و در ماده 
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خصوص اقدامات لازم را جهت پیگیري و احقاق حق به عمل آورد. منطوق مواد به اخلال به وسیله ي 

گیري مصادیق اخلال با عمل اشخاص حقیقی مصداق موضوع  اشخاص حقیقی اشعار دارد و شکل

توانند به اخلال  تردیدي نیست که اشخاص حقیقی به نحو مباشرت یا معاونت و یا تسبیب می است.

در حقوق شهروندي دست زده و به نسبت عمل ارتکابی مورد پیگرد قرار گیرند و به میزان خسارت 

ل وارده در دادگاه حقوقی و به میزان جرم انتسابی در دادگاه کیفري محاکمه شوند. اما وقتی عمل مخ

ي دیگري مانند هوش مصنوعی بروز پیدا می کند، برنامه نویس و یا  امنیت و آسایش به وسیله

سفارش دهنده به نحو تسبیب در جرم نقش دارد و مباشر آن برنامه است؛ اگر ما برنامه را فاقد قصد و 

بزار، داراي هوش نیت بدانیم و سبب را اقواي از مباشر دچار تناقض و پارادایم خواهیم شد و آن اینکه ا

است و قصد در آن هوش نهفته می باشد. زیرا این برنامه با سیستم منطق فازي ایجاد شده و در واقع 

به سراغ  +Aهوشمندانه عمل می کند. در مثال قبلی که گفته شد، اگر شخصی با گروه خونی 

یر گروه هاي و سا +Bیا  -A  یخچال برود مورد سوء قصد قرار گیرد، اگر شخص با گروه خونی

خونی باشد، برنامه عمل نمی کند. این دلالت بر هوش و به تبع قصد دارد. لذا در این جا ما با دو عامل 

مواجه هستیم، یکی برنامه نویس که دو سمت دارد مباشر و سبب و دیگري ابزار داراي هوش 

). Operating System) و سیستم عامل (CPUمصنوعی، که به عنوان مباشر، داراي عقل (

است. این موضوع به این معنا است که ما تنها با یک موجود بدون پشتوانه ي عقلی مواجه نیستیم و 

  تواند بدون نقص و یا با یک هزارم اشتباه کار خود را انجام دهد. آن موجود می

منشور حقوق شهروندي به آنها اشاره شـد عـلاوه بـر آنکـه      13و  12به هر حال، مواردي که در مواد 

میتواند به وسیله ي شخص حقیقی انجام گردد، با هوش مصنوعی نیز انجام شود، خواه این هـوش در  

یک ربات فراهم شده باشد، خواه در یک انسان. از این رو سازنده و برنامه نویس نسبت به انجام عمل 

محمد این شرح، ضامن بوده و باید پاسخگو باشد. در تایید این سخن میتوان به روایتی استناد نمود به 

رٍ عنْ أَبِیه عـنْ  بنُ علی بنِ محبوبٍ عنْ أَحمد بنِ محمد عنِ الْبرقْی عنِ النَّوفَلی عنِ السکُونی عنْ جعفَ

قَومٍ فَاحتَرَقَت و احتَـرَقَ متَـاعهم قَـالَ     بِنَارٍ فَأَشْعلَها فی دارِ أَقْبلَ رجلٍ أَنَّه قضََى فی علی (علیه السلام)

) این روایت از نظر سند صحیح و 231، ص 10، ج 1407(طوسی،  ١یغْرَم قیمۀَ الدارِ و ما فیها ثُم یقْتَلُ.

) در ایـن  noorsoft.orgنوع آن مسند و عادي است. (نرم افزار داریۀ النور، گروه نرم افـزاري نـور،   

ایت دو مسؤولیت مدنی و کیفري ایجاد خسارت به دیگران را ملاحظه می کنیم. دو خسارت تعیـین  رو

                                                 
امام علی (علیه السلام) پیرامون مردي که آتشی مهیا نمود و آن را به خانه ي عده اي انداخت و باعث آتش  ١

  سوزي خانه و لوازم موجود در آن شد، فرمود: خسارت خانه و لوازم موجود در آن از او بگیرید و بعد او را بکشید
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شده در این روایت یکی تلف مال دیگران و کشته شدن عده اي در اثر آتش سوزي. لذا می توان گفت 

  )271، ص 11، ج 1416متلف بسته به میزان تلفش باید پاسخگو باشد. (فاضل هندي، 

  آزادي فردي و عمومیتعرض به  4-1

انسان به حکم خداوند آزاد آفریده شد و از هر قید و بندي که او را محدود کند رها تلقی گردید، جز در 

) 250، ص 6ج  1387مواردي که این آزادي با آزادي دیگران در تعارض قرار گیرد. (رضایی اصفهانی، 

ء کَذلک شاء اللَّه ما أَشْرَکْنا و لا آباؤُنا و لا حرَّمنا منْ شیَسیقُولُ الَّذینَ أَشْرَکُوا لَو خداوند میفرماید: (

إِلاَّ الظَّنَّ و إِنْ  کَذَّب الَّذینَ منْ قَبلهِم حتَّى ذاقُوا بأْسنا قُلْ هلْ عنْدکُم منْ علْمٍ فَتُخرِْجوه لَنا إِنْ تَتَّبِعونَ

دهد  هایش آزاد گذارد و آن چه انجام می ) خداوند انسان را در انتخاب148) (انعام، ١أَنْتُم إِلاَّ تَخْرُصونَ

تواند دیگري را در اعمالش  هایش را بر ذمه داشته و نمی با انتخاب خود اوست. لذا عواقب انتخاب

صانع دارد و بر  مقصر بداند. بی تردید خداوند بندگانش را گمراه نکرده و آنها را را از آن برحذر می

قبیح و مستهجن است که بخواهد کسی را گمراه کند و بعد او را به عذابی سخت محکوم نماید. 

) این موضوع علاوه بر آنکه توسط شارع مقدس تعیین وضعیت شد، قانون 51، ص 1375(طوسی، 

گزار نیز این موضوع را مورد تاکید قرار داد. در اصل نهم قانون اساسی جمهوري اسلامی ایران 

ضوع آزادي مطرح گردید. افراد بر اساس این قانون در امور خود آزاد بوده و قانون نیز از آن حمایت مو

  می کند. البته به جز مواردي که قانون تعرض به آن را منع کرد.

حال اگر کسی بدون مجوز قانون آزادي افراد را مختل نماید و به آن تعرض کند، مورد پیگرد قانون 

قانون  570زیان دیده می تواند نسبت به متعرض اقامه ي دعوي نماید. ماده  قرار گرفته و شخص

مجازات اسلامی اشعار میدارد: (هر یک از مقامات و مامورین وابسته به نهادها و دستگاه هاي حکومتی 

که بر خلاف قانون، آزادي شخصی افراد ملت را سلب کند یا آنان را از حقوق مقرر در قانون اساسی 

اسلامی ایران محروم نماید، علاوه بر انفصال از خدمت و محرومیت یک تا پنج سال از  جمهوري

مشاغل حکومتی به حبس از دو ماه تا سه سال محکوم خواهد شد.) همچنین علاوه بر این، در مواد 

متخلفینی که به هر نحو از انحاء آزادي افراد را مختل نمایند مورد پیگرد قانون  586و  583و  575

اجبار خواهند شد. هر چند این مواد  583رار خواهند گرفت و به تحمل مجازات مذکور در ماده ق

) اداره 02/10/1376 – 4250/7کارکنان و مقامات دولتی را مد نظر قرار داده ولی به استناد نظریه (

مجازات  قانون 586و  583حقوقی قوه قضائیه تفاوتی نیست بین آنکه جرایم ارتکابی مذکور در مواد 

                                                 
شدیم و نه پدران ما و نه خواست نه ما مشرك مىگویند اگر خدا مى] مىاى تبرئه خویشبه زودى مشرکان [بر ١

] کیفر ما را گفتند و سرانجام [طعمگونه دروغ مى کردیم کسانى که پیش از آنها بودند نیز همینچیزى را تحریم مى

اساس پیروى شما فقط از پندارهاى بى ] دارید پس به ما ارائه دهیدچشیدند، بگو آیا دلیل قاطعى [براى این موضوع

  زنید.کنید و تخمین هاى نابجا مىمى
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اسلامی از سوي مامورین دولتی و یا نیروهاي مسلح و یا افراد عادي و غیر دولتی ارتکاب گردد. 

گردد قانون گزار در موارد متعدد و مختلف محدود کردن آزادي افراد را منع کرد و با  ملاحظه می

فراد و صیانت از آن متخلف در هر مقام و مسئولیتی باشد برخورد خواهد نمود. لذا اهمیت حفظ آزادي ا

  قطعی و غیر قابل انکار است.

توان گفت: هر شخصی اعم از این که حقیقی باشد یا حقوقی، با ابزار یا بدون آن، با  با این توضیح می

کمک از فناوري یا بدون آن اقدامی را بر سلب آزادي افراد کند، متخلف و مجرم محسوب می گردد و 

مانحن فیه اگر با کمک از هوش مصنوعی بخواهیم آزادي افراد را  مورد پیگرد قرار خواهد کرد. در

مختل نماییم حکم مسئله همین خواهد بود. در هوش مصنوعی با توجه به توانایی که میتوان در آن 

ایجاد کرد و متغییرهایی که میتوان براي آن تعریف نمود گستره ي کار فراوان شده و میتواند 

وانی را براي افراد ایجاد نماید. این امر بی تردید باعث محدودیت در محدودیت ها و اختلالات فرا

  آزادي افراد می گردد.

توان آینده را با آن تصور کرد و نمایی از آن  هوش مصنوعی امکانی را براي ما فراهم می آورد که می

نمود و کم کم از را نشان می دهد، لذا میتوان با آن دیگران را تسخیر کرد و رفتار آنها را پیش بینی 

آنها موجودي ساخت که طراح می خواهد. با این کار عملا فرد طعمه مانند ابزاري در دست خواهد شد 

که دستورات هوش مصنوعی را به اجرا در خواهد آورد. با این کار آزادي فردي و حتی عمومی شخص 

رفتاري و اندیشه قرار شود. در حالیکه هوش مصنوعی به فرد می فهماند در اوج آزادي  محدود می

دارد، در حتی که شخص کاملا مانند موجودي بی اختیار در دستان اوست و در واقع اراده ي او را به 

دادند که طراح برنامه  انجام می رساند. در بازي مجازي نهنگ آبی دقیقا بازیکنان کاري را انجام می

سط ربات در فضاي مجازي انجام می شود. خواسته و آنها بازیگران نقشه ي او بوده اند. این کار تو

کند با انسان در حال گفتگو و دریافت ایده است، در حالی که ایده پرداز انسان نیست و  کاربر فکر می

  ماشین هوش مصنوعی است.

بسیاري از گفتگوها در فضاي مجازي به جاي آنکه با انسان انجام شود، با ربات و به وسیله ي هوش 

گیرد. شخص در تمام طول مکالمه احساس می کند با انسانی در حال مکالمه می مصنوعی انجام می 

که رباتی سخنگو و هوشمند با او در حال مکالمه است. این ابزار توانایی بسیاري دارد،  باشد، در حالی

صرف نظر از موارد مثبت آن، امکان تهدید و سلب امنیت و آسایش انسان را نیز فراهم می آورد، از 

د مزاحمت گرفته تا به فساد کشاندن و ایجاد بازي خطرناك و مانند آن. در بازي هاي رایانه اي ایجا

گردد، پس از آن که کاربر وارد آن می شود طراح برنامه را به گونه  که با هوش مصنوعی پشتیبانی می

مطرح می  اي برنامه ریزي می کند که منطبق با سن شخص با او وارد گفتگو شده براي او پیشنهادي

رود به سیستم شخصی او ربایش اطلاعات مهم شروع به تهدید آنگاه با دریافت اطلاعات اولیه وکند، 

سازد تا جایی که دیگر امنیت و آسایشی براي آن کاربر  میکند و شخص را با تمایلات خود همراه می
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در امان نبوده و ایشان نیز مورد  باقی نمی گذارد. نه تنها او، خانواده نزدیکان نیز از این تهدید و ناامنی

حمله قرار خواهند گرفت. حتی در مواردي طعمه ي جدید از همین راه به دست متخلف ربوده می 

شود. هکر هوشمند پس از دست یابی به اطلاعات کاربري که به دام انداخته، می تواند اطلاعات اقرباء 

حمله ي خود قرار دهد. دوستان او نیز از همین او را نیز به دست آورد و از این طریق آنان را مورد 

  توانند مورد آزار و تهدید قرار گیرند.  طریق می

شاید عبارت (محیط ایجاد جرم و ابزار انجام جرم) بهتـرین تعریفـی اسـت کـه میتـوان بـراي هـوش        

ه کـار  مصنوعی طراحی شده براي تولید جرم نمود، وقتی این ابزار براي سلب آزادي فردي در اجتماع ب

) مشـارکت و  2(مائـده،   ١و الْعـدوانِ  الْإِثْمِ و لا تعَاونُوا علَىگرفته می شود. با عنایت به فرموده خداوند: 

همکاري در کارهاي اعمال گناه و جرم علاوه بر آنکه حرام است، تجري در برابر خداوند مـی باشـد و   

یا معاون و یا سبب، تفاوتی نمـی کنـد. ایـن اقـدام     اقدام به این گونه امور، خواه به عنوان مباشر باشد 

) هـر چنـد در برابـر ایـن نظریـه      394ص  1379حرام و اجتناب از حرام الزامی است. (تجلیل تبریزي، 

باشـد لـذا اجتنـاب از همکـاري و تولیـد       بعضی گفته اند نهی در آیه نه ي مولوي نیست و تنزیهی می

) زمانی که گناه بودن عملی ثابت شود 93ص  نکرانی، بیتا،حرام عقلا الزام می شود. (فاضل موحدي ل

جرم بودن آن نیز انتظار می رود؛ هر چند لازم است عنصر قـانونی بـودن جـرم تعیـین گـردد، قـانون       

مجازات اسلامی نیز در قوانین پیش گفته این گونه اعمال را جرم تلقی نموده است. لذا چنین کاري از 

و دیگري جرم بودن لازم الاجتناب اسـت و مرتکـب بایـد بـه مجـازات       دو جنبه ي گناه و حنث بودن

  عمل خود برسد.

  (حریم خصوصی) حیثیتی و مالیتعرض به امنیت جانی،  4-2

در متون اسلامی اعم از قرآن، حدیث و فقه با تاکید بسیار، جان و مال و آبروي مسلمان و به ویژه 

کسانی که تعرض به   و نادیده گرفتن آن ممکن نیست. مؤمن مورد تاکید قرار گرفته تا حدي که انکار

امنیت جانی و مالی و حیثیتی دیگران می کنند افساد فی الارض نموده و به کفران الهی روي آورده و 

  من جمله آسایش خیال شهروندان را مخدوش می نمایند. خداوند در این خصوص می فرماید:

(شوري،  ٢ده لَبغَوا فی الْأرَضِ و لکنْ ینَزِّلُ بِقَدرٍ ما یشاء إِنَّه بِعباده خَبیرٌ بصیرٌو لَو بسطَ اللَّه الرِّزقَ لعبا

) خداوند به بندگانش روزي عطا میکند تا به عبادت خدا و خدمت به خلق بپردازند، اما عدهاي راه 27

                                                 
  در گناه و دشمنی همکاري نکنید. ١
اى که بخواهد روزى خیزند، لکن به اندازهاگر خدا روزى بندگانش را افزون کند در روى زمین به ستم برمى ٢

  دهد. زیرا او بر بندگان خود آگاه و بیناست.مى
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اطلاق ظلم هر نوعی از آن را خواه در ستم پیشه کرده و بندگان خدا را مورد ظلم خود قرار می دهند. 

شود. شاید بتوان  واقعیت باشد و یا در محیط مجازي، خواه با ابزار حقیقی باشد یا مجازي شامل می

کنند از عقوبت  گفت کسانی که مخفیانه و با استفاده از هوش مصنوعی اقدام به ظلم و ستم می

ه مراتب راحت تر است از جایی که مخفی است. بیشتري برخوردار گردند. زیرا دفع ضرر در واقعیت ب

  زمانی انسان متوجه می شود که عمل ظالمانه انجام شده و شخص متضرر گردید. 

إِسرائیلَ أَنَّه منْ قَتَلَ نفَْساً بِغَیرِ نفَْسٍ أَو فَساد فی الْأَرضِ فَکَأَنَّما قَتلََ  بنی منْ أَجلِ ذلک کَتَبنا على

یراً منْهم بعد س جمیعاً و منْ أَحیاها فَکَأَنَّما أَحیا النَّاس جمیعاً و لَقَد جاءتْهم رسلُنا بِالْبینات ثُم إِنَّ کَثالنَّا

) در این آیه به صراحت افساد فی الارض مطرح گردید و 32(مائده،  ١ذلک فی الْأرَضِ لَمسرِفُونَ

راف کار معرفی نمود. کلمهی (اسراف) به معناى خارج شدن از حد اعتدال و تجاوز از عاملان آن را اس

) زیاده روي در ایجاد 375، ص 4، ج 1410دهد، (جوهري، حد در هر عملى است که انسان انجام مى

اعمال فاسد باعث از هم گسیختگی اجتماعی و به تبع امنیت می گردد. کسانی که با طرح و نقشه و با 

اده از هر ابزاري در جامعه خطر به معناي واقعی آن را ایجاد می کنند با اعلام دشمنی علنی با استف

خداوند به جنگ با خدا می پردازند. منطوق آیه قتل را مطرح کرده و عامل آن را قاتل همه ي بشر 

قتل  معرفی فرمود. قتل می تواند در معناي مطلق خود هر نوعی را شامل می شود از قتل نفس تا

عرض و آبرو. وقتی کسی در جامعه و میان دوستان، آشنایان و غریبه بی آبرو می شود گویی به قتل 

) شاید بتوان 357، ص 4، ج 1371رسیده و نمی تواند به راحتی به زندگی بپردازد. (مکارم شیرازي، 

خداوند است و گفت قتل در آیه در معناي مجازي آن به کار رفت. زیرا میراندن و زنده کردن کار 

توان گفت: ضایع ساختن جان، آبرو، مال و حیثت انسانی، همانند آن  کسی قادر بر آن نیست، لذا می

  )404، ص 2، ج 1405است که او را کشته باشند. (قطب الدین راوندي، 

مجرمی که با استفاده از هوش مصنوعی به دنبال ورود به حریم خصوصی کسی است، این امکان را 

با این ابزار مانند هکري ماهر رمز ورود به سامانه طعمه ي خود به استخراج اطلاع خصوصی دارد که 

گوید در صورت عدم  خواهد و می او کرده و سپس با تعهد و ارعاب خواسته هاي خود را از او می

همکاري اطلاعات او را به طور وسیع پخش می نماید. بی شک این کار امنیت شخص را بر هم زده و 

 را ناچار به همکاري با مجرم می نماید.او 

                                                 
جز به قصاص و یا فسادى که در زمین کرده  -جهت بر بنى اسرائیل مقرر داشتیم که هر کس انسانى رابه همین  ١

بکشد چنان است که همه مردم را کشته باشد و هر کس انسانى را از مرگ نجات دهد گویى مردمان را  -است

نها در روى زمین از حد خویش حیات بخشیده است و رسولان ما با دلایل روشن براى آنها آمدند، اما بسیارى از آ

  تجاوز کردند.
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امر شارع مقدس بر محترم شمردن جان و مال انسان، به ویژه مسلمان واجب الطاعه بوده و تمرد از 

لذا کسی که از  ) 97(آلعمران،  ١منْ کَفَرَ فَإِنَّ اللَّه غَنی عنِ الْعالَمینَ)آن موجب عصیان خواهد بود. (

شَیئاً و منْ  لا یشْرِکُونَ بی (یعبدونَنی ند از رحمت خداوند به دور خواهد بود.فرمان خداوند سرپیچی ک

فَضَالَۀَ بنِ ) منقول از معصوم (صلوات االله علیهم) است (55) (نور، ٢کَفَرَ بعد ذلک فَأوُلئک هم الْفاسقُونَ

بصیرٍ عنْ أَبِی جعفَرٍ (علیه السلام) قَالَ قَالَ رسولُ اللَّه (صل االله أَیوب عنْ عبد اللَّه بنِ بکَیرٍ عنْ أبَِی 

) (کلینی، ٣.و قتَالُه کُفْرٌ و أَکلُْ لَحمه معصیۀٌ و حرْمۀُ ماله کَحرْمۀِ دمه سباب الْمؤْمنِ فُسوقٌ علیه و آله)

موثق و اتصال آن به معصوم مسند است و طبقه بندي عادي ) این روایت از نوع 359، ص 2، ج 1407

ارشاد معصوم بر احترام گزاردن به  )noorsoft.org(نرم افزار داریۀ النور، گروه نرم افزاري نور، دارد. 

کند تا این مهم را اتیان کرده و تمرد ننماید. در  آبروي مؤمن و جان و مالش، همگان را وادار می

) پیگرد کیفري نیز به 466، ص 1، ج 1421ایجاد ضمان، (موسوي خمینی،  صورت تعرض علاوه بر

آمده  1375قانون تعزیرات و مجازات هاي بازدارنده مصوب سال  669دنبال آن خواهد بود. در ماده 

است: (هرگاه کسی دیگري را به هر نحو تهدید به قتل یا ضررهاي نفسی یا شرفی یا مالی و یا به 

خود یا بستگان او نماید، اعم از این که به این واسطه تقاضاي وجه یا مال یا  افشاي سري نسبت به

) ضربه یا زندان از 74تقاضاي انجام امر یا ترك فعلی را نموده یا ننموده باشد، به مجازات شلاق تا (

  ٤دو ماه تا دو سال محکوم خواهد شد.)

ی و آبروي اشخاص را هتک کند دال صراحت حکم قانون گزار بر مجازات کسی که امنیت جانی و مال

بر اهمیت این موضوع است. علاوه بر این عمومیت این حکم و اطلاق روایت پیامبر اکرم (صل االله 

علیه و آله) گستردگی مصادیق اجراء شدن آن را بیان می دارد. به عبارتی هتاك خواه در عالم واقعی و 

 17ي  مادهگیرد.  تکب شده و مورد پیگرد قرار میخواه در عالم مجازي به این کار دست بزند جرم مر

هر کس به وسیله سامانه هاي رایانه اي یا دارد: ( اشعار می 1388قانون جرائم رایانه اي مصوب سال 

مخابراتی صوت یا تصویر یا فیلم خصوصی یا خانوادگی یا اسرار دیگري را بدون رضایت او جز در 

گران قرار دهد، به نحوي که منجر به ضرر یا عرفاً موجب هتک موارد قانونی منتشر کند یا دسترس دی

) ریال 5,000,000حیثیت او شود، به حبس از نود و یک روز تا دو سال یا جزاي نقدي از پنج میلیون (

جرم انگاري و نعیین  شد.)) ریال یا هر دو مجازات محکوم خواهد40,000,000تا چهل میلیون (

                                                 
  نیاز است.هر کس کفر بورزد بداند که خدا از همه جهانیان بى ١

  مرا عبادت کنند و شریکى برایم قرار ندهند؛ و آنان که بعد از این کافر شوند، فاسقند ٢

ام به مؤمن از اعمال فاسقانه است و امام باقر (علیه السلام) فرمود: رسول خدا (صل االله علیه و آله) فرمودند: دشن ٣

  درگیري با او کفر به خداوند است، غیبت کردن به او گناه است و احترام مال مؤمن مانند احترام خون او می باشد.

مجازات حبس ماده مذکور به نصف تقلیل می  1399قانون مجازات اسلامی اصلاحی سال  104طبق تبصره ماده  ٤

  یابد.
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ی از طریق فضاي مجازي و به ویژه ربات و هوش مصنوعی جاي مجازات در خصوص جرائم حیثیت

  تردید نخواهد گذاشت که چنین جرائمی از هر طریق واقع شود مرتکب مورد پیگرد قرار می گیرد.

ی و سرقت از حساب اشخاص با ابزار هوش مصنوعی روش تازه هاي بانک متاسفانه هک کردن حساب

ث شد تا نا امنی دیگري به نا امنی هاي مردم اضافه اي از تعرض به اشخاص حاصل گردید و باع

شود. رد یابی این گونه هک، سخت بوده و گاه امکان پذیر نیست. زیرا ربات هوشمند (طراحی شده با 

هوش مصنوعی) با تولید عناوین جعلی و آدرس موهوم وارد حساب اشخاص شده و به ربایش می 

اسناد  ورود با حریم خصوصی افراد، ربایش عات خصوصی،پردازد. علاوه بر این ها جعل، ربایش اطلا

  گردد. محرمانه و اعمال دیگر نیز باعث تعرض با امنیت افراد می

در قتل هاي رایانه اي و یا به وسیله ي موبایل و سلفن و تبلت، قاتل با ابزار هوش مصنوعی (به علت 

این ابزار وارد شده و با دست کاري  شناسایی نشدن و عدم امکان ردیابی) به هارد و سایر قسمت هاي

کردن آنها و بالا بردن سرعت و حرارتشان، ایجاد انفجار کرده و موجب قتل و در مواردي مجروحیت 

نماید. این دست از اعمال به شدت در جامعه ایجاد ترس و وحشت کرده و محاربه بودن این  افراد می

) زیرا کاربران ویژه و بعضی از محققین و 32، ص 1395نماید. (ایزدي فرد،  گونه اعمال را تقویت می

مصنفین که رجوع فراوانی به کامپیوتر و سایر وسایل ارتباطی دارند هر آن در خطر هک شدن و حمله 

ي تروریستی رایانه اي قرار دارند. از طرفی هوش مصنوعی نیز با قدرت تمام به عنوان ابزاري 

داشته و موجبات خطر و ترس و هراس را در جامعه فراهم خطرناك در دست مجرمین رایانه اي قرار 

می آورند. در چنین حالتی امنیت جانی، مالی و حیثیتی به خطر افتاده و این نامنی با تشویش اذهان 

إِنَّما جزاء الَّذینَ یحارِبونَ اللَّه و رسولَه گردد. دلیل این سخن قول خداوند است که فرمود:  عمومی می

ی ضِ فَساداً. مراد از جنگ با خدا و پیامبرش آن است که تجاوز به مردم، تجاوز به خدا وَی الْأرنَ فوعس

شود. مراد از فساد در رو، یکى از حدود خداوند درباره تجاوزگر اجرا مىشود. از اینو پیامبر محسوب مى

افتد: یت دیگر نیز اتفاق مىزمین در این جا قطع طریق و راهزنى است. در این جنایت، چند جنا

هستند؛ سرپیچى از دستور حکومت؛ ارتکاب  ] در امنیتترساندن کسانى که [در سایه حکومت اسلامى

. (مغنیه، طور آشکار؛ ریختن خون، غارت اموال و احیانا از بین بردن آبرو و حیثیت مردمجنایت به

1378 ،3 ،85( 

  اجتماعی و شغلیتعرض به امنیت  4-3

ت شغلی و اجتماعی از مهمترین مسائل مربوط به جامعه ي مدنی است و وابستگی بسیاري به امنی

عمومى (امنیتى که تمام جامعه و جمیع جهاتش را فرا گیرد، آبرو و مال و عرض و جان و سایر  امنیت

آورده،  حدود امنیتى که اسلام براى جامعه مسلمانان به وجود شئون زندگى عمومى را تامین کند) دارد.

چهارمى را نیز  گانه، امنیتمنحصر به جان و مال و آبرو نیست، بلکه علاوه بر این امنیت هاى سه

خواستار شده است و آن، امنیت قضاوت هاى دیگران است؛ یعنى افراد دیگر را در محیط فکر خود، 
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علاوه بر مرحله  مورد هجوم افکار و داوري هاى بد و ناروا قرار ندهد؛ احترام و شخصیت مسلمان،

) در روایتی از 127، ص 1377عمل، باید حتى در محیط افکار دیگران نیز محفوظ بماند. (سبحانی، 

انّ اللّه حرّم على المسلم دمه، و ماله و عرضه، و ان یظنّ پیامبر اکرم (صل االله علیه و آله) آمده است: 

دیگر از رسول مکرم اسلام (صل االله  در روایتی) 268، 5، ج 1372. (فیض کاشانی، ١به سوء الظّن

، ص 2، ج 1410(ورام بن ابی فراس،  ٢بِالْأَخْیارِ. علیه و آله) آمدهاست: صحبۀُ الْأَشْرَارِ تُورِثُ سوء الظَّنِ

شان باعث بی آبرویی و  ) حال با تعرض به اشخاص و ورود به محدوده شغلی و جایگاه اجتماعی240

إِذْ تلََقَّونَه بِأَلْسنَتکُم و تَقُولُونَ بِأَفْواهکمُ خداوند در قرآن میفرماید: خواهدگرفت.  ناامنی براي آنها صورت

ظیمع اللَّه نْدع وه ناً ویه ونَهبستَح و لْمع بِه لَکُم سکسانی که به قصد بی آبرو 15(نور،  ٣ما لَی .(

عرض به امنیت شغلی و اجتماعی افراد می پردازند مرتکب کردن اشخاص محترم و از همه مهمتر ت

گناه بزرگی شده و باید عند االله پاسخگو باشند. خداوند به چنین افرادي وعده ي عذابی سخت داده و 

  )200، 3، 1382فرماید. (مازندرانی،  آنها را محروم از رحمت خود می

د بسیار در معرض تهدید و باج خواهی اشخاصی که داراي مشاغل خاص، مهم، امنیتی و سیاسی هستن

 و تطمیع قرار دارند. سودجویان و گاه بزه کاران با نزدیک شدن به آنها و تقاضاي انجام کار سعی می

کنند تمایلات و خواسته هایشان را به دست آورند. گاه این گونه افراد با ایشان همکاري کرده و 

دي که مقاومت کرده و خواسته ي غیر موجه آنها را انجام خواسته ي آنها را اجابت میکنند، اما در موار

نمی دهند آن سود جویان نیز به انحاء مختلف به سراغشان رفته و ایشان را اکراه یا اجبار به انجام آن 

کار می نمایند. وضعیت حقوقی کسی که به امنیت شغلی و اجتماعی دیگران خدشه وارد می آورد از 

قانون مجازات  141و مورد پیگرد قانون قرار خواهد گرفت. در ماده باب مسئولیت کیفري بوده 

آمده است: (مسؤولیت کیفري، شخصی است) اثبات جرم براي این افراد متعرض  1392اسلامی سال 

قانون  140به حیثیت شغلی افراد در صورتی است که بالغ و عاقل و قاصد و مختار باشند. (ماده 

ز ابزارهاي کارآمد در این عمل، استفاده از هوش مصنوعی در به خطر ). یکی ا1392مجازات اسلامی 

انداختن افراد متشخص است. به عنوان مثال شخص در فضاي مجازي از طریق شبکه هاي فیس 

بوك و توئیتر و تلگرام و واتساپ و.... با تحریک افکار عمومی، اضطراب و تشویش در جامعه ایجاد 

  اجتماعی افراد را سلب کند. کرده و امنیت و آرامش شغلی و

تواند در این عمل مجرمانه تاثیر  همانطور که اشاره شد هوش مصنوعی با قابلیت بالایی که دارد می

                                                 
  و آبروي مسلمان را محترم شمرد و گمان بد نسبت به آنها را نپذیرفت. خداوند خون، مال ١

  آورد. وجود می همنشینی با بدان، گمان بد به نیکان را به ٢
پنداشتید، در کردید، به آن یقین نداشتید و آن را سهل مىگرداندید و (ناآگاهانه) بازگو مىوقتى آن را به زبان مى ٣

 .رگ استصورتى که نزد خدا بسیار بز
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گذار باشد و باعث به خطر افتادن امنیت شغلی و مناسب اجتماعی افراد گردد. کارمندي که در عین 

اء صحیح قانون دارد، و مشمول روایت پردازد و سعی در اجر صداقت و پاك دستی به کار خود می

شریفه ي (کلکم راع و کلکم مسئول عن رعیته) هستند، بی شک باید از زندگی راحت و بی دغدغه 

برخوردار باشند و عاملی نباید به تهدید موقعیت آنها بپردازد و این حق طبیعی و منصفانه براي آنان 

راد صادق خلل ایجاد کند مورد خشم الهی و است. حال کسی با هر وسیله و امکانی در زندگی اف

مجازات او خواهد شد. خداوند در موارد مختلف بندگان خود را با سیانت از احکام الهی و انجام مروت 

یا أیَها النَّاس قَد با هم نوعان دعوت فرمود و بندگانش را به اجراء راه حق دستور داد. چنانکه فرمود: 

) خداوند براهینی را براي بندگانش نازل 174(نساء،  ١ربکُم و أَنْزَلْنا إِلَیکُم نُوراً مبیناً جاءکُم برْهانٌ منْ

فرمود و ایشان را به رفتاري شایسته امر کرد. در بعضی از آیات خداوند بندگانش را با فعل نهی (لا 

ره بقره از ضرر زدن به گواه و سو 282یضار) و در جایی دیگر با (لا تضار) نهی و رجز فرمود. در آیه 

سوره بقره مادر را از ضرر زدن به فرزند نهی نمود. همچنین  233نویسنده قرارداد نهی فرمود و در آیه 

سوره طلاق شوهر را از ضرر زدن به همسر مطلقه اش نهی نمود. هر چند خداوند مصداقی از  6در آیه 

ن استفاده کرده و به طور کلی هر انسانی را از ضرر زدن این فعل استفاده فرمود، اما میتوان از اطلاق آ

به هم نوع خود و یا سایر جانداران نهی نمود. در روایتی آمده است: محمد بنُ یحیى عنْ أَحمد بنِ 

ه عنْ أَبِیه ع قَالَ: قَرَأْت فی محمد بنِ عیسى عنْ محمد بنِ یحیى عنْ طَلْحۀَ بنِ زید عنْ أَبِی عبد اللَّ

 أَهلِ کتَابِ علی (علیه السلام) أَنَّ رسولَ اللَّه ص کَتَب بینَ الْمهاجِرِینَ و الْأَنْصارِ و منْ لَحقَ بِهِم منْ

  علَى الْجارِ کَحرْمۀِ أُمه الْحدیثُ مخْتَصرٌ.یثْرِب أنََّ الْجار کَالنَّفْسِ غَیرَ مضَار و لَا آثمٍ و حرْمۀُ الْجارِ
) این روایت از نظر سند موثق و نوع اتصال مسند و سند آن عادي است. (نرم 666، 2، 1407کلینی، ٢

) در این روایت پیامبر اکرم (علیه الصلواة و noorsoft.orgافزار داریۀ النور، گروه نرم افزاري نور، 

دن به همسایه را نهی فرمود. اگر به مفاد روایت دقت کنیم حضرت صرف همسایه را در السلام) ضرر ز

نظر نداشتند، بلکه شهروندان را مورد خطاب قرار داده و آنها را به احترام و ضرر نزدن به یکدیگر ارشاد 

رده شد؛ فرمودند. از آنجا که فعل (لا یضار) نهی است و در نهی، اجتناب از جمیع مصادیق الزامی شم

) میتوان گفت: اختلال در امنیت شغلی و اجتماعی افراد نیز مصداقی از ضرر 102، 1، 1375(مظفر، 

) لذا میتوان گفت: در 663، 1422(اصفهانی،  است و بر اساس این نهی لازم است از آن اجتناب گردد.

                                                 
  اي مردم حجتى از طرف پروردگارتان براى شما آمد و نورى آشکار به سویتان فرستادیم. ١

امام صادق به نقل از پدرشان (علیهما السلام) فرمود: در کتاب امام علی (علیه السلام) خواندم، رسول خدا (صل  ٢

تند، دستور دادند: مردم یثرب همسایه مانند االله علیه و آله) به مهاجرین و انصار و هر کسی که به آنها مرتبط هس

دارید به او نیز روا ندارید. احترام همسایه  زنید و بر خود گناه روا نمی خودتان است همانگونه که به خود ضرر نمی

  مانند احترام مادر است.
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شغل و کسب و کار و امور اجتماعی افراد خلل وارد نکنید و امنیت اشخاص را در این خصوص زایل 

  ننمایید. 

حال که اثبات گردید ضرر رساندن به دیگـران بـه طـور مطلـق و ایجـاد نـاامنی در شـغل و مناسـب         

یتوان گفت مقدمه ي این کار نیز عقلا حرام شمرده شده و اجتماعی به طور مقید، حرام شمرده شده، م

آماده سازي مقدمات آن نیز از باب (و لا تعاونوا علی الاثم و العدوان) منهی عنه است. یکی از ابزار این 

عمل استفاده از هوش مصنوعی در فراهم سازي مقدمه ي ایجاد نامنی شغلی است کـه آن نیـز عقـلا    

ر اساس ما خرج بالدلیل استفاده از هوش مصـنوعی و بـه کـار گیـري از آن     شود. و ب حرام شمرده می

  براي رسیدن به هدف ایجاد ناامنی براي دیگران شرعا، عقلا و قانونا حرام است

  تعرض به کرامت انسانی شهروندان 4-4

ی. (فرهنگ سخاوت ، جوانمردي ، بخشندگکرامت در لغت به معنانی متعددي آمده است، من جمله: 

) و کرامت انسانی عبارت الست از: بزرگی Vajehyab.comت معین، موجود در سایت واژه یاب، لغ

و جوانمردي انسان که در برابر دیگران مورد احترام است و بر همگان لازم است تا در برابر یکدیگر 

  کرامت بردو نوع است: آن را محترم شمرند.

ان (بما هو انسان) به ودیعه نهاده شد هاست و هر کرامت ذاتی: حیثیت طبیعی است که در وجود انس)1

انسانی از هر نژاد و رنگی و از هر سرزمین و آب و خاکی و با هر عقیده و فرهنگی، ارزش ذاتی و 

 احترام دارد.

کرامت اکتسابی: کرامت اکتسابی، منزلت و جایگاهی است که انسان در سایه ي اختیار خود بدان )2

رتو ایمان و عمل صالح اختیاري، کرامت اکتسابی را که معیار ارزش هاي دست مییابد. انسان در پ

انسانی و مایه ي قرب الهی است بدست می آورد اما به جهت  غفلت، جهالت و پیروي از هواهاي 

  )147، 1395نفسانی از دستیابی به آن کرامت باز می ماند. (وزیري، 

ایران به موضوع کرامت اشاره شد (کرامت و  از اصل دوم قانون اساسی جمهوري اسلامی 6در بند 

  ارزش والاي انسان و آزادي توام با مسؤولیت او در برابر خدا، که از راه:

  الف) اجتهاد مستمر فقهاي جامع الشرایط بر اساس کتاب و سنت معصومین سلام االله علیهم اجمعین.

  شبرد آنها.ب) استفاده از علوم و فنون و تجارب پیشرفته بشري و تلاش در پی

ج) نفی هر گونه ستم گري و ستم کشی و سلطه گري و سلطه پذیري، قسط و عدل و استقلال 

  سیاسی و اقتصادي و اجتماعی و فرهنگی و همبستگی ملی را تامین می کند.

براي حفظ کرامت انسانی عوامل مختلفی وجود دارد؛ در صورتی که آن عوامل مورد تعرض قرارگیرد 

ذیري به وجود خواهد آمد. چنانکه گفته اند: (از بین بردن کرامت انسانی شخصی عواقب جبران ناپ
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) شارع مقدس براي 57، ص 9، ج 1410مانند آن است که او را کشته باشند.) (عاملی (شهید ثانی)، 

حفظ کرامت انسانی نکاتی را مطرح و مصادیق از بین بردن آن را ذکر فرمود. در ما نحن فیه آنچه 

به کرامت انسانی می گردد مطرح خواهد شد و اثر هوش مصنوعی در پدیدار ساختن آن  باعث خدشه

  عوامل مطرح می گردد که عبارتند از:

) لذا 151از نظر قرآن جان انسانها محترم است: (و لا تَقْتُلُوا النَّفْس الَّتی حرَّم اللَّه إِلَّا بِالحْقِّ) (انعام، ) 1

پا گذاشتن کرامت انسانی است حرام و ممنوع قرار داده شد، به  ارزي از زیرکشتن انسان که مصداق ب

 ) 3، 7، 1387جز در مواردي که خداوند به آن اذن داده باشد، مانند قصاص و مانند آن. (طوسی، 

الْأَرضِ  ها اعم از فیزیکی و معنوي حرام است؛ (منْ قَتلََ نفَْساً بِغَیرِ نَفسٍْ أَو فَساد فی کشتن انسان)2

)، هتک کرامت انسانی در قتل معنوي باعث مشکلات فراوانی 32(مائده،  ١فَکَأَنَّما قَتَلَ النَّاس جمیعاً)

رو حیات جامعه را می گردد. آبروي شخص هتک شده و اعتبار او در جامعه مخدوش خواهدشد. از این 

) و احکام این عامل تربیتى را که در مقابله 179ه، در قصاص قرار داد، (و لَکُم فی القْصاصِ حیاةٌ) (بقر

) 178...). (بقره،  کند: (یا أَیها الَّذینَ آمنوُا کُتب علَیکُم القْصاص فی الْقَتْلىبا ناامنى مؤثر است بیان مى

 )393، 4، 1382(دایرة المعارف قرآن کریم، 

رو سارقان را باید مجازات کرد: (و السارِقُ و السارِقَۀُ  نثروت و دارایى افراد نیز محترم است و از ای)3

.(نَ اللَّهبا نَکالًا مبِما کَس زاءما جهیدوا أَیمائده،  ٢فَاقْطَع)سرقت از هر راه و ابزاري باشد، خواه در 38 (

ند. به ویژه آن فضاي واقعی و یا مجازي به هر شکلی حرام است و کرامت انسانی افراد را هتک می ک

مجرمی که به عنوان خلیفۀ االله مورد احترام است، به عنوان مجرمانه دزدي مورد بازخواست قرار می 

دهد و مجازات می نماید. هر چند مجازان او عقوبت عمل مجرمانه اش می باشد، اما در هر حال عمل 

توبه را مقرر فرمود تا اولا دزد و مجازاتش با کرامت انسانی اش سازگار نیست. از این رو خداوند 

مخطی از کرده ي خود پشیمان شده و به راه راست هدایت گردد و در ثانی کرامت انسانی اش حذف 

) بی شک توبه مهمترین سر 519، 3، 1388گردد و اثر مجازات (قطع ید) در بدنش نباشد. (طوسی، 

اوند علاوه بر خلاصی از گناه و فصل در حفظ امنیت اجتماعی است و خطاکاران با توبه به درگاه خد

 جرم، مورد تنبیه قانون قرار نخواهند گرفت. 

حفاظت از اموال و به ویژه اسرار مردم علاوه بر جوانمردي و فتوت، عملی است شایسته که خداوند )4

هِم و عهدهم هاى مؤمنان است: (و الَّذینَ هم لأَماناتبه آن امر فرمود. زیرا رعایت عهد و امانت از نشانه

                                                 
  ها است. اند همانند کشتن همه ي انسانو کشتن کسانى که قتل و فسادى مرتکب نشده ١

  اند به عقوبت الهى قطع كنيد كه او نيرومند فرزانه است.د و زن دزد را به كيفر عملى كه مرتكب شدهدست مر  ٢



  91                                                                  ...    بررسی فقهی و حقوقی سلب امنیت        
  

) این دو آیه از آیات عام 58أَهلها) (نساء،  ) (إِنَّ اللَّه یأْمرکُُم أَنْ تُؤَدوا الْأَمانات إلِى8) (مؤمنون، ١راعونَ

هاي مؤمنان را حفظ امانت و استرداد آن به صاحبش معرفی فرمود، از جمله ي  بوده و یکی نشانه

اسرار افراد به ویژه کسانی که در موقعیت شغلی و حیثتی خاص هستند. البته امانتی که باید حفظ شود، 

 تا جایی که با منافع حکومت اسلامی و جامعه و شهروندان منافات نداشته باشد. (منتظري نجف

) این کار باعث حفظ کرامت شخص شده و احترام او نزد همگان حفظ می 281، 5، 1409آبادي، 

 گردد.

اسداشت کرامت انسانی، حفظ آبروى افراد و خودداري از مسخره کردن دیگران، نشر از نشانه هاي پ)5

اکاذیب و تهمت زدن به افراد محترم جامعه. خداوند در این رابطه می فرماید: (لا یسخرَْ قَوم منْ قَومٍ) 

ت: (و لا تَنابزُوا بِالْأَلْقابِ) و و عیب جویى از هم: (و لا تَلْمزُوا أَنْفُسکُم) و خواندن دیگران با نام هاى زش

گمان بد درباره مردم: (اجتَنبوا کَثیراً منَ الظَّنِّ إنَِّ بعض الظَّنِّ إِثْم) و تجسس در عیب هاى افراد و 

) نهى شده است. (مرکز 12و  11غیبت آنان: (و لا تَجسسوا و لا یغْتَب بعضُکُم بعضاً) (حجرات، 

قانون  697) در رابطه با مواردي که به آنها اشاره شد، طی ماده 393، 4، 1382گ و معارف قرآن، فرهن

آمده است: (هر کس به وسیله ي اوراق چاپی یا خطی با به وسیله ي درج در  1375تعزیرات سال 

یا انها روزنامه و جراید یا نطق در مجامع یا به هر وسیله ي دیگر به کسی امري را صریحا نسبت دهد 

را منتشر نماید که مطابق قانون آن امر جرم محسوب می شود و نتواند صحت آن اسناد را ثابت نماید 

جز در مواردي که موجب حد است به جزاي نقدي درجه ي شش محکوم خواهدشد) همچنین در ماده 

ی کسی را خوانیم: (هر کس با نظم یا نثر یا به صورت کتبی یا شفاه قانون فوق الذکر می 700ي 

 هجو کند و یا هجویه را منتشر نماید به حبس از یک تا شش ماه محکوم می شود)

کسی که با نشر اکاذیب و اعمال خدعه و تزویر و نوشتار دروغ و با استفاده از زور و نیرنگ به )6

ز دیگران ضرر وارد کرده و کرامت انسانی ایشان را دست خوش نابسامانی نماید، علاوه بر مجازات ا

طرف حاکم، باید عملش تبشیر شود تا دیگران او را بشناسند و از او خودداري نمایند. (ابن ادریس 

شدت مجازات در جرم قذف و إفترا به این خاطر است که، قافذ در ) همچنین 512، 3، 1410حلی، 

، و شارع گوید، صادق است، اما عقوبت و کیفر آن به خاطر صیانت و حفظ آبرو و ناموس استآنچه مى

مقدس براى حفظ و صیانت از آن فرموده است: (و لا تجسسوا)؛ هرگز از حال درونى یکدیگر تجسس 

) و فرموده است: (إِنَّ الَّذینَ یحبونَ أَنْ تَشیع الفْاحشَۀُ فی الَّذینَ آمنُوا لَهم عذاب 13نکنید. (حجرات، 

ها در میان مردم با ایمان شیوع یابد، آنان که دوست دارند زشتى) «19؛ (نور، أَلیم فی الدنْیا، و الآْخرَةِ)

                                                 
  و رعایت کنندگان امانت و پیمان. ١
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  )863، 2، 1388(سیوري حلی، ». براى آنها عذابى دردناك در دنیا و آخرت خواهد بود

همه این موارد می تواند در فضاي مجازي و با کمک هوش مصنوعی نیز تحقق یابد، به عنوان مثال 

س از هک کردن و شکاندن قفل شبکه اطلاعاتی و امنیتی کشور، اسرار شخصی از طریق ایترنت پ

اقتصادي، خانوادگی، شغلی و شخصی افراد را افشا کند. امروزه با توجه به اهمیت فناوري اطلاعات و 

، این بستر به یکی از نقاط بالقوه آسیب پذیر و خطرناك در ITرشد سریع و در عین حال نامتوازن 

رورت توجه و پرداخت سریع و درعین حال نظام مند، معقول و هدفمند به منظور جهان بدل شده و ض

مصون سازي این بستر از تهدیدات موجود در جهت حفظ امنیت ملی و حریم شخصی شهروندان را 

  می طلبد.

با این بیانات در می یابیم کرامت انسانی نزد شارع مقدس مورد توجه بوده و حفـظ آن از امـور واجبـه    

هتک آن نیز به هر طریق از ناحیه ي او منهی عنه و حرام است. عموم این نهی، هتک کرامـت  است. 

انسانی با هوش مصنوعی را نیز در بر گرفته و چنین کاري با آن ابزار منهی عنه است. نظر نگارندگان 

این است که هر کسی حقوق شهروندي را بر هر طریقی هتک کند و باعث سـلب آسـایش و امنیـت    

ندان گردد، محارب است و احکام محارب براي او ثابت میگردد. جهت اثبات این امر ادله ي زیر شهرو

  مطرح می باشد.

  ادله ي محاربه بودن اخلال در امنیت شهروندي -5

با توجه به مطالبی که در بخش هاي گذشته به آنها اشاره شد، در خصوص اخلال در امنیت 

ت محاربه و افساد فی الارض، از این رو می توان با استفاده شهروندي، میتوان گفت که آن عملی اس

از تنقیح مناط و بهره برداري از ادله ي موجود چنین عملی را مصداقی بارز از مبارزه با خدا و پیامبرش 

  دانست و ناقضان این موضوع را مورد پیگرد قرار داد. دلایل ما بر چنین ادعایی عبارتند از:

  جنگ با خدا 5-1

ی که به هر طریق و با هر وسیله اي به نقض حقوق حقه ي شهروندان پرداخته و امنیت و کسان

آسایش آنان را مختل می نمایند، بی شک اعلان جنگ با خدا نموده و کسی که با خدا وارد جنگ 

اعلام گردد، در زمین فساد ایجاد کرده و محارب شناخته می شود. وقتی عملی محاربه شناخته شد، 

، ج 1366خداست ولو این جنگ، مخالفت با احکام قولی یا فعلی الهی باشد. (حسینی شیرازي، جنگ با 

  ) مستند این سخن آیاتی از قرآن است؛ خداوند می فرماید:232، ص 88
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 النَّاس و یراؤُنَ إِنَّ الْمنافقینَ یخادعونَ اللَّه و هو خادعهم و إِذا قاموا إلَِى الصلاةِ قاموا کُسالى )1

 )142نساء، ( ١لا یذْکُرُونَ اللَّه إِلاَّ قَلیلاً

نَ کلَُّ و إِذا رأَیتَهم تُعجِبک أَجسامهم و إِنْ یقُولُوا تَسمع لقَولهِم کَأَنَّهم خُشُب مسنَّدةٌ یحسبو )2

قاتَلَه مهذَرفَاح ودْالع مه هِملَیۀٍ عحیؤْفَکُونَصأَنَّى ی اللَّه 4(منافقون،  ٢م( 

منافقان در برابر خداوند نیرنگ می کنند و به این عمل ناپسند خود آن قدر ادامه می دهند که در کـار  

خود خبره شده و عمل خود را به اشکال و اوصاف مختلف ادامه مـی دهنـد و بنـدگان خداونـد را بـه      

) آنها گستره ي فعالیـت شـان را بـه عنـاوین و     191، ص 5، ج 1374بیراهه می کشانند. (طباطبایی، 

موضوعات گوناگون پیش برده و مصادیق متعددي را ایجاد می کنند. از جمله ي این کارها اخـلال در  

امنیت شهروندان است. بی شک این عمل به ضرر جامعه و امنیت آن است و این محاربه ي عملی بـا  

فـی الْـأرَضِ لیفْسـد فیهـا و      و إِذا تَولَّى سعىمبنا خداوند می فرماید: خداوند و پیامبر اوست. بر همین 

الْفَساد بحلا ی اللَّه لَ والنَّس رْثَ والْح کلهمنافقین (و کفار) تمامی توان و سعی خـود  205(بقره،  ٣ی (

از بزرگترین فسادها بر روي زمین  را مبذول می دانند تا در زمین ایجاد فساد نمایند. محاربه خود یکی

است. (هر محاربه اي فساد بر روي زمین است، بعضی از فسادها محاربه اند، بعضی از فسادها محاربه 

  نیستند. بین این دو عموم و خصوص مطلق برقرار است.

  حرمت ورود به گناه و دشمنی با خدا 5-2

 2ین عمل را دشمنی با خود اعلام نمود. در آیه خداوند ورود به افعال گناه و منهی را نهی فرمود و ا

. آیه میفرماید: و لا تَعاونُوا علَى الْإِثْمِ و الْعدوان تَعاونُوا علَى الْبِرِّ و التَّقْوى سوره ي مائده می خوانیم:

ید. براي انجام کارهاي نیکوکارانه و تقواي الهی همکاري کنید و جهت گناه و دشمنی همکاري ننمای

اخلال در امنیت عمومی به هر شکلی از اشکال و با هر وسیله اي چه مادي و چه معنوي، خواه در 

عالم واقع و خواه در عالم مجازي و با استفاده از هوش مصنوعی به صورت علنی ورود به گناه و 

                                                 
ایستند، در میلى مىدهد. چون به نماز برخیزند با بىزنند در حالى که او آنها را فریب مىمنافقان به خدا نیرنگ مى ١

  کنند.کنند و جز اندکى خدا را یاد نمىىچشم مردم خودنمایى م

هنگامى که آنها را ببینى پیکرشان تو را به شگفت آورد و اگر سخن گویند به سخنشان گوش دهى، گویى چوبهاى  ٢

تکیه زده به دیوارند و هر بانگى را علیه خود پندارند، آنها دشمن تو هستند از آنان دورى کن. خدا آنها را بکشد که 

  شوند.حق منحرف مىچگونه از 

کوشد تا بر زمین فساد کند و کشت و نسل را تباه سازد. خداوند فساد را دوست و چون از پیش تو برود مدام مى ٣

  دارد.نمى



  72شماره  /نوزده فقه و حقوق اسلامی/سال هايفصلنامه پژوهش                                    94
  

و توام با  دشمنی با خداست. زیرا استفاده از ابزار هوشمند راه وصول به فکر مجرمانه را سهل کرده

  موفقیت می نماید.

لذا می توان گفت: این کار اثم و عدوان است و عامل آن به عنوان فراهم کننده ي این جرم مصـداق   

آیه خواهد بود و فعل نهی دلالت بر حرمت دارد. در نتیجه همکاري و ورود به این جرم منهی حـرام و  

ک تالیف اسـت و مـی تـوان گفـت، یـاري      جرم است. جهت اثبات این حرمت باید گفت. آیه کبراي ی

رسانی به دشمنی با خدا و رسول و گناه کاري حرام است. صغراي قضیه اخلال در امنیـت عمـومی بـا    

استفاده از هوش مصنوعی، عامل دشمنی با خلق خدا و لطمه به امت رسول خداسـت، در نتیجـه ایـن    

ست. هر کس با خدا و رسول وارد جنگ عمل گناه و افساد فی الارض و اعلام جنگ با خدا و رسول او

  شود، محارب خواهد بود.

  اخلال در امنیت شهروندان، انتشار فساد و تباهی 5-3

) خداوند 64) (مائده، یسعونَ فی الْأَرضِ فَساداً و اللَّه لا یحب الْمفْسدینو با استناد به آیهی شریفه ي (

کوشند و خداوند مفسدان را دوست رش فساد در روى زمین مىدر این آیه می فرماید: آنان به گست

ندارد. کسانی که در زمین ایجاد فساد می کنند کسانی هستند که خداوند آنان را دوست ندارد. عدم 

 دوستی با خداوند نشان از دشمنی دارد و کسانی که به دشمنی با خدا اقدام می کنند محاربند. لذا می

ل گران در امنیت شهروندان، عامل تولید فساد در زمین هستند و به انحاء توان گفت: بی تردید اخلا

مختلفه از تطمیع گرفته تا زور، شهروندان جامعه را در معرض خطر و ناامنی قرار می دهند. لذا کسانی 

که چنین اقداماتی را انجام می دهند به عنوان مخل در امنیت و آسایش مردم و محارب شناخته 

  خواهندشد.

فی الْأرَضِ لیفْسد فیها و یهلک  لاوه بر این آیه خداوند در جایی دیگر می فرماید: (و إِذا تَولَّى سعىع

الْفَساد بحلا ی اللَّه لَ والنَّس رْثَ وانسان هاي منافق و بیایمان تمام سعی خود را در 205) (بقره، ١الْح (

نسانها ایجاد می کنند. بی تردید کافران و کسانی که در قلبشان مرض ایجاد فساد و تباهی در زندگی ا

وجود دارد این اقدام را با جدیت به انجام می رسانند. در این آیه خداوند دو نمونه ي پرکاربرد در 

زندگی بشر را مثال زدند که این گونه افراد زراعت و مواد غذایی انسان ها را به تباهی می کشانند تا 

ك و سپس در نسل انسانی خلل وارد نمایند. تا باعث بیماري و از بین بردن نسل بشر شوند. در خورا

) به طریق اولی اخلال در امنیت شهروندان نیز نمونه ي دیگري از ایجاد 144، 2، 1374(طباطبایی، 

و انزجار تواند از مصادیق کارهایی باشد که خداوند آن را نپذیرفته  تباهی در زندگی بشر است. لذا می

                                                 
کوشد تا بر زمین فساد کند و کشت و نسل را تباه سازد. خداوند فساد را دوست و چون از پیش تو برود مدام مى ١
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  خود را از آن اعلام می دارد.

فساد در زمین در واقع جنبه ي عمومی جرم را می رساند. لذا هر جرمی فساد است ولی نمی تواند 

فساد در زمین باشد، اما جرم هایی هستند که نه تنها ایجاد فساد می کنند، بلکه زمین و موجودات آن 

سامانی و درگیري می نمایند. کسی که با قهر و غلبه  را تحت فشار سنگین و خروج از تعادل و نا به

موجبات سلب امنیت شهروندان را فراهم می کند بی تردید فساد در زمین ایجاد کرده است. (فیض، 

1376 ،413(  

جرم افساد فی الارض مطرح شده و معیار آن  1392قانون مجازات اسلامی سال  286در ماده ي 

طور گسترده، مرتکب جنایت علیه تمامیت جسمانی هرکس بهخوانیم: ( تعیین گردید. در این ماده می

افراد، جرائم علیه امنیت داخلی یا خارجی کشور، نشر اکاذیب، اخلال در نظام اقتصادي کشور، احراق و 

تخریب، پخش مواد سمی و میکروبی و خطرناك یا دایر کردن مراکز فساد و فحشا یا معاونت در آنها 

که موجب اخلال شدید در نظم عمومی کشور، ناامنی یا ورود خسارت عمده به  ايگردد به گونه

تمامیت جسمانی افراد یا اموال عمومی و خصوصی، یا سبب اشاعه فساد یا فحشا در حد وسیع گردد 

  .)گرددالارض محسوب و به اعدام محکوم میمفسد فی

از افساد فی الارض خواهد بود و مرتکبین  با توجه به این ماده، عمل اخلال در امنیت نیز مصداقی بارز

میان محاربه و افساد فی الارض  1392آن مشمول پیگرد قانون هستند. قانون مجازات اسلامی سال 

را جدا کرده و شاید سلب امنیت از مصادیق افساد فی الارض تلقی گردد. این نظر، وفق نگاه اولیه به 

ا با دلایل ابرازي در واقع اخلال در امنیت شهروندان همه ي جرائم می تواند افساد تلقی شود، ام

محاربه خواهدبود، نه صرف عنوان کلی افساد فی الارض. با عنایت به فرضیه ي مطروحه توسط 

نگارندگان و آنچه از ظواهر امر در لغت و اصطلاح به دست می آید، سلب آسایش و امنیت با هر 

  ابزاري محاربه با خدا و رسولش می باشد. 

از بین بردن نظم و امنیت با استفاده از اسلحه یا بدون آن را به عنوان افساد فی الارض و  حقوق دانان

در رابطه بـا   1392قانون مجازات اسلامی سال  279) در ماده ي 276اند. (همان،  محاربه مطرح کرده

دم یا ارعـاب آنهـا   محاربه عبارت از کشیدن سلاح به قصد جان، مال یا ناموس مرمحاربه می خوانیم: 

شخصی به سوي یک یـا   ي امنی در محیط گردد. هرگاه کسی با انگیزه است، به نحوي که موجب نا

چند شخص خاص سلاح بکشد و عمل او جنبه عمومی نداشته باشد و نیز کسـی کـه بـه روي مـردم     

 281ده ي در ما شود.سلاح بکشد، ولی در اثر ناتوانی موجب سلب امنیت نشود، محارب محسوب نمی

راهزنان، سارقان و قاچاقچیانی که دست به سلاح ببرنـد و موجـب سـلب    قانون فوق الذکر آمده است: 

در این ماده هر چند به ابزار غیر مادي اشاره نشد، امـا اسـتفاده از    ها شوند محاربند. امنیت مردم و راه
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زار واقعی انسان می داند با چه کسـی  این ابزار خطرناك تر و بی محاباتر از ابزار واقعی است. زیرا در اب

و یا چه ابزاري مواجه است، ولی در فضاي مجازي همه چیز مخفی است و به یـک بـاره آشـکار مـی     

  گردد. به ویژه وقتی هوش مصنوعی وارد عمل شده و امنیت و آسایش شهروندان را نشانه رود.

  عدم شرطیت برداشتن سلاح 5-4

ص محاربه، قید برداشتن سلاح (تجرید السلاح) مطرح شده است. در کتب فقهی و قانونی ما در خصو

اما با مداقه در روایات این باب، ایجاد رعب و وحشت و ترساندن مردم و ایجاد ناامنی در جامعه عامل 

) از 233، 5، 1366پدید آمدن محاربه است، خواه محارب در آن سلاح بردارد یا خیر. (حسینی شیرازي، 

ت میتوان به روایت محمد بنُ علی بنِ محبوبٍ عنْ أَحمد بنِ محمد عنِ الْبرقْی عنِ جمله ي این روایا

لاَمعلَیِه الس یلنْ عع نْ أَبِیهفَرٍ ععنْ جع یکُوننِ السع یفَلا  النَّولَهلَ بِنَارٍ فَأَشْعلٍ أَقْبجی رقَضَى ف ی أَنَّهف

تَرَقَتمٍ فَاحارِ قَوتَرَقَ داح و مهتَاعقْتَلُ. می ا ثُمیها فم ارِ وۀَ الدیمق غْرَم221، 10، 1407(طوسی،  ١قَالَ ی (

در این روایت ملاحظه می شود امام (علیه السلام) علاوه بر اخذ خسارت مالی از مجرم، او را به خاطر 

فرمود. ما حکم قتل را در جرائم عمومی پس از قصاص نفس، تنها در محاربه  ایجاد ناامنی مجازات

) از این روایت میتوان فهمید محاربه تنها با کشیدن سلاح 97، 1428ملاحظه می کنیم. (تبریزي، 

ایجاد نمی شود، بلکه اگر بزه کار در میان مردم ایجاد ناامنی کند مصداقی از مصادیق محاربه را ایجاد 

  ست.کرده ا

به نظر می رسد در زمان گذشته مهمترین عامل براي ایجاد رعب و وحشت برداشتن اسلحه و 

ترساندن مردم با آن بود. از این رو با توجه به وضعیت موجود در آن زمان، چنین قیدي در قرآن و 

کتب فقهی مطرح گردید. اما با تحول در زندگی بشر و نوع ترساندن و ایجاد رعب و وحشت و بی 

نظمی اشکال دیگري نیز مطرح می باشد؛ یعنی علاوه بر اسلحه، ابزار دیگري نیز جهت ایجاد و فراهم 

نمودن محاربه می تواند مطرح باشد و به وجود آید. مثل ساختن فیلم، ساخت ربات، هوش مصنوعی و 

وجود نداشت و  هاي رایانه اي و مانند اینها که در گذشته ها و بازي افزارهاي مخرب، ایجاد سایت نرم

امروزه متخلفین با این ابزارها راه هاي تازه اي براي محاربه فراهم می آورند. در کنار این دلیل عقلی 

فی الْأرَضِ لیفْسد فیها و  می توان به این فرموده ي خداوند نیز استناد کرد که فرمود: (و إِذا تَولَّى سعى

لَ والنَّس رْثَ والْح کلهیالْفَساد بحلا ی بزه کاران سعی میکنند در زمین فساد ایجاد 205(بقره،  ٢ اللَّه (

                                                 
یه السلام) دربارهی مردي که در خانه ي عده اي آتش افروخت و اساس و کالاهاي خانه ي آنها حضرت علی (عل ١

  در آتش سوزاند به پرداخت غرامت آن کالاها و سپس کشتن او حکم فرمود.
کوشد تا بر زمین فساد کند و کشت و نسل را تباه سازد. خداوند فساد را دوست و چون از پیش تو برود مدام مى ٢

  ارد.دنمى
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کنند و همه چیز را به تباهی بکشانند، خواه عمل زراعی باشد یا نسل انسانی و یا هر چیز دیگر. از این 

نی آیه آمده خداوند رو هر عمل فساد برانگیز در برابر خداوند ناپسند است و همان گونه که در فراز پایا

فساد را دوست ندارد. هر آن عملی که نزد خداوند محبوبیت نداشته باشد به حکم اولی حرام است. 

  )230، 1، 1371(طباطبایی قمی، 

افزون بر آنچه آمده به نظر برخی فقها در صدق محارب نیاز به تشهیر سلاح و یا حمل آن نیست بلکه 

یجاد نا امنی عمومی و برهم زدن نظم اجتماعی مردم و بوجود به عنوان مفاط و ملاك آمده صرف ا

آوردن ترس و رعب در دل آنهاست به طوري که مردم نسبت به امنیت جان و مال خود در هراس به 

 -3/515، 1413موسوي اردبیلی،- 4/543، 1387فخرالمحققین،-1413،3/586(علامی حلی، سر ببرند.

  ) 88/221، 1413حسن شیرازي،

ر اساس تناسب حکم و موضوع و ارتکازات عقلانیه و عرف لفظ سلاح که در پاره اي از وانگهی ب

) ظهور در تقیید موضوع نداشته، بلکه دلالت دارد بر این 314و28/313، 1409روایات آمده (حرعاملی،

که هر چیز و هر روشی که باعث ترس و رعب مردم شود، هرچند که صلاح نباید، سبب تحقق عنوان 

  می گردد. محاربه

توان گفت، کشیدن سلاح در محاربه شرط نتیجه نیست، بلکـه ابـزار نشـان     با توجه به آنچه آمده می

دادن دشمنی و ایجاد رعب و وحشت است و هـر کـس بـا هـر ابـزاري دشـمنی بـا خـدا و رسـول و          

دهـد،   شهروندان جامعه اسلامی را فراهم آورد و هر اقدامی مثل سلب امنیت عمومی اشخاص را انجام

بی تردید محاربه را فراهم آورده و عاملان این جریان به عنوان محـارب شـناخته شـده و بایـد مـورد      

  پیگرد قانون قرار بگیرند.

  افساد فی الارض 5-5

بدون تردید سلب امنیت شهروندان با هر روشی به هر طریق و ابزاري افساد فی الارض بوده و 

حارب یکی از مصادیق بارز مفسد فی الارض است. در مرتکب آن محارب محسوب می شود، زیرا م

إِنَّما جزَاء الَّذینَ یحارِبونَ اللَّه ورسولَه ویسعونَ فی " سوره مائده که خداوند فرمود:  33تفسیر آیه 

لک لَهم ذَ هم منْ خلَاف أَو ینْفَوا منَ الْأرَضِالْأرَضِ فَسادا أنَْ یقَتَّلُوا أَو یصلَّبوا أَو تُقَطَّع أَیدیهِم وأرَجلُ

به عنوان  "ویسعونَ فی الْأرَضِ فَسادا " آمده: عبارت " ولَهم فی الآْخرَةِ عذَاب عظیم خزْي فی الدّنْیا

ل و فاعل مستقلی اشاره جزیی از سبب در واقع شرط تحقق محاربه را بیان می کند و آیه به دو فع

ندارد بلکه تنها ذبا یک فعل که هم با محاربه با خدا . رسول و هم سعی در ایجاد فساد در زمین است، 

ویسعونَ فی الْأَرضِ  "اشاره دارد. به عبارت دیگر در آیه مذکور تنها عنوان محاربه مطرح شده و جمله 

یحاربون و یسعون از نوع عطف و دلالت بر جمع بین آن ها  میان "واو"جنبه تاکیدي دارد و  "فَسادا

  )3/498، 1413موسوي اردبیلی، - 638، 1422(فاضل لنکرانی، دارد.
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  بنا عقلا 5-6

با توجه به عنوان مقاله، بررسی فقهی سلب امنیت شهروندي در هوش مصنوعی موضوع جدیدي بوده 

ی از آنجایی که در اصل و جنس و ماهیت و از جرائم نوظهور در فضاي سایبري و مجازي است، ول

این جرم هیچگونه تغییري حاصل نشده بلکه فقط شیوه و شکل آن تغییر یافته، لذا بر اساس بنا عقلا 

و ارتکازات عرفی این گونه اعمال جرم محسوب شده و داراي مجازات محاربه و افساد فی الارض 

ار نکرده و با صدور بیان به صورت کلی از ناحیه است. از طرف دیگر شارع مقدس نیز آن را ردع و انک

شارع و الغاي خصوصیت از موارد موجود(درفضاي غیر مجازي)، موضوع برات عقلیه(عدم بیان) نیز در 

  اینجا منتفی است.

توضیح مطلب اینکه معاصرت و همزمانی در حجیت بنا عقلا شرط نبوده و اصل بر موافقت شارع با آن 

روش عقلا لازم است همین است که رده و منع شـارع از آن ثابـت نباشـد، امـا     است. آنچه در حجیت 

) 3/12، 1374دهیم.( اثبات عدم ردع و یا عدم علم به امضاي شارع، بنا را بر حجیت این سیره قرار می

وانگهی حجیت سیره عقلا بر مبناي طبیعت عقلایی انجام گرفته، هرچنـد کـه ائمـه (ع) بـدان عمـل      

) بـر ایـن   1/264، 1418(صدر،  آن اختصاص به عرف زمان پیامبر (ص) و اما (ع) ندارد. نکرده باشند و

اساس دامنه بنا عقلا محدود به سیره هاي عقلایی زمان شارع نیست بلکه سیره هاي متحدثه از جمله 

  سلب امنیت شهروندي با هوش مصنوعی را نیز شامل می شود.

  نتایج تحقیق -6

  آید: هاي قبل به آنها اشاره شد، نتایج ذیل به دست می بخش با توجه به مطالبی که در

 اخلال در امنیت عمومی از جرائم سازمان یافته و مشترك است. )1

استفاده از هر ابزاري جهت سلب امنیت اجتماع مورد منع قانون قرار گرفته و عامل آن مورد  )2

 پیگرد قانون قرار گرفته و ابزار آن توقیف میگردد.

زار کارآمد و پر اثر است و میتواند در اغلب مراحل و مداخل زندگی بشر داخل هوش مصنوعی اب )3

 شده و اثر مثبت و یا منفی داشته باشد.

از جمله کارهایی که هوش مصنوعی قادر به انجام آن است، اخلال در رفتار، سلامت، حرکت،  )4

ات سلب امنیت و تفکر، شفل، حیثیت، آبرو، سرمایه و غیره است. اختلال در این موارد موجب

 آسایش شهروندان را به بار آورده و مشکلات عدیدعاي را فراهم میآورد.

به نظر میرسد اخلال در امنیت و آسایش شهروندان مصداقی از مصادیق محاربه است. زیرا در  )5
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تحقق محاربه سلاح کشیدن رکنی الزامی نیست، بلکه صرف سلب امنیت و آسایش و ایجاد 

ب به گونهاي که زندگی شهروندان را مختل نماید کافی است. وانگهی ترش و وحشت و اضطرا

سوره مائده داشت و بنا عقلا نیز  33می توان آن را تحت عنوان افساد فی الارض و مشمول آیه 

  موید آن است.

  منابع و مآخذ

  قرآن کریم، 

کام العترة الطاهرة، مصحح ق)، الحدائق الناضرة فی أح 1405آلعصفور بحرانى، یوسف بن احمد بن ابراهیم، (

سید عبد الرزاق مقرم، ناشر دفتر انتشارات اسلامى وابسته به جامعه مدرسین حوزه علمیه،  -محمد تقى ایروانى

  قم، چاپ اول.

مصحح مجتبی  ق)، عوالی اللئالی العزیزیۀ فی الأحادیث الدینیه، 1405، (ابن أبی جمهور، محمد بن زین الدین

  د الشهداء للنشر، قم، چاپ اول.عراقى، ناشر دار سی

ق)، السرائر الحاوي لتحریر الفتاوى، ناشر دفتر انتشارات  1410ادریس حلّى، محمد بن منصور بن احمد، ( ابن
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ش)، بررسی افساد فی الارض اینتترنتی، مجله  1395حسین نژاد، سید مجتبی، ( –ایزدي فرد، علی اکبر 

  .44پژوهش هاي فقه و حقوق اسلامی، دانشگاه آزاد اسلامی واحد بابل، سال دوازدهم، شماره 
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ق)، تفصیل وسایل الشیعه الی تحصیل مسایل الشریعه، موسسه آل 1409حر عاملی، محمد بن حسن،(

  ، قم9)البیت(ع
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  ش)، آراؤنا فی اصول الفقه، ناشر محلاتی، قم، چاپ اول. 1371طباطبایی قمی، تقی، (

ناشر دار الکتب  مصحح حسن الموسوي الخرسان، ق)، تهذیب الأحکام، 1407، (طوسى، محمد بن حسن

  ، تهران چاپ چهارم.الإسلامیه

ق)، الاقتصاد الهادي إلى طریق الرشاد، ناشر انتشارات کتابخانه جامع  1375طوسى، محمد بن حسن (

  ستون، تهران، چاپ اول.چهل

الإمامیۀ، مصحح سید محمد تقى کشفى، ناشر المکتبۀ ق)، المبسوط فی فقه  1387طوسى، محمد بن حسن، (

  المرتضویۀ لإحیاء الآثار الجعفریۀ، تهران، چاپ سوم.

ق)، الروضۀ البهیۀ فی شرح اللمعۀ الدمشقیۀ، مصحح سید  1410عاملى (شهید ثانى)، زین الدین بن على، (

  محمد کلانتر، ناشر کتابفروشى داورى، چاپ اول.

  ق)، قواعد الاحکام فی معرفه الحلال و الحرام، دفتر انتشارات اسلامی، قم1413ف،(علامه حلی، حسن بی یوس

  ش)، کمک حافظه حقوق جزاي عمومی، ناشر دوراندیشان، تهران، چاپ یازدهم. 1393زاده، شادي، ( عظیم

  م.فاضل موحدى لنکرانى، محمد، (بیتا)، تفصیل الشریعۀ، ناشر مرکز فقهی ائمۀ اطهار( ع)، قم، چاپ دو

ق)، کشف اللثام و الإبهام عن قواعد الأحکام، ناشر دفتر انتشارات  1416فاضل هندى، محمد بن حسن، (

  اسلامى وابسته به جامعه مدرسین حوزه علمیه، قم، چاپ اول.

  ق)، ایضاح الفواید فی شرح مشکلات القواعد، موسسه اسماعیلیان، قم1387فخرالمحققین، محمد بی حسن،(

ش)، مقارنه و تطبیق در حقوق جزاي عمومی اسلام، ناشر سازمان چاپ و انتشارات 1376فیض، علیرضا، (

  فرهنگ و ارشاد اسلامی، تهران، چاپ چهارم.

ش)، المحجۀ البیضاء فی احیاء الاحیاء، ناشر بنیاد  1372فیض کاشانی، محمد محسن ابن شاه مرتضی، (

  پژوهشهاي اسلامی، مشهد، چاپ اول.
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تفرشی، بینا،  محسن ابن شاه مرتضى، (بیتا)، سفینۀ النجاه، مترجم محمد رضا درودیانفیض کاشانى، محمد 

  .چاپ اول

ق)، فقه القرآن، ناشر انتشارات کتابخانه آیۀ االله مرعشى نجفى  1405الدین راوندى، سعید بن عبداللّه، ( قطب

  ، قم، چاپ دوم.رحمه االله

ق)، تحریر المجلۀ، ناشر المکتبۀ  1359حمد رضا، (کاشف الغطاء النجفی، محمد حسین بن على بن م

  المرتضویۀ، نجف اشرف، چاپ اول.

محمد آخوندى، ناشر دار  -اکبر غفارى  ق)، الکافی، مصحح علی 1407کلینى، محمد بن یعقوب بن اسحاق، (

  الکتب الإسلامیۀ، تهران، چاپ چهارم.

، محقق ابوالحسن شعرانی، ناشر شرح الکافی ق)، 1382مازندرانى، محمد صالح بن احمد بن شمس ساروي، (

  ، تهران، چاپ اول.المکتبۀ الإسلامیۀ

  ق)، لوامع صاحبقران، ناشر مؤسسه اسماعیلیان، قم، چاپ دوم. 1414، (مجلسی اصفهانى، محمدتقى

  ش)، دایرة المعارف قرآن کریم، ناشر بوستان کتاب، قم، چاپ سوم. 1382مرکز فرهنگ و معارف قرآن، (

  ، قم، چاپ پنجم.ش)، أصول الفقه، ناشر اسماعیلیان 1375ظفر، محمد رضا، (م

  ش)، تفسیر کاشف، مترجم موسی دانش، ناشر بوستان کتاب، قم، چاپ اول. 1378مغنیه، محمدجواد، (

ق)، المقنعه، ناشر کنگره جهانی شیخ مفید، قم، چاپ  1413مفید بغدادى، محمد بن محمد بن نعمان عکبرى، (

  .اول

  ناشر دار الکتب الإسلامیۀ، تهران، چاپ دهم. ،ش)، تفسیر نمونه 1371مکارم شیرازى، ناصر و همکاران، (

ق)، مبانى فقهى حکومت اسلامى، مترجمین محمود صلواتى،  1409آبادى، حسین على، (منتظري نجف

  ابوالفضل شکورى، ناشر مؤسسه کیهان، قم، چاپ اول.

  9ع0تعزیرات، مکتبه امیرالمومنینق)، فقه الحدود و ال1413یم، (اردبیلی، سید عبدالکر موسوي

ق)، کتاب البیع، ناشر مؤسسه تنظیم و نشر آثار امام خمینى قدس سره،  1421موسوي خمینى، سید روح اللّه، (

  تهران چاپ اول.

  ، قمق)، الدر المنضود فی احکام الحدود، دارالقرآن الکریم1412موسوي گلپایگانی، سید محمدرضا،(

ق)، جواهر الکلام، فی شرح شرایع الاسلام، داراحیا التراث العربی، 1404نجفی(صاحب جواهر)، محمد حسن، (

  بیروت

  ق)، ناشر انتشارات فرهنگ اسلامی، تهران، چاپ سوم. 1420نهج البلاغه، مترجم آیتی، عبد المحمد، (

  ام باقر علیه السلام، قم، چاپ نهم.ق)، توضیح المسائل، ناشر مدرسه ام 1428وحید خراسانى، حسین، (

  ، چاپ اول.، قم، ناشر مکتبه فقیهق)، مجموعۀ ورام 1410، (ورام بن أبی فراس، مسعود بن عیسى

هاي فقه و حقوق  ش)، ساخت قاعده فقهی کرامت، فصلنامه پژوهش 1395عابدي، محبوبه، ( –وزیري، مجید 
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