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 چکیده
 
 

، ؿٟش٢ تٝ ف ا٢ ٔجاص٢ٞا٢  افضا٤ؾ سٚصافضٖٚ ػطح اتىا٢ ػّٕىشد تؼ٥اس٢ اص ص٤شػاخت
پز٤ش٢ آٟ٘ا سا تٝ د٘ثاَ داؿهتٝ اػهت. دس حهٛصٜ حمهٛق تـشدٚػهتا٘ٝ،       ٞـذاسٞا ٘ؼثت تٝ آػ٥ة

وٓ تشٞذا٤ت ٔخاصٕات )تفى٥ه، تٙاػهة ٚ  تحث دس ساتطٝ تا لات٥ّت اػٕاَ اصَٛ ٚ لٛاػذ حا
ٞا٢ ػا٤ثش٢، تها تٛجهٝ تهٝ     اتخار الذأات احت٥اط٣( ٚ تفؼ٥شٞا٢ ٔٛجٛد اص آٟ٘ا دس حٛصٜ جًٙ

ٞا٢ خاف ف ا٢ ػا٤ثش٢، اص ا٥ٕٞت خاص٣ تشخٛسداس ٣ٔ تاؿذ. تخصهٛف ٚلته٣ وهٝ     ٤ٚظ٣ٌ
  ٛ ( ٚ پشٚتىهُ  :2:5) تذا٥٘ٓ تشت٥ثات لشاسداد٢ ا٤ٗ حٛصٜ حمٛل٣ )وٙٛا٘ؼ٥ٟٛ٘ا٢ چٟاسٌا٘هٝ ط٘ه

ً     (2:88ٞا٢ اِحال٣ اَٚ ٚ دْٚ  ٞها٢ ولاػه٥ه تهذ٤ٚٗ ٚ     تش ٔثٙا٢ ؿهشا٤ط ػ٥ٙه٣ تهشٚص جٙه
ا٢ ف ا٢ ػا٤ثش٢، طث٥ؼتها   ؿثىٝ پ٥ٛ٘ذٞا٢ دسٖٚ ٞا٢ ٔا٢ٛٞ آٖ تا ٘ثشد ػا٤ثش٢، ٕٞچ٥ٙٗ تفاٚت
ٌهشدد. ا٤هٗ    ٞا٢ اػاػ٣ دس اػٕاَ لٛاػذ ٞذا٤ت ٔخاصٕات دس ا٤ٗ ػشصٝ سا تاػهث ٔه٣   چاِؾ
تفشد  ٞا٢ ٔٙحصش ِٝ ػؼ٣ داسد تا دس پ٥ؾ ٌشفتٗ سٚؽ تحم٥ك تث٣ٙ٥٥ ٚ دس ٘ظش ٌشفتٗ ٤ٚظ٣ٌٔما

   ً ٞها٢   ف ا٢ ػا٤ثش، چ٣ٍٍ٘ٛ تفؼ٥ش ٚ اػٕاَ لٛاػذ اص٣ّ ٞذا٤ت ٔخاصهٕات دسػشصهٝ جٙه
ػا٤ثش٢ سا تشسػ٣ ٚ ساٞىاسٞا٣٤ سا پ٥ـٟٙاد ٕ٘ا٤ذ. دس ا٤ٗ ساػتا ػٛاَ اص٣ّ ا٤ٗ اػهت وهٝ تها    

الة ػٛی ػ٥ّٕات خصٕا٘ٝ دس ف ا٢ ػا٤ثش٢ تش جٕؼ٥هت غ٥ش٘ظها٣ٔ، آ٤ها    تٛجٝ تٝ تثؼات ٚ ػٛ
دس تاؿذ ٚ إُِّ تـشدٚػتا٘ٝ تش ٔخاصٕات ٚ جٍٟٙا٢ ػا٤ثش٢ لاتُ اػٕاَ ٣ٔاصَٛ حمٛق ت٥ٗ

ٞها ٚ ٔٛا٘هغ فهشاس٢ٚ اػٕهاَ ٚ تفؼه٥ش ٔمهشسات اػاػه٣ ٞهذا٤ت          چهاِؾ صٛست پاػخ ٔثثت، 
 .٢ وذأٙذ؟ٔخاصٕات ٚ حمٛق تـشدٚػتا٘ٝ تش جًٙ ٞا٢ ػا٤ثش
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 ٔمذٔٝ

٣٥ ٕب٥ِبٖ اه٥َ ٍَ٘ا٣٘ وٍٚٛٞب ىٍ ثَهٍٛى ثب ا٤ٗ ٥ٜٙٛ ٔيٍٖ ػ٣ٍٙ ث٥ٚشَ ثٮذي كفذب٩ش٣   

ٞب٢ كمٛل٣ ا٤ٗ كُٜٛ ثٝ ٤ٚذْٜ   ؿبِ٘ا٥ٙٔش٣ ىاٙشٝ ٚوٕشَ ثَ ِِْٚ ٘٪ٓ ثو٣ٚ كمٛل٣ ٚث٣ٍَٕ 

   ٓ سذٛػ٣ٟ ٍا   ٘لٜٛ ا٭ٕبَ ٚ سف٥َٖ لٛا٭ي كمٛق ثَٚىٕٚشب٘ٝ سٛػٝ ٙيٜ إز.ٙب٤ي ٤ٍٚذٝ ا٤ذٗ وذ

وذٝ ٭ذَف    ثشٛاٖ ىٍ سٍٞٛ غ٤ّ ٭٣ٕٔٛ ٖ٘جز ثٝ ٭ٛالت ػًٙ ٕذب٤ج٢َ ػٖذشؼٛ وذَى، ث٦ذ٢ٍٛ    

1ػًٙ ثيٖٚ ه٢ِ٤َ٘ٛ"ٔٛػٛى ٭جبٍر 
.ىٍ ٍ٘ذبٜ  2ثذَى  ٞب٢ ٕب٤ج٢َ ثىبٍ ٣ٔ ٍا ىٍ س٥ٝٛف ػًٙ "

اَٚ ٕٔىٗ إز ؿ٥ٙٗ ثٝ ٘٪ذَ ٍٕذي وذٝ ٤ذه ٭٥ّٕذبر ٕذب٤ج٢َ فمذ٤ ٔٙؼذَ ثذٝ اهذشلاَ ىٍ           

ثَ ػٕٮ٥ذز  ٞب٢ ٔشى٣ ثَ ٕب٤جَ ٌَى٤يٜ ٚ سبط٥َار آٖ  ٞب٢ اٍسجب٣٥ ٤ب ٭ّٕىَى ٤َُٕبهز ٩َف٥ز

ٚير اليأبر ػ٣ٍٙ ولا٥ٕه ٔظُ ثٕجبٍاٖ ٤ه ٦ٙٔمٝ ثبٙي, أب ثٝ ى٥ِذُ  سٛا٘ي ث ٘٪ب٣ٔ ٣ٕ٘ غ٥َ

َ     س٫ٛٙ ىأٙ ٘٪ذب٣ٔ, ا٤ذٗ كٕذلار ٌذب٣ٞ ثٖذ٥بٍ       ٝ سبط٥َار ٕٛ كٕذلار ٕذب٤ج٢َ ثذَ ػٛأذ٬ غ٥ذ

ِذٌا   #.Schmitt.M.2017:78ثبٙذٙي $ ٔذ٣  ثبٍسَ اُ ٤ه كّٕٝ ٘٪ذب٣ٔ ىٍ ى٥٘ذب٢ ف٤ِ٥ىذ٣     فبػٮٝ

# ٚ دَٚسىُ 1949ا٭ٕبَ لٛا٭ي ا٣ّٝ ٞيا٤ز ٔوبٕٝبر ثَهبٕشٝ اُ وٙٛا٥ٖٟ٘ٛ٘ب٢ ؿٟبٌٍب٘ٝ ّ٘ٛ $

# ثَ ٭َٝٝ ػًٙ ٞب٢ ٕب٤ج٢َ، ٕٞـ٥ٙٗ ث٣ٍَٕ ؿبِٟٚب٢ ا٭ٕبَ 1977ٞب٢ اِلبل٣ اَٚ ٚ ىْٚ $

 لٛا٭ي ٌٔوٍٛ ثَ ف٢ب٢ ٕب٤ج٢َ ٚ ٔؼب٢ُ اػشٙبة ٘بد٤ٌَ ٣ٔ ثبٙي.  
 

 جًٙ دس فضا٢ ٔجاص٢، ٤ٚظ٣ٌ ٞا٢ ٔٙحصش تفشد

ىٕٚشب٘ٝ ٍا وٝ ثذَ ٔجٙذب٢ اٝذَٛ ٚ     س٤َٗ ٔف١َٚبر كمٛق ثَٚ ػًٙ ٕب٤ج٢َ ثَه٣ اُ إب٣ٕ

 وٚي: ثٝ ؿبِ٘ ٣ٔ ٥ه ىٍ ى٥٘ب٢ ٚالٮ٣ سي٤ٚٗ ٙيٜٞب٢ ولإ َٙا٤٤ كبوٓ ثَ ػًٙ

كمٛق ثَٚىٕٚشب٘ٝ ولا٥ٕه ىٍ ٙذَا٤٤ ُٔذب٣٘ سذي٤ٚٗ ٙذي وذٝ ٭ٕذْٛ ى٥ٌٍذ٢َ ٞذب٢          -2

ّٖٔلب٘ٝ ىٍ ٥ٔياٖ ثبُ، ٝلٙٝ ػًٙ ٚالٮ٣ ٚ ٭ٕٛٔب ث٥ٗ وٍٚٛٞب ٔشياَٚ ثٛى. ٌِا ٔفذَٟٚ  

ٞذب٢ ٘٪ذب٣ٔ، كشذ٣ ٔوبٝذٕبر      ا٣ّٝ آٖ ا٤ٗ إز وذٝ غبِجذب ٥ذَف٥ٗ ث٥ٚذشَ ى٥ٌٍذ٢َ     

ٖ  "ا٣ِّّٕ، ٙٙبهشٝ ٙيٜ ٖٞشٙي، ىٍ كب٣ِ وٝ ىٍ ٭٥ّٕبر ٕب٤ج٢َ  ٥َث٥ٗغ 3٘بٙذٙبٓ ثذٛى
" 

# ا٤ذٗ  Lobel,Hanna,2012:623$ ٤ه اُٝ إز ٚ ثم٥ٝ فبوشٍٛٞذب إذشظٙب  ٖٞذشٙي   

                                                           
1. War Without Bloodshed 
2. Shane, Scotte, Cyber Warfare Emerges From Shadows of Public Discussions By US Officials, An 

Article in The New York Times,26 September 2012, P. A10 
3. Anonymity 
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٭بُٔ ٙٙبهز ٭بُٔ ا٣ّٝ كّٕٝ ٚ ا٘شٖذبة ٭ٕذُ ٔشوّفب٘ذٝ ثذٝ ٢ٚ ٍا ثذب ٔٚذىلاس٣       

 .1ٔٛاػٝ هٛاٞي ٕ٘ٛى

شب٘ٝ، ى٢َ٥ٌٍ ٘٪ب٣ٔ سذبط٥َار ٔوذَة ٚ ٙذي٤ي٢، ثذٝ     ٥جك ٔفَٟٚ ى٤ٍَ كمٛق ثَٚىٕٚ -3

وٝ ػًٙ ٕب٤ج٢َ سلَوبر ٘٪ب٣ٔ ٔٮٕذَٛ   ٙىُ ف٤ِ٥ى٣ ٚ ّٕٔٛٓ، ثي٘جبَ ىاٍى، ىٍ كب٣ِ

ٞب ٌَؿذٝ ٔوذَة، ىٍ ٭ذ٥ٗ     ٞب٢ ولا٥ٕه ٍا ٘ياٙشٝ ٚ سبط٥َار ث٥ٖب٢ٍ اُ ا٤ٗ ػًٙ ػًٙ

 .2كبَ ٭ٕٛٔب ثٍٞٛر ف٤ِ٥ى٣ ٚ ّٕٔٛٓ ٣ٕ٘ ثبٙي

ٕٝبر ىٍ كمٛق ثَٚىٕٚشب٘ٝ، ثذٝ ٤ٚذْٜ اٝذُ سفى٥ذه ثذَ ا٤ذٗ       ٕبهشبٍ لٛا٭ي ٞيا٤ز ٔوب -4

    ٓ سذَ اُ ٕٞذٝ لبثذُ     د٥٘ فَٟ ثٙب ٙيٜ وٝ اٝٛلا اٞياف ٘٪ذب٣ٔ ٚ غ٥َ٘٪ذب٣ٔ ػذيا ٚ ٟٔذ

وٝ ىٍ ٭َٝٝ ٤ه ػًٙ ٕب٤ج٢َ ا٤ٗ ١ٚٮ٥ز ػذيا٢ اُ ا٤ٙىذٝ    سٚو٥ٜ ثبٙٙي. ىٍ ٍٝٛس٣

ٕ  ٤ه ٔفَٟٚ ا٣ّٝ ثبٙي، ث٥ٚشَ ٤ه إشظٙب  ٣ٔ ٥ٖذبر ٕذب٤ج٢َ   ثبٙي، ؿَا وٝ ث٥ٚذشَ سب

ٞب ٚ... وذبٍثَى   ٤بة ٞب، ٥َٖٔ ا٢، ٔبٞٛاٍٜ ٭ٙٛاٖ ٔظبَ وبثُ ٞب٢ ٤َُى٤ٍب٣٤، ٍَٕٚٞب٢ ٍا٤ب٘ٝ ثٝ

د٥ٕٛش٣ٍ ف٢ذب٢ ٕذب٤جَ أىذبٖ     ىاٍ٘ي، اُ ٥َف ى٤ٍَ ٚػٛى اٍسجب٥بر ى٣ٍ٘ٚ ٚ ثٟٓ 3ىٌٚب٘ٝ

   ٓ ٝ  سٖذذ٢َ ٭ٛالذذت ٕذذٛ  كّٕذذٝ ثذذٝ ٕذذب٤َ ٥ٕٖذذش ا٢ ٍا افذذِا٤٘ هٛاٞذذي   ٞذذب٢ ٍا٤ب٘ذذ

 #.Schmitt.M, 2013: 249ىاى،$

 

را دس     اصَٛ ٟٔٓ ٔمشسات ٞذا٤ت ٔخاصٕات دس حمٛق تـشدٚػتا٘ٝ ٚ چاِؾ ٞرا٢ اػٕراَ آٟ٘

 ػشصٝ حّٕٝ ػا٤ثش٢ 
 

 اصُ تفى٥ه (1

اُٝ سفى٥ه افَاى ٚ اٞذياف ٘٪ذب٣ٔ ٚ غ٥َ٘٪ذب٣ٔ ٤ىذ٣ اُ اٝذَٛ إبٕذ٣ كمذٛق ثَٚىٕٚذشب٘ٝ ٚ         

اػَا٢ ٤ه ٭٥ّٕذبر ٕذب٤ج٢َ،    ٢ِ٤ٍ ٚ ٞيا٤ز ٔوبٕٝبر ّٖٔلب٘ٝ ٣ٔ ثبٙي. ٥جك ا٤ٗ اُٝ، ىٍ ثَ٘بٔٝ

ٞذذب٢ اٍسجذذب٣٥ ٚ  سٟٙذذب اٞذذياف ٔٚذذ٫َٚ اُ ٘٪ذذَ كمذذٛق ثَٚىٕٚذذشب٘ٝ اٞذذياف ٘٪ذذب٣ٔ ٤ٮٙذذ٣ ٩َف٥ذذز

ٞب٢ وبٔذ٥ٛس٢َ وٝ ٘م٣ٚ ٔٛطَ ىٍ د٥ٚجَى ٭٥ّٕبر ٘٪ب٣ٔ ىاٍ٘ي، ٔذ٣   ٞب٢ ٔشى٣ ثَ ٥ٕٖشٓ ٤َُٕبهز

                                                           
1. Michael.N.Schmitt,‖Classification of Cyber Conflict‖,The Journal of Conflict and Security Law, 

Volume 17, Issue 2, Summer 2012P.252 
2. Report of the  31th International Conference of the  Red Cross and Red Crescent (28 November – 

1th December 2011), Report on international Humanitarian Law and the Challenges of contemporary 

Armed Conflicts, Prepared by the International Committee of the Red Cross and the International 

Federation of Red Cross and Red Crescent Societies, Geneva 
3. Dual use 



 048/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

٪ذب٣ٔ ثذٛىٖ ٤ذب    #. ٔٚىُ ا٤ٙؼبٕز وٝ ىٍ ف٢ب٢ ٕب٤ج٢َ، سٮ٥٥ٗ Shulmann.M,1999:75٘ثبٙٙي. $

ثٙي٢ ثٙذي   ٞب ٚاثٟبٔبس٣ َٕٞاٜ إز. ثب ا٤ٗ ٚػٛى ػّٕٝ ٢َٕ د٥ـ٥ي٣ٌ ٘جٛىٖ ٤ه ٞيف، ٕٞٛاٍٜ ثب ٤ه

دَسىُ اِلبل٣ اَٚ ىٍ هٞٛٛ سٮ٤َف ٞيف ٘٪ب٣ٔ وٝ د٥ٚشَ آٍٚىٜ ٙي، ، ث٥ذبٍَ٘ ِذِْٚ    52ىْٚ ٔبىٜ 

ٍٚ٘ذ٣ اُ ٤َ٥ذك ؿٟذبٍ    ثبٙذي. ا٤ذٗ د٥ٛ٘ذي ى    ٚػٛى اٍسجب٣ ى٣ٍ٘ٚ ث٥ٗ ٞيف ثبِمٜٛ ٚ ٭٥ّٕبر ٘٪ب٣ٔ ٣ٔ

 #.Kelsey, 2007-8:1439ٙبهٜ ٔب٥ٞز، ٔٛلٮ٥ز، ٞيف ٚ وبٍثَى ٤ه ٞيف ا٤ؼبى ٣ٔ ٌَىى.$

   ٝ ٕذب٤ج٢َ ثذي٤ٗ     اٞٓ اثٟبٔبر ىٍ ٍاث٦ٝ ثب سٮ٥٥ٗ ٘٪ب٣ٔ ثٛىٖ ٤ب ٘جٛىٖ ٤ذه ٞذيف ىٍ ٭َٝذ

 َٙف ٣ٔ ثبٙٙي:

ُ    ٕبهز ا٤ٗ ٚالٮ٥ز وٝ ىٍ ى٥٘ب٢ و٣٘ٛٙ، ث٥ٚشَ ٤َُ -1 ىاٍا٢  ٞب٢ ٕذب٤ج٢َ ٔٛػذٛى، ىٍ ٭ٕذ

 وبٍثَى ىٚ ٌب٘ٝ ٖٞشٙي.

ْ  ٞب٢ س٥ِٛي ثٝ وبٍهب٘ٝ "ٞيف ٘٪ب٣ٔ"٥لاق ا -2 افذِاٍ ثىذبٍ ٍفشذٝ ىٍ     افذِاٍٚ ٕذوز   وٙٙيٜ ٘ذَ

 ٝٙب٬٤ س٥ّٖلبس٣  

ٙي٢"ٔفْٟٛ  -3 إٛ٘  "ٞب٢ ػ٣ٍٙ ثبِمٜٛ ٤ب ثبِفٮُ ٤ه وٍٚٛ؟ وٕه ٔٛطَ ٤َُٕبهز ٕب٤ج٢َ ثٝ س

ٝ    َٔٚٚ٭٥ز ػٟز  -4 ٝ ٞذب٢ اػشٕذب٭٣ ٚ ىفذبس    ٢َ٥ٌ كّٕٝ ثذٝ ٕذ٢ٛ ٙذجى ا٢ ٔذٍٛى   َ ٍٕذب٘

   (Schmitt,2013:84)إشفبىٜ ثَا٢ ٔمبٝي ٘٪ب٣ٔ
 

 اٞذاف تا واستشد دٌٚا٘ٝ دس فضا٢ ػا٤ثش٢  

ٞذب ٚ ٙذجىٝ س٤ُٛذ٬ ثذَق وذبٍ دٚذش٥جب٣٘        ٞب٣٤ اُ سب٥ٕٖبر ٤َُثٙب٣٤ َٟٙٚ٘ي٢ ٔظُ ٥ٌَ٘ٚبٜ ثو٘
ز ٭٥ّٕبر ٘٪ب٣ٔ ٍا ا٘ؼبْ ٔذ٣ ىٞٙذي. ٌذب٣ٞ ٥٘ذِ ٭ّٕىذَى اٍسجذب٣٥ ٤ذه ٤َُٕذبهز ٕذب٤ج٢َ ػٟذ          

ىٍ سٮ٤َذف ٞذيف    "وذبٍثَى "ا٘شمبلا٥لا٭بر ٘٪ب٣ٔ ثىبٍ ٣ٔ ٍٚى. ؿ٥ٙٗ سب٥ٕٖبس٣ ثَ إذبٓ ٙذبهٜ   
ثَىا٢ٍ لَاٍ ٌَفشٗ سب٥ٕٖبر ٌٔوٍٛ ثَا٢ ٔمبٝي ٘٪ب٣ٔ، آٟ٘ب ػذِ  اٞذياف لذب٣٘ٛ٘     ٘٪ب٣ٔ ٚ ٍٔٛى ثَٟٜ

ىاٙشٗ ا٤ٗ ٚالٮ٥ذز وذٝ ىٍ ٙذَا٤٤ ى٥ٌٍذ٢َ، ٥ذَف٥ٗ ثذي٘جبَ        كّٕٝ ٔلٖٛة هٛاٞٙي ٙي. ثب ىٍ ٘٪َ

ٞب٢ ٘٪ب٣ٔ ثٛىٜ ٚ ٕٔىٗ إز اُ ف٢ب٢ ٕذب٤ج٢َ ىٍ ػٟذز د٥ٚذجَى     ٕبل٤ وَىٖ ٭ّٕىَى ٤َُٕبهز
ٞب٢ ٕب٤ج٢َ وٚذٍٛٞب   ٭٥ّٕبر ٘٪ب٣ٔ إشفبىٜ ٙٛى، ٕٞٛاٍٜ ٤ٍٖه ٍٔٛى ٞيف لَاٍ ٌَفشٗ ٤َُٕبهز

ٚػٛى ىاٍى. ىٍ ٤ه ى٢َ٥ٌٍ ٘٪ب٣ٔ، ٥ج٥ٮ٣ إز وٝ َٞ ٥َف ثَ إبٓ ٔٙبف٬ إشَاس٤ْه هٛى ٕذٮ٣  
ٝ ىٍ س٢ٮ٥ف  ٞذب٢ اٍسجذب٣٥ ٥ذَف ى٤ٍذَ ىاٙذشٝ ٚ ىٍ ا٤ذٗ ٍإذشب الذياْ ثذٝ ٞذيف لذَاٍ ىاىٖ             ٙذجى
ٞب٢ ٔشى٣ ثَ ٥ٕٖشٓ وبٔذ٥ٛس٢َ ىٍ وٍٚٛ ٞيف ٚ وبٞ٘ ىٕش٣َٕ ىٕٙٗ ثذٝ ٖٔذ٥َٞب٢    ٤َُٕبهز

 #.Schmitt,M,2002:45ٕ٘ب٤ي $ 1ا٣ّٝ ف٢ب٢ ٕب٤جَ ٚ ىٕش٣َٕ ثٝ ٌَٜ ٞب٢ ا٣ّٝ اٍسجب٣٥

                                                           
1. Mode 
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سٛا٘ي ٞذٓ ٘٪ذب٣ٔ ٚ ٞذٓ غ٥َ٘٪ذب٣ٔ      ٞيف ىٍ ٤ه ُٔبٖ ٣ٕ٘ أَُٜٚ ٘٪٤َٝ غبِت ا٤ٗ إز وٝ ٤ه

ٔٙ٪ٍٛ وٕه ثٝ ٭٥ّٕبر ٘٪ب٣ٔ ثىبٍ ٌَفشذٝ ٙذٛى، ثذٝ ٭ٙذٛاٖ      ٔبىاْ وٝ ٤ه ٞيف ثٝ ،ثبٙي. ث٦ٍٛ و٣ّ

ٞب٢ اٞياف ٔذٌوٍٛ، ثذٝ ٭ٙذٛاٖ     ٤ه ٞيف ٘٪ب٣ٔ ٫َٚٚٔ ىٍ ٘٪َ ٌَفشٝ ٣ٔ ٙٛى. ٌب٣ٞ ثَه٣ لٖٕز

ٔب٘ٙي، ىٍ ا٤ٗ َٙا٤٤، ىٍ ٝذٍٛس٣ وذٝ    ٘٪ب٣ٔ ثبل٣ ٣ٔ ٞب٢ ٔوشّف ٤ه ث٥ٕبٍٕشبٖ، غ٥َ ٔظبَ ٕبهشٕبٖ

 ٞب٢ فٛق لبثُ سٚو٥ٜ ثبٙي، آٟ٘ب غ٥َ٘٪ب٣ٔ سّم٣ هٛاٞٙي ٙي. لٖٕز

٣ّّ ٝذ٥ّت ٕذَم كذَٛ     ىٍ ػ٤َبٖ ٔؼبىلاس٣ وٝ ىٍ هٞٛٛ د٥ٟٚٙبى و٥ٕشٝ ث٥ٗ 1956ىٍ ٕبَ  إِ

٥ب٢ٍ اُ ٔٙشمي٤ٗ ٚ وبٍٙٙبٕبٖ ٔٮشمي ثٛى٘ي وٝ ػذ  ٔلٍٛ ا٤ٗ ٫ٛ١ٛٔ يا٢ اُ سب٥ٕٖذبس٣ وذٝ   ىٌٍَفز، ثٖ

سجب٥بر ٙذ٢َٟ، كٕذُ ٚ ٘مذُ ٚ ٤ذب ٝذٙٮش٣       ٝي ىٍٝي ٘٪ب٣ٔ ٖٞشٙي، ٤ه اَس٣، اٍ ٢َٕ سب٥ٕٖبر ٔوبث

ذب ٔٮشمذي ثٛى٘ذي وذٝ ث٦ذٍٛ وّذ٣        ٘ي ٥ِ٘ ٘٪ب٣ٔ لّٕياى ٣ٔ ٙٛ٘ي. آٟ٘ ب٣ٕ ىٍ د٥ٚجَى ػًٙ ىاٍ ٥ٕز إ اٞ

 ٝ ٥ِٛيار وبٍهب٘ذ َ ىٍٝي دب٣ٙ٥٤ اُ س ذشفبىٜ ىٍ     كش٣ اٌ اٍ    ا٢ وٛؿذه، ٕذٛهز ٔذٍٛى إ ٭٥ّٕذبر ٘٪ذب٣ٔ 

٥ِٛي ٕٛهز ٍٔٛى َ س ب٤ي، اٌ ذ٣ّ وبٍهب٘ذٝ ثبٙذي، آٖ وبٍهب٘ذٝ        سب٥ٔٗ ٕ٘ ٥ِٛذي ٔلٞذَٛ اٝ ٘٪َ ىٍ كب٥ٙٝ س

اَ وذٝ     ٞيف ٘٪ب٣ٔ ٫َٚٚٔ سّم٣ ٣ٔ ذز، ؿذ ا١ٚق ٚ ٟٔٚٛى إ ٥بٍ  شٗ ؿ٥ٙٗ ٤ٍٚىَى٢ ثٖ ٌَىى.ه٦َ ىاٙ

٣ّّ ٙبُٔ ٙجىٝ ٞب٢ ٕب٤ج٢َ ث٥ٗ و٥ّٝ ٤َُٕبهز ا٤ٍبٝ٘ إِ ٜٞب  ا٢، وبثُ ٞب٢  اٍٛ سجذب٣٥ ٚ... ثذب     ٚ ٔبٞ ٞذب٢ اٍ

َٜ ٔمبٝي ٘٪ب٣ٔ ٚ غ٥َ ب ثٟ ٢ ٣ٔ ٙٛى$ ٘٪ب٣ٔ اُ آٟ٘  #.Jesen.E,2010:1534ثَىاٍ

اٍسجب٥بر ٘٪ب٣ٔ إز، ٘٪ب٣ٔ ثٛىٜ ٚ ىٍ ى٤ٍب٣٤ وٝ ٔٙشمُ وٙٙيٜ َ ثب ا٤ٗ سٮ٤َف، ٤ه وبثُ ٤ُ

هشٗ ػ٤َبٖ ا٘شمبَ ا٘يا سٛا٘ي ٞيف ٤ه ٭٥ّٕبر ٕب٤ج٢َ ثب ٞيف اهشلاَ ٚ اُ وبٍ ٘ش٥ؼٝ ٘ٝ سٟٙب ٣ٔ

سٛا٘ي ٞيف ٤ه كّٕٝ ٕب٤ج٢َ ثٝ ٔٙ٪ٍٛ ا٤ذَاى ٝذئٝ ىٍ ى٥٘ذب٢ ٚالٮذ٣      ا٥لا٭بر ثبٙي، ثّىٝ ٣ٔ

ىٍٝي ا٥لا٭بر ٘٪ب٣ٔ، ٔذ٣ سٛا٘ذي ٞذيف ٔٚذ٫َٚ      5ثبٙي، ٤ب ٤ه ٍَٕٚ وبٔذ٥ٛسَ سٟٙب ثب ىاٙشٗ 

ىاٍا٢ ٙجىٝ ثَق، ٥ٕٖذشٓ اٍسجذب٣٥    ،كّٕٝ ثٝ ٙجىٝ ثب٘ىيا٢ٍ اِىش٥َ٘ٚه٘٪ب٣ٔ ثبٙي. ٕٞـ٥ٙٗ 

 ٞذب ٚ ٤ذب   ٞب٢ اٍسجب٣٥، ٖٔذ٤َ٥بة  ٞب٢ ٔوبثَاس٣، سو٤َت ٌَٜ ا٘ياهشٗ وبثُ وبٍثَى ىٌٚب٘ٝ ٤ب اُ وبٍ

ثٝ آٟ٘ب ٔشى٣ ٖٞشٙي، سٟٙب ثٝ ا٤ٗ ى٥ُِ وٝ آٟ٘ب ىاٍا٢ وذبٍثَى ا٘شمذبَ    ٞب ٞب٣٤ وٝ ٥ٕٖشٓ ٔبٞٛاٍٜ

فَٟ وٝ ثوٚذ٣   ا٥لا٭بر ٘٪ب٣ٔ ٥ِ٘ ٖٞشٙي، سم٤َجب ٥ٕٞٚٝ لبثُ سٛػ٥ٝ هٛاٞي ثٛى. كبَ ثب ا٤ٗ

ٞب ىٍ هٞٛٛ ا٤ٗ ٕٛاَ وٝ آ٤ذب   ا٤ٙشَ٘ز ثَا٢ ٥ُ٘ ثٝ ٤ه ٞيف ٘٪ب٣ٔ ثىبٍ ٍٚى، ؿبِ٘اُ ف٢ب٢ 

ٞب٣٤ اُ آٖ وٝ ٍٔٛى وبٍث٢َ ٘٪ب٣ٔ لَاٍ ٌَفشٝ ا٘ي، ٣ٔ سٛا٘ي ٔذٍٛى   و٥ّز ف٢ب٢ ا٤ٙشَ٘ز ٤ب ثو٘

ل٣ دَسىذُ اِلذذب  52كّٕذٝ لذَاٍ ث٥ٍذذَى ٤ذب ٘ذذٝ، ثذبلا ٌَفشذذٝ إذز. ٌَؿذٝ ٥جذذك ثٙذي ىٚ ٔذذبىٜ        

ٕذب٢ُ آٖ ٤ِٔذز    اُ ٭ّٕىَى ٕبل٤ ٕ٘ٛىٖ ٚ اهذشلاَ ٚ كشذ٣ هٙظذ٣    (Melzer,2011:135)اَٚ

 َٕٞاٜ ىاٙشٝ ٚ كّٕٝ ثٝ آٖ لبثُ سٛػ٥ٝ إز.  ٘٪ب٣ٔ ثَا٢ ٥َف ى٢َ٥ٌٍ ثٝ



 050/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

ٔٮشمي إز وٝ ىٍ كبَ كب١َ، د٥٘ آٔيٖ ٙذَا٣٦٤ وذٝ ىٍ آٖ    1ىٍ ا٤ٗ ٍاث٦ٝ ىٕشٍٛاِٮُٕ سب٥ِٗ

 .  2ٍٕي ى كّٕٝ لَاٍ ٥ٌَى، ث٥ٖبٍ ثٮ٥ي ثٝ ٘٪َ ٣ٔف٢ب٢ ا٤ٙشَ٘ز$ىٍ و٥ّز هٛى# ٍٔٛ

وذٝ   ُإز، ا٘ٮ٦بف د٤ٌَ ثٛىٖ ف٢ذب٢ ٕذب٤ج٢َ إذز. ث٦ذ٢ٍٛ     ٫ٛ١ٛٔ ثٮي٢ وٝ سبكيٚى٢ ؿبِ٘

سٛا٘ٙي سٟٙب اُ ٤َ٥ك ٤ه وب٘بَ ٔٙشمذُ ٙذٛ٘ي. ثّىذٝ ٕٔىذٗ إذز اُ ٤َ٥ذك ٖٔذ٥َٞب٢         ا٥لا٭بر ٣ٕ٘

 ا٤ٗ هٞٛٛ ٣ٔ ٤ٌٛي: ؿٙيػب٘جٝ ٚ ػب٤ٍِ٤ٗ ػبثؼب ٌَى٘ي. ىٕشٍٛاِٮُٕ سب٥ِٗ ىٍ

ٞب٢ ٔٙلَٞ ثفَى٢ ٔٛاػٝ إذز. ىٍ ٍٚ٘ذي ثٍَٕذ٣ ٤ذه      ىٍ ا٤ٗ كُٜٛ ٭٥ّٕبر ٕب٤ج٢َ، ثب ؿبِ٘

ٙجىٝ اٍسجب٣٥ ثب وبٍثَى ىٌٚب٘ٝ، ىاٖ٘شٗ ا٤ٙىٝ وذياْ لٖذٕز اُ ا٥لا٭ذبر اُ ٙذجىٝ ا٘شمذبلار ٘٪ذب٣ٔ       

فى٥ه ٍا ثذٝ ٭ٙذٛاٖ   ٕٔىٗ إز ٚ ا٤ٗ ١ٚٮ٥ز ٭ٕلا اُٝ س ٔشٕب٤ِ اُ غ٥َ٘٪ب٣ٔ ٭جٍٛ هٛاٞي وَى، غ٥َ

وُ ٙجىٝ ٤ذب كذيالُ ثوٚذ٣     ٤َُثٙب٢ كمٛق ثَٚىٕٚشب٘ٝ ثٝ ؿبِ٘ هٛاٞي و٥ٚي. ىٍ ؿ٥ٙٗ َٙا٣٦٤

د٥بٔذي   اُ آٖ وٝ ا٘شمبَ اُ ٤َ٥ك آٖ ٔٮمَٛ ثٝ ٘٪َ ثَٕي، ثٝ ٭ٙٛاٖ ٤ه ٞيف ٘٪ب٣ٔ سٮج٥َ هٛاٞي ٙي.

ٙٛاٖ ٤ه ٞذيف ٘٪ذب٣ٔ   سٛا٘ٙي ثٝ ٭ ٞب٢ ا٤ٙشَ٘ز ٣ٔ ا٤ٗ سف٥َٖ ؿ٥ٙٗ هٛاٞي ثٛى وٝ ٭ٕلا سٕبْ ثو٘

سّم٣ ٙٛ٘ي، ٤َُا ث٦ٍٛ ثبِمٜٛ ٕٔىٗ إز ٥َٖٔٞب٢ ا٘شمبَ ا٥لا٭بر ٘٪ب٣ٔ ثبٙٙي. ا٤ذٗ سفٖذ٥َ ٕٔٛذ٬    

اُ اٞياف ثب وبٍثَى ىٌٚب٘ٝ وٝ آٟ٘ب ٍا ثٮٙٛاٖ ٞيف ٘٪ب٣ٔ سف٥َٖ ٣ٔ وٙي، ىٍ ى٥٘ب٢ ٚالٮذ٣ ٔذ٣ سٛا٘ذي    

ب ىٚؿٙياٖ هٛاٞي ٙي. ثذب ا٤ذٗ   ٞ ثٛػٛى آٍٚ٘يٜ ٔٚىلار كبى٢ ٌَىى وٝ ىٍ ف٢ب٢ ٕب٤ج٢َ ا٤ٗ ؿبِ٘

سف٥َٖ ٕٔىٗ إز ١ٚٮ٥ز ثٝ ٘م٦ٝ ا٢ ثَٕي وٝ ٥ٞؾ ٞيف غ٥َ ٘٪ذب٣ٔ ثذبل٣ ٕ٘ب٘ذيٜ ٚ اٝذُ وّذ٣      

كٕب٤ز ٚ كفب٩ز و٣ّ ػٕٮ٥ز غ٥َ٘٪ب٣ٔ ىٍ ٔمبثُ ه٦َار ٘ب٣ٙ اُ ى٥ٌٍذ٢َ ٖٔذّلب٘ٝ، ثذٝ ٭ٙذٛاٖ     

 ٔٛاػٝ ٌَىى. فّٖفٝ ٚػٛى٢ كمٛق ثَٚىٕٚشب٘ٝ ثب ٕٛالار ػي٢

 "ٞذيف ٘٪ذب٣ٔ  "ٞب٢ ٕب٤ج٢َ ىاٍا٢ وبٍثَى ىٌٚب٘ٝ ى٥٘ب  لَاٍ ثبٙي ث٥ٚشَ ٤َُٕبهزىٍ ٟ٘ب٤ز، اٌَ 

ٔلٖٛة ٙٛ٘ي، ؿ٥ٙٗ سف٢َ٥ٖ ٔٙؼَ ثٝ ٌٖشَىٜ ٙيٖ ٔلذيٚىٜ ػغَاف٥ذب٣٤ ٝذلٙٝ ٤ذه ٔوبٝذٕٝ      

ٞذب٢   ّٖٔلب٘ٝ هٛاٞي ٙي، ٤َُا ٥ٞؾ كي ٚ ٢َُٔ ٣ٕ٘ سٛاٖ ثَا٢ ٤ه ػًٙ ٕب٤ج٢َ لباُ ٙي. ٥ٕٖشٓ

ٓ  وؼب سٛا٘ٙي اُ َٞ ٣ٔ وبٔذ٥ٛس٢َ ٞذب٢ وذبٔذ٥ٛس٢َ    ٍٔٛى كّٕٝ ٚ ىٕشىب٢ٍ لَاٍ ٌَفشٝ ٚ ٢ٔبفب ٥ٕٖذش

                                                           
وبٍٙٙبٕبٖ َٔوِ ٕب٤ج٢َ ٕبُٔبٖ د٥ٕذبٖ آسلا٘ش٥ذه ٙذٕب٣ِ$٘بسٛ# ٔشٚذىُ اُ افٖذَاٖ ٘٪ذب٣ٔ، كمٛلذيا٘بٖ ٚ وبٍٙٙبٕذبٖ         1. 

ىٍ ٙذَٟ سذب٥ِٗ وٚذٍٛ إذش٣٘ٛ الذياْ ثذٝ ػٕذ٬ آ٢ٍٚ ٚ سذي٤ٚٗ ٔؼٕٛ٭ذٝ ا٢ ػذب٬ٔ اُ ٔمذٍَار ٚ             2013ٕب٤ج٢َ، ىٍ ٕذبَ  

ػٛى ىٍ ٫ٛ١ٛٔ ػًٙ ٞب٢ ٕب٤ج٢َ ٕ٘ٛىٜ ا٘ي وٝ ثب ٚػٛى ا٤ٙىذٝ ٔٞذٛة ٚ ثٞذٍٛر ٔٮبٞذيٜ     ٍٕٞٙٛىٞب٢ كمٛل٣ ٚ سفب٥َٕ ٔٛ

ى٥ٍ٘بٔيٜ ٚ سٟٙب ػٙجٝ غ٥َاِِاْ آٍٚ ٚ اٍٙبى٢ ىاٍى، ىٍ ٭٥ٗ كبَ َٔػ٬ ٔٙبٕج٣ ىٍ ٍاث٦ٝ ثب ٔٛاػٟٝ دي٤يٜ ٭٥ّٕبر ٕب٤ج٢َ ثذب  

 ثبٙي. اِِأبر كمٛق ث٥ٗ إُِّ ٣ٔ
2. Jonjic.Beitter, Andrea(2013),Tallin Manual Publishes on Cyber conflicts, two Comments, available 

on https://netzpolitik.org/2013/tallinn-manual-nato-veroffentlicht-handbuch-mit-cyberwar-regeln 
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ٝ     1ػ٤ٛب٘ٝ ٍٔٛى كّٕٝ لَاٍ ٌَفشٝ ٙيٜ ىٕز ثٝ الياْ سلاف٣ 2ُ٘ٙي. ثٝ ٭ٙذٛاٖ ٔظذبَ ٤ذه ٙذجى
Botnet 

ٞب٢ ٕب٤ج٢َ ىٕٙٗ ثىبٌٍَفشٝ ٙٛ٘ي. ثَا٢ ٞذيا٤ز ؿٙذ٥ٗ    ٕٔىٗ إز وٝ ثٕٙ٪ٍٛ سو٤َت ٤َُٕبهز

ٞب وبٔذ٥ٛسَ ىٍ َٕإَ ى٥٘ذب، اُ ٤َ٥ذك    ثٝ كّٕٝ ثٝ ِٞاٍاٖ، ثّىٝ ٥ّ٥ٖٔٛ ٭٥ّٕبس٣، ٥َف ى٢َ٥ٌٍ ٫َٚٙ

ا٢ ثٝ وبٔذ٥ٛسَٞب٢ ٞيف ٣ٔ وٙي. ثب ؿ٥ٙٗ ٤ٍٚىذَى٢، ٔذب    وٙشََ اُ ٍاٜ ىٍٚ ٚ ا٘شمبَ ثيافِاٍٞب٢ ٍا٤ب٘ٝ

ٞب وبٔذ٥ٛسَ ىٍ َٕإَ ى٥٘ب ٍا ٖٔئَٛ كٕلار ٚ ىٍ ٘ش٥ؼٝ آٟ٘ذب ٍا ثذٝ ٭ٙذٛاٖ     سٕبْ آٖ ِٞاٍاٖ ٚ ٥ّ٥ٖٔٛ

لّٕياى و٥ٙٓ. ثب ا٤ٗ سف٥َٖ ٙبٞي ٍاٜ افشبىٖ ٤ه ػًٙ ٕذب٤ج٢َ سٕذبْ ٭٥ذبٍ ٍٕٞذب٣٘      "يف ٘٪ب٣ٔٞ"

 "ٞذيف ٘٪ذب٣ٔ ٚ ٔٚذ٫َٚ   "هٛا٥ٞٓ ثٛى. ثٝ ٭لاٜٚ ٘ش٥ؼٝ ٦ٙٔم٣ ا٤ٙىٝ ٕٞٝ وبٔذ٥ٛسَٞب٢ َٕإَ ى٥٘ب 

٥3َف٣ ث٣"سّم٣ ٙٛ٘ي، ىٍ س٢بى وبُٔ ثب اَٝٛ كمٛل٣ ٫ٛ١ٛٔ
ىٍ ٔوبٕٝبر ٖٔذّلب٘ٝ هٛاٞذي ثذٛى.     "

٥َف ىٍ ٤ه ى٢َ٥ٌٍ ٖٔذّلب٘ٝ   َ ٌٔوٍٛثب ثَ إبٓ ا٤ٗ ٦ٙٔك سي٤ٚٗ ٙيٜ ا٘ي وٝ وٍٚٛ طبِض ث٣اٝٛ

ٞب، كش٣ ٙذجىٝ   وٝ ثب ا٤ٗ سف٥َٖ ٕٞٝ وبٔذ٥ٛسَ اُ سبط٥َار آٖ ٖٔٞٛ ٚ ػيا ٍ٘ٝ ىاٙشٝ ٙٛى. ىٍ ٍٝٛس٣

٤ىذَى  ٥َف، ٥ِ٘ اُ سبط٥َار كّٕٝ ٕب٤ج٢َ ٖٔٞٛ ٘وٛاٞٙذي ثذٛى. د٥بٔذي ا٤ذٗ ٍٚ     ا٢ وٍٚٛٞب٢ ث٣ ٍا٤ب٘ٝ

 .  (Csosseck,2012:185)سغ٥٥َ ٚ سٕٛٮٝ ٝلٙٝ ٘جَى ٚ سجي٤ُ آٖ ثٝ ٤ه آٍٚىٌبٜ ػٟب٣٘ هٛاٞي ثٛى

 

 آٚس٢ اعلاػات   افضاس فٗ افضاس ٚ ػخت وٙٙذٜ ٘شْ ٞا٢ ت٥ِٛذ ؿشوت

ٞب٢ كذُٜٛ   ثَىٜ ٙيٜ ىٍ سؼ٥ِٟار ٘٪ب٣ٔ س٤ٕٛ َٙوز افِاٍٞب٢ ثٝ وبٍ افِاٍ ٚ ٕوز اُ آ٘ؼب وٝ َْ٘

ٞب٢ ٌٔوٍٛ سٟٙب ثب ا٤ٗ سٛػ٥ذٝ وذٝ الذياْ ثذٝ اٍااذٝ الذلاْ ٚ        س٥ِٛي ٣ٔ ٙٛ٘ي، َٙوزآ٢ٍٚ ا٥لا٭بر  فٗ

سٛا٘ٙي ثٝ ٭ٙٛاٖ ٞيف ٘٪ذب٣ٔ ىٍ ٘٪ذَ    ٞب٢ ا٥لا٭بس٣ ٚ ٔوبثَاس٣ ثٝ ٘٪ب٥ٔبٖ ٣ٔ ٕ٘ب٤ٙي، ٣ٔ ٤َُٕبهز

ٌَفشٝ ٙٛ٘ي.ا٤ٗ سف٥َٖ ىٍٕز ٔٚبثٝ سفٖذ٢َ٥ إذز وذٝ ىٍ لجذبَ وبٍهب٘ؼذبر س٥ِٛذي سٖذ٥ّلبر ٚ        

 #.Shane,2012:10ٚػٛى ىاٍى $ٟٕٔبر ٘٪ب٣ٔ 

ا٤ٍه سبِجٛر ٤ٖٙٗ ىٍ ا٤ٗ ٍٔٛى وٝ ثب سٛػذٝ ثذٝ اٍااذٝ هذئبر دٚذش٥جب٣٘ ٚ سٖذ٥ٟلار ٭٥ّٕذبر        

٘٪ب٣ٔ اٍس٘ آ٤َٔىب وٝ َٙوز ٥ٔىَٕٚبفز ا٘ؼبْ ٣ٔ ىٞي، آ٤ب َٙوز ٌٔوٍٛ ٣ٔ سٛا٘ي ٞيف ٔٚذ٫َٚ  

ٚ هذئبر ٙذَوز   ثذب ٭ٙب٤ذز ثذٝ ا٤ذٗ ٚالٮ٥ذز وذٝ اٍااذٝ ٔلٞذٛلار         »٘٪ب٣ٔ ثبٙي؟ ٔٮشمي إذز:  

سٛا٘ذي ى٥ِذُ وذبف٣     ٥ٔىَٕٚبفز ثَا٢ اىأٝ ٭٥ّٕبر ٘٪ب٣ٔ اٍس٘ آ٤َٔىب إب٣ٕ إز، ا٤ٗ ٔذٍٛى ٔذ٣  

٢َ٥ٌ ٔب ىٍ هٞٛٛ وبٍثَى ىٌٚب٘ٝ ىاٙشٗ ا٤ٗ ٙذَوز ٚ ىٍ ٘ش٥ؼذٝ ٞذيف ٘٪ذب٣ٔ سّمذ٣       ثَا٢ ٘ش٥ؼٝ

                                                           
1. Counter Hack 

٣ٔ ٙٛ٘ي، سٚى٥ُ ٙيٜ ٚ س٤ٕٛ ٤ذه  ٘ب٥ٔيٜ  Botٙجىٝ ٞب٣٤ ٖٞشٙي وٝ ثب ىٍ اهش٥بٍ ٌَفشٗ ٔؼٕٛ٭ٝ ا٢ اُ وبٔذ٥ٛسَٞب وٝ 2. 

 # ثب ٞيف ا٘ؼبْ ٭٥ّٕبر ٔوَة ٕب٤ج٢َ وٙشََ ٣ٔ ٌَى٘ي.٤Botmastersب ؿٙي ٟٔبػٓ $
3. neutrality 



 052/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

ثيٕذز  وَىٖ آٖ ثبٙي. ىٍ ٭٥ٗ كبَ ٢ٚ ىٍ ٍاث٦ٝ ثب ا٤ٙىذٝ ِٔا٤ذب٢ ٔٚذوٜ ٘٪ذب٣ٔ اُ ا٤ذٗ كّٕذٝ       

 #.Jesen,2010:125« $آ٤ي، ىؿبٍ سَى٤ي ٙيٜ إز  ٣ٔ

افِاٍٞب٢  افِاٍ ٚ ٕوز وٙٙيٜ َْ٘ ٞب٢ س٥ِٛي اِجشٝ، ٘جب٤ي ىٍ ٍاث٦ٝ ثب ٞٓ ٍإشب لَاٍ ىاىٖ َٙوز

٢ٍٚ ٕ٘ٛى. ٔٮ٥بٍ ا٣ّٝ ثٙي ىٚ ٔبىٜ  ا٢ ثب وبٍهب٘ؼبر س٥ِٛي س٥ّٖلبر ٚ ٟٕٔبر ٘٪ب٣ٔ ٤ُبىٜ ٍا٤ب٘ٝ

إز وٝ ٞيف٣ ٘٪ذب٣ٔ ٔلٖذٛة ٔذ٣ ٙذٛى وذٝ وٕذه ٔذٛط٢َ ثذٝ         دَسىُ اِلبل٣ اَٚ ا٤ٗ  52

1اثِاٍ"٭٥ّٕبر ٘٪ب٣ٔ اٍااٝ ىٞي. اثٟبْ ٔٛػٛى ثٝ سفبٚر 
2س٥ّٖلبر"ٚ  "

ىٍ ا٤ذٗ كذُٜٛ َٔثذ٣ٛ     "

. ىٍ (Kelsey,2014:87)إز. س٥ّٖلبر ثٙب ثٝ ٔب٥ٞشٚبٖ ػِ  اٞياف ٘٪ب٣ٔ ٔلٖٛة ٣ٔ ٙذٛ٘ي 

آ٘ـٝ ىٍ ا٦ٝلاف س٥ّٖلبر  ٣3, س٥ِٛي ٚ سٕٛٮٝا٤ٗ ٭َٝٝ ثب٤ي ث٥ٗ وبٍهب٘ؼبس٣ وٝ الياْ ثٝ ٥َاك

ٞذب ٚ ثذيافِاٍٞب٣٤ وذٝ ػٟذز كّٕذٝ ثذٝ        ا٢ ٔٚوٜ، ٤َٚٚٓ ٕب٤ج٢َ ٖٞشٙي ٔظُ ويٞب٢ ٍا٤ب٘ٝ

ا٢ ٔٮ٥ٙذ٣ ٥َاكذ٣ ٔذ٣ ٙذٛ٘ي ٚ... ثذب وبٍهب٘ؼذبس٣ وذٝ الذياْ ثذٝ س٥ِٛذي ٚ سذب٥ٔٗ             ٙجىٝ ٍا٤ب٘ٝ

 ٌَى٤ي.افِاٍٞب٢ وبٔذ٥ٛس٢َ ٥َ٘ٚٞب٢ ّٖٔق ٣ٔ ٕ٘ب٤ٙي، سفبٚر لباُ  ٕوز

 

ٞا٢ تاِمٜٛ ٚ پا٤ذاس جٍٙر٣   ٔفْٟٛ وٕه ٔٛثش تٝ ػ٥ّٕات ٘ظا٣ٔ چ٥ؼت؟ وٕه تٝ ظشف٥ت

 ٞا٢ وـٛس دس جًٙ فؼ٣ّ وـٛس ٤ا تٛإ٘ٙذ٢

ٔلاك٪ٝ ى٤ٍَ ىٍ ٍاث٦ٝ ثب ٘لٜٛ ٚ إٓشب٘ٝ وٕه ٤َُٕبهز ٕب٤ج٢َ ثٝ ٭٥ّٕبر ٘٪ب٣ٔ إذز. ٤ىذ٣   

٘     ثَا٢ سغ٥٥َ ١ٚٮ٥ز ٤ه ٞيف غ٥َ٘٪ذب٣ٔ ثذٝ ٘   52اُ ٣َٚٙ ٔبىٜ  ثذَى   ٪ذب٣ٔ، وٕذه ٔذٛطَ ثذٝ دذ٥

َ "إز. ىٍ ا٤ٗ ٭َٝٝ سب٥ٕٖبر ثٝ ىٚ ٤َ٥ك ٣ٔ سٛا٘ٙي  "٭٥ّٕبر ٘٪ب٣ٔ ٢ ثذٝ ى٥ٌٍذ٢َ   "وٕه ٔذٛط

ٞذب٢ ثبِفٮذُ ػٍٙذ٣ ثب٭ذض سغ٥٥ذَ       ٘٪ب٣ٔ ىاٙشٝ ثبٙٙي. ثَه٣ اُ سب٥ٕٖبر اُ ٤َ٥ك سم٤ٛذز ٩َف٥ذز  

وٙذي. ىٍ ٔمبثذُ ثَهذ٣     ٔٮبىِٝ ػًٙ ٙيٜ ٚ وفٝ سَاُٚ ٤ٍٚب٣٤ٍٚ ٘٪ب٣ٔ ٍا ثٝ ٘ف٬ وٚذٍٛ ٕذ٥ٍٙٗ ٔذ٣   

ٞب ث٦ٍٛ و٣ّ سٕٛٮٝ دب٤ياٍ ٩َف٥ز ٭٣ٕٔٛ ٚ ثذبِمٜٛ ٘٪ذب٣ٔ وٚذٍٛ، ثذيٖٚ ىٍ ٘٪ذَ ٌذَفشٗ        ٤َُٕبهز

كبِز ػ٣ٍٙ وٝ وٍٚٛ ىٍ كبَ كب١َ ٤ٌَجبٖ ٥ٌَ آٖ إز، وٕه هٛاٞي ٕ٘ذٛى. ىٍ ػٙذً ٕذب٤ج٢َ    

وٚذٍٛ ٖٔذب٭ير   ٞب٢ ٭٣ٕٔٛ ٚ ثبِمٜٛ ٘٪ذب٣ٔ   ٥ِ٘ اٌَ ٤ه ٞيف، َٝفب ثٝ كف٨ ٚسٕٛٮٝ دب٤ياٍ لبث٥ّز

 .(Yenssen,2010:168)ٕ٘ب٤ي، ى٤ٍَ ٞيف ٘٪ب٣ٔ ٘وٛاٞي ثٛى

 

 

                                                           
1. Tools 
2. Weapons 
3. Develop 



 0311 ، زمستان3، شمارٌ 24فصلىامٍ سٕاست خارجٓ، سال / 053

 

 ٞا ٞا٢ اجتٕاػ٣ ٚ سػا٘ٝ ؿثىٝ

 ٞا٢ اجتٕاػ٣ ٥ٌش٢ حٕلات تٝ ػ٢ٛ ؿثىٝ أىاٖ جٟت

ٞذب٢ اػشٕذب٭٣ ثذب ٔمبٝذي      ىٕشٍٛاِٮُٕ سب٥ِٗ ىٍ هٞٛٛ اثٟبٔبر كمٛل٣ وبٍثَى ٍُٚافِٖٚ ٙجىٝ

ٞب٢ ٔمبٚٔز ّٖٔلب٘ٝ ٚ ٤ذب وذبٍثَى    ػٟز ٕبُٔب٘ي٣ٞ ػٙج٘ثٛن  ٘٪ب٣ٔ ثٝ ٭ٙٛاٖ ٕ٘ٛ٘ٝ وبٍثَى ف٥ٔ

 س٥٤ٛشَ ػٟز ا٘شمبَ ا٥لا٭بر ثب اٍُٗ ٘٪ب٣ٔ ٕٝ ٘ىشٝ ٞٚياٍىٞٙيٜ ٭ٙٛاٖ ٣ٔ ٕ٘ب٤ي:

شٙبى ثٝ لبٖ٘ٛ و٣ّ  ٝ ثب إ َ ؿٙب٘ـ اٖٛ ٔلاك٪ٝ اٚ ا٢ٍ وذبٍثَى     "ثٮٙ ذياف ىا ٘٪ب٣ٔ ٔلٖذٛة ٙذيٖ اٞ
اٍ ٘٪ب٣ٔ  "٘٪ب٣ٔ ٚ غ٥َ٘٪ب٣ٔ سٛػ٣ٟ ٔل٠  ٔلٖٛة و٥ٙٓ، ؿ٥ٙٗ سف٢َ٥ٖ ث٣ٔب ٙجىٝ ٞب٢ اػشٕب٭٣ 

ي ثٛى. ىٍ طب٣٘، ٞيف ٘٪ب٣ٔ ٔلٖٛة ٙيٖ ٙجىٝ اٞٛ اٛ٭ي ٞيا٤ز ٔوبٕٝبر ه بر ل أِ ٞب٢ اػشٕب٭٣  ثٝ اِ
ذَ ثذٝ ا٤ذٗ كذي َٕ٘ذ٥ي،        ز وٝ وبٍثَى ٘٪ب٣ٔ آٖ ثٝ ٦ٕق ٚ إٓشبٝ٘ ٤ه كّٕٝ ثَٕذي، اٌ ٣ٛٙٔ ثٝ ا٤ٗ إ

ى. اٖٛ ٤ه ٞيف ٘٪ب٣ٔ ػب٢ ثلض ىاٍ ٕٛٔب ا٤ٗ ٤ٍٚىَى ثي٤ٗ ٔٮ٣ٙ ٥ٖ٘ز وٝ ٕٔىذٗ   ٔلبٕجٝ آٖ ثٝ ٭ٙ

ز ف٥ٔ ز ثو٘ إ اٍَ ٥ٌَ٘ي, سٟٙب ٕٔىٗ إ ٖ  ثٛن ٚ س٥٤ٛشَ ٍٔٛى ٞيف ل ٓ  ٞب٣٤ ثب وبٍثَى ٘٪ذب٣ٔ، آ ىٍ  ٞذ
٥َ٘ي $ س٦ج٥ك  اٍَ ثٍ ُّ، ٍٔٛى كّٕٝ ل بر كمٛق ث٥ٗ إِ أِ  #.Schmitt.M,2014:55وبُٔ ثب اِ

٘  ٞيف ٘٪ب٣ٔ ٣ٔثٛن ٚ س٥٤ٛشَ ثٝ ٭ٙٛاٖ ٤ه  ىٍ ٘٪َ ٌَفشٗ ف٥ٔ  ٝ   سٛا٘ي ؿذبِ ى٘جذبَ   ٞذب٣٤ ٍا ثذ
ٝ   ىاٙشٝ ثبٙي. ٟٔٓ ٞذب٢ اػشٕذب٭٣    س٤َٗ ٔٚىُ ٔٛػٛى ٭يْ أىبٖ سفى٥ه ا٥لا٭بر ٔٛػذٛى ىٍ ٙذجى

ٞب٣٤ كؼٓ ٭٪٣ٕ٥ اُ ا٥لا٭بر ٍا ٙبُٔ ٣ٔ ٙٛ٘ي وٝ ٖ٘جز ثذٝ   ا٤ٙـ٣ٙ٥ٙ إز. ىٍ ٚال٬ ؿ٥ٙٗ ٙجىٝ

ٗ  ا٥لا٭بس٣ وٝ ٖٔشلك كّٕٝ ٖٞشٙي، ث٦ٍٛ و٣ّ ٘بَٔث٣ٛ ٞ ٝ   ٖشٙي. ٌِا سٛٝذ٥ف ا٤ذ ٞذب ثذٝ    ٌٛ٘ذٝ ٙذجى
٭ٙٛاٖ ٤ه ٞيف ٘٪ب٣ٔ ٔٚىُ ثٝ ٘٪َ ٣ٔ ٍٕي. ىٍ ٟ٘ب٤ز، ٕٛاَ ٟٔٓ ا٤ٗ إز وذٝ اُ ٘٪ذَ فٙذ٣، ىٍ    

٘  ٥٘بفشٝ ىٍ ؿ٥ٙٗ ٙجىٝ ث٥ٗ آٖ ٕٞٝ ا٥لا٭بر دَاوٙيٜ ٚ ٕبُٔبٖ ٞذب٣٤   ٞب٣٤، آ٤ب كّٕٝ سٟٙب ثٝ آٖ ثوذ
 هٛاٞي ثٛى؟ د٤ٌَ وٝ ىاٍا٢ وبٍثَى ٘٪ب٣ٔ ٖٞشٙي، إبٕب أىبٖ

 

 ا٢ ٌضاسؿات سػا٘ٝ
ىٍ ٍاث٦ٝ ثب أىبٖ ٘٪ب٣ٔ ٔلٖٛة ٙيٖ ٕٖٔٛبر ٍٕب٘ٝ ا٢ س٥ِٛي ٚ ٔوبثَٜ وٙٙيٜ ٌذِاٍٗ ٥جذك   

اِٮُٕ سب٥ِٗ، اٌَ ٌِا٣ٍٙ اُ ٤َ٥ك اٍااٝ س٤َٛٞ ٭٥ّٕبر ٘٪ب٣ٔ ثٝ ٘ف٬ ىٙذٕٗ، ثذٝ ٍٚ٘ذي ػٙذً      ىٕشٍٛ
ٔٚوٜ ٚ فٛا٤ي ل٦ٮ٣ ػٙذً  ٞب٢ ٘٪ب٣ٔ  وٕه ٔٛطَ ٕ٘ٛىٜ ٚ ثب٭ض ٔلَْٚ ٙيٖ ٤ه ٥َف اُ ٤ِٔز

سٛا٘ذي ٞذيف ٘٪ذب٣ٔ ثبٙذي. كشذ٣ ثذٝ ُ٭ذٓ ثَهذ٣          ٌَىى، ٕٖٔٛٝ س٥ِٛي وٙٙيٜ ؿ٥ٙٗ ٌِاٍٙذ٣ ٔذ٣  
ٞب ٍا ٥ِ٘ كٕب٤ز ٣ٔ وٙي، ىٍ س٦ذبثك وبٔذُ ثذب     ٞب٢ ٕب٤ج٢َ وٝ ا٘شمبَ ٚ ٔوبثَٜ ا٤ٗ ٌِاٍٗ ٤َُٕبهز

د٥ٍٚ٥َا٘ٝ ثب٤ذي ثذب    ٔمٍَار ٞيا٤ز ٔوبٕٝبر، ٞيف ٫َٚٚٔ ٘٪ب٣ٔ هٛاٞي ثٛى. اِجشٝ ٭٥ّٕبر ٕب٤ج٢َ
 #.Schmitt.M, 2014:73٘٪َ ثبٙي ٘ٝ ث٥ٚشَ$ ا٢ ٍٔٛى ٞب٢ ٍٕب٘ٝ ٞيف ثلان وَىٖ دو٘ ٌِاٍٗ



 054/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

   ٝ ا٢ ثذ٥ٗ   د٥بٔيٞب٢ د٤ٌَٗ ا٤ٗ سف٥َٖ ثٝ ٭ٙٛاٖ ٔظبَ ىٍ ٍاث٦ٝ ثب ٭ّٕىَى ٤ذه ٙذجىٝ ٍٕذب٘

ٝ   ث٣ ا٣ِّّٕ ٔظُ ث٣ ا٘ذي  ا٢ ثشٛ ٣ٕ ث٥ٖبٍ ه٦َ٘بن هٛاٞي ثٛى. كش٣ اٌَ ٤ه ٌِاٍٗ هذبٛ ٍٕذب٘

وٕه ٔٛط٢َ ثٝ ٭٥ّٕبر ٘٪ب٣ٔ وٙي، ٘ش٥ؼٝ ؿ٥ٙٗ سف٢َ٥ٖ ٘جب٤ذي ا٤ذٗ ثبٙذي وذٝ ٞذٓ ٙذَوز       

وٙٙيٜ آٖ ٌِاٍٗ ٞيف لب٣٘ٛ٘ كّٕٝ سّم٣ ٌَى٘ي. كش٣ اٌَ  ٞب٢ ٔوبثَٜ ا٢ ٚ ٞٓ ٤َُٕبهز ٍٕب٘ٝ

٢َٕ ا٥لا٭بر سبوش٥ى٣ ثب اٞذياف هذبٛ ثبٙذي، أىذبٖ ٞذيف لذَاٍ        ا٢ ٙبُٔ ٤ه ٌِاٍٗ ٍٕب٘ٝ

ثَا٥ٍِ٘ ثبٙذي. ثذب ا٤ذٗ فذَٟ، ثذٝ غ٥ذَ اُ ٙذَوز         ا٢ ٣ٔ سٛا٘ي ث٥ٖبٍ ؿبِ٘ ٌَفشٗ َٙوز ٍٕب٘ٝ

ٞب٢ ٕب٤ج٢َ$ٔبٞٛاٍٜ، ف٥جَ ٢ٍٛ٘ ٚ....# وٝ ٌِاٍٙذبر اُ آٖ   ا٢ ِٔٛي ٌِاٍٗ، سٕبْ ٤َُٕبهز ٍٕب٘ٝ

٤َ٥ك ٔوبثَٜ ٔذ٣ ٙذٛ٘ي، ٞذيف ٘٪ذب٣ٔ ٔٚذ٫َٚ سّمذ٣ ٚ ىٍ ؿٙذ٥ٗ ٙذَا٣٦٤، لٖذٕز ا٭٪ذٓ           

سجب٣٥ ػٟبٖ ٣ٔ سٛا٘ي سو٤َت ٚ ٍٔٛى ٝئٝ لَاٍ ٥ٌذَى.  ٞب٢ اٍ ٞب٢ ٕب٤ج٢َ ٚ ٩َف٥ز ٤َُٕبهز

٥َفذ٣ ٍا   ا٤ٗ ١ٚٮ٥ز ٔليٚى٤ز ػغَاف٥ب٣٤ ٝلٙٝ ٘جَى ٍا ثٝ ٝلٙٝ ػٟب٣٘ سٕٛذٮٝ ٚ اٝذُ ثذ٣   

ٌذَىى وذٝ ا٤ؼذبى     #. ثَ ا٤ٗ ٘ىشذٝ سبو٥ذي ٔذ٣   1397:199هيٙٝ ىاٍ هٛاٞي ٕ٘ٛى$ػٮف٢َ، اف٥ٚٗ

ثٮ٥ذي ٚ ثذبٍ   "د٥ٚجَى ٭٥ّٕبر ٘٪ب٣ٔوٕه ٔٛطَ آٖ ثٝ "اٍسجب٣ ث٥ٗ ٭ّٕىَى سب٥ٕٖبر ٕب٤ج٢َ ٚ 

اطجبر آٖ ث٥ٖبٍ ٔٚىُ إز، ىٍ ٘ش٥ؼٝ ا٤ٍُبث٣ ٤ه ٤َُٕبهز ٕب٤ج٢َ ثٝ ٭ٙذٛاٖ ٞذيف ٘٪ذب٣ٔ    

 ٫َٚٚٔ ثب٤ي ىٍ َٙا٤٤ ٔىب٣٘ ٚ ُٔب٣٘ ٔوبٕٝٝ ّٖٔلب٘ٝ ٍٝٛر د٤ٌَى.

 

 ٞا٢ ج٣ٍٙ تذٖٚ تفى٥ه ٚ واستشد اتضاس ٚ ؿ٥ٜٛ اصُ ٕٔٙٛػ٥ت حٕلات وٛسوٛسا٘ٝ (2

ٝ ٕٔٙٛ٭٥ز كّٕٝ وٍٛوٍٛا٘ٝ ٍا ٍٔٛى سبو٥يلَاٍ ىاىٜ إذز. ثذَ ا٤ذٗ إذبٓ     كمٛق ثَٚىٕٚشب٘

 كٕلار ثيٖٚ سفى٥ه كٕلاس٣ ٖٞشٙي وٝ:

 ٢َ٥ٌ ٘ٚٛ٘ي. ثٝ ٢ٕٛ ٤ه ٞيف ٘٪ب٣ٔ ٔٮ٥ٗ ٚ ٔٚو٣ٞ ٘ٚب٘ٝ -1

٢َ٥ٌ ثٝ ٢ٕٛ ٤ه  ٞب٢ ػ٣ٍٙ إشفبىٜ ٙٛى وٝ سٛا٘ب٣٤ ػٟز ىٍ آٖ اُ اثِاٍٞب ٚ ٥ٜٙٛ -2

 ٞيف ٔٚوٜ ٍا ٘ياٍ٘ي.

ٞب٢ ػ٣ٍٙ ثىبٍ ٍفشٝ ىٍ كّٕٝ ٚسبط٥َار آٟ٘ب ٣ٕ٘ سٛا٘ٙي اِِأذبر كمذٛق   ٜ اثِاٍ ٚ ٥ٙٛ -3

 ثَٚىٕٚشب٘ٝ ٍا ثَآٍٚىٜ وٙٙي.

كٕلاس٣ وٝ ًاسب ثٝ ٥ٜٙٛ ثيٖٚ سفى٥ه ثٝ ٢ٕٛ افذَاى ٚ اٞذياف ٘٪ذب٣ٔ ٚ غ٥َ٘٪ذب٣ٔ      -4

 .1ػٟز ٢َ٥ٌ ٣ٔ ٙٛ٘ي
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ؼبى سٕذب٤ِ ثذ٥ٗ   ٞب٣٤ إشفبىٜ وٙٙي وٝ ىٍ ا٤ ثَ دب٤ٝ اُٝ سفى٥ه وٍٚٛٞب ٌَِٞ ٘جب٤ي اُ ٕلاف

 #.167: 1390افَاى ٚ اٞياف ٘٪ب٣ٔ ٚ غ٥َ٘٪ب٣ٔ ٘بسٛاٖ إز $ ٭٢ٍَٖ، ٞٙىَسِ، 

٘٪ذب٣ٔ   ىٍ ٍاث٦ٝ ثب ف٢ب٢ ٕب٤جَ ثب سٛػٝ ثٝ لبث٥ّز وبٍثَى ىٌٚب٘ٝ اٞياف،سفى٥ه ٘٪ب٣ٔ اُ غ٥َ

   ٝ  سب كيٚى ٤ُبى٢ ىٙٛاٍ إز، كش٣ ىٍ َٙا٤٤ لبثُ سٕب٤ِ ثٛىٖ، ثبُ ٞٓ ا٤ٗ ه٦َ ٚػذٛى ىاٍى وذٝ ثذ

ٔشٕب٤ِ ٝذٍٛر دذ٤ٌَى.    د٥ٕٛش٣ٍ ف٢ب٢ ٕب٤جَ كٕلار وٍٛوٍٛا٘ٝ ٚ غ٥َ ٚا٦ٕٝ د٥ٛ٘ي ى٣ٍ٘ٚ ٚ ثٝ ٞٓ

ٞب٢ ىٍٖٚ ٥ٕٖذش٣ٕ   ا٢ إز وٝ ىاٍا٢ د٥ٛ٘ي ٕٙبٍ ٍا٤ب٘ٝ ٞب٢ ث٣ ف٢ب٢ ٕب٤ج٢َ ٔٚشُٕ ثَ ٥ٕٖشٓ

ٙي، ٘٪ب٣ٔ ػيا ثبٙذ  ٞب٢ غ٥َ ا٢ ٘٪ب٣ٔ اُ ٥ٕٖشٓ ٞب٢ ٍا٤ب٘ٝ ىٍ َٕإَ ى٥٘ب ٖٞشٙي. كش٣ اٌَ ٥ٕٖشٓ

٘٪ب٣ٔ د٥ٛ٘ي ى٣ٍ٘ٚ ىاٙشٝ، ٤ب ثٍٞٛر ػِاذ٣ ٚ وّذ٣ ثذَ     ٞب٢ سؼب٢ٍ ٚ غ٥َ ىٍ اغّت ٔٛاٍى ثب ٥ٕٖشٓ

   َ ٕٔىذٗ إذز وذٝ ٤ذه كّٕذٝ ٕذب٤ج٢َ ثذٝ         آٟ٘ب ٔشى٣ ٚ ٤ب اُ ٕٞي٤ٍَ سبط٥َ ٣ٔ د٤ٌَ٘ذي. ِذٌا غ٥ذ

٤َُٕبهز ٞب٢ ٘٪ب٣ٔ ٍٝٛر ث٥ٍَى ٚ ٭ٛالت ٚ سبط٥َار آٖ فم٤ ثٝ آٖ ٞيف ٔذٍٛى كّٕذٝ ٔلذيٚى    

ٝ  ٞب٣٤ اُ ٍٚٗ ا٢ ٕ٘ٛ٘ٝ ٞب ٚ ىٍ وُ ثيافِاٍٞب٢ ٍا٤ب٘ٝ ٞب، وَْ . ٤َٚٚٓثٕب٘ي ٞذب٢   ٞب٢ كّٕٝ ثٝ ٙذجى

آٍٚ٘يٌبٖ آٟ٘ب ٔليٚى ٘ٚٛى، وذبٍثَى   ؿٝ سبط٥َار آٟ٘ب س٤ٕٛ ٥َاكبٖ ٚ ثٛػٛى ا٢ ٖٞشٙي. ؿٙبٖ ٍا٤ب٘ٝ

٥ؼذٝ ثب٭ذض   ٞب٣٤ وٝ لبث٥ّز سىظ٥َ هٛى ٍا ىاٙشٝ ٚ غ٥َلبثُ وٙشََ ٖٞذشٙي ٚ ىٍ ٘ش  ٞب ٚ ٤َٚٚٓ وَْ

 #.Kelsey, 2007:8ا٤َاى ٝئبر لبثُ سٛػٝ ثٝ ٤َُٕبهشٟب٢ ٢َٟٙ هٛاٞي ٙي $

آ٥ِٔ هٛاٞٙي ثذٛى وذٝ ٞيفٕٙذي ٭ٕذُ وذَىٜ ٚ سذبط٥َار        كٕلار ٕب٤ج٢َ ىٍ ٍٝٛس٣ ٔٛفم٥ز

ٞب س٢َٖ د٥يا ٘ىٙي. ىٍ ٚال٬ اٌَ ٤ه ٤َٚٚٓ وبٔذ٥ٛس٢َ ػٟز كّٕذٝ   ٔوَة آٖ ثٝ ٕب٤َ ٥ٕٖشٓ

٥ٗ $ٞيف ٘٪ب٣ٔ ٔٚوٜ ٚ ثٖشٝ# ٚ ػ٢َ٥ٌّٛ اُ ا٘شٚبٍ آٖ ثٝ ٕذب٤َ  ا٢ ٔٮ ثٝ ٤ه ٥ٕٖشٓ ٍا٤ب٘ٝ

ٞب ٥َاك٣ ٚ ا٤ؼبى ٙٛى، ى٤ٍَ ٤ٍٖى٣ ثَا٢ سب٥ٕٖبر غ٥َ٘٪ب٣ٔ هبٍع اُ آٖ كُٜٛ ٚػٛى  ٥ٕٖشٓ

 ُ ٗ       ٘وٛاٞي ىاٙز.ة ا ا٤ٗ ٚػٛى، وبٔلا لبثذ ٌٛ٘ذٝ الذيأبر    سٞذٍٛ إذز وذٝ ٥ذَف ٔوبٝذٕٝ ا٤ذ

٘ل٢ٛ ٥َاك٣ ٕ٘ٛىٜ ٚ سٕٛذٮٝ ىٞذي وذٝ     ٢ هٛى ٍا ثٝٞب٢ ٕب٤جَ اكش٥ب٣٥ ٍا اسوبً ٘ىَىٜ ٚ ٕلاف

ٞب ىاٙشٝ ثبٙي. ٚػٛى ا٤ٗ ٚالٮ٥ز ثٝ ا٤ٗ ٔٮ٣ٙ ٥ٖ٘ذز   سبط٥َار غ٥َلبثُ د٥٘ ث٣ٙ٥ ثَ ٕب٤َ ٙجىٝ

    ٝ ا٢،  وٝ ٥ٞؾ دشب٥ُٖ٘ ثبلا٣٤ ثَا٢ ا٤ؼبى سفى٥ه ىٍ كٕلار ٚػٛى ٘ذياٍى. ٥جذك ٌِاٍٙذبر ٍٕذب٘

٥ٌذ٢َ ٚ ثذب ٞذيف     ا٢ ا٤ذَاٖ ػٟذز  كش٣ ٤َٚٚٓ إشبؤ ٘ز فم٤ ثٝ ٢ٕٛ سب٥ٕٖذبر ٖٞذشٝ   

ػ٢َ٥ٌّٛ اُ ا٘شٚبٍ سبط٥َار ٔوَة آٖ ثَوبٔذ٥ٛسَٞب٢ هبٍع كُٜٛ ٥َاكذ٣ ٙذيٜ ثذٛى. ِٚذ٣ ثذَ      

   ٝ ا٢ ٞذيف ٕ٘ذٛى $اٝذلا٣٘،     هلاف ا٘ش٪بٍار، ثٝ ٘ل٢ٛ الياْ ثٝ سىظ٥َ هٛى هذبٍع اُ ٙذجىٝ ٍا٤ب٘ذ

 ٕٚشب٘ٝ ىاٍ٘ي: ٣ٔ سٛاٖ ٌفز ٥َف٥ٗ ى٥ٌٍَ ىٍ ٤ه ػًٙ ٕب٤ج٢َ، ىٚ سٮٟي ثَٚى #.186: 1393



 056/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

   ٞذب٢ ٕذب٤ج٢َ وذٝ ًاسذب ثذيٖٚ       ٕٔٙٛ٭٥ز ٥َاك٣، سٕٛٮٝ، ىٕش٥بث٣ ٚ وذبٍثَى ٕذلاف

ٞب٣٤ وٝ ثذيٖٚ أىذبٖ وٙشذََ سٛا٘ذب٣٤     ْ  ٞب ٚ وَ سفى٥ه ٭ُٕ ٣ٔ وٙٙي، ٔظُ ٤َٚٚٓ

 ا٢ ٍا ىاٍ٘ي.   ٞب٢ ٍا٤ب٘ٝ سىظ٥َ ٚ ا٘شٚبٍ ثٝ ٕب٤َ ٥ٕٖشٓ

    يٜ ثبٙذي ٚ ىٍ طذب٣٘   ٥ٌذ٢َ ٙذ   ٕلاف ٕب٤ج٢َ اٚلا ثٝ ٢ٕٛ ٤ه ٞذيف ٘٪ذب٣ٔ ػٟذز

سذذبط٥َار ػذذب٘ج٣ ٚ سٞذذبىف٣ كّٕذذٝ ثذذَ افذذَاى ٚ اٞذذياف غ٥َ٘٪ذذب٣ٔ لبثذذُ وٙشذذََ ٚ  

 .#1392:78$هّف ١ٍب٣٤،آُٔب٣٤ ثبٙي ٍإش٣

 

 ( اصُ تٙاػة3

ٗ  دَسىُ اَٚ اِلبل٣ ثٍٞٛر لب٭يٜ إِّذُ ٭َفذ٣    ٔٙي٢ ثٝ ا٤ٗ اُٝ دَىاهشٝ وٝ ىٍ كمٛق ثذ٥

 ا٘ٮىبٓ ىاٙشٝ إز. ٥جك ا٤ٗ اُٝ:

ثذَ ُ٘ذي٣ٌ    ٞب٢ ػب٘ج٣ اكشٕذب٣ِ  ؿٝ ا٘ش٪بٍ ٍٚى, ا٤َاى ٝئبر ٚ آ٥ٕت ٤ه كّٕٝ, ؿٙبٖىٍا٘ؼبْ "

1ث٣ٙ٥ ٙيٜ ث٥ٚشَ ثبٙي، ا٘ؼبْ آٖ كّٕٝ ٫ٕٛٙٔ إز غ٥َ٘٪ب٥ٔبٖ ىٍ ٔمب٤ٖٝ ثب ٤ِٔز ٘٪ب٣ٔ د٥٘
". 

ا٤َاى آ٥ٕت  "ىٍ ا٤ٙؼب ٔٙ٪ٍٛ اُ ٝئٝ ِِٚٔب ٝئٝ ف٤ِ٥ى٣ ٥ٖ٘ز. ٝئٝ ثٝ اٞياف ثٝ ٔٮ٣ٙ

ٍ ٭ّٕىَى ٞيف ٚ ٘بوبٍآٔي ٚ غ٥َٔٛطَ ٕبهشٗ آٖ إز. ثب ا٤ٗ سٮ٤َف ٍٚٙٗ إز ٚ ا٤ؼبى ٘مٜ ى

وٝ ٝئٝ ٍٔٛى ٘٪َا٤ٗ ٔبىٜ ٘ٝ سٟٙب ٙبُٔ ٝئٝ ف٤ِ٥ى٣ ٔذ٣ ٙذٛى، ثّىذٝ اهذشلاَ ىٍ ٭ّٕىذَى      

 #.Hathaway,2012:817ٞيف ٍا ٥ِ٘ ٙبُٔ ٣ٔ ٙٛى $

٥ٕٖذش٣ٕ   ٞب٢ ىٍٖٚٞذب ٚ د٥ٛ٘ذي   ىٚ ٣ٌْ٤ٚ ًاس٣ ٤ٮ٣ٙ وبٍثَى ىٌٚب٘ٝ ىاٙشٗ اوظَ ٤َُٕذبهز 

ف٢ب٢ ٕب٤ج٢َ ثب٭ذض ٔذ٣ ٙذٛى وذٝ ٕٞذٛاٍٜ ٤ٍٖذه ٕذَا٤ز د٥بٔذيٞب٢ ه٦َ٘ذبن كّٕذٝ ثذٝ            

ٞب٢ ولإذ٥ه، ٕٔىذٗ    ىٞي. ىٍا٤ٗ ٭َٝٝ ٥ِ٘ ٔظُ ػًٙ ٞب٢ غ٥َ٘٪ب٣ٔ ٍا افِا٤٘ ٣ٔ ٤َُٕبهز

إز سبط٥َار اكشٕب٣ِ ٚ ػب٘ج٣ كّٕٝ ثٝ ٤ه ٤َُٕبهز ٕب٤ج٢َ ٘٪ب٣ٔ ثَ ٕذب٤َ سب٥ٕٖذبر غ٥ذَ    

ٚ ثٝ ٭ٙٛاٖ ٔظبَ ثب٭ض ل٦ٮ٣ آٟ٘ب ٌذَىى.ا٥ِٚٗ ٔٚذىُ ا٤ذٗ ثوذ٘ ٘لذٜٛ سفٖذ٥َ ٚ       ٘٪ب٣ٔ سبط٥َ 

إذز. ٔٮ٥ذبٍ    "ٝئٝ ػب٘ج٣ ٚ اكشٕب٣ِ ٤ه كّٕٝ ث٥ٚشَ اُ ٤ِٔز د٥٘ ث٣ٙ٥ ٙيٜ"٢َ٥ٌ  ا٘ياُٜ

ا٤ٗ ٔلبٕجٝ ؿ٥ٖز؟ا٤ٗ اثٟبْ ث٥ٚشَ و٣ٕ إز سب و٥ف٣، ثي٤ٗ ٔٮ٣ٙ وذٝ ثذٝ ى٥ِذُ د٥ٛ٘ذيٞب٢     

ا٢، ىٍ ث٥ٚشَ ٔٛاٍى ثب٤ي ا٤َاى ٝئبر ػب٘ج٣ ٍا ا٘ش٪بٍ ىاٙز، أب  ٞب٢ ٍا٤ب٘ٝ ٥ٕٖش٣ٕ ٙجىٝ ىٍٖٚ

 .(Oconell,2012:78)٥ِٔاٖ آٖ ٍا ثٝ ٕوش٣ ٣ٔ سٛاٖ ا٤ٍُبث٣ ٕ٘ٛى
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 اصُ ِضْٚ اتخار الذأات احت٥اع٣ (4

كمٛق ثَٚىٕٚشب٘ٝ، اِِأبر ٘ب٣ٙ اُ سٮٟي اسوبً اليأبر اكش٥ب٣٥ ٔٙبٕت ثب ٞيف ٔٞذٖٛ ٔب٘ذيٖ   

وٙٙذيٜ ٚ ٞذٓ ثذَا٢     ب٣ٔ اُ سبط٥َار ٕٛ  ٤ه كّٕٝ ٘٪ب٣ٔ ٍا ٞٓ ثَا٢ وٍٚٛ كّٕٝ٘٪ افَاى ٚ اٞياف غ٥َ

 وٍٚٛ ٍٔٛى كّٕٝ ٚال٬ ٙيٜ ثبٍ ٣ٔ وٙي.

 

 ِضْٚ سػا٤ت اصُ احت٥اط دس حٕلات

اُٝ و٣ّ ىٍ كمٛق ثَٚىٕٚشب٘ٝ ا٤ٗ إز وٝ ىٍ ٞيا٤ز ٭٥ّٕبر ٘٪ذب٣ٔ، ٥ذَف٥ٗ ى٥ٌٍذ٢َ ثب٤ذي     

 افَاى غ٥َ٘٪ب٣ٔ ٍا ٍٝٛر ىٞٙي. اليأبس٣ ٔظُ: َٔالجز ٞب٢ لاُْ ثَا٢ ٖٔٞٛ ٔب٘يٖ ػٕٮ٥ز ٚ

ا٢َ ا٥ٕ٥ٙبٖ اُ ا٤ٙىٝ ٞيف ٍٔٛى ٘٪َ ٤ه    - بر ٭٣ّٕ ث ز. "ٞيف ٘٪ب٣ٔ ٚ ٫َٚٚٔ "اليأ  إ

ٞب٢ ػ٣ٍٙ ػٟز اػشٙبة اُ سبط٥َار كّٕٝ ثٝ افذَاى ٚ   اليأبر ٭٣ّٕ ىٍ ا٘شوبة اثِاٍ ٚ ٥ٜٙٛ -

 اٞياف غ٥َ٘٪ب٣ٔ ٚ ثٝ كيالُ ٍٕب٘يٖ سّفبر

وٙٙيٜ ٔشٮٟي إز ىٍ ٍٝٛس٣ وٝ ٍٚٙٗ ٌَى٤ي وٝ كّٕذٝ ٔذٍٛى ٘٪ذَ     وٍٚٛ كّٕٝ ٥جك ا٤ٗ اُٝ،

ثب٭ض سّفبر ٚ ٝئبر ػب٘ج٣ ث٥٘ اُ كيهٛاٞي ٙي، آٖ كّٕٝ ٍا ٔشٛلف ٤ب ٔٮّك ٕبُى.ىٍ ا٤ذٗ ٍإذشب   

آ٢ٍٚ ا٥لا٭بر ثَا٢ كَٞٛ ا٥ٕ٥ٙبٖ اُ ٘٪ب٣ٔ ثٛىٖ ٞيف ٚ سذبط٥َار   ٥َف٥ٗ ى٢َ٥ٌٍ ٔشٮٟي ثٝ ػ٬ٕ

ٝ   ّٝ ٣ٔ ثبٙٙي.ىٍ ٭َٝٝ ٕب٤ج٢َ اكش٥ب٣ػب٘ج٣ ٚ ثبِمٜٛ كٕ ثذَىا٢ٍ ٥ٕٖذشٓ    ٞب ٣ٔ سٛا٘ي ٙذبُٔ ٘مٚذ

وبٔذ٥ٛس٢َ ىٕٙٗ ثبٙي. ىٍ ٍٝٛس٣ وٝ ا٥لا٭بر ىٍ ىٕذشَٓ وبٔذُ ٘جبٙذي، ثذب سٛػذٝ ثذٝ اٍسجب٥ذبر        

ا٢، ثٟشَ إز كّٕٝ سٮ٥ّك ٤ذب ٝذَفب ثذٝ اٞذياف٣ ٔلذيٚى ٙذٛى وذٝ ىٍ         ٞب٢ ٍا٤ب٘ٝ ٥ٕٖشٕبس٥ه ٙجىٝ

ٝ هٞٛٛ آٟ٘ب ا٥لا٭بر وبف ا٤ذٗ وذٝ ىٍ ٔمب٤ٖذٝ ثذب ٕذب٤َ اٝذَٛ ٞذيا٤ز          ٣ ثيٕز آٔيٜ ثبٙي. ٘ش٥ؼذ

ٔوبٕٝبر ىٍ كٕلار ٕب٤ج٢َ، ا٭ٕبَ اُٝ اكش٥ب٣ ثٝ سوٜٞ ف٣ٙ هب٣ٝ ٥٘بُ ىاٍى،وبٍٙٙبٕبٖ ٘ذبسٛ  

 ا٘ي:ىٍ ىٕشٍٛاِٮُٕ سب٥ِٗ ثب سب٥٤ي ا٤ٗ ٦ّٔت ٭ٙٛاٖ وَىٜ

َ   ثب سٛػٝ ثٝ د٥ـ٥ي٣ٌ ٭٥ّٕبر ٕب٤ج٢َ ٚ اكشٕذبَ ثذبلا٢ سذبط٥َار    " ٘٪ذب٣ٔ   آٖ ثذَ سب٥ٕٖذبر غ٥ذ

إز وٝ ٥َاف ٤ه كّٕٝ ٕب٤ج٢َ ثٝ ٔٙ٪ٍٛ ا٤ٍُذبث٣ ىل٥ذك ٔب٥ٞذز ٞذيف ٚ اسوذبً الذيأبر        ٢ٍَٚ١

٢َ٥ٌ اُ ٔٚبٍٜٚ ٔشو٥ٞٞٗ ف٣ٙ كُٜٛ ٕذب٤ج٢َ ٍا ىٍ ىٕذشٍٛ وذبٍ هذٛى لذَاٍ       اكش٥ب٣٥ ٔٙبٕت ثَٟٜ

 ٝ ٔمبثذُ ٘فذًٛ ٥ٕٖذشٓ     ٤ٍذ٢ِ ٙذيٜ ىٍ   ىٞي. اِجشٝ ٚلش٣ ٭٥ّٕبر ٕب٤ج٢َ ىٍ ٔمبْ ىفب٫ اُ د٥٘ ثَ٘بٔذ

٘٪ذَ د٥ٚذبد٥٘ ثذَآٍٚىٜ     # ثبٙي، سٮٟي ٔذٍٛى 1ٍا٤ب٘ٝ هبٍع ٚ ث٦ٍٛ اسٛٔبس٥ه ٥َاك٣ ٙيٜ $ٞه ٔشمبثُ

 (Schmitte,2014:128)"ٙيٜ إز.

                                                           
1. Reciprocal hacking 



 058/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

ٞب وذبٔذ٥ٛسَ ٘ٚذبر ٌَفشذٝ ثبٙذي، ىٍ دَسذٛ       وٝ كٕلار ٕب٤ج٢َ اُ ٥ّ٥ٖٔٛ ثٝ َٞ كبَ، ثب فَٟ ا٤ٗ

 َ ٢ ىٍ هٞذٛٛ لذب٣٘ٛ٘ ثذٛىٖ ٭٥ّٕذبر ٞذه ٔشمبثذُ       اُٝ اكش٥ب٣، وٍٚٛٞب ٖ٘جز ثٝ ىلز كذياوظ

ٞذب٢   ٔشٮٟي٘ي.ىٍ ثَه٣ ٔٛاٍى ٍ٭ب٤ز اُٝ اكش٥ب٣ ٖٔشِّْ ثىب٢َ٥ٌٍ ٚ سُٕٛ ثٝ ٕب٤َ اثٮبى سىِٙٛذ٢ّٛ 

ىٍ ىٕشَٓ ىٍ ف٢ب٢ ٕب٤جَإز. ىٍ ٚال٬، سى٢ِّٛٛٙ ٕب٤ج٢َ ٞٓ ٔذ٣ سٛا٘ذي ىٍ لبٔذز ٤ذه ٔٚذىُ      

٣ٔ ٩بَٞ ٙٛى ٚ ٞذٓ ا٤ذٗ لبث٥ّذز ٍا ىاٍى وذٝ ثذٝ      ثب٭ض ا٤َاى سّفبر ٚ ٝئبر ثٝ افَاى ٚ اٞياف غ٥َ٘٪ب

 #.Queguiner, 2006.(801ك٣ّ ثَا٢ اسوبً اليأبر اكش٥ب٣٥ ٦َٔف ٌَىى. ٭ٙٛاٖ ٍاٜ

 

 اتخار الذأات احت٥اع٣ تٛػظ وـٛس لشتا٣٘ حّٕٝ

     َ ٘٪ذب٣ٔ   وٍٚٛ لَثب٣٘ كّٕٝ ٥ِ٘ ثب٤ي كياوظَ اليأبر ٭٣ّٕ ثذَا٢ كفب٩ذز اُ افذَاى ٚ اٞذياف غ٥ذ

الأىذبٖ آٟ٘ذب ٍا اُ    هٛى ىٍ ٔمبثُ ٭ٛالت فبػٮٝ ثبٍ آٖ ٍا ثىبٍ ثجٙيى. ىٍ ا٤ٗ ٍإشب كش٣سلز كبو٥ٕز 

. ا٤ذٗ  1ٞب٢ ٢ٍَٚ١ ثَا٢ كٕب٤ذز ا٤ٚذبٖ ٍا ثىذبٍ ٥ٌذَى     ٔؼبٍٚر اٞياف ٘٪ب٣ٔ ىٍٚ ٕبهشٝ ٚ اكش٥ب٣

 ٦ّٔت ىٍ ىٕشٍٛاِٮُٕ سب٥ِٗ ثي٤ٗ َٙف آٔيٜ إز:

سٛا٘ذي ٙذبُٔ سفى٥ذه سب٥ٕٖذبر ٕذب٤ج٢َ       ٣اسوبً اليأبر اكش٥ب٣٥ ٔٙبٕت ىٍ ى٥٘ب٢ ٕب٤ج٢َ ٔ

ٝ  ٘٪ب٣ٔ، سفى٥ه ٥ٕٖشٓ ٘٪ب٣ٔ اُ غ٥َ ٞذب٢ ٘٪ذب٣ٔ ٟٔذٓ ثذَ آٖ ٔشىذ٣       ا٢ وذٝ ٤َُٕذبهز   ٞب٢ ٤بٍا٘ذ

ٝ  ٞب ٚ ٥ٕٖشٓ ٖٞشٙي اُ ٤َُٕبهز ا٢ ٙذَٟٚ٘ي٢ ثذَ آٖ ٔشىذ٣     ٞب٣٤ وٝ ا٤ٙشَ٘ز ٚ ٕب٤َ هئبر ٍا٤ب٘ذ

بى سَس٥جذبر د٥ٚذَفشٝ ثذَا٢ ا٥ٕ٥ٙذبٖ اُ     ٞب٢ ٟٔٓ َٟٙٚ٘ياٖ، ا٤ؼ ٖٞشٙي، س٥ٟٝ ٖ٘وٝ دٚش٥جبٖ اُ ىاىٜ

ا٤ٙىٝ ىٍ ٕبُٚوبٍ ٞه ٔشمبثُ ىٍ ٔمبثُ كٕلار لبثُ د٥٘ ث٣ٙ٥ ثٝ ٥ٕٖذشٓ ٞذب٢ وذبٔذ٥ٛس٢َ ٟٔذٓ     

سٮٟيار كمٛق ثَٚىٕٚشب٘ٝ ٍ٭ب٤ز هٛاٞي ٙي، طجز ى٤ؼ٥شب٣ِ اٞياف ٕب٤ج٢َ ٟٔذٓ اُ ػّٕذٝ اٞذياف    

أبر ١ذي ٤ٚذَٚٓ ثذَا٢ كفب٩ذز اُ     ف٣ٍَٙٞ ػٟز س٥ُٟٖ ثبُٕب٢ُ آٟ٘ب ىٍ ٔٛال٬ ٝئٝ، وبٍثَى الي

#.ىٍ سئ٢ٍٛ ٕٔىٗ إز اػَا٢ سٮٟذي ٔذٌوٍٛ ٭ّٕذ٣    ٥ٕSegal,2011:3ٖشٓ ٞب٢ ٤بٍا٘ٝ ا٢ ٚ....ثبٙي $

ثٖذ٥بٍ د٤َِٞٙذٝ ٚ ىٍ ٘ش٥ؼذٝ     58ثبٙي، أب ىٍ ى٥٘ب٢ ٚالذ٬ اػذَا٢ ىل٥ذك آٖ ٥جذك ٔٙذيٍػبر ٔذبىٜ       

ثٝ ٥َاكذ٣ ٚ ٕذبهز ٘ذَْ افذِاٍ ٚ      غ٥َ٭٣ّٕ هٛاٞي ثٛى. ىٍ ا٤ٗ ٍإشب وٍٚٛٞب ِّْٔ هٛاٞٙي ثٛى الياْ

ٞذب٢ ف٥جذَ ٘ذ٢ٍٛ،     ٕوز افِاٍٞب٢ ٔؼِا ثَا٢ وبٍثَى ٘٪ب٣ٔ وَىٜ ٚ ثٮلاٜٚ ه٣ٛ٦ اٍسجب٣٥ ٔظُ وبثُ

ا٢ ثَا٢ ا٘شمبَ ا٥لا٭بر ٘٪ب٣ٔ ىاٙشٝ ثبٙٙي. دَسىُ اِلبل٣ اَٚ ثذب   ٞب ٚ... ػياٌب٘ٝ ٞب، ٔبٞٛاٍٜ ٤َ٥ٖٔبة

وٙذي كذيالُ ثذَا٢ س٢ذ٥ٕٗ اىأذٝ ٭ّٕىذَى        ٣ٔ ىٍن ٝل٥ق اُ ٔٚىلار ػيإب٢ُ، وٍٚٛٞب ٍا ِّْٔ

                                                           
1. Queguiner, G. ( 2006). Precautions Under the Low governing the conduct of Hostilities, international 
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ٞذب٢ اسٕذ٣، وبٍهب٘ؼذبر ٔذٛاى      ٞب٢ غ٥َ٘٪ذب٣ٔ ك٥ذبس٣ ٚ كٖذبٓ ٔظذُ ٥ٌَ٘ٚذبٜ      ثَه٣ اُ ٤َُٕبهز

 .1ٞب ٚ...اليأبر ٭٣ّٕ ثىبٍ ٥ٌَ٘ي ٥ٕ٥ٙب٣٤، ث٥ٕبٍٕشبٖ

 :2ا٤ٍه سبِجٛر ٤ٖٙٗ، ثٕٙ٪ٍٛ اػَا٢ سٮٟي ٌٔوٍٛ ثٝ ىِٚز آ٤َٔىب اليأبس٣ ٍا س٥ٝٛٝ ٣ٔ وٙي

ا٢ َٟٙٚ٘ي٢ وٝ ثٍٞٛر ثبِمٜٛ لبث٥ّز ا٤ٗ ٍا ىاٍ٘ي وٝ ٞذيف   ٞب٢ ٍا٤ب٘ٝ ثَىا٢ٍ ٥ٕٖشٓٝ ٘مٚ -1

 ٘٪ب٣ٔ سف٥َٖ ٙٛ٘ي.

 ٞب٢ ٙو٣ٞ ٚ سب٥ٕٖبر غ٥َ ٘٪ب٣ٔ   ا٥ٕ٥ٙبٖ اُ كفب٩ز ٙجىٝ ٍا٤ب٘ٝ -2

 ٞب٢ ٞه ٔشمبثُ ٥َاك٣، سٕٛٮٝ ٚ كف٨ ٍاٜ كُ -3

ٞذب٢   ٭ذبر ٚ لبث٥ّذز  ا٤ؼبى ٕبُٚوبٍ كبف٪ٝ إشَاس٤ْه ثب لبث٥ّز ًه٥ذَٜ كؼذٓ ٭٪ذ٥ٓ ا٥لا    -4

 #.Jensen,2010:88-9ا٤ٙشَ٘ز $

بر فٛق، ثٮ٥ي ثٝ ٘٪َ ٣ٔ أِ ا٢َ اِ ا٤َ٘ وٍٚٛٞب ثٝ اػ ٤ُبث٣ ٔظجز ٍٚ٘ي ٌ ٍٕي وٝ وٚذٍٛٞب   ثب ٚػٛى اٍ

بر اكش٥ب٣٥ ٔٙفٮلاٝ٘ ثي٤ٗ ٕبى٣ٌ ثٝ ىٍن ٔٚشَن ٥ٍٕيٜ ٚ الٙب٫ ٙٛ٘ي  .ىٍ هٞٛٛ ِِْٚ اسوبً اليأ

 

 ٥ٌش٢ ٘ت٥جٝ

َىٕٚشبٝ٘ ٚ ٘٪بٍر كمذٛل٣   ؿبِ٘ ٘٪ب٣ٔ ٙيٖ ف٢ب٢ ٕب٤ج٢َ اٛ٭ي كمٛق ثٚ ٞب٢ ٣ٕٟٔ ىٍ ا٭ٕبَ ل

َىٕٚشبٝ٘  ىاىا٢ كمٛق ثٚ اٍَ ز وٝ سي٤ٚٗ سَس٥جبر ل اٚلٮ٥ز ا٤ٗ إ ز.  اٍ ثب٭ض ٌَى٤يٜ إ ثَ ف٢ب٢ ٌٔوٍٛ 

٣ّّ، ىٍ ف٢ب٢ ثَُٚ ى٢َ٥ٌٍ ث٥ٗ ذز. ثذب ٌذٌٍ      إِ اٚلٮ٣ ٙىُ ٌَفشذٝ إ ٞب٢ ّٖٔلبٝ٘ ولا٥ٕه ىٍ ٝلٙٝ 

اٍِ ٚ ٥ٙٛ ٥ٖٜٛ ُٔبٖ، اث اٖٛ٘ لبل٣  ٚ دَسىُ 1949ٞب٢ ؿٟبٌٍبٝ٘  ٞب٢ ػ٣ٍٙ ٍٔٛى ٘٪َ وٙ ثذَ   1977ٞب٢ اِ

ا٥لا٭بر سٕٛٮٝ ٤بفز وٝ د٥يا٤٘ دي٤ذيٜ    آ٢ٍٚ ٞب٢ ٍٝٛر ٌَفشٝ ىٍ ٝٙب٬٤ س٥ّٖلبس٣ ٚ فٗ اطَ د٥َٚفز

اُر ثَُٚ سلٛلار ٔذٌوٍٛ، ٕذَى٣ٌٍٕ   اٛ ز. ثٝ ٔ ٔغبٖ ٟٔٓ ا٤ٗ سلَٛ إ ٞذب ىٍ كذُٜٛ    ٭٥ّٕبر ٕب٤ج٢َ، اٍ

اٍر ٞذيا٤ز ٔوبٝذٕبر ىٍف٢ذب٢ ٕذب٤جَ وذٝ ٤ٍٚذٝ ىٍ       دب٤ بر ٘ب٣ٙ اُ ا٭ٕبَ ٔمَ أِ جٙي٢ وٍٚٛٞب ثٝ اِ

اًس٣ ف٢ب٢ ٕب٤ج٢َ اُ ػّٕٝ غ٥َ ٣ٌْ٤ٚ ٥ذز وذبٍثَى      لبثُ ٞب٢  ٙٙبٕب٣٤ ثٛىٖ ٭بُٔ كّٕذٝ ٕذب٤ج٢َ، لبثّ

سجب٥بر ىٍٖٚ ٌبٝ٘ ٤َُٕبهز ىٚ ا٤ٍبٝ٘ ٥ٕٖش٣ٕ ٙجىٝ ٞب٢ ٕب٤ج٢َ ٚ اٍ ى، دي٤يا ٞب٢   ٍ ٌٚز.ا٢ ى٥٘ب ىاٍ

ٞب٢ غ٥َ٘٪ب٣ٔ، وبٍٙٙبٕذبٖ ىٍ   ٞب٢ ٕب٤ج٢َ ثٝ ٤َُٕبهز ثب سٛػٝ ثٝ ٤ٍٖه َٕا٤ز ٭ٛالت ػًٙ

 ٞب٢ د٥ٟٚٙبى٢ ٔشٮيى٢ ٣ٔ ثبٙٙي.   كبَ ث٣ٍَٕ ٚ اٍااٝ ٍاٜ كُ

                                                           
1. 1st Additional Protocol to Geneva Conventions 1949, 1977, Art. 58, Para 3. 
2. S Department of Defence Strategy for Operating in Syber Space, July 2011, Available at 

http//defence.gov/news/d20110714 cyber. Pdf 
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ىبٍ ا٤ؼبى اٍٞ  ٗ٥ِٚ ٗ ى٤ؼ٥شب٣ِ دٙبٍٞبٜ"ا 1ٞب٢ أ
ا٢َ ٤َُٕبهز" ٞب٢ غ٥َ٘٪ب٣ٔ ثب ٞذيف غ٥َ٘٪ذب٣ٔ    ث

جز ثذٝ ٞذَ ٌٛ٘ذٝ     60ٔبىٜ  ٕب٢ُ ف٢ب٢ ٕب٤جَ، ٍٔٛى ٘٪َ ٚز ٔؼب٢ُ ٖ٘ ز. ا٤ٗ ثٟ َ إ لبل٣ اٚ دَسىُ اِ

بر ا٭شٕبىٕبُ ث٥ٗ وٍٚٛٞب  َ ٥٘بُ ثٝ ٌفشٍٛ ٚ اليأ ي ثٛى. ٌَؿٝ سلمك ا٤ٗ أ اٞٛ ٭٥ّٕبر ٕب٤ج٢َ ٖٔٞٛ ه

ج٣ ث٥ٗ وٍٚٛٞب ىٍ ثَه٣ كُٜٛ ٣ ٍٕي ا٤ؼبى اػٕب٫ ٖ٘ بثٝ ٘٪َ ٕ٘ ى، أ ٞب ٚ ا٥لا٭بر  ٞب ٔظُ ث٥ٕبٍٕشبٖ ىاٍ

 .2ٞب٢ ا٤ٙشَ٘ش٣ ؿٙياٖ ٔٚىُ ثبٙي ٞب٢ ٥َ٘ٚ ٚ ٤َُٕبهز ٞب٢ ٔب٣ِ ٚ ثب٘ى٣، ٙجىٝ ٥ٕٖشٓ دِٙى٣،

ٙٝ ا٥ذلاق ٔذبىٜ    ىبٍ ىْٚ ٌٖشَٗ ىأ َ   56اٍٞ لذبل٣ اٚ سب٥ٕٖذبر  "ٚ ٌٖذشَٗ فَٟٕذز   3دَسىذُ اِ

اٛى ه٦َ٘بن ذز. ثذٝ ٘٪ذَ      ٔٙيٍع ىٍ ٔبىٜ ٌٔوٍٛ اُ ٤َ٥ك ٔمب٤ٖذٝ س٦ج٥مذ٣ ٤َُٕذبهز    "كب٢ٚ ٔ ٞذب إ

ذ٣ّ   ٮ٣ٙ٥ اُ سب٥ٕٖبر ٕب٤ج٢َ ٔظُ ٌَٜٞب٢ ٔ ٍٕي ثو٘ ٣ٔ سجب٥بر ا٤ٙشَ٘ش٣، ٍَٕٚٞب٢ اٝ ٣ّ اٍ ٞب٢ اٝ

٥ِٛي ثَق، ٕيٞب، ٥ٕٖشٓ ٞب ٤َُٕبهز غ٥َ٘٪ب٣ٔ ٟٔٓ ٔظُ ٥ٌَ٘ٚبٜ وٝ ٭ّٕىَى ٥ّ٥ٖٔٛ ٞذب٢ كٕذُ    ٞب٢ س

ا٣٤ٛ ٚ ػبىٜ ا٢ ٚ.... ز، ٚ ٘مُ ٣ّ٤ٍ ٞ شٝ إ اٚثٖ اٖٛ ثٝ فَٟٕز فٛق افِٚى. ثياٖ   اٍ ٣ٔ س

كُ، سٕٛٮٝ سَس٥جبر لَاٍىاى٢ كمٛق ثَٚىٕٚذشب٘ٝ ٚ سذي٤ٚٗ ٔٮبٞذيار ػي٤ذي ىٍ      ٭لاٜٚ ثَ آٖ ٍاٜ

س٦ج٥ك ثب ٔمش٥٢بر هبٛ ف٢ب٢ ٕب٤ج٢َ ٥ِ٘ ٣ٔ سٛا٘ي ٍٔٛى اٞشٕذبْ ٔلبفذُ كمذٛل٣ ٚ فٙذ٣ ف٢ذب٢      

ٕب٤جَ ثبٙي، كش٣ ثَه٣ سي٤ٚٗ ٘ذٛ٭٣ ٔٮبٞذيٜ هّذ٬ ٕذلاف ٔش٢ذٕٗ ٕٔٙٛ٭٥ذز وّذ٣ وٚذٍٛٞب ىٍ         

 ٢ٍَٚ١ ٣ٔ ىا٘ٙي. ٕب٤ج٢َ ٍا ٥َاك٣، سٕٛٮٝ ٚ ثىب٢َ٥ٌٍ س٥ّٖلبر

سَى٤ي٢ ٚػٛى ٘ياٍى وٝ ٔمٍَار كمٛق ثَٚىٕٚشب٘ٝ ىٍ ػًٙ ٕب٤ج٢َ لبثُ ا٭ٕبَ إذز، أذب ا٤ذٗ    

وٙي، ثذٝ ا٤ذٗ ٟٔذٓ ثٖذش٣ٍ      وٝ سب ؿٝ ٥ِٔاٖ ىٍ كفب٩ز ػٕٮ٥ز ٚ اٞياف غ٥َ ٘٪ب٣ٔ ٔٛفك ٭ُٕ ٣ٔ

 .  ب لَاٍ ٥ٌَىوٍٚٛٞ 4ىاٍى وٝ ؿٍٛ٘ٝ سف٥َٖ ٙٛى ٚ ىٍ ؿٝ ٦ٕل٣ ٍٔٛى اكشَاْ ٚ دب٤جٙي٢
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 062/ ٞا ٚ ساٞىاسٞا ٞا٢ ػا٤ثش٢: چاِؾ إُِّ تـشدٚػتا٘ٝ دس ػشصٝ جًٙ اػٕاَ ٔمشسات حمٛق ت٥ٗ

17. Pejic, e. (2006). International Law and Armed Conflict: Exploring the Faultlines. 

Geneva: ICRC.Vol 15 

18. Queguiner, G. ( 2006). Precautions Under the Low governing the conduct of 

Hostilities, international Rewie of the Red Cross, Vol 88.No 864. 

19. Schmitt, M. (2002), Wired Warfare, Computer Network Attacks and Jus in Bello. 

international Review of the Red Cross, Vol 84,No 846. 

20. Jensen, E. (2010),Cyber Warfare And Precautions against the Effect of 

attacks,Texas Law Review , Vol 88 . 

 

 اػٙاد، ٔما ت، آساء ٚ....:
 

21. Annual Review ICRC, (2017), Weapons contamination. Geneva: International 

Comittee Of Red Crossand Red Crescent . 

22. Departmentof the Navy,Department of Homeland security,USA. (July 2007). The 

commanders Handbookon the Law of Naval operations. 

23. ICRC annual Review, (2017). Humanity in Action, Protecting the Valenerable 

and Promoting the Law. Geneva: internatinal comittee of Red cross. 

24. 31
st
 International Conference of the Red Cross and Red Crescent (2011),Report on 

international Humanitarian Law and the Challenges of contemporary Armed 

Conflicts, Geneva: ICRC,Yearbook of International Law Commission. 

(2001),draft articles on the Responsibilityof States for international Wrongful 

Acts., Vol. 2. 

25. Journal of International Law of Peac and armed Conflict, (2014), Cyber 

warfare and international Humanitarian Law: a Matter of applicability, German 

Red cross, volume 27, , PP 196-175 

26. Camlus,(May 2016),"cyber attacks and internatinal law of Armad conflicts: a Jus 

Ad Bellum Prespective", Journal of internatinal Commercial Law and 

Technology , pp 179-189. 

27. Dinniss, H. H (2012)."Syber Warefare and the Law of War".Cambridge 

Univercity Press,  

28. Dinstein, Y. (2004)."Cyber-Attacks and International Law",cambridge university 

press , 48. 

29. Dinstein, Y. (2017). "War aggression and Self- defense",6th Edition. Geneva. 

30. Mark. R. Shulman, (1999)."Discrimination in the law of information Warfare". 

Columbia Journal of Transnatinal Law, Vol 37.  

31. Melzer, N, (2011),"Syber Warefar and international Law". UNIDIR Resourses 

Paper . 

32. Oconell, E. ( 2012)."Cyber mania,in Syber Security and international Low". 

Meeting Summery in chatham House. 

33. Schmitt, M. N, (2014)."Tallinn Manual on the International Law Applicable to 

Cyber Warfare,Geneva",Cambridge University Press 978 

34. schmitt, M. N. (2013). "Tallinn manual on the international law applicable to syber 

warfare".Cambridge Univercity press. 

35. Schmitt, M. N. (1999),"the Principle of Discrimination in 21th century Warfare". 

Yale Human rights and Development.Vol 2. 



 0311 ، زمستان3، شمارٌ 24فصلىامٍ سٕاست خارجٓ، سال / 063

 
36. Schmitt, M,(2017). "Tallin Mannual on the international law applicable to cyber 

operations" , Geneva: the Group of Experts in NATo. 

37. Schmitt, w. H. (2015). "the conduct of Hostilities in international Humanitarian 

Law.Geneva: the Group of Experts in NATO". 

38. Segal, A.(2011),"Cyber Space Governance:the next step",Council of foreign 

Relations, Policy innovation Memorandom . 

39. Shane, S, (2012, 26Septamber). "Cyber warfare emerges from Shadows of public 

discussion by Us officials". the New York times. 

40. thurer, D. (2014). "Internatinal Humanitarian Law,Theory,practice,context". 

Hague:The Journal Published by Hague Academi of international law. 

41. US Department of Defense. (2011). Dictionary of Military and Associated, 

Washington,Dc 
42. Walker,b, (2011),"Confidence- building and international agreement in 

sybersecurity. Transparency and confidence- building in syber space,towared 

norms of behaviour". (p. issue 4). UNIDIR Disarmamant forum 
 

 

 

 


