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 چکیده
پیشرو در این عرصه تلقی  فضای سایبری، کشوریبه عنوان توسعه دهنده اصلی آمریکا  اگرچه
وابستگی بیش از حد زیرساخت های حساس امریکا به توسعه همه جانبه اینترنت و . می شود

بکه بانکی و مالی تا ش تهدیدا  سایبری قرار داده است. عا  آن را در معر  انوا فناوری اطلا
تلال در صور  اخ بسته بوده وا شبکههمگی به و نظامی مدنی ، شبکه های خدما  عمومی

به  ،دوران کلینتون تا ترامپ از با بررسی رخدادهای سایبری از کار می افتند.آنها  همگیسایبری 
طبق الگوی امنیتی دولت امریکا سیاسی و سپس مراحل مطرح شدن تهدید سایبری در دستور کار 

از یک که طی شد تا امنیت سایبری  باجزئیا  فرایند منطقی ،همچنینمی پردازیم. مکتب کپنهاک 
کند  حاشیه تحت عنوان کلی زیرساخت حساس به صدر تهدیدا  امنیتی امریکا صعوددر موضو  

 سازی فضایطی فرآیند امنیتیهادهای درگیر در امنیت سایبری ایجاد و نقش ن کنیم.را بررسی می
کاخ سفید و کنگره در مورد تامین امنیت  گیریساختارهای تصمیم .رصد می شود سایبری در امریکا
 کنگره و کاخ سفید تعامل به در این مقاله های حساس رویکرد یکسانی ندارند.سایبری زیرساخت

ابتدا  خواهیم پرداخت.امریکاآمریکا نهادهای سایبری در ایجاد، گسترش یا محدود سازی دستورکار 
در دهه نود رویکرد دفاعی حفاظت از زیرساخت های حساس وابسته به شبکه را مد نظر داشته 
وکنگره و کاخ سفید هردو از خودگردانی و پیشرفت تدریجی فضای سایبری تحت کنترل بخش 

راهبرد تغییر کرده،  رج بوش شرایطدند. در دوره ریاست جمهوری جکرخصوصی حمایت می
از دوردوم اوباما رویکرد سایبری تهاجمی که کنترل دولت  ،دوران گذار شد، در نهایت سایبری وارد

وجود تلاطم های  رغم نظرکنگره اتخاذ شد. در دوران ترامپ بابر فضای سایبر لازم می داند، ب را
این مقاله آن است که  صلیسوال ابسیار هنوز مواضع سایبری دولت و کنگره تثبیت نشده است. 

  دولتی شده است؟ -خودگردانی در آمریکا تبدیل به راهبرد تهاجمی-دفاعیسایبری  اهبردچگونه ر

 یکلیدواژگان 

 .آمریکاراهبرد سایبری  تهدید سایبری،امنیت سایبری،حملات سایبری، 



 

 

 مقدمه

اگر فعالیت های مربوط به امنیت تلگراف و تلفن و نیز سیستم های مجزای کامپیوتر 

اقدام به  1996از سال  برای اولین بار امریكا، وان امنیت سایبر به حساب نیاوریمرا به عن

 برای پدافندبه طور رسمی اولین نهادی که تشكیل واحدهای دفاع سایبری نموده است. 

و رصد سایبری در بخش غیرنظامی ایجاد شد، شورای حمایت از زیرساخت های حساس 

های لازم در بخش سایبری است. اما مسئولیت دفاع تدوین سیاست اش بود که وظیفه

که زیر مجموعه  1سایبری در بخش نظامی بر عهده فرماندهی سایبری ایالات متحده

و پلیس  وابسته به پنتاگون  2آژانس امنیت ملی ،. علاوه براین، استشدوزارت دفاع می با

 به نام وزارت امنیت میهنیدیگر و یک وزارت خانه   وابسته به وزارت دادگستری3فدرال

کنند. وزارت امنیت میهنی دفاع و امنیت فضای سایبر فعالیت میدر زمینه  نیز 4

 ،غیرنظامی آمریكا را بر عهده دارد. در واقعولیت اجرایی امنیت سایبری در بخش ئمس

ه شامل . این وظیفرا عهده دار استفندی در بخش غیرنظامی رایی پدایک وظیفه اج

-نفوذ و همچنین سامانهمقابله با وهای تشخیصملی، سامانه ایمرکز امداد و نجات رایانه
در موارد جرائم باشد. پلیس فدرال و وزارت دادگستری نیز آگاهی موقعیتی میهای

که  نماید، اما از آنجاسایبری و پیگیری مجرمین با وزارت امنیت میهنی همكاری می

ندرت در كاری های سایبری فعال هستند و بعمدتا در تشخیص و محاکمه جرایم و خراب

رداخته کمتر به آنها پدر این مقاله  شوندمیابعاد بین المللی درگیر مباحث سایبری 

امنیت سایبری توسط هماهنگ ها در زمینه هماهنگی تمامی این سازمان.  شده است

مشاور امنیت  گیرد که به عنوان معاونستاد عملیاتی فضای سایبری انجام می کننده

)حسینی و ظریف باشدمیدر کاخ سفید امنیت سایبری  در زمینهرئیس جمهور  ملی

ه و نیز قدرت قانونگذاری خود بر کنگره امریكا هم سعی دارد با ابزار بودج .(1392منش،

                                                           
1. USCC-United States Cyber Command 
2. NSA-National Security Agency 
3. FBI-Federal Bureau  of  Investigation 
4. DHS-Department of  Homeland  Security 
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و در موقع لزوم دخالت های کاخ سفید در این  شتههای سایبری امریكا تاثیر گذافعالیت

 تعدیل نماید. به نفع بخش خصوصی عرصه را 

 

 ارچوب نظریچ

« مكتب کپنهاک»رویكرد امنیت سازی  مبنای نظری بكار گرفته شده در این مقاله،

سیاسی به از یک بستر سیاسی شده یا حتی غیراست که بر فرآیند ظهور یک موضوع 

گذاری امنیتی سیاست گیری دستور کارشكل تی تمرکز دارد و عوامل مختلفحوزه امنی

های امنیتی است که از بستر فرایند باین مكتب تنها مكت را مورد توجه قرار می دهد.

و از ابتدا یک مكتب امنیتی بوده است. مكتب  نگرفتهی روابط بین الملل شكل سیاس

کپنهاک در راستای پایه گذاری جایگاهی مستقل برای مطالعات امنیتی است. با توجه 

ث دفاعی و به نحوه راهیابی مسایل سایبری که سابقا هیچگونه جایگاهی در مباح

 90اخر دهه گفتمان نخبگانی و مناظرات متعاقب آن که در اوسیاسی نداشتند و طی 

-به نظر میترین گزینه این مكتب مناسب ،آغاز شد، وارد مباحث امنیتی شده میلادی
، روندی است که یک برساخته اجتماعی، مانند سازی در این مكتب رسد. فرآیند امنیت

فضای سایبری که به عنوان یک برساخته اجتماعی امروزه دست کم بخشی از هویت، 

یای خیلی از افراد جامعه را می سازد و بسیار فراتر از کسب وکار، تفریح و حتی دن

 .، متأثر از کنش گفتاری استمفهوم اینترنت است، آن را طی می کند و به لحاظ متنی

ری در جهت اگر مطالبات برای یک حق ویژه برای استفاده از هر نوع ابزا به این معنا که

، اسی پذیرفته شده استن در عرصه سی، ضروری است و آحل و فصل یک موضوع خاص

یک ؛ نه الزاماً به دلیل موفقیت آمیزی تغییر شكل می دهند امنیت آن موضوع به شكل

، بلكه به این دلیل که این موضوع به شكل موفقیت آمیزی توسط تهدید وجودی واقعی

ده یک تهدید ، بازنمایی شده بازیگران اصلی عرصه سیاسی به عنوان جزء تشكیل دهن

البته این به معنای آن نیست که نگارنده معتقد به  (.1389ه نقل از بیات، است )عزتی ب

باشد. ) هرچند در مواردی مانند تهدید انگاری و  برای ساختگی بودن تهدیدات سایبری

 وجود ندارد وعلیه آمریكاواقعا چنین تهدیدی  پروپاگاندا علیه برنامه دفاع سایبری ایران
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در این نظریه سه مسئله مهم باید تعیین تكلیف شوند یكی  .(کاملا ساختگی استتهدید

 امنیتی سازی، دیگری تهدید وجودی و در نهایت مرجع امنیت هستند. 

در بحث توسعه گفتمان تهدید سایبری آغاز مناظرات در باب اطلاعات به اواخر 

ی عمده ، که دغدغه هاگرددبر می در دوران جنگ سرد ریگانرونالدریاست جمهوری 

نار اکتساب اطلاعات اطلاعات طبقه بندی شده در ک ای در باب پیگیری از افشای

 بیشتر جنبه جاسوسی آن دورانطبقه بندی شده وجود داشت. در حساس اما غیر

شروع گفتمان امنیتی شدن شرایط آن دوران برای . رایانه پررنگ بوده استاستفاده از 

درخواست وحمایت  از حاکمیت بانبود مخصوصا که بخشی سایبری کافی  اتموضوع

مخالف امنیتی سازی مباحث امنیت سایبری در حفاظت از زیرساخت بخش خصوصی، 

آنها به سمت موضوعات  ،د. در واقعبودنبخش خصوصی  تحت کنترلهای سایبری 

دیگری اشاره می کردند تا تهدیدات سایبری در این بخش ها را به ریسک تجاری 

مخالف قرار گرفتن دولت به عنوان مرجع  ،ند. بنابراینشرکت های خصوصی تقلیل ده

)آسیب پذیری نامتقارن،  موضوع امنیتی چهارامنیت سایبری بودند.بعد از ریگان با پیوند 

همچنان امنیتی سازی مباحث سایبری زیرساخت ها  و تهدیدات سایبری، تروریسم

، سرانجام در گرفتندنمیرار طور منسجم و واحد مورد بررسی قهوضعی شناور داشتند و ب

دور دوم کلینتون یک مفهوم امنیتی بسیار قوی تحت عبارت کلی حفاظت از زیرساخت 

های حساس به عنوان سیاست امنیتی اعلام شد که متعاقباً در سراسر دنیا نیز گسترش 

پیدا کرد و مسیر واقعی خود را برای نفوذ و طرح در دستور کارهای سیاست های 

بین حفاظت از زیرساخت حساس و تهدیدات . رهای متعدد باز کردامنیتی در کشو

زیرساخت حساس شورایکما اینكه در اولین گزارش عی وجود داردسایبری تفاوت وسی

 ته شده بود. درصد به مسئله امنیت زیرساخت های سایبری پرداخ 5هم کمتر از 

دستور کار ساخت های حساس همچنان دارای اولویت در مسئله حفاظت از زیر 

به افزایش آگاهی درخصوص سپتامبرهم  11، وقایع بود ی بعدی سیاسی دولت ها

. اظت از زیرساخت های حساس منجر شدآسیب پذیری و حس فوریت و اضطرار در حف

نكته دیگری که در مكتب کپنهاک به آن توجه شده، دولتی بودن امنیت است که در 

و پس از کشمكش های فراوان با کنگره هنگام  ما مورد توجه ویژه قرار گرفتهدولت اوبا
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حملات سایبری روسیه در انتخابات ریاست جمهوری اجماع لازم برای قرارگیری در 

دستور کار امنیتی در کل حاکمیت ایالات متحده برای آن ایجاد شد. برای بررسی 

ای درخصوص کشف مكانیزم امنیتی براساس مكتب کپنهاک ابتدا رویكردی دو مرحله

های سیاست گذاری های تهدید به این شرح مورد نیاز است : مرحله اول  چارچوب 

کار سیاسی بررسی  اولیه و فرصت امنیت سازی را تا ورود و تثبیت آن به حوزه دستور

 جرج بوشول کند که در مورد تهدیدات سایبری از دوره دوم کلینتون تا دوره امی

گذاری در دولت دوم ران گذار از نظرسیاستسپس یک دوشود. مربوط به این مرحله می

، در این دوران راهبرد دولت آمریكا از جهت تعیین تكلیف گرددجرج بوش آغاز می

های در اختیار بخش های حیاتی وابسته به شبكهمسئولیت حفاظت از زیرساخت

امنیت شروع می شود که از دور دوم اوباما  مرحله دومسپس  .خصوصی تعیین نشد

و در  گیردمیدستور کار امنیت سیاسی قرارتصمیم  زیرساخت های حساس در سایبری

 . کندشروع به تغییر میراهبرد سابق نتیجه 

 عنوان سه جریانها را به ها و سیاستگذار، سیاستدر مكتب کپنهاک عموما مشكلات

، مشارکت کنندگان مختلف کنند؛ جریاناتی که در خلال آنمستقل شناسایی مینسبتاً 

دراین مورد نهایت تعامل را برای جایگزین کردن موضوعات در دستور کار صورت می دهند .

های سایبری و تغییر مشكلات عموماناشی از تغییر شرایط اعم از وابستگی به زیرساخت

گذاران هم کنگره و کاخ سفید هستند، ها به دشمنان فروملی است وسیاستتخاصم از دولت

رفت از مشكلات هایی برای بروناران وتحت تاثیرمشكلات، سیاستگذدر تعامل بین سیاست

که مجموعه ای است  -کینگدان بین دستور کار حكومتی  گیرد.و مدیریت شرایط شكل می

و تصمیم دستور کار یعنی آن  –از سیاست هایی که شدیداً مورد توجه حكومت هستند 

رین سطوح حكومت هستند ، تفاوت قائل دسته موضوعاتی که برخوردار از توجه افراد در بالات

می شود . مانند تصمیم شخصی اوباما به اولویت دادن به مباحث سایبری که به شدت توسط 

کنگره برای ورود به دستور کار حاکمیت پس زده می شد.  علی رغم اینكه دستور کار 

بالاتری از است که درجه  امنیتی بخشی از دستور کار سیاسی است اما دارای ویژگی هایی

را به طور ضمنی ، بیش از دیگر موضوعات عمومی تحمیل می کند. در دولت امریكا ضرورت 

مباحث سایبری و مباحث حفاظت از زیر ساخت به ترتیب ابتدا در دستور کار سیاسی دولت 
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کلینتون قرار گرفت ، سپس در دولت بوش زیرساخت های حساس به دستور کار امنیتی و 

ه تصمیم دستور کار سیاسی با ویژگی ضرورت درآمد و در نهایت در دولت مباحث سایبری ب

اوباما هر دو مبحث و مباحث جدیدی در این رابطه در دستور کار امنیتی قرار گرفتند. هم 

هم با توجه به اتفاقات سایبری تعیین کننده در انتخابات ریاست جمهوری آمریكا در  ،اکنون

د و با توجه به ابهامات و عدم قطعیت ذاتی مباحث دار در دستور کار امنیت ملی قرارص

تی وجود دارد.آخرین بخشی که در سایبری پتانسیل شكل گیری معمای امنیت براح

در .(4:1389)بیات،گیرد بازدارندگی سایبری است ارچوب مفهومی مورد توجه قرار میچ

نشان داده شده  كلهمانطور که در شمتحده ایالات در سایبری ی سازی فضایموضوع امنیت

تقریبا سیر طبیعی امور آنطور که در مكتب کپنهاک تدوین شده طی شده است. هرچند به 

پیش از آنكه فاصله  2010علت نیاز مبرم اوباما برای استفاده از تسلیحات سایبری در سال 

دولت وی لازم و امن میان امریكا و دیگر رقبا در توسعه تسلیحات سایبری پدید آید، 

 مبادرت به استفاده از این تسلیحات علیه ایران نمود. 
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دستوراجرایی •
13800 

سند سایبری  •
 وزار  دفا 
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هدف این مقاله تبیین چگونگی و چرایی اتخاذ راهبردهای فوق در دوران مختلف و 

معرفی نقاط ضعف و قوت اتخاذ هرکدام از آنها است. ابتدا در قسمت فرایندها و روندها 

منیتی بر راهبردها و جزئیات روند تحولات سیاست گذاری، آثار تغییر شرایط سیاسی و ا

رویدادهای سایبری و امنیتی که منجر به تغییر راهبردها و رویكردهای سایبری در 

نماییم. سپس در قسمت دوم که مربوط به آمریكا شده را بررسی میهای مختلف دولت

گیری در ایالات متحده است، نقش و اثر کنگره و کاخ سفید در ساختارهای تصمیم

تعامل با یكدیگر برای ایجاد نهادها، قانونگذاری و اتخاذ رویكردهای مختلف تدافعی و 

 تهاجمی سایبری بررسی شده است. 

 

 آمریکایبری در دولت های فرایندها و روندهای سا

 بیلتوسط  13010ی ریاست جمهوری فرمان اجرای :کلینتون دوران بیل. 1

های حساسِ ریاست جمهوری منجر شد کلینتون به ایجاد شورای حمایت از زیرساخت

های حساس در بحث امنیت اگرچه نقش فعلی شورای زیرساخت که تا امروز پابرجاست.

پررنگ نیست اما با توجه به اینكه اولین نهادی بود که  مثل گذشتهسایبری امریكا 

های آن دید بسیار مناسبی گزارشدی در حوزه امنیت سایبری داشته واهبروظایف ر

از وظیفه این زیم. نسبت به تحول امنیت سایبری امریكا می دهد،  به بررسی آن می پردا

شورا تدوین سیاست جامع ملی برای حفاظت  از زیر ساخت های حساس و نظارت بر 

قانونی لازم را به دولت پیشنهاد نماید.   اجرای آن نظارت است تا در صورت لزوم تغییرات

اولین سندِ سیاست گذاری ملی بود که تهدیدات سایبری را در  13010فرمان اجراییِ 

از   13010بستر زیرساخت های حساسِ ملی تعریف می کرد. تعریف فرمان اجرایی 

 زیرساخت حساس عبارت است از:

شخصی هستند که به حدی واقع زیرساخت های ملیِ م زیرساخت های حساس در"

بر دفاع ملی یا امنیت  نابودی آنها اثر ناتوان کننده باشند که فقدان یا حیاتی می

زیرساخت های حساس  ،به سخن دیگر .(1996)کلینتون،اقتصادی آمریكا می گذارد

همان نقطه ثقل های نظریه کلاوزویتس هستند که الزاما فیزیكی هم نیستند و ممكن 

ن شمبر هم زدن نقطه ثقل د، هدف جنگ :کلاوزویتس مى گوید . است مجازی باشند
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 نیز باشدمجازی می تواند فیزیكى نیست بلكه  الزاما ،این نقطه ثقلاست. 

. این زیرساخت های حساس شامل مخابرات، سیستم های الكتریكیِ (12:1377)هاوارد،

نقل، سیستم های لی، حمل و قدرت، منابع نفت و گاز، حمل و نقل، بانكداری و امور ما

آبی، خدمات اضطراری )شامل پزشكی، پلیسی، آتش نشانی و امداد( و سایر  ذخیره

خدمات دولتی می شود. امروزه مدیریت، نظارت و کنترل زیر ساخت های حساس 

سایبری صورت  شبكه هایوابسته به  ستم های کنترل صنعتی و الكترونیکتوسط سی

ازآنجاکه  ت سایبری بسیار آسیب پذیر هستند.گیرد و از این نظر نسبت به حملامی

بسیاری از زیرساخت های حساس در مالكیت بخش خصوصی بوده و توسط آنها 

شوند، ضروری است که دولت و بخش خصوصی بایكدیگر همكاری نزدیک بكارگیری می

و کامل داشته باشند تا راهبردی را برای حفاظت از آنها و اطمینان از عملكرد مستمرشان 

توسعه دهند. اما با توجه به این فرمان این همكاری اختیاری و بر اساس صلاحدید و اعلام 

و اجباری در گزارش دهی و همكاری با نهاد های رفت گنیاز بخش خصوصی صورت می

 .و مدیران آنها در نظر گرفته نشد امنیت سایبری دولتی برای شرکت ها خصوصی

بنیان های حساس: حفاظت از »با عنوان این شورا گزارش خود را  1997در سال

تاریخی  پیشینه 1990ئه کرد. این گزارش در اواخر دهه ارا« زیرساخت های آمریكا

مدیریتی کلینتون در زمینه  هاییگذاربرای ارزیابی فعالیت ها و سیاست ارزشمندی

بود که به مباحث سایبری در این  حجمیاما نكته قابل توجه سایبری ایجاد کرده است. 

درصد از گزارش به زیرساخت های سایبری  3گزارش اختصاص داده شده بود. تنها 

موضوع سایبری امنیتی تلقی نمی  اختصاص داشت که نشان می دهد در آن زمان هنوز

در طول د و بین زیرساخت حساس و مسئله سایبری انفكاک وسیعی وجود داشت.  ش

 وابستگی کهکرد های حساس را کنترل میزیرساخت بعضیصوصی این دوره بخش خ

بدون مرز فرصت های  محیط شبكه ،. همچنینهای اطلاعاتی یافته بودسیستم نسبی به

های حساس اولین سند به وجود آورد. بنیانبرای بخش خصوصی تجاری عظیمی را 

. (McCarty,2009:544) بود 1"های حساسزیرساخت"برای حمایت از گذاریِ مهم سیاست

                                                           
1. CIP 



 1398 ، بهار1، شماره 33فصلنامه سیاست خارجی، سال / 200

در »امنیت فیزیكی که  فكری کند که ساختارتصریح می« های حساسزیرساخت»گزارش 

گذشته به خوبی برای ایالات متحده ایفای نقش کرده است، دربرابر تهدیدات سایبری 

.کلینتون قبل از پایان دوران ریاست (1996)کلینتون،«کندکمترین حمایت را می

-گیریرهنمودِتصمیم« های حساسزیرساخت »پاسخ به گزارش جمهوری خود  در 
را مطرح کرد تا به هدف آشكارسازی و شفافیت هرچه بیشتر در 1 63جمهوری ریاست

 دست یابد« ایجاد چارچوب عملی و نو برای حمایت از زیرساخت های حساس»

بردهای ریاست جمهوری که هنوز هم یكی از راهاین فرمان اجرایی  .(1998)کلینتون،

 نظریهبه  وامنیت سایبریِ ایالات متحده است و براساس کارکرد موثرتر بخش خصوصی 

 پیشرفتِ تدریجی و خودگردانی بخش خصوصی متكی است.

به اعتقاد کارشناسان امریكایی، امنیت سایبری در عصر اطلاعات نیازمند تغییری 

 نظریه حال آنكهایالات متحده بود  نهادها و فرایندهای کار بخش سایبری در بنیادین

امنیت  سیاست های توسعهفرمایی خود بر رویهپیشرفت تدریجی تا مدت ها به حكم

اجباری مخالف  ن عامل با مفهوم رابطه دوسویهد. زیرا مدیرااسایبری آمریكا ادامه می د

لازم است اشاره کنیم  ،یت مخالفت این مدیرانبرای درک اهم .(2009)هوور،ندبود

 ارزش سهام تحت مدیریت ایشان معادل تولید ناخالص ملی دهها کشور است

(Nasdaq.com).با تصویب قانون  ا تلاش هایی برای تغییر این رونددولت اوبام بعدها

. اتاق شكل ناقصی به سرانجام رسیدبهانجام داد که در کنگره  2012امنیت سایبری 

اطلاعات بخش خصوصی با بخش  اجبار در اشتراک گذاری دوسویهف بازرگانی با حذ

اد که در نهایت با موفقیت لابی های نظارت فدرال از متن لایحه تلاش هایی را انجام د

 ،انجام شد. بنابراین 2012، تغییرات مورد نظرش در قانون امنیت سایبری اتاق بازرگانی

خودگردانی به عنوان مفهوم تثبیت  مامورین دولتی همچنان از نظریهمدیران عامل و 

2د.ردنکملی پیروی می ر امنیت سایبریشده ای د
نكته نقطه نظر امنیتی دو  ،در واقع  

کل بخش خصوصی و بخش هایی از حاکمیت در آن زمان  قابل ملاحظه است؛ اول اینكه

                                                           
1. PDD-63 

 به تصویب رسید !! موافق در مجلس صدودوازدهم نیشتریبا ب یبریسا تیامن حهیلا .2
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دید وجودی و دیگر نه یک ته دیدندتهدیدات سایبری را حداکثر یک ریسک تجاری می 

 ها با دخالت دولت به عنوان مرجع امنیت هستند. موضوع مخالفت آن

نكات ذکر شده در بالا بیشتر معطوف به جنبه پدافند سایبری و امنیت  ،البته

وزارت دفاع سایبری بوده، همزمان با اقدامات شورای حمایت از زیرساخت های حساس، 

را به مرور سایبری ایالات متحده وظایف عملیاتی  نظامی ترین نهادبه عنوان اصلی

های سایبری ها و واحداز طریق سازمان را این وظایفوزارت دفاع .  گرفتعهده میبر

 ،اع هستند اعم از آژانس امنیت ملیمتعددی که زیر مجموعه یا وابسته به وزارت دف

سایبری به انجام می رساند. آژانس امنیت ملی سری  راهبردی فرماندهیو  پنتاگون

ترین و مخوف ترین عضو جامعه اطلاعاتی امریكا  است که وظیفه جمع آوری اطلاعات 

از طریق شنود  ت های نظامی و اطلاعاتی آمریكامخابراتی و نیز پشتیبانی از عملیا

ع نهاد امنیتی سیگنال و حفاظت سیگنال را بر عهده دارد. آژانس امنیت ملی درواق

از ابتدای انتقال مخابرات و ارتباطات بر بستر شبكه یكی از وزارت دفاع امریكا است که 

 می باشد.  در کنار شنود ارتباطات دشمن ایوظایفش برقراری امنیت شبكه های رایانه

لازم به ذکر است، شنود سیگنال را  نباید به معنی شنود تلفنی و رادیویی مرسوم تعبیر 

 و 1هادادهکاوی و مفهوم ابرامروزه با دادهکه تر است،بلكه مفهومی بسیار گسترده ،کرد

کاوی کلیه متون موجود در به کلی دگرگون شده است. در فرایند داده 2داده های عظیم

های مبادله شده در اینترنت از نظر وجود اینترنت و شاید با تكنولوژی های جدید صوت

یک سرویس اطلاعاتی یا افكار سنجی مورد  نظرخاص یا مفاهیم مورد  یهاکلید واژه

هایی که از در زمینه داده 3گیرد. مانند کاری که شرکت کمبریج آنالیتیكابررسی قرار می

دهندگان آمریكایی در انتخابات ریاست برای شناسایی سلیقه رای  فیس بوک گرفته بود

-Vaughan)ختکمپین ترامپ فروو نتایج را به  انجام داد 2016جمهوری 

nichols,2018) .امنیت و  تحقیق و توسعه در زمینه این سازمان وظیفه  ،واقع در

رمزگذاری و همچنین ابلاغ استانداردهای امنیتی، نظارت و بررسی سطح امنیتی تمامی 

                                                           
1. Cloud Data 
2. Big Data 
3. Cambridge Analytica  
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دفاع سایبری  های فعال در زمینهسازمان های فدرال را هم بر عهده دارد. تمامی سازمان

های امنیت سایبری این قابلیت ،ارتباط نزدیكی با آژانس امنیت ملی دارند. در نتیجه

هایی نظیر اشلون و اخیرا پریسم اره پروژهبالعاده است. شایعات بسیاری درسازمان فوق

کند و همه ارتباطات ایمیلی، تلفنی و مطرح است که این سازمان جهان را رصد می

نظرش های مدجهان تحت نظر این آژانس برای یافتن کلیدواژه فكس در سراسر

 . (2017)اسنودن،است

وجود داشت که این سازمان، پیش در زمان اوباما ها برخی پیشنهاد ،با این اوصاف

 ندکرد اشد. ولی دیگران استدلالهای امنیت سایبری در دولت امریكا بقراول فعالیت

ماهیت نظامی و شدیدا امنیتی آن منجر به شفافیت کمتر، اعتماد کمتر و مشارکت 

شود و روی هم نظامی می-کمتر شرکت های خصوصی و عموم مردم با این نهاد امنیتی

جب گردد. نكته مهم که مورفته موجب همكاری کمتر و تضعیف امنیت سایبری می

ها بخش خصوصی ایالات متحده در است که نه تنپذیرش استدلال اخیر شد در این

تر از دولت می باشد بلكه دولت اختیار و قدرت مجبور کردن مباحث سایبری بسیار قوی

در جریان دعوای  ،آن به هر نوع همكاری با نهادهای امنیتی را هم ندارد. به عنوان مثال

یر در ن حوادث تروریستی اخو اپل برای شكستن رمز آیفون یكی از متهما پلیس فدرال

، دولت اوباما نتوانست اپل را ملزم به تبادل اطلاعات نموده و مجبور شد به کمک امریكا

یک شرکت خصوصی دیگر این کار را با صرف وقت و هزینه بسیاری انجام 

بنابراین نگرانی این عده از عدم همكاری شرکت های خصوصی  (.Arriens,2016)هدد

، هده گیردرهبری امنیت سایبری را بر ع ولیتئدر صورتی که آژانس امنیت ملی مس

در دوران کلینتون این دو نهاد )شورای حمایت از زیرساخت . بودخیلی هم بی مورد ن

های حساس و وزارت دفاع از طریق آژانس امنیت ملی( عمدتا مسئول امنیت سایبری و 

 دفاع سایبری بودند. 

مهمترین حادثه بعد از پرل احتمالا  2001سپتامبر  11حملات  :بوش پسر دوران. 2

-های امنیتی متحول کرده و سیاستهاربر است که راهبرد ایالات متحده را در همه زمینه
 11های دولت بوش هم عمدتا متاثر از این واقعه است . در بخش امنیت سایبری هم حادثه

ت به سپتامبر موجب وضع سه قانون پارلمانی شد و طبعا  این قوانین رویكرد امریكا نسب
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های حساس را هم تحت تاثیر قرار داد. این قوانین امنیت سایبریِ در بخش زیرساخت

20021 میهنیآمریكا، قانون امنیت  داخلیعبارتند از : قانون امنیت 
و قانون مدیریت فدرالِ  

را ایجاد کرد  3وزارت امنیت میهنی   2002 یقانون امنیت میهن 2. 2002امنیت اطلاعات 

ای دایره یتموثر را  تحت حدود صلاح سایبریهای امنیتری از مسئولیت.این قانون بسیا

بخشنامه  2003. در دسامبر (,Castro,2012:58-121)دنموجدید ادغام کابینه هم سطح با

شناسایی زیرساخت های »( با عنوان HSPD-7ریاست جمهوری در مورد امنیت میهنی )

پیشگام در فناوری امنیت میهنی را به عنوان اداره وزارت « حساس، اولویت بندی و حفاظت

اطلاعات و بخش های ارتباطی نامزد کرد که مسئولیت های خاصی درقبال اشتراک گذاری 

فاظتیِ مناسب و ام اقدام حپذیری ها، ترغیب به انجاطلاعاتِ تهدید، کمک به ارزیابی آسیب

ای را انتخاب دولت اوباما راه میانه ،در واقع .(2003)بوش،برنامه های احتمالی دارد توسعه

قراول محافظت از شبكه های وزارت تازه تاسیس را  به عنوان سازمان پیشاین کرد. وی 

 تا شرکت های خصوصی براحتی با آن تعامل نمایند و نظامی دولت امریكا انتخاب کردیرغ

با همكاری مستقیم بین وزارت امنیت میهنی و آژانس امنیت ملی،  قابلیت  در عین حال

مجلسِ صدوهفتم  2002در سال د.هآژانس امنیت ملی را هم از دست ندهای پیشرفته 

سوم از قانون دولت  باب را ذیل« FISMAمدیریت امنیت اطلاعات فدرال، »قانون 

 وزافزون در فضای سایبری تصویب کرددر پاسخ به تهدیدات ر 2002 الكترونیک

(http://csrc.nist.gov) که وزارت امنیت میهنی به سازمانی پیشگام برای  2010. اما تا سال

تبدیل شد، عملا قانون  2002« مدیریت امنیت اطلاعات فدرال»پیاده سازی قانون 

FISMA  فاقد متولی مجزا برای اجرا بود (Obama,2010) آن سایر . با اینكه پیش از

مرتبط با امنیت سایبری را دراختیار داشتند، با این  مان های فدرال مسئولیت های عمدهساز

قانون وزارت امنیت میهنی  به عنوان سازمانی پیشگام در حفاظت از زیرساخت های حساس 

 .)همان(در راس همه سازمان های مذکور قرار گرفت 

                                                           
1. Homland Security Act (HSA) 
2. FISMA 
3. Department of  Homeland Security (DHS) 
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ولت آمریكا در دفاع از زیرساخت از یک طرف نتیجه کل اقدامات امنیت سایبری د

های های کشور به وزارت امنیت میهنی بستگی دارد و از طرف دیگر پاشنه آشیل نهاد

سایبری امریكا هم همین وزارت امنیت میهنی است که کمترین سابقه را در عرصه های 

امنیتی داشته و علیرغم ابعاد عریض و طویل آن از کمترین وجهه و اعتبار در بین 

های .  وزارت امنیت میهنی هم با چالشامریكا برخوردار است نهادهای امنیتی فدرال

وزارت اداری و هم دخالت های کنگره روبرو است . درون سازمانی شامل دیوان سالاری 

به خود بیشترین پرسنل حرفه ای دولت امریكا را در این بخش  ظاهرا امنیت میهنی 

نظران تنها آنها  از نظر بسیاری از صاحب .رفته است كار نگجذب کرده ولی به درستی ب

یكی از متخصصان تخمین زده است که دولت آمریكا در  ،کند . در واقعرا مشغول می

سایبری مورد نیاز خود را  درصد از پرسنل حرفه ای امنیت 10تا  3حال حاظر تنها 

در وزارت امنیت گرفته شده كار. همین نیروهای ب(1392)لرد وشارپ،گرفته استكارب

و نه تخصص( ) میهنی بر خلاف سایر نهادهای فدرال امنیتی بر مبنای مدرک گرایی

زیرا این نهاد فاقد نیروهای اطلاعاتی و  ؛كار گرفته شده اندشایع در نهادهای عمومی ب

رغم همه انتقادات ب ز متخصصان حوزه عمومی کمک بگیرد.حرفه ای بوده و مجبور بود ا

مشكل مسئولیت های موازی و  2002دیریت امنیت اطلاعات فدرال فوق ، قانون م

حل نمود و احكام سابق که بر مبنای  تا حدودی تداخل در امور را  با یكپارچه سازی

اعمال قوانینِ سابق در فضای سایبری بودند را منسوخ کرد. همچنین وزارت امنیت 

ا متناسب با خطرات وارده بر میهنی را ملزم کرد تا  پشتیبانی های امنیت اطلاعاتی ر

.  با اینكه وزارت  امنیت میهنی (OMB,2011)سیستم های اطلاعاتی دولت صورت دهد

بر  1مدیریت و بودجه بود، اداره FISMAسازمان پیشگام در پیاده سازی و پیروی از 

نظارت می کند،  و در مورد آن گزارش سالانه به   FISMAاجرای درست و کامل 

درال را در های فکند و قدرت نظارت و پیگرد کیفری نسبت به سازمانمجلس ارائه می

سازمان ،  عمومی . به علاوه هر بازرس)همان(حفظ می کند IT رابطه با مصرف بودجه

یت را به مجلس هر سال پیشنهادهایی مبنی بر بهترین روش برای ارزیابی کنترل امن

                                                           
1. Office of Management and Budget 
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وظیفه تدوین راهبردهای پیاده  1(NISTملیِ علم و فناوری ) موسسه ارائه می کند.

زیرساخت های  صی. اگرچه  هنوز هم مالكین خصورا بر عهده دارد FISMAسازی 

گذاری در قانونی ساختارشوند، که نفوذپذیری مقید نمی FISMA به واسطه حساس

زیرساخت هایی حساس با مالكیت خصوصی مقررات برای  تنظیمرا در مورد نحوه  آمریكا

 توسط آمریكا نشان می دهد. 

رد رویك ملی علم و فناوری بخش عمده سه( موسRMF) چارچوب مدیریت خطر

مدل  2010امنیت سایبری را تشكیل می دهد. در سال دولت فدرال درقبال پیاده سازی

به چارچوب مدیریت ریسکِ ( C&Aاز روند تائید و اعتبارگذاری ) FISMAپذیرش 

این تحول در واقع ارج نهادن به توانایی علمی و فنی در  2( تحول یافت.RMFپیوسته )

ید و اعتبارگذاری یحاکم بود، است . در واقع روند تامقابل مدرک گرایی که سابق بر این 

در زمان بازرسی توصیف می در بهترین حالت به صورت عكس گرفتن ساکن از شرایط 

 .(World Bank,2003)طوری که نتایج به سرعت غیرقابل استفاده می شوندب شود،

حاکی از میزانِ مدیریت و بودجه  اداره ( توسطFY2008) FISMAگزارش پیاده سازی 

 .(Hoover,2009)% برای سازمان های فدرال( بود90ید و اعتبار )تا یرضایت بخشی از تا

کنترل »ها نشان می داد که همان سازمان GAO 3 زمانی گزارش این حال در این بازه با

-رایانههایشبكهبهدسترسیشناسایییابرای جلوگیریِ مناسب، محدودکردن های موثری
روند مدیریتِ  RMFبالعكس،   .(Gao,2011)«اندنبستهكاراطلاعات ب یاهاسیستم ای،

دوره ای با شش مرحله است که برای ارزیابی و کاهش آسیب پذیری های سیستم 

 روی( طراحی شده است. اطلاعاتی )از گردآوری تا پس

( مشخص شد مربوط 2011بعدها )در سال  GAOترین نتایجی که با گزارش مخرب

فقدان کنترل های امنیت اطلاعاتی نظام مند میان سازمان های فدرال بوده  به

نیاز به بازرسی های عمومی دارد تا ارزیابی زیرساخت های سایبری فدرال . )همان(است

اقدامات  وداده و کاستی ها را مشخص نموده های کنترل امنیت سالانه را انجام 

                                                           
1. National Institute of Standards and Technology 
2. Risk Management Framework  
3. Government Accounting Office 
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نتیجه گرفت  2011در سال  GAO. گزارش (NIST,2011:42)اصلاحی را انجام دهند

گسترده در امنیت اطلاعات درمیان سازمان های فدرال، سیستم  که نقص های کنترلی

قرار « غیرمجاز، افشا، اصلاح و اختلال استفادهافزایش خطرِ »های اطلاعاتی را در معرض 

ر افشا جلوگیری از خط هنیاز ب 1. دیری نگذشت که فاجعه اسنودن(Gao,2011)می دهد

 NASDAQشكار ساخت! همچنین در حمله به آو استفاده غیر مجاز را بیش از پیش 

خودگردانی واقعیت های محیط امنیت اطلاعات را با  هم دوباره آشكار شد که نظریه

موفقیت تحمل نمی کند. فراوانی و مهلک بودنِ حملات سایبری علیه زیرساخت های 

هكرها  2011در سال حساس آمریكا با آهنگ هشداردهنده ای درحال افزایش است. 

ر می شد، تخریب کردند. د NASDAQمالی آمریكا را که شامل بورس چندین موسسه 

( عظیم و DDOSازکاراندازی سرویس ) صنعت بانكداری آمریكا حمله 2012سال 

PwCموسسه  2012در سال   .((kitten,2016هماهنگی را تجربه کرد
گزارش تحلیل  2 

د که در مورد نموخود را منتشر  ITسرمایه گذاری مربوط به شرکت چند ملیتی امنیت 

در برابر حملات  ITمدیر ارشد فناوری اطلاعات، مدیر عامل و مدیر   9300آمادگی 

  3،به عنوان یک شوک ادراکی  آمار مهم داشت که 4سایبری بود. این گزارش 

 برد.زیر سوال میخودگردانی را تاثیرگذار

امنیتی به  گزارش های )مانند ارائه IT% بهترین و اساسی ترین روش های امنیت 8 •

 مدیران عامل( را تمرین می کردند.

 موثری را اجرا می کردند. IT% راهبرد امنیت 42 •

% از ابزارهای شناسایی بدافزارهای تبلیغی و جاسوسی استفاده می کردند. )که 71 •

 % بود.(83برابر  2011در سال 

                                                           
آژانس یمانكار سابق و پ سازمان اطلاعات مرکزی آمریكاکنونی و کارمند سابق  افشاگر، ادوارد جوزف اسنودن 1

پرده "مراقبت در سطح جهانیجاسوسی و  "های ادوارد اسنودن از عملیات عظیم  افشاگری . است امنیت ملی

ها که شامل جاسوسی از مردم عادی و شخصیتها در مكالمات تلفنی،  برداشت. بنا به مدارک اسنودن، این برنامه

گیرند،  و ... در تمام کشورها و بدون رعایت مرزهای سیاسی صورت می اینترنتی  موتور جستجو، استفاده از ایمیل

 اجرا در می ایند. اژانس امنیت ملی به در درجه اول توسط 
2 Price Waterhouse Coopers 

 نظریه شوک ادراکی فرید ذکریا  3

https://fa.wikipedia.org/wiki/%D8%A7%D9%81%D8%B4%D8%A7%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA_%D9%85%D8%B1%DA%A9%D8%B2%DB%8C_%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
https://fa.wikipedia.org/wiki/%D8%A2%DA%98%D8%A7%D9%86%D8%B3_%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D9%85%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%A2%DA%98%D8%A7%D9%86%D8%B3_%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D9%85%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%A2%DA%98%D8%A7%D9%86%D8%B3_%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D9%85%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D9%81%D8%B4%D8%A7%DA%AF%D8%B1%DB%8C%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%DB%8C_%DA%AF%D8%B3%D8%AA%D8%B1%D8%AF%D9%87_%28%D8%A7%D8%B2_%D8%B3%D8%A7%D9%84_%DB%B2%DB%B0%DB%B1%DB%B3_%D8%AA%D8%A7_%DA%A9%D9%86%D9%88%D9%86%29
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%85%DB%8C%D9%84
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%85%DB%8C%D9%84
https://fa.wikipedia.org/wiki/%D9%85%D9%88%D8%AA%D9%88%D8%B1_%D8%AC%D8%B3%D8%AA%D8%AC%D9%88
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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ن % بود.( را گردآوری کردند تا میزا22% فهرست داده های اساسی )که قبلا 16 •

 سایبری تعیین کنند. اک را برای سازمان در زمان حملهریسک خطرن

انتظار می »... ادعا می کند که « 2003راهبرد ایمن سازی فضای سایبری »گرچه 

، آقای «رود که بازار اقتصادی محرک عظیمی برای بهبود امنیت سایبری فراهم کند

کت ها به جای بودجه شر» اظهار می کند :  PwCرئیس و گزارش نویس1مارک لوبل 

 «را انجام دهند. ITتوانند معیارهای امنیت محرک می-ریسک ITهای امنیت 

(Schectman,2014.) سیستم اقتصادی سرمایه داری به صورت طبیعی سرمایه گذاری

ده را سرکوب می کند، مگر اینكه عاملی خارجی مانند مقررات فدرال د غیرسوهای 

بر « 2003راهبرد ملی برای ایمن سازی فضای سایبری »سبب وقوع آن شوند. اما 

زار اقتصادی خودگردانی استوار است که خلاف واقعیت های موجود در با مبنای نظریه

سایبریِ وابسته به آن  ها و فضایترین زیرساختکند.  در حالی که حساسعمل می

به وجود آورده و از مالكیت و عملكرد خصوصی دارند. فناوری هایی که فضای سایبری را 

آن پشتیبانی می کنند، به سرعت از بخش خصوصی و ابداعات آکادمیک رشد می یابند. 

دولت به تنهایی نمی تواند فضای سایبری را به خوبی ایمن سازی کند. لذا رئیس 

از صنعت، دانشگاه و گروه های غیردولتی را  جمهور بوش درخواست همكاری داوطلبانه

  (Bush,2005)بری را ایمن کرده و از آن دفاع کنندنمود تا فضای سای

آمریكا از نظر در ترین دوران شک چالشیبدون :اوبامادوران :دوران اوباما. 3

شود. از تشكیل فرماندهی راهبردی تحولات و رخدادهای سایبری تاکنون محسوب می

دشمنان آمریكا به سایبری و حملات سایبری ایالات متحده به ایران تا حملات سایبری 

ایالات متحده و متحدان آن در سراسر جهان و در نهایت دخالت ادعایی روسیه در 

انتخابات ریاست جمهوری آمریكا از طریق حملات سایبری که منجر به تغییر نامزد 

نامزد شكست خورده شد. در این دوران پرفراز و نشیب به  از پیروز علیرغم آرای بالاتر

های حاکمیت هم گذاریو تهدیدات میدانی راهبردها و سیاستموازات اتفاقات 

دستخوش تحول و تكامل زیادی شد. اولین رویداد مهم این دوران تشكیل یک کمیته 

                                                           
1. Mark Lobel  
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ه راهكارهای عملی برای تحول ساختاری، طرف اوباما با هدف ارزیابی و ارائویژه از 

در ابتدای دوران ریاست  اوباما ،براین اساسفرایندی و نهادی در حوزه سایبری بود. 

در  1«2009بازبینی سیاستگذاری سایبری در »جمهوری خود دستور ایجاد کارگروه 

 کاخ سفید را داد.

بازبینی سیاستگذاری سایبری متضمن دو مفهوم جدید راهكارهای کارگروه 

درسیاستگذاری سایبری بود که آن را از سلف خود، یعنی رویكرد سنتی ایالات متحده 

به دنبال  2009د.  تفاوت اول سیاست رکهای سایبری، متمایز می سیاستگذاریدر 

 Obama)بودمرسوم با طرح مسئولیت قانونی شرکت ها  خصوصی-عمومی اصلاح رابطه

Cyber Review Group,2009 .)های غیرانتفاعی سازمان،  ها به فعالیتمعمولا سازمان

دهند. زیرا آنها معتقدند  به علت  ها نمیگذاری در بخش امنیت اطلاعات ب مانند سرمایه

. گذاری خوبی روی آن انجام شود ایهتواند سرم عدم سوددهی مناسب ، سازمان نمی

های مالی مناسب  هایی است که در آن مشوق تفاوت دوم حمایت از تصویب لوایح و طرح

فته گذاری  بیشتر در امنیت سایبری در نظر گر برای  بخش خصوصی به منظور سرمایه

آستانه مسئولیت قانونی برای "شده است. مهمترین قسمت رویكرد جدید این است که 

هایی که  هایی که امنیت سایبری بالایی دارند کاهش یابد و در عوض شرکت شرکت

یی برای آنها در نظر گرفته امنیت سایبری ضعیف تری دارند، آستانه مسئولیتی بالا

ها، مدیران در برابر قانون  حقوقی این چنینی شرکتهای  باتوجه به هزینه  ")همان(.شود

مسئول و ملزم هستند تا امنیت سایبری خود را افزایش دهند و از جذب سرمایه در 

بخش امنیت سایبری شرکت حمایت به عمل آورند. اگرچه بهترین مشوق مالی برای 

ان ارشد پذیری شرکت توسط مدیر های ریسک آسیب های امریكایی برآورد هزینه  شرکت

های مالی که در لوایح قانونی تصریح  باشد، نه مشوق در مواجهه با تهدیدات سایبری می

معاون  2009بازبینی سیاستگذاری سایبری در گزارش در  بعدی شوند. مولفه مهم

است،  )به عنوان معاون مشاورامنیت ملی( جمهور دفتر اجرایی رئیسهماهنگ کننده در 

های مختلف و متعدد  افزایی و اشتراک مساعی آژانس را برای هماین دفتر بهترین جایگاه 

                                                           
1. Obama Cyber Review Group 2009 
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در مورد این جایگاه در بخش مربوط به کاخ سفید بیشتر توضیح  .)همان(فدرال دارد

 خواهیم داد.

به عنوان فرماندهی سایبری ارتش امریكا تحول مهم بعدی در دوران اوباما تشكیل 

)حسینی و ظریف تحده محسوب می شودارتش ایالات مراهبردی فرماندهی  دهیكی از 

به عنوان هماهنگ فرماندهی سایبری ایالات متحده باید  همچنین .(42:1392منش،

مبنای قانون نقش نماید. بر  یجمهور در حوزه دفاع سایبری ایفا یسئکننده و مشاور ر

امریكا؛ که در ادامه بررسی می شود؛ ریاست فرماندهی سایبری ارتش و   2009

فرماندهی آژانس امنیت ملی در ایالت متحده باید به صورت مشترک به یک ژنرال 

حداقل سه ستاره سپرده شود که ژنرال مایكل راجر و پیش از آن ژنرال کیت الكساندر 

حفاظت از اطلاعات و شبكه های  کرده اند.  نیروهای مسلح وظیفه در این سمت خدمت

د و همچنین نارتباطی نیروهای مسلح از میادین جنگ تا ستاد فرماندهی را بر عهده دار

سایبری به  باید توانایی حملهدر صورت لزوم و با دستور ریاست جمهوری این فرماندهی 

 در رابطه با 2015خرین سند که در سال آر را داشته باشد. در کشورهای مورد نظ

 ، فضای سایبری را تا حد پنجمین فضای جنگیستراتژی امنیت سایبری منتشر کردها

فظت از ، هوا، و فضا قرار داده است. وزارت دفاع برای محاارتقاء و آن را کنار زمین، دریا

زیر مجموعه فرماندهی به نام فرماندهی سایبری امریكا  ایجاد  شبكه های نظامی امریكا،

 . (1392)لرد و شارپ،فرماندهی راهبردی امریكا قرار دارد  کرده است که تحت امر

قای سایبری ، وزارت دفاع رسانی و ارت روزه با توجه به کند بودن پنتاگون در ب

دنبال این است که روند دستیابی به فناوری اطلاعات را سرعت ببخشد. در گزارش به ب

مورد کمبود اختیارات در فرماندهی های خود را در کنگره ، ژنرال کیت الكساندر  نگرانی

  2011مارس  ی به زیر ساخت های حساس را درسایبری برای واکنش به حمله سایبر

-ها این بود که وزارت امنیت میهنی به عنوان هماهنگمطرح کرد. از جمله این نگرانی
کننده اصلی برای واکنش به چنین جملاتی در نظر گرفته شده است، درحالی که 

ی سایبری وزارت دفاع و سازمان امنیت ملی )ان اس ای( دارای قابلیت های فرمانده

اما به دلایل   ؛فنی بسیار بیشتری برای واکنش به حمله زیر ساخت های حساس هستند

، این وظیفه به وزارت امنیت میهنی امریكا تفویض هبحث شد جای خودغیر فنی که در 



 1398 ، بهار1، شماره 33فصلنامه سیاست خارجی، سال / 210

لاش کرد تا با قراردادی  بین وزارت امنیت شده است. برای حل این معضل دولت اوباما ت

توان عملیاتی و  یطرح جامعی  را با هدف  ارتقا 2010میهنی و وزارت دفاع درسال 

 برنامه ریزی هماهنگ  در وزارت امنیت میهنی اجرا کند.

، در حال تنظیم دوباره یلی تمام نیروهای نظامی و امنیتیدر این برنامه تفص

با فرماندهی سایبری وزارت دفاع هستند. نكته ای که عمق و  های سایبری خودعملیات

، گارد ساحلی ایالات متحده است که به تازگی سند دهدامعیت این برنامه را نشان میج

امنیت سایبری منتشر کرده و تشكیل یگان سایبری خود و وظایف آن را اعلام کرده 

، تمرین آیندهمناقشات فعلی  و است.از دیگر برنامه های ارتش امریكا برای آمادگی در 

در این  1سناریوهای سایبری  بیش از گذشته در دکترین  و برنامه های آموزشی است .

مستقر در آژانس امنیت ملی اکنون با فرماندهی نظامی « تیم های قرمز »راستا 

نها کرده و آدات سایبری را وارد  برنامه های مستقیما هم همكاری می کنند  تا تهدی

یک تمرین دفاع سایبری قوی نیازمند یک کار تیمی می باشد  .نش را آزمایش کنندواک

که در آن نیروهای خودی)آبی(، نیروهای متخاصم)قرمز(، زیرساخت های فنی)سبز( و 

مدیریت بازی)سفید( حضور دارند. تیم های آبی  و قرمز مبارزان تمرین دفاع سایبری 

هم برای اولین  2010اقیانوس آرام در بهار سال  می باشند. در تمرین سالیانه فرماندهی

.تا اینجا اقدامات صورت گرفته و (1392)لردوشارپ،بار از یک بخش سایبری استفاده شد

برنامه های در حال اجرای فرماندهی سایبری ایالات متحده بررسی شد اما اگر بخواهیم 

تی بخش سایبری و از روند های آتی این نهاد اطلاع یابیم ، باید اسناد بالادس

و  تریندقیقراهبردهایی که برای آینده بخش سایبری تدوین شده را بررسی کنیم. 

 "فراتر از متن"ترین استراتژی وزارت دفاع در امنیت سایبری در سند موسوم به مرتبط
، هرچند در زمان ترامپ هم پنتاگون سند مشابهی منتشر کرد و حتی کاخ آمده است

                                                           
فایر تمرین های دفاع سایبری بین المللی گرفته شده است. -برای تشریح اهداف، طرح ها و درس های که از لایو. 1

که بوسیله آژانس  ن استونی ، میدان های نبرد مجازی ایسپر سایبری بالتیک در مرکز  دفاع سایبری در تالینی

را در لینكوپینگ میزبانی می کند. این مرکز به وسیله کالج دفاع ملی تحقیقات دفاع سوئد طراحی گردیده و آن 

 شرکت کننده در آن حضور دارند. 100سوئد حمایت می گردد که بیش از 
(James Adam , foreign affairs magazine) 
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سندملی امنیت سایبری منتشر شده اما هیچكدام از لحاظ فنی به  سفید در این دوران

. این سند توسط (DoD Cyber Strategy,2015) دقت و نوآوری این سند نیستند

امضا شده است. او سند   آمریكا رتر، وزیر دفاع وقتپنتاگون تهیه و توسط اشتون کا

های ف سایبری در بخش تكامل نیروهای مختلرا ابزار قدرتمندی برای  فراتر از متن

در بخش معرفی اهداف سازمان، چشم انداز آرمانی برای .گوناگون وزارت دفاع می داند 

تحول درون سازمانی در نظر گرفته شده تا  در نتیجه اجرای آن فرماندهی سایبری 

و پاسخگو تبدیل شود که وزارت دفاع را در « خلاق« »چابک»آمریكا به یک سازمان

خود در حوزه فضای سایبر یاری می کند . در این سند مأموریت  رسیدن به اهداف

 :كا در سه حوزه ذیل تعریف شده استفرماندهی سایبری امری

 تضمین انجام ماموریت های وزارت دفاع  (1

علیه منافع و زیر ساخت های  و مبارزه با تهدیدات استراتژیکایجاد بازدارنده گی  (2

 آمریكا

 کمک به تأمین اهداف فرماندهی نیروهای مشترک  (3

بر اساس یک « قدرت سایبری ملی »اما چالش اصلی برای بهره گیری سازمانی از 

« اشتراک در مأموریت ها»توان آن را ، که میستبینی شده ااستراتژی خلاقانه پیش

مجزا یک واحد « یبری امریكا فرماندهی سا»ساختار اصلی  ،در واقع .)همان(نامید

هایی در همه قسمت های ارتش است که بر اساس اشتراک در نیست، بلكه دارای واحد

، وزارت دفاع، مشارکت خود را از طریق ها بنا شده است. همچنین این نهادمأموریت 

، مجامع های فدرال، صنایعجامعه اطلاعاتی امریكا، همكاری های گسترده با سازمان

باور است  چرا که بر این ؛ایالات متحده تقویت می کندمللی دانشگاهی و شرکای بین ال

، نیازمند یک رویكرد مشترک  با طیف وسیعی از همكاری بین که امنیت سایبری کشور

سازمانی، مشارکت مدیران صنایع، اشتراک توانایی ها و نهایتا دیدگاهی مشترک برای 

ر ابله با دشمنان دحفاظت از زیر ساخت ها و اطلاعات امریكا شناسایی حملات و مق

 )همان(.فضای سایبری است

، به ری با شرکای داخل و خارج از دولتهمكا«همكاری و مشارکت» در قسمت

عنوان عامل سنجش میزان موفقیت فرماندهی در دفاع از کشور در فضای سایبری 
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ما می توانیم از متحدان خود در صنعت  . در این قسمت تصریح شده :است معرفی شده

ن از شرکای جدید در مجامع دانشگاهی و جامعه امنیت و فناوری اطلاعات ، و همچنی

مسائل بسیاری  بیاموزیم . برای این منظور لازم است ما شریكان خود و نحوه عملكرد 

آنان را درک کنیم و همچنین به شریكان خود برای درک خودمان ،کمک کنیم. اما 

ارتباط را برای ماموریت هر دو سازمان با  کلیدی است . ما باید این NSAارتباط ما با  

ا همكاری نزدیک، بهینه سازی هدف ایجاد دو مجموعه مستقل  اما هم زیست و ب

مساله قابل توجه  دیگراینكه در زمانی که بسیاری از بخش های وزارت )همان(.کنیم

جرای ، استراتژی امنیت ملی آمریكا و لزوم امریكا با کاهش بودجه مواجه هستنددفاع آ

بخش توانایی سایبری حكایت دارد. آن توسط وزارت دفاع، از افزایش سرمایه گذاری در 

گیرنده در حوزه امنیت ملی ایالات متحده معتقد است: به نظر می رسد، سیستم تصمیم

شدت در حال رقابت با یكان رزمی آمریكا قرار دارد و بمأموریت های سایبری در راس پ

ارزش سرمایه گذاری های   ،بنابراین ؛متحده در این عرصه قرار داردت سایر رقبای ایالا

های در بخش دیگر این سند توسعه ارتباط فرماندهی با دیگر بخش بیشتر را دارند.

مرتبط از هر یک از نیروها مخصوصا آژانس امنیت ملی آورده شده است، و تاکید شده 

ما  در این سند تصریح شده: است. ها عنصر مهمی برای ارتقا ظرفیت  و افزایش توانایی

و فرماندهی سایبری ، زیر ساخت های فناوری  NSAهمچنان به تقویت پیوند بین 

اطلاعات وزارت دفاع ، هوش مصنوعی  و عملیات فضای مجازی ادامه می دهیم . ما 

یروی توانایی خود را به وسیله دانش عمیق  و قابلیتی منحصر به فرد با تكیه بر ن

نیروی مشترک می تواند  در یک گستره  ،.بنابراینخود افزایش می دهیم  متخصص

 .)همان(جهانی با سرعت انعطاف پذیری و پشتكار عمل کند

کلینتون، های هیلاریدوران اوباما با حملات سایبری به ایمیل :ترامپ دوران. 4

در انتخابات از جانب روسیه لیكس و مداخله گسترده سایبری افشاگری های ویكی

همراه بود که موجب واکنش شدید دولت امریكا و نمایندگان ریاست جمهوری آمریكا 

واکنش گسترده و اقدامات فوری از دولت جدید آمریكا شد. درحالی که قاعدتا کنگره 

جعلی خواندن آنها، نه تنها واکنش دونالدترامپ با رد این اخبار و .  قابل انتظار بود

و حذف ادراه  نشان نداد بلكه با حذف سمت هماهنگ کننده سایبریمناسبی به روسیه 
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دیپلماسی سایبری از وزارت خارجه نشان داد که قصد اقدام جدی در این حوزه را ندارد. 

کنگره برای بازگرداندن اداره دیپلماسی سایبری و تصویب قوانین امنیت  ،در این زمان

گره بیشتر به این موضوع خواهیم سایبری قدم پیش گذاشت. در قسمت مربوط به کن

پرداخت. پس از گذشت یک سال و افزایش فشارها برای انجام اقدامات سایبری، دولت 

 ترامپ دست به انتشار یک سند راهبردی ملی سایبری زد. 

20181 آمریكاسایبری استراتژی امنیت ملی 
ه در دولت ترامپ سندی است کاولین  

پردازد. باتوجه به اینكه در این سند تحول مفهومی به طور جزئی به مباحث سایبری می

به طور ایبری دوران اوباما رخ نداده است، وعملیاتی بارزی نسبت به اسناد امنیت س

به فضای مجازی به عنوان موتور رشد باز  اندازیم. در این سندنگاهی به آن می مختصر

 در را "نامحدود اینترنت"  توسعه می شود. سندمذکورو پایداری ملی نگریسته  اقتصادی

 .دهد می قرار تشویق مورد آمریكا نفوذ افزایش برای دنیا تمام

 :از اندعبارت که در ابتدا بیان شده،اهداف اصلی این سند 

های دولتی برای مبارزه با  های فدرال و سیستم های حیاتی، شبكه ایجاد زیر ساخت - 

 جرائم سایبری

 بهبود گزارش حملات سایبری  -

 زیاد ای سایبری با مهارتآموزش نیروه  -

 "(.2018)ترامپ، ولتاستاندارد رفتار مسئولانه د" تعیین - 
های زندگی آمریكایی، از  ناپذیر از تمام جنبه  فضای سایبری جزء جدایی در این سند

های خصوصی  سازمان تصریح شده ،همچنین است.دانسته شدهجمله اقتصادی و دفاعی 

دشمنان  ، در عین حالای خود را حفظ کننده و دولتی هنوز در تلاش هستند تا سیستم

اند. رفاه و امنیت  های بدخواهانه اینترنتی خود را افزایش داده فعالیت  پیچیدگی نیز

های فضای مجازی  ها و چالش دارد که چگونه به فرصت مسئلهآمریكا بستگی به این 

ها به  های حیاتی، دفاع ملی و زندگی روزمره آمریكایی شود. زیرساختپاسخ داده 

 وایستگی طور که. هماناستوتر و ارتباطات متكی های اطلاعاتی متصل به کامپی فناوری

                                                           
1. National Cyber Strategy of the United States of America 2018 
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و تهدیدات  ها پذیری  شود، آسیب می بیشترزندگی به فضای سایبری مختلف های  جنبه

 .دشو می ی آشكارجدید 

استراتژی ملی سایبری نشان  "نیت ملی ترامپ در این سند : تیم امبه ادعای واهی 

استفاده از مزایای فضای   ده به ملت آمریكا نسبت به ادامهدهد که چگونه ایالات متح می

 در حفظرا  دولت ویاصول مورد نظر  ،دهد و در عین حال سایبری امن ضمانت می

آنكه این ادعایی بیش حال  ".دانگرد میمشخص امنیت کشور و موجب ارتقای رونق 

 نبوده و صرفا به عنوان مستمسكی برای نفوذ سایبری در سایرنقاط جهان است.

 :ترامپاین استراتژی توضیح می دهد که چگونه دولت 

 با رفاه ارتقای ،دفاع از میهن با حفظ شبكه ها، سیستم ها ، عملكردها و داده ها

 و صلح حفظ،داخلی قویهای  ورینوآ ارتقای و شكوفا امن، دیجیتال، اقتصاد تقویت

را تضمین می  در رقابت با متحدان و همكارانبا تقویت توانایی ایالات متحده  امنیت

 (.2018)ترامپ، کند

برای جلو گیری و مجازات افرادی که از ابزار سایبری برای شده  در ادامه سند ادعا 

گسترش نفوذ آمریكا در ، همچنین کنندمی استفادهعلیه منافع آمریكا اهداف مخرب 

اجرا خواهد  این سندو امن  بسط اصول کلیدی اینترنت نامحدود برایخارج از کشور 

به تقویت توانایی های دولت ترامپ تعهد  ادننشان دبرای د. استراتژی ملی سایبری ش

رقراری امنیت آمریكا در قبال تهدیدات اینترنتی است. این یک بامنیت سایبری آمریكا و 

تا اقدامات لازم را برای ارتقای امنیت  استبرای همه شرکت های بزرگ  مهم فراخوان

 انجام هند.  ایالات متحدهملی در 

موجب پیشرفت های بزرگی در تجارت، سلامت،  و امن ترویج اینترنت نامحدود

، به ادعای مطرح شده در این سند.بشری شده استارتباطات و دیگر زیرساخت های 

به شكل  در عصر حاضر ،بر سر حقوق بشر و آزادی های بنیادینسنتی قرنها جنگ 

آزادی بیان، اجتماعات صلح آمیز، انجمن ها و همچنین امروزه  .آنلاین دنبال می شود

 رشد بی سابقه رغمعلیدر معرض تهدید قرار دارند. در فضای سایبری ، خلوت افراد

تحت تأثیر سانسور فضای سایبری ن همچنا آن،پتانسیل اقتصادی و اجتماعی اینترنت و 

. ما تلاش خواهیم کرد تا .."در این سند ادعا شده و سرکوب آنلاین قرار می گیرد. 
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اطمینان حاصل کنیم که رویكردمان نسبت به اینترنت باز تابع استانداردی بین المللی 

نامحدود را است. ما همچنین تلاش می کنیم تا از دولت های اقتدارگرایی که اینترنت 

د تحت بنترنت آزاد و باز به اینترنت مستبه عنوان یک تهدید سیاسی تلقی و از تبدیل ای

کنترل خود به بهانه پوشش امنیت و یا مقابله با تروریسم حمایت می کنند، جلوگیری 

حال آنكه خود دولت آمریكا بزرگترین کنترل کننده اینترنت )به  ".)همان(به عمل آوریم

  زه با تروریسم ( و بزرگترین مانع اینترنت آزاد در جهان است. بهانه مبار

حفظ و ارتقای آزادی داعیه است که  1بند  4یكی از تهدیدات آشكار سند در قسمت 

 تجلی آزادی اینترنتی را به عنوان آمریكادر این بند  .داردرا  آمریكادولت توسط اینترنت 

آزادی اجتماعات صلح آمیز،  آزادی آزادی بیان، ساسی مانندو آزادی های ا حقوق بشرآنلاین 

یه روشنی در این سند ، مفهوم سازی می کند. به علاوه، حریم خصوصی فظمذهب و ح

د، را کاهش دهآمریكا های امنیتی می توانند هزینه چونهای نوظهور آزادیتصریح شده این 

، هانوآوری حمایت از ها،در مورد استقرار زیرساختدولت آمریكا  یافت. حتیادامه خواهد 

ترنت و این به استانداردها برای افزایش دسترسی جهانیطراحی و ها سیاست  تدوین

هایی خواهد داشت. در زنیرای آن برای ایالات متحده یامنیت اطمینان از قابلیت همكاری

در نهایت، ایالات متحده با شرکای بین المللی، دولت، صنعت، جامعه مدنی و دانشگاهیان 

سراسر جهان، برای بهبود انطباق پذیری و آگاهی از شیوه های امنیتی سایبری همكاری 

چند روز پس از انتشار این سند، وزارت دفاع هم سندی منطبق بر آن را منتشر  .خواهد کرد

دولت آمریكا  آشكارسازی علنی رویكرد تهاجمیبیشتر جنبه نمود. نكته مهم اسناد فوق 

کاهش  در این سند علنی شد. کارکرد این سندو  باما آغاز شده بودکه از دوران اواست 

 . فشارها و انتقادات به دولت ترامپ برای انفعال در حوزه سایبری بود

 

 ده راهبرد سایبری و رویکرد آنهانهادهای تعیین کنن

که منجر به اتخاذ سیاست های سایبری و نیز  که فرآیندها و روندهای سایبری حال

گیری یا حذف نهادهای سایبری در آمریكا شده را در قسمت قبل بررسی کردیم؛ شكل

نیاز به نمایش نقش دو نهاد مهم )کنگره و کاخ سفید( در تعیین راهبرد سایبری ایالات 

ز مدت ایالات متحده راهبردهای درادر تدوین متحده است. تعاملات کاخ سفید و کنگره 
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تبط به بخش نظامی هستند، و مرداشته  کلان ن مالیمخصوصا در اموری که نیاز به تامی

 دارد. نفش اساسی
که اوباما پا به آن گذاشت، به طور مستقیم 2009کاخ سفید از سال  :کاخ سفید .1

ا  که در دولت اوبام« فضای مجازی پاک»درگیر مسایل امنیت سایبری گردید. رویكرد 

کننده علائم و هشدارهای توصیف ،شكل گرفته بود 1کوهنبرپایه نظریه تغییر توماس

علائم اولیه درصورت شناسایی نشدن  .باشند از شروع یک حادثه مخرب می اولیه پیش

ممكن است تهدیدی جدی علیه سایر ارکان حاکم باشد. نظریه های سنتیِ امنیت 

سایبری آمریكا و اصول مبتنی بر آن، زیرساخت های حساس ملی را در معرض 

 .ول قرار می دهندقبخطرهای غیرقابل 
دفتر اجرایی « 2009 سال بازبینی سیاستگذاری سایبری در»مولفه مهم در 

افزایی و اشتراک مساعی  جمهور است، این دفتر بهترین جایگاه را برای هم رئیس

دید اشاره دارد. در رویكرد ج دخیل در امور سایبری های مختلف و متعدد فدرال آژانس

ها و گزارش های بخش  ولیت امنیت ملی را به ترازنامهمسئ دشده است که دولت نبای

خصوصی محول کند. این رویكرد با اشاره به اتكای ایالات متحده به اطلاعات و 

را در این زمینه  2جمهور و شورای امنیت ملی های کامپیوتری نقش دولت، رئیس فناوری

 را به عنوان 3میت، آقای هاوارد اش2009خطیر قلمداد کرده است. اوباما در دسامبر 

در دفتر اجرایی رئیس  امور امنیت سایبری کننده  هماهنگ معاون مشاور امنیت ملی و 

ای را تقدیم کنگره نمود  آقای اشمیت، دولت اوباما، لایحه با ابتكارمنصوب کرد.  جمهور

های حیاتی تصریح شده بود. سنا بسیاری از  که در آن افزایش کنترل دولت بر زیرساخت

 وارد نمود. 2012 4های لایحه پیشنهادی اوباما را در قالب قانون امنیت سایبری بخش

 رد.()همه قسمت های لایحه پیشنهادی اوباما را تصویب نك

های نظارت مداوم،  در دوره مدیریتی اشمیت ابتكاراتی چون آئین ،علاوه بر این

در مدیریت امنیت اطلاعات  امنارتباطات اینترنت  و پایه های مدیریت سایبری ریسک مدل

                                                           
1. Thomas Kuhn 
2. National Security Council (NSC) 
3. Howard Schmidt 
4. Cyber Security Act of 2012. 
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قانون فدرال  سه اولویت جدید برای 2011اندازی شد. دولت اوباما در سال  راه 1فدرال

. این اولویت ها عبارت هستند از : مشخص نمود (FISMA مدیریت امنیت اطلاعات )

در  و تائیدِ فدرالِ هویت فردی 2(TIC، اتصال های اینترنتیِ مطمئن )اینترنتپایش مستمر

که برای بهبود امنیت سایبری در دولت فدرال طراحی شده بودند.  3(PIV) شبكه اینترنت

به  FISMAدر میان این اولویت ها پایش مستمر بیشترین پتانسیل را برای تبدیل 

مقررات امنیت سایبریِ موثر دارد . هدف نهایی پایش مستمر پوشش دادنِ محیط امنیت 

( از امنیت سایبری است COP) اطلاعات هر سازمان فدرال و ایجاد تصویر موثرِ مشترک

در  .(kimmey,2012) و تهدیدات را آشكار می کنددشمن که شكافها، مسیرهای حرکت 

های سازمان 2011در سال  4( OMBدفترمدیریت و بودجه) ن همئت مطمرابطه با اتصالا

 آن نتایج فضای سایبری و ارائه پایش مستمر و گزارش دهی منظم، فدرال را به گردآوری

  Scopeملزم کرد. پلت فرم   Cyber Scope امن و دولتی با نام پلت فرمیک ازطریق 

Cyber  د، بلكه با استانداردسازی قالب گزارش به ارتقا می دهتنها امنیت و صحت را نه

طور خودکار کیفیت گزارش را هم بهبود می بخشد. معیارها و اقدامات گزارش دهیِ 

محیط امنیت اطلاعات و  نسبت به نقاط داده عمیقی ینشب  Cyber Scopeاستانداردِ 

سازمان از  16ه ها حاکی از آن است کگزارش ،. بااین حال)همان(فراهم می کنند را فدرال

یش نكرده بودند خوبی پاا را ازنظر فعالیت های مشكوک بهمهم شبكه ه سازمان فدرال 21

گرچه (.Gao,2012:31)گزارش به هنگامِ رخدادهای امنیت اطلاعاتی نبودند و قادر به ارائه

Cyber Scope یری ها را با اطلاعات به وزارت امنیت میهنی اجازه خواهد داد تا آسیب پذ

)یعنی آسیب  "مجهولاتِ مجهول"درک کند، بسیاری از آسیب پذیری ها جزء  فدرال بهتر

باقی می مانند تا زمانی که روند پایش شبكه(  ناشناختهپذیری از روش ناشناس در نقاط 

به عنوان روندی  2002مستمر و ماندگار پیاده شود. قانون مدیریت امنیت اطلاعات 

قرراتِ تنظیم م مایشی از نحوهتكرارپذیر به بهبودِ خود ادامه می دهد و به عنوان پیش ن

-سط آمریكا ایفای نقش میی حساس با مالكیت خصوصی توهاامنیت سایبریِ زیرساخت
                                                           

1. Federal Information Security Management Act.(FISMA) 
2. Trusted Internet Conection 
3. Personal Identity Verification 
4 .Office of management & budget  
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جایگزین  1، مایكل دانیل2012شدن اشمیت از خدمات دولتی در میِ   پس از بازنشسته کند.

 و بودقطعی ندر کاخ سفید « ده در امور امنیت سایبریکنن هماهنگ»وی شد. اگرچه جایگاه 

شواری  نداشت، این معاونت دراعتقادی  به کارایی چنین جایگاهی در کاخ سفید که ترامپ 

تا روی کار  اما در هر صورت کاخ سفید عالی امنیت ملی را در معاونت دیگری ادغام نمود.

  .بودتوجه بسیار زیادی را به امنیت سایبری معطوف کرده آمدن دونالد ترامپ 

رد گزارش نهادهای اطلاعاتی ایالات متحده در مورد دست اولین اقدام با ترامپ در 

ت ریاست جمهوری نشان داد که وی اعتقادی به کار تخصصی داشتن روسیه در انتخابا

هماهنگ کننده ای برای امور سایبری در کاخ  ،در زمینه امنیت سایبری ندارد. سپس

سفید منصوب نشد. بعد از آن بخش های سایبری وزارت امور خارجه ایالات متحده 

تعطیل شدند. پس از انتخاب جان بولتون به سمت مشاور )اداره دیپلماسی سایبری( 

بودیم که   بولتونامنیت ملی هم شاهد حذف معاونت امنیت سایبری از آن سمت توسط 

کرد . وی نه تنها اصراری به گرفتن اختیارات  تقویتبه مرور ایده فوق را بیش از پیش 

كه سعی در انهدام حاکمیتی از کنگره برای نظارت بر شرکت های خصوصی نداشت بل

میراث اوباما در این زمینه هم داشت.  فشارهای شدید کنگره و افكار عمومی مخصوصا 

را بر آن داشت که چند دستور اجرایی در این زمینه  ترامپدر حزب جمهوری خواه 

 2018تا سال  نبوده ایم اوصادر کند . اما همچنان شاهد ابتكار سایبری جدیدی توسط 

ما را به صورت علنی ای تغییر رویكرد سایبری اتخاذ شده در دوران اوبکه طی یک سندمل

امنیت سایبری  توسعه و حفاظت از  پیش قراول. ظاهرا از این به بعد کنگره اعلام کرد

 پردازیم.های اخیر میدر ایالات متحده خواهد بود. در ادامه به نقش آن در طول سال

از دو مجلس نمایندگان و سنا است و رکن کنگره امریكا متشكل  :گره امریکانک .2

گذاری دولت ایالات متحده محسوب می شود. در این مقاله قصد ورود به روند پیچیده قانون

قانونگذاری در کنگره را نداریم و صرفا از باب نوع دیدگاه کنگره نسبت به مقوله امنیت 

 امنیت سایبری داریم. علیرغمسایبری گذری کوتاه به اقدامات کنگره در لوایح مربوط به 

یس جمهور اختیارات وسیعی درباره سیاست خارجی و ئاینكه طبق قانون اساسی امریكا ر

                                                           
1. Michael Daniel 
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امنیت ملی دارد اما برای تخصیص بودجه به اقدامات خود نیاز به تصویب مجلس نمایندگان 

گره دارد. های آینده نیاز به تایید هر دو مجلس کناقدامات خود در دولت ماندگاریو برای 

نقش کنگره در امنیت سایبری امریكا همواره ثابت نبوده است. گاهی همسو با دولت و حتی 

دولت اوباما  ،جلوتر از آن عمل کرده و گاهی مانعی بر سر حرکت دولت بوده است . مثلا

عمومی که از -اصرار داشت که یک برنامه مسئولیتی محدود برای همكاری بخش خصوصی

ضروری است. کنگره با تصویب قانون برای د، نکن ور حمایت و حفاظت میهای کش زیرساخت

الزام بخش خصوصی مخالف بود اما با تخصیص بودجه برای تشویق بخش خصوصی به 

همكاری موافق بود و بودجه هنگفتی را به این بخش اختصاص داده است. برای آشكار شدن 

یكا بد نیست به دولت فدرال امردلیل جذابیت همكاری پروژه ای شرکت های خصوصی با 

ا هم در نظر بیندازیم و روند رو به رشد آن ر  در این حوزه دولت  اوباما ارقام بودجه ای

ر برای بخش امنیت میلیارد دلا 19درخواست  2017در سال مالی  ترامپبگیریم . دولت 

ن های مهم در بودجه سازما ،  2016درحالی که دولت اوباما در سال مالی  ،سایبری کرد

میلیارد دلار را به بخش امنیت سایبری اختصاص داده بود. این  14، جمعا کمتر از اجرایی

رقم صرفا شامل  هزینه های مستقیم  مثل پرسنل ، ابزار ، آزمایش، و پرسنل می 

 . (/fortune.com/obama-budget-cybersecurity)شود

نكته مهم زمانی مشخص می شود که بدانیم کنگره صد و یازدهم در شرایط رکود 

این افزایش بودجه را شروع کرده بود ، طوری که بودجه بخش  2012تا  2008سالهای 

سایبری وزارت دفاع را بیش از سه برابر درخواست قبلی آن تعیین نمود!  در شرایط رکود 

ت های خصوصی سهیم شدن در این خوان نعمت و بحران مالی آمریكا قطعا برای شرک

فدرال موهبتی محسوب می شد، البته  به شرطی که همكاری با دولت  از روی اجبار 

 نبوده باشد و منجر به از دست رفتن بازارهای بزرگتر و رو به رشد مثل چین و هند نشود . 

خ به دفتر نمایندگان حزب جمهوری خواه در کنگره برای  پاس  2011در سال 

امنیت سایبری  ، یک کارگروهسایبری در زیرساخت های حساس کشورفقدانِ آمادگی 

 . گزارش کارگروه مسئولیت ذاتی(Republicans Task force,2011)تشكیل دادند

دولت فدرال در ایمن سازی زیرساخت های حساس کشور دربرابر حملات سایبریِ 

بود. این گزارش پیشنهاد در این زمینه مقرراتی  وضع فاجعه آمیز را تائید کرد و خواهان
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 تر تدوین شده ات یک صنعت که پیشمقررمجدد مواردی باشد که تنظیم اگر  »کرد که 

برای ایمنی سایبری لازم یه خانه ها(، )توان هسته ای، برق، کارخانه های شیمیایی، تصف

امعِ امنیت سایبری را ج اساس لایحهاین گزارش   .)همان(باشد می مجاز است، انجام آن

تشكیل داده و بهبود امنیت سایبری و اثرگذاریِ اشتراک گذاری اطلاعات )قانون 

PrECISEمی نیز شامل زیرساخت هایی حساس با مالكیت خصوصی  برد که( را بالا می

بنابه دلایل نامعلومی که مسلما به لابی سازمان های  ،. بااین حال(Naghesh,2014)شود

وابسته اند، اعضای کارگروه از لایحه صرف نظر کردند و گزارشی را که چند ماه  خصوصی

رغم بحران اقتصادی و مشكلات مالی ب  .(lewis,2012)قبل تائید کرده بودند، رد نمودند

 توسط کنگره مباحث امنیت سایبری به خوبی به وجود آمد 2008ریكا که از سال در ام

کار خصوصی این حوزه می عاید شرکت های مقاطعهپول سرشاری و بودجه بندی شد 

فقدان کمیته اصلی، فرعی یا مشترکی در کنگره که متولی بخش امنیت سایبری . شود 

باشد، باعث به سرانجام نرسیدن اکثر لوایح در میان درگیری بین کمیته های مختلف 

ته هستند که سنا و مجلس نمایندگان می شود. لازم به ذکراست، تنها در سنا هفت کمی

. نقطه عطف موضع گیری های (1392)لرد و شارپ،ادعای تولیت بر حوزه سایبر را دارند

آمریكا بود  2016کنگره در رابطه با امنیت سایبری، انتخابات ریاست جمهوری سال 

جایی که رسوایی حمله به ایمیل های هیلاری کلینتون که با سرور عمومی ارسال شده 

ت سایبری به کنگره حزب دموکرات به همراه انتشار اطلاعات بودند و همچنین حملا

ترامپ داشت. زمانی که جیمز کلاپر در ننده ای در انتخاب محرمانه آنها تاثیر تعیین ک

بسیار فعال هستند و احتمالا در در زمینه سایبری روس ها "کنگره آمریكا اعلام کرد: 

شته اند و من پیش بینی می کنم این عملیات اطلاعاتی علیه ایالات متحده حضور دا

زمینه تغییر ایجاد شد. سپس سایر  " حملات سایبری آنها علیه آمریكا ادامه دارد.

و )ترامپ( جمهور منتخب ئیس خود را در اختیار کنگره و ر نهادهای امنیتی امریكا ادله

در یک دادند این احتمال تبدیل به یقین شد که روسیه )اوباما( کار بر سررئیس جمهور 

یس ئفته است. اما اکنون مشكل رنبرد سایبری علیه امریكا به اهداف خود دست یا

بود که خود شخصا اعتماد و تمایلی به نظارت شدید دولت بر بخش  این جمهور جدید

 خصوصی ندارد. 
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 فوت شدهوامدار آن است. سناتور سایبری که به نوعی پیروزی اش  مخصوصا در حوزه

کمیته نیروهای مسلح سنا، جان مک کین در  سخنرانی خود در سابق یس ئجمهوریخواه و ر

اوکراین با موضعگیری شدید علیه اقدامات سایبری روسیه، حملات سایبری را در حد اقدام 

نظامی دانسته و احتمال اقدام به پاسخ اتمی در صورت حمله سایبری گسترده را منتفی 

 . (2017)رویترز،ندانسته است

 

 نتیجه گیری

پس از فروپاشی شوروی احساس  امریكاایالات متحده دهه نود دولت  در اواسط

مانعی در توسعه زیرساخت های سایبری با  بی سابقه و تسلط بر دنیا را داشت وقدرت 

در دهه اول قرن بیست ویكم اما سرمایه گذاری و مدیریت بخش خصوصی نمی دید. 

-نگرانی تدریجب به این فضا تكامل پیداکرد، که وابستگی جامعه واقتصاد)دوران بوش( 
 د. های امنیتی پدید آمدن

وبسایت  رخدادهای سایبری نظیر هک کردن سیستم کنترل ترافیک یا چند ،البته

را  ایالات متحده محبوب در فاصله های زمانی طولانی چیزی نبود که جامعه یا حاکمیت

 )بوش( ستور کار سیاسی این دورانآنچه موضوع سایبری را در داما دچار شوک نماید. 

قرار داد جو حاکم بر دولت ناشی از حملات یازده سپتامبر بود که باعث شد ابعاد امنیتی 

هزار دلار هم زیر ذره بین قرار گیرد. از  10همه موضوعات حتی انتقال های مالی بالای 

در جذب های تروریستی بود که تكامل سایبری و جدی شدن فعالیت گروه 2009سال 

های تهاجمی نرم افزارهای سایبری نیرو، تبلیغات و ارتباطات؛ همچنین معرفی قابلیت

 امنیتی از این فضا شد.-منجر به استفاده نظامی

ده، نمایش داده شده بردها گردیییر شرایطی که منجر به  تغییر راهتغ در نمودار زیر

 است.
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واگذاری به بخش خصوصی است که  الگوی اساسی در حوزه امنیت سایبری اولین

برخی از نهاد های  طبق قانون نخستین بار در دولت دوم کلینتون معرفی شد و هنوز هم

، مانند وزارت امنیت میهنی که با بخش خصوصی سروکار دارند، امنیتی در امریكا 

خش خصوصی بر مبنای آن عمل کنند. این الگو  براساس کارکرد موثرتر بمجبورند 
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نتیجه  خودگردانی متكی است. شده  و بر نظریه پیشرفتِ تدریجی و نظریهتدوین 

کنترل بیشتر دولت بر آن و در دوران جرج بوش وضعی امنیتی شدن مباحث سایبری 

به مرور یک نظریه  گشتاین انتقادات و تلاش ها باعث  تغییر مرجع امنیت می شد .

دولتی امنیت سایبری هم شكل بگیرد که شرکت های خصوصی را در تامین امنیت 

با هشدارها و که سایبری زیرساخت های حیاتی امریكا  ناکارآمد  می دانست. این نظریه 

در اواخر دوره بوش پسر پیشنهاد  اندیشكده های راهبردی ایالات متحده توصیه های

تا اواخر دوره اوباما از ظهور کامل و  وباما  به طور جدی پیگیری شد،د و در دوره اگردی

با توجه به  این متد چرا که پذیرش در همه محافل دولتی و خصوصی برخوردار نشد.

 اش با نظام لیبرال آمریكا ، در مواجهه با مقاومت های ساختاریمشكلات و ناسازگاری

 2012در سال  سیر تصویب در کنگرهو در م داشتظهور کامل ن شانس چندانی برای 

دستخوش تغییرو تحولاتی شد. دولت اوباما خواستار بكارگیری دو ابزار اقتصادی و 

حقوقی برای تشویق و تنبیه شرکت های مشغول در عرصه سایبری و زیرساخت های 

وافقت نكرد.  با همه این حساس بود که کنگره هیچگاه با ابزار دوم به شیوه اجباری م

در امنیت سایبری را زیر یک  برنامه های ناهمخوان خود هم ،کاخ سفید هنوزهاتلاش

  یكپارچه نكرده است. ،در سایر بخش ها انسجام بخشیدهنطور که آراهبرد جامع، 

یاست جمهوری به نظر می رسد، پس از حملات سایبری روسیه در انتخابات ر ،البته

رسوایی های سایبری که در نهایت نتیجه با توجه به  کنگره در حال تغییر است اما موضع

این  باعث انتخاب ترامپ شد، به نظر نمی رسد دولت ترامپ هم اصلا برنامه ای برای پیشبرد 

باید دید طرح دوحزبی که در این زمینه در کنگره در حال چكش کاری هبرد داشته باشد. ار

آثار تصویب همكاری ار خواهد شد. است در میان کاخ سفید و کنگره به چه سرنوشتی دچ

تواند در زمینه توانایی دفاع سایبری میمدت درکوتاهبخش خصوصی و دولتی امریكا اجباری 

که توانایی فنی و رتی دست نیافتنی مبدل سازد ؛ چراو حملات سایبری امریكا را به قد

دولتی بیشتر است و آنچه امریكایی در زمینه سایبری از هر هایتكنولوژیک مجموعه شرکت

رقابت تجاری بین ، معی در اختیار دولت قرار نگیردجا تاکنون باعث شده چنین تواناییکه 

 .این شرکت ها و در اولویت قرار دادن سود اقتصادی خود بوده است
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با مشكلات در درازمدت همكاری اجباری با دولت امریكا احتمالا خود شرکت ها را  

وسافت ، مایكر،  AT&T مجموعه ای شامل سیسكو ، کند. اگرعدیده ای مواجه می 

با اجبار دولتی در کنار هم و تحت هدایت دولت آمریكا قرار گیرند  گوگل ، آمازون ، اپل

در دراز مدت موجب تضعیف این  ،ا تجهیز کنندتا زراد خانه سایبری ایالات متحده ر

 شود.ه آنها وابسته شده است میمریكا که بشرکت ها و در نهایت تضعیف قدرت سایبری ا

. بعد خارجی خسارت  خواهد شداین خسارت از دو ناحیه متوجه شرکت ها چراکه قطعا 

ناشی از عدم اعتماد و همكاری دولت های خارجی دیگر به سرویس دهی امن این 

شرکت ها است  و  بعد داخلی آن نیز انتشار اطلاعات و تكنولوژی انحصاری آنها بین 

 وسط در امریكاست.  رقبای مت

خواهیم  ایالات متحدهکس یا معمای امنیتی جدید در پس اینجا شاهد یک پارادو

به عنوان مرجع امنیت وارد موضوعات شود،  ر امنیتی سازی صورت بگیرد و دولتشد. اگ

دچار صدمات اقتصادی و و به تبع آن دولت آمریكا در دراز مدت شرکت های خصوصی 

با مشكلات اقتصادی شرکت ها و  ،تكنولوژیک می شوند. از طرف دیگرعقب افتادگی 

نها تامین می شود دچار مشكل می عقب افتادگی شان هم بودجه کشور که از مالیات آ

موجب  ،در نهایت تامین نیازهای به روز تكنولوژیک کشور را ندارند.د و هم توان گرد

بی دلیل  شرکت های خصوصی تضعیف قدرت کلی می شود. پس وسواس کنگره و اصرار

مالكیتِ بخش خصوصی بر زیرساخت های حساس آمریكا از  2012از سال  نبوده است.

ن آن در دست بخش پس رها کرد .(  http://tiaonline.org)% فراتر رفته است80

موضوعی فنی تلقی می امنیت سایبری را یک ریسک اقتصادی و عموما خصوصی که 

کند، کار چندان درستی نمی باشد. پس لزوم نظارت دولتی و تبادل اطلاعات دوجانبه 

شرکت ها و کمک دولت به  ولت با دانش یک رشتهتوان تكنولوژیک د یبرای ارتقا

ارتقای امنیت سایبری سایر شرکت ها انكار ناپذیر می باشد. حل این معما بدون ضرر 

اطع ، نیاز به قانون گذاری های پیچیده و ظریف و همكاری های متقهیچ یک از طرف ها

تا هم در جای مورد نیاز بخش خصوصی به دولت کمک  با حمایت بودجه ای ویژه دارد

ضمن  لت به بخش خصوصی نظارت یا کمک نماید؛کند و بالعكس در موارد دیگری دو

 اینكه آسیب امنیتی و اقتصادی متوجه هیچ طرفی نشود. 

http://tiaonline.org/
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ترامپ در مدت حضور در کاخ سفید نه تنها در این زمینه هنوز هیچ اقدامی انجام 

كار بودند را هم برکنار کرده و افراد که در این زمینه مشغول بنداده که برخی سمت ها 

ره است. همه این ها در کنار اعتقاد او به عدم دخالت روسیه در انتخابات باعث شده کنگ

قانونی را برای احیای  2018كار شود. کنگره در سال ست بتغییر موضع داده و خود د

اداره دیپلماسی سایبری با کارکرد های مشخص و ریاست یک فرد با درجه سفیر 

زور آزمایی ترامپ و کنگره  ا برای اجرایی شدن دارد.تصویب کرده که نیاز به تایید سن

ده که امروزه بیش از هر ایالات متح ،آینده ساختارهای سایبری امنیت سایبریدر زمینه 

 رقم خواهد زد.  را دنقرار دارتهدید معرض  زمانی در
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