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. سوتا شوتریبزمان کنوونی  در يگرید مانز ره زا رییغت نیا رعتس و ودهب حولت و رییتغ لاح درفناوري  تیاهم
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با رویکورد ها نسازما ايهرایان هايهشبک یتیامنتهدیدات  اکاويو دفه اب قالهم نیا. دینمایمطلوب را مشخص م

آینوده و تلفیو   هچرخ روشبا استفاده از  (آجا ییپدافند هوا يروینفرماندهی ستاد  )مطالعه مورديپژوهی هآیند
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توا پونب بور  کیو يریگلو بر اساس معد دمنیفر يکارشناسان و خبرگان مربوطه قرار گرفت و با استفاده از الگو

را کسو  نمودنود  نیانگیکه نمره کمتر از م یداتیاز تهد ستهآن د یتیامن دیتهد 44 انیاز م کرتیل فیط يمبنا
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 همقدم

 نینوو ياهوگجنو. گذشوته اسوت يهواهکاملاً متفاوت با ده يالگو دینبردها در قرن جد يالگو

متعدد و متفواوت ، با اهداف متنوع یستیترور ياههو گرو اهنو سازما اهتدولهم شده و  حولمت

يفنواور میعظو یلبا توجه بوه ورود سو نیرزم نو ياهشو هم رو ردازندپیاز گذشته به جنگ م

 یغربو يکشوورها ینظوام یقواتیمطالعه رونود تحق. است افتهی رییتغ یعرصه نظام هبرتر ب ياه

 یاطلاعوات ياهگبه نام جن يدیاست که چالش جد تیواقع نیا انگریب (فرانسه و ایتالیا، آمریکا)

اسوت کوه  ياهحمولات بوه گونو تیونسل پنجم و ششوم ماه ياهگدر جن. به وجود آمده است

نووع حمولات  نیدر ا. هددیعامه جامعه مورد هدف قرار م يو ناشناخته را برا ینامرئ رساختیز

باشود یباز مو يهاترواستفاده شده و پ ياهلپروتک وندیکه حاصل پ 1ياهانیشبکه را کیعمدتاً 

، بوالا هوايمحور بوربوا تمرکوز ، اطلاعوات تیامن اسانکارشن روناز ای. یرندگیم مورد حمله قرار

  2. (1394، رستمی). دینمایي مو نگهدار جادیمن و مقاوم در مقابل انواع حملات اای ياهشبک

وجوود  به هاهاین شبکي برا زین یتیمختلف امن يدهایتهد، ايهرایان يهاهشبک رشد همراه با

ل در عملکرد که منجر به اختلا يسازهآلود يهاکیتکن از و استفاده 3حمله بدافزارها. آمده است

یقلموداد مو ايهرایانو در هر شبکه یتیامن يجد يدهایتهد، شوندیآن م يهاسیسرو شبکه و

، عملکرد بودافزارها وهیو ش عتیشناخت طب، بدافزارهایی شناسا نهیدر زم ياریمحققان بس. گردد

 يهواتشرک. ندینمایم  یمقابله با اثرات مخرب آنها مطالعه و تحق يراهکارها زین نحوه انتشار و

 کننودیمو یرا کشوف و خن و یتیامن دیروزانه هزاران تهد. ..و 5اسپم یآنت، 4روسیو یبزرگ آنت

 . (1399، )عنایتی و همکاران

ورود به عصر اطلاعات و . مجازي است ايیبه دن یکیزیف ايیدر حال گذر از دن یجهانجامعه 

حمیودي ) هاي آن استیژگیمستلزم شناخت و امروز محور اطلاعات اثربخش در جامعه یزندگ

 . (1400، و همکاران

به  یاطلاعات يهاهسامانو  يادار امور در ياهتحول گسترد، 6(ITت )اطلاعا فناوري يریبکارگ

 مختلوف اسناد و مکاتبات، مدارک، هاهداد یکیانتقال الکترون امکان که يطور، وجود آورده است

 ریاطلاعوات چنوان تواث فنواوري. اسوت شوده فراهم یو خطوط ارتباطات مخابرات رایانه  یاز طر
                                                           

1 Camputer Networks 

اند، بجاي تلفظ انگلیسی ها در تدوین این مقاله استفاده کردهنگارندگان مقاله با رعایت مالکیت معنوي منابعی که از آن 2 

 اند.کار گرفتهمقاله، از کلمات معادل فارسی مناس  مصوب فرهنگستان فارسی بهکلمات در متن 
3 Malware 
4 Anti-Virus 
5 Anti-Spam  
6 Information Technology  
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نظور گورفتن  بودون در یسوازمان هور برناموه ياجرا باًیها داشته است که تقرنسازما بر یشگفت

 . (Leek, 2000: 86) دینمایم رممکنیغ اطلاعات سازمان فناوري

گورفتن ، یدر شوبکه سوازمان یرقوانونینفووذ غ ياسوت بورا یشبکه تلاش یتیامن دیتهد کی

در  يریپوذ یآسو ایدر صورت وجود ضعف . اقدامات مخرب ریسا ياجرا ایاطلاعات بدون اطلاع 

 يهوايریپوذ یآسو. ردیگیقرار م يریپذ یآس ایشبکه در معرض خطر  تیامن، ياهانیشبکه را

شوناخته شوده  یسوازمان يهاییدارا ریسا ای يافزارمنر، يافزارتسخ يهافضع ایها صشبکه نق

شوبکه  تیوکوه امن یهنگوام. ردیوتواند توسط مهاجمان مورد سوء استفاده قورار بگیاست که م

 یآسو شوتریب. منجر شود یتیامن دیشد صنق کیتواند به یم، فتدیبه خطر ب دیتهد کیتوسط 

 هودف. رنودیگیمورد استفاده قورار مو ياهانیرا نیشبکه اغل  توسط مهاجم یتیامن ياهيریپذ

هزیوانگ ایو یجاسوسو ياطلاعات بورا يصدابی يآورعجم يشبکه به جا یتیامن داتیتهد یبرخ

 . (1389، )عباس نژاد ورزي باشدیمروند و عملکرد سازمان اختلال ، یمال يها

ها نیکی از ضروریات مسلم امروز سازما، شبکه و استفاده از ابزارهاي اطلاعاتی و ارتباطی آن

کند که هرگز نباید توک بعودي یگرایی اقتضا معاما منط  واق. باشدیدر عصر انفجار اطلاعات م

هواي احتموالی آن را نیوز هو مخاطربلکه بایستی تهدیدات ، ن پرداختآمرتبط با هاي يبه فناور

اي هبه صوورت شمشویر دولبوشبکه است که  ايهگونهبها نوضعیت امروز سازما. شناسایی نمود

هاي ارزشمندي را براي تسهیل در ارتباطات و انتقوال تاز یک سو فرص؛ کندیها عمل منبراي آ

امنیتی را بوا تهدیود مواجوه سواخته  سریع اطلاعات به وجود آورده و از سوي دیگر ساختارهاي

هوا و تي امنیتی گواهی باعور رفتوار حکومواههسطوح تاثیرگذاري این تهدیدات در حوز. است

تور آن موجو  شکسوت در کها نیز رفتوه و در ابعواد کوچوتحتی تا آستانه فروپاشی دولگاهی 

 . (1394، همکارانهاي محوله سازمان گردیده است )گروسی و تاهداف سازمانی و ماموری

هواي امنیتوی و اطلاعواتی شچوال، المللینسایبر تروریسم بیبه  ههاي اخیر و با توجلدر سا

هاي داخلی کشور از سوي عوامل بیگانوه و بعضواً عناصور خوود نسازما هايهشبکاي در هگسترد

اي کشور از هتاسیسات هستتوان به حملات وارده به یفروخته داخلی وارد آمده که براي م ال م

، ا ایوران. ج هونآهو را يبوه وزارت راه و شهرسواز يبریحمولات سوا، 1نتسسوي بدافزار استاک

هواي مودار بسوته زنودان اویون و نشوهید رجوایی و دوربوی بندر ياهانیرا ياههدر سامان لاختلا

هوا در نشدن پمپ بنزیهمچنین از کار افتادن شبکه توزیع سوخت در کشور که منجر به خارج 

 . اشاره نمود؛ سطح کل کشور بود

                                                           
1 Stuxnet 
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رهبوري و ، فرمانودهی، آجا به عنوان هسته مرکزي هدایتنیروي پدافند هوایی ستاد فرماندهی 

 دچوارداخلوی برخووردار اسوت و  ايهرایانا ایران از شبکه . ارتش ج پدافند هوایی يکنترل نیرو

بوه دلیول هواي آن تبوراي ایون شوبکه و زیرسواخانواع مختلفی از این دست حملات  شدن به

 . ناپذیر استبامري اجتنااي به یکدیگر ههاي رایانهشباهت همه شبک

شوبکه و بوه تبوع آن  تیوکوه امن کنودیمو دایآنجا نمود پ پژوهش از نیو ضرورت ا تیاهم

هوا و بوه طوور نبه عنوان یک امر ضوروري در سوازما، شناسایی و تبیین تهدیدات مربوط به آن

، شناسواییکوه متضومن  باشودیم نیروي پدافند هوایی آجافرماندهی خا  شبکه داخلی ستاد 

اي هریزي اقدامات پیشگیرانه به منظور جلوگیري از ورود غیرمجاز به شوبکه رایانوحارزیابی و طر

 : میمطلوب به آنها نپرداز تیفیک موقع و باهکه اگر ب میدار یفیتکالدر این خصو  هم . باشدیم

نیروي پدافنود هووایی آجوا بوه عنووان مرکوز فرماندهی اي ستاد هاخلال در شبکه رایان -

 ؛ سازدیفرایند ماموریت نیرو را با چالش عظیمی مواجه م، فرماندهی و هدایت نیرو

قابول گردد کوه بعضواً یهاي مسلح وارد موباري به مجموعه بدنه نیرنهاي زیاتخسارا -

 . جبران هم نیست

اي داخلوی هشوبکه رایانومؤثر بور  یتیامن اتدیتهد واکاويپژوهش  نیهدف پژوهشگران از ا

است آجا  نیروي پدافند هواییفرماندهی و به طور خا  ستاد  پژوهانههبا رویکرد آیند هانسازما

مکودا هانداخلی سازما ايهشبکه رایانبر  رگذاریتثث یتیامن داتیتهد است که نیا یو سؤال اصل

 ؟ اند

 ی پژوهشاههو پیشینمبانی نظری 

 مبانی نظری پژوهش

اجتماعی که هودف آن تودوین  –ي انسانی اهتپژوهشی است در حیطه واقعی: 1پژوهیهآیند

، 2دهد )وند بولیترین آینده ممکن را نوید مبتجویزهایی است که عمل به آنها تحق  مطلو

2004) . 

اهوداف و ، ها و اقدامات بالفعول و بوالقوه دشومنان کوه موجودیوتتقابلی، نیات: 3تهدید

دستاوردها و در یک کلام کل مجموعه را به خطر اندازد و یا عامدانه در مسیر تحقو  ، منافع

 . (1394، آن مانع فیزیکی و یا غیرفیزیکی جدي ایجاد نماید )احمدیان

                                                           
1 Futuers Studies  
2 Wendell Bell 
3 Threats 
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 ياهدهود حادثویمو نوانیباشد کوه اطمیم ییهاتیها و فعالشمجموعه تمام رو: تیامن 

یاجازه م ایدهد و یها را کاهش منآ شامدیاحتمال پ اینخواهد داد و  يهرگز رو ندیناخوشا

 نوهیهز نیزمان و با کمتر نیترعیدر سر طیشرا، خطرناک اتفاق افتاد ياهکه حادث یدهد وقت

 . (1397، )بختیاري و همکاران رددبرگ يبه شکل عاد

خطرنواک بشوود  ياهکه به طور بالقوه بتواند باعور بوروز حادثو یعامل هر: یتیامن دیتهد

 : شوندیم یناش ریاز عوامل ز یتیامن يهادیتهد. شودیگفته م یتیامن دیتهد

 . باشدیم. ..زلزله و، لیچون س یاز عوامل یها ناشدیتهد نیا: یعیطب يهادیتهد •

 یو ناخودآگاه انسان يسهو يخطاها، ها از اشتباهاتدیتهد نیا: امنریغ يهادیتهد •

 . دشوناطلاعات  ينابود ایتواند باعر افشا و یکه م رندیگینشئت م

، شدنشکه سب  فا شودیگفته م ياهشد يزیرهبرنام يهاتیبه فعال: يعمد داتیتهد •

)همان  شوندیدهنده مسیاختلال در خدمات سرو جادیشبکه با ا يهاهدر داد رییتغ ایو  ينابود

 . (1397، منبع

 پژوهیهماهیت آیند

، یبیباباغ)است  ندهیآ يههوشمندان ییو برپا یطراح، لیدانش تحل یپژوههندیآماهیت 

 رییالگوها و عوامل تغ، منابع لیتحل و هیاست که با استفاده از تجز ییهاشتلا مجموعه. (1389

منعکس  یپژوههندیآ. پردازندیآنها م يبرا يزیرهبالقوه و برنام يهاهندیتجسم آ به، ثبات ایو 

 نیمهمتر. ودوشیفردا متولد م تینکردن امروز واقع رییتغ ای راتوییاز دل تغ چگونه که کندیم

، شیکورن)به آن است  دنیبهبود بخش يبرا ندهیاز آ يریتصو جادیا یپژوههدونیآ کارکرد

بروند و  دیبه کجاها با، بروند توانندیتا بدانند که به کجاها م دهدیاجازه م همگان و به( 2007

 . مطلوب خود برسند يهاهندیبه آ يشتریبا سهولت ب توانندیم ییرهایمس از چه

 ها در گرونسازما تیتجربه نشان داده موفق رایز، ضرورت است کی یپژوههندیآ واقع در

. زم استلا يهایها و احراز آمادگتو فرص داتیتهد ینیبشیو پ یطیمح يرهایمتغ عیسر درک

 و لیبد يرهایه تصوئبه جهت ارا، رییمدت تغ دراز يروهایادراک و غلبه بر ن، که هدف آن مضافاً 

 . (1392، بیینایتق)بشر است  شیمنظور حفظ و گسترش رفاه و آساهب ندهیاز آ مطلوب

 

 

 ایههای رایانهشبکحملات در 
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 ياهلپروتک، فعال ياهسیسه عنصر مهم سرو وندیحاصل پ ياهرایانشبکه  کیحملات در 

، اطلاعات يکارشناسان فنآور فیوظا نیترماز مه یکی. باشدیباز م ياهتپور استفاده شده و

 ریخط اریبس یتیمسئول)بودن آن در مقابل حملات است  مقاوم بودن شبکه و منیاز ا منانیاط

 . (European Treaty Series - No. 185) (نیو سنگ

 یتیامن استیس کی تیو رعا يسازهادیپ، نیتدو، شبکه طیمح کی يسازنمیدر خصو  ا

 2014) شودیشبکه را شامل م يسازنمیدر خصو  ا يزیرهبرنام یمحور اصل که است

,Gercke) . 

 : آجا ییپدافند هوا يروینی شبکه داخل

اي داخلی ستاد فرماندهی نیروي پدافند هوایی اجا با محوریت معاونت فاوا در هشبکه رایان

تها و ریاستمدیری، هاي مستقل مستقر در ستاد فرماندهییفرمانده، هاتسطح کلیه معاون

سازي آن بر عهده نپشتیبانی و ایم، اندازيهرا، هاي تابعه گسترش یافته که وظیفه نص 

، سازي شبکهنپشتیبانی و ایم، اندازيهرا، باشد )دستورالعمل نص یمعاونت پیش گفته م

 . (1399بازنگري سال 

 پژوهش یهاهپیشین

واقع حلقه  است که در يافزارمگرو توجه به عوامل نر در یتیامن داتیاز تهد نانهیبعدرک واق

ها از مفهوم تبرداش جهت نیقرار دارند و بدافزارها تکشورها و سخ یتیامن طیمح نیواسط ب

ياز ضرور یکی، نظران اک ر صاح دهیبه عق. شده است دهیبه چالش کش فضا نیدر ا تیامن

و  یطراح، کشور عات در هرلااط يها و فناورهتوسعه شبک يهايگذارهیسرما نیو مهمتر نیتر

 دیآیحساب مهب یو اعتبار مل هیسرما کیعنوان هامن است که ب طور کاملاًهها بهسامان ياجرا

 . (1397، )مقدسی و همکاران

مواجه سخت  مهینرم و ن، سختتهدیدات از  ياهابعاد گسترداي با ههاي رایانهامروزه شبک

 يهاشو گسترش تن جادیا، يسازلم ل جنجا يابعاد متعدد ينرم آن دارا يهاهجنبکه  هستند

، یاسیو س یمدن يهاشجنب يتوانمندساز، یاجتماع يهاهیسرما فیتضع، متراکم یاجتماع

 . (1390، ينورمحمدباشد )یم یو تمدن یفرهنگ میجعل مفاه ای فیتحر

 ها و مطالعاتهعات رسالدر بانک اطلا، و مطالعات گذشته  یتحق نهیشیپ یجهت بررس

عات بانک اطلا، رانیعات ااطلا يفناورسامانه پژوهشگاه علوم و ، یدفاع مل یعال دانشگاهی گروه

 ,Sience Direct, Ieeeی )و خارج یداخل یعلم يهاهگایپا ریسا، مسلح يروهاینی پژوهش

Google Scholar) دیپژوهش انجام گرد عنوان اقدام به جستجو در موضوعات مرتبط با . 
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و  میمستق طورهکه ب یپژوهش، شده انجام يهاشدر پژوه ياهمطالعات کتابخان انیدر م

در  ینوعهب کهی موضوعات کنیول دینگرد افتیحاضر باشد   یراستا با موضوع تحقمکامل ه

ادامه و صه در لاخ طورهب پژوهش مؤثر است نیا شبردیحاصله در پ بیبوده و نتا  یتحق يراستا

 . ( ارائه شده است1در جدول شماره )
 مرتبط با موضوع پژوهش ( پیشینه تحقیقات انجام شده1جدول )

 نتایج روش پژوهش نوع پژوهش سال پژوهشگر

Christos 

Douligeris 

Aikaterini 

Mitrokotsa 

 مقاله 2003

حملات  يندبهمقاله با توسعه طبق نیا

DDoS یدفووواع ياهووومزیو مکوووان 

DDoS ،بووه  يسوواختار کووردیرو کیوو

 . ندکیارائه م DDoSمساله 

 يبنودهطبقو کیورا در  یدفاع ياهمزیمکان

 DDoSاز حملات  يتا درک بهتر دادهقرار 

 يموثرتر یدفاع ياهمسیحاصل شود و مکان

 . کنندرا نسبت به آنها ابداع 

Zhang 

Chao-yang 
 مقاله 2011

و ( DDoSاس )یوودحموولات د زیآنووال

شیپوو ياهووکیووکاموول از تکن لیووتحل

  يریگ

از حموولات  يریجلوووگمعرفووی سووه روش 

اسوتفاده از  شوامل( به سه DDoSاس )یدد

پلوت  اژولمو شیافوزا، حمله داس روتر کی

 سامانهدفاع  شیافزا و فرم مورد اعتماد

 مقاله 1394 نیايور علی

جورایم ، يتعاریف جرایم سایبر یبررس

از  بنوديهانواع طبقو، در ایران يسایبر

 نیتودوین قووان يبورا يجرایم سوایبر

مصادی   شتریتشریح بو  مرتبط با آنها

 يجرایم سایبر

بهتوورین روش برخووورد درسووت بووا مجرمووان 

 دایاجرا پ تیقابل یسایبر در ایران وقت يفضا

دیده  یند که نقش مردم در آن به خوبکیم

از آموووزش درسووت  یشووود و بتوووان بخشوو

سوایبر را بوه موردم  ياستفاده کردن از فضا

 . واگذار کرد

 مقاله 1395 هادي غلامی
صووورت  موووردنظر بووه  یووروش تحق

 یلیتحل یفیتوص

 هواییصاخشو نیارتبواط بو  یوتحق نیدر ا

، یالمللونیمجرمان بو، قرمز ايهنچون اعلا

و  بازگردانودن مجرموان، جهوان ناامن کردن

 انیم مجرمان بازگرداندن تردهگس فاتریتش

 . ردیگیقرار م یکشورها مورد بررس

 مقاله 1397 بهزاد بابایی
صاح  نظران حووزه  هايهدگایطرح د

 یاجتماع هايهو شبک يمجاز يفضا

حووزه در  نیوا يدهاتهدیو و هواتفرص انیب

از  یناشو یتویامن هوايهدغدغ و یعصر کنون

و  يمجواز يکارکنان ناجوا در فضوا تیعضو

کوه کارکنوان و در  هوایی یو آسو دهایوتهد

یمو دیوناجوا را تهد یداخلو تیراس آن امن

 . کند
 

نقواط افتوراق و نقواط ، در قالو  نقواط اشوتراک يپژوهش موارد نهیشیپ يبندعپس از جم

 . آمده است ادامهدر  مانده مغفول

 نقاط اشتراک -الف
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تهدیودات در حووزه منابع پورداختن بوه  نیدر اغل  ا ياز موضوعات مهم کاربرد یکی •

 . استخاصی 

 . هستند تهدیدات سایبريمفهوم  و جرایم سایبري انیب ياز منابع برا يتعداد •

 . در اک ر منابع به موضوع تهدیدات سایبري با رویکرد زیرساختی پرداخته شده است •

 نقاط افتراق -ب

 . اندهبرخی از این منابع تهدیدات سایبري را تهدیدات شبکه تلقی نمود •

تهدیودات فضواي مجوازي و بوه نگاه متفاوت به ، کشورها یبه علت تفاوت در منافع مل •

 . وجود دارد شبکهویژه تهدیدات 

 نقاط مغفول مانده -پ

 . به تهدیدات شبکه به مفهوم خا  آن در قال  کلیه تهدیدات پرداخته نشده است •

هواي نها و به طور خوا  بوراي سوازمانتهدیدات شبکه در سازما شناسایی و ارزیابی •

 . ا ایران پرداخته نشده است. نیروهاي مسلح ج

 پژوهش شناسیشرو

 بهتوري هامیمنظور اتخاذ تصم نده بهیکمک به درک بهتر آي نده عموماً برایمطالعه آي هاشرو

اصوول ، یپژوههندیدر واقع آ. (1397، و همکارانی بزرگي )منزواند هشدی طراحی در زمان کنون

مورتبط بوا ي و اقدام در خصو  علوم و فنواوري زیرحطر، يریگمیو روش مطالعه و سپس تصم

و مطالعوه ی مختلف بررسي الگوها وی علمي هاشو روی تفکرات فلسف، یپژوههندیآ. نده استیآ

هنودیآ، لوذا. دیونمایم میرا ترسی احتمال ل ویبدي هاهندیآ، هاننده را مطرح و با استفاده از آیآ

بوا . (1396، همکواران وی )وقوف است ندهیآ هوشمندانهی مهندس وي معماري براي ابزاری پژوه

وارد بطون ي نگارهندیها و فنون آشرو، آني هاتیع از قابلیو استفاده وسي نگارهندیظهور علم آ

اسوت کوه ي اهرشت فراي اهحوزی پژوههندیآ. (1395، و همکارانی نائی)مشده است ي زیرهبرنام

و ی وسوفی)اسوت  نودهیاز آیی هوالیر و بودیه تصواویواراي بورایی هاشرنده مجموعه تلایدر برگ

 . (1398، همکاران

 Institut d'Innovation Informatique سسوهون بوار توسوط مینخست MIC-MACافزار منر

pour  l'Entreprise نوده و سوازمانیمربووط بوه آي نوه راهبوردیدر زمی قاتیشکده تحقیدر اند ،

اسوت ی لویتحل ک تفکریعنوان  کرد بهین رویا. شل گودت در کشور فرانسه بوجود آمدیم توسط

ن یا در. (Fauzi, 2019) پردازدیک مسثله مي یهالحهه رائک اقدام به ارایتیستماس  یکه از طر

مورد مطالعه اسوت  ک سامانهیتحت عنوان ، تیک واقعیعنوان  ل ساختار بهیه و تحلیتجز، روش
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ن یوحوال ان یدر عو. (Mojica, 2005) گر دارنودیکدیبا ی تنگاتنگی ن سامانه وابستگیو عناصر ا

 ,Jiménez) پوردازدیچندگانه و نامعلوم مي هاهندیکاوش آ وی فیکي رهایروش به ملاحظه متغ

  یوم از طریرهوا بوه صوورت مسوتقین متغیرها و رابطه بیل متغیتحل ه ویمنظور تجز به. (2009

 شوودیمو اسوتفادهگر توسط متخصصان و طبو  نظور خبرگوان یکدی رها بریر متغیتثثیی شناسا

(Putra et al, 2020 )ح یتوضو، (رهوای)متغ عناصوریی شناسوا: اسوتی سه مرحله اساسي دارا که

 . (Wihaya et al, 2020) يدیکلي رهایمتغیی ز و شناسایو آنال رهاین متغیروابط ب

 مدل مفهومی پژوهش

 . نشان داده شده است( 1شکل شماره ) ارائه شده درهایی اجرایی این پژوهش در قال  مدل مگا

 
 های اجرایی پژوهشم( گا1شکل )

 ابزار اطلاعات و روش انتخاب جامعه نمونه، یورآعروش جم

 ياهتوسوع-يجه از نوع کواربردیشرو از لحاظ هدف و نتی  پیتحق، ت موضوعیتوجه به ماه با

. باشودیمواي هزمین - و مورديی فیتوصي هاشاز روی قیت و روش تلفیو از لحاظ ماه باشدیم

، اطلاعواتي و ابوزار گوردآور مصاحبه با خبرگوان و پرسشونامهشامل  آوري اطلاعاتعجم روش

، هواهپذیرفته شده در فصلنام مقالاتمجلات و ،  کتشامل اي هکتابخان استفاده از اسناد و منابع

 . باشدیمالمللی نهاي ملی و بیسکنفران، هاشهمای

 : باشدیبه شرح زیر م، ( ارائه شده1گونه که در شکل شماره )نهما  یتحقهایی اجرایی این مگا

سوواب   رفتوه مورتبطین صوورت پذیشویپی در گام نخست با مطالعه اسناد و سواب  علم -1

 . پژوهشی انجام شده احصاء گردید

ی دانشوگاهی و نوه علمویزمي دارا و کارشناسوان استفاده از نظر خبرگواندر گام دوم با  -2

پژوهشوگران ، مسئولین امنیت شبکه، اساتید دانشگاه )شاملامنیت شبکه مرتبط با سابقه کاري 
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اي را هتهدیداتی که امنیت یوک شوبکه رایانو( روینی قاتیو تحقی و محققان شاغل در مراکز علم

هنمونوگیوري از روش هو کارشناس با بهر نفرات خبره. استخراج گردید، دهدیتحت تاثیر قرار م

تا مرحله اشباع نظوري  هانجام مصاحبه با متخصصین رایانه و شبک. ندشدانتخاب  هدفمندي ریگ

 . صورت گرفتها هداد

 در قال  رده سومو  رده دوم، رده یکمپیامدهاي ، گیري از چرخ آیندههبهردر گام سوم با  -3

 . ( ارائه گردید2)شماره شکل 

 
 تهدیدات امنیتی حوزه شبکه چرخ آینده معرف (2)شکل 
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 ي برگوزار وزیونگانذه تجلسا، آینده ترسیم شدهخ رگیري از چهبا بهرو  مدر گام چهار -4

ههواي رایانوهتهدیدات امنیتی مرتبط در حوزه شبکي دیلکياههمولف و ي مربوط تکمیلاههلقح

 . شناسایی گردیداي 

بوا ، اثرگوذارتهدیدات مرتبط بوا همودیگر و ، یپانل خبرگل یتشکمجدداً با  پنجمدر گام  -5

 و مهوم عوامول، کورتیل فیوطو اسوتفاده از  پرسشونامه از اسوتفاده با ادامه در و ادغام گریکدی

 و چندگانوه يهابانتخا وها هنیصورت گزهب پرسشنامه این. اثر شدند نییتع و يبندهرتب اثرگذار

و در ی طراحو( مخوالف کواملأ و مخوالف، تفواوت، بویمواف ، مواف  کاملأ) کرتیل فیط وهیش به

، تا توسط متخصصین و کارشناسان موورد نظور، ار کارشناسان و خبرگان مربوط قرار گرفتیاخت

 . بندي و میزان تاثیرگذاري تهدیدات مذکور شناسایی گرددتاولوی

روش ي ریکوارگهو ب Mic-Macی پژوههندیافزار آمبا استفاده از نر و در گام ششم در انتها -6

زان یوبور اسواس م، تهدیودات(بوه تعوداد  n×n سیک مواتریو)رسوم  س متقواطعیمواترل یتحل

. شناسایی گردیود، بالاتري برخوردار بودند تتهدیداتی که از اولوی، گریکدیعوامل بر ي رگذاریتثث

البته این به آن معنی نیست که سایر تهدیدات داراي اهمیت نبوده و یا نیستند بلکه با توجه بوه 

 . این تهدیدات از درجه اهمیت بالاتري برخوردارند، حوزه تخصصینظر خبرگان 

 تجزیه و تحلیل 
 ی رایانهاههتهدیدات امنیتی مرتبط با شبکتعیین 

 (2)مطواب  جودول اي ههواي رایانوهتهدید امنیتوی پویش روي شوبک 78 تعداددر گام نخست 

 . شناسایی گردید
 ایهرایانهای هتهدید امنیتی پیش روی شبک (2)جدول 

R عنوان تهدید امنیتی R تییعنوان تهدید امن 

1 
 یدسترسو ياهومزیو اسوتفاده از مکوان يریوگهبهرعدم 

 جهت اتاق سرور یتالیجید
 Man In Theو 1یحمولات سورقت ارتبواط 2

Middle Attacks  

 2مخرب يکدها  یتزر 4 شبکه يافزارتسخ زاتیتجهعدم کنترل صحیح  3

5 
شوبکه بووا  زاتیوبووه تجه یدسترسو يمحدودسوازعودم 

 ي دیجیتالی و ایمنهالاستفاده از قف
6 

اي امنیتوی در سوامانه هوچعدم ارتقا به موقع پو

عامل میزبان شما به منظور جلوگیري از حملات 

Dos 

                                                           
1 Session Hijacking 
2 SQL Injection 
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R عنوان تهدید امنیتی R تییعنوان تهدید امن 

 1عبور يرمزها يانواع حملات روبکارگیري  8 دسترسی افراد غیرمجاز به تجهیزات سرور شبکه 7

9 
لمحو يورود بدر شیپوا ياهونیاستفاده از دوربعدم 

 شبکه زاتیاستقرار تجه يها
10 

 ایوکوردن  سیحملات خوارج از سورواستفاده از 

 توسط هکرها و افراد غیرمجاز  یعدم دسترس

11 
جهت کنتورل  یبسته کنترل استفاده از سامانه مدارعدم 

 داده گاهیاتصالات و مراکز پا ياهقاتا
12 

ا و هوبایریمسو يبرا یمنطق تیحملات ضد امن

 فعال شبکه زاتیتجه گرید

 شبکه اجرایی کامل يسازلرفعایغ يحمله برا 14 سرور شبکه زاتیبودن محل استقرار تجهن زیمتما 13

 به سطح کنترل یابیحمله به قصد دست 16 شبکه ايهلکاب يعمل شنود بر رو 15

 یده سینقص در سرو جادیا يحمله برا 18 شبکه هیو نوع منابع تغذ نشیچ یچگونگ 17

19 
در شوبکه بور اسواس  هیومنابع تغذ حیصح یطراحعدم 

 شبکه زاتیمحل استقرار تجه
20 

 ايهووهاز پرونوود بانینسووخ پشووت ينگهوودارعوودم 

 يکربندیمختص پ

 ارتباط نیاستفاده از کانال رمز شده در حعدم  22 بانیپشت هیمنابع تغذ ایوجود منبع عدم  21

بور  یمبتنو VPN ياهولاسوتفاده از کانواعدم  24 سرور شبکه زاتیدر تجه  یاحتمال حر 23

IPsec 

 26 توسط افراد غیرمجاز 2به دست آوردن اطلاعات 25
توسوط نفورات  اطلاعات 4استراق سمع ای 3شنود

 غیر

27 
 ایو ابیریمس يرموز بر رو يکردن سامانه رمزنگارنفعال 

 مشابه يافزارهاتسخ گرید
28 

 ریاز حملوه و اعموال توداب يبوازدار تیوقابلنبود 

 دفع حملات يبرا حیصح

 شبکه کیتراف یامکان بررسعدم  30 5جعل 29

 به قصد حمله  ياههبست صیتشخعدم توانایی  32 منبع حملات صیتشخ تیقابلعدم وجود  31

 روالیفا يکربندیپنداشتن  34   6اطلاعات يحملات رمزنگار 33

 مشاهده کامل شبکه تیکردن قابلنفعال  36 اه ا و نصهیبه روزرسان ی افراد غیرمجازدسترس 35

 7اهيسامانه عامل و فناور ییشناسا 38 بدافزارها ایمخرب  يکدهاکارگیري هب 37

 9معمول ياهیحملات بالا بردن سطح دسترس 40 8یپشت ياهبحملات در 39

 11دلخواه يکدها يحملات اجرا 42 10مجاز ریغ یحملات دسترس 41

                                                           
1 Password Attacks 
2 Information Gathering 
3 Sniff 
4 Eavesdropping 
5 Spoofing 
6 Cryptography Attacks 
7 Target Foot printing 
8 Backdoor 
9 Privilege Escalation 
00 Unauthorized Access 
11 Arbitrary Code Execution 
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R عنوان تهدید امنیتی R تییعنوان تهدید امن 

   2یو سطح دسترس تیحملات احراز هو 44   1ورود اطلاعات يلدهایف یحملات مربوط به اعتبارسنج 43

  4اطلاعات يافشا داتیتهد 46  3يکربندیپ تیریحملات مد 45

 بافر کردن شبکه مربوط به داتیتهد 48 یارتباط تیریمد داتیمشکلات و تهد 47

49 
مغوایسوامانه و پ يخطاهوا تیریمربوط به مود داتیتهد

 سامانه يخطا ياه
50 

 يبوورا یاساسوو يداشووتن سووازوکارها و ابزارهووان

 شبکه یتیامن داتیتهدندي بهو طبق ییشناسا

  5مسموم کردن 52 يبردارگو لا يزیمربوط به مم داتیتهد 51

53 
در شوبکه بوه منظوور  ارسوالی هايهنظارت بر بستعدم 

 یتقلب ياههحفاظت از ورود بست
54 

هافزارهاي ضد آنتی ویروس بر روي رایانمنبود نر

 اهتاي کلاینه

 یکیزیف تیامن ياهتاسیس يریعدم به کارگ 56 اي متصل به شبکهههاي رایانهتبازبودن پور 55

57 
شخص واحد جهت نص  برداشت و  کیمشخص نبودن 

 اهبایریمس ییجابجا
58 

بوه عنووان مسوئول صودور  یشخص نییتععدم 

افووزار و تدر سووخ رییووو تغ يمجوووز نگهوودار

 اهبایریمس یکیزیف يکربندیپ

 اهبایریمس یکیزیف راتیعدم روند انجام تعم 60 از راه دور یدسترس يهاششدن رو نیعدم مع 59

61 
عبور مربوط بوه  يمربوط به رمزها ياهتاسینشدن س فیتعر

 هابایریمختلف مس یتیو سطوح امن رانیمد
62 

 ياهوهبوه درگوا یدسترسو يعدم کنترل بور رو

 اهبایریمربوط به مس ياهلو کنتر یکیزیف

63 
خودکوار و ابوزار کنتورل  تیریمد ياهشرو نییتع عدم

 آنها ياهتیا و محدودهبایریمس
64 

لازم  ياهوییراهنما نیا و تدوهشرو نییتع عدم

 کشف و مقابله با حملات يبرا

65 
و  يافوزارمنر ياهتا و پورهلمشخص کردن پروتک عدم

 که اجازه عبور دارند ییاهسیسرو
66 

موجود به  ياستانداردها يریعدم به کارگ عدم

 يافزارمنر تیامن یسنجتمنظور صح

 یابیریمس ياهلپروتک نییتع عدم 68 کاربران به صورت مجزا ییشناسا عدم 67

 70 بر شبکه یمبتن تیهو صیسامانه تشخ يریکارگهب عدم 69
از  يریشوگیپ يبورا یسونج تیوسامانه هو نبود

 نفوذ در شبکه

71 
خطرنواک در داخول  ياهوهبسوت صیامکوان تشوخ عدم

 شبکه یمعمول کیتراف
72 

 ياهوشتولادر جلوگیري کوردن از  ییعدم توانا

 شبکه کیورود به تراف يبرا ينفوذ

73 
اي علموی و غیرعلموی هوششکستن کلمات عبور به رو

 براي تشخیص هویت
74 

عدم توانایی تشخیص سامانه در فورار نفووذگر از 

 سامانه تشخیص نفوذ

 76 اي حساس در هنگام نقل و انتقال ههعدم حفاظت داد 75
عدم تعیین اعتبار آدرس مدیران شبکه و منبوع 

 آنها

 استفاده نکردن از سامانه شناسایی نفوذ  78 پروتکل انتقال متن رمز شده ناامن 77
 

                                                           
1 Data Input Validation 
2 Authentication and Authorization Attacks 
3 Configuration Management 
4 Information Disclosure 
5 ARP Poisoning 
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 شبکه یتیامن داتیو ادغام تهد عیتجم

از کارشناسان و خبرگان مربوطه خواسته شد ، یگروش پنل خبر گیري ازهو با بهرادامه  در

، اشتراک يکه دارا یداتیاز تهد يتعداد، وارد تهدیدزاي احصاء شده در مرحله اولم از میان

منجر به این اقدام  جهینت. ندینماو معرفی  ییرا شناسا دیگر هستندمبا ه تجانسشباهت و 

نشان  (3)جدول شماره که در از میان تهدیدات اولیه گردید عامل تهدیدزا  44 معرفی تعداد

 . داده شده است
  یکدیگرآنها با ادغام جنس و مشابه و مشناسایی تهدیدات ه (3)جدول 

R عنوان تهدید امنیتی R تییعنوان تهدید امن 

1 
 يحمله بورا -دسترسی افراد غیر مجاز به تجهیزات سرور شبکه 

بوه  یابیحمله به قصد دست -شبکه اجرایی  کاملازي سلرفعایغ

 یدهسینقص در سرو جادیا يحمله برا - سطح کنترل

2 
 Man In The Middleو  سورقت ارتبواطیحمولات 

Attacks - مخرب  يکدها  یتزرSQL – اگیوري یوهبهر 

 ARP Cacheمسموم کردن 

3 
شوبکه بوا اسوتفاده از  زاتیوبه تجه یدسترسازي سدمحدوعدم 

و اسوتفاده از  يریوگهبهورعودم  -ي دیجیتوالی و ایمون هوالقف

 جهت اتاق سرور یتالیجید یدسترس ياهمزیمکان

4 

ا و هلمشخص کردن پروتک عدم - روالیفا يکربندیپنداشتن 

 - که اجازه عبوور دارنود ییاهسیو سرو يافزارمنر ياهتپور

تاي کلاینوههنتی ویروس بر روي رایانآافزارهاي ضد منبود نر

 اه

5 

 يهووالمحوو يورود بدر شیپووا ياهوونیاسووتفاده از دوربووعوودم 

بسوته  اسوتفاده از سوامانه مودارعودم  - شبکه زاتیاستقرار تجه

 - داده گواهیاتصوالات و مراکوز پا ياهقجهت کنترل اتا یکنترل

 مشاهده کامل شبکه تیکردن قابلنفعال 

6 

عوودم  - شووبکه هیووو نوووع منووابع تغذ نشیووچ یچگووونگ

در شبکه بور اسواس محول  هیمنابع تغذ حیصح یطراح

منوابع  ایووجوود منبوع عدم  - شبکه زاتیاستقرار تجه

  بانیپشت هیتغذ

7 
عوودم  ایووکووردن  سیاز سووروحموولات خووارج اسووتفاده از 

 توسط هکرها و افراد غیرمجاز یدسترس
8 

 گوریا و دهوبایریمسو يبورا یمنطقو تیوحملات ضد امن

 یابیریمس ياهلپروتک نییتع عدم - فعال شبکه زاتیتجه

9 
 -سورور شوبکه  زاتیوبوودن محول اسوتقرار تجهن زیمتما

 سرور شبکه زاتیدر تجه  یاحتمال حر
10 

مخوتص  ياهوهاز پرونود بانینسوخ پشوت ينگهدارعدم 

 يکربندیپ

 IPsecبر  یمبتن VPN ياهلاستفاده از کاناعدم  12 يبردارگو لا يزیمربوط به مم داتیتهد 11

13 
 ایوشونود  -توسط افراد غیرمجاز به دست آوردن اطلاعات 

 توسط نفرات غیرمجاز استراق سمع  اطلاعات
14 

نبووود  - منبووع حموولات صیتشووخ تیووقابلعوودم وجووود 

 يبورا حیصوح ریاز حمله و اعموال توداب يبازدار تیقابل

 آنها دفع

15 

 ایو ابیریمسو يرموز بور رو يکردن سامانه رمزنگارنفعال 

داشووتن سووازوکارها و ن - مشووابه يافزارهوواتسووخ گوورید

 داتیوتهد يبنودهو طبقو ییشناسوا يبرا یاساس يابزارها

 شبکه یتیامن

16 

 صیتشوخعودم توانوایی  - شوبکه کیتراف یامکان بررسعدم 

مربووط بوه  داتیتهد - شبکه يبه قصد حمله بر رو ياههبست

خطرناک در  ياههبست صیامکان تشخ عدم -بافرشدن شبکه 

 شبکه یمعمول کیداخل تراف

 عبور  يرمزها يانواع حملات روبکارگیري  18 جعل  17

 ا هيسامانه عامل و فناور ییشناسا 20 اه ا و نصهیبه روزرسان ی افراد غیرمجازدسترس 19

21 
مخرب  يکدهابکارگیري  -دلخواه  يکدها يحملات اجرا

 بدافزارها ای
22 

استفاده از عدم  -ی ارتباط تیریمد داتیمشکلات و تهد

 ارتباط نیکانال رمز شده در ح
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R عنوان تهدید امنیتی R تییعنوان تهدید امن 

 مجاز  ریغ یحملات دسترس 24  یپشت يهابحملات در 23

 ورود اطلاعات  يلدهایف یحملات مربوط به اعتبارسنج 26 معمول  ياهیحملات بالابردن سطح دسترس 25

 یو سطح دسترس تیحملات احراز هو 28  يکربندیپ تیریحملات مد 27

 اطلاعات  يافشا داتیتهد 30 اطلاعات  يحملات رمزنگار 29

31 
و عدم کنترل صوحیح  شبکه ايهلکاب يعمل شنود بر رو

 شبکه يافزارتسخ زاتیتجه
32 

مغوایسوامانه و پ يخطاهوا تیریمربوط به مود داتیتهد

 سامانه يخطا ياه

33 
در شبکه به منظور حفاظت  ارسالی هاهنظارت بر بستعدم 

 یتقلب ياههاز ورود بست
34 

در سوامانه عامول  یتویامن ياهوچارتقا به موقوع پوعدم 

 Dosاز حملات  يریشما به منظور جلوگ زبانیم

35 
شخص واحد جهت نصو  برداشوت و  کیمشخص نبودن 

 اهبایریمس ییجابجا
36 

عدم بوه  - اي متصل به شبکهههرایاناي هتبودن پور باز

عودم حفاظوت  -ی کویزیف تیامن ياهتاسیس يریکارگ

 اي حساس در هنگام نقل و انتقال الکترونیکیههداد

37 

و  یکویزیف يهواهبوه درگوا یدسترسو يعدم کنترل بر رو

نشوودن  فیووتعر  - هووابایریمربوووط بووه مسوو يهووالکنتوور

و  رانیعبور مربوط بوه مود يمربوط به رمزها ياهتاسیس

 هابایریمختلف مس یتیسطوح امن

38 

موجوود بوه منظوور صوحت  ياسوتانداردها يریبه کوارگ عدم

در جلووگیري کوردن  ییعدم توانا - ينرم افزار تیامن یسنج

عدم تعیین  - شبکه کیورود به تراف يبرا ينفوذ ياهشتلااز 

 اعتبار آدرس مدیران شبکه و منبع آنها

 از راه دور یدسترس يهاششدن رو نیعدم مع 40 کاربران به صورت مجزا ییشناسا عدم 39

41 

 - بور شوبکه یمبتنو تیوهو صیسامانه تشوخ يریبه کارگ عدم

اي علموی و غیور علموی بوراي هوششکستن کلمات عبور به رو

از  يریشوگیپ يبورا یسنجتیسامانه هو نبود - تشخیص هویت

عدم توانایی تشخیص سامانه در فرار نفووذگر از  - نفوذ در شبکه

استفاده نکردن از سامانه شناسایی نفووذ  -سامانه تشخیص نفوذ 

(IDS) 

42 

به عنووان مسوئول جهوت صودور مجووز  یشخص نییتععدم 

 یکوویزیف يکربنوودیافووزار و پتدر سووخ رییووو تغ ينگهوودار

 - اهبایریمس یکیزیف راتیعدم روند انجام تعم -ها بایریمس

خودکووار و ابووزار کنتوورل  تیریموود ياهووشرو نیوویتع عوودم

  آنها ياهتیا و محدودهبایریمس

 44 پروتکل انتقال متن رمز شده نا ایمن 43
 يلازم بورا ياهوییراهنموا نیا و تدوهشرو نییتع عدم

 کشف و مقابله با حملات
 

  یتیامن داتیارزش تهد نییو تعندی بهرتب

به دست  یتیامن دیتهد 44از  کیارزش هر  یبه منظور بررس ايهادامه پرسشنام دربعد از 

کارشناسان و خبرگان مربوطه قرار گرفت و با استفاده  اریو در اخت هیته نیشیآمده در مرحله پ

 دیتهد 44 انیاز م کرتیل فیط يتا پنب بر مبنا کی يریگلو بر اساس معد دمنیفر ياز الگو

 داتیرا کس  نمودند به عنوان تهد نیانگیکه نمره کمتر از م یداتیآن دسته از تهد یکل یتیامن

را به خود اختصا  دادند  نیانگیکه نمره بالاتر از م تهدیدزا عامل 20 حذف و تعداد تیکم اهم

د یوارد گرد MIC-MACاحصا شده در نرم افزار  اتدیتهد. دیانتخاب گرد یینها یجهت بررس

و به  یمنمود يکدگذار ينام اختصار کیافزار ابتدا آنها را با موارد کردن آنها در نر يکه برا
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را مشاهده  داتیاز تهد کیداده شده به هر  صیتخص نیعناو (4)منظور مطاب  جدول  نیهم

 . (3)شکل  شده است فیتعر زیآنها ن یمعرف ياختصار يکه کدهاد ینکیم
 

 

 MIC-MACافزار مکدگذاری تهدیدات امنیتی جهت ورود به نر (4)جدول 

R Long Lable 
Short 

Lable 
 A دسترسی افراد غیر مجاز به تجهیزات سرور شبکه 1

 Man In The Middle Attacks  Bو سرقت ارتباطی حملات  2

 C عبور  يرمزها يحملات رو 3

 D کردن  سیحملات خارج از سرواستفاده از  4

 E استفاده نابجا و نامناس  از منابع تغذیه 5

  F هابایریمس يبرا یمنطق تیامنحملات ضد  6

 G تهدیدات ناشی از عدم رعایت حفاظت فیزیکی و اصول ایمنی 7

 H شنودتوسط افراد غیرمجاز و به دست آوردن اطلاعات  8

 I جعل  9

  IPsec Jبر  یمبتن VPN ياهلاستفاده از کاناعدم  10

 K  اهيفناورعامل و  سامانه ییشناسا 11

 L مخرب  يکدهابکارگیري  -دلخواه  يکدها يحملات اجرا 12

 M معمول  يهایحملات بالا بردن سطح دسترس 13

 N  یپشت يهابحملات در 14

 O مجاز ریغ یحملات دسترس 15

  P ورود اطلاعات  يلدهایف یحملات مربوط به اعتبارسنج 16

 Q یو سطح دسترس تیحملات احراز هو 17

 R  يکربندیپ تیریحملات مد 18

  S اطلاعات  يحملات رمزنگار 19

 T اطلاعات  يافشا داتیتهد 20
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  MIC-MAC افزارمتهدید احصاء شده با حروف اختصاری وارد شده در نر 20تعداد  (3)شکل 

در  یازاتیبا کمک کارشناسان و خبرگان امت 20×20 سیماتر کی لیسپس در ادامه با تشک

ي ورودي اههدادآمار . داده شد گریکدیبر  یتیامن داتیتهد ياثرگذار زانیبه م 3تا  0بازه 

)شکل  است %95  یبه تقر سیماتر پایایی زانیم. باشدیم (3شماره ) ماتریس به صورت شکل

 . باشدیم داتیتهد يبالا يگذارریدهنده تاثنرقم نشا نیا. (4

 
 ی ورودی ماتریس اههآمار داد (4)شکل 

محاسبه  بهاقدام هاي آماري صافزار با استفاده از شاخمنرمحق  در ، 5شماره مطاب  شکل 

مند هبهر %100که با دوبار چرخش داده تاثیرات مستقیم از مطلوبیت و پایداري  نمودپایداري 

 . باشدیي آن ماهخدهنده روایی و پایایی بالاي پرسشنامه و پاسننشااین امر . هستند
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 در ماتریس اههپایایی حاصل تاثیر داد (5)شکل 

با توجه به تحلیل موجود از . باشدیم (6)نمودار اثرگذاري و اثرپذیري تهدیدات مطاب  شکل 

به عنوان متغیرهاي  A و R ،H ،K ،O ،T ،Iعوامل ، و محل قرارگیري عوامل در آن بالانمودار 

به این معنی که با توجه به اهمیت این تهدیدات . ریسک )تهدیدات اهم( ما شناخته شدند

 . نها صورت پذیردآبایستی توجه بیشتري به 

 
 نمودار اثرگذاری و اثرپذیری مستقیم عوامل بر یکدیگر (6)شکل 



 25                       ابراهیم ایجابیو  خلیل کولیونداي.../ انهیرا هايشبکه یتیامن داتیتهد يواکاو

یم (8)و  (7) يهالمطاب  شک یتیامن داتیتهد میرمستقیو غ میمستق راتیثثت ينمودارها

. است گریآنها بر همد ياثرگذار یو چگونگ رهایدهنده روابط متغننشا ينمودار اثرگذار. باشد

صورت که خطوط  نیبه ا. شودیم میترس نیو نقطه چ ینمودار در قال  خطوط قرمز آب نیا

با مقدار  یتر بوده و خطوط آبمیضخ شتریب يتوجه به شدت از اثرگذار با 3 يقرمز با مقدار عدد

که به صورت نقطه  یخطوط. دهدیبا تفاوت در ضخامت روابط متوسط را نشان م 2 يعدد

است و با مقدار  گریکدیو  داتیتهد فیضع يوجود اثرگذار انگریداده شده است ب شینما نیچ

. است یتیامن دیتهد يجهت اثرگذار انگریهر بردار ب يمشخص شده است انتها کی يعدد

 يریپذتاثیر زانیدهنده مننشا، شوندیاز آن خارج م ایوارد و  دیتهد کیکه به  ییتعداد بردارها

و  میآن به صورت مستق تیاهم زانیباشد م شتریتعداد هر چه ب نیو ا اشدبیآن م يو اثرگذار

و  يرگذاریتاث دیکنیمشاهده م (7) و (6) يهالهمانطور که در شک. است شتریب میرمستقیغ

 داتیتهد ریاز سا میرمستقیو غ میبه صورت مستق A و R ،H ،K ،O ،T ،Iعوامل  يریرپذیتاث

 . است شتریب

 
 نمودار تاثیرات مستقیم (7)شکل 
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 نمودار تاثیرات غیرمستقیم (8)شکل 

 گیری هنتیج

ها و به طور خا  نهاي داخلی سازماهپژوهی تهدیدات امنیتی شبکهاین پژوهش به منظور آیند

اینکه در نهایت تعداد . در ستاد نیروي پدافند هوایی آجا انجام گردیداي موجود هشبکه رایان

تهدید به ، ن نیست که سایر عواملآهفت عامل مهم تهدیدزا معرفی گردیده است به معنی 

این تهدیدات با اولویت و اهمیت بالاتري از سوي . آیند و از کنار آنها بایستی بگذریمیحساب نم

با توجه به آنچه ضروري است بکه و رایانه تشخیص داده شدند و خبرگان و متخصصین حوزه ش

ها ناي سازماههاي رایانهتهدید در بستر شبک 78هاي بروز و ظهور این هزمینعنوان شد 

که  ايهرایان يهاهشبکشناسایی شده براي  یتیامن دیتهد 78 انیاز م. شناسایی و مرتفع گردد

حاصل از  بیبه دست آمد و نتا یینها یتیامن دیتهد 44تعداد  بودنداز اهمیت بالایی برخوردار 

 7 تعداد عامل گردید که از این میان 20تعداد منجر به شناسایی  MIC-MACافزار منر یخروج

 : ندشناسایی گردید يدیکل داتیعنوان تهد هب مورد زیر

 ؛ دسترسی افراد غیرمجاز به تجهیزات سرور شبکه •

 ؛ استراق سمع وشنود ، توسط افراد غیرمجازبه دست آوردن اطلاعات  •

 ؛ جعل •
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 ؛ اهيفناورعامل و  سامانه ییشناسا •

 ؛ مجازریغ یحملات دسترس •

 ؛ يکربندیپ تیریحملات مد •

 . اطلاعات يافشا داتیتهد •

و رشد به  فناورياطلاعات و توسعه  ياستفاده از فناور ییروند رو به رشد توانابا توجه به 

 يریجلوگ يبرا، پیش روي آنها ياهشحال چال نیو در ع نترنتیباز مانند ا ياههشبک يریکارگ

مسلح از جمله  يروهاین ياهنسازما ياهانیرا ياههبه شبک یکیزیف زاتیتجه  یاز طر ذاز نفو

موارد در کنار توجه به کلیه ، رانیا یاسلام يارتش جمهور ییپدافند هوا يروینفرماندهی 

به آن توجه  دیکه با ياهنکت نیاول، ها مدنظر قرار گیردهامنیتی که بایستی در خصو  شبک

 کیو با داشتن  یکیزیف یکه با دسترس چرا؛ آنهاست و رعایت اصول ایمنی یکیزیف تیامن شود

بود با استفاده از  دنقادر خواهافراد ، نفوذ به شبکهدانش  يکابل و مقدار کیهمراه و  انهیرا

 هابیاریو مس روترها، هاچیشبکه را مانند سوئ زاتیرمز عبور کنترل کامل تجه یابیباز ياهشرو

براي ، و کلیه این تهدیداتی که در موارد احصاء شده این پژوهش مطرح گردید ردیرا به دست بگ

 . شبکه رخ بدهد

 پیشنهادات

خود را در  يهاهشاخزده و  مهیاطلاعات خ انیجر یاتیاطلاعات بر شاهرگ ح يفناور هامروز

 يرهاتسب وفزارها اتفزارها و سخامو کنترل اعم از نر یفرمانده يهاهارکان سامان یتمام

منظور  به. باشندیاندازي شبکه مهمسئول امنیتی و را ياهيریگمیتابع تصم، برده فرو یارتباط

شده  صاءاح داتیتهد  یکه از طر یبا ارزش ياههاطلاعات و داد تیامن يبرقرار، حراست، حفظ

 : گرددیم شنهادیپ ریز اقدامات، دیو شبکه را متوجه خود نما یارتباط زاتیممکن است تجه

 ؛ آنها يکربندیدر پ راتییها و تغبایریمس، شبکه زاتیتجه تیمرت  از وضع يریگشگزار •

 ؛ شبکه زاتیتجه یتیجهت تست امن شگاهیآزما جادیا •

 ؛ یبا ساختار سلسله مراتب ییاهچیاز سوئ استفاده •

 ؛ اهچیسوئ يکربندیپ ياهتپور یدسترس کنترل •

، کاربران تیالوفع نگیتوریانوکه شامل مومناس  در شب یتیامن زاتیتجه يریکارگب •

 ؛ شده دییو تا یبوم يهالروایاوف

 ؛ حملات شناخته شده یینفوذ به منظور شناسا صیتشخ يافزارهامنر ياندازهو را نص  •
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 کیتراف زیو آنال اههانیکاربران و را تیفعال زینرمال کنترل و آنالریغ کیتراف يآمار زالیآن •

 ؛ هادادینرمال و ثبت رو

 ؛ هاهرندیگسیدهنده و سروسیو منظم از اطلاعات سرو ياهدور بانینسخه پشت هیته •

 ؛ شبکه يهاهسامان ير روب نینص  دام  یشبکه از طر IP يهاسآدر تیریمد •

 نییلمه عبور کاربران و تعوک نییتع طیراومناس  در خصو  ش يگذارتاسیس اعمال •

با حداقل  يمنظم به صورت رمزها یآنها در فواصل زمان رییمناس  جهت تغ يبندناوزم

 . متوسط به بالا یدگیچیپ

 یقدردان
 دانش، پژوهش نیکه در مراحل مختلف ا يو خبرگان توانمند دیاسات یمشارکت و همراه از

 . میینمایم یتشکر و قدردان، محققان قرار دادند اریمندانه در اختترا سخاو شیخو
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