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 چکیده

 یهادادهبا استفاده از  در فضای مجازی است و قصد دارد ارزها رمزشنناسایی عوام  مؤرر بر ررایم   :هدفزمینه و 

 دارد.  انیب ی مجازیارزها یابیررم یرا برا ینینو دگاهید یمجاز یفضا

از نظر نوع تحقیق یک تحقیق کاربردی و از نظر شنننیوج اررا از نوع روش تحقیق خمی ته با دو روش پژوهش  روش:

کیفی ن بگان و  اری ب شبا تکنیک پیمایشی( است. رامعه خم) و روش کمی (با تکنیک تحلی  مضمون) تحقیق کیفی

در ب ش کیفی  هادادهاست. ابزارِ گرد خوری  ارزهاررم یابی رمز  انرامعه خماری ب ش کمی  کارشنناسن خبرگان و

نفر( و ابزار گردخوری ب ش  10) گیری گلوله برفی برای رسیدن به اشباع نظریساختاریافته با روش نمونهمصاحبه نیمه

ده اسننت. یید شننأفای کرونباخ اعتبار و پایایی خن تنامه اسننت که قب  از اررا از یریق اعتبار صنوری و خلکمی پرسنش

مورد تجزیه   spssب ش کمی با استفاده از نرم افزار  یهادادهتحلی  مضمون به روش کدگذاری و با تحقیق  یهاداده

 و تحلی  قرار گرفتند.

 قیوابسته تحق ریمتغ یو ایلاعات بر رو یریگمیتصم، ساختار یسه مقوله اصل دهدیمنشنان  قیتحق یهاافتهی :هاافتهی 

 رر است. ؤم ی ارزهای مجازیابیررم یعنی

ی رزهاای ابیررم یهانامهوهیدستورالعم  و ش نیتدو ،ی مجازیارزهای ابینظام رامع ررم یهاشاخصه نیترمهم نتایج:

ی ارزهای زاررمرر در فضای مجازی و عوام  ؤم عوام  ییدر رمز ارزها و شناسا ییاز پولشو ییهارگهبوده و  مجازی

ه و بود یاقتصاد تیو اختلال در امن ینظمیموارد از عوام  مهم ب نیبه وضنو  قاب  مشاهده است. ا قیدر تحق مجازی

بوده و ررایم پنهان ناشی از خنها  منجر  ریناپذخن ربران یاقتصاد امدیپ ،ی مجازیارزهاشناسیِ حوزج خسیب انجام عدم

 یِهایژگیاز و تینهادر . شودیمبه کاهش تسنل  سنیسنتمِ قضایی و امنی تی کشور بر ررم در فضای حقیقی و مجازی 

 د.کر یبردارحوزه بهره نیدر ا یرقانونیغ یهاتیفعالاز راهکارها علیه  توانیماین است که  قیتحق

 ارزهای مجازی، بیت کوین.یابی، ررمواژگان کلیدی: 
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 مقدمه

و تجنارت تبندی  شنننده و ب ش مهم ی از داد  نیترمهم، بنه ارزهناامروزه تجنارت رمز 

ظر . به نردیگیمصنننورت  ارزهاهای مالی بین افراد حقیقی و حقوقی از یریق رمز سنننتد

مالی و پرداخت نکردن مالیات و همچنین  یهایبدهکه افراد برای دور ماندن از  رسدیم

 روی ارزهامالی رمز  یهاتیفعالشنننویی به داد و سننتدهای نزدیک به عملیات های پول

 رزهاایابی رمزررم، انگارندیمگونه فعالیت مالی را ررم این هادولتخورده و بسیاری از 

مردم از  فراوانی روبرو اسنننت. گسنننترش فضنننای مجازی و اقبال عموم یهابیخسنننبا 

ده و مشننناغ  کر، صننناحبان مشننناغ  را متمای  به کوی در این فضنننا مجازیخریدهای 

د. گونه هستنخوری در حال رشد قاریصورت حیرتردیدی در بستر فضای مجازی، به

 خاص مانند گمنام بودن یهایژگیودلی  به  اسنننتقبنال بیشنننتر در اسنننتفناده از رمز ارز

پرداخت مالیات و... ارتکاب اعمال  کناربران، رنابجنایی مبنالگ هنگفت بدون نظارت و

در  گسترش داده است. این یترعیوسبزهکارانه توس  مجرمین در این فضا را در سطح 

حالی اسنت که کارخگاهان پلیس و قضنات قوج قضناییه خشنایی زیادی با نحوه کارکرد 

افزارهای ، و نرم(1، 1410 ،1مارتین) نوین مانند اینترنت تاریک یهایخورنرمز ارزها، ف

افزاینده گمنامی کاربران در فضننایِ مجازی نداشننته و این موضننوع امکان شننناسننایی، 

تعقیب، کشنف و دسنتگیریِ بزهکاران مرتب  با رمز ارزهای فضنای مجازی را س ت و 

(. غیرمتمرکز بودن، فرامرزی بودن، گمنننام بودن 62 ،1412 ، 1رومئو) کننندیمپیچیننده 

 ارزهای مجازی یهایژگیواز  هاتراکنشناپذیر بودن کناربران، رمزنگاری و برگشنننت

 هاراکنشتاست که ضمن افزایش حریم خصوصی کاربران، امنیت شبکه، کاهش هزینۀ 

 یهاتیفعالگیری از ارزهنای مجنازی در و افزایش سنننرعنت انتقنال پول، مورنب بهره

 کاران و مجرمین در ارتکاب ررایم م تلف شده است. مجرمانه توس  بزه

______________________________________________________ 
1. Martin 

2. Romeo 



 01/  نیکو تیبر ب دیرمز ارزها با تأک یابیعوامل مؤثر بر جرم  ییشناسا /همکاران نظری علوم و 

 داولمت یهااسنننکناسدر پرداخت  دیرد سنننازوکاری تال،یجید ای کیالکترون یهاپول

 یکیزیف یلهیوسنندر این حالت هیچ  (.118 ،1356 ،و همکاران پورنواب) بانکی هسننتند

 انجام ،شنننده یرمزنگار یهاداده و مبنادلنه، تنهنا بنا انتقال و پردازشِ سنننتین انیندر م

 یلبکار و افراد را یهاحسنناب، هابانک یمرکز یهاانهیراصننورت که  نیبد ؛ردیپذیم

 اتحادیه مرکزی بانک یبق تعریف (.80-83 ،1350 ،یاسد ،یسلطان) کنندیمبسنتانکار 

 رکزیم بانک یک توس  که ارزش دیجیتالی بازنمایی: عبارتنداز مجازی ارزهای اروپا،

 وسیلههب اما ،نیست اعتباری پول یک بر مبتنی ضرورتاً و است نشده منتشر عمومی نهاد یا

 توانندیم و رندیگیم قرار استفاده مورد وسیلۀ مبادله عنوانبه حقوقی یا حقیقی اش اص

یجیتال یک ارز د کوینبیت ذخیره و یا مبادله شنننوند.  منتق ، الکترونیکی صنننورتبه

 کند. دررمزنگاری شننده اسننت که مسننتق  از هر کشننور یا محدوده رغرافیایی عم  می

شود و هیچ دولت انجام می (p2p) ها بین افراد و بدون واسطهشبکه بیت کوین تراکنش

تواند خن را کنترل کند. بیت کوین ماهیت فیزیکی ندارد و قاب  چاپ یا نهاد خاصی نمی

میلیون واحد( عرضننه  11چنین این ارز دیجیتال فق  به تعداد بسننیار محدود )نیسننت. هم

 تر، یک رمزارز اسننت. این یعنییور دقیقدیجیتال و به بیت کوین یک ارزِ. شننده اسننت

مند و یا هوش ، گوشنیِرایانهتوان لمس کرد و برای کار با خن، باید از بیت کوین را نمی

ام . بیت کوین توس  ش صی یا اش اصی ناشناس با ندیگر ابزارهای مشنابه استفاده کرد

معرفی شد. بیت کوین بر خلاف ارزهای رایج، توس  بانک  سناتوشنی ناکاموتو رِمسنتعا

یور به 1445شننود. بیت کوین در سننال مرکزی یا دولت خاصنی صننادر و پشننتیبانی نمی

 اسننت را » دسننت خوردن بیت کوین باید خن را اصننطلاحاًرسننمی متولد شنند. برای به

(Mine)»  کرد و یننا بیننت کوین را از افرادی خریننداری کرد کننه اسنننت را  را انجننام

بیت کوین با ح  کردن سه چالش بدون نیاز به یک نهاد مرکزی به خوبی کار . اندداده

دوم:  چالش؛ چالش اول: اربات مالکیت بیت کوین: کند. این سنننه چالش عبارتند ازمی

چالش سنوم: فراهم خوردن یک ؛ های پیشنینبق تراکنشکاری سنوارلوگیری از دسنت



 1061بهار ، یکمشماره  ،پنجمانتظامی، سال بیست و  دانش هایپژوهش /   فصلنامه  01

. با این ورود داد و سنننتد مالی با بیت کوین از هنای قنابن  اعتمنادمعتبر از تراکنش دفتر کن  ِ

های ، داراییمجازی دیگردر مقایسنننه با ارزهای  سنننوبرخوردار اسنننت. از یک ییهاتینمز

د. این سننیسننتم رایی هسننتنقاب  رابهدیجیتال افراد در شننبکه بیت کوین با سننرعت بیشننتری 

دارای  ،که توزیع شنده اسنت و هیچ نهاد واسطی برای انجام تراکنش ورود ندارددلی  اینبه

هزینه تراکنش کمتری اسنت. از سوی دیگر، بیت کوین به واسطه رمزنگاری امن شده است 

ارسنال کننده و دریافت کننده نیز م فی اسنت. امکان هک کردن یا انجام تراکنش  و هویتِ

مومی ع تقلبی نیز در شنننبکه بیت کوین ورود ندارد. علاوه بر خن، همه ایلاعات در دفتر ک  ِ

های انجام شننده در شننبکه را مشنناهده توانند تراکنشدر دسننترس اسننت و بنابراین، همه می

یگر بالاتر نسنننبت به د ال بودنِسنننی عبنارت اسنننت از بینت کوین مزاینای  کلییوربنهکننند. 

تر المللی خسنننان های بینتراکنش، عنوان یک روش پرداختپذیرش روزافزون به، هارمزارز

ناشنناسی و حریم خصوصی در مقایسه با ، های تراکنش کمترهنهزی، نسنبت به ارزهای عادی

. اسنننت زنجیره تامین محدودو  مرکزی هایها و بانکمسنننتق  بودن از دولت، ارزهای فیات

 برخی از خنها اشنناره کرد: به توانیمهمچنین اسننتفاده از این رمز ارز دارای معایبی اسننت که 

 سایت،) تراکنش عدم امکان بازگشتو  قیمت بالا نوسانِ، زمین گرمایشِ، انرژی بالا مصرفِ

blog.faradars. org.)   

 این( 66 ،1412، 1کیم) هسننتند مرکزی نهاد فاقد الکترونیکی پول خلاف بر مجازی ارزهای

کارکردِ  تضمین و عملکرد صحت به نسبت شن صی هیچ سنامانه این در که اسنت معنا بدان

 کی و غیرملموس مجازی ارز ماهیت به توره با دیگر یرف از. ندارد مسننؤولیتی مؤر رِ خن

 دوباره پرداخت خن به که دارد ورود خنها از مجدد اسننتفاده امکان اسننت، شننماره سننری

 پرداخت به اماقد همتا به همتا و صننورت گمنام به شننبکه کاربران اینکه به باتوره. ندیگویم

 کاربران، میان اعتماد ایجاد رهت(، 82 ،1416 ، 1هویر) ندینمایم مجازی ارز دریافت وینا

 نوین یفناور از دوباره، پرداخت از رلوگیری و هاتراکنشو  سامانه عملکرد صحت تضمین

______________________________________________________ 
1. kim 

2. Hoyer 
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 از دیگر رخیب و  بیت کوین که است فناوری بلوک . زنجیرجشودیماسنتفاده  بلوک زنجیرج

. اسننت شننده توزیع دفترک  ِ از ایگونه فناوری این .کارمی کنند پایه خن بر مجازی ارزهای

 ،1ردرش) شنودیم تقسنیم خصنوصنینیمه و خصنوصنی عمومی، سنه دسنته به بلوک زنجیرج

 .است عمومی بلوک زنجیرج خن، از مقصود نوشتار که در این (120 ،1356

ی، اقتصننادی، ارتماعی، سننیاسنن) هانهیزموظیفۀ پلیس برقراری نظم و امنیت در همه  نیترمهم

رش ررائم بینی و پیشنگیری از وقوع و گستنگری، پیش. بنابراین خیندهباشندیمفرهنگی و...( 

وی خوردن بینی رنوین و پیش یهایورابه پیشنننرفتِ فن هزیننۀ بسنننینار کمتری دارد. با توره

مشننناغ  و کسنننب و کار به این فضنننا در یک دهه خینده و رشننندِ انجام معاملات با ارزهایِ 

مجنازی در صنننورتی که پلیس با بکارگیری تحقیقاتی در این زمینه و با یراحی الگویی چند 

و صیانت  شناسییتال نسنبت به خسیبشند ارزهایِ دیجرانبه در رهتِ مقابله با ررایم رو به ر

مرتب  با ررایم نظام اقتصنننادی،  یهاعرصنننهاز فضنننای کسنننب و کار اقدام و از اخلال در 

ه یابیِ ررایم باندی و سننازمان یافته و همچنین در ررمکردارتماعی، سننیاسننی و... پیشننگیری 

 لی ۀاو مراح  در بودن نوین دلی به شناخت زمینه در ایران پلیس عملکرد موفقی داشنته باشند.

 همه رد رمزارزها یابیررم شناسیخسنیب لزوم که داشنته قرار ارزها رمز یابیررم با خشننایی

یابی ی ررمشناسهدف بررسی خسیباین تحقیق با . رسندیم نظربه ضنروری پلیس برای ابعاد

غیرقانونی،  یهاتیفعالرمز ارزها با تأکید بر بیت کویین به انجام رسننید. در این میان بررسننی 

یابی رمز ارزها نیز خیز و سننناختار ایلاعاتیِ ررمررم یهاتیموقعنظمی و اختلنال، ایجناد بی

 ابییررم عوام  مؤرر بربود از: رو، سننوال اصننلی این تحقیق عبارتمدنظر خواهد بود. از این

 کدامند؟ ارزها رمز

 پیشینۀ

نظام عدالت  یهاچالشمطالعه تطبیقی »بناعنوان  یدر پژوهشننن (،1355) نبوی و صنننابر

 کننه ردیگیمنتیجننه  «کنیفری ایران در دادرسنننی ررایم مرتب  بننا ارزهننای مجننازی

______________________________________________________ 
1. Dersher 
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 یهاتیفعالقلمرو  و قانونی وضنننعیت در ابهام همراه به مجازی ارزهای یهنایژگیو

ورود هب ررایم، دادرسنننی حوزه در کیفری عدالت نظام برای ییهاچالش مجرمنانه،

 ب مرت ررایم دادرسی یهاچالشرفعِ  این زمینه لازم است نسبت به در کهاسنت  خورده

 مرتب  با قوانین مجازی، اصنننلا  ارزهای از قانونی دقیق مجنازی تعریف ارزهنای بنا

 ریبکارگی و اسننتفاده ارزهای مجازی، با مرتب  مجرمانۀ عناوین مجازی، تعیین ارزهای

د. کردادگسننتری اقدام  ضننابطان و دادرسننان خموزش مجازی و ارزهای کارشننناسننان

 کارکردهای مجرمانۀ ارزهای»با عنوان  یدر پژوهشنن(، 1355) خلیلی ؛صننابری ؛صننفاری

در ات اذ  هکبه این نتیجه رسیده  «شنناختی و راهکارهای پیشنگیرانهدیجیتال: تحلی  ررم

ن ختوره به ابعاد فرامل ی وری، اهر مندلی برای پیشنننگیری از م نایرات مجرمنانه این فن

 سننازیاقدام خود با بومی یهابرنامهناپذیر اسننت و کشننورها باید در چارچوب ارتناب

مثبت ارزهای مجازی، امکان مقابله  یهاتیظرفمربوط، افزون بر اسنننتفاده از  یهامندل

کیفری و پیشنننگیری از ررائمِ ارتکابی با اسنننتفاده از رذابیت ارزهای مجازی را فراهم 

گذاری رنایی سنننیاسنننت»عنوان با یدر پژوهشننن(، 1355) پاچیشننناملو و خلیلی نمایند.

: رشد روز افزون رمز ارزهای داردیمبیان  «وری ارزهای مجازیامدار در برابر فنریسک

ت در صور است. را سرعت ب شیده سنفید به فضنای مجازی مجرمان یقهمجازی، کوی 

ترسننیمِ چارچوب  -1تعیین رژیم حقوقی ارزهایِ مجازی،  -1 ؛رعایت مواردی از رمله

ه وری رلوگیری و بااز  رویکرد منفعلانه در خصنننوص این فن توانیمقانونی مناسنننب، 

نتیجۀ پژوهش ایزدی و  د.کرمند با ررائم رمز ارزها برخورد مناسنننب صنننورت ضنننابطه

ه از کلاهبرداری در بسنتراستفادپیشنگیری از ررم پولشنویی و » (، باعنوان1358) ارزانیان

مصادیق متعددی از ررائم کلاهبرداری و پولشویی سنت از: اعبارت «رمز ارزهای رهانی

های پیشگیری وضعی ت ارتکاب دارند. بنابراین شیوهارزها قابلی  در بسنتر استفاده از رمز

اب  رزها قا و ارتمناعی، برای مقنابله با ررائم کلاهبرداری و پولشنننویی در مبادلات رمز
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های سنننازی کاربران از گذر برگزاری کلاسرمله خگاه یر  اسنننت؛ پیشننننهناداتی از

  .مشکوک به ارتکاب فع  مجرمانه مطر  شد هایپایگاه ارزها و فیلتر خشنایی با رمز

پولشننویی مجازی: پیامدهای »در پژوهش خود باعنوان  ،(1411) 1و همکاران لوپرشننت

که بیت  ردیگیمنتیجه  «غیرقانونی از ارزهای دیجیتالسننیاسننت گسننترش در اسننتفاده 

هنای رمزنگناری رایج اسنننت و اکثر خنهننا از نوعی کویین نیز کویین در بین پولشنننویی

و استفاده از مبادلات ارزی ش ص رالث روشی رایج برای ایجاد وروه  کنندیماسنتفاده 

 1رین سنننان غیر قانونی و پنهان کردن عواید حاصننن  از ررم اسنننت. نتیجۀ پژوهش 

«  ای در مورد ابزار پولشنننویی بننا اسنننتفنناده از ارز دیجیتننالمطننالعننه»بنناعنوان  ،(1411)

  یمجرمانه تبد یشنننده به درخمدها یاندازراه هیرمزپنا یاکثر ارزهنااسنننت از: عبنارت

به عنوان وروه مجرمانه  وبیچرخه مع در ای شده و و نقد یاندازکه مجدداً راه شوندیم

 یمجرمانه از مبادلات ارزها یبه درخمدها هعمدصورت به ییپولشو ریمس .استفاده دارند

 تالیجیرز دپول با استفاده از ا افتنیو  شنده بار تکرار نیکه چند شنودیم  یتبد تالیجید

 یادر مقاله (،1418) 3سننانچس .کندیمدشننوار  اریرا بسنن یفریسننسننات عدالت کؤدر م

ر شنننده صننناد یِتالیجیارز د کی رِیرأت «تالیجید یِدر ارزها ینقش بانک مرکز»باعنوان 

 .کندیم یو رفاه را بررس یاقتصناد تیسنطح فعال را بر نرخ بهره، یتوسن  بانک مرکز

 یمرکز توس  بانک یتالیجیارز د کی یمعرف امر است که نیاز ا نشنانمقاله  نیا جینتا

 ینگینقد در یقاب  توره رییتغ کشننورها یپول اسننتیدر سنن ی یتار جبالقو ینوخور کی

مقاله  نیا  یو تحل هی. تجزکندیم جادیا ،شودیکه مبادله م ییهاییداراکشور و نوع  ک  ِ

و  ود؛ش جادیا تواندیحوزه م نینسنبتاً استاندارد در ا مدلِ کیکه چگونه  دهدینشنان م

 ،دهد ءتبادل کارخمد را ارتقا تواندیمواقع در  تنالیجید ارزِ کینکنه  یدر حنال کنهنیا

و در  هاپردهس و با انت اب مناسب نرخ بهره، شودیم زین یبانک یهااستیس رییمنجر به تغ

______________________________________________________ 
1. Leuprecht & el. 

2. Jin Song 

3. Sanches 
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، در پژوهش (1418) 1ووبورگونو. دهدیم شیبانک را افزا یمال نیمأت یهانهیهز جهینت

 جهیتن «تالیجید یدر ارزها یبانک یمش و خ ِ یپول یهااسنتیسن یبررسن» اعنوانب خود

به  یدگیو رسنن یبالا در رهت بررسنن ارزشِ یدارا کیارز الکترون صنندورکه  ردیگیم

 یژگیپژوهش با توره به سه و نیا یهاافتهی . اسناسِاسنت یولپ اسنتیسن یمنظور اررا

نوع ارز در دسترس در  سه - ایلاعات رهیارزش و ذخ رهیمبادله، ذخ -ارز  کیمتفاوت 

 ییکه تمام افراد عقلا نیبا فرض ا - و اوراق قرضه یارز بانک یپول کاغذ -حال حاضر

به  -نفرو مت تفاوتیب اران،دوسننتد -سننه گروه م تلف تیرمع انی، در مکنندیمرفتار 

 .شوندیم یمعرف CBDC یخود نسبت به معرف حاتیترر

 یابیجرم

از  یامجموعه ه مشننتم  برک( اسننت یفری)ک ییعلوم رنا یمطالعات یشنناخه ها از یکی 

، شننف ررمکدنبال ه بهکاسننت  (یان رشننتهیب) یو فن  یصننو ت صنن   یعلم یهارشننته

ص یش ت خرار ررم،، حفظ یکیولوژیو ب ییایمیو ش یکیزیف ک  و مداریدلا یخوررمع

 ر ررم اسنننتیررم از غ کیننکن تفیمجرم، اربننات ررم و همچن یریت و دسنننتگینهو

 یبرخ با استفاده از توانیمرا  فضای مجازی اگر چه ررایم (.1352 ،ی، مرشدیانیهند)

ند هست ادبر این اعتقشناسان ررم یبرخ یولکرد،   یتحل یشناسررم یسننت یهاهینظر از

را همگام  ینترنتیا میرراسنتی توان تحلی  ررایم مجازی را نداشته و باید  یهاهینظرکه 

 مجازی بررسی و تجزیه و تحلی  کرد. یهاهینظربا برخی مفاهیم و 

 یاهی ظرن تنها دیشنناو  نیاول ظاهراًنظریۀ خاص ِّ فضااای مجازی : ) انتقال فضااا هینظر

 ارشانکیرمطر  شده است.  یمجاز یفضا ارتکاب ررم در  یاسنت که درخصوص دل
 رشنننته شنننبردیپ یرا برا یاهی نمن نظر» :کنندیماذعنان  هی ننظر نیا یر ِ خصنننوص در

 شودیم هدیامن «انتقال فضا هی نظر» ه،ی نظر نیا ،امکرده ییراح یمجازی فضا یشناسررم

 وارد رگید یِفضا به فضا کی از یوقت هاانسان ه،ی نظر نیا یبق. (18 ،1412 شنانکار،یر)

______________________________________________________ 
1. Borgonovoo 
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 یاگانههفت یهاهیفرضخود  هی نظر در شانیا .رندیگیم شیپ در یمتفاوت رفتار ،شوندیم

مجرمانه  یهاشیگراکه  اشنن اصننیِ -1 :ده اسننتکرارائه  ینترنتیا میررا هیتور رهت

 فضنننایِ تمای  به ارتکاب ررم یا ررایمی در اند،کرده فضننای حقیقی مهار را در خود

یقی محی  حق در اندنتوانسننته ت خویش،موقعی  قام ودلی  مَبه که چه بسننا مجازی دارند

عدم ورود عوام   فضننای مجازی و ت درهوی  تغییر ناشننناختگی و -1 مرتکب شننوند.

 مجرمین قرار در اختیار مجازیفرصنننتی رهت ارتکاب ررم  بنازدارنده در این فضنننا،

به فضنننای واقعی فضنننای مجازی  مرتکبین ممکن اسنننت از ۀمجرمان رفتار -3 .دهدیم

 -0 گردد. ممکن اسننت به فضننای مجازی وارد واقعی نیز ررایم فضننایِ و سننرایت کند

این  تیموق  ال وماهیت سننی  و مجازی فضننایِ مجرمین در ۀمجرمان رفتارِ ویژگی نامسننتمر

را  افرادی که همدیگر( الف -9. دهدیم را قانون خن شنننانس فرار از فضنننا به مرتکبینِ

 تا ررایمی در هم گرد خیند یریق فضننای مجازی دورِ اسننت از ممکن ،شننناسننندینم

فضنای واقعی با همدیگر خشنا  ب( همچنین افرادی که در ند.شنوفضنای واقعی مرتکب 

روامع  در -2شننوند.  حدفضننای مجازی مت  ممکن اسننت برای ارتکاب ررم در هسننتند،

 ی ورودمجاز فضای احتمال بیشتری رهت ارتکاب ررم در بسنته نسنبت به روامع باز،

ممکن اسننت  فضننای واقعی با فضننای حقیقی، یهاارزشتعارض هنجارها و  -6 دارد.

 .(9 ،1448 ریشانکار،) به وقوع ررایم سایبری شود منجر

اهمیت دارد، تمای  و کشننش برای  هامؤلفهدر نظری ه انتقال فضننایی خنچه بیش از سننایر 

ارتکاب ررم اسنت. ش ص اگرچه تمای  و ارتکاب به ررم دارد موقعی ت خانوادگی و 

، اما ورود بدون هویت به شنننودیمارتمناعی و... مانع از انجام ررم در فضنننایِ حقیقی 

. با این استدلال ارزهای شنودیمفضنای مجازی، موربِ محق ق شندنِ کشنش بزهکارانه 

که به دلی  داشنننتن ویژگی ناشنننناس بودن، زمینه را برای انجام عم  بزهکاری  مجازی

مسنناعد و تمایلات مجرمانۀ خود را به دور از کنترل و نظارت محیطی بروز داده و بدون 

 .دشونیممرتکب ررم  ترخزادانهموارهۀ حضوری با بزه دیدگان در ماهی تِ این فضا، 
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ه هست .ندهست هی نظر نیا شنگامانیرمله پ از 1شیکورن و کلارک ی:عقلان انتخابِّ ی ۀنظر

رفع  یراب یعنوان تلاشننارتکاب ررم به  یمجرم  برا  زهیانگ  حیتشننر ه،ی نظر نیا یاصننل

ررم را با  ارتکابِ یهافرصنننت و هاتیموقع اسنناس فرد، نیبر ا اسننت. یعاد یازهاین

 نیا حاص  و دهدیم سننجش قرار مورد یعقلان ندیفرا کی یدر ی هدف کسنب سنود

 کلارک و کورنیش،) انصننراف از خن اسننت ایررم  مورد در یریگ میتصننم ،یبررسنن

ته ررم قرارگرف از  یوضننع  یریشننگیتوره یرفداران  پ که مورد هینظر  نیا. (1 ،1589

 زیفضا ن نیا مجرم رایز باشد. داشنته کاربرد زین یمجاز میررا  یتحل در تواندیم اسنت،

 سنجدیمرا  یعم  ارتکاب از یناش انیز سود و بوده و ترباهوش یحت و رگحساب یفرد

ی کمتر خطر اب شتر،یب با ارتکاب ررم ضنمن داشتن سود برسند جهینت نیکه به ا یزمان و

بر   یمبن  هی نظر  نیا یِ. دسنننتاوردهادننکیمبنه  ارتکاب  ررم  اقدام   موارنه  اسنننت،

 یهازهیانگ و هانهیزمنمودن  رر أمترهت  در رانهیشنننگیپ  داتینضنننرورت  ات ناذ  تمه

 ودشننیمگفته  اًمعمول .کندیم دایپ مصننداق زین یمجاز یمورد فضننا در ارتکاب ررم،

اخذ  در ،(106 ،1،5413نیشن مک و امزیلی)و« خما  ررم تیرذاب» و «دردسنترس بودن»

 یِریبه کارگ .شننودیممحسننوب  یدیعام  کل دو ه به ارتکاب ررم،بالقو  مجرم میتصننم

که مجرم  شنننود باعث دیشنننا ررم، ۀنیهز شیافزا و تیکاهش رذاب برای ییراهکارها

  .دهد صیتش  ترصرفه خود انصراف از ارتکاب ررم را با یبرخوردها در گرحساب

بر نوعی عقلانی ت از سنننوی  «ارزهنای مجنازی در پرتو نظریه انت اب عقلانی»در نظری نۀ 

  استوار است. با این دلای ،خطر باشدمجرم در انت اب خما  ررم که قاب  دسنترس و بی

منطقی وضنعی ت ارتکاب ررم در مورد رمز ارزهای فضای مجازی، عوام  ترریح دادن 

ری درباره گذاارتکاب این ررائم به شنر  ذی  باید مورد بررسی قرار گیرد: ابتدا، قانون

ارزهای مجازی سنرنوشنت نامشن صی داشته و افراد مجرم در نبود قانون، توریه لازم را 

که، نبودن نهادِ مرکزی مش ص برای نظارت و ربت نشدن برای انجام بزه دارند. دو م این

______________________________________________________ 
1. Clark & Kornish 

2. Viliams & Mc shin 
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سننوابق اسننتفاده از رمز ارزها بزهکاران را بیشننتر برای ورود به ررائم فضننای مجازی و 

ا که، خشنایی کم کاربران ب. سو م ایندینمایمرمز ارزها در این ررائم ترغیب  استفاده از

را  ده و بزهکارانکرنوین فرصنننت بیشنننتری برای ارتکاب ررم فراهم  یهایراواین فن

تا در انت اب خما ، ضنننعف خن را مد ِ نظر قرار دهند تا علاوه بر کاهش  کندیمترغیب 

یاری از وری نه تنها برای بسادست خورند. این فنهب ارتکاب ررم، موفقی تِ بیشنتریخطر 

لات اعم از قضایی و انتظامی( نیز مشک) افراد در رامعه ناشناخته بوده، بلکه مجریان قانون

به  نبنابرایفراوانی در دسننتگیری مجرم و کشننف ررم به دلای  مجازی بودن خن دارند. 

 از رمز ارزها شرای  مناسبی رهت با اسنتفاده کندیمدلای  فوق عقلانی ت مجرمین حکم 

 ارتکاب انواع ررایم را پدید خورند.

بسیار رایج شدند  1416سال   ICO:ICO کلاهبرداری ارزهای دیجیتال با استفاده از

 ورود خمد. کلاهبرداران از این تبلیغات سوءاستفادهخمیزی بههمراه خنها تبلیغات اغراقهبو 

و تارنما کردند که دارای اندازی میاسکم را راه هایکردند و عرضه اولیه کوینمی

  .بوده و هدفی رز خالی کردن ریب سرمایه گذاران نداشته است 1سپیدنامه

اد نوعی کلاهبرداری است که به فریب افر این روش : فیشینگروش سرقت اطلاعات )

شنن صننی خود را ارائه دهند که از این ایلاعات برای  پردازد تا با رضننایت، ایلاعاتِمی

منتشننر  Chainalysis ای که در مجلهتبهکارانه اسننتفاده شننود. بنابه گفته مقاله مقاصنندِ

میلیون دلار از  119گذاران رمز ارزها بیش از ، سرمایه1416شنده، تنها در نیمه اول سال 

یر شر  ز این سرقت بهرایج  هایروشاند. برخی از متضرر شده سنرقت ایلاعاتیریق 

  :هستند

منظور رعلی به رایانامهارسننال  -1، ، سننرویس یا فردتارنمایک  تِرع  کردن هوی  -1

 )www.bankavl.com: )سایت: و پانزی های هرمییر  -3، کسب ایلاعات

 :ارزهارمز های شناسایی کلاهبرداری روش

______________________________________________________ 
1. White paper 
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 هاییسپیدنامه دارای یکلاهبردارهای بسنیاری از پروژه :با کیفیت پایین سپیدنامه -1

تحقیق نشننده و کیفیت بیش از حد پایینی دارند.  هاخنمورد  در خوبیبه که هسننتند

از  به صنننورت مسنننتقیمهایی باشنننند که عنوان مثال ممکن اسنننت دارای ب شبه

 معمولاً .اند و یا پر از اشننتباهات املایی و قواعدی باشنننددیگر کپی شنده یهاپروژه

ه پروژه شود، کنکردنی گفته می از کارهای بسیار بزرگ و باور هاسنپیدنامهدر این 

 .اررای خنها را دارد قصدِ

 ه شک ِافزاری باین برنامه نرم : فیشینگسارقت اطلاعات ) افزار ضادنصا  نرم -1

ی غیرواقعی تارنماهاهای خطرناک، رایانامهم رب،  هایخدرسی یراحی شده که خاص 

 اهایتارنمو  خدرسو لغو دسترسی را شناسایی کند. این نرم افزارها در بعضی از موارد، 

توانایی  (Metacert)سنننرقت ایلاعات  ضنند  افزارِنرم .کنندقانونی را نیز مشنن ص می

رقت سها در مقیاس زیاد را داراسنت و کاربران را در برابر حملات تارنماخدرس  بازبینیِ

 .کندشناخته شده و ناشناس محافظت می ایلاعات

دو نوع کیف پول سرد و گرم برای استفاده  :پول سخت افزاری استفاده از کیفِّ -6

وصننن   فضنننای مجازیخفلاین( به ) پول سنننرد در ارز دیجیتال ورود دارد. یک کیف

 ن ایلاعاتسننرقت کنندگاپول گرم کمتر در دسننترس  نیسننت؛ بنابراین نسننبت به کیف

تر اسنننت، هنای گرم ارزان و اسنننتفاده از خن مرسنننومگیرد. اگرچنه کیف پولقرار می

 .داختیار کاربر قرار دار در دستگاه یک شک  به و ترامن افزاریس ت پول کیفِ اما

 روش 

از نظر نوع تحقیق یک تحقیق کاربردی و از نظر شیوج اررا از نوع روش پژوهش حاضر 

با ) ش کمیو رو (با تکنیک تحلی  مضنننمون) تحقیق کیفیتحقیق خمی تنه با دو روش 

تکنیک پیمایشی( است. رامعه خماری ب ش کیفی ن بگان و خبرگان و و رامعه خماری 

ش در ب  هادادهاست. ابزارِ گردخوری  ارزهایابی رمزب ش کم ی افسران کارشناس ررم

یدن به اشننباع برای رسننگیری گلوله برفی یافته با روش نمونهسنناختارکیفی مصنناحبه نیمه

نامه است که قب  از اررا از یریق خوری ب ش کمی پرسنشنفر( و ابزار گرد 10) نظری
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حقیق ت یهاداده یید شننده اسننت.أاعتبار صننوری و خلفای کرونباخ اعتبار و پایایی خن ت

  spssب ش کمی با استفاده از نرم افزار  یهادادهتحلی  مضنمون به روش کدگذاری و 

 :با این ورود سوالات مصاحبه عبارتند از زیه و تحلی  قرار گرفتند.مورد تج
 سوالات مصاحبه -1جدول 

 پرسش ردیف

 چیست؟ ارزهابرداشت شما از رمز  1

 یابی و کشف علمی ررم در رمز ارز چگونه است؟به نظر شما ررم 1

 هایی دارد؟چه ویژگی ارزهایابی رمز به نظر شما ررم 3

 مورر است؟ ارزهایابی رمز از دیدگاه شما، چه عواملی در ررم 0

 چیست؟ ارزهایابی در رمز از دیدگاه شما، ملزومات ررم 9

 چگونه است؟ ارزهایابی رمز به نظر شما وضعیت مورود کشف و ررم 6

 کدام است؟ ارزهایابی رمز به نظر شما در حال حاضر محی  تعاملی ررم 8

 :هاافتهی

 ای پاسخگویاناطلاعات زمینه  -1

 9تمام مصاحبه شنودگان دارای سابقه مدیریت در این حوزه با میانگین حداق  

 19سابقه مرتب  با ررایم فضای مجازی هستند که میانگین سنوات خدمت خنان 

نفر دارای  0نفر دارای مدرک کارشناسی ارشد و  5سال  است. از این تعداد 

 مدرک کارشناسی هستند.

 های حاصل از مصاحبه کیفی )تحلیل مضمونِّ داده یهاافتهی -1

های کیفی پژوهش با اسننتفاده از روش تحلی  مضننمون و تحلی  محتوا تحلی  داده

های انجام شننده اسننت. ابتدا داده 112321نسنن ه  1« ودایمکس ک» افزاربوسننیلۀ نرم

______________________________________________________ 
1. MAXQDA 
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تحلینن   1و کنندگننذاری محوری 1کیفی گردخوری و از یریق کنندگننذاری بنناز

 مضمون و سپس تحلی  محتوا شدند.
 هادادهتحلیل مضمون  -1جدول 

 

______________________________________________________ 
1. Open Coding 

2. Axial Coding 

 شاخص مؤلفه بعد

یابی رمز ررم

 ارزها

 ساختار

 ارزهایابیِ رمز ررم یهانامهوهیو ش هادستورالعم  تدوین

 ارزهایابی رمز ررماز  بالا انتظارات

 ارزهامسئول در ررم یابی رمز  ینهادهابین  یهماهنگضعف 

 کشف ررم رمز ارزدر  یمحورساختار ایلاعات جادیانیاز به 

 کارکنان متناسب با مهارت و ت صص یریبکارگ

 یابی رمز ارزررم یهماهنگ یشورا جادیا

 اارزهکشف رمز در  یو عموم یمشارکت نهاد یبرا یسازتیظرفافزایش 

 ارزهامراکز ایلاعات رنایی رمز  جادیااهمیت 

 ارزهاخیز مزارع رمز حاص  یها یمحنبود بانک ایلاعاتی 

 یابی رمز ارزها نیازمند کارشناسان خبرهررم

 یابی رمز ارزها نیازمند تجهیزات پیشرفتهررم

 گیریتصمیم

 ارزهارمز فعالیت غیر قانونی 

 هرامعاقتصادی  تیو اختلال در امن ینظمیبمورب   ارزهارمز 

 ارزهاپولشویی در رمز  یهارگه

 ارزهادر رمز  زیخررم یهاتیموقع

 یایلاعات اشرافاهمیت 

 ارزهامکانی ررم یابی رمز  یهاتیمربوط به موقع ایلاعاتکم بودن 

 ارزهاصاحبان مزارع رمز  یفرد یهایژگیمربوط به و ایلاعاتکم بودن 

 اطلاعات
 ارزهادر رمز  زیخررم یهاتیموقعدیدن 

 رمز ارز یزاعوام  ررم ییشناساس تی 
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 های اصلی:تحلیل مقوله -1

 «: ساختار»الف  مقولۀ 

 .باید تدوین گردد ارزهایابیِ رمز ررم یهانامهوهیو ش هادستورالعم  (1

 زیاد است. ارزهایابی رمز ررممدنظر از  انتظارات (1

 ضعیف است. ارزهامسئول در ررم یابی رمز  ینهادهابین  یهماهنگ (3

 کشف ررم رمز ارز مورد نیاز است.در  یمحورساختار ایلاعات جادیا (0

 .کارکنان متناسب با مهارت و ت صص یریبکارگ (9

 .یابی رمز ارزررم یهماهنگ یشورا جادیا (2

 زیاد است. ارزهاکشف رمز در  یو عموم یمشارکت نهاد یبرا یسازتیظرف (6

 امری مهم است. ارزهامراکز ایلاعات رنایی رمز  جادیا (8

 ورود ندارد. ارزهاخیز مزارع رمز حاص  یها یمحبانک ایلاعاتی  (5

 ررم یابی رمز ارزها نیازمند کارشناسان خبره است. (14

 ررم یابی رمز ارزها نیازمند تجهیزات پیشرفته است. (11

 «: گیریتصمیم»ب  مقولۀ 

 فعالیت غیر قانونی است. ارزهارمز  (1

 .کندیمایجاد  رامعهاقتصادی  تیو اختلال در امن ینظمیب  ارزهارمز  (1

 ورود دارد. ارزهااز پولشویی در رمز  ییهارگه (3

 .شودیمدیده  ارزهادر رمز  زیخررم یهاتیموقع (0

 ی مهم است.ایلاعات اشراف (9

 کشف ررم رمز ارزدر  یمحورساختار ایلاعات جادیا

 ارزهامراکز ایلاعات رنایی رمز  جادیااهمیت 

 ارزهاقانونی و غیر قانونی( در خصوص رمز ) رفع برداشت دو گانه

 ارزهادر تولید و داد و ستد رمز  یافتهرد پای ررائم سازمان

 هاارزدر ررم یابی رمز  ریپذانعطافو  چابک ،ایمقررات پو نیتدواهمیت 
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 کم است. ارزهامکانی ررم یابی رمز  یهاتیمربوط به موقع ایلاعات (2

 کم است. ارزهاصاحبان مزارع رمز  یفرد یهایژگیمربوط به و ایلاعات (6

 «: اطلاعات»ج  مقولۀ 

 .شودیمدیده  ارزهادر رمز  زیخررم یهاتیموقع (1

 رمز ارز س ت است. یزاعوام  ررم ییشناسا (1

 کشف ررم رمز ارز مورد نیاز است.در  یمحورساختار ایلاعات جادیا (3

 امری مهم است. ارزهامراکز ایلاعات رنایی رمز  جادیا (0

 باید رفع گردد. ارزهاقانونی و غیرقانونی( در خصوص رمز ) دو گانه یهابرداشت (9

 ورود دارد. ارزهادر تولید و داد و ستد رمز  یافتهرد و پای ررائم سازمان (2

 .مهم است ارزهادر ررم یابی رمز  ریپذانعطافو  چابک ،ایمقررات پو نیتدو (6
 شبکه مضامین -1شکل
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 :کمی یهاافتهی -0

را مشناهده کرد. این ردول شنام  سنه  1توان تبیین واریانس ک می 9در ردول شنمارج 

 هایی را تعیینمربوط به مقوله اصلی ررم یابی است و مؤلفه :قسنمت اسنت. قسمت اول

شنام  مجموع مربع بارهای است را    :مانند. قسنمت دومکند که در تحلی  باقی میمی

  ، مربوط به مقوله اصلی ررم یابی است راری بدون چرخش است و قسمت1شده

است. موارد ذکر شده در ردول زیر  3مربوط به مجموع مربع بارهای چرخش یافتهسوم 

 قاب  مشاهده است.
 های مستخرجهتبیین واریانس مؤلفه -6 جدول

 هامؤلفه

مقوله اصلی ررم یابی 

 رمز ارز هاست

 یمجموع مربع بارها

 است را  شده

 واریانس ک  واریانس ک 

یابی رمز ررم یهانامهوهیو شننن هادسنننتورالعم 

 باید تدوین گردد ارزها
102188 192520 192520 102188 

 92335 32910 32910 92335 ورود دارد ارزهااز پولشویی در رمز  ییهارگه

 02123 12608 12608 02123 رمز ارز س ت است یزاعوام  ررم ییشناسا

ررم ینابی رمز ارزها نیازمند تجهیزات پیشنننرفته 

 است
32190 12481 12481 32190 

 12531 12530 12530 12531 ررم یابی رمز ارزها نیازمند حمایت رامعه است

مسننئول در ررم یابی رمز  ینهادهابین  یهماهنگ

 ضعیف است ارزها
12811 12892 12892 12811 

 12906 12281 12281 12906 یابی رمز ارزررم یهماهنگ یشورا جادیا

امری مهم  ارزهامراکز ایلاعات رنایی رمز  جادیا

 است
12310 12930 12930 12310 

______________________________________________________ 
1. Total Variance Explained 

1. Extraction Sums of Squared Loadings 

3. Rotated Sums of Squared Loadings 
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یافته در تولید و داد و رد و پنای ررائم سنننازمان

 ورود دارد. ارزهاستد رمز 
12116 12064 12064 12116 

 12453 12381 12381 12453 فعالیت غیر قانونی است ارزهارمز 

از یک هسننتند و  تربزرگمؤلفۀ اول دارای مقادیر ویژج  2،14با توره به ردول شننمارج 

 مانند.در تحلی  باقی می

 ارزهایابی رمز رر در ررممؤهای عوام  درصنند واریانس شنناخص 51ها تقریباً این مؤلفه

 یهانامهوهیو شننن هادسنننتورالعم تندوین  هنامؤلفنهاین  نیترمهمکننند. کنه را تبیین می

اسنننت که مؤررترین عام  در ررم یابی رمز ارزهای مجازی بوده و  ارزهایابی رمز ررم

ررم یابی عواید ناشی از اعمال مجرمانه باعث  یهانامهدر صورت غفلت از تدوین شیوه 

ویی از پولش ییهارگه. عوام  مؤرر مهم دیگر شودیمگسترش ررم و رشد ررایم باندی 

. رسدیماست اگر چه س ت به نظر  رمز ارز یزاعوام  ررم ییشنناسناو  ارزهادر رمز 

در  تواندیمپلیس با داشننتن تجهیزات پیشننرفته و حمایت ایلاعاتی از سننوی افراد رامعه 

 نیب یهماهنگعم  نموده و  در صنننورت  ترموفقبرخورد با ررایم ناشنننی از رمز ارزها 

ها به شنیوج روشمندتری رمز ارز یابیررم ی،هماهنگ یشنورا جادیار مسنئول د ینهادها

 یو پا رددر یافتنِ  مهم یامر ارزهارمز  ییمراکز ایلاعات رنا جادیا. شنننودیمپیگیری 

 ریغ تیالفع و به یور کل ی ررم یابی  ارزهاو داد و ستد رمز  دیدر تول افتهیررائم سازمان

 .است ی ناشی از ارز دیجیتالقانون

 :بحث و نتیجه گیری

در فضای مجازی  ارزها تحقیق، شنناسنایی عوام  مؤرر بر ررایم رمزهدف از انجام این 

 یابیررم  یرا برا ینینو دگاهید یمجاز یفضا یهادادهبا استفاده از  اسنت و قصد دارد

 یسنه مقوله اصل دهدیپژوهش نشنان م یهاافتهی یبه یور کل دارد. انیب ی مجازیارزها

 یشننناسنن بیخسنن یعنی قیوابسننته تحق ریمتغ یو ایلاعات بر رو یریگ میتصننم سنناختار،

 تینیع قیتحق جبه دسننت خمد یهاشنناخصننه نیترمهممورر اسننت. از  یابیررم  یالگو
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 یابیبه نظام رامع ررم  توانیم ،رمز ارزها یابیررم  یالگو یشنناسبیبه خسن دنیب شن

خن اشناره نمود. در صنورت محقق نشندن است را    یعوام  رزا ییرمزارزها و شنناسنا

 ندتوایم مربوط بنه رمز ارزهنا، میررا ییرویبنه پ یدگینرسننن یبرا یابینررم  یالگو

ه اختلال ب توانیم امدهایپ نیا ۀداشننته باشنند؛ از رمل یریربران ناپذ یاقتصنناد یامدهایپ

 یادر فضنن یخرد و کلان به خصننوص کلاهبردار ررائمِ گسننترش ،یاقتصنناد تیدر امن

و  نیکو تیبا رمز ارز ب یرقانونیغ یبنه تبنادل منال دینسنننف قنهیمجرمنان  کوی ،یمجناز

 اشاره نمود. ییپولشو

 ارزهای یهانامبه  ینینو جدیگذشنننته در رهان با پد ۀده کین یِمنال یهنابحران یدر پ

 یخوب گاهیتوانست را یپول مجاز نیا یکوتاه اریمواره شنده که در زمان بس تالیجید

با  زین رانیدر ا ریاخ یهادر سننال دهیپد نیا .دیمردم کسننب نما ۀروزان یدر مبادلات مال

و  نیاول و در حال گسترش است یمجاز یاستقبال کاربران خن مواره شده است. تورها

رداخت پ لهیوس نیاسنتفاده کاربران از ا اسنت. نیکو تیخنها در حال حاضنر ب نیترمهم

 یمانند دسننترسنن ییهافرصننتشننده اسننت.  ییدهایو تهد هافرصننت جادیسننبب ا نینو

و کم  هامیتحردور زدن  سنرعت پرداخت در رمز ارزها، پرداخت خزاد، یبرا یالمللنیب

 ییدهایتهدو  یمتعارف بانک یهاپرداختدر معاملات  نییپا نهیهز شننندن سنننلطه دلار،

 ،ییلشومانند پو یرمالیو غ یدر انجام ررائم مال یقانون ریغ یمال یهاتیفعال جِیمانند ترو

به نظر  .و... اسننت یمال یهادر  تراکنش نظارت ،یتیامن مشننکلات ،یاقتصنناد سننمیترور

اقتصناد کشور را هدف  ظالمانه، یهامیتحرکه  یاسنلام رانیا یفعل  یدر شنرا رسندیم

 جادِیواسننن  و ا و مشننن ص نمودن نهادِ نیقوان نیدر صنننورت تدو قرار داده اسنننت،

 نیا از یمقدار تواندیم یپول مجاز در قبال استفاده از رمز ارزها، یاقتصاد یهااستیس

و رمز ارزها به حوزه  یمجاز یفضا انتظار داشت ورودِ توانیم .دینمای را خنث هامیتحر

اس رمز بر اس قسمتی از اقتصاد دور چندانج نه ندیخن در خ افزونِ اقتصاد و گسترش روز

ورود به  با دبای فضا، نیررائم در ا یۀرویشنود. فلذا قب  از گسترش ب یارزها سنازمانده
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د را لازمه، خو نِینو یهایفناور زِیجهت و رمز ارزها یابیو تسننل  بر ررم  بریسننا یفضننا

در خصننوص اسننتفاده مجرمانه از  یو فرامل یو مبارزه با ررائم مل ییارویخماده رو کاملاً

از حالت  تالیجیپول د نیورت گسترش روز افزون اده و در صننمو یمجاز یرمز ارزها

 یهانامه وهیدستورالعم  و ش نیبه تدو ازیبر ن یحاضر مبن قیتحق جینتا انفعال خار  شد.

و  یصفار (،1355) صابری و نبو (،1418) انچسسپژوهش  جیبا نتا ارزهارمز  یابیررم 

 گرید ۀجینت درخصننوص .باشنندیم( همسننو 1355) یشنناملو و پاچ و (1355) همکاران

 و یی، تبدی  مبادلات مجرمانه به ارز دیجیتالاز پولشنننو ییهارگنهبر ورود  یمبن قیتحق

 لوپرشنننت و همکاران یهاپژوهش جیرمز ارزها با نتا یعوام  ررم زا ییلزوم شننناسننا

 (،1355و همکاران ) یصنننفار (،1355) صنننابری و نبو(، 1411) رین سنننان  (،1411)

حاص   گرید جهینت .باشندیم( همسنو 1358) انیو ارزان یزدی( و ا1355) یشناملو و پاچ

اسننتفاده مثبت رمز ارزها در  نیینهادها و عموم مردم در تع شننده از پژوهش مشننارکتِ

( و 1418) بورگونووو (،1418) سننانچسشِ پژوه جیاسننت که با نتا یتبادلات اقتصنناد

 .باشدیم( همسو 1355) و همکاران یصفار

 :کاربردیپیشنهادهای 

 :شودیماین تحقیق پیشنهادهای زیر ارایه  یهاافتهیبا توره به 

 .رمز ارزها یابیررم  یهانامه وهیدستورالعم  و ش نیتدو -1

ایلاعات و  عیرهت تجم مسننئول، ینهادها نیب یدسننتورالعم  رهت هماهنگ نیتدو -1

  .یکار یاز مواز یریرلوگ

 .رمز ارزها یهماهنگ یشورا جادیا -3

 .رمز ارزها یابیرهت ررم  ییمراکز ایلاعات رنا جادیا -0

 .یمجاز یهاپول یسامانده یواس  برا ینهادها جادیا -9

 .یو واقع یمجاز یارزها  ینظام نرخ تبد جادیا -2

 .یقیو حق یمجاز یاقتصاد فضا ارتباط دادنِ یبرا ییهااستیسات اذ  -6
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