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Abstract 
Background and objectives: The environment is surrounded by many 
factors affecting human actions and behavior. The fraud, which is an 
environmental phenomenon, is affected by destructive environmental 
factors. Therefore, the increasing development of technology has led to 
new ways that the offenders use. So criminalization also requires a 
specific dynamics to make its methods of continuous change. 
Investigating the context of the formation of internet fraud mass plays an 
important role in this change and dynamics. This study sought to 
understand the strategic organizational environment in the criminalization 
of Internet fraud (with a law enforcement-social approach). 
Methodology: The type of research is applied and the research 
method is descriptive-analytical and the statistical population of the 
research was 85 commanders, managers and professors of the police, 
and the sample size was specified by 70 people using the Morgan 
table. The method of data collection was a library and field, and the 
collection tool was a note-taking (both physical and internet) and a 
researcher-made questionnaire whose content and face validity were 
confirmed by experts and its reliability was obtained using Cronbach's 
alpha coefficient test (0.87 ). The data analysis was performed using 
Friedman's ranking test. 
Findings: In the component of organizational opportunities, the 
indicators of the existence of national, regional and international 
databases; the existence of legal, legal capacities, upstream 
opportunistic documents; and the existence of resources and 
secretaries to help collect information to accelerate the reduction of 
Internet fraud are ranked first to third. In the component of 
organizational threats, the increasing development indicators of 
internet fraud in real and virtual space; the existence of an economic, 
social and cultural context and many motivations to commit the crime 
of internet fraud; the lack of experienced judges and specialized 
prosecutions for Internet fraud crimes came first to third. 
Results: Considering organizational opportunities and threats (such as 
the use of artificial intelligence capabilities, providing interactive 
training between judicial and law enforcement, establishing a 
comprehensive information system and adopting legal approach), the 
success of the police in the crime of internet fraud will increase. 
Keywords: Strategic environment recognition, Crime, Scam, Internet 
fraud, Criminalistics, Offender identification. 
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 چکیده
احاطه شده  گذاردیم یربا عوامل زیادي که بر اعمال و رفتار انسان تأث یطمح: هدف و زمینه

لذا  باشد؛یعوامل محیطی مخرب م یرمحیطی است تحت تأث ايیدهبرداري که پداست. کلاه
برند؛ می بهرها هآن از بزهکاران که کشدمی پیش را نوینی هايشیوهي، فناور روزافزون ۀتوسع

 بررسی. باشد داشته مستمر ییرتغ آن هايشیوه تا است خاصی پویایی مستلزم نیز یابیپس جرم
 ایند. دار بسزایی نقش پویایی و تغییر یندر ا اینترنتی برداريکلاهم جر گیريشکلي بسترها

برداري اینترنتی (با یابی کلاهراهبردي سازمانی در جرم شناسییطمح شناخت دنبال به پژوهش
 بود. اجتماعی)ـ رویکرد انتظامی 

د تعدا تحقیق آماري ۀو جامع تحلیلیی ـ توصیف ،روش پژوهش و کاربردي ،نوع تحقیق روش:
 70د تعدا به نمونه حجم و اندبوده پلیس یابیمجر ةحوز ن و استادانمدیرا و فرماندهان از نفر 85
و میدانی بوده  ياکتابخانه، هاروش گردآوري داده. شد تعیین مورگان جدول از استفاده باو  نفر

 روایی که ساخته بودمحقق ۀنامپرسش و )اینترنتی و فیزیکی از اعم( فیش ي نیزو ابزار گردآور
 آلفاي ضریب آزمون با آن پایایی و نظرانصاحب و خبرگانۀ لیوسبه آن صوري و محتوایی
 انجام فریدمن يارتبه آزمون از استفاده ها باهداد وتحلیلتجزیهدست آمد. ) به87/0( کرونباخ

 شد.
 و يامنطقهی ـ مل اطلاعاتی يهابانک وجود يهاشاخص ،سازمانی يهافرصت ۀمؤلف در ا:هیافته

 در مخبرین و منابع وجود بالادستی؛ و سازفرصت قانونی، حقوقی، اسناد يهاتیظرف المللی؛ وجودبین
 جایگاه درترتیب اینترنتی به برداريکلاه جرم کاهش تسریع در اطلاعات آوريجمع به کمک جهت

 برداريکلاه روزافزون ۀتوسع يهاشاخص ،سازمانی يدهایتهد ۀمؤلف در اند.گرفته قرار سوم تا اول
 زیاد هايیزهانگ و فرهنگی و اقتصادي، اجتماعی بسترهاي مجازي؛ وجود و حقیقی فضاي در اینترنتی

تخصصی ویژه جرائم  دادسراهاي و باتجربه قضات اینترنتی؛ کمبود برداريکلاه جرم ارتکاب براي
 .ترتیب در جایگاه اول تا سوم قرار گرفتاینترنتی، بهبرداري کلاه

 هوش هايقابلیت از استفاده یلها و تهدیدهاي سازمانی (از قببا مدنظر قراردادن فرصت گیري:نتیجه
 اتخاذ و جامع رسانیاطلاع ۀسامان انتظامی، ایجاد و قضایی مراجع میان تعاملی آموزش مصنوعی، ارائه

 اینترنتی بیشتر خواهد شد. برداريکلاه یابیجرم موفقیت پلیس درمانع)  تقنینی رویکرد
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  مقدمه
 و متمـدن  دنیـاي  گریبـان  حتـی  کـه  اسـت  دار ادامـه  و مسـتمر  جرمـی  »بـرداري  کلاه«

ــران و فــراوان خســارت ســال هــر و گرفتــه هــم را امــروزي يا شــبکه ــه یريناپــذ جب  ب
 و عــادي غالبــاً روابــط و کنــد یمــ تحمیــل بــانکی و مــالی بنگاهــاي و تجــار، بازرگانــان

 کـاهش  موجـب  و دهـد مـی  قـرار  شـعاع  تحـت  نیـز  را مـردم  بـین  معمول دادوستدهاي
ــراد بــین اعتمــاد ــه نســبت تجــاري امــور و معــاملات در اف  ایــن و در شــده یکــدیگر ب

ت  و نظـم  يبرقـرار  متـولی  عنـوان  بـه  را فراجـا  مورد  مجـازي  و حقیقـی  فضـاي  در امنیـ
ــا ــالش ب ــدي چ ــ جدی ــاخته روهروب ــت س ــاس. اس ــار براس ــود آم ــوع ،موج ــرم وق  ج

 داشــته رشــد درصــد 5/62 حــدود متوســط طــور بــه گذشــته ســال ده در بــرداري کــلاه
ــه جــرم وقــوع تعــداد 1390 ســال در یعنــی اســت؛ ــوده فقــره 37400 میــزان ب  در و ب

 معاونـت ( اسـت  یافتـه  افـزایش  فقـره  59813 تعـداد  بـه  وقـوع  میـزان  ایـن  1400 سال
 ،مصــاحبه شخصــی  فراجــا  آگــاهی پلــیس  کلاهبرداربــرداري و جعــل  بــا مبــارزه

1401.( 

 و داشـته  صـعودي  سـیر  اخیـر  يهـا  سـال  در اینترنتـی  بـرداري  کـلاه  شکایات تعداد
ــراد ســال هــر کــه اســت آن ةدهنــد نشــان ــه نســبت بیشــتري اف ــورد قبــل ســال ب  م

 ناشـی  مـالی  درصـد خسـارات   58 کـه  يطـور  بـه  ؛انـد  گرفتـه  قـرار  اینترنتـی  برداري کلاه
 اســـت اینترنتـــی هـــاي يبـــردار کـــلاه یجـــۀدرنت مجـــازي فضـــاي جـــرائم از
 بـــراي کـــه باورنـــد ایـــن بـــر کارشناســـان هامـــروز اگرچـــه .)24، 1400طالبیـــان،(

قــانون،  در مشــدد مجــازات تحمیــل بــر عــلاوه جــرم ایــن بیشــتر شــیوع از جلــوگیري
 کـه  شـود  مجهـز  بـی مجرّ افـراد  بـه  کشـور  انتظـامی  و قضـایی  يهـا  دسـتگاه  است لازم
 یــابیجــرم ۀپیشــرفت سیســتم بــا و بــوده مســلط نــوین یــابیجــرم قواعــد و اصــول بــه

ــا باشــند داشــته کامــل آشــنایی ــاقی ینامکشــوف جــرم هــیچ ت ــد ب ــا نمان ــا ام  رشــد ب
ــ ــاي ياورفنّ ــاتی ه ــاطی و اطلاع ــاور و ارتب ــاي يفنّ ــرتبط ه ــا م ــ و آن ب ــدن روهروب  ش

ــع ــا جوام ــر ب ــدي عص ــدگی از جدی ــه زن ــام ب ــایبري دوران ن ــا س ــر ی ــات عص  و اطلاع
جغرافیــایی،  و فیزیکــی مرزهــاي درنوردیــدن ۀواســط بــه جهــانی ةدهکــد گیــري شــکل
ــدي يهــا جنبــه ــه جــرائم از جدی ــژه ب ــالی جــرائم وی ــالطبع و گرفتــه شــکل م  جــرم ب

 بـه  توجـه  بـا  ،بنـابراین ؛ اسـت  نبـوده  مسـتثنا  قاعـده  ایـن  از نیـز  اینترنتـی  برداري کلاه
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 و کشــف تســریع لــزوم و اینترنتــی بــرداري کــلاه جــرم کشــف مســیر هــاي پیچیــدگی
 در اسـت  جـرم، لازم  ایـن  وقـوع  میـزان  کـاهش  در آن تـأثیر  و بـرداران  کـلاه  دستگیري

 صــورت مناســب راهبــردي شناســی یطاینترنتــی، محــ بــرداري کــلاه یــابی جــرم ۀحیطــ
 یـابی  جـرم  بـر  مـؤثر  راهبـردي  محیطـی  عوامـل  شـناخت  مسـتلزم  امـر  ایـن  گیرد، کـه 

 .است اینترنتی برداري کلاه

 تحقـــق بــراي  انتظـــامی نیــروي  آن تبـــع بــه و  هـــا ســازمان  ،دیگـــر ســویی  از 
 رسـیدن  کننـد.  یم ـ تـلاش  آن بـراي  و انـد  آمـده  پدیـد ) هـا  ارزش و اهداف( ها یتمطلوب

 مسـیر  طـی  مسـتلزم ) سـازمان  یاثربخش ـ و موفقیـت ( مـوردنظر  هـاي  یـت مطلوب قلـه  به
 کـردن طـی  و هـا  یوهش ـ و مسـیرها  ایـن  کـه  اسـت  روشـن . باشد یم اي یژهو مسیرهاي یا

 در البتــه و ســازمان درونــی هــاي یژگــیو و محیطــی شــرایط بــا متناســب بایــد هــا آن
 حـداکثر  کـه  شـود  تهیـه  و انتخـاب  يا گونـه  بـه  سـازمان  هـاي  یـت مطلوب تحقق راستاي
 بـراي  را چیـزي  چنـین  راهبـرد  گفـت  تـوان  یم ـ. آورد ارمغـان  بـه  را) يور بهـره ( توفیق

 بـه  ؛هسـتیم  کجـا  کـه  سـازد  یم ـ مشـخص  سـاده  زبـان  بـه  راهبـرد . سـازد  یم میسر ما
 طریــق، مبنــایی ایــن از. بــرویم خــواهیم یمــ راهــی چــه از؛ و بــرویم خــواهیم یمــ کجــا
ــراي  مناســب تخصــیص و بســیج و مختلــف يهــا تــلاش و توجهــات کــردن ســوهــم ب

ــابع ــه موجــود من ــوردنظر هــاي یــتمطلوب تحقــق منظــور ب ــراهم م ــ ف ــع. آورد یم  درواق
ــرد، طــرح ــی راهب ــات کل ــدابیر و عملی ــراي لازم ت ــل ب ــه نی ــتمطلوب ب ــاي ی  اساســی ه

ــازمان ــق از س ــین طری ــاذ تعی ــداف، اتخ ــیو اه ــار ةش ــیص و ک ــابع تخص ــف من  و مختل
 و نیســت مشـخص  جهتمـان  و هـدف  باشـیم  نداشــته راهبـرد  اگـر  امـا ؛ اسـت  مشـخص 

 خواهــد ســازمان زوال و شکســت معنــی شــد، کــه خــواهیم پراکنــدگی و تشــتت دچــار
 راهبــردي شناســی یطمحــ بایــد لزومــاً نــامطلوبی وضــعیت چنــین از پرهیــز بــراي. بــود

 و نقـش  کـه  يا گونـه  بـه ؛ نمـاییم  عمـل  اسـاس  آن بـر  و باشـیم  داشته مدبرانه و مناسب
ــالت ــم رس ــازمان مه ــه س ــو ب ــن نح ــق احس ــد تحق ــین .یاب ــتن همچن ــوي داش  الگ
ــمیم ــري تص ــراي و گی ــد اج ــی هدفمن ــات داراي و منطق ــه ثب ــک در و روی  کــلام ی

ــ از برخــورداري ــرد، لازم ــ يا هــر حــوزه موفقیــت ۀراهب ــابیجــرم ةحــوز خصــوصهب  ی
ــرداري کــلاه ــنا غیــر در. اســت اینترنتــی ب  ســهم کــه حــوزه ایــن عملکــرد ،صــورت ی

ــ از( کیفــري فراینــد در بســزایی ــ آوري جمــع ۀمرحل ــا هادلّ ــ ت  دارد) محکومیــت ۀمرحل
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ــازدهی از ــوده برخــوردار مناســبی ب ــوبی چنــدان ۀنتیجــ و نب ــه مطل ــد همــراه ب  نخواه
ــت ــابراین؛ داش ــا بن ــه ب ــه توج ــدگی ب ــاي پیچی ــیر ه ــف مس ــرم کش ــلاه ج ــرداري ک  ب

ــی ــزوم و اینترنت ــریع ل ــف تس ــتگیري و کش ــلاه دس ــرداران ک ــأثیر و ب ــاهش رد آن ت  ک
ــزان ــوع می ــن وق ــرم، لازم ای ــت ج ــ در اس ــرم ۀحیط ــابی ج ــلاه ی ــرداري ک ــی ب  اینترنت
ــی محــیط ــردي شناس ــب راهب ــورت مناس ــه ص ــرد، ک ــن گی ــر ای ــتلزم ام ــناخت مس  ش

 .است برداري کلاه یابی جرم بر مؤثر راهبردي عوامل

 و بــرداري کــلاه چیســتی بــه شــرافا بـا  نخســت تــا دارد نظــر در پــژوهش یــنلـذا ا 
ــیوه ــاي ش ــام ه ــه آن انج ــژه ب ــترهاي در وی ــازي بس ــی و مج ــناختی ،اینترنت ــبتاً  ش نس
 بــه ه باتوجــ نیــز ادامــه در و دســت دهــدبــه مجــرمین عملکــرد ةنحــو از نســبت جــامع

 جـرم  ایـن  گیـري  شـکل  هـاي  ینـه زم بررسـی  بـه  اینترنتـی  بـرداري  کـلاه  هاي شیوه این
 کمـک  گفتـه  پـیش  جـرم  کشـف  بـه  زیـادي  حـد  تـا  توانـد  مـی  کـه هایی بپردازد؛ زمینه

ــد ــین و کنن ــه همچن ــاز زمین ــوگیري س ــوع از جل ــا آن وق ــند ه ــر در .باش ــز آخ ــا نی  ب
 و هـا  فرصـت  تـرین  مهـم  بررسـی  بـه  موضـوع دربـارة   محیطـی  وتحلیـل  تجزیه و شناخت

ــدهاي ــازمانی تهدی ــرم در س ــابی ج ــلاه ی ــرداري ک ــی ب ــردازد اینترنت ــدف .بپ ــلی ه  اص
 بــرداري کــلاه یــابی جــرم راهبرهــاي شناســی محــیط ،تحقیــق ایــن انجــام در پژوهشــگر

ت. اس ـ) اجتمـاعی ــ   انتظـامی  رویکـرد  بـا ( تهدیـدها  و هـا  فرصـت  بـر  تأکید با اینترنتی
 راهبرهــاي شناسـی  محـیط اسـت کـه    سـؤال مقالـۀ پـیش رو بـه دنبـال پاسـخ بـه ایــن       

ــابی جــرم ــرداري کــلاه ی ــا اینترنتــی ب ــر تأکیــد ب ــا( تهدیــدها و هــا فرصــت ب  رویکــرد ب
 ؟باشد یم چگونه) اجتماعیـ  انتظامی

 نظري مبانی و پیشینه

ــیکر ــوان    ،)1400( یمـ ــا عنـ ــی بـ ــرم «در پژوهشـ ــاي جـ ــرائم   راهبردهـ ــابی جـ یـ
راهبردهـایی نظیـر تقویـت سـاختار پلـیس مبـارزه بـا مـواد         » مـواد مخـدر   یافته سازمان

        شـراف  مخدر متناسب بـا جغرافیـاي جـرم، راهبـرد افـزایش بودجـه عملیـاتی، راهبـرد ا
داخلــی  يهــا شــبکه ۀســنجش از راه دور، توســع يهــا بــا اســتفاده از ســامانه اطلاعــاتی

ــرد تقویــت دیپلماســی پلیســی و مــرزي،    ــراي نقــاط کشــت، راهب ــرین ب منــابع و مخب
ــا  ــرد ارتق ــربخش يراهب ــرح    اث ــدر، ط ــواد مخ ــا م ــی ب ــارزه حقیق ــردن و مب ــزي  ک ری
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ــات ــرون  عملی ــدام لابراتوارهــا    يمــرز هــاي ب ــراي شناســایی و انه ــد مــواد   يب تولی
ــا مــواد مخــدر،   يهــا گــردان، راهبردهــاي ایجــاد مجتمــع  روان ــژه قضــایی مبــارزه ب وی

تــرین راهبردهــاي ایــن حــوزه  تقویــت آمــوزش و اقــدامات پیشــگیرانه را ازجملــه مهــم 
 .داند یم

ــاران رســولی  ــوان  1400( و همک ــا عن ــی ب ــات «)، در پژوهش ــیس اطلاع ــش پل -نق
بـه ایـن نتیجـه    » کـارت بـه کـارت    ةی بـه شـیو  بـرداري تلفن ـ  یـابی کـلاه   محور در جـرم 

هـاي   هـاي اطلاعـاتی، اجـراي دقیـق آمـوزش      کـارگیري هدفمنـد بانـک    به هاند ک رسیده
هــاي  شــده بـه مــأمورین پلــیس، تعامـل بیشــتر بـا مراجــع قضــایی و ایجـاد بانــک     ارائـه 

بــرداري  یــابی کـلاه  محـور، در جـرم  اطلاعـاتی جدیـد موردنیــاز توسـط پلـیس اطلاعــات    
کارت به کـارت نقـش دارنـد. طبـق پـژوهش ایشـان امکـان دسترسـی توسـط           ةبه شیو

ــتن و     ــه اشــتراك گذاش ــت ب ــگیري در سراســر کشــور جه ــا و پیش ــاهی، فت ــیس آگ پل
 هـایی  یشـنهاد بـرداري تلفنـی، ازجملـه پ    هـاي متشـکله کـلاه    اطلاعـات پرونـده   ةمشاهد

 .کارت به کارت است ةبرداري به شیو یابی کلاه در راستاي جرم

ــ ــارانومرتضـ ــه ،)1400( ي و همکـ ــوان  يا در مقالـ ــا عنـ ــل «بـ ــایی عوامـ شناسـ
کـه   انـد  یدهبـه ایـن نتیجـه رس ـ   » پژوهـی  ینـده یـابی بـا رویکـرد آ    راهبردي مؤثر بر جرم

ــه  ــل ب ــده عام ــرم   هف ــر ج ــردي ب ــل راهب ــوان عوام ــتند  عن ــؤثر هس ــابی م ــه:  ؛ی ازجمل
ــره ــه   به ــی، تجزی ــار تیم ــرداري از ک ــود با   ب ــرائم، وج ــات ج ــل اطلاع ــکوتحلی ــا ن  يه

ــابقه  ــان س ــاتی مجرم ــوزه اطلاع ــا دار و ح ــی و   يه ــزات فن ــتن تجهی ــالیتی آن، داش فع
 ـ   منظـور موفقیـت    بـه  بایسـت  یه جـرم و... کـه م ـ  آزمایشگاهی مجهز بـراي اسـتخراج ادلّ

 هر چه بیشتر مورد توجه قرار گیرند.

ــاغ  ــاراندب ــوان   ،)1400( و همک ــا عن ــی ب ــردي  «در پژوهش ــوي راهب ــی الگ طراح
کـه عـواملی همچـون     انـد  یدهبـه ایـن نتیجـه رس ـ   » سـلامت  ةآوري در حوزنو بوم یستز

ــژوهش  یستأســ ــگاه و مؤسســات پ ــاي   دانش ــذ مجوزه ــد اخ ــردن رون ــاه ک ــور، کوت مح
ــوق    ــعه، مش ــق و توس ــت از تحقی ــت دول ــا لازم، حمای ــزایش   يه ــوي، اف ــادي و معن م

ســلامت  ةعنــوان عوامــل راهبــردي بــر نــوآوري حــوز ، بــهپــذیر یســکگــذاري ر ســرمایه
 ؤثر هستند.م
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یـــابی  ارائـــه الگـــوي جـــرم«در پژوهشـــی بـــا عنـــوان ، )1399نظـــري مـــنظم (
کـه تعامـل پلـیس بـا مقامـات       انـد  یدهبه ایـن نتیجـه رس ـ  » برداري در فضاي سایبر کلاه

مـدرن، علـم و    یـزات قضایی، آشـنایی مقامـات قضـایی بـا مبـانی فنـی و حقـوقی، تجه       
ــوم را ــهآگــاهی از عل ــرداري  توســط کارآگاهــان ســایبري در کشــف جــرم کــلاه  اي یان ب

 دارد. یرسایبري تأث

ــارانی ــاران ب ــوان   ،)1399( و همک ــا عن ــی ب ــیس در  «در پژوهش ــدامات پل ــش اق نق
کـه   انـد  یدهبـه ایـن نتیجـه رس ـ    »وکـار  کسـب  ةبرداري در حـوز  پیشگیري از جرائم کلاه

 -2 ؛بــه هــدفافــزایش تــلاش (زحمــت) مــوردنظر بــراي دســتیابی  -1چهــار شــاخص 
ــرم     ــاب ج ــراي ارتک ــوردنظر ب ــرات م ــزایش خط ــورد    -3 ؛اف ــتاوردهاي م ــاهش دس ک

بــردن عــواملی بــینحـذف معــاذیر یــا از  -4 ؛ و انتظـار از جــرم یــا همــان ســود حاصــله 
 ــ   ــرم م ــاب ج ــرد در ارتک ــویق ف ــا تش ــک ی ــث تحری ــه باع ــود یک ــی در ش ــش مهم ، نق

 برداري دارند. پیشگیري از جرم کلاه

ــان ــی و  طالبیـ ــوان   1399(کریمـ ــا عنـ ــی بـ ــاي  «)، در پژوهشـ ــی الگوهـ بررسـ
عنـوان یـک دانـش پلیسـی      یـابی بـه   اند کـه رشـتۀ جـرم    به این نتیجه رسیده» یابی جرم

هــاي مطالعــاتی علـــوم جنــایی، قطعــاً داراي اصــول و قواعــدي بــوده   و یکــی از شــاخه
ــ کــه بــر آن اســتقرار داشــته، امــا مســلماً از ابتــدا از ســبک و اســلوب ســازمان    اي هیافت

برخوردار نبوده و متأسفانه در ایـن حـوزه در مقایسـه بـا علـوم دیگـر و بـا وجـود تنـوع          
ــه   ــا فقــدان اصــول و نظری ــان ب ــک  در فراینــدهاي فنــی مــؤثر در آن، محقق هــاي تئوری

از یـک   یتـازگ  یـابی بـه   مواجه هستند. اکنـون پـس از گذشـت سـالیان متمـادي، جـرم      
 ــ  ۀنقشــ ــد ب ــدون تردی ــت و اجــراي اصــول آن، کشــف  راه برخــوردار شــده کــه ب ا رعای

 پسند صورت خواهد گرفت. علمی جرم به صورتی ساختارمند و محکمه

ــا عنــوان 1399حســینی ( هــاي علمــی و پلیســی  نقــش فنــاوري«)، در پژوهشــی ب
هـاي مختلفـی بـراي     بـه ایـن نتیجـه رسـیده اسـت کـه ابزارهـا و روش       » در کشف جرم

ــهکشــف جــرم و دســتگیري مجــرم وجــود دارد کــه در   رســیدن تحقیقــات ســرانجامب
انــد از: نقــش اثرانگشــت در دســتگیري     نماینــد کــه عبــارت   کمــک شــایانی مــی  

هـاي   کـاران، آزمایشـگاه   کـاران، عوامـل بـو، صـوت و رنـگ در تشـخیص جنایـت        جنایت
، نـــانو تکنولـــوژي، DNAکشـــف جـــرم پلـــیس، تشـــخیص هویـــت بـــا اســـتفاده از 
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کنــد و  شــف جـرائم ســرعت پیـدا مــی  هـا ک  آن یلۀوســ هــاي مـدرن و... کــه بـه   بـازجویی 
هـاي نـوین    کنـد. بـر ایـن اسـاس اسـتفاده از فنـاوري       روند انجام کارها تسهیل پیدا مـی 

توانــد در کشــف جــرائم ســرعت بخشــیده و  و علــوم و فنــون مــدرن توســط پلــیس مــی
ــمت       ــه س ــه را ب ــرده و جامع ــک ک ــی کم ــی و حقیق ــام واقع ــدور احک ــات را در ص قض

 پیش ببرد. محوريو عدالت یخواه عدالت

بررســی عوامــل مــؤثر «)، در پژوهشــی بــا عنــوان 1398( و همکــاران نظــري مــنظم
انـد کـه همکـاري     بـه ایـن نتیجـه رسـیده    » بـرداري در فضـاي سـایبر    یابی کـلاه  بر جرم

اي توســط  پلـیس بـا مقامـات قضــایی، تجهیـزات مـدرن، علـم و آگــاهی از علـوم رایانـه        
 برداري اینترنتی تأثیر دارد. کارآگاهان سایبري و... در کشف جرم کلاه

ــولا ــا اکش ــوان   )، 2013( 1و آدت ــا عن ــی ب ــل و پ «در پژوهش ــت، عل ــدهايماهی  یام
رســند کــه بــا  بــه ایــن نتیجــه مــی »کادونــا، نیجریــه جــرائم ســایبري در ایــالات زاریــا

ــالش   ــه چـ ــایبري، همیشـ ــرائم سـ ــرات جـ ــت و اثـ ــناخت ماهیـ ــد و  شـ ــاي جدیـ هـ
هــاي ســایبري وجــود  بــراي در امــان مانــدن از جنایتکــاران و تروریســت اي یرمنتظــرهغ

هـا عقیـده دارنـد     اما این مهم فقـط بـا همکـاري افـراد و دولـت ممکـن اسـت. آن        ؛دارد
ــرادران، دوســتان، همکــاران،   بزهکــاران جــرائم ســایبري دور از نظــر نیســتند؛ آن  ــا ب ه

ــزه ــد تحــت هســتند کــه مــی یــدگانداقــوام و همســایگان ب ــا  توانن شــرایط مناســب ب
ــت  ــت، جه ــت و مثب ــات درس ــازداري    ارتباط ــورد ب ــازي م ــوزش و توانمندس ــري، آم گی

 قرار گیرند.

» دیــدگی از جــرائم اینترنتــیعلــل بــزه«بــا عنــوان  یدر پژوهشــ ،)2020( 2 اســرت
 ــ ــن نتیجــه رس ــه ای ــد یدهب ــان جــرائم اینترنتــی هســتند.   ان ــان بیشــترین قربانی نوجوان

ــودکنترل  ــرش خ ــایین، رف ینگ ــاي روانپ ــابرابري   تاره ــه، ن ــار تقلیدگرایان ــانه، رفت پریش
دلایـل   ینتـر  عنـوان عمـده   اجتماعی، اسـتفاده بیشـتر از تلفـن همـراه و اینترنـت را بـه      

اینترنتــی بیــان نمــوده کــه در ایــن مــورد افــراد مســن جامعــه مســئول  يهــا مزاحمــت
، حـرص و  يپـذیر  یببـرداري آنلایـن هـم آس ـ    برداري آنلایـن هسـتند. دلایـل کـلاه     کلاه

آگــاهی نا، احساســات شــدید، دسترسـی بــه اینترنـت از خانــه،   یلـوح  آز، اعتمـاد، ســاده 
                                                                                                                                               
1-  Okeshola & Adeta  
2- Osrat    
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پیگیـري،   راهبردهـاي انـد. در پایـان هـم     دهکـر نکردن جـرائم اینترنتـی اعـلام    و گزارش
ــه   ــازات و برنام ــریم و مج ــدار، تح ــا هش ــه  يه ــی را ب ــوع    آموزش ــار موض ــوان راهک عن

 اند. پیشنهاد نموده

هــاي  بررســی تحلیــل تکنیــک  «در پژوهشــی بــا عنــوان    ،)2018( 1پراباکــاران
انـد کـه    بـه ایـن نتیجـه رسـیده    » و یـادگیري ماشـین   يکـاو  کشف جرم استفاده از داده

و وجـود روابـط    سـو  یـک هـا و مجـرمین از    مربـوط بـه جـرم    يهـا  حجم بسیار زیاد داده
بــه  را یشناس ـ معنـایی پیچیـده و نامحســوس میـان ایــن اطلاعـات از دیگــر سـو، جــرم     

 یــنمبــدل نمــوده اســت؛ کــه در ا يکــاو کــاربردي داده يهــا تــرین حــوزه یکـی از مهــم 
هــاي جــرم بــراي  جالــب بــراي پــردازش ویژگــی ۀمــورد تحقیقــات جنــایی یــک برنامــ
 کردن دارد.کمک به جامعه در جهت بهتر زندگی

 يهــا بــرداري ســایبري از بانــک بررســی کــلاه«در طـرح تحقیقــاتی کــه بــا موضــوع  
و بـا حمایــت دانشــکده علـوم و فنــاوري اطلاعــات دانشــگاه   » خصوصـی و دولتــی هنــد 

) انجــام شــده بــه ایــن 2013( 2توســط کومــار آشــوین و همکــاران ایــالتی پنســیلوانیا
ــأث  ــت: ت ــیده اس ــراي    یرنتیجــه رس ــالی ب ــدمات م ــوژي در بخــش خ ــتفاده از تکنول اس

گی شــدید در تجهیــزات العــاده مــؤثر بــوده اســت؛ امــا وابســت توســعه امــور امــري فــوق
ــان از    ــراي ایمنــی و قابلیــت اطمین ــد جــدي ب ــه یــک تهدی ــال ب الکترونیکــی و دیجیت

صــورت  عملیــات مــالی تبــدیل شــده اســت. بــا رونــد رو بــه رشــد انجــام معــاملات بــه 
بــانکی مــورد سوءاســتفاده قــرار  هــاي يآور آنلایــن و در فضــاي ســایبر، تعــدادي از فــن

ــت    ــردم تح ــتر م ــر روز بیش ــه و ه ــأث گرفت  ــ یرت ــرار م ــد یق ــن،  گیرن ــت آنلای . پرداخ
بــرداري ســـایبري در   الکترونیکــی و کـــلاه  يهـــا خـــودپرداز، کــارت  يهــا  دســتگاه 

هــا بــا اتخــاذ تــدابیر مناســب در بــروز خســارات فــراوان بــه خــود و  بانــک يهــا معاملــه
 اند. مشتریان نقش داشته

ــوس لا ــوان    ، در)2015( 3اوت، آنتونیـ ــا عنـ ــود بـ ــژوهش خـ ــرم  «پـ ــی جـ بررسـ
ــارت کــلاه ــرداري از ک ــدونزي  يهــا ب ــاري در حقــوق جــزاي ان ــق » اعتب هــدف از تحقی

                                                                                                                                               
1- Prabakaran ,  Mitra 
2- kumar , Ashvine & et al  
3- la ott, & Antonius 
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خـــود را تعیـــین ترتیبـــات قـــانونی در رســـیدگی بـــه جـــرم مـــذکور، اســـتفاده از   
اعتبـاري از طریـق افـزایش مجـازات را خواسـتار       يهـا  بـرداري کـارت   انگـاري کـلاه   مجر

 هـاي  یماز طریـق تحـر   بـرداري  شده و یکپـارچگی و برخـورد قـانونی و قضـایی بـا کـلاه      
 اند. کیفري را خواستار شده

راهکـــار اصـــلی «در پـــژوهش خـــود بـــا عنـــوان ، )2013( و همکـــاران1ســـیمون
ــلاه ــینگ    تشــخیص ک ــک پیشــرفته ضــد فیش ــا اســتفاده از تکنی ــرداري ســایبري ب » ب

معتقدنــد در اجـــراي سیاســـت معــاملات بـــدون پرداخـــت پــول نقـــد کشـــورهاي    
ــه درحــال ــدر توســعه ب ــذ یجت ــی را   دوران گ ــک اقتصــاد الکترونیک ــه ی ــد ب ــول نق ار از پ

 ــ  ــرار م ــار ق ــاي ک ــد یمبن ــم دادن ــه و     ه ــال مجرمان ــترش اعم ــه گس ــدام ب ــون اق اکن
پرداخــت الکترونیکــی از طریــق  هــاي یســتمبــرداري از نقــاط ضــعف ممکــن در س بهــره

ــلاه  ــاب ک ــوده  ارتک ــرداري نم ــرد ارتقاء   ب ــه رویک ــن مقال ــد. در ای ــهان ــخیص  یافت در تش
و انتقـال آنلایـن پـول ارائـه شـده       یرمجـاز حملات فیشـینگ در جلـوگیري از خـروج غ   

ــا اســتفاده از    ــک و ب ــا اســتفاده از روش تحلیــل محتــوا، بیومتری ــن تحقیــق ب اســت. ای
ــه یــک مــدل نمــوده اســت. در ایــن     ــه ارائ احــراز هویــت از طریــق اثرانگشــت اقــدام ب

چنـد آزمـایش بـه اثبـات رسـیده و بـه نتـایج         شـده بـا انجـام    مدل ارائه یاثربخش ،مقاله
 منجر شده است. یتوجه خوب و قابل

ــگ ــاران یوپین ــوان  2004( 2و همک ــا عن ــود ب ــژوهش خ ــی روش«) در پ ــا بررس  يه
ــلاه ــخیص ک ــایبري تش ــرداري س  ــ» ب ــه رس ــن نتیج ــه ای ــد یدهب ــمگیر ان ــزایش چش ، اف

سـال در سراسـر   دادن میلیاردهـا دلار در هـر   دسـت بـرداري سـایبري، منجـر بـه از     کلاه
طـور   بـرداري بـه   مـدرن در کشـف کـلاه    هـاي  یـک تکن ،. بـه همـین علـت   شود یجهان م

وکـار پیـدا نمـوده     کسـب  هـاي  ینـه مستمر تکامل یافتـه و کـاربري بـراي بسـیاري از زم    
منظــور بــرآورد،  بــرداري نیازمنــد نظــارت بــر رفتــار کــاربران بــه اســت. تشــخیص کــلاه

ــا ــام   ییشناس ــار ن ــوگیري از رفت ــا جل ــار    و ی ــق رفت ــن تحقی ــت. در ای ــان اس طلوب آن
نامطلوب یـک اصـطلاح گسـترده اسـت ازجملـه تقلـب، نفـوذ، و حسـاب فـرد متخلـف،           

مـــورد اســـتفاده در تشـــخیص  هـــاي یـــکاز تکن یدر ایـــن مقالـــه یـــک نظرســـنج

                                                                                                                                               
1- Simon & et al 
2- Yuping, Hong & et al  
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ــلاه ــامپیوتر      ک ــه ک ــوذ ب ــخیص نف ــات راه دور و تش ــاري، ارتباط ــارت اعتب ــرداري از ک ب
 هــاي یــکمقالــه ارائــه یــک بررســی جــامع از تکن صــورت گرفتــه اســت. هــدف از ایــن

 است.برداري سایبري  متفاوت و متنوع در تشخیص کلاه

 تحقیق هاي یشینهپ يبند جمع

 ــ  ۀپیشــین ــه وجــه مشــترك هم ــق حــاکی از آن اســت ک ــتفعال ۀتحقی ــاي ی علمــی  ه
ــه موضــوع اســت  راهبردهــاي جــرم ةشــده در حــوز انجــام ــابی، نگــاه کلــی ب در ایــن  ؛ی

ــد، تحق ــقفراین ــل ی ــی قاب ــوجه علم ــیط یت ــه مح ــرم  ک ــردي در ج ــی راهب ــابی  شناس ی
صــورت ویــژه مــورد توجــه قــرار داده باشــد، یافــت نشــد؛  بــهرا بــرداري اینترنتــی  کــلاه

یـابی   اهمیـت موضـوع راهبردهـاي جـرم     ،تحقیـق  ۀبا اذعـان بـه اینکـه پیشـین     ،بنابراین
از بایـد گفـت   ، هـد د ییابـان نشـان م ـ   جـرم  هـاي  یـت را در مأمور اي یانـه بـرداري را  کلاه

ــه مبحــث محــیط  یــنموجــود در ا يخلأهــا ــزوم نگــاه تخصصــی ب شناســی  زمینــه و ل
 حکایت دارد. اي یانهبرداري را یابی کلاه راهبردي در جرم

سـازد   هـاي روزافـزون تکنولـوژي جوامـع را نـاگزیر مـی       ذکـر اسـت پیشـرفت    شایان
هــا برخــوردار  ع آنتــا همــواره از پویــایی لازم بــراي کشــف جــرائم و پیشــگیري از وقــو 

هـایی اسـت کـه سـابقاً انجـام       ایـن پـژوهش در راسـتاي پـژوهش     ،باشند و از همـین رو 
شده و بـه فراخـور طبیعـت تکنولـوژي نیـاز بـه مطالعـات آتـی و همسـویی بـا جریـان            

 موجود منتفی نیست.

 در جـامعی  مطالعـات  کـه  اسـت  گسـترده  ايحـوزه  آن شناسـی  بسـتر  و یـابی جرم
 گرفتـه  شـکل  متعـددي  هـاي نظریـه  و شـده  انجـام  جـزا  حقـوق  علم در ها آن با رابطه
 در هـا  آن از گیـري بهـره  بـه  مفهـوم  دو ایـن  داشـتن  نظـر  در با پژوهش این در و است
 یم.ا پرداخته اینترنتی برداري کلاه با رابطه

اسـت؛   شـده  تعریـف  گونـاگونی  هـاي صـورت  بـه  راهبـردي  شناسـی  محـیط  مفهـوم 
 ارائـه  هـدف  بـا  کـه  اسـت  شـناخت  از خاصـی  نـوع  شناسـی  محـیط  اینکـه  ازجملـه 
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 انجـام  دولـت  یـا  سـازمان، شـرکت   جـام  اهـداف  بـه  دسـتیابی  بـا  مـرتبط  هـاي  یلتحل
 ).34، 2008، 1دوئل کمپذیرد. ( یم

 از عمیـق  دانـش  و فهـم  ۀتوسـع  محصـول  و فراینـد  راهبـردي  شناسـی  محـیط 
 از مقصــودت. اســ راهبــردي هــاي يســازمتصــمی پشــتیبانی منظــور بــه محــیط
 بـه  آگاهانـه  شپـی  هشـدار  یـا  کـارکردي  دانشـی  بـه  ، دستیابیيراهبرد شناسی محیط
 درواقـع  .اسـت  کـارکردي  جملـه، دانـش   ایـن  در کلیـدي  مفهـوم ت. اس ـ سازانمتصمی
 صـورت  ایـن  غیـر  در و کنـد  کمـک  عمـل  بـه  تـا  شـده  طراحـی  شناسـی  محیط دانش

 ). 45، 2007، 2ییگینکود (بو خواهد مرده دانشی

 انـد؛ ازجملـه  داده ارائـه  یـابی جـرم  از متعـددي  تعـاریف ا، جـز  علـم  نظـران  صـاحب 
 کتـاب  در گلـدوزیان د: کـر  اشـاره  مـوارد  ایـن  بـه  تـوان مـی  کـاربردي  تعـاریف  ایـن 

 شـامل  یـابی  جـرم  علـوم  کـه  کنـد مـی  تشـریح  عمـومی  جـزاي  حقـوق  هـاي بایسـته 
 و هویـت  تشـخیص  و جـرائم  کشـف  بـراي  کـه  اسـت  فنـی  هايدانش و علوم مجموعه

 ).49، 1388گلدوزیان، ( گیردمی قرار استفاده مورد مجرمین دستگیري

 علمـی  و ايحرفـه  رشـته  را یـابی آمریکـا، جـرم   یـابی جـرم  هیئـت  همچنـین 
 ـ مـادي  ادلـه  ارزیـابی  و تشخیص، تعیین، تمـایز  مدیریت  فیزیکـی  علـوم  از اسـتفاده ا ب

 و زادگـان  مـؤذن ت (اس ـ کـرده  تعریـف  حقـوقی  علـوم  موضـوعات  در طبیعـی  و
 مفـاهیم  و تعـاریف  همـه  نمـودن  لحـاظ  بـا  حـال، هـر بـه ). 100، 1392حمیـدزاده،  

مجرمانـه،   هـاي  هپدیـد ۀ مطالع ـ بـا  کـه  دانسـت  علمـی  را یـابی  جرم توان، میگفته یشپ
 ةنحـو  و جـرم  ارتکـاب  مـدارك  و دلایـل  آوري آثـار، جمـع   مجرمـان، حفـظ   شناسـایی 

 جهـت  در جـرم  اثبـات  و هویـت  تشـخیص  چگـونگی  نیـز ي و بزهکـار  ارتکـاب 
 بتوانـد ي کیفـر  نظـام  یـت درنها تـا  پـردازد مـی  کیفـري  عـدالت  نظـام  بـه  مسـاعدت 
 و شخصـی  اهـداف  ینتـأم  جهـت  در مجرمانـه  هـاي کـنش  بـا  متناسـب  واکنشـی 
 د.باش داشته رفتارها انگاريجرم اجتماعی

                                                                                                                                               
1- Mc Dowell 
2- Quiggin 
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 و دهـد مـی  روي اجتمـاعی  محـیط  در کـه  اسـت  فعـالیتی  »بـرداري  کـلاه «
 مسـئله  یـن د. اداره همـرا  بـه  افـراد  و هـا اقتصـاد، شـرکت   بـراي  جـدي  پیامـدهاي 

 رخ فریـب  امکـان  و طمـع  میـان  پیونـد  صـورت  در کـه  اسـت  طلبانه فرصت ايآلودگی
 ـ یـک د. دهمی  کـه  اسـت  آن دارد وجـود  بـرداري  کـلاه  از کـه  عـام  و آکادمیـک ف تعری

 دارایـی  از گنـاه بـی  قربـانی ن کـرد  دور بـراي  بـرداران  برداري، کـلاه  کلاه دره: شد گفته
 شـامل  فریـب  ایـن د. دار تمرکـز  شخصـی  نفـع  بـراي  فریـب  راه از خـود  قـانونی  حق و

 زیـان  کـه  اسـت  حقـایق  کـردن نپنهـا  و غفلـت  یـا  کننـده  گمـراه ي رفتارهـا  یـا  هاواژه
 در بـرداري  ). کـلاه 65، 1،1391شـیتز  و یلورسـتون سد (دار همـراه  بـه  را حقـوقی 
 شـود؛ در مـی  تقسـیم  ايرایانـه  یـا  نـوین  و سـنتی  ۀدسـت  دو بـه  موضـوعه  حقـوق 

 بـا  اسـت  دیگـري  مـال  بـردن  از عبـارت  کـه  آنه نتیج ـ اینکـه  با اینترنتی برداري کلاه
م انجـا  اینترنتـی  بسـتر  در فریبکارانـه  عملیـات  امـا  اسـت  برابـر  سـنتی  بـرداري  کـلاه 

 13ة مـاد  طبـق  بـر د. نـدار  وجـود  بـردار  کـلاه  فـرد  فیزیکـی  حضـور  بـه  نیـاز  و شود یم
 یـا  اي یانـه را هـاي سـامانه  از یرمجـاز غر طـو  بـه  هـرکس «، اي یانـه را جـرائم  قـانون 

 متوقـف  یـا  کـردن، تغییـر، محـو، ایجـاد     وارد قبیـل  از اعمـالی  ارتکـاب  یـا  مخـابراتی 
 یـا  خـدمات  یـا  منفعـت  یـا  مـال  یـا  سـامانه، وجـه   کـردن  مختـل  یـا  هـا  هدادن کـرد 

 آن صـاحب  بـه  مـال  رد بـر ه عـلاو د، کن ـ تحصـیل  دیگـري  یا خود براي مالی امتیازات
 صـد  یـک بیسـت میلیـون ریـال تـا      از نقـدي  جـزاي  یـا  سـال  پـنج  تـا  یک از حبس به

 میـان  تفـاوت  بیـان  در» د.ش ـ خواهـد  محکـوم  مجـازات و د هـر  یـا  میلیـون ریـال  
 ايرایانـه ي بـردار  کـلاه  کـه  گفـت  گونـه  یـن ا تـوان مـی  اینترنتـی  و سـنتی  برداري کلاه
 جـرائم  قـانون  13ة مـاد  یعنـی  داخلـی  قـوانین  در و المللـی  بـین  اسـناد  در که گونه آن

 ـ اسـت  شـده  اشـاره  بـدان  ايرایانـه   و گیـرد مـی  صـورت  برتـر  فنـاوري  بـر  تکیـه ا ب
ب ارتکـا  بـا  مخـابراتی  و ايرایانـه  هـاي سیسـتم  از یرمجـاز غ اسـتفاده  یگـر د عبـارت  بـه 

 مختـل  یـا  هـا داده کـردن  متوقـف  یـا  کردن، تغییـر، محـو، ایجـاد    وارد قبیل از اعمالی
 امتیـازات  یـا  خـدمات  یـا  منفعـت  یـا ل مـا  یـا  وجـه  تحصـیل  منظور سیستم، به کردن
ر د کـه  یدرحـال د، شـو مـی  محسـوب  ايرایانـه  بـرداري  دیگـري، کـلاه   یا خود براي مالی
 همچنـین  و مخـابراتی  و اي یانـه را سیسـتم  از یرمجـاز غ اسـتفاده  سـنتی  بـرداري  کـلاه 

                                                                                                                                               
1- Silverston & Sheets 
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 یـا  هـا داده کـردن  متوقـف  یـا  ایجـاد  محـو، ، واردکـردن، تغییـر   قبیل از اعمالی ارتکاب
 بـا  تـوأم  متقلبانـه  عمـل  نـوع  هـر  ارتکـاب  بلکـه  نیسـت  لازم سیسـتم  کـردن  مختـل 
 د.بو خواهد برداري کلاه شود دیگري مال بردن به منجر کهت سوءنی

 مسـتلزم  اینترنتـی  بـرداري  کـلاه  یـابی جـرم  خصـوص  در راهبـردي  شناسـی  محیط
 توسـط  بـرداري  کـلاه  انجـام  هـاي شـیوه  بـه  کامـل  احاطـه  یابـان جـرم  کـه  اسـت  آن

 هـا شـیوه  ارتباطـات، ایـن   و تکنولـوژي  پیشـرفت  بـه  توجـه  با و باشند داشته بزهکاران
 از برخـی  معرفـی  بـه  نخسـت  پـژوهش  ایـن  درش اسـت.  گسـتر  حـال  در روزه همـه 
 بـه  توجـه  بـا  ادامـه  در و پرداختـه  اینترنتـی  بـرداري  کـلاه  انجـام  هايشیوه ترینشایع

 ـ بـه  اقـدام  هـا شـیوه  این  شناسـی  محـیط  عـد ب دو در شـده  احصـاء  يهـا  شـاخص  ۀارائ
 و کشـف  و یـابی جـرم  بسترسـاز  کـه  تهدیـدها  و هـا  فرصـت  عـد ب یعنـی  راهبـردي 
 ت.پرداخ خواهیم ،است مجرمان شناسایی

 اینترنتی برداري کلاه انجام هايشیوه -1

 تقسـیم  اصـلی  و عمـده  گـروه  دو بـه  اینترنتـی  یـا  ايرایانـه  هاي يبردار اصولاً کلاه
 ـ هـا  آن از کـدام  هـر  گفتـار  ایـن  در کـه  شـوند می مـی  قـرار  بررسـی  مـورد  تفکیـک ه ب

 هـاي شـیوه  تـوان نمـی  دیجیتـال  فنـاوري  ۀتوسـع  بـا  کـه  داشـت  توجـه  بایـد د. گیرن ـ
 توسـعه  بـا  و دانسـت  محـدودي  مجموعـه  در منحصـر  را اینترنتـی ي بـردار  کـلاه 

 مـوارد  شـود؛ لـذا   یم ـه بسـت  کـار  بـه  بـرداران  کـلاه  توسـط  نـوینی  هايشیوه تکنولوژي
 مصـادیق  از برخـی  ،ایـن  بـر  مضـاف ت. داش ـ خواهنـد  تمثیلـی  جنبـه  ذیـل  در مـذکور 

 ـ برداري کلاه  بایـد  و نیسـت  ايرایانـه  جـرائم  قـانون  13 ةمـاد  بـا  تطبیـق  لقاب ـاي  هرایان
 و اخـتلاس  ارتشـا،  مـرتکبین  مجـازات  تشـدید  قـانون  1 ةمـاد  مصـادیق  از را هـا  آن

 ت.دانس برداري کلاه

 اختیاري یا ارادي ايرایانه برداري . کلاه1-1

 فریـب  بـا  طعمـه  کـه  اسـت  بـرداري  کـلاه  انـواع  از آن دسـته  شـامل  گـروه  ایـن 
 بـه  مبـادرت  اختیـاري  و ارادي صـورت  بـه  و وارد جـرم  چرخـه  بـه  بـرداران  کـلاه 

پـول،   واریـز  یـا  و وجـه  پرداخـت  طریـق  از یـت درنها و نمـوده  مجرمـان  بـا  همکـاري 
 تـوان ، مـی اي یانـه را بـرداري  کـلاه  از شـیوه  ایـن  بـراي  کـه  کنـد مـی  قربـانی  را خـود 
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 دسـته  ایـن  در کـه  هـایی شـیوه  ازجملـه د. بـر  کـار  بـه  را اختیـاري  یـا  ارادي اصطلاح
 د:کر اشاره زیر موارد به توانمی گیرندمی قرار

 اينیجریه برداري . کلاه1-1-1

 هـاي شـیوه  تـرین قـدیمی  البتـه  و تـرین رایـج  از یکـی  بـرداري  کـلاه  نـوع  ایـن 
 ـ درت. اس ـ پرطرفـدار  همچنـان  و بـوده  برداري کلاه  بـا  را کـارش  بـردار  کـلاه  روشن ای

 بـه  پـول  کلانـی  مبلـغ  اسـت  قـرار  کـه  کنـد مـی  ادعـا  و آغـاز  ایمیلـی  و پیامک ارسال
 او بـه  نـدارد؛ چنانچـه   آن بیمـه  تکمیـل  بـراي  پرداختـی  مبلـغ  چـون و  برسد دستش
 اغفـال  هـا طعمـه  اگـر د. کن ـ تقسـیم  شـما  بـا  را آن از نیمـی  اسـت  ممکن کنید کمک

 هزینـه  پرداخـت  بـه  کمـک  بـراي  را کمـی  مبلـغ  ابتـدا  شودمی خواسته ها آن شوند، از
 پـول  ارسـال  امـا  ؛اسـت  دلار ده از کمتـر  مبلـغ  معمـولاً ایـن  د. کنن ـ ارسـال  بـانکی 
 بـار  هـر  بـردار  کـلاه ا بـود؛ زیـر   خواهـد  بیشـتر  بـرداري  کـلاه  ايبر قربانی، آغازي توسط

 ـ سـو  یـک  از قربـانی  و نمایـد مـی  مبلغـی  تقاضـاي  مختلـف  هـاي بهانـه  بـه   از دلیـل هب
 بـراي  طمـع  ۀواسـط  بـه  دیگـر  سـوي  از و آن جبـران ي بـرا  و خـود  پـول  دادن دسـت 

 ـ بـار  هـر  متأسـفانه  و ادامـه  را خیـالی، بـازي   هـاي پـول  از نیمـی  بـه  رسـیدن  غ مبل
 اتبـاع  سـوي  از ابتـدا  بـرداري  کـلاه  نـوع  ایـن  چـون  و دهـد مـی  دسـت  از را بیشـتري 

 ایـن  هـم  سـویی  از .گوینـد مـی  اي یجریـه ني بـردار  کـلاه  آن بـه  داد رخ نیجریه کشور
 ـ شـود؛ زیـرا  مـی  معرفـی  نیـز  419ي بـردار  کـلاه  و نیجریـایی  زهـر  هاينام به روش ن ای

 ت.اس شده شناخته نیجریه، جرم مجازات قانون 419ة ماد درل عم

 جعلی ایمیل طریق از برداري . کلاه1-1-2

 چنـین  الکترونیکـی  پسـت  نشـانی  بـه  نفـوذ  بـا  اینترنتـی  مجرمـان  ،روش ایـن  در
-پسـت  ادامـه، ابتـدا   در و بـاخبر  المللـی  بـین ي هـا شـرکت  با ها آن ستدوادد افرادي، از

 بـا  و سـاخته  حـرف  دو یـا  یـک  در کوچـک  تغییراتـی  بـا  شـرکت  مشـابه  لکترونیکـی ا
 واریـز  پـول  خریـدار  فـرد  اسـت  قـرار  کـه  هنگـامی  ها آند. شونمی گووگفت واردر کارب
 کـه  نیـز  تـاجر  فـرد  و داده را خـود ب حسـا  جعلـی، شـماره   الکترونیکـی تپس ـ بـا  کند

 را معاملـه  مـورد  شـود، مبلـغ  نمـی  الکترونیکـی تپس ـ نشـانی  در کوچـک  تغییر متوجه
 بازرگانـان  و روش، تجـار  ایـن  هـاي معمـولاً طعمـه  د. ریـز مـی  بـرداران  کـلاه ب حسـا  به
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 تومـان  میلیاردهـا  حتـی و  هـا غفلـت، میلیـون   ايلحظـه  بـراي  و یراحت ـ بـه  که هستند
 د.کننمی واریز ناشناس و ناپیدا برداران کلاه براي را شانسرمایه

 یدوفروشخر مجازي هايسایت طریق از برداري . کلاه1-1-3

 آن هـاي فعالیـت ۀ پهن ـ شـدن  تـر وسـیع  و مجـازي  فضـاي  روزافـزون  گسـترش  بـا 
 یــدوفروشخر خــدمات وت مــالی، معــاملا مؤسســات و هــاافــراد، شــرکت اغلــب

 خریـد  بـا  کـاربر  مـورد  ایـن  در لـیکن د؛ دهن ـمـی  انجـام  بسـتر  ایـن  در را کالاهایشان
 مانـد مـی  منتظـر  هرچـه  امـا  کنـد مـی  واریـز  اینترنتـی  صـورت  بـه ا ر آن پول ايوسیله
 دیگـري  ۀوسـیل ه ک ـ آمـده  پـیش  مـواردي  در یـا  رسـد نمی دستش به موردنظر وسیله

ت  بـا   از پـول، دیگـر   تحویـل  از پـس  و شـود مـی  فروختـه  مشـتري  بـه  پـایین  کیفیـ
 د.شونمی خبري فروشنده

 اجباري یا عدوانی ايرایانه برداري . کلاه1-2

مـی  قربـانی  را اجبـاري، طعمـه   یـا  و عـدوانی  صـورت  بـه  بـردار  گـروه، کـلاه   این در
 مجـازي  فضـاي  بسـتر  در افـراد ز نیـا  بـا  متناسـب  شـرایطی  کـه  صـورت  ینکنـد؛ بـد  

تقریبـاً   و کـرده  سـلاح  خلـع  را جـرم، او  مهلکـه  بـه  طعمـه  کشـاندن  از پـس  و فـراهم 
 برداشـت  عـدوانی  طـور  بـه  را قربـانی  مـال  و مهیـا  خـود  بـراي  سـرقت ه شـبی  شرایطی

 یـا  و عـدوانی  اصـطلاح ز ا تـوان مـی  نیـز  بـرداري  کـلاه  از روش ایـن  بـراي د. کن ـمـی 
 تـوان مـی  گیرنـد مـی  قـرار  دسـته  ایـن  در کـه  هاییشیوه ازجملهد. کر استفاده اجباري

  د:کر اشاره زیر موارد به

 فیشینگ طریق از برداري کلاه. 1-2-1

 آن در کـه  اسـت  اي یانـه را بـرداري  کـلاه  شـگردهاي  تـرین شـاخص  از فیشـینگ 
 پیـدا  دسترسـی  افـراد  اعتبـاري  هـاي  تکـار ي کـاربر  نـام  و عبـور  رمـز  به برداران کلاه
 موجـود  بـرداري  کـلاه  هـاي روش تـرین محبـوب  و ینتـر  سـاده  از روش ایـن د. کنن ـمـی 

 اصـطلاح  در ولـی » ضقـب  رسـید «ی یعن ـ لغـوي  معنـاي  در فیشـینگ ت. اس جهانر د
 کـه  چهـره  تغییـر  از يا گونـه  یـا  وک نقـاب، ماس ـ  معنـاي  بـه  آمریکا پوستان یاهس عامه

 اصـطلاحاً نـوعی   را دیگـر، فیشـینگ   تعریـف  درد. نباش ـ یصتشـخ  قابـل  اصـلی  صورت
 طریـق  از عبـور  رمـز  صـید  مخفـف  را آن و معرفـی  رمزگیـري  طریـق  از آنلاینت سرق
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مهـارت  جـرم، شـامل   یـک  عنـوان  بـه گ فیشـین  یـا  رمزگیـري د. دانن ـمـی  يگذار طعمه
 جعـل  از کـه  اسـت  اجتمـاعی  مهندسـی  و يآور فـن  طریـق  از مختلـف  فریبنـده  هـاي 

 و محرمانـه  اطلاعـات  بـه  یابیدسـت  بـراي  دیگـران  نقـش  در کـردن  بـازي و  هویـت 
 نـام  شـامل  توانـد مـی ت اطلاعـا  ایـن د. کن ـمـی  اسـتفاده  افـراد  پـول  سـرقت  سـپس 

 هـاي کـارت  عبـور  ملـی، رمـز   اعتبـاري، کـد   هـاي کـارت  عبور، اطلاعـات  کاربري، رمز
 ).43، 1395 غروي،( باشد مهم و ضروري هايآدرس ود تول هايبانکی، تاریخ

 اینترنتـی  جـرائم  نخسـت  ۀرتب ـ کـه  اسـت  جرمـی  »فیشـینگ « ،حاضـر  حـال  در
 سـاله  شـانزده  هکرهـاي  حتـی  اینترنتـی  مجـرم  هـر  و داده اختصـاص  خود به را کشور

 بـا  کننـد، ابتـدا  مـی  اسـتفاده  روش ایـن  از کـه  مجرمـانی د. شـون مـی  مرتکب را آن نیز
 و دوم کـارت، رمـز   هـا؛ شـماره  بانـک  اصـلی  صـفحه  مشـابه  جعلـی  يا صـفحه  ساختن

 حسـاب  از برداشـت  بـه  اقـدام  مناسـب  فرصـتی  در و آورده دسـت بـه  را  2cvvکـد  
 د.کننمی کاربر

 اسمیشینگ روش با برداري . کلاه1-2-2

 از اسـتفاده  بـا  کـه  اسـت  اسمیشـینگ  بـرداري  فیشـینگ، کـلاه   هـاي شکل از یکی
 خاصـی  شـماره  بـا  تـا  شـود مـی  درخواسـت  شـخص  از و گیـرد مـی  صـورت  پیامـک 
 بـرداري  کـلاه  روش هماننـد  روش ایـن د. شـو  وارد سـایتی  بـه  یـا  و بگیـرد  تمـاس 

مـی  اسـتفاده  پیامـک  از بـرداران  کـلاه  کـه  تفـاوت  ایـن  بـا ت؛ اس ـ ایمیـل  بـا  فیشـینگ 
 و معرفـی  بانـک  طـرف  از را خـود  بـرداران  کـلاه  اسـت  ممکـن  روش ایـن  درد. کنن ـ

 و شـود  مشخصـی  لینـک  وارد بایـد  و شـده  مسـدود  طعمـه  حسـاب  کـه  کننـد  اعـلام 
 طریـق  از بـردار  کـلاه  یـا  .پـذیرد  صـورت  اصـلاح  تـا  کنـد  وارد را خود حساب اطلاعات

 خاصـی  درمـانی  مشـکل  کـه  کنـد مـی  اعـلام  افـراد  بـه  پیامـک  ارسال با و همراه تلفن
 مخاطـب  اعتمـاد  خاصـی  یزبـان  چـرب  بـا  صـورت  ینبـد  و دارد نیـاز  کمک به و داشته

 د.کنمی جلب خود به را

 ویشینگ طریق از برداري . کلاه1-2-3

 ـ کـه  دارد نـام  اینترنتـی، ویشـینگ   هـاي  يبـردار  کـلاه  از دیگري شکل  شـباهت  یب
 ـ قربـانی  شکل این درت. نیس اسمیشینگ با  دریافـت  صـوتی  پیامـک  یـا  و ایمیـل ک ی
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 حـال  در روش ایـن  از بـرداران  کـلاه د. شـو مـی  تکـرار  فراینـدها  همان سپس و کندمی
 افـزایش  بـه  توجـه  بـا  اخیـر  يهـا  سـال  در امـا  ؛کننـد مـی  اسـتفاده  کمتـر ر حاض ـ

 ـ اقـدام  بـرداران  کـلاه  از اینترنتـی، بسـیاري   هـاي  یـدوفروش خر فروشـگاه  یستأس ـه ب
 هـاي سـایت  و فروشـگاه  اصـلی  صـفحه  و )واره نشـان لوگـو (  از یـا  و نموده مجازي هاي

 توجـه  بایـد  بنـابراین  ؛کننـد مـی  دنبـال  را خـود  مجرمانـه  اهـداف و  اسـتفاده  مجـازي 
 فیشـینگ، از  انـواع  خصوصـاً  اینترنتـی  هـاي  يبـردار  کـلاه  از جلـوگیري  براي که داشت

 يوکارهـا  کسـب  الکترونیکـی  اعتمـاد  نمـاد  داراي کـه  شـود  خریـد  هـایی  یتسـا  وب
 تجـارت  ۀتوسـع  مرکـز  طـرف  از کـه  اسـت  يا نشـانه د نمـا  ایـن د. هسـتن  اینترنتـی 

 ـ ییدیـه تأ عنـوان  بـه  تجـارت  و صـنعت، معـدن   وزارت بـه  وابسـته  الکترونیـک  ه ب
 د.شومی داده اینترنتی هايفروشگاه

 اسکیمر با برداري . کلاه1-2-4

 هـاي دسـتگاه  در مغناطیسـی  مـدارهاي  دادن قـرار  بـا  روش، مجرمـان  ایـن  در
 بـا  و ذخیـره  را مشـتریان  بـانکی ت اسـکیمر، اطلاعـا   نـام  بـه  هـا فروشـگاه  خـوان  کارت
 را مشـتري  حسـاب  و سـاخته  جعلـی  بـانکی  دوم، کـارت  رمـز  ازجملـه  اطلاعات تخلیه

 روي بـر  را آن سـارقان  کـه  اسـت  کوچـک  بسـیار  قطعـه  یـک  اسکیمرد. کنن یمی خال
 ـ تـا  کنندمی نصب خودپرداز هايدستگاه  در موجـود  بـانکی  اطلاعـات  بـرداري  یکپ ـا ب

 دوربـین  نصـب  بـا  اوقـات  گـاهی  و بپردازنـد  هـا کـارت  رنـگ  یمشـک  مغناطیسـی  نـوار 
 از برخـی  در و کننـد مـی  ضـبط  را مشـتري  توسـط  رمـز  کـوچکی، واردکـردن  ر بسـیا 
 و یادداشـت  را وي، رمـز  خـروج ز ا پـس  و پرسـیده  را مشـتري، رمـز   از سـؤال  با مواقع
 ؛نماینـد مـی  وجـوه  سـرقت  و برداشـت  بـه  مـذکور، اقـدام   کـارت  از کپیۀ تهی با سپس
 کـارت  مغناطیسـی  نـوار  هـاي داده یرقـانونی غ کـردن کپـی  یعنـی  اسکیمینگین، بنابرا

 و شـود مـی  انجـام  اسـکیمر ه دسـتگا  طریـق  از کـه  دیگـر  کـارت  یـک  روي بـانکی 
 و داشـته  مختلفـی  انـواع  کـه  هسـتند  کـوچکی  الکترونیکـی  يهـا  دسـتگاه  ها اسکیمر

 کـارت  ورودي هـاي شـکاف  روي شـدن  دیـده  بـدون  کـه  انـد  یـک بارو  ظریـف  قـدر  آن
 بـانکی  کـارت  مغناطیسـی ر نـوا  روي اطلاعـات  یراحت ـ بـه  و گیرنـد مـی  قرار بانک عابر

 د.کننمی ذخیره خود ۀحافظ در و خوانده را
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 تبریک کارت با برداري . کلاه1-2-5

 تبریکـی  هـاي مختلـف، کـارت   هـاي مناسـبت  و اعیـاد  در بـرداري  کـلاه  نوع این در
 آن روي تـا  شـود مـی  خواسـته  هـا  آنز معمـولاً ا  و ارسـال  افـراد  بـراي  ایمیـل  طریق از

 افـزار  نـرم کـردن،   کلیـک  از پـس  مـوارد  از بسـیاري  درد. کنن ـ بـاز  و کـرده  کلیـک 
 ـ  در موجـود  هـاي داده گـاه  و دسـتگاه  اطلاعـات  و نصـب  کـاربر  یسـتم ي سروی مخرب
 د.شومی ارسال بردار کلاهي برا کاربر اعلام بدون و خودکار صورت آن، به

 اقتصادي آنلاین برداري ، کلاه1-2-6

 طعمـه  اسـت، مجرمـان   اینترنتـی  بـرداري  کـلاه  انـواع  از یکـی  کـه  روش ایـن  در
 منبـع  صـاحب  یراحت ـ بـه  هـا  آنهـاي   یشـنهاد پ انجـام  بـا  کـه  کننـد مـی  قـانع  را خود

 در کـار  آمـوزش  بهانـه  بـه  اسـت  ممکـن  طعمـه  کـار  ایـن  بـا د. شـون مـی  درآمد کسب
د. سـاز  منتقـل  هـا  آن بـراي  را وجـوهی  و خـورده  یـب ، فریـایی رؤي هـا ایـده  و منـزل 

 چنـد  محبـوب  ابـداعات ز ا یکـی  شـک  یکـوین، ب ـ تبی ـ طریـق  از اینترنتی برداري کلاه
 را بسـیاري  منـدان  علاقـه  کـه  باشـد مـی  کـوین بیـت  ویـژه  بـه  دیجیتـال  ارز اخیـر  سال

 ـ یـدوفروش خر بـراي   جویـان  سـود  متأسـفانه ت. اس ـ نمـوده  جـذب  خـود  سـمت ه ب
 یرقـانونی غج اسـتخرا  مثـل  اعمـالی  و نمـوده  سوءاسـتفاده  علاقـه  ایـن  از اینترنتـی 

 بـراي  جعلـی  يهـا  نامـه  دعـوت  کـاربران، ارسـال   شخصـی  رایانـه  طریـق  از کـوین تبی ـ
 هـاي سـرویس  طریـق  از بـدافزارها  جعلـی، تزریـق  ي ارز گـذاري، مبـادلات   سـرمایه 
 د.دهنمی انجامن و... کویبیت به مبتنی

 يبند شرط هايسایت طریق از برداري ، کلاه1-2-7

سـایت  بـه  شـد، امـروز  مـی  انجـام  هـا  خانـه  قهـوه  در دور هايسال در که يبند شرط
 بـه  طریـق  ایـن  از تومـان  میلیاردهـا ه سـالان  بـرداران  کـلاه  و یافتـه  راه اینترنتـی  هـاي 
 ـ روش ایـن  درد. زننمی جیب  تـوان  هـزار  صـد  تـا  ده بـین  فـرد  هـر  از اینکـه  دلیـل هب
 از يبنـد  شـرط  جـرم  از تـرس  و پـایین  مبلـغ  خـاطر  بـه  افـراد  شـود مـی ي بـردار  کلاه

 د.کننمی نظر صرف شکایت
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 اجتماعی انتظامی رویکرد با برداري کلاه از پیشگیري هاي یوه. ش2

 تبـدیل  راسـتاي  در بسـیاري  افـزایش  بـه  رو هـاي حرکـت  گذشـته  هـاي دهـه  از
 آمـده  وجـود بـه  جنـایی  سیاسـت ی اصـل  هـاي  یوهش ـ از یکی عنوان به جرم از پیشگیري

 پاسـخ  و پیشـگیري  هـاي  یوهش ـ تـرین اصـلی  از یکـی  عنـوان  بـه  آن مختلف هايگونه و
 جنـایی  سیاسـت  و کیفـري  عـدالت  نظـران  صـاحب  توجـه  مـورد  مجرمانـه ة پدیـد  بـه 

 تواننـد نمـی  هـا  یوهش ـ ایـن ی سـوی  ). از39، 1393نیـا،  علیـوردي ( اسـت  گرفتـه  قـرار 
 جنـایی  یشـگیرانۀ پ هـاي شـیوه  پویـایی  بـا  ملازمـه  جوامـع  پیشـرفت  و باشـند  ایسـتا 

 اصـلی  هـاي محـرك  عنـوان  بـه  مجرمانـه  ةپدیـد  بـه  پاسـخ ر د دخیـل  دارد؛ نهادهـاي 
ت  و نظـم  حفـظ  و  فعـالیتی  هـاي روش در تغییـر  ایجـاد  بـا  جامعـه، مـدام   امنیـ

 بـه  جامعـه  رسـاندن  در و برداشـته  گـام  تغییـرات  ایـن  بـا  خـود، هماهنـگ   مـدیریتی 
 ).66، 1399، ییرضا و یصالحد (نماین ایفا نقش اجتماعی یافتگیتوسعه

 بـرداري  کـلاه  یـابی جـرم  بحـث  در کـه  دهـد مـی  نشـان  پـژوهش  ایـن  هـاي یافتـه 
 در کـه  گرفـت  نظـر  در را گونـاگونی هـاي   یوهش ـ مختلـف  سـطوح  در توانمی اینترنتی

 شود. یم اشاره ها آن به ادامه

 عموم به آموزش ۀارائ و جمعی آگاهی . افزایش2-1

 اصـلی  دلیـل  اجتمـاعی ی ـ  فرهنگ ـ جـو  و یرانـه گ سـخت  متقابـل  اقـدامات  فقـدان 
ــزایش ــاوال ســایبري جــرائم اف ــان42 ،1،2021 ریاســت (ک ــلاه ) قربانی ــرداري ک  ب

 از بـرداري  کـلاه  بعضـاً شـاهد   و هسـتند  جامعـه  حقیقـی  عمـدتاً اشـخاص   اینترنتـی 
 قـرار  هـدف  مـورد  مسـتعد  کـه  اشخاصـی  آگـاهی م. هسـتی ز نی ـ حقـوقی  اشـخاص 

 را جـرم  ایـن ز بـرو  ۀزمین ـ زیـادي  حـد  تـا  توانـد مـی  هستند برداران کلاه توسط گرفتن
 آگـاهی  عـدم  در تـوان مـی  را افـراد  ایـن  شـدن  قربـانی  دلیـل  تـرین  مهـم د. ده کاهش

 دیگـر  طـرف  ازد. کـر  خلاصـه  مجـازي  فضـاي ز ا اسـتفاده یوة ش ـ بـه  نسـبت  هـا  آن
ه جامع ـ ضـعیف  اقشـار  عمـدتاً از  نیـز  کننـد مـی  بـرداري  کـلاه  بـه  اقـدام  کـه  بزهکارانی
 دوران از هـا  آن میـان  در يمـدار  اخـلاق  تثبیـت  و لازم آمـوزش  ارائـه  کـه  هسـتند 
 طیـف د. باش ـ داشـته  بزهکـاري خ نـر  کـاهش  در ايعمـده  نقـش  توانـد مـی  مدرسـه 

                                                                                                                                               
1- Cavaliere 
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سـال،   و سـن  کـم  افـراد  را اینترنتـی  جـرائم  یـدگان دبـزه  و مجرمـان  از وسـیعی 
 جوانـان  بـراي  شـغل  نبـودن  دسـترس  درد. دهن ـمـی  تشـکیل ن خصوصـاً نوجوانـا  

مـی  نشـان ه مسـئل  ایـن د. شـو  برطـرف  بایـد  کـه  اسـت  بزرگـی  مشـکل  کـرده تحصـیل 
 کـاهش  باعـث  فرهنگـی  اهـداف  و شـده  نهادینـه  ابزارهـاي  بین تعادل چگونه که دهد

 از) 34، 2022، 1دموساآیـودل اویـدجی و ب ـ  شـود (  یم ـه جامع ـ در انحـراف  و جـرم 
 آمـوزش  اینترنتـی، ارائـه   بـرداري  کـلاه  پیشـگیري  در مـؤثر  تـدابیر  رو، ازجملـه  همـین 

 در لازم هـاي آمـوزش  ارائـه  و افـراد  سـاختن  آگـاه ت. اس ـ موقـع  به یرسان اطلاع و کافی
 بـرداري  کـلاه  بـا  مقابلـه  در تـوجهی شـایان  نقـش  توانـد مـی ی نوجـوان  و کودکی سنین

 بـه  نسـبت ب ترتی ـ همـین  بـه  )؛ لـذا 142، 1398باشـد (انصـاري،    داشـته  اینترنتـی 
 عـادي  اشـخاص  بـه  آمـوزش  راهکـار، ارائـه   نخسـتین  مجرمـان  شناسایی و جرم کشف

 بـه  اشـخاص  دهـی گـزارش  اهمیـت  و مجرمـان  بـرداري  کـلاه ي هـا شـیوه  خصـوص  در
 د.نباشن دیدهبزه شخص خود ست؛ هرچندا قضایی و انتظامی مراجع

 مانع تقنینی رویکرد . اتخاذ2-2

 حجـم  کـه  اسـت  ایـن  شـده  شـایع  امـروزه  آنچـه  بـرداري  کـلاه  انـواع  خصـوص  در
 اسـت؛ امـا   سـنتی  هـاي  يبـردار  کـلاه ز ا بیشـتر  بسـیار  اینترنتـی  هـاي  يبـردار  کـلاه 

اخـتلاس،   مـرتکبین  مجـازات  تشـدید  قـانون  1 ةمـاد  در گـذار  قـانون  کـه  مجـازاتی 
 از تـر سـنگین  اسـت  گرفتـه  نظـر  در سـنتی  بـرداري  کـلاه  بـراي  بـرداري  کلاهو  ارتشاء

 اینترنتـی  بـرداري  کـلاه  بـراي ي ارایانـه  جـرائم  قـانون  13 ةمـاد  در مـذکور  مجـازات 
 و باشـد  داشـته  بزهکـاران  بـازداري  بـراي  را لازم مانعیـت  توانـد نمـی  امر این که است

 مجـازات  تـا  دارد اساسـی  بـازنگري  بـه  نیـاز  گـذار  قـانون  رویکـرد ب سـب  همـین  بـه 
 بـا  متناسـب  اخیـر ي هـا  سـال  در آن گسـتردگی  بـه  توجـه  بـا  اینترنتـی  بـرداري  کـلاه 
 .بیفتد اتفاق است ممکن که دباش یجرائم حجم

 در تنهـا  نـه  نفـوذ  توانـایی  بـا  زیـادي  حـد  تـا  جرمـی  هـر  مورد در تحقیق موفقیت
، 2018، 2اسـتولوف شـود ( مـی ن تعیـی  نیـز  آن جنـایی  ماهیـت  کیفـري، بلکـه   قـانون 

 اشـخاص  نقـد  وجـوه  بـردن  بـراي  بـرداران  کـلاه  کـه  متعـددي  هايشیوه سویی از )18

                                                                                                                                               
1- Ayodele & Badmos 
2- Stulov 
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 بـازار  هـاي حـوزه  در بـرداري  کـلاه  انجـام  شـاهد  و اسـت  متنـوع  بسـیار  کنند یمذ اتخا
 کـه  هسـتیم ه و... سـرمایه، بیم ـ ، پـول  ربـازا  ازجملـه  مـالی  هـاي ربازا و اقتصـاد  واقعـی 

 هـر  در مقـرره  وضـع  طلبـد؛ لـذا  مـی  را خـود  خـاص  مقـررات  هـا حـوزه  این از یک هر
 ـ نیـاز  حـوزه   شناسـایی  و جـرم  کشـف  بـراي  جـامع  ترتیبـات  گـرفتن  نظـر ر ده ب

 سـنتی  شـکل ز اا ر اینترنتـی  بـرداري  کـلاه  ایـران، تعریـف   گـذار  قـانون د. دار مجرمـان 
 بـین  تفـاوت  وجـود  دلیـل  بـه  کشـورها  دیگـر  در کـه  یاسـت، درصـورت   گرفتـه 
 در متفـاوت  و مجـزا  کیفیـات  همچنـین ن و آ سـنتی  نـوع  بـا  اینترنتـی  بـرداري  کـلاه 

 ماهیـت  و تعریـف  بـا  جرمـی  را اینترنتـی  بـرداري  جـرم، کـلاه   دو ایـن  گیـري  شـکل 
 ).304، 1390دانند (باي، می برداري کلاه ازه جداگان

 قضایی و انتظامی مراجع به تعاملی آموزش . ارائه2-3

 در مجـرمین  مجـازات  و مقابلـه  در قضـائیه  ةقـو  جـزم  عـزم  گذشـته  سـال  چند در
رایانـه  جـرائم  دادسـراي  امـروز  نیـاز  امـا  اسـت  شـده  داده نشـان  وضـوح  به سایبر فضاي

 قضـا  سیسـتم  ضـعف  چراکـه د؛ باش ـمـی  ايرایانـه  امـور  در متخصص قضات تربیت اي
 ـ ارائـه  و آوريجمـع  بـه  منجـر  مـذکور  مباحـث  در  تضـییع  و دادگـاه  بـه  ضـعیف  هادلّ

 رویکـرد . )244، 1398مـنظم،   شـد (نظـري   خواهـد  متهمـین  و مجـرمین  حقـوق 
 اطلاعـات  و اخبـار  وتحلیـل  تجزیـه  مراکـز  شـدن  فعـال  موجـب  محـور  اطلاعات پلیسی

جـرم  جـرم، عوامـل   محـور  حـول  تـاکتیکی  و عملیـاتی  هـاي  یوهش ـ و راهکارها تعیین و
 را مجـرمین  کنتـرل  و جـرم  ۀهزین ـ و شـده  یتخصص ـ نیازهـاي  تعیـین  و مجرمـان  و زا

ت  افزایش و داده کاهش  مـردم  رضـایت  همچنـین  پلـیس  اقـدامات  اثربخشـی  و کیفیـ
ت  احسـاس  افـزایش  اثـر  در  خواهـد  دنبـال  بـه  را جـرائم  یـابی جـرم  سـرعت  و امنیـ

 ).118، 1400داشت (رسولی، 

 مصنوعی هوش هايقابلیت از . استفاده2-4

مـی  ماشـین  کـه  اسـت  رسـانده  جـایی  بـه  را کـار  تکنولـوژي  هـاي پیشـرفت  امروزه
 از و دهـد  انجـام  را اسـت  شـده  دادهو ا بـه  کـه  دسـتورهایی  انسـان  هدایت بدون تواند

 آتـی  اقـدامات  در و کنـد  تجربـه  کسـب  نیـز  دهـد مـی  انجـام  ییتنهـا  بـه  کـه  اقداماتی
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 مختلـف  هـاي حـوزه  در ماشـین  یـادگیري  بـا عنـوان   مفهـوم  کنـد؛ ایـن  ل اعمـا  خـود 
 د.رو یمر کا بهت و... ازجمله، پزشکی، مهندسی، مدیری

 سـایبر  فضـاي  در آن از ايعمـده  بخـش  اینکـه  بـه  توجـه  بـا  نیـز  يارکلاهبـرد 
 توانـد گیـرد، مـی  مـی  قـرار  مصـنوعی ش هـو  دسـترس  در یراحت ـ بـه  و شـود می انجام
 آن هـاي قابلیـت  از اسـتفاده  جهـت  همـین  بـه  و گیـرد  قـرار  شناسـایی  و کشـف  مورد
 همچنـین  و اینترنتـی  هـاي  يبـردار  کـلاه  کشـف  جهـت  در مـؤثر  گـامی د توان ـمـی 

 ایـن  گـرفتن  نظـر  درا ب ـد. شـوند، باش ـ مـی  جـرائم  دسـت  ایـن  مرتکـب  کـه  مجرمـانی 
 بـزرگ  بانـدهاي  و هـا گـروه  عمـدتاً توسـط   اینترنتـی  بـرداري  کـلاه  جـرائم  کـه  نکتـه 

 ایـن  پشـت  شـخص  یـک  تنهـا  کـه  شـود مـی  مشاهده موردير کمت و گیردمی صورت
 د.باش مجرمانه اعمال دست

 رسانیاطلاع جامع ۀسامان . ایجاد2-5

 بهتـرین  ،شـوند مـی  مـالی  بزهکـاران  قربـانی  عـادي  اشـخاص  کـه  ايجامعـه  در
 اشخاصـی  همـین  توسـط  یرسـان  اطـلاع یی قضـا  و انتظـامی  مراجـع  آگاهی براي شیوه
 شـخص  یـک  از کـه  رقمـی  شـود، هرچنـد  مـی  انجـام  بـرداري  کـلاه  هـا  آن از کـه  است
 مبـالغ  بـرداري  کـلاه  بـه  عمـدتاً اقـدام   بـرداران  کـلاه  باشد؛ چراکه کوچک شود یمه برد

 گـرفتن  نظـر  در جهـت  همـین  بـه د. کنن ـمـی  اشـخاص  از زیـادي  تعـداد  از کوچـک 
 را آن انـد یافتـه  اطـلاع  جرمـی  وقـوع  از چنانچـه  کـه  عـادي  اشـخاص  بـراي  ايسامانه

 انجـام  و باشـد  کارآمـد  بسـیار  توانـد برسـانند، مـی   قضـایی  و انتظامی مراجعی آگاه به
 تـا  اسـت  ايسـامانه  چنـین  وجـود ز ا مـردم  عمـوم  بـه  بخشـیدن یآگاه به نیاز امر این
 وقـوع  از کـه  اشخاصـی  چـه  و گرفتنـد  قـرار  بزهکـاري  مـورد  خـود  کـه  اشخاصـی  چه

 د.کنن یرسان اطلاع به اقدام یابندمی اطلاع دیگران یهعلي بزهکار

 مـردم  عمـوم  تـا  اسـت  شـده  ایجـاد  مختلفـی  زنـی تسو هايسامانه حاضر حال در
-شـناخته  هـا سـامانه  عمومـاً ایـن   امـا  برسـانند ع مراج ـ اطـلاع  بـه  را بـزه  و خلاف وقوع
ي گیـر بهـره  و ایجـاد  رو یـن ندارنـد؛ ازا  اعتمـاد  هـا  آن بـه  نسبت مردم یا و نیستند شده

 نیـاز  همچنـین د. دار مـردم  بـه  بخشـی  آگـاهی  و آمـوزش  به نیاز هّا سامانه دست ینازا
 بتواننـد  مـردم  تـا  دارد وجـود  نیـز  بـرداري  کـلاه ع وقـو  خصوص در ايسامانه چنین به
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 تـا د کنن ـ یرسـان  اطـلاع  را شـخص  یـک  بـراي  کوچـک  هرچنـد  هـاي  يبردار کلاه وقوع
 هـا شـیوه  ایـن  بـا  کـه  بـرداري  کـلاه  بانـدهاي  و مجرمـان  کشـف  بـراي  لازم اقـدامات 

  د.گیر زنند، صورتمی جیب به کلان مبالغ

  روش

ــن ــوع  ای ــر ن ــژوهش از نظ ــر روش  ،پ ــاربردي و از نظ ــیف ،ک ــت.  ی ـ   توص ــی اس تحلیل
 ةحـوز  اسـتادان  و مـدیران  ون فرمانـدها  از نفـر  85د تعـدا  ،تحقیـق  آمـاري  ۀجامع ـ
 از اسـتفاده  بـا  کـه  نفـر اسـت   70د تعـدا  بـه  نمونـه  حجـم  و انـد  بـوده  پلـیس  یـابی  جرم

ــا جــدول ــین مورگ ــردآوري داده  شــدهن تعی ــد. جهــت گ ــا ان ــه يه ــزار کتابخان اي از اب
 میـدانی از ي هـا  اینترنتـی و جهـت گـردآوري داده    و فیزیکـی  از اعـم  يبـردار  شیف ـ

 خبرگـان  ۀلیوس ـ بـه  آن صـوري  و محتـوایی  روایـی  کـه  سـاخته محقـق  ۀنام ـپرسش ابزار
 از اسـتفاده  بـا  آن پایـایی  و اینترنتـی  بـرداري  کـلاه م جـرائ  ةحـوز  نظـران  صـاحب  و

هـا،   هدادل وتحلی ـ تجزیـه ت. اس ـ شـده  حاصـل ) 87/0( کرونبـاخ  آلفـاي  ضـریب  آزمـون 
ـ   هـا بــا اسـتفاده از آزمــون کولمـوگروف    سـنجی پراکنــدگی داده بعـد از تعیـین نرمــال  

 آزمـون  از اسـتفاده  بـا  هـا و تهدیـدهاي سـازمانی    اسمیرنوف براي هر دو مؤلفـه فرصـت  
  ت.اس شده انجام spss افزار نرم از يریگ هرهب و فریدمن يا رتبه

  ها افتهی
هــاي یــک جمعیــت  شــناختی یعنــی بررســی ویژگــیدمــوگرافی یــا اطلاعــات جمعیــت

ــه   ــه ب ــق ک ــا تحقی ــاد متناســب ب ــوان مشــخص در ابع ــق  مشــارکت عن ــده در تحقی کنن
کـار، سـنوات خـدمت، تحصـیلات، درجـه و       ۀهـایی ماننـد سـابق    حضور داشتند. ویژگـی 
ــدول   ــق جــ ــت  1... طبــ ــات جمعیــ ــارکت اطلاعــ ــناختی مشــ ــدگان و  شــ کننــ

  شوندگان به شرح ذیل ارائه شده است. مصاحبه
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  شناختیتوصیفی جمعیت هاي یافته .1جدول 

  جایگاه شغلی
 جمع 18 17 16 15 جایگاه
 70 4 14 24 28 فراوانی
 %100 6 20 34 40 درصد

  
  جنسیت

  

 جمع مرد زن جنسیت
 70 68 2 فراوانی
 %100 16/97 86/2 درصد

  
  مدرك تحصیلی

  

 جمع دکتري کارشناسی ارشد کارشناسی مدرك
 70 10 35 25 فراوانی
 %100 14 50 36 درصد

  
  خدمت ۀسابق

  

 25تا  21 20تا  16 سال 15تا  11 سابقه
بیش از 

25 
 جمع

 70 10 30 20 10 فراوانی
 %100 14 43 29 14 درصد

  
  سابقه مدیریت

  

  جمع  15بیش از   15تا  11  10تا  6  سال 5تا  2 سابقه
  70  15  30  21  4 فراوانی
  %100  21  43  30  6 درصد

 ــ 1جــدول شــماره  يهــا داده  ــه اعضــاي جامع ــانگر آن اســت ک ــاري ۀبی داراي ، آم
داراي مـدرك تحصـیلی   هـا   انـد و اکثریـت آن   جایگاه پـانزده بـه بـالا تـا سـرتیپی بـوده      

ــد. بیشــتر آن بــالاتر از کارشناســی بــوده ــد. ضــمن  هــا داراي مــدرك دکتــري بــوده ان ان
سـال بـوده اسـت و جملگـی داراي      25تـا   15خـدمت اکثریـت آنـان بـین      ۀآنکه سـابق 

 ةانـد؛ و بـا توجـه بـه آنکـه در حـوز       یـابی بـوده   جـرم  ینـۀ خدمت و مـدیریت درزم  ۀسابق
 ــ ،یــابی بیشـتر آقایــان مشـغول خــدمت هسـتند    جـرم  آمــاري  ۀترکیــب جنسـیتی جامع

  نفر زن است. 2 و نفر مرد 68تحقیق شامل 

بــا توجــه بــه اینکــه یکــی از مفروضــات اصــلی بــراي اســتفاده از آزمــون پــارامتري  
هاســت، بــراي ایــن منظــور از آزمــون      تــی اســتودنت، نرمــال بــودن توزیــع داده    

 2اســتفاده شــده اســت کــه نتــایج ایــن آزمــون در جــدول   اســمیرنوف ـ    کلمــوگروف
 شده است. هنشان داد

  توزیع احتمالی مشاهدات نرمال نیست :ଵܪتوزیع احتمالی مشاهدات نرمال است :଴ܪ}
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 نتایج آزمون نرمال بودن مشاهدات .2جدول 
 یجهنت کلموگروف آماره يمعنادار سطح مؤلفه
 نرمال 348/1 094/0 ها فرصت

 نرمال 490/1 078/0 تهدیدها

اســمیرنوف ـ   آمــده از آزمــون کلمــوگروف دســت بــر اســاس ســطوح معنــاداري بــه
هـا بیشـتر از خطـاي نـوع      کـه سـطح معنـاداري بـراي تمـامی مؤلفـه       شـود  یمشاهده م

بـودن تمـامی مشـاهدات را در    نرمـال  ۀفرضـی  یجـه انـد و درنت  به دسـت آمـده   05/0اول 
 .پذیریم یم 05/0سطح خطاي نوع اول 

 فریـدمن  يا رتبـه  آزمـون  از ادامـه  در هـا  داده پراکنـدگی  بـودن نرمـال  بـه  توجـه  با
و  هـا  فرصـت ه (مطالع ـ مـورد  يهـا  مؤلفـه  در آمـده  دسـت  بـه  يهـا  شـاخص  بررسی براي

 .است شده استفاده تحقیق سؤالات به پاسخ راستاي درا) تهدیده

 سـطرهاي  سـایر  از مسـتقل  را هـا  داده فایـل  سـطر  هـر  امتیـازات  فریـدمن  آزمـون 
 دهد. یم دستبه گویه هر براي يا رتبه میانگین یک و نماید یم يبند رتبه دیگر

 در سـازمانی  يهـا  فرصـت  مؤلفـه  يهـا  شـاخص  بـراي  فریـدمن  يا رتبـه  جدول .1
 ي:بردار کلاه یابی جرم ةحوز

 يا رتبـه  میـانگین  اسـاس  بـر  تحقیـق ل اول سـؤا  بـه  مربـوط  هاي گویه يبند رتبه 
 مؤلفـه  بـه  مربـوط  يهـا  شـاخص  یـا  هـا گویـه  نمـودن  بنـدي  یتاولو نتیجه که فریدمن
 یـابی  جـرم  یعنـی  تحقیـق  اصـلی  موضـوع  بـا  آن يهـا  شـاخص  و سـازمانی  يها فرصت

 ت:اس ذیل است، به شرح برداري کلاه

 )1ن (سؤال فریدم آزمون و يا رتبه میانگین .3جدول 
 ها گویه اولویت يا رتبه میانگین ها شاخص

 1 63/5 المللی بین و يا منطقهی ـ مل اطلاعاتی يها بانک وجود
 2 59/5 بالادستی سازفرصت قانونی، حقوقی، اسناد هاي یتظرف وجود
 تسریع در اطلاعات آوريعمج به کمک جهت در مخبرین و منابع وجود

 برداري کلاه جرم کاهش
51/4 3 

 4 49/4 یهئقضا قوه با کارآمد تعامل
 جهت در اثرانگشت و خط، امضاء ةحوز در رسمی خبره کارشناسان وجود

 کشف براي لازم يها سرنخ ارائه و مدارك و اسناد تخصصی علمی بررسی
39/4 5 
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 ها گویه اولویت يا رتبه میانگین ها شاخص
 برداري کلاه جرم

ي و... شـنیداري، دیـدار  )کارآمـد  يا رسـانه  هـاي  یتقابل و ها یتظرف وجود
 هـاي  یـت مأمور اجـراي  و سازي، مشـارکت  همراه در یريگ بهره منظور به

 مربوطه
38/4 6 

 7 95/3 و...) اقتصادي شاك، مفاسدر (مؤث يها سازمان سایر ظرفیت از یريگ بهره
 شناسی یبآس جهت در دانشگاهی و علمی مراکز هاي یتظرف از یريگ بهره
 با مبارزه و پیشگیري در علمی راهکارهاي ارائه و اینترنتی برداري کلاه جرم
 جرم این

82/3 8 

 من فرید آزمون
70 N 
452/4 Chi – square 
5 Df 
044/0 Asymp.sig. 

 يا رتبـه  هـاي  یـانگین م: اولاً کـه  دهنـد  یم ـ نشـان  3 شـماره  جـدول  يهـا  داده
 باشـد  یم ـ (mean =3) یعنـی  سـؤالات  واقعـی  میـانگین  از بـالاتر  ه اغلـب آمـد  دسـت  به
 اسـت  بـوده  بـالا  بـه  متوسـط  سـؤالات  بـه  دهنـدگان  پاسخ پاسخ که است آن بیانگر که
 ـ کـرده  ارزیـابی  مطلوب و مثبت را ها آن یگرد عبارت به یا  سـطح  بـه  توجـه  بـا یـاً:  ثاند؛ ان

 بـین  حقیقـی  رابطـه  وجـود  بیـانگر   (sig<0/05)آزمـون  از آمـده  دسـت  بـه  داري یمعن ـ
 یعنـی  تحقیـق  اصـلی  موضـوع  بـا  آن يهـا  شـاخص  و سـازمانی  يهـا  فرصـت  مؤلفـه 

 ت.اس برداري کلاه یابی جرم

 در سـازمانی  تهدیـدهاي  بعـد  يهـا  شـاخص  بـراي  فریـدمن  يا رتبـه  جـدول  .2
 ي:بردار کلاه یابی جرم ةحوز

 ـ يبند رتبه  يا رتبـه  میـانگین  اسـاس  بـر  تحقیـق ل دوم سـؤا  بـه  مربـوط  هـاي هگوی
 مؤلفـه  بـه  مربـوط  يهـا  شـاخص  یـا  هـا گویـه  نمـودن  بنـدي  یتاولو نتیجه که فریدمن

 ةحـوز  یعنـی  تحقیـق  اصـلی  موضـوع  بـا  آن يهـا  شـاخص  و سـازمانی  تهدیـدهاي 
 ت:اس ذیل است، به شرح برداري کلاه یابی جرم
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 )2ن (سؤال فریدم آزمون و يا رتبه میانگین .4جدول 
 هاگویه اولویت يا رتبه میانگین ها شاخص

 1 34/4 مجازي و حقیقی فضاي در برداري کلاه روزافزون ۀتوسع
 هاي یزهانگ و فرهنگی و اقتصادي، اجتماعی بسترهاي وجود
 برداري کلاه جرم ارتکاب يبرا زیاد

28/4 2 

 یابی جرم ویژه تخصصی دادسراهاي و باتجربه قضات کمبود
 برداري کلاه

11/4 3 

 جـرم  بـه  یدگیرس ـ فراینـد  در قـانونی  يخلأهـا  وجـود 
 برداري کلاه

91/3 4 

 5 83/3 یکپارچه اقتصادي اطلاعات سیستم نبود
 مشـاغل  از برخـی  فعالیت ةنحو مدون مقررات وجود عدم

 ها و... یها، طلافروش شرکت يسازها و ساخت مانند
49/3 6 

 جـرم  یـافتگی  سـازمان  و بـودن  پیچیـدگی، تخصصـی  
 در جرائم، کندي پیچیدگی باعث که اینترنتی برداري کلاه

 چنگـال  از مجـرم  فـرار  یجـه درنت و مستدسازي و تکمیل
 شد خواهد عدالت

32/3 7 

 در اقتصـادي  يهـا  سـازمان  همکاري و همراهی در ضعف
 اینترنتی برداري کلاه جرم جویی یپ و پیشگیري، کشف

26/3 8 

 پیچیـدگی  باعـث  کـه  دار سابقه و يا حرفه مجرمین وجود
 گردد یم باندي و اي یرهزنج يها پرونده افزایش و جرائم

12/3 9 

 و گیـري  نخبگـی، تصـمیم   سطح در گفتمانی اجماع نبود
 جـرم  بـا  مقابلـه  و کنترلـی  موضـوعات  در گذاريسیاست

 برداري کلاه
05/3 10 

 من فرید آزمون
70 N 
324/14 Chi – square 
3 Df 
002/0 Asymp.sig. 

 يا رتبـه  هـاي  یـانگین م: اولاً کـه  دهنـد  یم ـ نشـان  4جـدول شـماره    يهـا  داده  
 باشـد  یم ـ (mean =3) یعنـی  سـؤالات  واقعـی  میـانگین  از بـالاتر  اغلـب  آمـده  دسـت  به

 بـوده  متوسـط  حـد  در سـؤالات  بـه  دهنـدگان  پاسـخ  پاسـخ  کـه  اسـت  آن بیـانگر  کـه 
 ـ کـرده  ارزیـابی  متوسـط  حـد  در را ها آن یگرد عبارت به یا است  بـه  توجـه  بـا یـاً:  ثاند. ان
 حقیقـی  رابطـه  وجـود  بیـانگر  (sig<0/05) آزمـون  از آمـده  دسـت  بـه  داري یمعن ـ سطح
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 یعنـی  یـق تحق اصـلی  موضـوع  بـا  آن يهـا  شـاخص  و سـازمانی  تهدیـدهاي  مؤلفه بین
 ت.اس برداري کلاه یابی جرم

 گیرينتیجه و بحث

ــروزه ــاي ام ــازي فض ــی و مج ــامی در اینترنت ــاد تم ــدگی ابع ــان زن ــایه انس ــده س  افکن
ت . دارد نمـو  و رشـد  بسـتر، روزانـه   ایـن  در هـا  انسـان  روابط کهطوريهب؛ است  کـه  امنیـ

ــم ــرین مه ــن ت ــداري رک ــک پای ــه ی ــت جامع ــن در اس ــیط ای ــکل مح ــ ش ــرد یم  و گی
ت  ارکـان  از یکـی  اینترنتـی  بـرداري  کـلاه  ةحـوز  جـرائم  بـا  مبارزه و شناسی محیط  امنیـ

 یافتـه  شـکل  فنـی  و علمـی  بسـترهاي  از مجـازي  فضـا  کـه  ازآنجـا  لذا ؛شود یم محسوب
ت  در فنـی  و علمـی  اقـدامات  بنابراین، نیازمند؛ است ؛ کـه  اسـت  فضـا  ایـن  سـازي  امنیـ

ــاه گــامی حاضــر تحقیــق شناســی راهبــردي  در محــیط .لازم و مهــم، اثرگــذار امــا کوت
 دهـد مـی  نشـان ش پـژوه  ایـن  هـاي برداري اینترنتی خواهـد بـود. یافتـه    یابی کلاه جرم
 در کـه  تحقیـق  در مطالعـه  مـورد  يهـا  شـاخص  بـه  نسـبت  بایـد  ايویـژه  توجهـات  کـه 

 اسـت  گرفتـه  قـرار  مطالعـه  مـورد  سـازمانی  تهدیـدهاي و  هـا  فرصـت  مؤلفـه  دو ذیـل 
 ـ نسـبت  دسـتانه پـیش  مقابلـه  و گیـري  یش، پ ـبینی یشپ بتوانیم باشیم تا داشته  ایـن ه ب
ت  ینتـأم  راسـتاي  در و اجتمـاعی  صـحنه  در پلـیس  توسـط  جرم  داشـته  عمـومی  امنیـ

 تـرین  مهـم م. باشـی  اینترنتـی  بـرداري  کـلاه  وقـوع خ نـر  کـاهش  شاهد یجهدرنت ؛ وباشیم
 ـ مؤلفـه  دو ذیـل  در آمـده  دسـت  بـه  يهـا  شاخص ترین یتاهم کم و ح بـه شـر   گفتـه  یشپ

 :باشند یم زیر

ــ ــا فرصـــت ۀمؤلفـ ــوز يهـ ــازمانی در حـ ــلاه ةسـ ــین   کـ ــی: از بـ ــرداري اینترنتـ بـ
 اطلاعـاتی  يهـا  بانـک  وجـود ي هـا  شـاخص  ،آمده براي ایـن مؤلفـه   دست به يها شاخص

 ـ تحقیقـات رسـولی،    هـاي  یافتـه المللـی (ایـن یافتـه همسـو بـا       بـین  و يا منطقـه ی ـ  مل
ــدیانی  ؛ مرتضــوي و1400 ــاوري،  1400هن  هــاي یــتظرف اســت)؛ وجــود 1400و ی

 هــاي یافتــه(ایــن یافتــه همســو بــا  یبالادســت زســاتفرصــ قــانونی، حقــوقی، اســناد
 کمـک  جهـت  در مخبـرین  و منـابع  وجـود  .)؛ وباشـد  یم ـ 2018،تحقیـق پراباکـاران   

اینترنتـی (ایـن یافتـه     بـرداري  کـلاه  جـرم  کـاهش  تسـریع  درت اطلاعـا  آوري جمـع  بـه 
 تـا  اوله جایگـا  دراسـت) بـه ترتیـب     1400تحقیـق کریمـی،    يهـا  افتـه یهمسـو بـا   
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 يا رسـانه  هـاي  یـت قابل و هـا  یـت ظرف وجـود ي هـا  شـاخص  ؛ وانـد  گرفتـه  قـرار  سـوم 
 و سـازي، مشـارکت  ههمـرا  در یـري گ بهـره ر منظـو  بـه ي و... کارآمـد (شـنیداري، دیـدار   

تحقیقـات: کریمـی،    هـاي  یافتـه مربوطـه) (ایـن یافتـه همسـو بـا       هـاي  یـت مأمور اجراي
 سـایر  ظرفیـت  از یـري گ اسـت)؛ بهـره   1399و نظـري مـنظم    1400؛ رسـولی  1400

 هـاي  یـت ظرف از یـري گ بهـره و و...)؛  اقتصـادي  شـاك، مفاسـد  ر (مـؤث  يهـا  سـازمان 
 و اینترنتـی  بـرداري  کـلاه  جـرم  شناسـی  یبآس ـ جهـت  در دانشـگاهی  و علمـی  مراکـز 
 ـ اینترنتـی  بـرداري  کـلاه  جـرم  بـا  مبـارزه  و پیشـگیري  در علمـی ي راهکارهـا  ارائـه  -هب

 ـ ایـن  ؛ کـه انـد  گرفته قرار آخر جایگاه سه در رتیبت  نگـاه  اولویـت  ةدهنـد  نشـان ب مطل
 میـدانی  ةحـوز  درن و... پنهـا  آوري جمـع  و تعـاملی، قـانونی   ظرفیـت  بـه  آماري جامعه

 اسـت  اینترنتـی  بـرداري  کـلاه  جـرم  بـا  مبـارزه  جهـت  در سازمانی يها فرصتن عنوا به
 کـه  یدرصـورت  اسـت  اطلاعـاتی ل تعام ـ و همکـاري  بـه  نیـاز  اول گـام  در چراکـه 

 از یـري گ بهـره  صـورت  یـن ا غیـر  در و باشـد  فـراهم  مناسـب  حقـوقی  بسـترهاي 
 دیگـر  اقـدامات  بـه  نیـاز  دوم مرحلـه  در و باشـد  گـر  یـاري  توانـد  یمن پنها آوري جمع

 سـایر  ظرفیـت  ازیـري  گ تبلیغـی، بهـره   و يا رسـانه  هـاي  یـت ظرف از اسـتفاده  قبیـل  از
 در دانشـگاهی  و علمـی  مراکـز  هـاي  یـت ظرف از یـري گ بهـره  همچنـین  و هـا  سـازمان 

 در علمـی  راهکارهـاي  ارائـه  و اینترنتـی  بـرداري  کـلاه م جـر  شناسـی  یبآس ـ جهـت 
 ت.اس اینترنتی برداري کلاه جرائم با مبارزه و پیشگیري

 يهـــا بـــرداري: از بـــین شـــاخص کــلاه  ةســـازمانی در حـــوز يدهایـــمؤلفــه تهد 
 اینترنتـی  بـرداري  کـلاه  روزافـزون ۀ توسـع  يهـا  شـاخص  ،آمده براي ایـن مؤلفـه   دست به
تحقیـق پراباکـاران ،    هـاي  یافتـه مجـازي (ایـن یافتـه همسـو بـا       و حقیقـی  فضـاي  در

 دزیـا  هـاي  یـزه انگ و فرهنگـی  و اقتصـادي، اجتمـاعی   بسـترهاي  است.)؛ وجـود  2018
تحقیـق   هـاي  یافتـه اینترنتـی (ایـن یافتـه همسـو بـا       بـرداري  کـلاه  جـرم  ارتکـاب  براي

تخصصـی ویـژه جـرائم     دادسـراهاي  و باتجربـه  قضـات  اسـت.)؛ کمبـود   2015لااوت، 
 1399تحقیـق نظـري مـنظم،     هـاي  یافتـه (ایـن یافتـه همسـو بـا     برداري اینترنتـی   کلاه

انـــد؛ و  تـــا ســوم قـــرار گرفتــه   ترتیـــب در جایگــاه اول ، بــه اســت.)  2015و لااوت، 
اقتصــادي در پیشــگیري،  يهــا ضــعف در همراهــی و همکــاري ســازمان  يهــا شــاخص

 هــاي یافتــه(ایــن یافتــه همســو بــا بــرداري اینترنتــی  جــرائم کــلاه ییجــو یکشــف و پــ
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دار کـه باعــث   و ســابقه يا ؛ وجـود مجــرمین حرفـه  .)باشــد یم ـ 2004تحقیـق بوپینــگ،  
(ایــن یافتــه  گــردد یو بانــدي مــ يا رهیــزنج يهــا دهپیچیــدگی جــرائم و افــزایش پرونــ

؛ و نبـود اجمـاع گفتمـانی در    .)باشـد  یم ـ 2004تحقیـق یوپینـگ،    هـاي  یافتـه همسو با 
ــمیم   ــت تص ــی، جه ــطح نخبگ ــري و س س ــتیگی ــذار اس ــی و   يگ ــوعات کنترل در موض

تحقیقــات  هــاي یافتـه (ایــن یافتـه همســو بــا  بــرداري اینترنتـی   مقابلـه بــا جـرائم کــلاه  
، اســـت.) 1400و یـــاوري،  1399؛ نظـــري مـــنظم، 1400؛ رســـولی، 1400کریمـــی، 

ــه ــه    ب ــرار گرفت ــر ق ــاه آخ ــه جایگ ــب در س ــام اول     ترتی ــب در گ ــن مطل ــه ای ــد؛ ک ان
اولویــت نگــاه جامعــه آمــاري بــه بســترهاي جدیــد جــرم ماننــد فضــاي   ةدهنــد نشــان

 يهــا بیآســ وقــوع جــرم در جامعــه و همچنــین يهــا مجــازي و متنــوع شــدن حــوزه
قــانونی و ... در  يماننــد کمبــود نیــروي انســان کیفـی یــا وجــود خلأهــا  یسـازمان  درون
بــرداري اینترنتــی اســت و در گــام دوم بــه تهدیــداتی از  مبــارزه بــا جــرائم کــلاه ةحــوز

بـرداري   قبیل ضعف در همکـاري سـازمانی جهـت پیشـگیري و مبـارزه بـا جـرائم کـلاه        
دار در جامعــه و همچنــین نبــود اجمــاع  و ســابقه يا اینترنتــی، وجــود مجــرمین حرفــه

مــؤثر در خصــوص کنتــرل  يگــذار اســتیدر ســطح نخبگــی جهــت اتخــاذ تصــمیم و س
 برداري اینترنتی است. و مقابله با جرائم کلاه

 یشنهادهاپ

 اقـدامات  بـه  تحقیـق  آمـاري  ۀجامع ـ نگـاه  بـه  نظـر  و تحقیـق  هـاي  یافتـه  بـه  توجـه  بـا 
  ت:اس ذیل به شرحق تحقی هاي یشنهادپ ،عملیاتی و زودبازده، میدانی

 اطلاعـاتی  و علمـی  کشـف  قابلیـت  بـردن  بـالا  جهـت  لازم فنی ابزارهاي و بستر. 1
 .شودمجازي تقویت ي فضا در پلیس توسط اینترنتی برداري کلاه

 ،يا حرفـه  مجرمـان  بانـک  ماننـد ( یارتبـاط  و جمعیتـی  اطلاعـات  يهـا  . بانـک 2
 ـ گـروه  و دار سـابقه   بـرداري  کـلاه  جـرم  وقـوع ز ا پیشـگیري  جهـت ه و...) مجرمان

بـا   مقابلـه  و کشـف  در پلـیس  سـرعت  بـالا بـردن   وقـوع  صـورت  در و اینترنتـی 
  .آن تشکیل گردد

ة حـوز  در روزآمـد  و نـوین  آزمایشـگاهی  و فنـی، تخصصـی   تجهیـزات  کمبـود . 3
  شود. پلیس برطرف مجازي و اینترنتی برداري کلاه یابی جرم
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 بـا  متناسـب  پلـیس  در متخصـص  انسـانی  نیـروي  آمـوزش  و جـذب، تربیـت  . 4
 سـطح  در اینترنتـی ي بـردار  کـلاه  جـرم ۀ توسـع  و رشـد  و سـازمانی  سـاختار 
 جــرائم ةحــوز در متخصــص قضــات همچنــین و کشــور مجــازي جامعــه

 مجازي صورت گیرد. و اینترنتی برداري کلاه

ــدامات. 5 ــت لازم اق ــع جه ــل ۀتوس ــین تعام ــیس ب ــازمان و پل ــایی س ــر و قض  دیگ
 ـ راسـتاي  در ذیـنقش  يهـا  سازمان  جـرم  بـا  مقابلـه  و گیـري  یش، پ ـبینـی  یشپ

  د.مجازي انجام گیر فضاي در اینترنتی برداري کلاه

 دیگـر  و قـانونی، حقـوقی   هـاي  یـت ظرف يسـاز  متناسـب  و یروزرسـان  بـه  جهـت . 6
 ـ راسـتاي  در بالادستی ساز فرصت اسناد  بـا  مقابلـه  و گیـري  یش، پ ـبینـی  یشپ
  د.مجازي تلاش شو فضاي در اینترنتی برداري کلاه جرم

 و ایجـاد  جهـت  مجـازي، تـلاش   فضـاي  بـودن  یـه چندلا و یچیدگیپ به توجه با. 7
 ـ کمـک  جهـت  در مخبـرین  و منـابع  ارتقـاء   تسـریع  و اطلاعـات  آوري جمـع ه ب

  شود.مجازي تقویت  فضاي در اینترنتی برداري کلاه جرم کاهش در

 ۀتوسـع  بـه  توجـه  بـا  جامعـه  سـطح  در همگـانی  آمـوزش  و یرسـان  اطـلاع . 8
 .مجازي گسترش داده شود فضاي در اینترنتی برداري کلاه روزافزون

  سپاسگزاري
ــر خــود   نویســندگان ــن مجــال ب ــرضدر ای ــ ف ــد یم ــ دانن ــات ب ــغ یاز زحم ــام  دری تم

و همچنـین   نقـش اساسـی ایفـا کردنـد    عزیزانی کـه در بـه ثمـر رسـیدن ایـن پـژوهش       
ــئولا ــلنام از مس ــرم فص ــکر     ۀن محت ــدیر و تش ــال تق ــاعی کم ــام اجتم ــته انتظ را داش

 باشند.
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  عمناب

ــلال  - ــاري، ج ــارزاده؛ انص ــعید  ،عط ــوم وس ــود ،زادهقی ــت ).1398. (محم  سیاس
 فصـلنامۀ  ي.سـایبر  سـرقت  و بـرداري  کـلاه  جـرائم  قبـال  در آمریکـا  و ایران جنایی

 . قابل بازیابی از: 154 -131، )14( 3، جنایی و اطلاعاتی هايپژوهش
icr.jrl.police.ir/article_92447.html  

ــن    - ــی و حس ــري، عل ــد؛ قنب ــارانی، محم ــداالله. (ب ــدامات  1398زاده، عب ــش اق ). نق
ــار (مــورد        ــب و ک ــیط کس ــرایم کلاهبــرداري در مح ــگیري از ج ــیس در پیش پل

ــژوهش     ــلنامۀ پ ــتان مازنــدران). فص ــه: اس ــش انتظــامی،   مطالع )، 21(3هــاي دان
 . قابل بازیابی از:145-175

http://pok.jrl.police.ir/article_93107.html 

). بررســی فقهــی حقــوقی جــرائم 1388علــی و  پورقهرمــانی، بابــک. (بــاي، حســین -
 اي. قم: انتشارات پژوهشگاه علوم و فرهنگ اسلامی.رایانه

 کشـف  در پلیسـی  و علمـی  هـاي فنـاوري  نقـش  ). 1399. (نـواب  حسـینی، سـید   -
 دانشـگاه  ،شناسـی جـرم  و جـزا  حقـوق  رشـته  ارشـد  کارشناسـی نامـۀ  . پایـان جـرم 
 .دماوند واحد اسلامی آزاد

). طراحــی الگــوي 1400دبــاغ، افــروز؛ بافنــده زنــده، علیرضــا و پاســبانی، محمــد. (  -
بنیــاد. راهبـردي زیســت بــوم نـوآوري در حــوزة ســلامت بـا اســتفاده از نظریــۀ داده   

 . قابل بازیابی از:126-113). 12(2نشریه تصویر سلامت، 
https://sid.ir/paper/372540/fa 

 پلـیس  نقـش . )1400. (علیرضـا  ،عبـدالهی و  امیرحسـین ، یـاوري  ؛رسـولی، مهـدي   -
 ت.کـار  بـه  کـارت  شـیوه  بـه  تلفنـی  بـرداري  کـلاه  یـابی جـرم  در محـور  اطلاعـات 
 :. قابل بازیابی از115-93). 23( 3 ی،انتظام دانش هايپژوهش فصلنامۀ

http://www.pok.jrl.police.ir/article_96335.html. 

 و هـا تقلـب؛ روش  و بـرداري  ).کـلاه 1391. (دیوایـا  و شـیتز،  سیلورسـتون، هـاوارد   -
 انتشــارات ن. تهــران:موســویو حســین ســید ۀترجمــ .پیشــگیري هــايشــیوه

 .کارآگاه

http://pok.jrl.police.ir/article_93107.html
https://sid.ir/paper/372540/fa
http://www.pok.jrl.police.ir/article_96335.html.
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 راهبــردي الگــوي مقایســه ).1399(. احمــد ،رضــائی و محمــدخلیلصــالحی،  -
 مطالعـات  علمـی  فصـلنامۀ . نگـر  جـزئ  الگوهـاي  بـا  جـرم  از پیشگیري ریزيبرنامه

 . قابل بازیابی از: 70-39 ).38(10  ي،راهبرد دانش ايرشتهبین
https://smsnds.sndu.ac.ir/article_991.html 

 ـ). 1400. (طالبیان، حسـین  -  انتشـارات : تهـران  .یکـم  چـاپ . بـرداري  کـلاه  جـویی  یپ
 .امین انتظامی علوم دانشگاه

ــین  - ــان، حس ــی و طالبی ــد ،کریم ــی  ).1399( .مجی ــايبررس ــرم الگوه ــابج ی. ی
 . قابل بازیابی از:81-67. )52(14ه. کارآگا ۀ علمیفصلنام

https://doi.org/10.22034/det.2020.95426 

 فصـلنامۀ . ایـران  در جـرم  از پیشـگیري  مـدیریت . )1393( .نیـا، اکبـر  علیـوردي  -
 . قابل بازیابی از:58-37 ).8(2.کلانو  راهبردي هّاي سیاست

https://www.jmsp.ir/article_7769.html 

ــد. - ــروي، محم ــایی   .)1395( غ ــوم جن ــرم در عل ــه از ج ــگیري عادلان ــاپ  .پیش چ
  اول، تهران: انتشارات سمت.

ــد  - ــی، مجی ــرم 1400( .کریم ــاي ج ــازمان  ). راهبرده ــرائم س ــابی ج ــواد  ی ــه م یافت
یــابی دانشــگاه علــوم . رســاله دکتــري جهــت اخــذ دکتــري تخصصــی جــرم مخــدر

 انتظامی امین.

هجـدهم.  چـاپ   .عمـومی  جـزاي  حقـوق  هـاي بایسـته  ).1388( .گلـدوزیان، ایـرج   -
 ن.میزا حقوقی بنیاد نشر ن:تهرا

ــدین و    - مرتضــوي، ســید مرتضــی؛ فضــلی، صــفر؛ هنــدیانی، عبــداالله؛ تــوکلی، فخرال
یـابی بـا   شناسـایی عوامـل راهبـردي مـوثر بـر جـرم      ). 1400کشاورز ترك، محسن. (

  قابل بازیابی از:. 23-1). 57(15ه. کارآگا ۀ علمیفصلنام. پژوهیرویکرد آینده
https://www.sid.ir/paper/966768/fa  

-). کــاربرد انگشــت1392علــی و حمیــدزاده اربــابی، نجــف. (زادگــان، حســنمــؤذن -
 . قابل بازیابی از:115-98). 24(7ه. کارآگا ۀ علمیفصلنامیابی. نگاري در جرم

http://det.jrl.police.ir/article_10444.html 

https://smsnds.sndu.ac.ir/article_991.html
https://doi.org/10.22034/det.2020.95426
https://www.jmsp.ir/article_7769.html
https://www.sid.ir/paper/966768/fa
http://det.jrl.police.ir/article_10444.html
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ــه الگــوي). 1399(مهــدي.  نظــري مــنظم، - ــابی کلاهبــرداري در فضــاي  جــرم ارائ ی
یـابی دانشـگاه علـوم    ي. رسـاله دکتـري جهـت اخـذ دکتـري تخصصـی جـرم       سایبر

 انتظامی امین.

ــري - ــدينظ ــنظم، مه ــدي ؛م ــداالله ،مجی ــدیانی، عب ــداالله  ،هن ــادار وعب ــین ،وف . حس
 نشـریه . سـایبر  فضـاي  در بـرداري  کـلاه  یـابی جـرم  بر مؤثر عوامل بررسی ).1398(

 . قابل بازیابی از:245-217). 83(2ی. انتظام دانش هايپژوهش
http://pok.jrl.police.ir/article_92091.html 
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