
و تابستان/ي اول شماره/ چهارمي دوره/ مديريت اطلاعات سلامت 861بهار

ا *يقي تطبي مطالعهكي سلامت در كشورهاي منتخب؛كي الكتروني پروندهيمنيتالزامات

3، ايرج كريمي2، مريم احمدي2، فرحناز صدوقي1مهرداد فرزندي پور

 چكيده
و درمانامروزه افزايش روزافزون توليد:مقدمه فن، اطلاعات در حوزه بهداشت برداري هاي نوين براي بهره آوري موجب به كارگيري

فن. الكترونيك سلامت شده استي مناسب از اطلاعات از جمله ايجاد پرونده ،آوري هاي اطلاعات براي جمع آوري ظرفيت روبه رشد

و انتقال اطلاعات در مقادير بي محلي هاي قابل دركي براي بيماران ايجاد كرده زيرا پرونده، نگرانيسابقه ذخيره هاي كامپيوتري از

و نقص متعددي قابل ميامنيت دسترس است به.تواند منجر به افشاي صدها يا هزاران پرونده شودي آن حال با توجه به حركت كشور

 آن توسط متوليان امر مورد توجه قرار گرفته امنيتي، سؤال اساسي اين است كه آيا الزامات الكترونيك سلامتي سمت ايجاد پرونده

 است؟

ا86 تطبيقي در سال–يفي مطالعه به روش توص:روش بررسي  الكترونيك سلامتيي اطلاعات پروندهمنيت در خصوص الزامات

و ايران انجام شده استكشورهاي استراليا، كانادا و منابع اطلاعاتي شامل ابزار گردآوري داده.، انگلستان ، كتب مقالات:ها چك ليست

و سايت متون از كتابخانهيو مجلات به روش مطالعه سپس. بوده است2006 تا 1995هاي معتبر انگليسي زبان مربوط به سالهاي ها

و توصيف شدند داده .هاي گردآوري شده جدول بندي، مورد مقايسه قرار گرفتند

ا:ها يافته ايي پروندهمنيتكشورهاي مورد مطالعه الزاماتي را در خصوص امنيت الكترونيك سلامت، شامل تشكيلات ي منيتي اطلاعات،

و كنترل امكانات، ايمني منابع انسانيهطبق و ايمني كنترل دسترسي به اطلاعات پيشبندي و عمليات بيني كرده، ايمني مديريت ارتباطات

فاو به كار مي ابرند اما كشور ما .لكترونيك سلامت استايي پروندهمنيتقد الزاماتي در خصوص

و كشور ما فاقدي مت يكي از ضروريات ايجاد پرونده الكترونيكسلاي ايمني اطلاعات پرونده:گيري نتيجه  الكترونيك سلامت است

و آموزش پزشكي در خصوص ايجاد پرونده، با توجه به رويكرد وزارت بهداشت.باشد الزاماتي در اين زمينه مي  الكترونيكي درمان

و تدوين اين الزامات توسط متوليان امر با استف ميسلامت براي هر ايراني، تهيه .شود اده از تجربيات ساير كشورها توصيه

.هاي كامپيوتري مدارك پزشكي نظام مدارك پزشكي؛؛راز داري؛ الكترونيك در پزشكي؛ الكترونيك:هاي كليدي واژه

 تحقيقي:نوع مقاله

11/3/87:پذيرش مقاله9/7/86:اصلاح نهايي4/5/86: مقالهدريافت

يك الزامات امنيتي پرونده.، احمدي مريم، كريمي ايرجپور مهرداد، صدوقي فرحناز فرزندي:جاعار ي الكترونيك سلامت در كشورهاي منتخب؛
.9-1):1(4؛ 1386مديريت اطلاعات سلامت. مطالعه تطبيقي

 مقدمه
وي امروزه افزايش روزافزون توليد اطلاعات در حوزه  بهداشت

فندرمان هاي نوين براي آوري، موجب به كارگيري
يكي.رداري مناسب از اطلاعات در اين حوزه شده استب بهره

.الكترونيك سلامت استي، ايجاد پروندهها آوري از اين فن

ي عبارت است از يك پرونده الكترونيك سلامت� پرونده

.باشدميدكتراي تخصصيي نامه اين مقاله برگرفته از پايان*

استاديار مديريت اطلاعات بهداشتي درماني دانشگاه علوم پزشكي.1

)ي مسوول نويسنده( كاشان
E-mail: farzandipour_m@kaums.ac.ir 

 ايراناستاديار مديريت اطلاعات بهداشتي درماني دانشگاه علوم پزشكي.2

استاديار اقتصاد بهداشت دانشگاه علوم پزشكي ايران.3



ا  ... سلامت در كشورهايكي الكتروني پروندهمنيتيالزامات

و تابستان/ي اول شماره/ چهارمي دوره/ مديريت اطلاعات سلامت2 86بهار

پزشكي بيمار به شكل الكترونيك كه براي هدف اوليه ارائه
 كامپيوترهاي يك شبكه قابلي مراقبت سلامت به وسيله

فن).1(سترس استد و آوري ظرفيت روبه رشد هاي اطلاعات
و انتقال اطلاعات در مقادير ارتباطات براي جمع آوري، ذخيره

هاي قابل دركي براي بيماران ايجاد كرده است سابقه، نگراني بي
بهي بيماران نگران دسترسي محدوده).2،3(  وسيعي از افراد

ميي پرونده كامپيوتري� پرونده).5و4(باشند الكترونيك خود
در از محل و نقص ايمني هاي متعددي قابل دسترسي است

تواند منجر به افشاي صدها يا هزاران پرونده شود سيستم آن مي
 در آمريكا حاكي از آن 2004بررسي انجام شده در سال).6(

و محرمانگي اطلاعات، بزرگترين است كه نگراني هاي ايمني
و توزيعه سيستممانع اجراي گسترد هاي پرونده كامپيوتري

همچنين بررسي ديگري در خصوص).7(ها شده است داده
 در ايران نشان84هاي پزشكي در سال محرمانگي پرونده

و افشاي دسترسيدهد كه در بيشتر موارد براي مي ، استفاده
).8(اطلاعات پرونده بيماران ضوابط خاصي وجود ندارد

شد� مطالعه  1381ه در مراكز درماني اصفهان در سال انجام
هاي، مكانيسم درصد واحدها82بيانگر اين است كه در

هاي بيماران وجود ندارد حفاظتي مقتضي براي ايمني پرونده
به).9( و ايمني اطلاعات، ايجاد چارچوب خصوصي بودن

آوري شده دهد كه اطلاعات شخصي جمع مردم امكان مي
و شود، ضمن آن كه جنبه آنها كنترلي درباره هاي محرمانه

كه).10(كند ايمن آن را نيز تضمين مي بنابراين اكنون
و آموزش پزشكي استفاده از  سياست وزارت بهداشت، درمان

ب فن وي طور گسترده در حوزهه آوري اطلاعات  بهداشت
 الكترونيك سلامت در دست بررسيي درمان با ايجاد پرونده

س اؤاست، ين است كه آيا جهت تضمين ايمني ال اساسي
 الكترونيك سلامتي اطلاعات، اصول ايمني اطلاعات پرونده

 تدوين شده است؟

 روش بررسي

 1385-1386تطبيقي در سال- حاضر به روش توصيفيي مطالعه
 پژوهش شامل مكانيسم ايمني اطلاعاتي امعهج. انجام شد

،، كانادا الكترونيك سلامت در كشورهاي استرالياي پرونده
و ايران بوده است در اين مكانيسم. انگلستان  محور،7ها

و كنترل، الزامات ايمني طبقهالزامات سازماندهيشامل بندي
و،امكانات، الزامات ايمني منابع انساني  الزامات ايمني فيزيكي

و عملياتالزامات ايمني مدير،محيطي ، الزامات يت ارتباطات
ا و و حفظ ايمني كنترل دسترسي لزامات ايمني توسعه

مي سيستم .باشد كه با يكديگر مورد مقايسه قرار گرفت ها
و منابع ابزار گردآوري داده ها شامل چك ليست

و مجلات بوده است مقالات، اسناد، مداركاطلاعاتي،  ، كتب
و سازمان هاي مربوط به اطلاعات كه از طريق اينترنت

ك و با جستجوي ها اي، داده تابخانهسلامت كشورهاي منتخب
 متوني گردآوري اطلاعات به روش مطالعه. آوري گرديد جمع

و سايت از كتابخانه و شناخته شده ها ازي هاي معتبر  اينترنتي
 National Health جمله خدمات ملي سلامت انگليس

Services (NHS)ارتباط سلامت ،Health Connect و
، شوراي مشورتيا استراليHealth Online سلامت پيوسته

 Advisory Council of زيرساخت اطلاعات سلامت
Health Infoway (ACHI) و بزرگراه اطلاعاتي سلامت

هاي سايت.انجام شده است Health Infoway كانادا
ناشناخته مورد استفاده قرار نگرفته، مقالات مورد استفاده به زبان 

و مربوط به سال . ده استبو2006 تا 1995هاي انگليسي
اين پژوهش با استفاده از منابع كشورهاي منتخب در

و بر اساساي كتابخانه و مشاوره با متخصصان ، اينترنت
:هاي زير انتخاب شدند ويژگي

ب ايجاد پرونده به هاي صورته هم متصل بيماران
 هاي بسياري از كشورها است الكترونيكي يكي از اولويت

دو اقيانوسيهي در قاره).10( و نيوزيلند،  كشور استراليا
 الكترونيك سلامت دارند اما در خصوص اجرايي پرونده

ي، سابقه، استراليا الكترونيك سلامتي سبك ملي پرونده
بنابراين از اين قاره كشور استراليا انتخاب).11( بيشتري دارد

سي در قاره.گرديد و كانادا،ه كشور آمريكا آمريكا نيز برزيل
برزيل.اند الكترونيك سلامت كار كردهي ندهبر روي پرو

يكي جهت دستيابي به پرونده در الكترونيك پارچه راه درازي



و همكاران  مهرداد فرزندي پور

و تابستان/ي اول شماره/ چهارميرهدو/ مديريت اطلاعات سلامت 863بهار

و كانادا تا سال.پيش دارد از مدل1973آمريكا هاي مشابهي
سپس تغييرات سيستم كانادا موجب.مراقبت سلامت داشتند

شد بروز تفاوت عمده ).12( اي با سيستم آمريكا در اين زمينه
اكنون زير ساخت اطلاعات سلامت كانادا در خصوص

 خوبي جلوتر از آمريكا استهب، الكترونيك سلامتي پرونده
شد)13(  در كشورهاي.، لذا از اين قاره كشور كانادا انتخاب

هاي الكترونيك سلامت با مدلي هاي پرونده، طرحاروپايي
بريتانيا مبالغ، در بين آنها).11(متفاوتي توسعه يافته است 

و آوري زيادي صرف مدرنيزه كردن مكانيسم جمع ، ذخيره
استفاده از اطلاعات مراقبت سلامت كرده است كه موجب

و مثبتي در اين زمينه شده است لذا به دليل.پيشرفت مناسب
پيشرو بودن كشور انگلستان در اين زمينه نسبت به ساير 

وي قاره.د، اين كشور انتخاب گردياييكشورهاي اروپ  آسيا
و كشوري كه چارچوب ملي آفريقا نيز هنوز در آغاز راه هستند

دوي پرونده  الكترونيك سلامت طراحي كرده باشد در اين
).12( يافت نشد قاره
، محورهاي اصليس از انتخاب كشورهاي مورد مطالعهپ

مكانيسم ايمني پرونده الكترونيك سلامت در اين كشورها با
و سپس جداول لازم تهيه توجه به اهد اف پژوهش مشخص

هاي الكترونيك محورهاي مكانيسم ايمني پرونده.گرديد
هاي وزارت دستورالعملي سلامت ايران نيز از طريق مطالعه

و در بهداشت، درمان و مطالعات انجام شده  آموزش پزشكي
هاي گردآوري سپس داده.ايران در جداول مورد نظر ثبت شد

و شده با هم مق و قوت هر يك بررسي و نقاط ضعف ايسه
.مورد تحليل قرار گرفت

ها يافته

مي يافته و،استراليادهد كه هر سه كشور ها نشان  كانادا
، الزاماتي براي تشكيل تيم مديريت ايمني اطلاعات انگلستان

و تعيين واضح مسئوليت هاي ايمني اطلاعات افراد در سازمان
ان.در سازمان دارند گلستان برواگذاري مسئوليت كشور

و كشوري موضوعات ايمني اطلاعات به هيئت مديره  سازمان
استراليا برواگذاري اين مسئوليت به تيم مديريت ايمني

).1جدول()16-14( اطلاعات تأكيد دارند
فن داراييي هر سه كشور براي محاسبه آوري هاي

ن و و تعيين مالك وابسته براي آن يز آگاهي اطلاعات سازمان
 كاربران از محرمانگي اطلاعات با نصب برچسب بر

بندي كشور استراليا بر طبقه. روي اطلاعات الزاماتي دارند
بندي تمامي اطلاعات به چهار طبقه، كشور كانادا بر طبقه

و كشور انگلستان بر  اطلاعات به صورت محرمانه
دي خود دارنده اطلاعات تأكي بندي اطلاعات به وسيله طبقه
).2جدول()16-14(دارند

 الكترونيك سلامت در كشورهاي منتخبي الزامات سازماندهي ايمني اطلاعات پروندهي مقايسه:1جدول

 كشورهاي مورد مطالعه
 الزامات سازماندهي ايمني اطلاعات سلامت رديف

ايران انگليسكانادا استراليا

-���ن تشكيل تيم مديريت ايمني اطلاعات در سازما1

---� واگذاري مسووليت موضوعات ايمني به تيم مديريت ايمني2

-�-- سازمان متولي مراقبتي واگذاري مسووليت موضوعات ايمني به هيئت مديره3

-��� هاي ايمني اطلاعات توسط تيم مديريت ايمني اطلاعات تعيين واضح مسووليت4

و تأييد كتبي5 --�� اجراي سياست ايمني اطلاعات توسط سازمانبررسي مستقل

فن6 --�� آوري اطلاعات سازمان ارزيابي وكنترل دسترسي اشخاص ثالث به امكانات

و سياست7 --�� هاي ايمني به هنگام واگذاري امور به پيمانكار مستقل رعايت شرايط



ا  ... سلامت در كشورهايكي الكتروني پروندهمنيتيالزامات

و تابستان/ي اول شماره/ چهارمي دوره/ مديريت اطلاعات سلامت4 86بهار

و كنترل الزامات ايمني طبقهي مقايسه:2جدول  الكترونيك سلامت در كشورهاي منتخبي امكانات پروندهبندي

 كشورهاي مورد مطالعه

ف
دي
ر

و كنترل امكانات اطلاعاتي الزامات ايمني طبقه  بندي
 ايرانانگليس كانادا استراليا

فن محاسبه تمام دارايي1 و هاي -��� تعيين مالك انتسابي براي آنها آوري اطلاعات سازمان

و سري داخلي، عمومييي اطلاعات به چهار طبقهبند طبقه2 ---�، محرمانه

ب هاي سلامت درسازمان بندي تمامي داده طبقه3 --�- صورت محرمانهه ها،

-�-- امكانات اطلاعاتيي بندي اطلاعات توسط دارنده انجام طبقه4

بها از محرمانه بودن اطلاعا آگاهي كاربران در تمامي سازمان5 -��� وسيله نصب برچسب بر روي اطلاعاتهت سلامت

و رويه مميزي منظم فهرست موجودي امكانات، طرح برچسب زني، طبقه6 -�-- هاي جابجايي بندي اطلاعات

سه كشور منتخب در خصوص منابع انساني، براي
گنجاندن وظايف ايمني در تعاريف شغلي كاركنان ايمني 

اي قرارداد حفظ محرمانگي اطلاعات، لزوم امض
و وظايف اطلاعات توسط كاركنان، تعيين مسووليت ها

و آموزش رويه هاي كاركنان در قبال ايمني اطلاعات
و كاربران ثالث اطلاعات  ايمني به تمامي كاركنان

فقط كشور كانادا الزامي براي. سازمان الزاماتي دارند
د ر زمان خاتمه دادن به دسترسي كاربران به اطلاعات

).3جدول()16-14(پايان اشتغال آنها در سازمان، دارد
 الزامات ايمني مديريتي هرسه كشور منتخب، در زمينه

و عمليات اطلاعات سازمان، الزاماتي براي تفكيك ارتباطات
و مسئوليت  هايي براي تأييد هاي كاركنان، وجود رويه وظايف

گيو طراحي سيستم ري منظم از هاي اطلاعاتي، پشتيبان
هاي عملي استاندارد براي جابجايي ها، پيروي از رويه داده
و توافق رسمي بين سازمان رسانه ها براي تبادلي كامپيوتري

).4جدول()16-14(اطلاعات الكترونيكي دارند 
 الزامات ايمنيي هرسه كشور منتخب، در زمينه
 الكترونيك سلامتي كنترل دسترسي به اطلاعات پرونده

و كنترل آن، استفاده از و براي محدود سازي دسترسي
يك رويكرد رسمي براي دسترسي به اطلاعات، ايجاد

كارگيري سيستم، تعريف محدوديت براي به
و اخذ مجوز براي دسترسي مسووليت هاي كاربران

).5جدول()16-14(كاربران از راه دور الزاماتي دارند 

 الكترونيك سلامت در كشورهاي منتخبي منابع انساني پرونده الزامات ايمنيي مقايسه:3جدول

 كشورهاي مورد مطالعه
ف
دي
ر

 الزامات ايمني منابع انساني
ايران انگليسكانادا استراليا

و وظايف ايمني موجود در سياست ايمني سازمان درتعاريف شغلي كاركنان ايمني اطلاعات گنجاندن نقش1 ها
 سازمان

���-

بكن2 و پيمانكاران از نظر ايجادخطر ايمني در فرايند -�-� كارگيري شغليه ترل كاركنان دائمي، موقت

ب3 -��� استخدامي عنوان بخشي از شرايط اوليهه امضاء قرارداد حفظ محرمانگي اطلاعات توسط كاركنان

و وظايف كاركنان در قبال ايمني اطلاعات درشرايط تعيين مسووليت4 -��� استخدامها

و كاربران ثالث اطلاعات سازمان آموزش رويه5 -��� هاي ايمني به تمامي كاركنان

و گزارش آنها از طريق كانال6 -�-� هاي مديريتي واكنش كاربران سازمان به حوادث ايمني مشاهده شده

-�-� هاي ايمني اطلاعات سازمان گونه تخلف كاربران از سياستهري رسمي براي ايجاد فرايند تنبيه7

--�- اشتغال آنها در سازماني پايان دسترسي كاربران به اطلاعات در زمان خاتمه8
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و عمليات پروندهي مقايسه:4جدول  الكترونيك سلامت در كشورهاي منتخبي الزامات ايمني مديريت ارتباطات

 كشورهاي مورد مطالعه
و عملياترديف  اطلاعات سلامتالزامات ايمني مديريت ارتباطات

 ايرانانگليسكانادا استراليا

-�-�ها هاي عملكردي در عملكرد رايانه ثبت ونگهداري رويه1

-��� هاي كاركنان تاحد ممكن تفكيك وظايفو مسئوليت2

و طراحي سيستم وجود رويه3 -��� هاي اطلاعاتي هاي مناسب براي تأييد

و نرمپ4 و ايمن از اطلاعات شغلي -��� افزاري شتيبان گيري منظم

--�- رمزگذاري اطلاعات سلامت در حين انتقال واستفاده از زير ساخت كليد عمومي5

و مقصد در حين انتقال اطلاعات حفظ درستي داده6 --�- هاي منبع

اي پيروي از رويه7 و -��� كامپيوتريي مني رسانههاي عملي استاندارد در جابجايي

-��� ها براي تبادل اطلاعات الكترونيكي وجود توافق رسمي بين سازمان وساير سازمان8

بي داده ذخيره9 --�- خارج از جايگاه اصلي طور فيزيكي ايمن،ه هاي پشتيبان گيري شده در يك محيط

--�- اي الكترونيك سازمانه هاي مميزي ايمن درسيستم ايجاد واقعه نگاري 10

 الكترونيك سلامت در كشورهاي منتخبي الزامات ايمني كنترل دسترسي به اطلاعات پروندهي مقايسه:5جدول

 كشورهاي مورد مطالعه
 الزامات ايمني كنترل دسترسي به اطلاعات سلامت رديف

 ايران انگليسكانادا استراليا

-���رل دسترسي ومحدودسازي دسترسي بر اساس سياست بازرسيتعريف وثبت شرايط كاري كنت1

-��� استفاده ازيك رويكرد رسمي در ثبت يا عدم ثبت كاربر براي دسترسي به اطلاعات2

-��� ايجاد محدوديت وكنترل تخصيصو كاربرد سيستم يا مزاياي كاربرد سيستم3

-�-� يند مديريت رسميكنترل تخصيص كلمات عبور از طريق يك فرا4

-��- اعطاي دسترسي به كاربران بر اساس نقش آنها در سازمان5

--�- كاري تنها در يك نقش واحدي دسترسي هر كاربربه اطلاعات در هر دوره6

ب7 --�- هنگام حق دسترسي كاربر به اطلاعاته امكان لغو

ا تعريف مسئوليت8 و پيروي -���ز آنهاهاي كاربران

---� هاي مجاز دسترسي مستقيم كاربران فقط به سرويس9

-��� اخذ مجوزجهت دسترسي كاربران از راه دور 10

--�� هاي عامل كنترل دسترسي به سيستم 11

ويي اختصاص مشخصه 12 --�� كاربراني ژه به همه شناسايي

---� رديهاي كارب كنترل دسترسي به برنامه 13

-�-� هاي اطلاعاتي پايش دسترسي به سيستم 14

وي رويه توسعه 15 و كنترل فعاليت سياست ها --�� هاي ارتباط از راه دور ها براي تأييد
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 بحث

هاي پژوهش، الزام تشكيلات ايمني اطلاعات بر اساس يافته
 الكترونيك سلامت در هر سه كشور بر تشكيل تيمي پرونده

و تعيين واضح مديريت ايمني اطلاعات سازمان
هاي ايمني اطلاعات توسط اين تيم تأكيد دارد مسووليت

)14-16.(Schaectelمي در مقاله هر اي بيان كند كه
هايي تحت عنوان مديريت ايمني داشته سازماني بايد فعاليت

با).17(باشد  كميسيون مشترك اعتبار بخشي آمريكا نيز
و حساسيت اطلاعات الكترونيك در  توجه به اهميت

هاي درماني بر مسووليت مدير بخش مدارك پزشكي محيط
كشور).18(در حفاظت از اين اطلاعات تأكيد كرده است 

با توجه به اهميت.ايران در اين خصوص الزام خاصي ندارد
بهاي كامپيوتريمامنيت اطلاعات در سيست ميه، رسد نظر

و تعريف  كه تعيين مسوول امنيت اطلاعات در مراكز درماني
و لازم است كه اين موضوع در  وظايف وي ضرورت دارد

.تشكيلات سازماني مراكز درماني مورد توجه قرار گيرد
و كنترل امكانات اطلاعاتي الزامات ايمني طبقه بندي

وي نكاتي در خصوص لزوم در كشورهاي مورد مطالعه، حا
ها از محرمانه بودن آگاهي كاربران در تمامي سازمان

و طبقه بندي اطلاعات به نحو مقتضي براي اطلاعات
 جلوگيري از دسترسي افراد به تمامي اطلاعات است

 در اصفهان 1381بررسي انجام شده در سال).14-16(
لعه درصد از واحدهاي مورد مطا9/90حاكي از آن است كه

 بيماري، موجود در پروندهان بيماراناوراق مالي مربوط به درم
در.كنند را جزء اوراق محرمانه محسوب مي همچنين تنها

هاي حفاظتي، مكانيسم درصد از واحدهاي مورد مطالعه2/18
ان خاص از جمله هاي بيمار مناسب براي ايمني پرونده

بيمبتلايان به ايدز و ساير هاي حساس ماري، بيماران رواني
ميهب).9(وجود دارد  ب نظر دره رسد دليل نبود الزاماتي

در خصوص ايمني طبقه و كنترل امكانات اطلاعاتي بندي
و فقدان طبقه بندي اطلاعاتي مناسب براي كشورمان

اطلاعات بهداشتي درماني، مراكز درماني در اين زمينه 
ن بي و از يك روش استاندارد پيروي .كنندميتوجهي كرده

، لازم الكترونيك سلامتي بنابراين در صورت ايجاد پرونده
و است كه اطلاعات بيماران به نحو مقتضي طبقه بندي شده

اطلاعات محرمانه از غير محرمانه با تعيين درجات محرمانگي 
و مكانيسم هايي براي حفاظت از آنها مدنظر قرار اطلاعات

.گيرد
 ايمني منابع كشورهاي مورد مطالعه در خصوص

انساني الزاماتي دارند كه با امضاي قرارداد حفظ
محرمانگي اطلاعات توسط كاركنان به عنوان بخشي از 

و آموزش رويهي شرايط اوليه به استخدام هاي ايمني
و كاربران ثالث سازمان تأكيد دارد  تمامي كاركنان

 كانادا حاكي از آن است 2003 نتايج بررسي سال).14-16(
ها ملزم به امضاي درصد سازمان90كاركنان حدود كه

و Young).19( توافقنامه محرمانگي اطلاعات هستند
Cooke مي دارند كه مديريت بايد از طريق اظهار
گذاري در آموزش نيروي كار به كاهش احتمال خطر سرمايه

در).20( در سازمان كمك كند در كشور ايران الزاماتي
 سلامت الكترونيكي ساني در حوزهخصوص ايمني منابع ان

و لازم است كه اين موضوع در طراحي پرونده وجود ندارد
.الكترونيك سلامت مورد توجه قرار گيرد

مي يافته دهد كه كشورهاي مورد مطالعه الزاماتي ها نشان
و عمليات پرونده ي در مورد ايمني مديريت ارتباطات

هاي روي از رويهالكترونيك سلامت دارند كه مشتمل بر پي
و ايمني رسانه كامپيوتريبعملي استاندارد در جا ، وجود جايي

و ساير مراكز براي تبادل توافقنامه رسمي بين سازمان
و ذخيره ي پشتيبان گيري شدهها دادهي اطلاعات الكترونيكي

و حفظ درستي دادهدر محيط ايمن اه، خارج از جايگاه اصلي
.)16-14(در حين انتقال است

Davis & Lacourها براي سودمند اند كه داده بيان كرده
و اگر داده. واقع شدن بايد صحيح باشد ها صحيح نباشد، تصورات

به).21(يابد دانش نادرست به كاربران انتقال مي در كشور ايران
يكي دليل نبود پرونده پارچه، الزامات الكترونيك سلامت

بخاصي وجود ندارد، اما برخي مراك صورت پراكندههز درماني
افزارهاي نامتجانس، نسبت به ايجادسيستم با استفاده از نرم

هايي براي ايمني اطلاعات بيمارستاني اقدام نموده ورويه
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ب ميه اطلاعات آن برند، از جمله بررسي انجام شده توسط كار
مي 1381فر در سال زاهدي دهد كه تمامي واحدهاي نشان

در، ديسكمورد بررسي هاي حاوي اطلاعات بيماران را
هاي اين پژوهش كه با يافته)9(كنند محل امن نگهداري مي

مي2004 سالي مطالعه.همخواني دارد كه آمريكا نشان دهد
 درصد افراد وجود توافقنامه بين فراهم كنندگان مراقبت براي 43

 در صلاحي).7(اند مبادله اطلاعات درماني بيمار را لازم دانسته
و مطابقت آنرا پژوهشي وجود سيستم ايمني براي خروج پرونده ها
هاي كشورمان با استانداردهاي امنيت اطلاعات در بيمارستان

و3/62  درصد بيان كرده كه بيانگر كمبود استانداردها
مي دستورالعمل مي).22(باشد هاي آن در اين زمينه رسد به نظر

و عمليات بر خلاف فقدان الزامات ايمني مد يريت ارتباطات
تاي پرونده  الكترونيك سلامت در كشورمان، مراكز درماني

حدودي به اين موضوع توجه دارند، بنابراين ضرورت دارد كه
و به آن عمل  الزامات جامعي در اين خصوص در ايران تدوين

.گردد
، كشورهاي مورد مطالعه در هاي پژوهش بر اساس يافته

 الكترونيكي ترسي به پروندهخصوص ايمني كنترل دس
، اعطاي رل تخصيص كلمات عبور به كاربرسلامت شامل كنت
، دسترسي بران بر اساس نقش آنها در سازماندسترسي به كار

، اخذ مجوز جهت دسترسي هاي مجاز كاربران فقط به سرويس
و اختصاص مشخصه بهي كاربران از راه دور  شناسايي ويژه

 2003بررسي سال).16-14(دارند كاربران الزاماتيي همه
كه كانادا نشان مي ، دسترسيها درصد سازمان80دهد

و پزشكان به پرونده مي كارمندان ، كنند هاي باليني را فراهم
و دسترسي به سيستم تمام سازمان هاي باليني ها براي كنترل

وي شناسه و رمز عبور داشته ها درصد سازمان90 كاربري
تحقيق سال).19(و رمز عبور واحدي دارند كاربريي شناسه
 درصد افراد روش88 آمريكا حاكي از آن است كه 2004

استفاده از رمز عبور را براي دسترسي ايمن به اطلاعات بيمار
 الكترونيكي برخلاف نبود پرونده).7( دهند ترجيح مي
 انجام شده در اصفهاني پارچه در ايران مطالعه سلامت يك

هاي استفاده برخي مراكز درماني از سيستمخصوص در

ك مكانيزه پراكنده نشان مي  درصد واحدهاي مورد8/81ه دهد
، ورود اطلاعات به كامپيوتر را توسط افراد مجاز داراي مطالعه

و در تمامي واحدها رمز عبور انجام مي ، كاربران فقط به دهند
شان وظايفي كامپيوتري مربوط به حيطهي بخشي از برنامه
هاي اين هاي ياد شده با يافته تمامي يافته).9( دسترسي دارند

 كانادا، بيش 2003طبق پژوهش سال.مطالعه مشابهت دارد
هاي مناسبي براي دستيابي ها، از سياست درصد سازمان50از

 درصد25، كنند از راه دور به اطلاعات باليني استفاده مي
 درصد33، دارندهاي چندگانه بيمار ها شناسه سازمان
ها داراي كنترل دسترسي به اطلاعات الكترونيكي سازمان
باشند كه دسترسي متخصصان را به اطلاعات بيمار محدود مي
و حدود مي  درصد دسترسي نامحدود براي متخصصان40كند

 2004بر اساس پژوهش سال.)19( اند باليني فراهم كرده
، الكترونيك سلامتي ترين مانع ايجاد پرونده، عمدهآمريكا

با نبود برنامه  درصد بوده87ي دسترسي به اطلاعات بيمار
و تنها  درصد افراد دسترسي الكترونيكي به پرونده5است

به نظر.هاي اين پژوهش مغايرت دارد كه با يافته)7(اند داشته
رسد كه برخلاف نبود الزاماتي در خصوص ايمني كنترل مي

دري وندهدسترسي به اطلاعات پر  الكترونيك سلامت
كشورمان، برخي مراكز درماني به اين ضرورت پي برده ودر

رو عمل ساختاري در اين خصوص به كار گرفته اند از اين
 الكترونيك سلامت در تمامي لازم است كه با ايجاد پرونده

ب طور جامع مورد توجه قراره مراكز درماني كشور اين موضوع
.گيرد

 گيري نتيجه

ازي ايمني اطلاعات پرونده  الكترونيك سلامت يكي
و استفاده از پرونده ي ضروريات حركت به سمت ايجاد

و كشورمان فاقد الكترونيك سلامت در هر كشوري است
به. باشد الزامات جامعي در اين خصوص مي با توجه

و آموزش پزشكي بر ايجاد سياست وزارت بهداشت ، درمان
، الكترونيك سلامت براي هر ايرانيي پروندهيو توسعه
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و تدوين الزامات ايمني پرونده  الكترونيكي طراحي
و الگوهاي كشورهاي پيشرو سلامت با استفاده از تجربيات

 مذكوريو موفق در اين زمينه براي موفقيت انجام پروژه
.شود در كشورمان توصيه مي
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Abstract 
Introduction: With increasing production of health information, information technologies have 
been used for better management and usage of such data. This enormous increase in gathering 
and storing of information and widespread accessibility also concerns individuals regarding 
privacy and security of information. This research is concerned with this issue due to decisions on 
establishing individual health electronic files in Iran. 
Methods: During this descriptive-comparative study, security requirements of electronic health 
files in Iran, England and Canada were reviewed and compared. Checklist was used for data 
collection. Data was collected from journal papers, and books accessed through libraries and 
other credible online sources between 1995-2006. 
Results: Security requirements regarding health electronic file such as information security 
systems, safety of communication and operations management, access control were established in 
those countries except for Iran. There is no safety and security requirements in this regard in Iran. 
Conclusion: Security and safety of health electronic file is one of the basic requirements, which 
lacks in Iran. Due to recent interests in establishing health electronic file in Iran by Ministry of 
Health and Medical Education, it is necessary that such requirements been established by 
responsible bodies. 
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