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BACKGROUND AND OBJECTIVES: It is very difficult and maybe impossible to identify 
suspicious damage claims in agricultural insurance using traditional methods and 
using the opinions of experts among a multitude of claims. In the current research, a 
model for discovering suspicious damage claims in agricultural insurance using data 
mining techniques has been presented to help the agricultural insurance fund in 
identifying such claims.
METHODS: The research method in the present research is applied in terms of 
intention and descriptive-post-event in terms of quiddity. One of the applications 
of data mining is anomaly detection. In the present study, a technique for detecting 
anomalies in the data using ensemble machine learning models is carride out. To 
enforcement this method, real data on compensation paid for wheat insurance 
(irrigated and rainfed) for one year in Khuzestan province was used. Because of 
differences in the process of determining damages of irrigated and rainfed wheat 
insurance policies, their anomalies were analyzed separately and a number of 
suspicious claims were acquired for each.
FINDINGS: The analysis of the results showed 5 types of suspicious behavior in 
claiming damages. The ratio of suspicious claims to the total (percentage of anomalies) 
was estimated using the histogram of anomalous scores and the opinion of insurance 
fund experts about 1.5%.  Suspicious and unusual cases were examined by experts 
and the final accuracy of the model in correctly identifying suspicious cases was 72% 
for irrigated wheat insurance and 68% for dryland wheat insurance.
CONCLUSION: Based on the obtianed results, the presented model can be used to 
detecte suspicious claims in wet and dry wheat insurance policies. Since most of the 
unusual cases are caused by not providing sufficient documentation, it can be due to 
the presentation of forging insurance policies or the existence of collusion between 
the insured, the agent or the assessor. Therefore, more care should be taken in the 
payment process. The present study was conducted on the product and can be used 
for other crops as well.
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مقاله علمی 
ارائۀ یک مدل ترکیبی برای تشخیص ادعاهای مشکوک خسارت در بیمۀ کشاورزی  

یعقوب احمدلو1، علیرضا پورابراهیمی2،*، جعفر تنها3 ، علی رجب زاده4

1 گروه مدیریت فناوری اطلاعات، دانشکدۀ مدیریت و اقتصاد، واحد علوم و تحقیقات، دانشگاه آزاد اسلامی، تهران، ایران

2 گروه مدیریت صنعتی، دانشکدۀ مدیریت و حسابداری، دانشگاه آزاد اسلامی، کرج، ایران

3 گروه مهندسی فناوری اطلاعات، دانشکدۀ مهندسی برق و کامپیوتر، دانشگاه تبریز، تبریز، ایران

4 گروه مدیریت صنعتی، دانشکدۀ مدیریت و اقتصاد، دانشگاه تربیت مدرس، تهران، ایران

پیشینه و اهداف: شناسایی ادعاهای مشکوک خسارت در بیمۀ کشاورزی با استفاده از روش های سنتی، با 
بهره گیری از کارشناسان در میان انبوه ادعاها بسیار دشوار و شاید غیرممکن باشد. در پژوهش حاضر، مدلی برای 
کشف ادعاهای مشکوک خسارت  در بیمۀ کشاورزی با استفاده از تکنیک های داده کاوی ارائه شده است تا به 

صندوق بیمۀ کشاورزی در شناسایی این گونه ادعاها کمک نماید.
روش شناسی: روش تحقیق در این پژوهش از نظر هدف، کاربردی و از نظر ماهیت، توصیفی ـ پس رویدادی است. 
یکی از کاربردهای داده کاوی، تشخیص ناهنجاری است. در مطالعۀ حاضر، روشی برای تشخیص ناهنجاری ها در 
داده ها با استفاده از مدل های ترکیبی یادگیری ماشین ارائه شده است. برای اجرای این روش، از داده های واقعی 
خسارت پرداختی به بیمۀ گندم )آبی و دیم( به مدت یک سال در استان خوزستان استفاده شده است. با توجه به 
تفاوت در روند تعیین خسارت بیمه نامه های گندم آبی و دیم، تحلیل ناهنجاری آنها به تفکیک انجام شده و برای 

هر کدام تعداد ادعاهای مشکوک به صورت جداگانه به دست آمد.
یافته ها: تجزیه و تحلیل نتایج، 5 نوع رفتار مشکوک را در ادعای خسارت نشان داد. نسبت ادعاهای مشکوک به کل 
)درصد ناهنجاری ها( با استفاده از هیستوگرام نمرات ناهنجاری و نظر کارشناسان صندوق بیمه حدود 1.5 درصد 
برآورد شد. موارد مشکوک و غیرعادی توسط کارشناسان مورد بررسی قرار گرفت و دقت نهایی مدل در تشخیص 

صحیح موارد مشکوک برای بیمه نامۀ گندم آبی و دیم به ترتیب 72 و 68 درصد به دست آمد.
نتیجه گیری:  بر اساس نتایج به دست آمده، می توان از مدل ارائه شده برای شناسایی ادعاهای مشکوک خسارت 
در بیمه نامه های گندم آبی و دیم استفاده نمود. از آنجا که بیشتر موارد غیرعادی ناشی از عدم ارائۀ مستندات کافی 
می باشد، علت این موضوع می تواند به دلیل ارائۀ بیمه نامه های صوری یا وجود تبانی بین بیمه گذار، نمایندۀ بیمه گر 
یا ارزیاب باشد. بنابراین، بایستی در روند پرداخت خسارت دقت و بررسی بیشتری صورت گیرد. مطالعۀ حاضر بر 

روی محصول گندم انجام شده و قابل استفاده برای سایر محصولات زراعی می باشد.
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مقدمه
در بیشتر مناطق با درآمد پایین، مهم ترین دغدغۀ دولت ها توسعۀ 
جهانی،  بانک  گزارش  اساس  بر  است.  روستایی  و  کشاورزی  بخش 
43/8 درصد از جمعیت جهان و 75 درصد از فقیران جهان در مناطق 
روستایی زندگی می کنند که کشاورزی به عنوان منبع اصلی درآمد 
توسعۀ  بر  تأکید   .)The World Bank, 2022( است  آنها  اشتغال  و 
رشد سریع  برای  آن  ابزاری  ارزش  به دلیل  فقط  نه  کشاورزی  بخش 
بخش های دیگر اقتصاد و تأمین مواد غذایی مورد نیاز کشورها، بلکه 
در جهت افزایش درآمد واقعی کشاورزان و ساکنین روستا است و به 
همین دلیل برای دولت ها از اولویت برخوردار است. خطرات متعددی 
بیمۀ  دارد.  وجود  کشاورزی  محصولات  بازاریابی  و  تولید  فرایند  در 
با  ریسک،  مدیریت  ابزارهاي  از  یکي  به  عنوان  کشاورزي،  محصولات 
ارائۀ بیمه نامه هایي که چنین نوساناتي را تحت پوشش قرار مي دهد، 
مي تواند تا حدي ثبات و امنیت مالي را براي کساني که در این حوزه 

.)Cole and Xiong, 2017( فعالیت مي کنند در پي داشته باشد
به دلیل  »بیمه«،  نام  به  خسارت  جبران  منبع  یک  به  نیاز 
برای  کنونی  جهان  در  اقتصادی  فعالیت های  پیچیدگی 
اجتناب  امری  فعالیت ها  این  از  ناشی  زیان  و  ضرر  جبران 
 .)Rostami and Monazamitabar, 2021( است   ناپذیر 
محصولات  بیمه گر  نهاد  تنها  به  عنوان  کشاورزی  بیمۀ  صندوق 
کشاورزی در ایران بوده و منابع آن از طریق بانک کشاورزی تأمین 
شده و در نهایت دولت هزینه های پرداخت شده را پرداخت می کند. 
مانند  کشوری  در  کشاورزی  محصولات  برای  بیمه ای  خدمات  ارائۀ 
ایران که با تغییرات اقلیمی بالا در چند سال اخیر مواجه بوده، دارای 
در  ایران(.  کشاورزي  بیمۀ  )پیشینۀ  می باشد  بالایی  بسیار  ریسک 
با  کنار این موضوع، یکی از چالش هایی که صندوق بیمۀ کشاورزی 
آن مواجه است، ادعاهای غیرواقعی برای دریافت خسارت می باشد؛ 
اتفاق نیفتاده اند و  به عبارت دیگر، پرداخت خسارت به حوادثی که 

به عنوان کلاهبرداری مطرح می باشد.
از آنجا که کلاهبرداران تمام تلاش خود را برای قانونی جلوه دادن 
رفتار خود به کار می برند و نیز تعداد پرونده های قانونی بسیار بیشتر 
از تعداد پرونده های کلاهبرداری است، بنابراین کشف آنها، به عنوان 
و  دستی  مکانیزم های  می باشد.  مطرح  بیمه  در  دشوار  مسئلۀ  یک 
سنتی و حتی سامانه های بیمه که هوشمند نیستند، قادر به تشخیص 
ادعاهای مشکوک نیستند و باعث می شود پرداخت های قابل توجهی به 
حوادث ساختگی و خسارت های غیرواقعی انجام شود. بنابراین، کشف 
تقلب به یکی از بهترین کاربردهای داده کاوی و یادگیری ماشین در 
 .)Bouazza and Ameur, 2018( صنعت و دولت تبدیل شده است 
استفاده  تقلب  برای  جدیدی  روش های  از  مرور  به  کلاهبرداران 
هستند.  بیمه گر  از  غنی تر  اطلاعات  لحاظ  از  همیشه  و  می کنند 
بیمۀ  حوزۀ  در  بار  اولین  برای  که  پژوهش،  این  در  هدف  بنابراین، 
کشاورزی ایران انجام می شود، این است که با استفاده از تکنیک های 
استفاده  با  بتوان  تا  شود  ارائه  مدلی  نظارت  بدون  ماشین  یادگیری 
را  و روش های کلاهبرداری  ادعاهای مشکوک  موجود،  داده های  از 

شناسائی و از پرداخت غرامت جلوگیری به  عمل آورد. 

مبانی نظری پژوهش
کلاهبرداری  بیمه،  صنعت  مشکلات  مهم ترین  از  یکی 
راه های  صنعت  این  گسترش  و  رشد  موازات  به  که  است 
به  رو  نیز  حوزه  این  در  نامشروع  درآمد  کسب  و  کلاهبرداری 
 .)Rostami and Monazamitabar, 2021( است   افزایش 
از کل حجم هزار میلیارد دلاری صنعت بیمۀ دنیا، 25 درصد آن را 
کلاهبرداری تشکیل می دهد )Hosseini and Rezaei, 2019). طبق 
آمار منتشره از سوی ائتلاف ضد کلاهبرداری بیمه، سالانه حدود 80 
میلیارد دلار در آمریکا از طریق کلاهبرداری بیمه از مصرف کنندگان 
سرقت می شود.Gill et al. (2005)  کلاهبرداری بیمه ای را به این 
صورت تعریف کرده اند: »ادعای ساختگی خسارت به صورت آگاهانه، 
اعلام خسارت بیش از میزان واقعی آن، یا به هر نحوی که بیمه گذار 
و  بانک ها  آورد.«  دست  به  است  آن  مستحق  آنچه  از  بیش  مبلغی 
مؤسسات بیمه به دلیل هزینه های بسیار زیاد کلاهبرداری به دنبال 
آن  با  مقابله  و  شناخت  جهت  در  کلاهبرداران  روش های  تحلیل 

.)Roholamini et al., 2020( هستند
تقلب در انواع بیمه ها از جمله بیمۀ کشاورزی دیده می شود. طبق 
تخمین، کلاهبرداری بیمۀ محصولات زراعی تقریباً پنج درصد از کل آن 
.)Marzen, 2013( را تشکیل می دهد که عدد قابل ملاحظه ای است 

اظهارات  طریق  از  می تواند  کشاورزی  بیمۀ  در  تقلب      
بیمه گر  شرکت  عوامل  بین  تبانی  ساختگی،  خسارت  نادرست، 
محصول  بازده/عملکرد  میزان  اعلام  در  جابجایی  و  بیمه گذار  و 
 .)Crop insurance, 2006; Marzen, 2013( دهد   رخ 
به عنوان مثال، در پرونده ای مربوط به کلاهبرداری بیمۀ کشاورزی 
رخ   2014 سال  در  که  کنتاکی  مونت استرلینگ،  دخانیات  انبار  در 
داده، 40 نفر متهم دارد. در این پرونده، رایج ترین وضعیت مربوط به 
با  اما  بودند  تولید کرده  تنباکوی خوبی  بود که محصول  کشاورزانی 
نمایندگان بیمه و تنظیم کنندگان خسارت تبانی کردند تا ادعا کنند 
محصول در اثر طوفان یا آفات نباتی آسیب دیده است. بدین صورت 
که کشاورز ادعای بیمه می کرد و غرامت به او پرداخت می شد. برای 
رشوه  خسارت  تنظیم کنندگان  و  بیمه  نمایندگان  کار،  این  انجام 

.)Clayton, 2022( دریافت می کردند
و  مالی  بازارهای  در  داده کاوی  گستردۀ  کاربرد  به  توجه  با 
غیرنرمال  رفتارهای  تشخیص  برای  ابزاری  به عنوان  می تواند  بیمه، 
بیمۀ  در  تقلب  کشف  برای  و  داشته  پتانسیل  کشاورزی  بیمۀ  در 
محصولات کشاورزی کمک کند )Rejesus et al., 2004(. همچنین 
ادعاهای  کشف  مدل های  تعمیم  به منظور  داده کاوی  تکنیک های 
 Goodarzi( می گیرند  قرار  استفاده  مورد  پیش بینی  ارائۀ  و  تقلبی 
حال  در  داده کاوی  حاضر،  حال  در   )and Janatbabaei, 2017
یافتن  برای  که  است  راهبردی  پر کاربرد  حوزۀ  یک  به  تبدیل شدن 
مجموعه داده ها  در  ناشناخته  روابط  کشف  و  پنهان  الگوهای 
رایج ترین  از  یکی   .)Roholamini et al., 2020( می کند  کمک 
تکنیک های داده کاوی که برای یافتن سوابق تقلبی استفاده می شود، 
تشخیص ناهنجاری بوده ).Kirlidog and Asuk, 2012( و به دنبال 
یافتن الگوهای متفاوت در داده هاست که با رفتار مورد انتظار و عادی 
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مطابقت نداشته )Chandola et al., 2009( و اغلب به منظور کشف 
ناهنجاری های بیمه، کارت بانکی و تشخیص نفوذ شبکه مورد استفاده 

.)Zhao et al., 2019( قرار می گیرد
برخلاف اکثر نرم افزارهای رایانه ای، سیستم های داده کاوی وقوع 
یک رویداد را با دقت ریاضی نشان نمی دهند، بلکه موارد مشکوک به 
کلاهبرداری را به کمک سوابق گذشته تجزیه و تحلیل کرده، امتیازی 
سپس  می دهد؛  اختصاص  نمونه  هر  به  ناهنجاری  امتیاز  به عنوان 
دارای  که  مواردی  روی  دقیق تری  تحقیقات  می توانند  کارشناسان 
 .(Kirlidog and Asuk, 2012) امتیازهای بالایی هستند، انجام دهند 
از  یکی  به عنوان  فزاینده ای  به طور  ماشینی  یادگیری  تکنیک های 
ماشین  یادگیری  استفاده می شود.  ناهنجاری  تشخیص  رویکردهای 
از نمونه ها«  تلاشی است برای »خودکار کردن فرایند کسب دانش 
)Bose and Mahapatra, 2001(. بنابراین، تشخیص ناهنجاری را 
می توان بر اساس نوع دادۀ آموزشی مورد استفاده برای ساخت مدل، 
ناهنجاری نظارت شده که  تقسیم کرد: تشخیص  به سه دستۀ کلی 
در آن نمونه های عادی و غیرعادی دارای برچسب هستند، تشخیص 
ناهنجاری بدون نظارت که در آن نمونه ها بدون برچسب هستند و 
تشخیص ناهنجاری نیمه نظارت شده که آموزش در اینجا فقط شامل 
به عنوان  نمی تواند  که  هر چیزی  بنابراین،  است؛  عادی  نمونه های 
می شود  مشخص  غیرعادی  به عنوان  شود،  طبقه بندی  عادی 

.)Nassif et al., 2021(
رفتاری  الگوهای  که  آنجا  از   Gomes et al. (2021) گفتۀ  به 
یادگیری  تکنیک های  هستند،  تغییر  حال  در  مدام  کلاهبرداری 
ماشین بدون نظارت نقش مهمی نسبت به تکنیک های نظارت شده 

در کشف کلاهبرداری ایفا می کند.
ایجاد  مستعد  نظارت  بدون  ناهنجاری  تشخیص  روش های 
 .)Das et al., 2016( نرخ های مثبت و منفی کاذب بالایی هستند
طبق گفتۀ Zhao et al. (2019)، برای بهبود دقت و پایداری مدل 
ترکیبی  رویکردهای  محققان  ناهنجاری،  تشخیص  سناریوهای  در 
در  می گیرند.  پیش  در  ناهنجاری  تشخیص  برای  را   )Ensemble(
را   )Base estimator( پایه  تخمین گر  چندین  یادگیری،  نوع  این 
برای دستیابی به عملکرد و قابلیت اطمینان بالاتر در مقایسه با یک 

تخمین گر ترکیب می کنند.

مروری بر پیشینۀ پژوهش
 Soltani Halvaiee and Akbari (2014) در پژوهشی که توسط 
تقلب  شناسایی  به منظور  مصنوعی  ایمنی  سیستم  از  شده،  انجام 
کارت های اعتباری استفاده کرده اند. آنها مدل جدیدی به نام مدل 
سیستم  از  که  مصنوعی  ایمنی  سیستم  بر  مبتنی  تقلب  تشخیص 
ایمنی الهام گرفته شده، برای کشف تقلب ارائه نموده اند. مدل آنها از 
نوع نظارت شده بود و برای جبران زمان آموزش زیاد از رایانش ابری 

استفاده کردند.
 Goodarzi and Janatbabaei (2017) در مطالعه ای که توسط 
برای بررسی عوامل مؤثر بر تقلبات بیمۀ اتومبیل با کاربرد مدل های 
تقلب  کشف  در  رایج  تکنیک های  است،  شده  تدوین  داده کاوی 

و  تصمیم  درخت  لجستیک،  رگرسیون  شامل:  اتومبیل  بیمه های 
دسته بندی بیزین را مورد استفاده قرار داده اند. داده های مورد نیاز 
را از یک شرکت بزرگ بیمه ای اخذ کرده بودند. آنها داده ها را به دو 
بخش تقسیم کردند؛ از بخش نخست برای ساخت مدل و از بخش 
نشان  مطالعه  این  یافته های  کردند.  استفاده  دسته بندی  برای  دوم 
داده که مدل رگرسیون لجستیک دقت بیشتری برای پیش بینی کل 
ادعاها، اعم از تقلبی و غیرتقلبی، نسبت به دو مدل دیگر یعنی درخت 

تصمیم و روش بیزین ساده داشته است.
Hosseini and Rezaei (2019) در پژوهشی با عنوان »کشف 
تقلب و راهکارهای مقابله با آن در سازمان های بیمه ای با استفاده از 
داده کاوی« که به صورت مطالعۀ موردی در سازمان تأمین اجتماعی 
ایران انجام دادند، سه روش داده کاوی درخت تصمیم، کا ـ نزدیکترین 
همسایه و شبکۀ عصبی مصنوعی را مورد استفاده قرار دادند که به 
با دقت  با دقت 99/64 درصد، شبکۀ عصبی  ترتیب درخت تصمیم 
99/07 درصد و کا ـ نزدیکترین همسایه با دقت 96/84 درصد دقت 

در تشخیص صحیح مواد کلاهبرداری موفق بودند.
برای  داده کاوی  تکنیک های  از   Rejesus et al. (2004)
استفاده  غیرنرمال  برداشت شدۀ  جریب های  با  شهرهایی  تشخیص 
درصد   5 حد  )در  پایینی  برداشت  درصد  که  شهرهایی  آنها  کردند. 
و پایین تر( داشتند را پرچم گذاری کردند. آنها در کار خود از روش 

تشخیص موارد پرت با استفاده از امتیاز استاندارد z بهره بردند.
کاربرد  دسته بندی  با  خود  مطالعۀ  در   Ngai et al. (2011)
تکنیک های داده کاوی در کشف کلاهبرداری در حوزه های مختلف 
مورد  منظور  این  برای  تکنیک   26 دادند  نشان  بیمه  از جمله  مالی 
استفاده قرار می گیرد. همچنین از روش های داده کاوی که بیشترین 
کاربرد را در کشف تقلب داشتند، طبقه بندی ارائه نمود که عبارتند 
از: رگرسیون، طبقه بندی، خوشه بندی، پیش بینی، کشف موارد پرت 
و بصری سازی. یافته های این پژوهش نشان می دهد که تکنیک های 

داده کاوی به طور گسترده برای کشف تقلب استفاده شده است.
در  تقلب  تشخیص  برای  خود  کار  در   Verma et al. (2017)
بیمۀ سلامت از قوانین انجمنی )Associasion rules( و خوشه بندی 
کا-میانگین )k-means( برای شناسایی الگوهای پرتکرار تقلب که در 
داده های بیمه سلامت نهفته بودند، استفاده نموده و موارد غیرنرمال 

را با بهره گیری از تابع توزیع گاوسی مشخص کردند. 
جنگل  و  ایزوله  جنگل  روش  دو  از   Bauder et al. (2018)
سلامت  بیمۀ  کلاهبرداری  شناسایی  برای  نظارت  بدون  تصادفی 
متداول تر  روش های  با  همراه  را  روش  دو  این  آنها  کردند،  استفاده 
شامل عامل دورافتادۀ محلی )Local outlier factor(، خودرمزگذار 
 k-nearest( همسایه ها  نزدیک ترین  کاـ  و   )Autoencoder(
neighbors( مورد بررسی قرار دادند. به منظور اعتبارسنجی عملکرد 
تشخیص تقلب در هر روش، از پایگاه دادۀ فهرست افراد/شرکت های 
ارائه دهندگان  اطلاعات  حاوی  که  کردند  استفاده  مستثنی شده 
خدمات سلامت مستثنی شده بود. نتایج بررسی نشان داد که عامل 
کا  و  است  پرت/ناهنجاری  تشخیص  روش  بهترین  محلی،  دور افتادۀ 
بدترین  خودکار  رمزگذارهای  و  همسایه   5 با  همسایه  نزدیکترین  ـ 
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مورد  دادۀ  مجموعه  برای  سلامت  بیمۀ  تقلب  تشخیص  در  روش ها 
بررسی هستند.

Randhawa et al. (2018) در تحقیق خود بر روی تشخیص 
آدابوست  روش  از  اعتباری،  کارت  تراکنش های  غیرعادی  موارد 
استفاده کردند.   )Majority vote( و رأی حداکثری   )Adaboost(
آنها در کار خود مدل های طبقه بندی از قبیل ناوی بیزین، درخت 
را  لجستیک  رگرسیون  و  عصبی  شبکه  تصادفی،  جنگل  تصمیم، 
به صورت ترکیبی مورد استفاده قرار داده و با بهره گیری از روش های 
ترکیبی آدابوست و رأی حدکثری، به نتایج بهتری دست پیدا کردند.

روش  از  خود  پژوهش  در   Hassan and Abraham (2019)
بیمۀ  در  تقلب  تشخیص  به منظور  ترکیبی  ناهنجاری  تشخیص 
خودرو استفاده کردند. آنها از سه روش درخت تصمیم، ماشین بردار 
پایه  تخمین گرهای  به عنوان  مصنوعی  عصبی  شبکۀ  و  پشتیبان 
استفاده کردند. برای آزمایش، روش اعتبارسنجی متقاطع ده ـ برابری 
مورد بهره برداری قرار گرفت. نتایج بررسی نشان از بهبود دقت مدل 

ترکیبی نسبت به هرکدام از مدل ها را داشت.
Kim at el. (2020) در تحقیق خود برای تشخیص نارسایی در 
موتور کشتی از روش یادگیری ماشین ترکیبی استفاده کردند. آنها با 
استفاده از 30 مقدار مختلف برای پارامتر تعداد همسایگان )K( برای 
کار  به  پایه  تخمین گر  به عنوان  که  محلی  دورافتادۀ  عامل  الگوریتم 

گرفته شده بود، توانستند نتایج قوی تری به دست آورند.
Sahni et al. (2020) با بهره گیری از اینترنت اشیاء، یادگیری 
عمیق و بینایی ماشین روشی برای شناسایی تقلب در بیمۀ کشاورزی 
ارائه دادند که قادر بود ادعاهای مشکوک خسارت ناشی از آتش سوزی 
را تشخیص دهد. مدل پیشنهادی آنها ورودی را از حسگرهای مادون 
قرمز و دمای دستگاه اینترنت اشیاء می خواند، و به محض عبور مقادیر 
جمع آوری  را  زراعی  زمین  تصاویر  خاص،  آستانه های  از  سنسور 
آتش  تشخیص  مدل  یک  به  جمع آوری شده  تصاویر  سپس  می کرد. 
که با استفاده از طبقه بندی کننده های مختلف برای مقایسۀ عملکرد 
که  می دهد  نشان  نتایج  می شدند.  وارد  بودند،  شده  داده  آموزش 

راه حل پیشنهادی آنها دارای 97 درصد دقت است.
الگوریتم های تشخیص  از  با استفاده   Mouret et al. (2021)
ناهنجاری جنگل ایزوله توانستند زمین های زراعی که رشد غیرنرمال 
داشتند را شناسایی کنند. آنها با استفاده از این روش موارد مشکوک 
را شناسایی و سپس با کمک کارشناسان زراعی نسبت به اعتبارسنجی 
ماهواره ای  تصاویر  استفاده،  مورد  داده های  کردند.  اقدام  نتایج 

اخذ شده از آژانس فضایی اروپا برای مزارع یکی از شهرهای فرانسه 
به درستی  مشکوک  زراعی  زمین های  موارد  درصد   95/5 در  بود. 
تشخیص  دیگر  روش های  خود  کار  در  آنها  شدند.  داده  تشخیص 
حلقۀ  و  خودرمزگذار  تک کلاسه،  پشتیبان  بردار  ماشین  ناهنجاری 
پیچیدگی  به دلیل  ولی  کردند،  بررسی  نیز  را  محلی  پرت  احتمالات 
به  از  بررسی  مورد  تکنیک های  سایر  برای  تنظیمی  ابَرَپارامترهای 

کارگیری آنها صرف نظر کردند.
اول  وهلۀ  در  شده  انجام  تحقیقات  با  تحقیق  این  تمایز  وجه 
از  بعد  که  می باشد  کشاورزی  بیمۀ  واقعی  داده های  از  استفاده 
پیش پردازش مورد استفاده قرار گرفته و در ادامه استفاده از روش 
تشخیص ناهنجاری ترکیبی برای کشف ادعاهای مشکوک درخواست 

خسارت در بیمۀ کشاورزی ایران می باشد.

سؤال های پژوهش
با توجه به هدفی که از انجام این تحقیق دنبال می شود، می توان 

سؤال های زیر را مطرح نمود:
- چه میزان از ادعاهای خسارت بیمه نامه های گندم غیرواقعی 

هستند؟
- تکنیک  مؤثر یادگیری ماشین برای تشخیص ادعاهای مشکوک 

خسارت  بیمه گندم چگونه می باشد؟

روش شناسی پژوهش
ماهیت،  لحاظ  از  و  کاربردی  هدف،  لحاظ  از  حاضر    پژوهش 
داده محور و از نوع توصیفی ـ پس رویدادی می باشد. در این تحقیق 
برای   )CRISP( داده کاوی  برای  متقابل  صنعتی  استاندارد  فرایند  از 
ساخت مدل یادگیری ماشین استفاده شده و شامل: 1- جمع آوری 
و  الگوریتم  انتخاب   -3 داده  پیش پردازش  و  2-آماده سازی  داده 
مدل سازی و 4- ارزیابی مدل و نتایج می باشد. در شکل 1 چارچوب 

کلی فرایند تحلیل کشف کلاهبرداری بیمه نشان داده شده است.
یادگیری ماشین بررسی می کند که چگونه رایانه ها می توانند براساس 
.)Han et al., 2011( داده ها یاد بگیرند یا عملکرد خود را بهبود بخشند 
نظارت،  بدون  ماشین  یادگیری  مدل  ساخت  برای  حاضر  تحقیق  در 
شده  استفاده  ترکیبی  و  پایه  ناهنجاری  تشخیص  الگوریتم های  از 
ماشین  ایزوله،  جنگل  شامل  استفاده  مورد  پایه  الگوریتم های  است. 
بردار پشتیبان تک کلاسه و تکنیک مورد استفاده برای ترکیب نتایج 
الگوریتم های پایه، ترکیب انتخابی محلی در مجموعه های پرت موازی 
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ي ناهنجار  ليتحل  نديفرا  كلي  چارچوب  :1شكل    

شکل 1: چارچوب کلی فرایند تحلیل ناهنجاری
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)LSCP( می باشد.
برای توسعۀ مدل های یادگیری ماشین، اغلب از مجموعه داده های 
آماده که در منابع اینترنتی موجود هستند و توسط دانشمندان داده 
آماده شده، استفاده می شود؛ اما در پژوهش حاضر از داده های واقعی 
استفاده شده و داده های مورد نیاز از صندوق بیمۀ کشاورزی ضمن 
داده ها  است.  شده  اخذ  بیمه گذاران  مشخصات  محرمانگی  حفظ 
مربوط به مشخصات بیمه نامه های محصول گندم آبی و دیم برای 
آنها  برای  که  خوزستان می باشد  استان  زراعی 1398-1399  سال 
خسارت پرداخت شده است. داده ها به صورت گزارش در قالب فایل 
اکسل از سیستم استخراج و پالایش شدند. مشخصات مجموعه دادۀ 
استخراجی شامل تمام ویژگی قابل استفاده به همراه ویژگی میانگین 
خسارت منطقه که یک فیلد مشتق شده می باشد، در جدول 1 لیست 

شده است.
بیمه نامۀ  نمونه   21،043 شامل  آمده  دست  به  مجموعه دادۀ 
گندم آبی و دیم می باشد که در سال زراعی 1399-1398 خسارت 
است  ممکن  داده ها  پیش پردازش  و  آماده سازی  کرده اند.  دریافت 
یکی از دشوارترین مراحل در هر پروژۀ یادگیری ماشین باشد؛ دلیل 

برای  متفاوت  و  خاص  به صورت  مجموعه داده  هر  که  است  این  آن 
ویژگی های  از  بسیاری  است.  تهیه شده  ماشین  یادگیری  پروژۀ  هر 
بی تاثیر  و  نامربوط  غیرمفید،  بیمه  شرکت های  در  مجموعه داده 
هستند )Roholamini et al., 2020(. ویژگی هایی که برای آموزش 
مدل های یادگیری ماشینی استفاده می شوند، تأثیر زیادی بر عملکرد 
مدل خواهد داشت، در نتیجه ویژگی های نامربوط یا تا حدی مرتبط 
 می تواند بر عملکرد مدل تأثیر منفی بگذارند )Brownlee, 2020(؛ 
مدل  نشوند،  غربال  به دقت  ورودی  داده های  اگر  همچنین 
داشت  نخواهد  خوبی  عملکرد  جدید  داده های  روی  به دست آمده 
)Kim et al., 2020(. لذا در این پژوهش، چندین روش آماده سازی 
و پیش پردازش برای بهبود کیفیت مجموعه داده به کار گرفته شدند.

پاک سازی داده ها
در ابتدا ویژگی هایی که مقادیر از دست رفته داشتند تکمیل شده 
و متناسب با نوع ویژگی مقادیر مناسب بر اساس مقادیر مشابه انتخاب 
چندین  دارای  که  بیمه گذاری  برای  مثال،  برای  شدند.  تکمیل  و 
بیمه نامه بود و در برخی از نمونه ها ویژگی نام نماینده خالی بود، با 

جدول1: مشخصات مجموعه داده

 

داده مشخصات مجموعه :1جدول  

 توضیح نوع مقیاس نوع داده نام ویژگی ردیف

شدهقلم بیمه ۀشناس 1 شده در سیستم  یکتا که برای هر قطعه زمین بیمه ۀشناس اسمی عدد صحیح 
شود.تولید می  

نامهبیمه ۀشناس 2 نامه صادر شده در سیستم که برای هر بیمه یکتا ۀشناس اسمی عدد صحیح 
شود.می تولید  

ایرشته نوع کشت 3  آبی یا دیم اسمی 
ایرشته استان 4 استان کشور 31نام یکی از  اسمی   
ایرشته شهر 5  نام شهر اسمی 
ایرشته شعبه 6 بانک کشاورزی ۀنام شعب اسمی   
ایرشته نام دهستان 7  نام دهستان اسمی 
ایرشته محل 8  نام محل کشت اسمی 
صحیحعدد  میزان تعهد کلی 9 گرحداکثر تعهد بیمه نسبی   
ایرشته نوع بیمه 10  پایه، تکمیلی اسمی 
 میزان غرامت پرداخت شده نسبی عدد صحیح مبلغ غرامت پرداختی 11
ایفاصله تاریخ تاریخ وقوع 13  تاریخ وقوع خسارت 
گذارنام بیمه 14 ایرشته    اسمی 
ایرشته نام صادرکننده 15   اسمی 
گرنماینده بیمه 16 ایرشته  گرنام بیمه اسمی   
شدهمساحت بیمه 17 شده میزان هکتار بیمه نسبی عدد اعشاری   
دیده مساحت خسارت 18  میزان هکتار خسارت دیده شده نسبی عدد صحیح 
کشاورز ۀحق بیم 19 سهم کشاورز ۀمبلغ حق بیم نسبی عدد صحیح   
ایرشته نوع طرح 20 تجمیعی، ... شامل: انفرادی، عمومی، پایه، اسمی   

ایرشته عامل خسارت 21 شامل: طوفان، تگرگ، سیل، سرما و یخبندان، خشکسالی،  اسمی 
 باد گرم

ایرشته ارزیاب 22  نام ارزیاب اسمی 

23 
میانگین مساحت 
خسارت دیده شده 

 منطقه
دیده که  شده از ویژگی میزان مساحت خسارت فیلد مشتق نسبی عدد اعشاری

باشد.خسارت منطقه میدهندۀ میانگین نشان  
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استفاده از اطلاعات سایر بیمه نامه های آن بیمه گذار تکمیل گردید؛ 
طبق گفتۀ کارشناسان صندوق بیمه، بیمه نامه ها برای هر بیمه گذار 
در یک محل توسط یک نماینده صادر می شود. همچنین نمونه هایی 
نبود،  میسر  وجه  به هیچ  آنها  از دست رفتۀ  مقادیر  تکمیل  امکان  که 

حذف شدند.
مجموعه داده دارای نمونه های تکراری بودند، که ناشی از عدم 
درج حدود اربعه و مختصات جغرافیایی محل بیمه شده بود. لذا در 
ادامه تعداد 3،023 نمونۀ تکراری از مجموعه داده حذف شدند. وجود 
نمونه های تکراری تأثیر مثبتی در فرایند یادگیری نداشته و می تواند در 
 .)Brownlee, 2020( عملکرد یادگیری مدل تأثیر منفی داشته باشد 
در  نمونه   18،020 تعداد  در نهایت  تکراری،  موارد  حذف  از  بعد 
نمونه   11،293 تعداد  این  از  که  ماندند،  باقی  نهایی  مجموعه دادۀ 
نمونه مربوط  آبی و 6،727  بیمۀ گندم  ادعاهای خسارت  به  مربوط 

به گندم دیم بود.
روش  از  اغلب  شده،  نظارت  یادگیری  در  ویژگی  انتخاب  برای 
استفاده  برچسب  به  مرتبط  ویژگی های  فیلترکردن  برای  فیلتر 
برای  همبستگی  روش  از  اغلب  نظارت،  بدون  یادگیری  در  و  شده 
گفتۀ  )Brownlee, 2020(. طبق  استفاده می شود  ویژگی  انتخاب 
به  نظارت  بدون  یادگیری  در  ویژگی  انتخاب   Brownlee, (2020)
دنبال  به  روش  دو  هر  زیرا  است،  مرتبط  ابعاد  کاهش  تکنیک های 
متغیرهای ورودی کمتر برای یک مدل یادگیری هستند. از روش های 
کاهش بعد می توان به تحلیل مؤلفه های اصلی و خودرمزگذار اشاره 
کرد، که اگر خودرمزگذار با تابع فعال سازی خطی مورد استفاده قرار 
گیرد، معادل تحلیل مؤلفه های اصلی خواهد بود. در پژوهش حاضر 
برای  فیلتر  روش  از  نمی توان  برچسب،  متغیر  وجود  عدم  به دلیل 
انتخاب ویژگی استفاده کرد، در مواردی که تعداد ویژگی ها کم است 
به جای استفاده از روش های کاهش ابعاد می توان زیرمجموعه هایی 
 .)Brownlee, 2020( از ویژگی ها را انتخاب و مدل را ارزیابی کرد
لذا پس از استخراج اولیه، با توجه به تعداد ویژگی ها که تعدادشان 
به 23 رسید، زیرمجموعه ای از ویژگی های تأثیرگذار در تقلب با نظر 
کارشناسان حوزۀ بازرسی صندوق بیمه انتخاب و بقیه از مجموعه داده 

حذف شدند، که در نهایت 13 ویژگی انتخاب شد.
برای مثال، با انتخاب ویژگی »محل« که زمین زراعی بیمه شده در 
آنجا قرار گرفته بود، سایر ویژگی های نشان دهندۀ محل از قبیل استان، 
شهر، دهستان و شعبه حذف شدند؛ چرا که ویژگی »محل« نمایان گر 
همۀ این ویژگی ها می باشد. شناسه ها نیز از مجموعه دادۀ نهایی حذف 
شدند. تأکید شده که برای عملکرد بهینۀ مدل، بایستی ویژگی هایی 
.)Brownlee, 2020( شوند  حذف  هستند  یکتا  مقادیر  دارای   که 

آماده سازی داده ها
را  عددی  مقادیر  ماشین  یادگیری  مدل های  اکثر  که  آنجا  از 
به عنوان ورودی قبول می کنند، برای این منظور عملیات تبدیل بر 
از  این  کار،  برای  گرفت.  انجام  )دسته ای(  اسمی  ویژگی های  روی 
ابتدا دسته ها  این تکنیک،  باینری استفاده شد. در  روش کدگذاری 
به صورت ترتیبی عددگذاری می شوند، سپس آن اعداد به کد باینری 

تبدیل شده و ارقام آن رشتۀ باینری به ستون های جداگانه تقسیم 
می شوند. در این روش داده ها در ابعاد کمتری نسبت به کدگذاری 
وان هات )One hot( تبدیل می شوند. برای کدگذاری ویژگی تاریخ 
وقوع خسارت، ابتدا از قالب شمسی به میلادی، سپس به قالب یونیکس 
تبدیل گردید. در این فرمت، تاریخ وقوع از مبدأ آن )1970/01/01( 
معادل  و  شده  محاسبه  ثانیه  اساس  بر  می باشد  صفر  با  معادل  که 
عددی آن جایگزین تاریخ وقوع در جدول نهایی می شود. در نهایت، 
بعد از تبدیل تمام ویژگی های غیرعددی، تعداد نهایی ویژگی ها به 

38 عدد رسید.
 بسیاری از الگوریتم های یادگیری ماشین زمانی که متغیرهای ورودی
 آن عدد  باشد، اگر در محدودۀ استاندارد مقیاس بندی  شوند، عملکرد
 تفریق میانگین از داده ها .)Brownlee, 2020( بهتری خواهند داشت
 را مرکزیت و تقسیم بر انحراف معیار را مقیاس بندی می نامند. لذا،
نامیده نیز  مرکزی  استاندارد  مقیاس بندی  اوقات  گاهی  روش   این 
:می شود. برای تبدیل مقیاس متغیرها، از رابطۀ زیر استفاده می شود

 شود: استفاده می

)1( 𝑦𝑦𝑦𝑦 =
𝑥𝑥𝑥𝑥 − 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥)
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑣𝑣𝑣𝑣𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥))

 
 شود: صورت زیر محاسبه می میانگین بهکه در آن 

)2( 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥) =
1
𝑁𝑁𝑁𝑁
�𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖

𝑁𝑁𝑁𝑁

𝑖𝑖𝑖𝑖=1

 

 

 

 ):Liu et al., 2012شود (صورت زیر ساخته میهدرخت ایزوله ب ،وریتم جنگل ایزوله
 را داشته باشیم:  n,…,x1X={x{ة دادمجموعهفرض کنید 

 رسیده باشد یک گره برگ ساخته شود.  lباشد یا ارتفاع درخت به یک حد از پیش تعریف شدة  |X|1≥اگر  -1
 صورت: در غیر این -2

 

 

ناموفق در   ي جستجوها  ریطول مس  نیانگ یم  ψ؛ در یک نمونه داده  است  جوي دودوییودرخت جست  ناموفق در  ي جوهاومانند جست 
 : باشدیم ریصورت زبه درخت جستجوي باینري 

 )3(  𝑐𝑐𝑐𝑐(ψ) = �
2𝐻𝐻𝐻𝐻(ψ− 1) −

2(ψ − 1)
𝑚𝑚𝑚𝑚

 for ψ > 2,

1                                           for ψ = 2,
0                                        𝑜𝑜𝑜𝑜𝑠𝑠𝑠𝑠ℎ𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠𝑚𝑚𝑚𝑚.

 

 نیانگ ی م  ()cزد. از آنجا که    نی) تخملری(ثابت او  ln(i) + 0.5772156649توان آن را با  یاست و م  کیعدد هارمون   H(i)که در آن  
h(x)   ،ي ساز نرمال  ي از آن براتوان میداده شده است h(x)  نمونه  کی ي ناهنجار  ازی. امت کرداستفادهx شود یم فیتعر ریصورت زبه 

)Liu et al., 2012(: 

)4( 𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥,ψ) = 2−
𝐸𝐸𝐸𝐸(ℎ(𝑥𝑥𝑥𝑥))
𝑐𝑐𝑐𝑐(ψ)  

 :ادرا انجام د ریز یابیارز توانی ، مs ي ناهنجار ازیبا استفاده از امت از مجموع درخت ایزوله است.  h(x)میانگین   E(h(x))که در آن 
 ؛ هستند ي ها ناهنجارباشند، قطعاً آن 1به  کینزد اریها بسنمونه براي  sمقدار اگر  -
 ؛ وهستند قطعا عادي باشند،  0/ 5تر از کوچک اریبس  sمقدار اگر  -

  ،تر اگر بیان شودبطور دقیق  کند.یم  یجادا  یژگیو  ي در فضا  یخطریسطح غ  کیهسته    ي ابرصفحه در فضاکند.  مشخص میط پرت  
 کند: درجه دوم زیر را حل می ۀمعادل  ،کلاسهماشین بردار پشتیبان تک

)5( 
min
𝑒𝑒𝑒𝑒, ξ, ρ 

1
2
‖𝑒𝑒𝑒𝑒‖2 +

1
ν 𝑚𝑚𝑚𝑚

� ξ𝑖𝑖𝑖𝑖 − ρ
𝑚𝑚𝑚𝑚

𝑖𝑖𝑖𝑖=1
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ساز متوالی  توان با استفاده از بهینهدرجه دوم را می  ۀباشد. معادلعنوان حاشیه میبه  ρبردار نرمال به ابرصفحه بوده و    wکه در آن  
 صورت زیر خواهد بود:ه کمینه حل کرد. تابع تصمیم ب

  (1)

که در آن میانگین به صورت زیر محاسبه می شود:
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 (2)

مقیاس بندی، میانگین داده ها را صفر و انحراف معیار آن را یک 
می کند. در مقیاس بندی، شکل توزیع داده های مقیاس بندی شده 
توزیع داده های اصلی نخواهد داشت و فقط مقیاس محور  با  فرقی 

افقی تغییر می کند.

تجزیه و تحلیل داده ها
در این بخش، به تشریح اعِمال الگوریتم تشخیص کلاهبرداری بر 
همان طور  می شود.  پرداخته  پیش پردازش شده  مجموعه دادۀ  روی 
که در بخش های قبلی نیز ذکر شد، این مطالعه یک رویکرد بدون 
یا  نرمال  مورد  در  هدفی  متغیر  هیچ  زیرا  اتخاذ می کند،  را  نظارت 
ندارد.  وجود  مجموعه داده  در  خسارت  درخواست  بودن  غیرنرمال 
الگوهای درون مجموعه داده بدون  یک مدل بدون نظارت، روابط و 
برچسب را یاد می گیرد، بنابراین، اغلب برای کشف روندهای ذاتی و 
نهان در یک مجموعه دادۀ معین استفاده می شود. همچنین به دلیل 
هزینۀ بالای برچسب گذاری اغلب برای تشخیص ناهنجاری از رویکرد 
بدون نظارت استفاده می شود )Zhao et al., 2021(. رویکرد بدون 
نظارت فرض می کند که تمام داده های آموزشی وضعیت نرمال دارند، 
باشد، یک  داشته  را  زیادی  تفاوت  اگر یک مشاهدۀ جدید  بنابراین، 
بیمۀ  در  ناهنجاری  تشخیص  از  محسوب می شود. هدف  ناهنجاری 
کشاورزی، شناسایی نمونه های غیرنرمال خسارت های پرداخت شدۀ 
ناهنجاری را  بیان شود، یک  اگر  مشکوک می باشد. به طور دقیق تر 
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تولید  فرایندی  توسط  که  می کنیم  تعریف  داده ای  نمونه  به عنوان 
است.  متفاوت  نرمال  دادۀ  نمونه های  تولید  فرایند  با  که  می شود 
ناهنجاری ها معمولاً درصد کمی )معمولاً یک درصد یا پایین تر( از 

.)Das et al., 2016( کل داده ها را تشکیل می دهند
ناهنجاری،  تشخیص  مدل  یک  از  استفاده  ریسک  کاهش  برای 
متخصصان ترجیح می دهند مجموعه ای از مدل های تشخیص ناهنجاری 
الگوریتم های  مثال،  به عنوان  بسازند؛  مختلف  ابَرَپارامترهای  با  پایه 
ویژگی های  از  متمایز  ترکیبی  و  متفاوت  پارامترهای  با  مختلف 
تشخیص  رویکرد   .)Aggarwal and Sathe, 2017( مجموعه داده  
ناهنجاری گروهی، که چندین الگوریتم پایه را در تشخیص ناهنجاری 
ترکیب می کند، به عنوان یک استراتژی برای بهبود دقت و پایداری 
مدل در نظر گرفته می شود، زیرا می توان با اجرای چندین بار مدل، 
)Aggarwal, 2013( تأثیر واریانس در دقت مدل سازی را کاهش داد 
در  استفاده  مورد  ترکیبی  الگوریتم  و  پایه  الگوریتم های  ادامه،  در 

تحقیق، مورد بررسی قرار می گیرند.

الگوریتم های پایۀ تشخیص ناهنجاری
در این مطالعه از دو الگوریتم که در  تشخیص ناهنجاری کاربرد 
الگوریتم های پایۀ مدل ترکیبی استفاده شده است.  دارند به عنوان 
الگوریتم ها طوری انتخاب شدند تا بتوان ناهنجاری های مجموعه داده 
شامل  الگوریتم ها  این  کرد.  تحلیل  مختلف  روش های  براساس  را 

جنگل ایزوله و ماشین بردار پشتیبان تک کلاسه می باشند.

الگوریتم جنگل ایزوله
درخت  بر  مبتنی  روش  یک  ایزوله  جنگل  الگوریتم 
 )Ruff et al., 2023( فاصله  و   )Liu et al., 2008(  تصمیم 
 Liu et al. (2008) توسط  بار  اولین  برای  که   است 
وجود  الگوریتم،  این  طراحی  برای  آن ها  اصلی  ایدۀ  گردید.  ارائه 
اقلیت  در  آن ها   )1 بود:  ناهنجار  داده های  در  متداول  ویژگی  دو 
مقادیر   )2 و  شده اند  تشکیل  کمتری  نمونه های  تعداد  از  و  هستند 
این  هستند.  عادی  نمونه های  از  متفاوت  بسیار  ناهنجار  نمونه های 
مجموعه داده  یک  برای  را  ایزوله  درختان  از  مجموعه ای  الگوریتم 
در  کوتاهی  متوسط    مسیر  که طول  را  نمونه هایی  می سازد، سپس 
درختان ایزوله دارند به عنوان نمونه های ناهنجار  شناسایی می کند. 
برای ساخت  تعداد درخت  دارد:  متغیر وجود  دو  تنها  این روش  در 
سایر  به  نسبت  متفاوتی  رویکرد  الگوریتم  این  زیرنمونه.  اندازۀ  و 
با جداسازی  ناهنجاری ها  و آن شناسایی  ارائه می دهد  الگوریتم ها 
.)Liu et al., 2008( نمونه ها بدون تکیه بر فاصله و چگالی می باشد 
ساخته  زیر  به صورت  ایزوله  درخت  ایزوله،  جنگل  الگوریتم  در      

:)Liu et al., 2012( می شود
فرض کنید مجموعه دادۀ X={x1,…,xn} را داشته باشیم:

1- اگر X| ≤1| باشد یا ارتفاع درخت به یک حد از پیش تعریف 
شدۀ l رسیده باشد یک گره برگ ساخته شود.

2- در غیر این  صورت:
الف: انتخاب تصادفی یک ویژگی q از میان تمامی ویژگی های 

. X موجود در مجموعه دادۀ
نامهای  به   q ویژگی  در  مقدار  بیشترین  و  کمترین  انتخاب  ب: 

max و min
max و min بین p ج: انتخاب تصادفی یک مقدار

: q<p د: انجام آزمون
- ساخت یک گره داخلی Xl Í X به عنوان فرزند چپ درخت، 
و  باشد   p از  کمتر   Xl مجموعۀ  عناصر  تمامی   q ویژگی  که  طوری 

فراخوانی مجدد الگوریتم بر روی این مجموعه از داده ها
- ساخت یک گره داخلی Xr Í X به عنوان فرزند راست درخت، 
 p بزرگتر یا مساوی Xr تمامی عناصر مجموعۀ q طوری که ویژگی

باشد و فراخوانی مجدد الگوریتم بر روی این مجموعه از داده ها
 Liu et al.,( می شود  تعریف  صورت  این  به  نیز  مسیر  ارتفاع 

:)2012
ارتفاع مسیر نقطه   x (h(x)) یا طول مسیر با تعداد یال هایی که 
از گره ریشه x یک درخت ایزوله شروع و تا یک گره خارجی ادامه 
برای  معیاری  به عنوان  مسیر  طول  می شود.  اندازه گیری  می یابد، 

میزان حساسیت به ایزوله بودن به کار گرفته می شود: 
طول مسیر کوتاه به معنای حساسیت زیاد به ایزوله،  -

طول مسیر طولانی به معنای حساسیت کم به ایزوله است.  -
ایزوله ساختاری معادل درخت جستجوی  از آنجایی که درخت 
باینری دارد، لذا تخمین میانگین h(x) برای خاتمۀ گره های خارجی 
ناموفق در درخت جست وجوی دودویی است؛  مانند جست وجوهای 
ناموفق در  میانگین طول مسیر جستجوهای   y داده  نمونه  در یک 

درخت جستجوی باینری به صورت زیر می باشد:

 شود: استفاده می

)1( 𝑦𝑦𝑦𝑦 =
𝑥𝑥𝑥𝑥 − 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥)
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑣𝑣𝑣𝑣𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥))

 
 شود: صورت زیر محاسبه می میانگین بهکه در آن 

)2( 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥) =
1
𝑁𝑁𝑁𝑁
�𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖

𝑁𝑁𝑁𝑁

𝑖𝑖𝑖𝑖=1

 

 

 

 ):Liu et al., 2012شود (صورت زیر ساخته میهدرخت ایزوله ب ،وریتم جنگل ایزوله
 را داشته باشیم:  n,…,x1X={x{ة دادمجموعهفرض کنید 

 رسیده باشد یک گره برگ ساخته شود.  lباشد یا ارتفاع درخت به یک حد از پیش تعریف شدة  |X|1≥اگر  -1
 صورت: در غیر این -2

 

 

ناموفق در   ي جستجوها  ریطول مس  نیانگ یم  ψ؛ در یک نمونه داده  است  جوي دودوییودرخت جست  ناموفق در  ي جوهاومانند جست 
 : باشدیم ریصورت زبه درخت جستجوي باینري 

 )3(  𝑐𝑐𝑐𝑐(ψ) = �
2𝐻𝐻𝐻𝐻(ψ− 1) −

2(ψ − 1)
𝑚𝑚𝑚𝑚

 for ψ > 2,

1                                           for ψ = 2,
0                                        𝑜𝑜𝑜𝑜𝑠𝑠𝑠𝑠ℎ𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠𝑚𝑚𝑚𝑚.

 

 نیانگ ی م  ()cزد. از آنجا که    نی) تخملری(ثابت او  ln(i) + 0.5772156649توان آن را با  یاست و م  کیعدد هارمون   H(i)که در آن  
h(x)   ،ي ساز نرمال  ي از آن براتوان میداده شده است h(x)  نمونه  کی ي ناهنجار  ازی. امت کرداستفادهx شود یم فیتعر ریصورت زبه 

)Liu et al., 2012(: 

)4( 𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥,ψ) = 2−
𝐸𝐸𝐸𝐸(ℎ(𝑥𝑥𝑥𝑥))
𝑐𝑐𝑐𝑐(ψ)  

 :ادرا انجام د ریز یابیارز توانی ، مs ي ناهنجار ازیبا استفاده از امت از مجموع درخت ایزوله است.  h(x)میانگین   E(h(x))که در آن 
 ؛ هستند ي ها ناهنجارباشند، قطعاً آن 1به  کینزد اریها بسنمونه براي  sمقدار اگر  -
 ؛ وهستند قطعا عادي باشند،  0/ 5تر از کوچک اریبس  sمقدار اگر  -

  ،تر اگر بیان شودبطور دقیق  کند.یم  یجادا  یژگیو  ي در فضا  یخطریسطح غ  کیهسته    ي ابرصفحه در فضاکند.  مشخص میط پرت  
 کند: درجه دوم زیر را حل می ۀمعادل  ،کلاسهماشین بردار پشتیبان تک

)5( 
min
𝑒𝑒𝑒𝑒, ξ, ρ 

1
2
‖𝑒𝑒𝑒𝑒‖2 +

1
ν 𝑚𝑚𝑚𝑚

� ξ𝑖𝑖𝑖𝑖 − ρ
𝑚𝑚𝑚𝑚

𝑖𝑖𝑖𝑖=1
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ساز متوالی  توان با استفاده از بهینهدرجه دوم را می  ۀباشد. معادلعنوان حاشیه میبه  ρبردار نرمال به ابرصفحه بوده و    wکه در آن  
 صورت زیر خواهد بود:ه کمینه حل کرد. تابع تصمیم ب

 )3(

آن  می توان  و  است  هارمونیک  عدد   H(i) آن  در  که 
از  زد.  تخمین  اویلر(  )ثابت   ln(i) + 0.5772156649 با  را 
آن  از  می توان  است،  شده  داده   h(x) میانگین   c() که  آنجا 
یک  ناهنجاری  امتیاز  کرد.  استفاده   h(x) نرمال سازی  برای 
:)Liu et al., 2012( می شود  تعریف  زیر  به صورت   x  نمونه 

 شود: استفاده می

)1( 𝑦𝑦𝑦𝑦 =
𝑥𝑥𝑥𝑥 − 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥)
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑣𝑣𝑣𝑣𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥))

 
 شود: صورت زیر محاسبه می میانگین بهکه در آن 

)2( 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥) =
1
𝑁𝑁𝑁𝑁
�𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖

𝑁𝑁𝑁𝑁

𝑖𝑖𝑖𝑖=1
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 )3(  𝑐𝑐𝑐𝑐(ψ) = �
2𝐻𝐻𝐻𝐻(ψ− 1) −

2(ψ − 1)
𝑚𝑚𝑚𝑚

 for ψ > 2,

1                                           for ψ = 2,
0                                        𝑜𝑜𝑜𝑜𝑠𝑠𝑠𝑠ℎ𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠𝑚𝑚𝑚𝑚.

 

 نیانگ ی م  ()cزد. از آنجا که    نی) تخملری(ثابت او  ln(i) + 0.5772156649توان آن را با  یاست و م  کیعدد هارمون   H(i)که در آن  
h(x)   ،ي ساز نرمال  ي از آن براتوان میداده شده است h(x)  نمونه  کی ي ناهنجار  ازی. امت کرداستفادهx شود یم فیتعر ریصورت زبه 

)Liu et al., 2012(: 

)4( 𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥,ψ) = 2−
𝐸𝐸𝐸𝐸(ℎ(𝑥𝑥𝑥𝑥))
𝑐𝑐𝑐𝑐(ψ)  

 :ادرا انجام د ریز یابیارز توانی ، مs ي ناهنجار ازیبا استفاده از امت از مجموع درخت ایزوله است.  h(x)میانگین   E(h(x))که در آن 
 ؛ هستند ي ها ناهنجارباشند، قطعاً آن 1به  کینزد اریها بسنمونه براي  sمقدار اگر  -
 ؛ وهستند قطعا عادي باشند،  0/ 5تر از کوچک اریبس  sمقدار اگر  -

  ،تر اگر بیان شودبطور دقیق  کند.یم  یجادا  یژگیو  ي در فضا  یخطریسطح غ  کیهسته    ي ابرصفحه در فضاکند.  مشخص میط پرت  
 کند: درجه دوم زیر را حل می ۀمعادل  ،کلاسهماشین بردار پشتیبان تک

)5( 
min
𝑒𝑒𝑒𝑒, ξ, ρ 

1
2
‖𝑒𝑒𝑒𝑒‖2 +

1
ν 𝑚𝑚𝑚𝑚

� ξ𝑖𝑖𝑖𝑖 − ρ
𝑚𝑚𝑚𝑚

𝑖𝑖𝑖𝑖=1
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 صورت زیر خواهد بود:ه کمینه حل کرد. تابع تصمیم ب

  )4(

که در آن E(h(x)) میانگین h(x) از مجموع درخت ایزوله است. با 
استفاده از امتیاز ناهنجاری s، می توان ارزیابی زیر را انجام داد:

- اگر مقدار s برای نمونه ها بسیار نزدیک به 1 باشند، قطعاً آن ها 
ناهنجاری هستند؛

- اگر مقدار s بسیار کوچک تر از 0/5 باشند، قطعا عادی هستند؛ و
- اگر برای همه نمونه ها مقدار تقریبا 0/5 را برگرداند، در کل 

نمونه ها هیچ ناهنجاری مشخصی وجود ندارد.
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ماشین بردار پشتیبان تک کلاسه
 Muller et al. (2018) و   Schölkopf et al. (2001)
به عنوان  که  کرده اند  ارائه  پشتیبانی  بردار  ماشین  روش  یک 
تک کلاسه  طبقه بندی  می شود.  شناخته  تک کلاسه  طبقه بندی 
 )Muller et al., 2018( است  نظارت   بدون  یادگیری  مسئلۀ  یک 
مبدأ  از  حاشیه  حداکثر  با  هسته  بر  مبتنی  طبقه بندی کننده  که 
(Schölkopf et al., 2001) و  می کند  پیدا  ویژگی  فضای  در 
تشخیص  مشکل  یک  برای  می تواند  و   )Muller et al., 2018(
 .)Muller et al., 2018( شود  استفاده  پرت  یا   ناهنجاری 
مجموعه  ناهنجاری  تشخیص  در  تک کلاسه  پشتیبان  بردار  ماشین 
  (Barbado et al., 2022)داده های چندوجهی، غیرخطی و غیرمحدب 

و نامتوازن )Ertekin et al., 2007( مناسب است.
طبق گفتۀ Schölkopf et al. (1999) مراحل کشف ناهنجاری 

در ماشین بردار پشتیبان تک کلاسه به صورت زیر می باشد:
نگاشت نقاط به فضای با ابعاد بالاتر؛  -1

با  ویژگی  فضای  در  مبدأ  از  داده  نقاط  تمام  جداسازی   -2
استفاده از ابَرَصفحه؛

استفاده از پارامتر )n( به عنوان کسری از نقاط ناهنجار در   -3
داده ها؛

به  حداکثر  رساندن فاصله بین ابَرَصفحه و مبدأ؛  -4
مبدأ هستند  به  نزدیک  که  ابَرَصفحه  زیر  نقاط  شناسایی   -5

به عنوان نقاط پرت.
 Schölkopf ماشین بردار پشتیبان تک کلاسه همان طور که در
که  می زند  تخمین  را  مجموعه ای  شده،  فرموله   (et al. (2001
را شامل  نقطه    m از  داده شده  نمونۀ  بیشترین 
از فضای ویژگی   φ: ℝd →K نگاشت  xi توسط یک  نقطه  شود. هر 
dℝ به فضای هسته با ابعاد بالای K که توسط هسته k(x, y) تولید 
 k(x, y) = (φ(x), φ(y)) از طریق  می شود، تبدیل می شود. هسته 
به یک نمونۀ داخلی در فضای هسته مرتبط می شود. ماشین بردار 
پیدا می کند  فضای هسته  در  را  ابَرَصفحه  یک  تک کلاسه  پشتیبان 
چنین  اگر  می کند.  جدا  حاشیه  حداکثر  با  مبدأ  از  را  داده ها  که 
ابَرَصفحه ای وجود نداشته باشد، متغیرهای سست Slack( ξi( اجازه 
می دهند که برخی از نقاط در حاشیه )پرت( باشند و مقدار آن توسط 
پارامتر ]νÎ ]0.1 کنترل می شود. به طور کلی، ν یک کران بالا در 
کسری از نقاط پرت مشخص می کند. ابرصفحه در فضای هسته یک 
اگر  ایجاد می کند. بطور دقیق تر  سطح غیرخطی در فضای ویژگی 
بیان شود، ماشین بردار پشتیبان تک کلاسه، معادلۀ درجه دوم زیر را 

حل می کند:

 )5(

 شود: استفاده می

)1( 𝑦𝑦𝑦𝑦 =
𝑥𝑥𝑥𝑥 − 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥)
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑣𝑣𝑣𝑣𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥))

 
 شود: صورت زیر محاسبه می میانگین بهکه در آن 

)2( 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑥𝑥𝑥𝑥) =
1
𝑁𝑁𝑁𝑁
�𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖

𝑁𝑁𝑁𝑁

𝑖𝑖𝑖𝑖=1

 

 

 

 ):Liu et al., 2012شود (صورت زیر ساخته میهدرخت ایزوله ب ،وریتم جنگل ایزوله
 را داشته باشیم:  n,…,x1X={x{ة دادمجموعهفرض کنید 

 رسیده باشد یک گره برگ ساخته شود.  lباشد یا ارتفاع درخت به یک حد از پیش تعریف شدة  |X|1≥اگر  -1
 صورت: در غیر این -2

 

 

ناموفق در   ي جستجوها  ریطول مس  نیانگ یم  ψ؛ در یک نمونه داده  است  جوي دودوییودرخت جست  ناموفق در  ي جوهاومانند جست 
 : باشدیم ریصورت زبه درخت جستجوي باینري 

 )3(  𝑐𝑐𝑐𝑐(ψ) = �
2𝐻𝐻𝐻𝐻(ψ− 1) −

2(ψ − 1)
𝑚𝑚𝑚𝑚

 for ψ > 2,

1                                           for ψ = 2,
0                                        𝑜𝑜𝑜𝑜𝑠𝑠𝑠𝑠ℎ𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠𝑚𝑚𝑚𝑚.

 

 نیانگ ی م  ()cزد. از آنجا که    نی) تخملری(ثابت او  ln(i) + 0.5772156649توان آن را با  یاست و م  کیعدد هارمون   H(i)که در آن  
h(x)   ،ي ساز نرمال  ي از آن براتوان میداده شده است h(x)  نمونه  کی ي ناهنجار  ازی. امت کرداستفادهx شود یم فیتعر ریصورت زبه 

)Liu et al., 2012(: 

)4( 𝑠𝑠𝑠𝑠(𝑥𝑥𝑥𝑥,ψ) = 2−
𝐸𝐸𝐸𝐸(ℎ(𝑥𝑥𝑥𝑥))
𝑐𝑐𝑐𝑐(ψ)  

 :ادرا انجام د ریز یابیارز توانی ، مs ي ناهنجار ازیبا استفاده از امت از مجموع درخت ایزوله است.  h(x)میانگین   E(h(x))که در آن 
 ؛ هستند ي ها ناهنجارباشند، قطعاً آن 1به  کینزد اریها بسنمونه براي  sمقدار اگر  -
 ؛ وهستند قطعا عادي باشند،  0/ 5تر از کوچک اریبس  sمقدار اگر  -

  ،تر اگر بیان شودبطور دقیق  کند.یم  یجادا  یژگیو  ي در فضا  یخطریسطح غ  کیهسته    ي ابرصفحه در فضاکند.  مشخص میط پرت  
 کند: درجه دوم زیر را حل می ۀمعادل  ،کلاسهماشین بردار پشتیبان تک

)5( 
min
𝑒𝑒𝑒𝑒, ξ, ρ 

1
2
‖𝑒𝑒𝑒𝑒‖2 +

1
ν 𝑚𝑚𝑚𝑚

� ξ𝑖𝑖𝑖𝑖 − ρ
𝑚𝑚𝑚𝑚

𝑖𝑖𝑖𝑖=1

 

𝑠𝑠𝑠𝑠. 𝑠𝑠𝑠𝑠. �𝑒𝑒𝑒𝑒, φ(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖)� ≥ ρ− ξ𝑖𝑖𝑖𝑖 , ξ𝑖𝑖𝑖𝑖≥0 , 𝑒𝑒𝑒𝑒 = 1,2, … ,𝑚𝑚𝑚𝑚 

ساز متوالی  توان با استفاده از بهینهدرجه دوم را می  ۀباشد. معادلعنوان حاشیه میبه  ρبردار نرمال به ابرصفحه بوده و    wکه در آن  
 صورت زیر خواهد بود:ه کمینه حل کرد. تابع تصمیم ب

 
که در آن w بردار نرمال به ابرصفحه بوده و r به عنوان حاشیه 

می باشد. معادلۀ درجه دوم را می توان با استفاده از بهینه ساز متوالی 
کمینه حل کرد. تابع تصمیم به صورت زیر خواهد بود:

)6( 𝑔𝑔𝑔𝑔(𝑥𝑥𝑥𝑥) = 𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑔𝑔𝑔𝑔𝑒𝑒𝑒𝑒(�𝑒𝑒𝑒𝑒, 𝜌𝜌𝜌𝜌(𝑥𝑥𝑥𝑥)� − 𝜌𝜌𝜌𝜌) 

 شده قرار گرفته است. زدهتخمین ۀدر داخل (مثبت) یا خارج (منفی) از مجموع x ۀکند نقطکه مشخص می 
با موفق   ي اتنها هسته  ی گاوس  ۀهست ) و Schölkopf et al., 2001(اعمال شده   کلاسهماشین بردار پشتیبان تک در  تی است که 

 باشد: صورت زیر میهب
)7( 𝑘𝑘𝑘𝑘(𝑥𝑥𝑥𝑥,𝑦𝑦𝑦𝑦) = exp (−

‖𝑥𝑥𝑥𝑥 − 𝑦𝑦𝑦𝑦‖2

2𝜎𝜎𝜎𝜎2
) 

])train    که با    هدفباشد. سپس، شبهtarget  تجمیعبا    شود،ینشان داده م  )ggrigateA(   ه ی پاهاي  دهندهناهنجاري تشخیص  ازیامت  
C گرفتن یا حداکثر کردن   هاي میانگینبه یکی از روش)trainO(X  ،دیآی دست م به: 

)8( n×1R ∈)) train(O(Xφ=  target 
   شود. یاستفاده م  دهندهتشخیصانتخاب    ي شود و صرفاً برایم   دیتول  یآموزش  ي هابا استفاده از داده  این الگوریتم  در  هدفشبه    برچسب
نزدیکترین ـ  کاعنوان  بهj  Ψمحلی    ۀ ، منطقjx  شی آزما  ي داده برانمونه   کی. با توجه به  شودی ساخته م   یمحل  ۀ دوم، منطق  ۀدر مرحل

 شود: صورت زیر تعریف میآن به ۀهمسای
)9( })j(xENS,kL∈, xitrainX∈i|xix{=  jΨ 

𝑑𝑑𝑑𝑑]هاي  گروه از ویژگی  j(xENS,kL  ،t(محلی    ۀبراي تعریف منطق
2

,𝑑𝑑𝑑𝑑]  ویژگی جدید انتخاب صورت تصادفی براي ساخت فضاي  ه ب
𝑡𝑡𝑡𝑡از   شیب   ixشده و وقتی    ییشناساداده    ۀهمسای  نیتر کینزدـ    شود. سپس کامی 

2
اضافه    j(xENS,kL(  به  شودظاهر  در همسایگی  بار    

انتخاب را   ي ارهای که مع   یآموزش  هايدادهبه تعداد    رایز  ،ستیمشخص ن محلی    ۀمنطق   ةانداز  شود.یم  فیتعر  یمحل  ۀو منطق  شده
توان از اعتبارسنجی متقابل استفاده  مقدار تعداد همسایه در مسائل بدون نظارت که برچسب ندارند و در آن نمی  دارد.  یدارند بستگ 

 ] پیشنهاد شده است. 100,30کرد، در بازه [
مرتبط   ریمقاد  یاب یتوان با بازیرا م  j  یهدف محل شبه  ،یشیآزما ۀ هر نمون ي براشود. سوم، انتخاب مدل و ترکیب انجام می  ۀدر مرحل

 از هدف به دست آورد: j یبا منطقه محل
)10( 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 = �𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖�𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖∈Ψ𝑗𝑗𝑗𝑗�∈R�Ψ𝑗𝑗𝑗𝑗�×1 
مشابه،  به م  O(Ψj)  یمحلآموزش    ناهنجاري   امتیازطور  ماتریرا  از  شده محاسبه  شیپاز   آموزشی  ناهنجاري   ازی امت  سیتوان 

O(Xtrain) دست آورد:ه  ب 
)11( O(Ψj) = [C1(Ψj),…, Cr(Ψj)]∈𝑅𝑅𝑅𝑅�Ψ𝑗𝑗𝑗𝑗�×𝑅𝑅𝑅𝑅 

اگر   ب  )jΨO(همچنین،  ناهنجازي  امتیاز  ماتریس  از  و  بوده  آموزشی  امتیاز  هر  ه  ماتریس  بین  همبستگی  باشد،  آمده  دست 
منطق  ة دهندتشخیص در  هدف  شبه  و  قابل   ۀپایه  می محلی  بین  محاسبه  پیرسون  همبستگی   و   )jΨO(باشد. 

𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 شود. اعمال می 
 

 )6(
که مشخص می کند نقطۀ x در داخل )مثبت( یا خارج )منفی( 

از مجموعۀ تخمین زده شده قرار گرفته است.
ماشین  در  موفقیت  با  که  است  هسته ای  تنها  گاوسی  هستۀ 
 )Schölkopf et al., 2001( اعمال شده  پشتیبان تک کلاسه  بردار 

و به صورت زیر می باشد:

)6( 𝑔𝑔𝑔𝑔(𝑥𝑥𝑥𝑥) = 𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑔𝑔𝑔𝑔𝑒𝑒𝑒𝑒(�𝑒𝑒𝑒𝑒, 𝜌𝜌𝜌𝜌(𝑥𝑥𝑥𝑥)� − 𝜌𝜌𝜌𝜌) 

 شده قرار گرفته است. زدهتخمین ۀدر داخل (مثبت) یا خارج (منفی) از مجموع x ۀکند نقطکه مشخص می 
با موفق   ي اتنها هسته  ی گاوس  ۀهست ) و Schölkopf et al., 2001(اعمال شده   کلاسهماشین بردار پشتیبان تک در  تی است که 

 باشد: صورت زیر میهب
)7( 𝑘𝑘𝑘𝑘(𝑥𝑥𝑥𝑥,𝑦𝑦𝑦𝑦) = exp (−

‖𝑥𝑥𝑥𝑥 − 𝑦𝑦𝑦𝑦‖2

2𝜎𝜎𝜎𝜎2
) 

])train    که با    هدفباشد. سپس، شبهtarget  تجمیعبا    شود،ینشان داده م  )ggrigateA(   ه ی پاهاي  دهندهناهنجاري تشخیص  ازیامت  
C گرفتن یا حداکثر کردن   هاي میانگینبه یکی از روش)trainO(X  ،دیآی دست م به: 

)8( n×1R ∈)) train(O(Xφ=  target 
   شود. یاستفاده م  دهندهتشخیصانتخاب    ي شود و صرفاً برایم   دیتول  یآموزش  ي هابا استفاده از داده  این الگوریتم  در  هدفشبه    برچسب
نزدیکترین ـ  کاعنوان  بهj  Ψمحلی    ۀ ، منطقjx  شی آزما  ي داده برانمونه   کی. با توجه به  شودی ساخته م   یمحل  ۀ دوم، منطق  ۀدر مرحل

 شود: صورت زیر تعریف میآن به ۀهمسای
)9( })j(xENS,kL∈, xitrainX∈i|xix{=  jΨ 

𝑑𝑑𝑑𝑑]هاي  گروه از ویژگی  j(xENS,kL  ،t(محلی    ۀبراي تعریف منطق
2

,𝑑𝑑𝑑𝑑]  ویژگی جدید انتخاب صورت تصادفی براي ساخت فضاي  ه ب
𝑡𝑡𝑡𝑡از   شیب   ixشده و وقتی    ییشناساداده    ۀهمسای  نیتر کینزدـ    شود. سپس کامی 

2
اضافه    j(xENS,kL(  به  شودظاهر  در همسایگی  بار    

انتخاب را   ي ارهای که مع   یآموزش  هايدادهبه تعداد    رایز  ،ستیمشخص ن محلی    ۀمنطق   ةانداز  شود.یم  فیتعر  یمحل  ۀو منطق  شده
توان از اعتبارسنجی متقابل استفاده  مقدار تعداد همسایه در مسائل بدون نظارت که برچسب ندارند و در آن نمی  دارد.  یدارند بستگ 

 ] پیشنهاد شده است. 100,30کرد، در بازه [
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 از هدف به دست آورد: j یبا منطقه محل
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مشابه،  به م  O(Ψj)  یمحلآموزش    ناهنجاري   امتیازطور  ماتریرا  از  شده محاسبه  شیپاز   آموزشی  ناهنجاري   ازی امت  سیتوان 

O(Xtrain) دست آورد:ه  ب 
)11( O(Ψj) = [C1(Ψj),…, Cr(Ψj)]∈𝑅𝑅𝑅𝑅�Ψ𝑗𝑗𝑗𝑗�×𝑅𝑅𝑅𝑅 

اگر   ب  )jΨO(همچنین،  ناهنجازي  امتیاز  ماتریس  از  و  بوده  آموزشی  امتیاز  هر  ه  ماتریس  بین  همبستگی  باشد،  آمده  دست 
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𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 شود. اعمال می 
 

 
)7(

به این هسته، هستۀ تابع پایۀ شعاعی نیز گفته می شود.

الگوریتم تشخیص ناهنجاری ترکیبی
همان طور که در بخش های قبلی به آن اشاره شد، برای جبران 
حوزه های  متخصصان  نظارت،  بدون  الگوریتم های  ناپایدار  ماهیت 
پرمخاطره مانند مالی، سلامت و امنیت، ترجیح می دهند گروهی از 
مدل ها را برای ترکیب و تحلیل بسازند )Zhao et al., 2021(. در 
این مطالعه از الگوریتم تشخیص ناهنجاری »ترکیب انتخابی محلی 
 Locally Selective Combination( »در مجموعه های پرت موازی
این  است.  شده  استفاده   )in Parallel Outlier Ensembles
الگوریتم های  انواع مختلف  با  الگوریتم به عنوان یک چارچوب کلی، 
تشخیص دهندۀ  پایه سازگار می باشد )Zhao et al., 2019(. یکی از 
دلایل اصلی کاهش عملکرد الگوریتم های تشخیص ناهنجاری بدون 
نظارت، وجود ساختار دادۀ محلی می باشد. همچنین فقدان مقادیر 
برچسب در رویکرد بدون نظارت، ترکیب تشخیص دهنده های پایه را 
با چالش جدی مواجه کرده است )Zhao et al., 2019(. این الگوریتم 
از  سعی می کند مشکل را با شناسایی مناطق محلی به دست آمده 
هر  برای  رقابتی  تشخیص دهندۀ  ایجاد  و  خود  همسایۀ  نزدیکترین 

منطقۀ محلی حل کرده و نتایج قوی تری را ارائه دهد.
همان طور که در شکل 2 نشان داده شده است، این الگوریتم از چهار 
مرحلۀ اصلی تشکیل شده است. در مرحلۀ اول، برچسب های شبه هدف 
از مجموعه دادۀ آموزشی تولید می شود. فرض کنید Xtrain داده های 
آموزشی باشد و C = {C1,C2,..,CR} مجموعه ای از تشخیص دهنده های 
 O(Xtrain) باشد. همچنین، فرض کنید  ابرَپارامترهای متفاوت  با  پایه 
 O(Xtrain) = [C1(Xtrain),…, Cr(Xtrain)] ناهنجاری  امتیاز   ماتریس 
باشد. سپس، شبه هدف که با target نشان داده می شود، با تجمیع 
)Aggrigate( امتیاز ناهنجاری تشخیص دهنده های پایه C به یکی 
از روش های میانگین  گرفتن یا حداکثر کردن O(Xtrain)، به  دست 

می آید:

)6( 𝑔𝑔𝑔𝑔(𝑥𝑥𝑥𝑥) = 𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑔𝑔𝑔𝑔𝑒𝑒𝑒𝑒(�𝑒𝑒𝑒𝑒, 𝜌𝜌𝜌𝜌(𝑥𝑥𝑥𝑥)� − 𝜌𝜌𝜌𝜌) 

 شده قرار گرفته است. زدهتخمین ۀدر داخل (مثبت) یا خارج (منفی) از مجموع x ۀکند نقطکه مشخص می 
با موفق   ي اتنها هسته  ی گاوس  ۀهست ) و Schölkopf et al., 2001(اعمال شده   کلاسهماشین بردار پشتیبان تک در  تی است که 

 باشد: صورت زیر میهب
)7( 𝑘𝑘𝑘𝑘(𝑥𝑥𝑥𝑥,𝑦𝑦𝑦𝑦) = exp (−

‖𝑥𝑥𝑥𝑥 − 𝑦𝑦𝑦𝑦‖2

2𝜎𝜎𝜎𝜎2
) 
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 شود: صورت زیر تعریف میآن به ۀهمسای
)9( })j(xENS,kL∈, xitrainX∈i|xix{=  jΨ 

𝑑𝑑𝑑𝑑]هاي  گروه از ویژگی  j(xENS,kL  ،t(محلی    ۀبراي تعریف منطق
2

,𝑑𝑑𝑑𝑑]  ویژگی جدید انتخاب صورت تصادفی براي ساخت فضاي  ه ب
𝑡𝑡𝑡𝑡از   شیب   ixشده و وقتی    ییشناساداده    ۀهمسای  نیتر کینزدـ    شود. سپس کامی 

2
اضافه    j(xENS,kL(  به  شودظاهر  در همسایگی  بار    
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اگر   ب  )jΨO(همچنین،  ناهنجازي  امتیاز  ماتریس  از  و  بوده  آموزشی  امتیاز  هر  ه  ماتریس  بین  همبستگی  باشد،  آمده  دست 
منطق  ة دهندتشخیص در  هدف  شبه  و  قابل   ۀپایه  می محلی  بین  محاسبه  پیرسون  همبستگی   و   )jΨO(باشد. 

𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 شود. اعمال می 
 

  )8(

داده های  از  استفاده  با  الگوریتم  این  در  هدف  شبه  برچسب 
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تشخیص دهنده   انتخاب  برای  صرفاً  و  می شود  تولید  آموزشی 
استفاده می شود. 

یک  به  توجه  با  می شود.  ساخته  محلی  منطقۀ  دوم،  مرحلۀ  در 
نمونه داده برای آزمایش xj، منطقۀ محلی j Yبه عنوان کاـ نزدیکترین 

همسایۀ آن به صورت زیر تعریف می شود:

Yj = {xi|xiÎXtrain, xiÎLk,ENS(xj)} )9(

ویژگی های  از  گروه   Lk,ENS(xj)، t محلی  منطقۀ  تعریف  برای 
 به صورت تصادفی برای ساخت فضای ویژگی جدید انتخاب 
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 شده قرار گرفته است. زدهتخمین ۀدر داخل (مثبت) یا خارج (منفی) از مجموع x ۀکند نقطکه مشخص می 
با موفق   ي اتنها هسته  ی گاوس  ۀهست ) و Schölkopf et al., 2001(اعمال شده   کلاسهماشین بردار پشتیبان تک در  تی است که 

 باشد: صورت زیر میهب
)7( 𝑘𝑘𝑘𝑘(𝑥𝑥𝑥𝑥,𝑦𝑦𝑦𝑦) = exp (−

‖𝑥𝑥𝑥𝑥 − 𝑦𝑦𝑦𝑦‖2

2𝜎𝜎𝜎𝜎2
) 

])train    که با    هدفباشد. سپس، شبهtarget  تجمیعبا    شود،ینشان داده م  )ggrigateA(   ه ی پاهاي  دهندهناهنجاري تشخیص  ازیامت  
C گرفتن یا حداکثر کردن   هاي میانگینبه یکی از روش)trainO(X  ،دیآی دست م به: 

)8( n×1R ∈)) train(O(Xφ=  target 
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نزدیکترین ـ  کاعنوان  بهj  Ψمحلی    ۀ ، منطقjx  شی آزما  ي داده برانمونه   کی. با توجه به  شودی ساخته م   یمحل  ۀ دوم، منطق  ۀدر مرحل

 شود: صورت زیر تعریف میآن به ۀهمسای
)9( })j(xENS,kL∈, xitrainX∈i|xix{=  jΨ 

𝑑𝑑𝑑𝑑]هاي  گروه از ویژگی  j(xENS,kL  ،t(محلی    ۀبراي تعریف منطق
2

,𝑑𝑑𝑑𝑑]  ویژگی جدید انتخاب صورت تصادفی براي ساخت فضاي  ه ب
𝑡𝑡𝑡𝑡از   شیب   ixشده و وقتی    ییشناساداده    ۀهمسای  نیتر کینزدـ    شود. سپس کامی 

2
اضافه    j(xENS,kL(  به  شودظاهر  در همسایگی  بار    

انتخاب را   ي ارهای که مع   یآموزش  هايدادهبه تعداد    رایز  ،ستیمشخص ن محلی    ۀمنطق   ةانداز  شود.یم  فیتعر  یمحل  ۀو منطق  شده
توان از اعتبارسنجی متقابل استفاده  مقدار تعداد همسایه در مسائل بدون نظارت که برچسب ندارند و در آن نمی  دارد.  یدارند بستگ 

 ] پیشنهاد شده است. 100,30کرد، در بازه [
مرتبط   ریمقاد  یاب یتوان با بازیرا م  j  یهدف محل شبه  ،یشیآزما ۀ هر نمون ي براشود. سوم، انتخاب مدل و ترکیب انجام می  ۀدر مرحل

 از هدف به دست آورد: j یبا منطقه محل
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مشابه،  به م  O(Ψj)  یمحلآموزش    ناهنجاري   امتیازطور  ماتریرا  از  شده محاسبه  شیپاز   آموزشی  ناهنجاري   ازی امت  سیتوان 

O(Xtrain) دست آورد:ه  ب 
)11( O(Ψj) = [C1(Ψj),…, Cr(Ψj)]∈𝑅𝑅𝑅𝑅�Ψ𝑗𝑗𝑗𝑗�×𝑅𝑅𝑅𝑅 

اگر   ب  )jΨO(همچنین،  ناهنجازي  امتیاز  ماتریس  از  و  بوده  آموزشی  امتیاز  هر  ه  ماتریس  بین  همبستگی  باشد،  آمده  دست 
منطق  ة دهندتشخیص در  هدف  شبه  و  قابل   ۀپایه  می محلی  بین  محاسبه  پیرسون  همبستگی   و   )jΨO(باشد. 

𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 شود. اعمال می 
 

می شود. سپس کا ـ نزدیک ترین همسایۀ داده شناسایی شده و وقتی 
xi بیش از  بار در همسایگی ظاهر شود به Lk,ENS(xj) اضافه شده و 

منطقۀ محلی تعریف می شود. اندازۀ منطقۀ محلی مشخص نیست، 
زیرا به تعداد داده های آموزشی که معیارهای انتخاب را دارند بستگی 
دارد. مقدار تعداد همسایه در مسائل بدون نظارت که برچسب ندارند 
بازه  در  کرد،  استفاده  متقابل  اعتبارسنجی  از  نمی توان  آن  در  و 

]100,30[ پیشنهاد شده است.
برای  می شود.  انجام  ترکیب  و  مدل  انتخاب  سوم،  مرحلۀ  در 
هر نمونۀ آزمایشی، شبه هدف محلی j را می توان با بازیابی مقادیر 

مرتبط با منطقه محلی j از هدف به دست آورد:

)6( 𝑔𝑔𝑔𝑔(𝑥𝑥𝑥𝑥) = 𝑠𝑠𝑠𝑠𝑒𝑒𝑒𝑒𝑔𝑔𝑔𝑔𝑒𝑒𝑒𝑒(�𝑒𝑒𝑒𝑒, 𝜌𝜌𝜌𝜌(𝑥𝑥𝑥𝑥)� − 𝜌𝜌𝜌𝜌) 

 شده قرار گرفته است. زدهتخمین ۀدر داخل (مثبت) یا خارج (منفی) از مجموع x ۀکند نقطکه مشخص می 
با موفق   ي اتنها هسته  ی گاوس  ۀهست ) و Schölkopf et al., 2001(اعمال شده   کلاسهماشین بردار پشتیبان تک در  تی است که 

 باشد: صورت زیر میهب
)7( 𝑘𝑘𝑘𝑘(𝑥𝑥𝑥𝑥,𝑦𝑦𝑦𝑦) = exp (−

‖𝑥𝑥𝑥𝑥 − 𝑦𝑦𝑦𝑦‖2

2𝜎𝜎𝜎𝜎2
) 

])train    که با    هدفباشد. سپس، شبهtarget  تجمیعبا    شود،ینشان داده م  )ggrigateA(   ه ی پاهاي  دهندهناهنجاري تشخیص  ازیامت  
C گرفتن یا حداکثر کردن   هاي میانگینبه یکی از روش)trainO(X  ،دیآی دست م به: 

)8( n×1R ∈)) train(O(Xφ=  target 
   شود. یاستفاده م  دهندهتشخیصانتخاب    ي شود و صرفاً برایم   دیتول  یآموزش  ي هابا استفاده از داده  این الگوریتم  در  هدفشبه    برچسب
نزدیکترین ـ  کاعنوان  بهj  Ψمحلی    ۀ ، منطقjx  شی آزما  ي داده برانمونه   کی. با توجه به  شودی ساخته م   یمحل  ۀ دوم، منطق  ۀدر مرحل

 شود: صورت زیر تعریف میآن به ۀهمسای
)9( })j(xENS,kL∈, xitrainX∈i|xix{=  jΨ 

𝑑𝑑𝑑𝑑]هاي  گروه از ویژگی  j(xENS,kL  ،t(محلی    ۀبراي تعریف منطق
2

,𝑑𝑑𝑑𝑑]  ویژگی جدید انتخاب صورت تصادفی براي ساخت فضاي  ه ب
𝑡𝑡𝑡𝑡از   شیب   ixشده و وقتی    ییشناساداده    ۀهمسای  نیتر کینزدـ    شود. سپس کامی 

2
اضافه    j(xENS,kL(  به  شودظاهر  در همسایگی  بار    

انتخاب را   ي ارهای که مع   یآموزش  هايدادهبه تعداد    رایز  ،ستیمشخص ن محلی    ۀمنطق   ةانداز  شود.یم  فیتعر  یمحل  ۀو منطق  شده
توان از اعتبارسنجی متقابل استفاده  مقدار تعداد همسایه در مسائل بدون نظارت که برچسب ندارند و در آن نمی  دارد.  یدارند بستگ 

 ] پیشنهاد شده است. 100,30کرد، در بازه [
مرتبط   ریمقاد  یاب یتوان با بازیرا م  j  یهدف محل شبه  ،یشیآزما ۀ هر نمون ي براشود. سوم، انتخاب مدل و ترکیب انجام می  ۀدر مرحل

 از هدف به دست آورد: j یبا منطقه محل
)10( 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 = �𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖�𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖∈Ψ𝑗𝑗𝑗𝑗�∈R�Ψ𝑗𝑗𝑗𝑗�×1 
مشابه،  به م  O(Ψj)  یمحلآموزش    ناهنجاري   امتیازطور  ماتریرا  از  شده محاسبه  شیپاز   آموزشی  ناهنجاري   ازی امت  سیتوان 

O(Xtrain) دست آورد:ه  ب 
)11( O(Ψj) = [C1(Ψj),…, Cr(Ψj)]∈𝑅𝑅𝑅𝑅�Ψ𝑗𝑗𝑗𝑗�×𝑅𝑅𝑅𝑅 

اگر   ب  )jΨO(همچنین،  ناهنجازي  امتیاز  ماتریس  از  و  بوده  آموزشی  امتیاز  هر  ه  ماتریس  بین  همبستگی  باشد،  آمده  دست 
منطق  ة دهندتشخیص در  هدف  شبه  و  قابل   ۀپایه  می محلی  بین  محاسبه  پیرسون  همبستگی   و   )jΨO(باشد. 

𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑔𝑔𝑔𝑔𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠Ψ𝑗𝑗𝑗𝑗 شود. اعمال می 
 

 )10(

به طور مشابه، امتیاز ناهنجاری آموزش محلی O(Yj) را می توان 
 O(Xtrain) از ماتریس امتیاز ناهنجاری آموزشی از پیش محاسبه شده

به دست آورد:

O(Yj) = [C1(Yj),…, Cr(Yj)]Î  )11(

از  و  بوده  آموزشی  امتیاز  ماتریس   O(Yj) اگر  همچنین، 
همبستگی  باشد،  آمده  دست  به  ناهنجازی  امتیاز  ماتریس 

محلی  منطقۀ  در  هدف  شبه  و  پایه  تشخیص دهندۀ  هر  بین 
و    O(Yj)بین پیرسون  همبستگی  می باشد.   قابل محاسبه 

 اعمال می شود.
در مرحلۀ آخر، یک هیستوگرام از امتیاز همبستگی پیرسون برای 
 b مساوی  فواصل  با  و  شده  ساخته  تشخیص دهنده ها  از  یک  هر 
به  از تشخیص دهنده های مربوط  درج می شود. سپس مجموعه ای 
پرتکرارترین فواصل برای ترکیب در مرحلۀ بعدی نگهداری می شود. 

چارچوب کلی الگوریتم در شکل 2 نشان داده شده است.

نتایج و بحث
ناهنجاری و همچنین  در این بخش به شرح مدل سازی کشف 
استخراج نتایج از آن پرداخته می شود. برای ایجاد یک مدل ترکیبی 
بردار  ماشین  و  ایزوله  جنگل  الگوریتم  دو  از  ناهنجاری  تشخیص 
است.  شده  استفاده  پایه  مدل های  به عنوان  تک کلاسه  پشتیبان 
انواع  تا  است  نیاز  ترکیبی  تشخیص دهندۀ  قدرت  افزایش  برای 
تشخیص دهنده های پایۀ مختلف با پارامترهای متفاوت تنظیم گردد. 
ابَرَپارامتر  بنابراین، هر کدام از این الگوریتم های پایۀ تشخیص با 6 
به عنوان  تشخیص دهنده   12 مجموع  در  و  شده  تنظیم  مختلف 
تشخیص دهنده های پایه به عنوان ورودی به الگوریتم داده می شود. 
برای تعیین ابرَپارامتر تعداد درخت در جنگل ایزوله، 6 عدد به صورت 
تصادفی در بازۀ 10 الی 200 لحاظ شده است. هستۀ ماشین بردار 
پشتیبان از نوع تابع پایۀ شعاعی انتخاب شد. پارامتر نو )n( که هم 
یک کران پایین برای تعداد نمونه هایی است که بردارهای پشتیبان 
سمت  در  که  نمونه هایی  تعداد  برای  بالا  کران  یک  هم  و  هستند 
اشتباه ابَرَصفحه قرار دارند و معمولاً معادل با میزان آلودگی مجموعه 
در نظر گرفته می شود. با مشورت کارشناسان صندوق بیمه 6 عدد 
برای ابرَپارامتر میزان آلودگی یا ناهنجاری احتمالی در مجموعه داده 
در بازۀ 1 الی 2 لحاظ گردید. پارامتر گاما به عنوان ضریب هسته در 
این الگوریتم، برای تنظیم میزان تأثیر نمونۀ آموزشی مورد استفاده 
قرار می گیرد. هرچه این پارامتر بزرگتر باشد، نقاط نزدیک به خط 
دورتر  نقاط  باشد،  کوچکتر  هرچه  و  می شوند  انتخاب  جداکننده 
الگوریتم  در  پارامتر  این  برای  پیش فرض  مقدار  می شوند.  انتخاب 

 

 

  ) Zhao et al., 2019( ي»پرت مواز  ي هادر مجموعه  يمحل يانتخاب  بيترك«   تميالگور  يچارچوب كل  :2شكل  
   

)Zhao et al., 2019( »شکل 2: چارچوب کلی الگوریتم »ترکیب انتخابی محلی در مجموعه های پرت موازی



یعقوب احمدلو و همکاران

73

 تنظیم شده است. برای این پارامتر نیز 6 مقدار تصادفی بین 
0/01 الی 100 در نظر گرفته شد.

سیستم  اکسل،  محیط های  در  داده ها  آماده سازی  مراحل 
مدیریت پایگاه داده مایکروسافت )MS-SQL( و پایتون نسخه 3/10 
 Zhao et al. (2019) توسط  PyOD که  جعبه ابزار  از  انجام گرفت. 
جعبه ابزار  این  گردید.  استفاده  مدل  پیاده سازی  برای  معرفی شده، 
پایتون  محیط  برای  که  است  ناهنجاری  الگوریتم های کشف  شامل 

 )Colab( تهیه شده است. از امکانات گوگل برای تحقیقات علوم داده
استفاده شد. در این محیط منابع قابل دسترس شامل 13 گیگابایت 
حافظه و پردازندۀ دو هسته ای 2/2 گیگاهرتزی بود. شکل 3 شمای 

کلی مدل پیاده سازی شده برای کشف ناهنجاری را نشان می دهد.
بیمه نامه های  برای  ناهنجاری  امتیازهای  هیستوگرام  نمودار 
گندم آبی استان خوزستان حاصل از اجرای الگوریتم »ترکیب انتخابی 
شده  داده  نشان   4 شکل  در  موازی«  پرت  مجموعه های  در  محلی 
ناهنجاری  است. خطوط نقطه چین عمودی قرمز رنگ، آستانه های 

شکل 3: دیاگرام کلی تشخیص ناهنجاری ترکیبی

 
هيستوگرام امتيازات ناهنجاري گندم آبي  :4شكل    

   
شکل 4: هیستوگرام امتیازات ناهنجاری گندم آبی

 
 

(گندم آبي) مختلف  هاينهدر آستا  هايتعداد ناهنجار : 1جدول   

 

 تعداد ناهنجاري  مقدار آستانه
95/0565
97/0  339 

985/0170
99/0  113 
997/034
999/012

 
   

جدول 2: تعداد ناهنجاری ها در آستانه های مختلف )گندم آبی(

شود. برای ایجاد یک مدل ترکیبی سازی کش  ناهنجاری و همچنین استخراج نتایج از آن پرداخته میدر این بخش به شرح مدل
های پایه استفاده شده است. برای عنوان مدلکلاسه بهدو الگوریتم جنگل ایزوله و ماشین بردار پشتیبان تکتشخیص ناهنجاری از 
 ،مختل  با پارامترهای متفاوت تنظیم گردد. بنابراین ۀهای پایدهندهدهندۀ ترکیبی نیاز است تا انواع تشخیصافزایش قدرت تشخیص
-دهنده عنوان تشخیص هدهنده بتشخیص 12اَبَرپارامتر مختل  تنظیم شده و در مجموع  6با  تشخیص ۀهای پایهر کدام از این الگوریتم

صورت تصادفی در  هعدد ب 6شود. برای تعیین ابَرپارامتر تعداد درخت در جنگل ایزوله، عنوان ورودی به الگوریتم داده میهای پایه به
کران هم یک  ( کهشعاعی انتخاب شد. پارامتر نو ) ۀبان از نوع تابع پایماشین بردار پشتی ۀلحاظ شده است. هست 200الی  10 ۀباز
که در سمت اشتباه  ییهاتعداد نمونه یکران بالا برا کیهستند و هم  بانیپشت یاست که بردارها ییهاتعداد نمونه یبرا نییپا
عدد برای  6شود. با مشورت کارشناسان صندوق بیمه معادل با میزان آلودگی مجموعه در نظر گرفته می و معمولاً رصفحه قرار دارندبَاَ

عنوان ضریب هسته در این لحاظ گردید. پارامتر گاما به 2الی  1 ۀداده در بازابَرپارامتر میزان آلودگی یا ناهنجاری احتمالی در مجموعه
نقاط نزدیک به خط  ،گیرد. هرچه این پارامتر بزرگتر باشدآموزشی مورد استفاده قرار می ۀثیر نمونأالگوریتم، برای تنظیم میزان ت

فرض برای این پارامتر در الگوریتم شوند. مقدار پیشنقاط دورتر انتخاب می ،شوند و هرچه کوچکتر باشدجداکننده انتخاب می
1

هاویژگی  در نظر گرفته شد. 100الی  01/0مقدار تصادفی بین  6تنظیم شده است. برای این پارامتر نیز  تعداد 
انجام گرفت.  10/3و پایتون نسخه  (MS-SQLتم مدیریت پایگاه داده مایکروسافت )های اکسل، سیسها در محیطسازی دادهمراحل آماده

-ابزار شامل الگوریتم سازی مدل استفاده گردید. این جعبهشده، برای پیاده معرفی Zhao et al. (2019)که توسط  PyODابزار  جعبه از
استفاده شد. در  (Colab) های کش  ناهنجاری است که برای محیط پایتون تهیه شده است. از امکانات گوگل برای تحقیقات علوم داده

-شمای کلی مدل پیاده 3شکل گیگاهرتزی بود.  2/2 ایدو هسته ۀگیگابایت حافظه و پردازند 13دسترس شامل  این محیط منابع قابل
 دهد.شده برای کش  ناهنجاری را نشان می سازی

 

 

 
 یمحل یانتخاب بیترک»های گندم آبی استان خوزستان حاصل از اجرای الگوریتم نامهنمودار هیستوگرام امتیازهای ناهنجاری برای بیمه

 ریرا با مقاد یناهنجار یهاآستانه ،چین عمودی قرمز رنگنشان داده شده است. خطوط نقطه 4شکل در « یپرت مواز یها در مجموعه
 ،شودطور که مشاهده می های متفاوت آورده شده است. همانتعداد موارد ناهنجار در صدک 2جدول . در دهدیصدک متفاوت نشان م

و با مقدار گندم آبی است  ۀنامهای بیمهدرصد از مجموع داده 5/1باشد که مورد می 170تعداد موارد ناهنجاز برابر  985/0در صدک 
 شود.این آستانه برای ناهنجاری انتخاب می ،کردند مطابق دارد. بنابراینبینی میآلودگی که کارشناسان پیش

 

دیاگرام کلی تشخیص ناهنجاری ترکیبی :3شکل   

iForest(n_estimators, contamination) 6 

OCSVM(kernel, nu, gamma)  6 

امتیازهای 
 ناهنجاری

های پایهدهندهتشخیص  

ترکیبی دهندهتشخیص  
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را با مقادیر صدک متفاوت نشان می دهد. در جدول 2 تعداد موارد 
که  همان طور  است.  شده  آورده  متفاوت  صدک های  در  ناهنجار 
مشاهده می شود، در صدک 0/985 تعداد موارد ناهنجاز برابر 170 
مورد می باشد که 1/5 درصد از مجموع داده های بیمه نامۀ گندم آبی 
است و با مقدار آلودگی که کارشناسان پیش بینی می کردند مطابق 

دارد. بنابراین، این آستانه برای ناهنجاری انتخاب می شود.
امتیازهای  هیستوگرام  نمودار  نیز  دیم  گندم  داده های  برای 
ناهنجاری در شکل 5 و اطلاعات ناهنجاری و آستانه ها در جدول 3 

نشان داده شده است:
همان طور که مشاهده می شود، در جدول 3 برای آستانه 0/985 
از  درصد   1/5 حدود  که  شده  داده  تشخیص  ناهنجاری   97 تعداد 

مجموع  داده های بیمۀ گندم دیم که 6،727 مورد بود، می باشد.
چالش اصلی در یادگیری بدون نظارت، ارزیابی نتایج آن است، 
زیرا معمولاً روی داده هایی اعمال می شوند که دارای برچسب نیستند؛ 
لذا برای پوشش این مسئله از کارشناسان خبرۀ آن حوزه در ارزیابی 
بیمه نامه هایی  بعدی  قدم  در  بنابراین،  می شود.  گرفته  بهره  نتایج 
که به عنوان موارد غیرنرمال یا ناهنجار شناسایی شده بودند توسط 
مورد  کشاورزی  بیمۀ  صندوق  بازرسی  حوزۀ  کارشناسان  از  گروهی 
در  گیرد.  قرار  سنجش  مورد  هرکدام  صحت  تا  گرفت  قرار  بررسی 

ناهنجاری های  که  گردید  مشخص  شده،  گرفته  صورت  بررسی 
شناسایی شده توسط مدل در 5 دسته قرار می گیرند که لیست آن ها 

در جدول 4 ارائه شده است.
در جدول 5 نتایج حاصل از بررسی هر یک از بیمه نامه ها ارائه 
 11،293 مجموع  از  می شود،  مشاهده  که  همان طور  است.  شده 
بیمه نامۀ گندم آبی که منجر به دریافت خسارت شده، تعداد 170 
بررسی  در  است.  شده  داده  تشخیص  ناهنجاری  به عنوان  مورد 
صورت گرفته مشخص گردید از این تعداد ناهنجاری تعداد 48 مورد 
ادعاهای خسارت  نرمال بوده اند که به عنوان غیرنرمال تشخیص داده 
شده اند. همچنین از مجموع 6،727 بیمه نامۀ گندم دیم که منجر به 
دریافت خسارت شده، تعداد 97 مورد به عنوان ناهنجاری تشخیص 
این  از  داده شده است که در بررسی صورت گرفته مشخص گردید 
تعداد ناهنجاری تعداد 31 مورد ادعاهای خسارت  نرمال بوده اند که 

به عنوان غیرنرمال تشخیص داده است.
همان طور که مشاهده می شود، فراوانی ناهنجاری ها در بیمه نامه 
گندم آبی و دیم متفاوت از همدیگر هستند. این تفاوت ناشی از نوع 
کشت و تفاوت در خسارت های وارده می باشد. برای مثال، برای کشت 
دیم عامل خشکسالی از مهمترین عوامل دریافت خسارت است ولی در 

کشت آبی، طوفان و تگرگ مهم ترین عامل دریافت خسارت می باشد.

 
هيستوگرام امتيازات ناهنجاري گندم ديم  :5شكل    

 

شکل 5: هیستوگرام امتیازات ناهنجاری گندم دیم
 

(گندم ديم) مختلف  هاينهدر آستا  هايتعداد ناهنجار : 2جدول   

 

 تعداد موارد ناهنجار  مقدار آستانه
95/0337
97/0202

985/0  97 
99/068
997/0  21 
999/07

 
   

جدول 3: تعداد ناهنجاری ها در آستانه های مختلف )گندم دیم(
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جمع بندی و پیشنهادها
یادگیری  تکنیک های  از  استفاده  که  پژوهش  هدف  به  توجه  با 
خسارت  دریافت  ادعاهای  تشخیص  برای  نظارت   بدون  ماشین 
رفتار  دسته   5 وجود  از  حاکی  به دست آمده  نتایج  بود؛  غیرواقعی 
غیرنرمال در پرداخت خسارت می باشد. بنابراین، با اتکا به این نتایج 

می توان پاسخ سؤالات پژوهش را این گونه داد.
بیمۀ  خسارت  پرداخت  فرایند  در  که  اول  سؤال  به  پاسخ  در 
وجود  مشکوک  ادعاهای  میزان  چه  آبی(  یا  )دیم  گندم  محصول 
دارد؟ می توان گفت که حدود 1/5 درصد از مجموع داده ها را موارد 
ادعاهای خسارت غیرواقعی  به عبارت دیگر  یا  یا غیرنرمال  مشکوک 
تشکیل می دهند. موارد مشکوک یافت شده برای محصول گندم آبی 
170 مورد و برای گندم دیم 97 مورد بود. این موارد می تواند ناشی 
طرف  از  یا  بیمه گر  نمایندۀ  ارزیاب،  طرف  از  نادرست  رفتارهای  از 
بیمه گذار باشد. روش های کلاهبرداری که در نتیجۀ بررسی موارد 
غیرنرمال توسط کارشناسان به دست آمد را می توان به صورت زیر 

در 5 نوع دسته بندی کرد:
عدم وجود مستندات کافی مبنی بر وقوع خسارت؛  -1
مستندات گویای وقوع خسارت اعلامی نمی باشد؛  -2

عدم مطابقت مستندات با واقعیت؛  -3
عدم رعایت بازۀ زمانی خسارت؛  -4

عدم مطابقت تاریخ وقوع خسارت با زمان اعلام خسارت.  -5
تکنیک های  از  می توان  چگونه  که  دوم  سؤال  به  پاسخ  در 
یادگیری ماشین برای تشخیص ادعاهای مشکوک خسارت  در بیمۀ 

از  استفاده  با  که  داد  پاسخ  این گونه  می توان  کرد؟  استفاده  گندم 
ترکیبی  به صورت  که  نظارت  بدون  ماشین  یادگیری  الگوریتم های 
 72 تشخیص  به  قادر  ساخته شده  مدل  گرفتند،  قرار  استفاده  مورد 
موارد  درصد   68 و  آبی  گندم  بیمه نامه های  مشکوک  موارد  درصد 
مشکوک بیمه نامه های گندم دیم می باشد. البته ذکر این نکته حائز 
اهمیت است که وقتی داده های مورد مطالعه دارای برچسب نیستند، 
ساخت مدل و ارزیابی دقت آن با چالش جدی مواجه است، لذا برای 
رفع این مسئله از کارشناسان و خبرگان بهره گرفته می شود. در این 
اینکه داده ها دارای برچسب نبودند، ارزیابی  با توجه به  تحقیق نیز 
نتایج با همکاری کارشناسان حوزۀ بازرسی صندوق بیمۀ کشاورزی، 
نتایج به صورت دقیق مورد بررسی قرار گرفتند. با توجه به حساسیت 
از  استفاده  ابَرَپارامترها،  به تنظیمات  یادگیری ماشین  الگوریتم های 
ترکیب  و  ابَرَپارامترها  متفاوت  تنظیمات  با  مختلف  تخمین گرهای 
نتایج  ارائه می دهند. در ترکیب  باثبات تری را  نتایج آنها مدل های 
بسته بندی  آدابوست،  اکثریت،  رأی  قبیل  از  مختلفی  روش های  از 
خبرۀ  کارشناسان  از  کمک گرفتن  همچنین  کرد.  استفاده  می توان 
آن حوزه نیز در مواردی که داده ها برچسب ندارند، می تواند تأثیر 

بسزایی در ارزیابی نتایج به همراه داشته باشد.
پیشنهادهای زیر براساس تحقیق حاضر می تواند در بهبود روند 

تشخیص ادعاهای مشکوک خسارت مؤثر باشد:
نظارت  بدون  رویکرد  ذکر شده،  محدودیت های  وجود  با   -1
ارائه شده در این تحقیق می تواند با سامانه های موجود صندوق بیمۀ 
به صورت  ادعاهای مشکوک  برای شناسایی  و  ادغام شود  کشاورزی 

 
شده دادههاي تشخيص بندي ناهنجاريدسته : 3جدول   

 

-عنوان دسته
نديب  توضيح شرح ناهنجاري  

Dمستندات كافيعدم وجود  ١ موجود   ،هاي اجرايي در سامانه بارگذاري شودبدين معني است كه مستندات لازم كه مي بايست طبق روش 
. است نشدهبارگذاري  هاباشد و يا برخي از آننمي

D٢ 
مستندات گوياي وقوع خسارت 

باشداعلامي نمي  

باشد. گوياي بروز نوع خسارت ثبت شده نميمستندات بارگذاري شده در سامانه طبق دستورالعمل مربوطه 
 20ولي در مدارك هواشناسي  ،ذكر شدهساعت  بر كيلومتر  60سرعت در خسارت طوفان  ،عنوان مثالهب

.باشدمي كيلومتر بر ساعت

Dولي عكس  ،گرديدهدر برخي از مستندات عامل خسارت در فرم كارشناسي خسارت خشكسالي عنوان  عدم مطابقت مستندات با واقعيت  ٣
باشد.خسارت گوياي خسارت سيل مي  

Tزماني خسارت  ةعدم رعايت باز ١ باشد. خارج از  مهلت زمان اعلام خسارت تا زمان واريز غرامت به مدت يك ماه مي ،طبق دستورالعمل اجرايي 
.باشدآن مغاير با دستورالعمل مي

T٢ 
عدم مطابقت تاريخ وقوع خسارت 

خسارتبا زمان اعلام   
بايست يك هفته پس از بروز خسارت در خسارت زراعت ميصندوق بيمه، هاي اجرايي طبق دستورالعمل

صورت دقيق بررسي شود.نوع و ميزان آن به تا قبل از حذف آثار خسارت ؛شودانجام بازديد   
 
   
   

جدول 4: دسته بندی ناهنجاری های تشخیص داده شده

نتايج بررسي موارد ناهنجار توسط كارشناسان : 4جدول جدول 5: نتایج بررسی موارد ناهنجار توسط کارشناسان  
 

نامهنوع بيمه تعداد كل  
هانمونه  

تعداد موارد
ناهنجاري  

 شناسايي شده 

تعداد نوع ناهنجاري و تعداد آن
تشخيص  
 اشتباه

 ميزان دقت
D١ D٢ D٣ T١ T٢ 

293،11 گندم آبي  170 76 10 8 12 16 48 72/0  
727،6 گندم ديم   97 26 3 4 28 5 31 68/0  

 



76

نشریه علمی پژوهشنامه بیمه دوره 12، شماره 1، زمستان 1401، ص  78-63

غیر برخط مورد استفاده قرار گیرد.
از  تجزیه و تحلیل،  نتایج  بهبود  به منظور  می شود  پیشنهاد   -2
دقیق تر  پیش پردازش  و  آماده سازی  انجام  برای  داده  دانشمندان 

داده ها بهره گرفته شود.
3- با ایجاد داده های برچسب دار برای تعدادی از داده ها در کنار 
ماشین  یادگیری  روش های  از  برچسب،  بدون  داده های  از  انبوهی 
نیمه نظارت شده بهره برداری شود، چراکه در بهبود نتیجه تأثیر مثبتی 

خواهد گذاشت.
4- از آنجا که درصد زیادی از موارد غیرنرمال را دستۀ اول، یعنی عدم 
ارائۀ مستندات کافی تشکیل می دهد؛ لذا این موضوع می تواند ناشی از ارائۀ 
بیمه نامه های صوری و دریافت خسارت بدون ارائۀ مستندات و با تبانی 
بیمه گذار، ارزیاب و نمایندۀ بیمه گر صورت گرفته باشد. لذا ضروری است 
اصلالت زمین های مزروعی که بیمه  می شوند توسط کارشناسان صندوق 

حین صدور بیمه نامه مورد تأیید قرار بگیرند.
مسئله  زراعی،  زمین های  اربعۀ  حدود  مشخص شدن  با   -5
تکراری بودن داده ها مرتفع می گردد؛ لذا پیشنهاد می گردد داده های 
مربوط به حدود اربعۀ زمین ها نیز در اختیار محققین قرار گیرد تا 

تجزیه و تحلیل دقیق  تری روی داده ها صورت پذیرد.
انجـام تحقیـق حاضر بـا محدودیت هایـی روبه رو بـود. اول اینکه 
داده هـای موقعیـت مکانـی در دسـترس نبود و در نتیجـه زمین های 
در  ولـی  بـوده  یکسـانی  مشـخصات  دارای  کـه  بیمه شـده  زراعـی 
داده هـای  به عنـوان  بودنـد،  متفاوتـی  جغرافیایـی  موقعیت هـای 
تکـراری مطـرح  شـدند و از آنجـا که داده هـای تکـراری در آموزش 
مـدل هیـچ تأثیـری ندارنـد، از مجموعـه داده حذف شـدند. همچنین 
عـدم شـناخت کافی صنـدوق بیمۀ کشـاورزی از میزان دقیـق موارد 
کلاهبـرداری )ادعاهـای سـاختگی یـا سـایر فرایندهـای پرداخـت( 
موجـب شـد تـا میـزان ناهنجاری هـای بـه دسـت آمـده متفـاوت از 
مقـدار واقعـی آن باشـد؛ لـذا برای رسـیدن بـه بالاترین میـزان دقت 
تشـخیص مـوارد غیرنرمـال تحقیقات آینده، بایسـتی بـا لحاظ نمودن 
سـایر اطلاعـات از قبیـل تعـداد دفعـات دریافـت خسـارت توسـط 
زمین هـای  جغرافیایـی  مختصـات  و  اصالـت  تضمیـن  بیمه گـذار، 

زراعـی و سـایر ویژگی هـای کلیـدی انجـام شـود.
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