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Abstract 
FATA Police is known as the only active 
unit in the field of protecting citizens' 
rights in the cyber space. This police is 
responsible for fighting the violation of 
civil rights in the cyberspace in two 
dimensions: prevention and prosecution. 
Cyber police eliminate the opportunities to 
commit cybercrimes by adopting 
preventive measures along, so that it is 
possible to implement all the rights and 
freedoms of citizens in cyber space. The 
two-way relationship between FATA 
police and cyber citizens requires that the 
institutions of this police, guarantee the 
observance of citizen's rights in the cyber 
space. In the current research, through the 
library study of documents and by 
analyzing and describing the role of FATA 
police in protecting citizen's rights, the 
negative aspect of the activities of this 
police in cases of violation of citizen's 
rights in the cyber space has been 
addressed. The appropriateness or not of 
Iran's legislative criminal policy in relation 
to the violation of citizens' rights by the 
cyber police is a question that this article is 
responsible for answering with the aim of 
pathology. It seems that with a logical 
interpretation of Article (570) of the 
Islamic Penal Code as a general authority 
in determining the guarantee of criminal 
execution for the violation of any citizen's 
rights and freedoms in the cyberspace, 
FATA police can be considered 
responsible. 
Keywords: Civil Rights, FATA Police, 
Cyber Space, Criminal Policy, Principle of 
Fair Trial. 

  چکیده
یگانه واحد فعال در زمینه حفظ و  عنوان بهپلیس فتا 

شهروندي در فضاي سایبر شناخته  صیانت از حقوق
وظیفه ، شود. این پلیس در دو بعد پیشگیري و تعقیبی می

مبارزه با نقض حقوق شهروندي را در فضاي سایبر بر 
عهده دارد. پلیس سایبري با رویکرد شهروندمحوري با 

هاي ارتکاب جرائم  فرصت، اتخاذ تدابیر پیشگیرانه
جراي تمام حقوق برد تا امکان ا سایبري را از بین می

شهروندي در این فضا میسر گردد. رابطه دوسویه پلیس 
هاي ناظر  کند که نهاد فتا و شهروندان سایبري ایجاب می

ضامن مراعات حقوق شهروندي ، بر اقدامات این پلیس
در فضاي سایبر باشند. در پژوهش حاضر از طریق مطالعه 

فتا در  اي اسناد و با تحلیل و توصیف نقش پلیس کتابخانه
هاي این  حفظ حقوق شهروندي به جنبه منفی فعالیت

پلیس در موارد نقض حقوق شهروندي در فضاي سایبر 
سیاست جنایی نبودن  یابودن  پرداخته شده است. متناسب

تقنینی ایران در قبال نقض حقوق شهروندان توسط پلیس 
ی است که این نوشتار با هدف سؤالسایبري 
رسد  اسخ به آن است. به نظر میدار پ عهدهشناسی  آسیب

 قانون مجازات اسلامی 570با تفسیر منطقی از ماده 
مرجع عام در تعیین  عنوان به) کتاب پنجم تعزیرات(

از حقوق و هریک  ضمانت اجراي کیفري در قبال نقض
هاي شهروندي در فضاي سایبر بتوان پلیس فتا را  آزادي

  مسئول قلمداد کرد.
فضاي ، پلیس فتا، هرونديحقوق ش: واژگان کلیدي

 اصل دادرسی منصفانه.، سیاست جنایی، سایبر
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  :ارجاع
 .14شماره ، تمدن حقوقی، سیاست جنایی تقنینی ایران در قبال نقض حقوق شهروندي توسط پلیس سایبري)، 1402؛ (محمد، خورشیدي اطهر
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  مقدمه
اي مختلف ه آن بر تمام جنبه تأثیربه موازات تحول و پیشرفت در زمینه فناوري اطلاّعات و ارتباطات و  

کانون توجه ، امنیت در ارتباط با حقوق شهروندان در برابر تهدیدات سایبري تأمین، زندگانی بشر
محیطی  عنوان بهگیري فضاي سایبر  ها قرار گرفته است. لازمه شکل هاي کلان دولت يگذار سیاست
هاي  تمام داده، هم متّصلهاي اطلاّعاتی به  که مشتمل بر شاهراه) 15، 1381، مسعودي( ملموس و مجازي غیر

 & palloff( دهد بران قرار می خاکی را به شکل الکترونیکی در دسترس کار ۀفیزیکی و ملموس در کر

other,2002,75،(  تایجاد ساختاري هماهنگ براي حفظ و صیانت از حقوق شهروندان است تا امنی
دان در فضاي سایبر مستلزم ابزارهاي حقوق شهرونکردن  شهروندان سایبري دچار اختلال نگردد. نهادینه

نظام سازي  کارآمدي است تا از حقوق شهروندي اشخاص جامعه در فضاي سایبر پاسداري نماید. تئوري
حقوق شهروندي در فضاي سایبر به موجب تعیین انواع و مصادیق این دسته از حقوق شهروندان در کنار 

حقوق شدن  زمینه اجرایی، در قالب قوانین و مقررّاتها  آن تدوین اصول و قواعد کلّی حقوقی حاکم بر
فعلیت حقوق شهروندان در فضاي سایبر منوط به ، آورد. در واقع شهروندي را در بعد عملی فراهم می

، خسروي( هاي نظري حقوق شهروندي در این فضا تحققّ یابد شود بنیاد هایی است که باعث می کار و ساز
هاي  ها و ارزش دهی آموزه ي را در سامانمؤثرتوانند نقش  ها می ها و ساختار نهاد، از این رو ).57، 1398

و صیانت از  تأمینحقوق شهروندان در در حوزه فضاي سایبر ایفاء کنند. لزوم ایجاد تشکیلات لازم براي 
آن است که حقوق شهروندي در پیوند بر  مبتنیحقوق شهروندي در فضاي سایبر در ساختارهاي حکومت 

  گردد. ها محسوب می ها و تکلیف نظامی متشکّل از حقّ، ها وندان با دولتشهر
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اي  دار هستند به گونه خور هاي متولّی حقوق شهروندي در نظام حقوقی ایران از تنوع و گستردگی بر نهاد 
و  1پردازند حقوق شهروندي و آموزش و پژوهش در این زمینه میسازي  به نهادینهصرفاً ها  آن که برخی از

هاي اجرایی اختصاص  ها و سازمان بعضی دیگر علاوه بر این به پیگیري رعایت حقوق شهروندي در دستگاه
آفرینی نسبت به حقوق  نمایاند. نیروي انتظامی در حوزه نقش که در قالب ضمانت اجراي کیفري رخ می 2دارند

اي از   و تضمین بخش مهم و عمده أمینتو وظیفه ) 26، 1397، درویشی( کند نقش فعالی را ایفاء می، شهروندي
جایگاه نیروي انتظامی که هم در بعد نظري و هم  ).48، 1388، علیدوستی( حقوق شهروندان را به عهده دارد

نیروي ؛ دار مسئولیت در حفظ و ارتقاء حقوق شهروندي است از چند جهت حائز اهمیت است بعد عملی عهده
قراري نظم و امنیت عمومی  وظیفه حفظ و بر، حدود وظایف و اختیارات قانونیانتظامی به نیابت از دولت و در 

مال و ، وظیفه حفظ و صیانت از حقوق شهروندي همانند حفاظت از جان، در جامعه را برعهده دارد. درواقع
 نیروي انتظامی نهاده شده است. درنتیجه حاکمیت امنیت عمومی در جامعه توسط ۀحیثیت اشخاص بر عهد

نیروي انتظامی با ، این رو از؛ یابد اجراي حقوق شهروندان با احساس امنیت و آسودگی خاطر تحققّ می، پلیس
حقوق شهروندي به شکل غیرمستقیم نیز استفاده از حقوق شهروندي را از طرف صاحبان این  ۀعنایت به گستر

انتفاع شهروندان از ، رف نیروي انتظامیقراري امنیت از ط در سایه بر، نماید. به سخن دیگر حقوق تضمین می
  ).35، 1388، هاشمی( گردد حاصل میها  آن ها در شئون مختلف زندگی فردي و اجتماعی حقوق و آزادي

در قالب » فتا«نیروي انتظامی جمهوري اسلامی با عنوان اختصاري » پلیس فضاي تولید و تبادل اطلاّعات« 
ایجاد امنیت و کاهش مخاطرات در فضاي سایبر و نیز پیشگیري و  با هدف 1389واحد تخصصی در بهمن ماه 

در دو بعد » پلیس فضاي تولید و تبادل اطلاّعات«ممانعت از تعرضّ به حقوق شهروندي اشخاص تشکیل گردید. 
نجفی ( گري در قبال نقض حقوق شهروندي در فضاي سایبر را برعهده دارد وظیفه کنش، پیشگیري و تعقیبی

پیشگیري و مقابله با  ۀها در حوز ترین نهاد یکی از اصلی عنوان بهاکنون پلیس فتا  ).39، 1389، دي و رجبیآبا ابرند
آید. ایفاء نقش پیشگیري پلیس فتا در حفظ حقوق شهروندي  جرائم سایبري ناقض حقوق شهروندي به حساب می

زمینه ارتکاب جرم و تعرضّ به حقوق شهروندان  تواند هاي پیشگیرانه می مشی در فضاي سایبر با اتخّاذ تدابیر و خطّ
حقوق شهروندي در فضاي سایبر از بعد تعقیبی نیز در  ۀتضمین کنند عنوان بهبرد. پلیس فتا  را در این فضا از بین می

نقش تعقیبی در مقام ، ضابط دادگستري در حدود آیین دادرسی کیفري عنوان بهفرض نقض حقوق شهروندي 

                                                     
  ستاد صیانت از حریم امنیت عمومی و حقوق شهروندي وزارت کشور و کمیته سلامت اداري و صیانت از حقوق مردم. همانند: -1
 ه.قضایینظارت بر حقوق شهروندي قوه  هیئت دادسراي نظامی و، دادسراي عمومی: همانند -2
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لکن به هنگام رویارویی پلیس سایبري با  .کند پیدا مییی ستاي اجراي دستورات مقام قضاضابطیت یا در را
شهروندان در راستاي انجام وظیفه ممکن است اقدامات پلیسی خود ناقض حقوق شهروندي محسوب گردد که از 

 ۀع شدصدد احقاق حقوق تضیی هاي متولیّ نظارت بر اجراي حقوق شهروندي در این حیث لازم است نهاد
وظیفه پلیس در خصوص حفظ و صیانت از حقوق ، این بر شهروندي اعضاي جامعه و جبران خسارت بر آیند. بنا

پلیس سایبري وظیفه تضمین ، زیرا از یک سو؛ شهروندي در فضاي سایبر را باید یک رابطه دوسویه در نظر گرفت
ممکن است این پلیس خود اقداماتی ، یگردار است و از سوي د بخش قابل توجهی از حقوق شهروندي را عهده

این  بنابر ).60، 1388، علیدوستی( حقوق شهروندي محسوب گردد کننده رفتار تضییع عنوان بهصورت دهد که 
هدف تعیین وضعیت شهروندان ، تبیین نقش پلیس فتا در قبال حفظ و صیانت از حقوق شهروندي در فضاي سایبر

کارکرد پلیس ، سازد و از طرفی دیدگی در فضاي سایبر را محققّ می ي و بزهرا از حیث دارندگی حقوق شهروند
نماید. همچنین بررسی قوانین و مقررّات  تعقیبی و رویارویی در این فضا مشخصّ می، سایبري را از حیث پیشگیري
آن در تکافوي مجازات کلیه رفتارهاي ناقض حقوق شهروندي توسط پلیس شناسی  کیفري با هدف آسیب

  ایبري در این نوشتار مطمح نظر قرار گرفته است.س

  نقش پلیس سایبري در حفظ و تضمین حقوق شهروندي -1
در ارتباط با وظایف ذاتی پلیس سایبري به منظور حفظ و تضمین حقوق شهروندي در فضاي سایبر دو گونه  

 تأمیني انتظامی فعال درقبال نیرو عنوان بهپلیس فتا ؛ اقدامات از ناحیه این پلیس تخصصی قابل تصور است
هاي  زمینه، تدابیر پیشگیرانهگرفتن  وظایفی را برعهده دارد که با به کار، حقوق شهروندان در بستر فضاي سایبر

به تعقیب یی گري قضا ضابطه چارچوببرد و از طرفی در  ارتکاب بزه ناقض حقوق شهروندي را از بین می
، رضوي( و) 37، 1395، مقیمی و بهدین( پردازد در فضاي سایبر میمرتکبین جرائم علیه حقوق شهروندان 

بحث از نقش ایجابی پلیس سایبري در حفظ و تضمین حقوق شهروندي در دو بعد پیشگیري ، لذا ).21، 1393
  و تعقیبی قابل بررسی است.

  نقش پیشگیرانه پلیس سایبري در حفظ و تضمین حقوق شهروندي - 1- 1

 علیه حقوق شهروندان در بستر فضاي سایبر 3در راستاي پیشگیري از وقوع جرائماقدامات پلیس سایبري  
خورداري کامل از امنیت به استیفاء  نماید که بتوانند با احساس بر تأمینتواند فضایی را براي شهروندان  می

                                                     
3- Prevention of crimes 
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ر پیشگیرانه با تحققّ کامل تدابی، درواقع ).80، 1398، خسروي( سایر حقوق خویش در فضاي سایبر بپردازند
بیم و هراس ناشی ، آید پلیس فتا در فضاي سایبر ضمن اینکه زمینه استفاده شهروندان از حقوق خود پدید می

از بند هشتم ) د( گردد. بنا بر تصریح قسمت از احتمال وقوع پدیده مجرمانه نسبت به این حقوق نیز طرد می
در کنار » پیشگیري از وقوع جرم«وظیفه ، 1369وب قانون نیروي انتظامی جمهوري اسلامی ایران مص 4ماده 

نامه درخصوص تعیین سند راهبردي  سایر امور بر عهده نیروي انتظامی قرار داده شده است. لکن تصویب
تري بر  به نحو مستقیم و واضح 1385امنیت فضاي تولید و تبادل اطلاعات در کشور مصوب پنجم خرداد 

حقوق شهروندي از طریق اعمال پیشگیرانه در حوزه فضاي سایبر دلالت نقش پلیس فتا در حفظ و تضمین 
ها در این  از فعالیت تأثرهاي م ها و حوزه سازي محیط فتا داده هاي این مصوبه به امن در بخش راهبرد؛ دارد

 محیط و جایگاه پلیس فتا در نیروي انتظامی نسبت به این موضوع تصریح گردیده است. لازم به ذکر است
قانون نیروي انتظامی جمهوري اسلامی  3نتیجه اقدامات پیشگیرانه پلیس فتا در فضاي سایبر مستند به ماده 

شود.  واقع می» آسایش عمومی و فردي تأمیناستقرار نظم و امنیت و «در راستاي  1369ایران مصوب 
ر تحققّ امنیت فضاي تولید و نامه مذکور حکایت از اهتمام پلیس فتا د ي که تمام مفاد تصویبطور همان

  یک ضرورت دارد. عنوان بهاطلاّعات 
، زا در بستر فضاي سایبر یا اعمال محدودیت نسبت به عوامل جرمبردن  پلیس فتا از طریق از بین 

و نظم و امنیت در این فضا را حاصل ) 138، 1395، وایت و هینز( برد هاي ارتکاب جرم را از بین می موقعیت
هاي ارتکاب رفتار بزهکارانه علیه  فرصت، گیري اقدامات پیشگیرانه کار پلیس فتا با به، به عبارت دیگر؛ آورد می

دیدگی  حقوق شهروندان را از ناحیه شخص مصمم به انجام آن به وسیله تغییر وضعیت شهروند در معرض بزه
هاي  یس سایبري در اتّخاذ راهبردمجموعه تدابیر پل، طورکلی به ).colbey,2019,67( دهد سایبري کاهش می

تدابیر درخصوص صدور : بندي کرد توان در چهار قسمت طبقه پیشگیرانه وضعی در فضاي سایبر را می
 ها و تدابیر سالب دسترسی در فضاي سایبر نگاري تدابیر در مورد رمز، تدابیر نظارتی، هاي سایبري مجوز

)tropina,2009,93.( ت عملیاتی پلیس سایبري در پیشگیري از وقوع جرائم علیه حقوق شهروندان بر این ماهی
هاي تحققّ  هاي متناسب به مقابله با زمینه محور قرار دارد که به صورت تخصصی با تجهیز و استفاده از روش

پیشگیري به ، جرائم سایبري بپردازد و از مبدل گشتن فضاي سایبر به بستري براي تعرضّ به حقوق شهروندي
  ).246، 1396، امیریان فارسانی و همکاران( آورد عمل می

علاوه بر ، درنتیجه این رویکرد پلیس سایبري در پیشگیري وضعی از طریق پایش مستمرّ محیط سایبر 
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، ایجاب نقش فعال این پلیس در حفظ حقوقی مثل حقّ امنیت حیثیت یا اموال شهروندان در فضاي سایبر
توان این  این می بر گردد. بنا وق خود در این فضا مثل حقّ آزادي بیان تضمین میمندي شهروندان از سایر حق بهره

اجراي آن دسته از حقوق ، گونه اظهار داشت که پلیس فتا متعاقب نقش پیشگیرانه خود در فضاي سایبر
دن تدابیر مداري پلیس سایبري در به عمل آور نماید. شهروند شهروندي قابل اعمال در این فضا را نیز تضمین می

نقش مثبتی را در ایفاء وظیفه ذاتی این )، 96، 1397، درویشی( هاي خود پیشگیرانه وضعی با استفاده از قابلیت
هاي فردي و اجتماعی شهروندان در فضاي سایبر به همراه  پلیس در حوزه حفظ و تضمین حقوق و آزادي

بستر مناسبی براي انجام انواع مختلف ، سایبريآورد. با پیشگامی پلیس فتا در پیشگیري از تحققّ جرائم  می
نظام ملی «پلیس فتا به موجب مفاد ، آید. براي نمونه و... پدید می فرهنگی، اجتماعی، هاي اقتصادي فعالیت

وظیفه پیشگیري از وقوع جرائم عمومی در این فضا را برعهده ، 4»پیشگیري و مقابله با حوادث فضاي مجازي
اندازي  تمهیدات لازم بر راه، زي فضاي سایبر به منظور ایجاد آسایش و امنیت براي شهروندانسا دارد تا با امن

  هاي سالم اقتصادي در این فضا فراهم شود. کار و کسب
هاي گوناگون پلیس سایبري به حساب  هسته مرکزي فعالیت عنوان بهامروزه که کنترل و پیشگیري از وقوع جرم  
خوردار کند نباید از نقش  از امنیت در حوزه فضاي تولید و تبادل اطلاّعات و ارتباطات بر آید تا شهروندان را می

جایگاه شهروندان در پیشبرد تدابیر  ).130، 1389، بیات و همکاران( شهروندان نیز در تحققّ این راهبرد غفلت ورزید
که حقّ آموزش و آگاهی از جمله حقوق مسلمّ پیشگیرانه اجتماعی پلیس فتا از این حیث قابل توجه و امعان نظر است 

به دادن  محوري بایستی اقداماتی را در جهت آگاهی پلیس فتا دائرمدار شهروند، گردد. لذا شهروندان محسوب می
پلیس فتا با رویکرد ، ازاین رو ).tropina,2009,94( شهروندان در ارتباط با تهدیدات فضاي سایبر به عمل آورد

اي  سزایی بگذارد به گونه به تأثیرها در کاربري فضاي سایبر  گیري صحیح شخصیت تواند بر شکل محوري می شهروند
هاي لازم درخصوص مخاطرات  سازي و آگاهی  رسانی اقدامات تربیتی و آموزشی هدفمند بتوان اطلاّع که به موجب

و... محققّ ساخت. چراکه در پی  مراکز دولتی، محیط کار، دانشگاه، مدرسه، فضاي سایبر را در مقیاس خانواده
در موقعیت ها  آن حقوق، هاي فضاي سایبر هاي پلیس فتا و بالارفتن سطح دانش شهروندان نسبت به آسیب آموزش

  تري مورد نقض قرار خواهد گرفت. افزون سایبري به صورت محدود آماج حملات روز

                                                     
)، خبر تصویب http: //www.majazi.ir/news/82309ازي به نشانی (هرچند در پایگاه رسمی اینترنتی شوراي عالی فضاي مج -4
درج گردیده، ولی مفاد آن به صورت عمـومی انتشـار نیافتـه     15/08/1396در جلسه مورخ » نظام ملی پیشگیري و مقابله با حوادث مجازي«

 خبر گفته شده است. نامه در متن این پژوهش قید گردیده به نقل از همیناست؛ مطلبی هم که از این نظام
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  ندينقش تعقیبی پلیس سایبري در حفظ و صیانت از حقوق شهرو - 2- 1

منظور همان وظیفه ضابطیت پلیس است که به ، شود بدیهی است که وقتی از نقش تعقیبی پلیس سایبري می 
، علیدوستی( و) 80، 1398، خسروي( در ادبیات حقوقی ایران» نقش تعقیبی«جهت استفاده بیشتر از اصطلاح 

دادن  براي نشان» تعقیب«ستفاده از واژه در این پژوهش نیز از این اصطلاح استفاده شده است. شاید ا) 63، 1388
، تحقیقات مقدماتی جرائم فرایندترین بخش  ین و مؤثرّتر مهموظیفه ضابطیت پلیس فتا از این حیث باشد که 

 ییبازوي اجرایی مراجع قضا، ضابط تخصصی دادگستري عنوان بهگردد. پلیس فتا  تعقیب متهّمین محسوب می
آید. اما  ر تعقیب متهّمین و تحقیقات مقدماتی از جرائم سایبري به حساب مید) 127، 1ج، 1384، آخوندي(

قانون آیین دادرسی  29پلیس فتا موجب آن نیست که مطابق بند الف ماده بودن  باید توجه داشت که تخصصی
د. این پلیس از دایره ضابط عام دادگستري خارج گرد، با اصلاحات و الحاقات بعدي 1392کیفري مصوب 

انی تعریف نمود که حسب مأمورتوان در نقش ضابط دادگستري به  عوامل انتظامی پلیس فتا را می، ازاین رو
به تحقیقات مقدماتی از جرائم مشهود در مقام ضابطیت یی یا تحت نظارت و تعلیمات مقامات قضا مورد راساً و

، آشوري( کنند میوزه فضاي سایبر اقدام در حیی یافته در راستاي اجراي دستورات قضا یا جرائم ارتکاب و
دیده پلیس فتا نیروي انتظامی  داران آموزش افسران و درجه، لذا آن دسته از فرماندهان ).240، 1ج، 1395

قانون نیروي انتظامی جمهوري اسلامی ایران مصوب  4بند هشتم ماده  براساسجمهوري اسلامی ایران که 
مدیریت و اجرا در این پلیس قرار ، انجام وظیفه ضابطیت اعم از نظارت در موقعیت شغلی مرتبط با 13695

ین انتظامی در مأمورآیند.  ضابط عام دادگستري به احتساب می، گیرند و کارت ویژه را تحصیل کرده باشند
ورزند و درصورت کشف  پلیس فتا در دو گروه ستادي و عملیاتی به رصد محتواي فضاي سایبر مبادرت می

دهند.  ذیصلاح اطلاّع مییی مراتب را در قالب گزارش و اخذ دستور به مراجع قضا، فتار مجرمانه سایبرير
برعهده گروه عملیاتی در پلیس فتا قرار دارد که یی اقدام فنیّ در راستاي انجام دستورات مقامات قضا، همچنین

هدیدکننده حقوق شهروندي در این فضا با پیگیري نسبت به پالایش فضاي سایبر در جهت مقابله با عوامل ت
  ).118، 1395، وطنی و اسدي( دهند واکنش نشان می

                                                     
ضـابط   عنـوان  بـه انجام وظایفی که بر طبق قانون  -8: یت و وظایف نیروي انتظامی جمهوري اسلامی ایران عبارت است ازمأمور -5

مبارزه بـا منکـرات و    -ج .مبارزه با قاچاق -ب .مبارزه با مواد مخدر -الف: محول است از قبیل ه به عهده نیروي انتظامیقضاییقوه 
دسـتگیري متهمـین و    -ح .حفظ آثار و دلایـل جـرم   -ز .بازرسی و تحقیق -و .کشف جرائم -ه .پیشگیري از وقوع جرم -د .فساد

  اجرا و ابلاغ احکام قضایی. -ط. مجرمین و جلوگیري از فرار و اختفاء آن ها
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هاي شهروندان در فضاي سایبر در فرض  نقش تعقیبی پلیس فتا در حفظ و پاسداري از حقوق و آزادي 
هاي  ها و سامانه رابزابردن  کار تعرضّ به این حقوق از آن جهت قابل اعتناء است که پلیس فتا به نحو تخصصی با به

قابل دسترس خود در مقام ضابطیت دادگستري مبادرت به مقابله با ناقضان حقوق شهروندان در فضاي سایبر 
این فضا به شدن  گیري از تبدیل کند. از آن جایی که تدابیر پیشگیرانه پلیس فتا در عرصه فضاي سایبر براي جلو می

ها نیست بلکه فقط درصورت مؤثرّ واقع گشتن  ب حذف تمام این فعالیتقانونی موج هاي غیر بستري براي فعالیت
 ).tropina,2009,93( کاهش وقوع جرائم سایبري را در پی خواهد داشت، این اقدامات پیشگیرانه در فضاي سایبر

وظایف اصلی  از جملهمبارزه با تعرضّ به حقوق شهروندي اشخاص جامعه در عرصه فضاي سایبري ، ازاین رو
گردد.  هاي شهروندان در فضاي سایبر محسوب می ها و آزادي پلیس سایبري در حفظ و صیانت از ارزشمندي حقّ

که مجموعه ) colbey,2019,3( آید ابزاري براي سیاست جنایی تقنینی به حساب می عنوان بهپلیس فتا در این نقش 
ی شده در قوانین و مقررّات کیفري ماهوي در بین هاي پیش هاي آن نهایتاً موجب اعمال کیفر یتمأموروظایف و 

  شود. حوزه جرائم سایبري می
ضابط عام دادگستري یا ضابط  عنوان بهه قضاییدر نقش ضابط قوه  طورکلی بهپلیس فتا ، به این ترتیب 

گردد که از  دادرسی کیفري نسبت به جرائم سایبري محسوب می فرایندگران  کنش از جملهخاص نظامی 
تحت ریاست و نظارت دادستان به موجب قانون یا در راستاي ، وقوع جرم تا زمان اجراي مجازات ابتداي

نماید.  از حقوق شهروندان در فضاي سایبر پاسداري می) 121، 1ج، 1396، طهماسبی( ییاجراي دستور قضا
ایبري تا از حقوق پلیس فتا به مثابه ابزاري است براي اعمال سیاست جنایی نظام تقنینی در قبال جرائم س

به کیفر رسانیدن بزهکارانی که با فعالیت  ).193، 1393، رضوي( شهروندان در فضاي سایبر محافظت نماید
هدفی است که پلیس فتا به منظور صیانت از ، کنند میشکنی در فضاي سایبر  قانونی خود اقدام به هنجار غیر

تنها نهاد پلیسی فعال در  عنوان بهکند. پلیس فتا  نبال میها د شده در اثر این بزهکاري حقوق شهروندي تضییع
دهد. درحالی که تدابیر  زمینه امنیت فضاي سایبري به مقابله با مرتکبین جرائم سایبري نیز واکنش نشان می

زیر نظر سازمان فناّوري اطلاّعات ایران در  6مراکزي مثل مرکز مدیریت امداد و هماهنگی عملیات رخداد
زیرنظر  7اي پشتیبانی و امداد رایانه، یا مرکز آگاهی رسانه اي و هاي امنیت رایانه گویی به رخداد اسخجهت پ

 دهندگان بران و ارائه ها در میان کار کبیر به منظور ارتقاء آگاهی و درك مسائل مرتبط با امنیت داده دانشگاه امیر
 ).118، 1395، وطنی و اسدي( ضاي سایبر داردسرویس بیشتر حکایت از رویکرد اجتماعی پیشگیرانه در ف

                                                     
 ماهر -6

 آپا -7
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  نقض حقوق شهروندي توسط پلیس سایبري -2
قراري  مسئول بر، کند که این پلیس به نیابت از حاکمیت اقدامات پلیس سایبري از این جهت اهمیت پیدا می 

اي به  یاراتی ویژهشود و این امر مستلزم اعطاي اخت امنیت حقوق شهروندي در حوزه فضاي سایبر محسوب می
افزون بر اینکه به واسطه ارتباط مستقیم  ).57، 1397، درویشی( بهره هستند ها از آن بی است که سایر سازمان

، 1ج، 1384، آخوندي( شود حقوق آنان در اختیار پلیس فتا واقع می، پلیس فتا با شهروندان در فضاي سایبر
توان امکان تقابل حقوق شهروندي و اختیارات پلیس فتا را در  ینم، ازاین رو). 60، 1ج، 1396، خالقی( و) 124

و امکان نقض حقوق شهروندي در فضاي ) 124، 1ج، 1396، طهماسبی( حوزه فضاي سایبر از نظر دور داشت
پلیس  ).60، 1388، علیدوستی( یا اقدامات ضابط گونه پلیس فتا وجود دارد سایبر به موجب تدابیر پیشگیرانه و

کند و خود  نقشی مقابل حفظ و صیانت از حقوق شهروندي در فضاي سایبر پیدا می، ر این فرضسایبري د
  گردد. عامل نقض این حقوق شهروندان تلقی می

رفت از تلاقی اختیارات پلیس فتا با حقوق شهروندي در فضاي سایبر در  بایستی قانون را ملاك و معیار برون 
هاي شهروندان را در  سازي حقوق و آزادي امکان سلب یا محدود، ورنظر گرفت. قوانین و مقررّات جاري کش
آورند و مرز میان تخطیّ پلیس فتا از رعایت حقوق شهروندي در فضاي  فضاي سایبر براي پلیس فتا فراهم می

تهّام سازد. ضروري است پلیس فتا به منظور اجتناب از مظانّ ا ها مشخصّ می یتمأمورمند  سایبر را با انجام قانون
هاي خود در ایفاي وظیفه  قانون را مبناي انجام وظایف و مسئولیت، تضییع حقوق شهروندي در فضاي سایبر

هاي سایبري قرار دهد. درواقع اینکه در تقابل مصلحت رعایت حقوق شهروندان در  یا تعقیب بزهکاري پیشگیري و
قوانین و مقررّات کشور در ، دیگري ارجحیت داردیک بر  کدام، خورد با جرائم سایبري فضاي سایبر با مصلحت بر

قوانین و مقررّات باید به نحوي وضع شوند که حدودوثغور مجوز سلب یا ، این زمینه مبین آن خواهند بود. بنابراین
هاي شهروندي در فضاي  تبیین نماید. خدشه بر حقوق و آزادي وضوح بهتحدید حقوق شهروندان در فضاي سایبر 

شمرده شده است. لذا  جائز بریی به صورت استثنا تر مهمو در جهت تحققّ مصلحتی  گذار قانونتوسط  سایبر فقط
هاي  یا محدودیت حقوق و آزادي در مواردي که مقننّ به منظور تحصیل مصلحت مرجحی قائل به سلب و

یر موضوعات امتناع ورزید. شهروندي در فضاي سایبر شده باید به قدر متیقن بسنده نمود و از تسريّ حکم به سا
قانون آیین  683اي براساس ماده  هاي رایانه عمومی در سامانه کنترل محتواي در حال انتقال ارتباطات غیر، براي مثال

مطابق مقررّات راجع به کنترل ارتباطات مخابراتی قرار گرفته و کنترل ارتباطات  1392دادرسی کیفري مصوب 
همان قانون در مورد جرائم علیه امنیت داخلی  150قط با رعایت شرائط مقررّ در ماده شهروندان در فضاي سایبر ف
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امکان قانونی کنترل ، از قانون یادشده تجویز شده است. به این لحاظ 302یا جرائم موضوع ماده  یا خارجی کشور و
  د.ارتباطات در فضاي سایبر درخصوص سایر جرائم به غیر از موارد مذکور وجود ندار

  تحصیل ادله از طریق مهندسی اجتماعی در فضاي سایبربودن  منصفانه غیر - 1- 2

شناسایی مرتکب یا ، به منظور کشف جرمیی پلیس سایبري گاه رأساً یا در راستاي اجراي دستور مقامات قضا 
ن بستر ارتکاب تحصیل ادلهّ از حالت انفعالی خارج شده و خود به صورت فعالانه و کنشی اقدام به فراهم نمود

کند. پلیس سایبري به واسطه پیچیدگی وقوع جرائم سایبري و صعوبت در شناسایی مرتکبین و  جرم سایبري می
ترغیب اشخاص مظنون به ارتکاب جرائم سایبري از طریق توسل به عملیات محیلانه اتفاق ، انتساب جرم به آنان

ها  ها مثل فروش مواد مخدر و روانگرادن ه که در سایر بزهافتد. این موضوع در جرائم سایبري در برابر آنچ می
مهندسی «در قالب ) 108، 1393، الهام و گلدوزیان( شود ذکر می» قرار صوري«یا » گستري دام«با عنوان 
ها با فریب  ها و دستیابی به داده نفوذ به سیستم، فنّی گردد. در این روش غیر قلمداد می» هنر فریب«یا  8»اجتماعی

گردد و محکومیت  مستندات بزهکاري تحصیل می، به ارتکاب جرمها  آن کاربران فضاي سایبر و متقاعدکردن
  آورد. کاربر فریب خورده را فراهم می

، زادگان حسنی و مؤذن( شرعی و قانونی، هاي اخلاقی از تعارضات مهندسی اجتماعی با هنجار نظر صرف 
و محیلانه در تحقیقات مقدماتی از جرائم سایبري مخالف اصل میز آ توسل به این شیوه تحریک)، 26، 1393

قانون آیین دادرسی کیفري  36با عنایت به ماده  ).126، 1386، ویسبرت( گردد دادرسی منصفانه محسوب می
دارد گزارش ضابطان دادگستري درصورتی معتبر است که براساس ضوابط و  که مقرر می 1392مصوب 

هیه و تنظیم شده باشد. ازطرفی اقداماتی که پلیس فتا به روش مهندسی اجتماعی در تحقیقات مقررّات قانونی ت
گردد. از حیث  مناط اعتبار تلقیّ نمی، آورده باشد براساس اصل دادرسی منصفانه مقدماتی از جرائم سایبري بر

منوعیت توسل به حیله براي وقوع ی نیز دیوان اروپایی حقوق بشر در آراء متعدد خود به مالملل بینرویه قضایی 
در یکی از این آراء علیه کشور پرتغال ؛ جرم یا اثبات آن و بالتبّع نقض حقوق بشر بدین وسیله اشاره نموده است

ترین جرائم در پی  ترین تا پیچیده میلادي به نقض اصل دادرسی منصفانه در ساده 1988به تاریخ نهم ژوئن 
 ).351، 1383، آشوري و همکاران( هاي بزهکارانه تصریح شده است ال فعالیتبررسی منفعلانه پلیس در قب

دادرسی کیفري جرائم سایبري با اصل بنیادین دادرسی  فراینداستفاده از روش مهندسی اجتماعی در ، ازاین رو
مسلمّ براي  یک حقّ عنوان بهخورداري از دادرسی منصفانه نیز خود  منصفانه تزاحم دارد ضمن توجه به اینکه بر

                                                     
8- Social engineering 
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شهروندان درنظر گرفته شده است. توضیح بیشتر آن که انجام مهندسی اجتماعی توسط پلیس فتا به منظور 
یکی از ارکان مهم دادرسی منصفانه خدشه  عنوان بهکشف جرم یا شناسایی مجرم بر مشروعیت تحصیل ادلهّ 

پلیس سایبري  مأمورشود و  ماعی نقض میحرمت قانون با مهندسی اجت ).188، 1388، تدین( سازد وارد می
نماید و به این ترتیب به  زمینه ارتکاب جرم را فراهم می، متولّی قانون با انجام رفتاري در تعارض با قانون عنوان به

  کند. حقوق دفاعی متهم لطمه وارد می

  نظارت بر رعایت و احترام به حقوق شهروندي در پلیس سایبري - 2- 2

هاي پلیس سایبري با حقوق شهروندي در فضاي سایبر و نحوه تعامل این پلیس با  عالیتچالش رویارویی ف 
آورد.  را لازم مییی قضا و غیریی هاي نظارتی اعم از قضا اي است که وجود نهاد شهروندان در این فضا مسئله

م به حقوق شهروندي مراعات و احترا، با اعمال نظارت بر چگونگی انجام وظایف توسط پلیس سایبري، درواقع
و در ) 80، 1398، خسروي( گردد هاي ناظر تضمین می مستقیم از سوي نهاد در فضاي سایبر به صورت غیر

  گیرد. شده مطمح نظر قرار می احیاء حقوق شهروندي تضییع، صورت نقض این حقوق
شهروندي به دو شکل  هاي پلیس سایبري در ارتباط با مسئله مراعات حقوق نظارت بر فعالیت، طورکلی به 

یا به صورت  درون سازمانی مثل اداره بازرسی و رسیدگی به شکایات یا حفاظت اطلاّعات نیروي انتظامی و
ضمن ذکر این نکته که این نظارت عام ، یابد برون سازمانی همانند دادسراي عمومی و دادسراي نظامی انجام می

 نخواهد بود، دهند در اموري که به پلیس سایبري ارجاع می ییها نافی حقّ نظارت دیگر مقامات قضا دادستان
نظارت کلیّ دادستان و نظارت موردي بازپرس یا دادیار تحقیق بر پلیس فتا از آن  ).246، 1ج، 1395، آشوري(

هاي  حقوق و آزاديکردن  تواند منجرّ به سلب یا محدود نماید که اختیارات این پلیس می جهت ضروري می
هاي  ماده ).71، 1ج، 1396، خالقی( زند شهروندان را رقمیی فضاي سایبر گردد و سرنوشت قضاشهروندي در 

جایگاه نظارتی مقام تعقیب  وضوح به 1392قانون آیین دادرسی کیفري مصوب  609و  607، 602، 33، 32، 28
 اند. اي سایبر بیان نمودههاي شهروندان در فض و تحقیق را بر نحوه عملکرد پلیس فتا در ارتباط با حقوق و آزادي

قلمرویی از اعتبار حقوق  عنوان بهشأن و منزلت شهروندان در فضاي سایبر ، ها زیرا در فرض نبود این نظارت
مایه تعرضّ و تغییر  دست سادگی بهشهروندي در مقابل وسعت و اقتدار اختیارات و لوازم در دسترس پلیس فتا 

  قرار خواهد گرفت.
را بر رعایت حقوق یی قضا هاي ناظر غیر توان نقش نهاد ن نکته توجه داشت که هرچند نمیالبتّه باید به ای 

ها که واجد ضمانت اجراي کیفري  شهروندي در مجموعه اقدامات پلیس فتا نادیده گرفت لکن جایگاه دادسرا
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ناظر درون  هاي چراکه حتی درصورت کشف جرم از سوي نهاد؛ خوردار است تري بر هستند از اهمیت بالا
پلیس  مأمورموضوع به دادسراي صالح گزارش و ، سازمانی علیه حقوق شهروندي در فضاي سایبر در نهایت امر

مستقیم نظارت بر رعایت و احترام به حقوق  نقش اصلی و غیر، فتا به این مرجع معرفّی خواهد شد. به این ترتیب
هاي مستمر  هاي عمومی و نظامی قرار دارد. بازرسی شهروندي در فضاي سایبر در پلیس فتا برعهده دادستان

هاي شهروندان  اي این مقامات قضایی بر نحوه عملکرد پلیس فتا در مواجهه با حقوق و آزادي اي و دفعه دوره
تکلیفی براي  عنوان بهآن را  1392اي است که قانون آیین دادرسی کیفري مصوب  در محیط سایبر مسئله

تدابیر پیشگیرانه و اقدامات تعقیبی پلیس فتا که در تزاحم با بودن  مند است. بررسی قانونشمرده  ها بر دادستان
ها به شکل  مقررّ نموده تا دادستان گذار قانونتکلیفی است که ، گیرد حقوق شهروندي در فضاي سایبر قرار می

قض آن موجبات احیاء حافظ و ضامن رعایت حقوق شهروندي در فضاي سایبر باشند و در فرض ن، مستقیم غیر
 حقوق شهروندي و جبران خسارت ناشی از رفتار ناقض را فراهم آورند.

  سیاست جنایی تقنینی ایران در قبال نقض حقوق شهروندي توسط پلیس سایبري - 3- 2

هاي کیفري در برابر جرائم ناقض حقوق شهروندي در فضاي سایبر از ناحیه پلیس سایبري در قوانین و  کنش وا 
با تصویب قانون آیین  گذار قانونات کیفري ماهوي ایران به صورت پراکنده بروز داده شده است. مقررّ

هاي مشروع و حفظ حقوق شهروندي  قانون احترام به آزادي«به ایراد وارده بر  1392دادرسی کیفري در سال 
روندان پایان داد. شهیی گذاري نسبت به نقض حقوق قضا انگاري و کیفر مبنی بر فقدان جرم» 1383مصوب 
ض پلیس سایبري به  عدم پیش، درواقع بینی ضمانت اجراي کیفري در قانون حقوق شهروندي نسبت به تعرّ

هاي ناشی از تعلقّ حقوقی براي  شهروندان مستوجب آن گشته بود که رعایت و احترام به هنجاریی حقوق قضا
 درنهایت اداري تلقیّ گردد که در صورت نقضیا  به منزله یک منشور اخلاقی ویی شهروندان در امور قضا

قانون آیین دادرسی  7در ماده  ).229، 1387، منش صادق( تخلّف اداري یا انتظامی به حساب آیدصرفاً ها  آن
دادرسی مداخله دارند نسبت به رعایت حقوق  فرایندتخلفّ تمام اشخاصی که در ، 1392کیفري مصوب 

واجد وصف » 1383هاي مشروع و حفظ حقوق شهروندي مصوب  به آزادي قانون احترام«شهروندي مقررّ در 
دادرسی کیفري مرتکب اقدامی برخلاف  فراینداگر پلیس فتا در طول ، کیفري در نظر گرفته شد. ازاین رو

گردد » 1383هاي مشروع و حفظ حقوق شهروندي مصوب  قانون احترام به آزادي«حقوق شهروندي مندرج در 
مستحقّ دریافت مجازات حبس از دو ماه تا سه سال و ، تري مقررّ نشده باشد جازات شدیددر مواردي که م

  انفصال از خدمت و محرومیت از یک تا پنج سال از مشاغل حکومتی خواهد بود.
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شهروندان که تصریحی از آن یی نسب به نقض سایر حقوق قضا گذار قانوناما در ارتباط با واکنش کیفري  
ض ، نگشته است و همچنین» 1383هاي مشروع و حفظ حقوق شهروندي مصوب  رام به آزاديقانون احت«در  تعرّ

کتاب پنجم ( قانون مجازات اسلامی 570توان به ماده عام  شهروندان در فضاي سایبر مییی قضا به حقوق غیر
قوق و حشدن  ممکن است در رابطه به امکان موضوع جرم واقع؛ 9تمسک جست 1375مصوب ) تعزیرات
هاي شهروندان در فضاي سایبر به موجب این ماده قانونی این گونه ایراد شود که در زمان تصویب این  آزادي
ي نگشته بود بلکه حقوق شهروندان در گذار قانونحقوق شهروندي به شکل امروزي وارد عرصه تنها  نهمقررّه 

توان پلیس فتا را در قبال نقض حقوق و  نمی ،فضاي سایبر نیز هم مورد شناسایی قرار نگرفته بوده است. لذا
) کتاب پنجم تعزیرات( قانون مجازات اسلامی 570هاي شهروندي در فضاي سایبر به موجب ماده  آزادي

کتاب پنجم  570شود که حکم ماده  تعقیب و مجازات نمود. بر این نظر بدین سان استدلال می 1375مصوب 
حقوق  طورکلی بهق مقررّ در قانون اساسی دارد و در قانون اساسی نیز قانون مجازات اسلامی اشاره بر حقو

به این ایراد این چنین پاسخ داده  ).44، 1395، مظهري و همکاران( شهروندي مطمح نظر قرار نگرفته است
هاي  شود که در اصل بیستم قانون اساسی براي اجتناب از رکود و تحجر نسبت به حقوق شهروندان در برهه می
براساس مفهوم این ؛ هاي مشروع تصریح گردیده است برخورداري آنان از همه حقوق و آزادي، مانی مختلفز

قانون  گذار قانوناصل قانون اساسی حتیّ حقوقی که بتوان در آینده براي شهروندان در نظر گرفت موردنظر 
فضاي سایبر متعلقّ شهروندان  هاي شهروندي در تردید حقوق و آزادي بی، اساسی قرار گرفته است. بنابراین

دانسته شده و لو اینکه در زمان تصویب این قانون بحثی از حقوق شهروندي در فضاي سایبر در میان نبوده 
هاي مشروع به هر نحوي منتفی اعلام شده  امکان سلب آزادي، علاوه بر آن در اصل نهم قانون اساسی؛ است

حقوق مقرر در قانون اساسی «در کنار عبارت » شخصی افراد ملت آزادي«توان عبارت  است. با این توضیح نمی
حشو  1375مصوب ) کتاب پنجم تعزیرات( قانون مجازات اسلامی 570در ماده » جمهوري اسلامی ایران

بر این ماده قانونی به عمل  1381بلکه با وجود اصلاحاتی که در سال ) ؛ 43، 1395، مظهري و همکاران( دانست
مصوب ) کتاب پنجم تعزیرات( قانون مجازات اسلامی 570ییري درخصوص این قسمت ماده هیچ تغ، آمد

اعمال نگردید که این امر مبین تفاوت معنایی این دو عبارت از یکدیگر است. با این توضیح که با وجود  1375
                                                     

آزادي شخصـی افـراد ملـت را سـلب     ، که برخلاف قانون حکومتیهاي  دستگاه ین وابسته به نهادها ومأموراز مقامات و هریک  -9
تا  اساسی جمهوري اسلامی ایران محروم نماید علاوه بر انفصال از خدمت و محرومیت یک کند یا آنان را از حقوق مقرر در قانون

 پنج سال از مشاغل حکومتی به حبس از دو ماه تا سه سال محکوم خواهد شد.
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بارت اول ماده ع، ها و حقوق اشخاص با حقوق مقرر در قانون اساسی رابطه عموم و خصوص مطلق میان آزادي
هاي شهروندي اعم از مواردي که در قوانین و مقررّات مورد شناسایی واقع شده  مذکور بر کلیه حقوق و آزادي

هاي مقررّ در قانون اساسی به  گردد. ولی عبارت دوم آن فقط دلالت بر حقوق و آزادي باشند یا خیر شامل می
شمرده شده  توان براي حقوق بر هیچ خصوصیتی را نمی هک چناندارد. همها  آن بر اهمیت تأکیدجهت 

هاي فردي و اجتماعی شهروندان در فضاي  شهروندان در قانون اساسی در نظر گرفت و دیگر حقوق و آزادي
» هاي شخصی آزادي«و » حقوق مقرر در قانون اساسی«عبارات ، سایبر را فاقد جنبه حمایت کیفري دانست. لذا

گراي  مطابق رویکرد موسع و آزادي 1375مصوب ) کتاب پنجم تعزیرات( مجازات اسلامی قانون 570در ماده 
حقوق شهروندي در فضاي سایبر را  از جملهشود که مصادیق زیادي  مفاهیم عامی پنداشته می، حقوق عمومی

  ).415، 1381، زراعت( گیرد می دربر
وارد  1375مصوب ) کتاب پنجم تعزیرات( میقانون مجازات اسلا 570ایراد دیگري که بر مفاد ماده  
هاي  بوده که تنها دلالت بر آزادي» شخصی افراد ملت  آزادي«در عبارت » شخصی«گردد وجود قید  می

گردد. هرچند  هاي سیاسی و اجتماعی می ها مانند آزادي فردي شهروندان دارد و مانع شمول سایر آزادي
اي  بردن الفاظ همه جوانب را ملحوظ نظر قرار دهد به گونه رکا حکیم فرض است که دربه گذار قانونبر 

در این باره دچار سهو گردیده است. اینکه تضمین  گذار قانونرسد که  که جامع افراد باشد ولی به نظر می
ترجیح بلامرجح است و هیچ دلیلی بر تقدم این ، هاي شخصی قرار گیرد کیفري فقط متعلقّ آزادي

افزون بر اینکه بنا به اطلاق عبارت  ).191، 1392، توسلی نائینی و آرین( ها نیست آزاديها بر دیگر  آزادي
 اي بر صحت این برداشت است قرینه، »حقوق مقرر در قانون اساسی«بعدي این ماده مبنی بر 

جحان لذا با توجه به تفسیر منطقی که بر تفسیر مضیق و به نفع متّهم ر ).491، 1392، صادقی محمد میر(
هاي شهروندان در فضاي سایبر در فرض نقض مشمول حمایت کیفري مقنّن در  تمام حقوق و آزادي، دارد
گیرد. این درحالی است  قرار می 1375مصوب ) کتاب پنجم تعزیرات( قانون مجازات اسلامی 570ماده 
ق داخلی و هاي شهروندي در دکترین حقو مانی درخصوص نقض برخی از حقوق و آزادي کیفر که بی
  مردود اعلام گردیده است.، خارجی
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   نتیجه
پلیس فتا با وظیفه برقراري امنیت در حوزه فضاي سایبر با ایفاي در برابر جرائم علیه حقوق شهروندي در بعد  

نماید. به طوري که فعلیت  ایجابی نسبت به حفظ و صیانت از حقوق شهروندي در فضاي سایبر اقدام می
سازي آن در اثر اقدامات و تدابیر  هاي شهروندي در فضاي سایبر منوط به ایمن وق و آزاديبخشیدن به حق

، یت خودمأموراین پلیس فتا در اولین  بر گردد. بنا پیشگیرانه و تعقیبی پلیس فتا در قبال جرائم سایبري تلقّی می
شتن حقوق شهروندي در این فضا دارد تا از پایمال گ  پیشگیري از وقوع جرائم در فضاي سایبر را برعهده

ترین مخاطره علیه حقوق شهروندان سایبري به ارمغان آورد. از طرفی پلیس  جلوگیري نماید و محیطی را با کم
ابزاري به منظور اعمال سیاست جنایی تقنینی  عنوان بهفتا در حفظ و صیانت از حقوق شهروندي در فضاي سایبر 

هاي  فضاي سایبر به محیطی براي انجام فعالیتشدن  آید که از تبدیل یدر محیط سایبر به حساب میی و قضا
یا اقدامات  نماید. در بعد سلبی گاه ممکن است تدابیر پیشگیرانه و غیرقانونی علیه حقوق شهروندي مبارزه می

 تعقیبی پلیس فتا خود عامل نقض حقوق شهروندي در فضاي سایبر به حساب آید. قوانین و مقررّات جاري
هاي شهروندان را در فضاي سایبر براي پلیس فتا فراهم  سازي حقوق و آزادي امکان سلب یا محدود، کشور
مند  آورند و مرز میان تخطیّ پلیس فتا از رعایت حقوق شهروندي در فضاي سایبر را با انجام قانون می

  سازد. ها مشخصّ می یتمأمور
انگاري جرائم ناقض حقوق شهروندي در فضاي سایبر  رمهرچند سیاست جنایی تقنینی ایران در زمینه ج 
رسد لکن با تفسیر منطقی از  داران یا افسران پلیس فتا واجد ایراداتی به نظر می درجه، از فرماندهانهریک  توسط

را بر تمام موارد تعرضّ به حقوق شهروندي در  گذار قانونتوان حمایت کیفري  قوانین و مقررّات موجود می
قانون آیین دادرسی کیفري مصوب  7مانی جاري دانست. در ماده  کیفر بر را در جهت مبارزه با بیفضاي سای

دادرسی مداخله دارند نسبت به رعایت حقوق شهروندي مقررّ در  فرایندتخلفّ تمام اشخاصی که در ، 1392
فري در نظر واجد وصف کی» 1383هاي مشروع و حفظ حقوق شهروندي مصوب  قانون احترام به آزادي«

مستندي عام براي مجازات پلیس ، 1375مصوب ) کتاب پنجم( قانون مجازات اسلامی 570گرفته شد لکن ماده 
گردد که مبین اهمیت جایگاه این حقوق در تقابل اختیارات  فتا در فرض نقض حقوق شهروندي محسوب می

  دولت با حقوق شهروندان است.
تواند در جهت اهتمام بیشتر به مسئله حفظ و صیانت از  هاي ذیل می شنهادپیکردن  عملیاتی، با این وجود 
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واحد  تأسیس: باشد مؤثرحقوق شهروندي در فضاي سایبر و اعتلاي احترام به آن در نظام حقوقی کشور 
تخصصی از کارشناسان حوزه فضاي سایبر در اداره بازرسی و رسیدگی به شکایات نیروي انتظامی به منظور 

هاي  گروه نظارت بر حفظ و رعایت حقوق شهروندي بر پلیس فتا در دادسرا بر پلیس فتا. تشکیل کار نظارت
. ملاك قراردادن موضوع احترام و مراعات حقوق شهروندان در فضاي سایبر قضاییعمومی و نظامی هر حوزه 

. توجه ویژه به قضاییات هاي عمومی و نظامی و دیگر مقام اي و موردي از سوي دادستان هاي دوره در بازرسی
مسئله حفظ و صیانت از حقوق شهروندي در فضاي سایبر در تدوین سند دوم راهبردي پلیس فتا. گنجاندن 

ین دولتی در لایحه بخش تعزیرات مأمورانگاري خاص نقض حقوق شهروندان در فضاي سایبر از ناحیه  جرم
  وزشی حقوق شهروندي براي پلیس فتا.هاي آم کلاسکردن  تر قانون مجازات اسلامی. کاربردي

موارد مربوط به اخلاق در پژوهش و نیز امانتداري در استناد به متون و ارجاعات مقاله تماماً : ملاحظات اخلاقی
 رعایت گردیده است.

 تعارض منافع در این مقاله وجود ندارد.: تعارض منافع

  نگارش یافته است. اعتبار مالی تأمیناین پژوهش بدون : اعتبار پژوهش تأمین
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