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افزایی امنیت  ه مدل راهکارهای مقابله با تهدیدات فضای سایبری در توانئارا

 از منظر ژئوپولیتیک  ملی جهموری اسلامی ایران
 

 *2حجت مهکویی   1زاده علی موسی سید
 3یامک باقری چوکامی س

 
 1400/ 12/ 26تاریخ پذیرش:           11400/ 9/ 8تاریخ دریافت:  

 

 
 چکیده 

عنوان یکی از منابع قدرت برررای مباب رره بررا ت دیرردات  لوژی و فناوری به در عصر ارتباطات، قدرت تکنو 
ها و کشورها مطرح است. با توجه به تغییر ماهیت سنتی قدرت و امنیت و  فضای سایبری برای حکومت 

گیری بعد جدیدی از ت دیدات برای کشورها، توجه به اینترنت و فضای سایبری، از ارکرران ایرر ی   شکل 
ها تبدیل شده اسررت و یررا دواهررد شررد. جم رروری  ها در درون دولت گیری و تصمیم ها گذاری سیاست 

عنوان یکی از کشورهای بررا موقعیررت ژلوتررولیتیکی مناسررق در منطبرره اررر   سرریا، از  اسلامی ایران به 
ت دیدات فضای سایبری مبرا و جدا نیست. لذا توجه به توسعه و تیشرفت در  حوزة فضررای مزررازی و  

  که   است   این   مطرح   داری برای مسئولان است. ترسش ای ی دامه کشورداری و حکومت سایبری، لازمه ا 
  منظر   از   ایران   اسلامی   جم وری   م ی   امنیت  افزایی  توان  در  سایبری  فضای  ت دیدات  با  مباب ه  راهکارهای 

  –تویرری ی   تحبیررق،   روش   و   ماهیررت   نظر   از  و  کاربردی  هدف  حیث  از  تحبیق  این  ژلوتولیتیک کدامند؟ 
به    است.   تذیرفته   انزام   سایبری   حوزة     نخبگان   ن ر از   25  با   و مصاحبه  ای کتابخانه  روش  تایه  بر  و  تح ی ی 
  روش   از   فرررامتن،   تح یل   ضرورت   و   تحبیق   روش   و   ماهیت   به   توجه   ها و اراله مدل، با داده  تح یل  منظور 
  جم رروری   کرره   د دهنرر می   نشرران   ها یافته   . نتایج   شده است   است اده   کی ی )تح یل مضمون(  محتوای  تح یل 
  مررورد   سایبری   فضای   طریق   کشور از   م ی   امنیت  و  نیست  مبرّا  سایبری  فضای  ت دیدات  از  ایران  اسلامی 
دست  مررده در ایررن تررسوهش، سرربق  است که راهکارهای به   مواجه  مخاطراتی  و با  گیرد می  قرار  ت اجم 
 . افزایی امنیت م ی جم وری اسلامی ایران از منظر ژلوتولیتیک دواهد شد توان 

 

افزایی، امنیت م رری، جم رروری اسررلامی  سایبری، توان   فضای   سایبری، ت دیدات  فضای  : واژگان کلیدی 
 ایران، ژلوتولیتیک 

 
  باد، ایران  باد، دانشگاه  زاد اسلامی، نزف . دانشزوی دکتری جغرافیای سیاسی، گروه جغرافیا، واحد نزف1
  باد، ایران   باد، دانشگاه  زاد اسلامی، نزف . استادیار جغرافیای سیاسی، گروه جغرافیا، واحد نزف2

 hojat_59_m@yahoo.comمسئول:       سندهی* نو
 ، ت ران، ایران. . دانشیار و عضو هیئت ع می تسوهشگاه ع وم اسلامی امام یادق)ع(3
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 مقدمه

 درك بره ایرن دلیرل، و شرده  مزازی  مرزهای  تیدایش  باعث  سایبر  فضای  گسترش  امروزه

 ح بره واقرع، در کره است افزارینرم عوامل به توجه گرو در امنیتی ت دیدات  از  بینانهواقع

 از هرابرداشرت دلیرل، بردین و دارند قرار افزارهاسخت و کشورها امنیتی محیط  بین  واسط

 ایر ی محورهرای از یکری. اسرت شرده کشریده چرالش  به  فضا  این  در  م ی  امنیت  م  وم

 سرایبری حروزة در بایرد را کشرورها برای شدن ج انی و ارتباطات  عصر  در  امنیتی  ت دید

 توسرط ایرران الکترونیکی و ایهسته تأسیسات به ایرایانه حم ه  ن بارز  نمونه  که  دانست

 اطلاعررات، تکنولرروژی امررروزه .باشرردمرری کشررورهای دررارجی جاسوسرری هایسررروی 

 رشرد ایرن لریکن است، شده  وارد  زندگی  شئون  تمام  در  جغرافیایی  موقعیت  از  نظریرف

 امکران کره م  روم نبردی. اسرت در برر داشرته هرم من ری هرایجنبه دود  باوجود مزایای

-امکران وجره هری  به این از تیش که  ورده وجودبه را مزرمانه و  ضداجتماعی  رفتارهای

 بره ایرایانره جررایم زیرا. هستیم روروبه جرایم این رشد به رو روند با و است  نبوده  تذیر

 اول. باشرندمی مررج  جررایم ارتکرا  طررق سرایر به نسبت دارند، که هاییویسگی  دلیل

 وارد تواننردمری هنگ تری دسرارات انردك، مبرال  برا است،  سان  ن ا  ارتکا   شیوه  ه، نک

 مرتکرق حروزة   ن در معرین قضایی حوزة  یک در فیزیکی حضور بدون  توانمی  نمایند،

-نمری روشن  ن ا بودن ایرقانونی موارد اا ق در که  این   در  دست  شد،  جرایم  گونهاین

 .باشد

 کره اسرت م ری امینرت مبتدر، تضرمین  و  تویا  حکومت  یک  هایشادصه  ترینم م  از

 گ تمران در. داننردمری  ن تأمین به متع د  را  دود  حاکمیت،  امنیتی  و  نظامی  سیاسی،  رجال

 از یریانت و تحصریل بررای داطر اطمینان از سطحی به نیل از  است  عبارت  امنیت  مدرن،

 اسرت ایمنری مرادی و انریرو تعبیق شامل م ی امنیت ،«ماندل رابرت»  تعبیر  به.  م ی  منافع

 امنیرت راهبررد تردوین اسرا  همین  بر.  است  م ی  هایحکومت  مسؤولیت  جزء  ایولاً  و

. شرودمری محسرو  م ری امنیت تأمین ج ت در افزارینرم اقدامات  ترینراهبردی  از  م ی

 و سررازفریررت) عوامررل از طی رری و اسررت چندسررویه نگرراهی امنیررت، برره مرردرن نگرراه

 تیردا برروز و ظ رور فریرت گونراگون هرایزمینره در کره شودیم شامل را(  ت دید فرین

. اسرت سررزمینی موقعیرت و ژلوتولیتیرک عامل زمینه، این در م م  عوامل  از  یکی.  کنندمی
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 موقعیرت یرک از داورمیانره حسرا  راهبردی منطبه در قرار گرفتن  ع ت  به  ایران  کشور

 محسرو  ژلوترولیتیکی نکرانو یرک  درود  تن را  نره  کرهطوریبه.  است  بردوردار  ایویسه

  ایرن. باشردمری ارتبرا  در ژلوترولیتیکی دیگرری نیرز هرای م رمحروزه   با ب که  شود،می

 تأثیرگرذار ایرران م ری امنیرت راهبرد تدوین در  دود  موقعیت  و  وزن  به  عنایت  با  هاحوزه

 یکیژلوترولیت شرأن دلیلبه داورمیانه ژلوتولیتیکی حوزة  حوزه ا،  این میان  در  اما.  هستند

 و فعرال بسریار نبرش ج ران، و منطبه در امنیتی و فرهنگی  اقتصادی،  سیاسی،  معادلات  در

 . دارد  ایران  م ی  امنیت در  ایکنندهتعیین

  ویسه   های چالش  و  هافریت  با   ژلوتولیتیکی   لحاظ   به   اسلامی،   جم وری  حاکمیت

  می اسلا  جم وری  حاکمیت   بر  متعددی   ژلوتولیتیکی   عوامل.  است  مواجه  حاضر  قرن

  اسلامی   جم وری  حاکمیت  م ی  بعد   برگیرنده   در  که   عوامل  این.  گذارندمی  تأثیر  ایران

  تأمین   برای   ما   کشور  رقابت  از   ناشی  که  ایفرامنطبه  و  ایمنطبه  ت دیدهای  با  است،  ایران

  و   اسلامی  جم وری   فرینینبش  لذا.  است  مواجه  باشند،می  دود  م ی  منافع  بیشتر  چه  هر

  و   نرم قدرت  عوامل  به  توجه سخت،   قدرت عوامل  به  توجه بر  علاوه   ن  حاکمیت  اعمال 

  حداکثر   استبرار  در  م ی  راهبرد  یک  ایزاد  با  واقع،  در  .کندمی  ط ق  نیز  را  سایبری  قدرت

  های حم ه  مبابل  در  کشور  تذیری سیق  کاهش  به  توانمی  سایبری  فضای  در  امنیت

  بروز   از   و   تردادته...    و  لاعاتیاط  جنگ   سایبری،   جاسوسی  سایبری،   تروریسم  سایبری،

  ج وگیری   م ی  هایدارایی  همچنین  و  حیاتی  و   تایه  اطلاعاتی  هایزیرسادت  به  دسارت

  در   سایبری   ت دیدات   با  مباب ه   راهکارهای  الگوی   تسوهش، ارایه   این  ای ی   هدف  .نمود

 است.  ژلوتولیتیک   منظر از  ایران  اسلامی  ج موری م ی امنیت   افزاییتوان

  فضای   ت دیدات   با  مباب ه   مسألة ای ی شکل گرفته این است که راهکارهای   بنابراین 

ژلوتولیتیک کدامند؟    منظر  از  ایران  اسلامی  جم وری  م ی  امنیت  افزایی  توان  در  سایبری

     شود؟ فضای سایبری چگونه باعث توان افزایی امنیت م ی جم وری اسلامی ایران می
 

 روش تحقیق

تح ی رری بررا اسررت اده از منررابع  -بررا ماهیررت روش تویرری یایررن مبالرره برره روش کی رری و 

ن ررر از  65ای و مصرراحبه، انزررام گرفترره اسررت. برررای انزررام مصرراحبه، تعررداد کتابخانرره
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کارشناسان مرتبط با  حوزة امنیت سایبری، جغرافیای سیاسی و ع روم سیاسری برر اسرا  

 25اشرباع نظرری )طور هدفمند انتخا  گردیدند کره برا روش تخمینی و در دستر  و به

های مصاحبه، نیمره اسرتاندارد و محبرق سرادته ها انزام شده است. ترسشن ر(، مصاحبه

اند که روایی  ن ا از سوی تعدادی از اسرتادان دانشرگاه بره طرور یروری و محتروایی بوده

 و تحبیرق روش و ماهیرت بره توجره برا هرا،داده تح یرل  بررای  مورد تأیید قررار گرفتنرد.

 از یکری روش ایرن. شرد اسرت اده کی ری محتوای  تح یل  روش  از  فرامتن،  تح یل  ضرورت

 درود هرایداده وارسری بره  ن  از  اسرت اده  برا  تسوهشرگران  کره  است  کاربردی  هایروش

   .است  هاداده درونی  معانی  سازیم  وم  و  ت سیر  درك،  فرایند  محتوا  تردازند. تح یلمی

 

 پیشینه تحقیق

 فضرای نروین، هایفناوری مزازی، فضای  اینترنت،  درباره  فراوانی  هایبررسی  و  هاتحبیق

 امنیرت برر فضرا ایرن از گیرریب ره از ناشی ت دیدات همچنین  ن ا، تحولی  ثار و  سایبری

های مطالعاتی در ارتبرا  برا موضروع به بردی از تیشینه  زیر  در  که  است  گرفته  انزام  م ی

  گردد.مباله اشاره می

 برر سرایبری تروریسرم امنیتری ت دیردات ترأثیر» مباله ر( د1392موسوی و همکاران )

 برا و اسرنادی روش بره « ن برا مباب ره راهکارهرای و ایرران اسرلامی جم وری م ی  امنیت

 از یکری عنوانبره را سرایبری حروزة  بررداری،فریش ابرزار برا ایکتابخانره منابع از  است اده

 حروزة  در کشرورها برای دنشج انی و  ارتباطات  عصر  در  امنیتی  ت دید  ای ی  محورهای

 و ایهسرته تأسیسرات بره  مریکرا ایرایانره حم ره را  ن برارز نمونره و  داننردمی  سایبری

 برر سرایبری تروریسم تأثیر بررسی به مباله این در  ن ا.  نمایندمی  معرفی  ایران  الکترونیکی

 روریسرمت از ترردطرنراك مراترق بره را  ن و تردادته ایران  اسلامی  جم وری  م ی  امنیت

 ممکرن حرد تا باید: نمایندمی تصری  هم هاتیشن اد و بحث گیرینتیزه در.  دانندمی  سنتی

-سرازمان و مراجرع طریق از حبوقی اقدامات و  سیق از تیشگیرانه هایسیاست  محور  در

 فنراوری تروانمری نره. شود ریزیبرنامه این دصوص، در نظارتی  تدابیر  و  الم  یبین  های

 شرد تبردیل  ن از عاری جامعه یک به و گذاشت کنار را  الکترونیکی  باطاتارت  و  اطلاعات

 راه، تن را لرذا. دارد وجرود کشرور  ع یره  تروریسرتی  اقردام  هرگونره  کنیریشه  امکان  نه  و
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 م  روم در سایبری تروریستی اقدامات عواقق یا  ت دیدات  از  کاستن  ج ت  در  جوییچاره

 .است  ن  موسع

 هررایشرربکه و مزررازی فضررای» کتررا  ( در1395ران )و همکررا الرردین،تررا کربلایرری

 ایرن در. انردتردادتره مزرازی فضرای در نررم جنرگ ابعاد تشری  و  بررسی  به«  اجتماعی

 اشراره کشرورها نظرر مرورد اهرداف  تیشبرد  در  روانی  عم یات  العادهفوق  اهمیت  به  کتا 

 دادن تشکسر هرایشریوه از یکری عنوانبره را مزرازی  فضرای  در  روانی  عم یات  و  شده

 عنروان کترا  نویسرندگان. اسرت  نمروده  معرفری  حریرف  رزمری  تروان  کاهش  و  حریف

 ارتبراء راسرتای در نظرامی عم یرات تشرتوانه عنوانبره توانردمی روانی  عم یات:  نمایندمی

 .باشد  مؤثر کشور  یک مردم  و  مس    نیروهای   مادگی  و  روحیه

 فضرای در امنیتری قرداماتا و سرایبری ( در مباله ت دیردهای1399ییاد و همکاران )

کننرد ایران، بیان مری اسلامی جم وری و  مریکا متحدهایالات  رویکردهای  بررسی  مزازی؛

 ای را ج رانی ارتباطرات  در  بسرزایی  نبرش  ای،رایانه  تزارت  و  اینترنت  فناوری،  که امروزه

 سرت،ا  ورده وجودبه حبیبی دنیای و  سایبری  دنیای  میان  جدیدی  مرز  تدیده،  این.  کندمی

 شرماریبی امنیتری ت دیدهای معرض در را سامانه این  ارتباطات،  فناوری  ذاتی  ضعف  ولی

 امنیتری ت دیردات بررای را زمینره سایبری، ناامن فضای از هادولت است اده.  است  داده  قرار

. اسرت سرادته  همروار  مررتبط  جرالم  دیگر  و  جاسوسی  ترور،  ادلال،  درابکاری،  ازجم ه

 و  مریکرا و ایرران کشرور دو رویکردهرای و هراراهبرد  رسریبر  ترسوهش،  ایرن  در  هدف

 بره توجره با سایبری امنیت حوزة  در موجود هایکاستی یا  و  ضعف  نبا   کشف  همچنین

 ت دیردات بررسری ضرمن تسوهش این در. بوده است  مزازی  فضای  در  موجود  ت دیدات

 برا مواج ره در امنیتری اقردامات  مریکا، و ایران کشور دو در مزازی فضای از متأثر  امنیتی

 سرایبری فضرای متخصصران که داد نشان  تسوهش  نتایج.  است  شده  بررسی  ت دیدات  این

 حروزة  در درنتیزه و داشته کمتری توجه تیش از  سایبری  ت دیدهای  شناسایی  به  ایران  در

 برا مباب ره راهکارهرای تیشرین، شده اندیشیده  دو   تدابیر  و  هافعالیت  رامبه  م ی،  امنیت

 جدیردی تردابیر و شردهروزرسرانیبره بایرد ت دیدات روند به توجه با  سایبری  دیدهایت 

 و گررذاریقانون فنرراوری، بسترسررازی زمینرره در بایسررتی زمینرره ایررن در. شررود اتخرراذ

 تذیرد.  انزام  مؤثری  اقدامات  و شود  تدوین  مشخص  هاییبرنامه  سازی،فرهنگ
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 سرایبری دفراع ایرول و چرارچو » عنروان برا ایمباله در (2014دنینگ ).  ای.دوثی

 همچنرین دفراع موشرکی، و هروایی حوزة دفاع  م اهیم  مرور  ضمن  نمایدمی  تلاش«  فعال

 قرانونی و ادلاقری ایول سایبری،  فضای  به  م اهیم  این  تسری  و  ایرفعال  و  فعال  سایبری

 یویسگر چ رار برا را فعرال سرایبری دفاع وی. نماید اراله فعال  سایبری  دفاع  راهبری  برای

  وری،جمرع اطلاعات، ) انتشار تأثیرات نوع  همکاری،  درجه  دارجی(،  و  )داد ی  تأثیرات

 اثرگرذاری میرزان برا ارتبا  در (بودن مکانیزه درجه و)  دصمانه  هایفعالیت  مسدودسازی

 .دهد  قرار  ارزیابی مورد(  انسانی  عامل

: نمایردمری عنروان« انگ ری  در سرایبری امنیرت» کترا  در (2018) اسرولا ماریرا  نرا

 کننرد اسرت اده  ن را از شر روندان همه تا باشد  سان و ساده بسیار باید الکترونیک  ددمات

 در انگ سرتان که گ ت توانمی ترتیق،  این  به.  گرفت  نادیده  را  ش روندی  هی   تواننمی  و

 در ثابرت بانرد ت نرای گسرترش و  الکترونیکری  ارتباطرات  بره  دسترسی  میزان  ارتبای  حال

 احتمرالی حمرلات تیامردهای بره توجه با  انگ ی   م ی  امنیت  شورای.  است  کشور  سراسر

 جررالم و دیگرر کشرورهای سوی از انگ ی  سایبری فضای به دصمانه  حملات  سایبری،

 ایرن برا وی. اسرت گرفتره نظرر در م ری  امنیرت  ت دیدات  م مترین  از  را  گسترده  سایبری

 ایرن. کنردمری کمرک انگ ری   یم سایبری امنیت مدیریت مورد  در  ناتو  متحدان  به  کتا 

 نرو وری بره تشرویق دود، سازمانی  سادتار  ارتبای  در  کشورها  از  حمایت  هدف  با  تروژه

 در اسرت. شرده انزرام مخت ف م ی مؤسسات میان همکاری توسعه به  کمک  و  هاشیوه  در

 حرواد  مردیریت الگوهرای از مشرخص مزموعه  دولت:  است   مده  کتا   این  از  بخشی

 برا. اسرت کررده تأییرد شروند،مری اجررا وزیران سوی از جم ه از منظم،  ورطبه  که  را  م ی

 و هرادارایری و مسر   نیروهرای و دبرری هرایشربکه ع یه  احتمالی  حم ه  دطر  به  توجه

 احتمرالی هرایبرنامره و وکارکسق هایبرنامه از تعدادی که داشت اظ ار دولت  ها،توانایی

 امنیرت و شرودمی اجرا و ریزیبرنامه کنیم،  ای ا  را  دود  نبش  بتوانیم  اینکه  از  اطمینان  برای

 .است  احتمالی  عم یات  ریزیبرنامه  فرایند مسیر  در  کامل  طور به  سایبری
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 م ری امنیرت بررای ت دیردی ،2افرزاربرا  هشدارها و ( در مباله گزارش2021)  1راندل

 ت دیردی را رافرزا برا  سرایبری امنیرت  کارشناسان  و  دولتی  کند که مباماتاست، بیان می

 کره ابزارهرایی همران با فدرال دولت که کنندمی تیشن اد و دانندمی م ی  امنیت  برای  جدی

 دنبرال بره شرود،می است اده جنایتکار هایسازمان سایر  و  مخدر  مواد  کارت  ای  تیگرد  برای

 سرازمان یرک فنراوری، و امنیت مؤسسه  اجرایی  مدیر  راینر،  فی یپ  .برود  افزاربا   باندهای

 و مرردار  هررا،دولررت برره حمررلات افررزایش: گ ترره اسررت سررایبری، امنیررت ایرانت رراعی

 است.  افزار  با  دطر دهندهنشان  کرونا  ویرو   شیوع  طی در  ب داشتی  هایسازمان

 ک ری و جامع یورتبه نخست، که است این در  مباله تسوهشی  این  بودن  جدید  جنبه

 اقتصرادی امنیتری، سیاسی، جتماعی،ا فرهنگی، گوناگون هایفریت و ت دیدات  احصاء  به

 بره و کی ری روش برا سرایبری فضرای و م ی امنیت  حوزة  یاحبنظران  منظر  از   موزشی  و

 گرفتره انزرام تحبیبرات اا رق کره یرورتی در است شده  تردادته  محتوا  تح یل  یورت

 هبر ویسه طوربه تسوهش این در: دوم. اندکرده است اده  ترسشنامه  ازیا    و  کمی  روش  با  قب ی

 مرورد کره اسرت شرده تردادته ایران اسلامی جم وری م ی امنیت بر  سایبری  قدرت  تأثیر

 تحبیبرات معردود در و نگرفتره انزرام دصروص  ایرن  در  مبسوطی  هایتسوهش  یا  مشابه

 ایرران اسرلامی جم روری م ی امنیت به چندانی  توجه  سایبری،  قدرت  درباره  گرفته  انزام

 عوامرل از یکری عنوانبره سایبری فضای مشابه، هایتسوهش اکثر در:  سوم.  است  نگردیده

 یراد ت دیرد حروزة  یرک عنوانبره  ن از هرادولرت  و  شده  معرفی  م ی  امنیت  کننده  ت دید

 سرایبری از قردرت سرایبری، ت دید هایمؤل ه ذکر بر علاوه رساله،  این  در  ولی.  نمایندمی

 اسرلامی جم روری در م ی امنیت سط  دهنده افزایش فضاهای م مترین از یکی  به عنوان

 ایرن در: چ رارم. اسرت نشرده نگارش ایمباله منظر، این  از  تاکنون  که  شده  تردادته  ایران

 فضرای گذاریسیاسرت  و حکمرانری مسریر در موجرود موانرع جرامع، یورتی به  تحبیق

 زیرسرادتی، -فنری شرنادتی، موانع به توانمی موانع  این  جم ه  از  که  شده  احصاء  سایبری

 ترسوهش، ایرن هم حیث این از که کرد اشاره اجتماعی - سیاسی و سیاستی نونی،قا  ن ادی

 شود.می  محسو   نو وری  یک و  جدید

 

 
1. James Rundle 

2. Ransomware 
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 مبانی نظری 

 مفهوم فضای سایبری 

ای به معنای سکاندار یا راهنماسرت و ایرل ریشره  1واژه سایبر از ریشه یونانی سایبرنتیک

 ا دارد بردون در نظرر گررفتن فضرای واژه اشاره به یک س س ه از ارتباطات درونی انسران

و  1990عربی فضای مزازی برابری یابرد. از دهره -تواند با ایطلاح فارسیحبیبی که می

همزمان با فروتاشی نظام ژلوتولیتیک دوقطبی، دو روند توأمان در عرالم اندیشره و عمرل، 

رونرد بره دگرگون کردن فضای مدیریت اقتصادی و سیاسی ج ان را  ااز کردند. ایرن دو 

هم تیوسته عبارتند از: اشاعه اندیشه ج انی شردن اقتصراد برازار  زاد و برروز انبرلا  در 

های ارتبراطی اینترنتری در رابطره برا تیشررفت رسانی. رشد فناوری شبکهتکنولوژی اطلاع

هرای جدیرد فرامررزی و فناوری کامپیوتری مبادله  زاد اطلاعرات، دردمات و کرالا از راه

گونه بود که ج ان ژلوتولیتیک ترا بره دورانری گذاشرت میسر سادت و این فراسرزمینی را

اش مزرازی شردن فضرای انسرانی در ارتبرا  برا ادوات مربرو  بره ارتباطرات که ویسگی

مکرانی و شود از دصوییات بارز این فضا، بریگ ته می  (.78-79:  1391است)مزت دزاده،

هرا سراببه تروان انسرانکانی، افزایش بریدر این فضا، از بین رفتن فای ه مزمانی است.  بی

یرابی جمعری افرراد را دگرگرون کررده برای مبادله و مرراوده برا یکردیگر، فراینرد هویرت

و  مزررازی اسررت محیطرری در واقررع، فضررای سررایبری .(231: 1381)منتظرقالم،اسررت

 اطلاعراتی هایشراهراه طریرق ها ازشبکه الم  ی. اینبین هایدر فضای شبکه ایرم مو 

 افرراد، بره روابرط راجرع اطلاعات تمام محیط، دراین هستند که ویل همه ب اینترنت لمث

 فیزیکری یرورتهب کرره دراکی در هرر  نچره ک ی طو کشورها و به ها،م ت ها،فرهنگ

 بره مزرازی فضای تصویر، یوت و اسناد در یک نوشته، یورت دارد، به وجود م مو 

 طریرق باشرند و برهمری کراربران و دسرتر  اسرت اده و قابل وجود داشته دیزیتالی شکل

 فضرا، کراربران ایرن باشند. درمی مرتبط همه ب الم  یبین هایشبکه  ن وی اجزا کامپیوتر،

 در نظرگرفتن بدون کنند، تیدا دستیابی الکترونیکی اطلاعاتی ددمات هرگونه به توانندمی

 کراربر فعالیرت محدوده. تشده اس واقع دنیا نبطه در کدام و ددمات اطلاعات این اینکه

و  نبروده محدود کشور مرزهای یک و حتی کار محل یک یا دانه یک فیزیکی مرزهای به

 
1. Cybernetic 
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و در هر مکرانی برا مرردم در هرر  در هر زمانی تواندمی کاربر هر هزینه کم سط  یک در

نبطه از ج ان ملاقات کند و اطلاعات مبادله کند، بدون اینکره از محرل واقعری و هویرت 

 .(7:  1392، بادیبر داشته باشد)کریمفرد د

 

 امنیت ملی و تهدیدات فضای سایبری 

 برره راجررع متنوعی بسیار هایدیدگاه است شده  سبق  م ی  امنیت  م  وم  چند بعدی بودن

 همرین در. بپرردازد  ن تعریرف بره درود دیرد زاویره از کسی هر  و  باشد  داشته   ن وجود

 داننررد.مرری کشور حیاتی هایارزش با معادل را  یم   امنیت  تردازان،از نظریه  بردی  راستا،

 «اکتسررابی ارزش ررای بررای ت دیرد نبرود»  برا  برابرر  را   ن  1 رنولرد ول رز  کره  گونرهبدان

 ح ر  بررای جوامع و دولت توانایی و ت دید از رهایی» را امنیت نیز بوزان بری  دانرد.مری

 کنرد.  مری  تعریرف  «ییردهندهتغ نیروی  مبابل در  کارکردی  و یکپارچگی  مستبل  هویت

 ت دیرد :اسرت کررده ارالره اولمرن ریچارد را تعاریف ترینکامل از یکی حال،  در عین

 دوره و در مررؤثر شررک ی بره نخسرت، کره اسرت  رویدادهایی  س س ه  یا  اقدام  م ی  امنیت

 دطرر دوم، برا و  ورد تریش کشرور ساکنان برای  را  زندگی  کی یت  افت  دطر  کوتاه  زمانی

ایرحکرررومتی  واحررردهای یررا حکومرررت کررره هرراییمشرریدررط طیرف اهشکرر جردی

 ن ررا  میران از تواننردمی( هاشرکت ها،گروه اشخاص،) کشور دادل در موجود  دصویی

ت دیرردزا  عوامررل از مررا تصور تعریف، این با مس ماً.  باشد  همراه  زنند،  انتخا   به  دست

(. امرروزه عوامرل 55-56: 1391ونرد،ورع ی بادی و نتور رکنیابد)د ی یمی بیشتری  دامنه

کررد زا بر امنیت م ی متنوع شده است؛ تا یک قرن تیش، کمتر کسی به این فکر مریت دید

که اینترنت و فضای سایبری حایل از  ن به عنروان یرک عامرل ت دیرد نمایران شرود. در 

 لاعراتاط اداره کره هسرتند  تیچیرده  و  دطرنراك  قدری  به  سایبری  حال حاضر، ت دیدات

 گرزارش در دارد، ع رده بر را  مریکا اطلاعاتی سازمان 16 هماهنگی وظی ه که  مریکا  م ی

 را سرایبری ت دیردهای تردازد،می  مریکا م ی امنیت ت دیدهای بررسی  به  که  2010  فوریه

 Director of National)اسرت کرده ذکر  مریکا م ی امنیت فراروی ت دیدهای م مترین از

 
1. Arnold Wolfers 
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2010)Intelligence:.  مریکرا تروریسم ضد عالی مشاور 1کلارك  ریچارد  راستا،  همین  در  

  مریکرا:  داشرت اظ رار 2010 مری در اظ راراتی طری ک ینترون بیل و بوش جر   دوره  در

 ایرالات ایرایانره سیسرتم بره  دسرتیابی  بررای  تروریست ا  تلاش  با  مباب ه  برای  لازم  توانایی

 ایرالات در فاجعره بره اسرت ممکن موضوع این و ندارد   الکترونیکی  هاربر  ترل  را  متحده

ای اسرت فضای سایبری، فرراهم کننرده رابطره (.11:  1392نور محمدی،)شود  منزر  متحده

تواننرد دسرت بره تعامرل و چ رره، مریبرهنیاز از اتکا برر روابرط چ ررهکه در  ن مردم بی

 فضرای همچرون (. ایرن فضرا،4: 1391هماهنگی اقداماتشان بزنند )جالینوسی و همکاران،

  ن در شر روندان روزانره امرور از بسریاری کره شرودمی محسو  واقعی  فضایی  فیزیکی،

 گررددمری افزوده نیز  ن هایتیچیدگی بر سایبری، فضای افزونروز رشد  با.  گیردمی  انزام

  ن ت دیردهای  ورد،مری ارمغران بره بشر برای فضا این که متعددی هایفریت  کنار  در  و

 بررای گرام نخسرتین ت دیردات، این  یحی   ف م  و  شنادت.  شودمی  شناسایی  مرور  به  نیز

 دایری مشخصرات سایبری ت دیدهای (.2: 1399زاده،ولی)شودمی محسو   ن ا با  مباب ه

 و سرازمانی فنری، قرانونی، موانرع از اعرم وسریعی گسرترة ت دیردها این سو،یک  از.  دارند

 عردم و شرگرف تأثیرگرذاری کرم، ههزینر  دیگرر،  سروی  از  و  شروندمی  شامل  را  فرهنگی

 وارد عریره ایرن بره  زیرادی  برازیگران  شرده  موجق  سایبری،  فضای  در  عمومی  ش افیت

گونره عنروان این دلایه طوربه توانمی را  سایبری  ت دیدهای  مشخصات  ترینشوند. م م

 ورود، ترایین ( هزینره2سرایبری؛  فضرای در بازیگران تعدد  و  عاملان  ( گستردگی1  :نمود

 در قطعیرت عردم و برازیگران مانردن ( تن ران3اقردام؛    بالای  سرعت  و  اندك  زمان  یرف

 شردن ( کمرنرگ5گسرترده؛   زایی سیق  و  شگرف  ( تأثیرگذاری4 ن ا؛    ردیابی  و  شناسایی

 بردرورد در موجرود قوانین ( ضعف7اینترنت؛  فضای ( سادتار6جغرافیا؛    اهمیت  و  نبش

-171: 1391ونررد،نررورع ی  بررادی و تررور رکررنی ید )سایبری  فضای  در  مزرمانه  اقدام ای  با

169)  . 
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 سایبری   تهدیدهای   انواع

هرای جررامع هرای حیراتی کشررور و  سریق ترذیری شربکهنشرت اطلاعرات، سررقت داده

باشرند کره اگرر از طررف ترین اشکالات امنیتی در ایرن فضرا مریعنوان م مرسان بهاطلاع

ای وان ت دیردات جردی بررای منرافع تایرهعنای به  ن را نشرود برهها توجه ویسهحکومت

هرای مخت رف را شود. وجود شبکه ج انی اینترنت کره امکران دسترسریکشورها ت بی می

تذیر سادته است، واقعیتی انکارناتذیر است کره بره برای همه افراد در سراسر ج ان امکان

هرای عنوان م مترین بستر فضای سرایبر و م متررین عامرل در امنیرت م ری و زیرسرادت

کشورهای توسرعه یافتره اسرت کره ت دیردهای سرایبری درون  ن شرکل گرفتره و فعرال 

 ورده  1در جدول شماره    ت دیدها  این  م مترین(.  251-252:  1386ی ت،)موحدیشوندمی

 اند.شده

 انواع ت دیدهای فضای سایبری و مشخصات  ن ا  .1جدول 

 مشخصات  ت دید 
 
 
 

 
 

 جنگ سایبری

  به   ایطلاحاً  و  است  سایبری  عنایر   بر   ت اجم  معنای  به  لغت  در  1سایبری  جنگ
  به   هدف  با  اطلاعاتی  سیستم ای  و   اطلاعات  از  ت اجمی  یا  دفاعی  است اده   م  وم
  اطلاعات،  بر   مبتنی  های اطلاعات، تروسه)  دشمن  اطلاعاتی عنایر   اندادتن   مخاطره

  و   رویا)است  سایبری  فضای  یک  در(  ایرایانه   هایشبکه  و  اطلاعاتی   سیستم ای
 و  دریایی  زمینی،  هوایی،  هایعریه  همانند  نیز   سایبر   . عریه( 77:  1390محمدی،

  و   واقعی  امری  امروزه  سایبر   حملات.  است  جنگی  ابزارهای  دارای  فضایی،  حتی
  نسبی   قدرت  سایبری  حملات.  شودمی  دیده  بشری  حیات  در  که  است  یافته  تعین
 سایبری  جنگ.  سازدمی  متأثر   الم لبین   نظام  در  را   نان  بباء   ن،  تبع  به  و  را  دولت ا

  نظرات   بردلاف  این  از  تیش  که  است   امنیت   و  قدرت  نزاع،  از  جدید   ایمحدوده
  بتوان   شاید   اما.  شدنمی  تعریف   قدرت   عنایر   دایره  در   وجه  هی   به   گرایانواقع

»...   قدرت   مورگنتا  برای:  کرد  مستثنی  دصوص  این در را  قدرت  از  مورگنتا  تعریف
-می  معنی«  کند  ح     و  ایزاد   را  انسان   بر   کنترل  که   چیزی  هر   شامل   ت اس  ممکن
»شود   از دشونت   باشد،  هدف  این  ادتیار  در  که  را  اجتماعی  روابط   همه  قدرت . 

  شامل   کند،می  کنترل  را  فرد ذهن  که  روانشنادتی  لطیف  تیوندهای  تا  گرفته  فیزیکی
در59-60:  1397تور،  وها   و  زادهزاب ی«)شودمی  هایتکنیک  سایبریفضای    (. 

 :Lin, 2011(دارد  تمایل  هادولت  کنترل  و  دودمختاری  محدودسازی،  به  جنگ

63.( 
.  گذاردمی  نمایش  به  را  سایبری   جنگ  از  مت اوت  رفتاری  سایبری  حم ه  واقع،  در 

 
1. Cyber Warfare 
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های  حم ه

 سایبری

 کدهای  طریق  از  معمولاً  که  هاستداده  درستی  یا  یحت  در  ادتلال  سایبری  حم ه
-می اشتباه هایدروجی به منزر  که هاداده کنترل و برنامه منطق در تغییر  و مخر 
  عنوان   به  سایبری  حملات  .(Rodriguez, 2006:9-10)گیردمی   انزام  شود،

  حملات .   یندمی  شمار  به  نظامی  عم یات ای  ذیل  نبردها  ترینتیچیده  و  جدیدترین
 کشور  توانایی  عدم  بالا،  فایده  و  تایین  هزینه  درید  بودن،  جدید  دلیل  به  سایبری
  و   میزان  تعیین  در  توانایی  عدم  و  ت دید  منشأ  نمودن  اثبات  و  مشخص   در  هدف
  کشورهای   توجه  مورد  حم ه،  شروع  اولیه  مراحل  در   شده  وارد   دسارات  دامنه

:  1390اسماعی ی، و تورتبی )است گرفته قرار ترکیبی  جنگ های در ویسه به متخایم
181 ) 

 
 

 
 سایبری تروریسم

  گرفته   قرار  است اده مورد  باری  کالین  توسط  بار نخستین  سایبری  تروریسم طلاحای
برای   شده   ذکر   متعددی  تعاریف  تروریسم،  از  نوع  این  یا  اقدام  این  تبیین  است 

  از   که   شودمی  گ ته   تدیدهای   به  سایبری  تروریسم  معتبدند؛   افراد   از  بردی .  است
  است؛    مده  دیگر   تعری ی  در.  کندمی  است اده  تروریستی  اهداف  برای   اینترنت   بستر 

  تعریف   سایبری  فضای  در   میز دشونت  اقدام  هرگونه   توانمی  را   سایبری  تروریسم
  بازیگران   زیربنایی  های شبکه  سیاسی،  ااراض  با  و  هرا    ایزاد   منظور  به   که  کرد
  اهداف   دایره  در  دولتی،  تأسیسات  و  ارتباطی  هایراه  انرژی،  جم ه   از  هدف

  سایبری   تروریسم قالق  در که  حملاتی  از بسیاری. گیرندمی  قرار  سایبری  تروریسم
  این .  زنندمی  دست   ن  به   هکرها  که   هستند  اقداماتی   از  دسته   ن  گیرد،می   انزام
 :Oliverio and Lauderdale, 2016(است  همراه  بار  زیان  تبعات   با  رفتارها

75-76.( 
 
 
 
 سایبری  جرایم

- سیق  نشانگر  مالی،  و   اطلاعاتی سرقت ای  و  ( هکرها)  ن وذگرها روزروزبه  افزایش
  اینترنتی   جرایم(.  1392قدسی،)است  مخر    تدیده این قبال  در جامعه  بالای  تذیری
  دصویی   اسرار  ربودن  ادتراع،  حق  نبض   معنوی،  مالکیت  حق   نبض  تواند می

  جرایم،   این.  باشد  ایره  و  تزاری  شرکت ای  و   دولت ا  به   ن ا  واگذاری  و  اشخاص 
  از   کپی  یا   و   ن ا   کردن  مختل  منظور  به   ها رایانه  به  عمدی   حم ه  لشام  همچنین
-تح یل  ).Nagre and Warade, 2008:5(شودمی  شده  بندیطببه  اطلاعات
  در   دلار  می یارد  هزار  از  بیش  ج انی  ینعت  برای  را  اینترنتی  جرایم  هزینه  گران
  مثال،   رای ب.  اندزده   تخمین  اطلاعات  دادن  دست  از  و  فکری  مالکیت  نبض  موارد

  و  الکترونیکی سیستم  به مربو  هایداده از ترابایت چندین ،2009 سال در شخصی
 به  را  تنتاگون  دلاری  می یارد  300  مشترك  هایجنگنده  برنامه  از  اطلاعات  طراحی
  بدی ی .  اندکرده  فرار  مزازات   از  اینترنتی  مزرمان  بیشتر   این،  بر   علاوه.  برد  سرقت
  م ی   امنیت  برای   ت دیدی   واقع   در   مزازات،  بدون ا قا   و  ترسود   فعالیت این است
 . )Peritz and Sechrist, 2010:5-7(است

 
 

  های سیستم  و  ها رایانه  از  محرمانه   اطلاعات   وریجمع  و  رید  سایبری،  جاسوسی
  مسالل   که  سایبری  جرایم  بردلاف . ن است  یاحبان  اجازه  و  اطلاع  بدون  مربوطه،
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 جاسوسی
 سایبری

 بیشتر   سایبری  جاسوسی  است،  مزرمان  تحریک   ای ی   عامل  ی اقتصاد  و  مالی
  جاسوسی   ای ی   محرک ای.  کندمی  ت دید  را  جامعه   و  داشته  سیاسی  تأثیرات 
. است  فنی  و  سیاسی  ینعتی،  نظامی،  منافع  کسق  شامل  اما  است،  مت اوت  سایبری

  قرار   است اده   مورد  مخت ف  اهداف  با  را  شده  دزدیده  اطلاعات   سایبری  جاسوسان
  رقبای   اقدامات  کردن  مختل  و  اداذی  ت دید،  از  عبارتند   ن ا  از  بردی  که  دهندمی

  زدن   ضربه  هدف با  اطلاعات ربایش  (Lord and Sharp, 2011: 17)  سیاسی،
  براندازی   به  نیل  ج ت   کشورها  م ی  حاکمیت  بردن  سئوال   زیر   و  سیاسی   اقتدار  به

 سرویس ای  که  تاس  مبایدی  دیگر   از  هدف،  کشورهای  در  حاکم  سیاسی  نظام
 برند. می  ب ره  ن از یکدیگر  با سایبری نبرد در جاسوسی

 
 
 
 
 سایبری   ش تگی

  هدف   تا  کندمی  است اده   ن  به  مربو   هایسیستم  و  هارایانه  از  سایبری   ش تگی
  اهداف .  دهد   زار  را   ن  یا  و  داده  قرار  تأثیر   تحت  کرده،  ناقص  را  دود  نظر   مورد

  است اده   ابزاری  از افراد و  دارد وجود  اقدامات  این شتت در  ایدلولوژیکی  و  سیاسی
  از   هانی ی یست  و   نارشیستی  هکری  هایگروه  .هستند  ایرقانونی  که  کنند  می

  در «  ها ناشنادته» عنوان  با گروهی  مثال،   عنوان  به .  کنند  می   است اده  سایبری  ش تگی
 هایحم ه  لیک ،  ویکی  جنزالی  سایت  مدیر    سانس،  جولیان  دستگیری  به  واکنش
  که   سایبری  جاسوسی  و  سایبری  جرایم  بردلاف.  دادند  انزام  ایگسترده  سایبری
  یا   مزازات  در  سعی  سایبری   ش تگی  است،  اطلاعات  تغییر   یا  دزدی  هدفشان

  مرح ه،   این  طی  است  ممکن.  دارد  دود  هدف ای  رفتار  و  عباید  بر   تأثیرگذاری
-شبکه به فراوانی مادی هایهزینه ای و یابد تغییر  یا و شده دزدیده زیادی اطلاعات

  رساندن    سیق  سایبری،   ش تگی  ای ی  نیت  و  قصد  اما  شود،  وارد  هدف  های
 کنون  تا  ولی  کنند،  است اده  ابزار  این  از توانندمی  ایردولتی  و  دولتی  بازیگران.  است

  شنادته   هک   عریه  فعالان  نام  با  که  شده   انزام  افرادی  توسط  سایبری   ش تگی
 ). Lord and Sharp,2011:18(اندشده

 

 ژئوپولیتیک و فضای سایبری 

های کلاسیک قدرتی بکاهرد یرا  ن ژلوتولیتیک فضای سایبری بدون  نکه از اهمیت رقابت

ها بخشیده که با امکانرات و شررایط تدیرد  مرده ای به رقابت قدرترا انکار کند، بُعد تازه

تروان ژلوتولیتیرک د که چگونه مریدر ج ان تست مدرن سازگار است. البته باید متذکر ش

هرای قردرتی در فضرراهای جغرافیرایی نراهموار و ایرر یکدسرت سررخن را کره از رقابرت

گوید و فضای سایبری که بدون بدنه است و همانند ترو  یراف و یریب ی، در یرک می

برا  (.80: 1391)مزت رردزاده،ایطلاح ترکیبی )ژلوتولیتیک فضای سایبری( کنار هم قررار داد

های فراوان در فضای سایبری و شبکه اینترنت،  ن را از نظرر مشخصات و ویسگیبررسی  
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کنرد کره کالبرد شرکافی و تبیرین  ن را بره گسرترش دانرش دار مریژلوتولیتیک نیرز معنری

انزامد. ابعراد مخت رف ژلوتولیتیرک در فضرای سرایبری ژلوتولیتیک در فضای سایبری می

. بعرد 4. بعد همگرایی و همکراری؛ 3. بعد هویتی؛ 2. بعد مدیریتی و کنترل؛ 1عبارتند از :  

. بعرد حراکمیتی و کنتررل 7. بعد تولید قردرت؛ 6. بعد شکاف و توسعه؛  5رقابتی و ستیز؛  

 (.323-329: 1390نیا،)حاف م ی

هرا و الم  ری و نیرز شررکتها به عنوان بازیگران ای ی عریه بینها و کشورحکومت

یگران عریه ج انی به شبکه اینترنرت و فضرای سرایبری، های اقتصادی به عنوان بازبنگاه

هرا ترلاش شود. لاجرم دولرتنگرشی ابزاری دارند که به تولید قدرت برای  ن ا منزر می

کنند هم از حیث توسعه فناوری اطلاعات و ارتباطات و هم از حیرث توسرعه ضرریق می

کرردن امرور زنردگی ن وذ اینترنت و افرزایش تعرداد کراربران و هرم از حیرث دیزیترالی 

کوشرند بررای ها نیز مریش روندان و نیز امور عمومی و اداری کشور اقدام کنند و شرکت

افزایش سرعت انزام امور و نیز نو وری فناورانره در دردمات درود بره مشرتریان و نیرز 

های شبکه اینترنرت و فضرای مزرازی یرفه و یلاح شرکت در انزام ددمات به قاب یت

البته قابل ذکر است که بردلاف تأثیرات عمیبی که اندیشه (.  329:  1390نیا،)حاف تناه ببرند

اندیشی ژلوتولیتیرک داشرته اسرت، ماهیرت فضرایی مزازی شدن فضای سیاسی بر ج انی

ها برای تس ط بر ج ان یا منطبه با است اده از امکانراتی کره ژلوتولیتیک یعنی رقابت قدرت

نرفته است و دچرار دگرگرونی مراهوی نشرده اسرت. در گذارد از میان زمین در ادتیار می

واقع، ژلوتولیتیک با تذیرفتن ف س ی موجودیت فضرای مزرازی در کنرار فضرای حبیبری 

سامان دهرد. وگرایانه سرهای واقع لتلاش دارد بحث فضای سایبری را در چارچو  ایده

ا دو م  روم قابل دقت است که در مبحث فضرای سرایبری، مطالعره کننرده در حبیبرت بر

کره  . اسبا  و وسایل رسیدن به فضرای سرایبری1جداگانه ولی مکمل هم سروکار دارد :  

کره  ن را در  . دود فضای مزرازی2شود؛ دوانده می Cyber Spaceدر ایطلاح انگ یسی

 (.78-84: 1391)مزت دزاده،گویند Virtual Spaceایطلاح انگ یسی  

 21 قررن در قردرت منرابع م متررین از یکی ،سایبری فضای  از  است اده  امروزه توانایی

 بره ترا کننردمری اسرت اده قدرت این  از  ایردولتی  و  دولتی  برازیگران.   یردمری  حسرا   به

 و سرایبری فضرای در دررود مرالی و نظرامی سیاسری،  ایردلولوژیکی،  اجتمراعی،  اهرداف
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 شرود گرفته نادیده نباید نکته این ).Lord and Sharp, 2011:22(یابند دست واقعی دنیای

 سیاسری مرذهبی،  اقتصرادی،  جغرافیایی،  ژلوتولیتیکی،  قبیل  از  زیادی  هایانگیزه  امروزه  که

 فررا و ایمنطبره کشرورهای سروی از ایرران اسرلامی جم روری نظرام برا مبارزه برای...  و

 را دشرمنان کره دارد  وجرود  ایرران  اسرلامی  جم وری  نظام  مخالف  هایو گروه  ای،منطبه

 بره ضرربه هردف یرا سایبری  هایحم ه  سایبری،  درابکاری  سایبری،  جاسوسی  هب  ترایق

 .نمایردمی  ن حاکمیرت تغییرر و براندازی برای تلاش و  اسلامی  جم وری  هایزیرسادت

 ادرتلال و یافتگیتوسرعه  عدم  در  سعی  ایران،  اسلامی  جم وری  با  مبارزه  روش  ترینساده

 قرررار سررایبری فضررای در بایررد اجبرراراً کرره اسررت  ن حیرراتی هررایزیرسررادت در

 .(247:  1386ی ت،موحدی)گیرند

 دچرار سیاسر   مرزهرا   کره  دارند  اعتباد  ج ان  ژلوتولیتیک  تردازاننظریه  اکثر  امروزه

 دیگرر از نیرز تروریسم. بگیرند ت دیدات  از  بسیار   ج و   توانندنم   و  شده  تغییر کاربرد

 هرا چرالش برا را هرادولرت امنیرت و شده بدل ج ان  جامعه ع یه همطراز  جنگ   به  سو

تأثیر فضای سایبری بر موضوعات   (.193:  1394همکاران،    و   کریمی)کنندم   مواجه  بسیار 

تررین ابرزار رسرد. مرؤثرترین و ن روذیسیاسی و دیپ ماتیک به ندرت محدود به نظر مری

ها ای است که توسرط سیسرتمج انی امروز که در همه جا حضور دارد، ت ویزیون ماهواره

انرد. شود که درود از طریرق فضرای سرایبری بره هرم مررتبط شردههایی اداره میو شبکه

هرای تروریسرتی شروند یرا شربکههای ن وذی که از سوی دولت  مریکا ترأمین مرینکمپی

عنوان توانمنردی م رم در چرالش و مبرارزه برا مخ ی الباعده، هر دو از قدرت سایبری بره

ن وذترین ابرزار طری دو  ند. قدرت سایبری به لحاظ نظامی ترکنها است اده میافکار و ایده

کره ریشره در روسریه دارد ترا  1980دهه ادیر بوده است. از »انبلا  فنی نظامی« در دهه 

 قردرت  مریکرا، نظرامی نیرروی در دفراعی تغییررات و محرورتوسعه موضوعات شربکه  

ضرور دارد. در هرای جدیرد حبری در ق رق موضروعات و دکتررینسرای فضای و  سایبری

اسر سطوح منازعه از جاسوسی گرفته تا نبردهرای معمرولی مبتنری برر ارترش، قردرت رس

لاین ک توانمندی نظامی مدرن مبتنی بر فناوری شده است. قردرت سرایبری   جزء  سایبری

کنرد. درواه در عنوان یک اهرم ک یدی در توسعه و اجرای سیاست م ی عمرل مریدود به

مبارزه با تروریسم، رشته اقتصادی و موضوعات دیپ ماتیک باشد و دواه یکری از عم یرات 
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 وران ان زررار تکنولرروژی تیررام .(84: 2010،و همکرراران دولترری بیشررمار دیگر)کرامررر

شدن ارتباطات اینترنتی در فضای مزازی بر این واقعیت نیرز چشرم رسانی و ج انیاطلاع

کننرد. نره تن را ینترنتی در کشورهای تسایرنعتی زنردگی مریاز کاربران ا  %85اند که  بسته

توزیع نابرابر امکانات در فضای مزازی سراسرر گیتری را بره معنرای واقعری از دسترسری 

های دولتی نیرز اسرت اده  زادانره برابر به اینترنت محروم کرده است ب که اعمال محدودیت

همچنین نه تن را اینترنرت و فراینرد  کند.و مط ق از  ن را در بسیاری از کشورها دشوار می

هرا را بیشرتر نکررده، ها و م رتسریع ارتباطات از راه دور همسویی فکری و هویتی گروه

هرای هرای مح ری و م ری و یرا حتری بره واکرنشگراییب که در مواردی به تبویت هویت

 (.83: 1391)مزت دزاده، میز نیز انزامید  هویتی دشونت

 فرینی م مری دارد، قردرت ژلوتولیتیک و فضای سایبری، نبش نچه که در تیوند میان 

 ع روم در مخت  ری هرایدیردگاه همچنرین ایطلاحی، و لغوی  م اهیم  دارای  است. قدرت

 واژه فارسری، زبران هایفرهنگ. است  سیاسی  و  اجتماعی  انسانی،  ع وم  جم ه  از  گوناگون

: 1339دهخردا،)اندبررده بکرار« یتوانای» و« داشتن توانایی»  ،«توانستن»  م اهیم  در  را  قدرت

 در(. 2: 1371معین،)انردکررده معنرا باشد، اراده وفق بر  ن  تأثیر  که  ی تی  به  همچنین(.  36

 قردرت ک مره معرادل عنروان به Authority و Power مثل هاییواژه ار ، سیاسی فرهنگ

 .(Oxford,2000:970)باشردمری کرار انزرام توانایی و استعداد معنی به که است رفته  کاربه

 اطاعرت بره موجق که است معنوی و مادی عوامل از ایمزموعه قدرت سیاسی،  ع وم  در

. قردرت (247: 1370 شروری،)گرددمری دیگر گروه  یا  فرد  توسط  گروه،  یا  فرد   وردن  در

هرای م ری یرک موجودیرت در در ژلوتولیتیک به نیروی به ثمر رساندن اراده یرا سیاسرت

شود. قدرت از منظر ژلوتولیتیک، هرم در وجرود یرک ته میاش گ ورای مرزهای کشوری

ای و هم در وجرود جمعری های ج انی و منطبه فرینیکشور با حکومت مبتدر برای نبش

هرای موضروعی و های چندم یتی بزرگ و سرازماناز کشورها، و باز هم در وجود شرکت

 امروزی ج ان در قدرتکه توان گ ت (. می105: 1391)مزت دزاده،یابدای واقعیت میمنطبه

 سرریع رشرد بره دلیرل قردرت از م  روم تغییر این جدیدتری نیز تیدا کرده است و معنای

 در توانرایی ن روذ امرروزه. اسرت سیاسرت در م م و جدید هایزمینه ایزاد و سایبر فضای

لرذا  شرود.مری محسرو  21قررن در قردرت منرابع م مترین از یکی عنوان به سایبر فضای
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 اجتمراعیو ایردلولوژی  نظرامی، اهرداف بره یافتن دست برای ایردولتی و دولتی بازیگران

(. Lord and Sharp, 2011:20)کننردمری است اده فضا این از فیزیکی، فضای یا فضای سایبر

 .  دهدمی  شکل  را ج انی  وارهزیست  از  م می  بُعد  امروزه  سایبری  قدرت

 حیراتی نبرش نظرامی و اقتصرادی سی،سیا  سپ ر  در  اطلاعاتی  هایو فناوری  اطلاعات

 (. م  روم33:1376 ورنرد)منوچ ری،می فراهم را عم یاتی هایمبدمات فعالیت  و  کرده  ای ا

دریرایی، قردرت هروایی، قردرت   قردرت  چون  م اهیمی  برابر  در  توانمی  را  سایبر  قدرت

 (.5-4:  2009کرد)کرامر و همکاران،  فضایی بررسی  قدرت  حتی  زمینی و

 

 
 ل م  ومی تسوهش مد .1شکل 

کیفی تحقیقیافته  های 

افزایری راهکارهای مباب ه با ت دیدات سایبری بر تروانهای کی ی مرتبط با برای تح یل داده

و از میران  1از تح یرل مضرمون امنیت م ی جم وری اسلامی ایرران از منظرر ژلوتولیتیرک

 
1. Thematic Analysis 
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یکری از شرود. اسرت اده مری  1روش ای مخت ف تح یرل مضرمون از روش شربکه مضرامین

در واقرع، تح یرل مضرمون،  اسرت. مد تح یل کی ی، تح یرل مضرموناروش ای ساده و کار

هرای د یاد بگیرنرد. ایرن روش، م ارتیگران باتسوهش اولین روش تح یل کی ی است که 

تح یرل مضرمون، . کنردهای کی ری را فرراهم مریاساسی مورد نیاز برای بسیاری از تح یل

 2های کی ی است؛ به همرین دلیرل، بویراتزی ترك در تح یلهای عام و مشیکی از م ارت

هرای مخت رف،  ن را نه روشی دراص ب کره ابرزاری مناسرق بررای روش  (4، ص  1998)

نیراز  - تریش نیرز کدگرذاری مضرامین را فراینرد ( 2000) 3و برنراردکند. ریران  معرفی می

د و دراص. امرا بره ب ررکنند تا روشری منحصررهای ای ی و رایج  کی ی، معرفی میتح یل

ای در نظرر گرفرت کره تح یل مضمون را باید روش ویسه  (2006)  4و کلارك  عبیده براون

 و تح یرل شرنادت، بررای روشی مضمون، تح یل .تذیری استیکی از مزایای  ن، انعطاف

 تح یرل بررای فراینردی روش، ایرن.  اسرت  هرای کی ریداده  در  موجرود  الگوهای  گزارش

 تبردیل ت صری ی و انری هراییداده بره را و متنروع  تراکنده  هایادهد  و  است  متنی  هایداده

هرا مضرمون الگرویی اسرت کره در دادهتوان چنین گ رت:  تعریف مضمون میدر  .  کندمی

هرایی از تدیرده شرود کره بره تویریف، سرازماندهی مشراهدات و ت سریر جنبرهیافت می

مرتن اسرت کره بره نظرر ه طورک ی، مضمون، ویسگی تکرراری و متمرایزی در بتردازد.  می

. تحبیرق اسرتهای ترسرشدهنده درك و تزربره دایری در رابطره برا   تسوهشگر، نشان

توان به قالرق مضرامین گیرد که از جم ه میهای مخت ف انزام میتح یل مضمون به روش

ای مضرامین مسرتخر (، مراتری  مضرامین )بررای مرتبره)برای نشان دادن سطوح س س ه

ه مضامین )برای نشان دادن ارتبرا  و وابسرتگی مضرامین( اشراره مبایسه مضامین( و شبک

(  نررا 2001) 5کرد. شبکه مضامین روشی در تح یل مضامین است کره  ترایرد اسرتیرلینگ

توسعه داده است. برای دستیابی به شبکه مضامین باید مراحل سه گانه انزرام شرود: الرف( 

 ( کشرف مضرامین سرازمان  ها و نکرات ک یردی مرتن(؛کشف مضامین ای ی و )شناسه

ای(؛  ( کشرف یافته )مضرامین بره دسرت  مرده از ت خریص و ترکیرق مضرمون ای تایره

 
1. Thematic Network    
2. Boyatzis 

3. Ryan & Bernard 
4. Braun & Clarke    
5. Attride Stirling 
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مضررامین فراگیررر )مضررامین عررالی در برگیرنررده ایررول حرراکم بررر مررتن برره عنرروان یررک 

 .(159-170: 1395جع ری و همکاران،)عابدیکل(

مربرو  بره امنیتری  ت دیرداتتوان چنین گ ت که لاجرم با توجه به روش تحبیق، می

افزایی امنیت م ری جم روری اسرلامی ایرران از منظرر تح یل نبش قدرت سایبری بر توان

 برای جامعه ایران عبارتند از:  ژلوتولیتیک

ت دیردات امنیتری تح یرل نبرش قردرت مضرمون فراگیرر   الف( تهدیدات خااریی:

دارای  لوتولیتیرکسایبری بر توان افزایی امنیت م ری جم روری اسرلامی ایرران از منظرر ژ

تلاش در ج ت منزوی نمودن ایرران )شرامل دو مضرمون .  1چ ار مضمون سازمان یافته:  

تایه: تلاش در ج رت ایزراد واگرایری در دادرل و ترلاش در ج رت ایزراد واگرایری در 

ایزراد ت دیردات سرایبری . گسترش ت دیدات سایبری )شامل سه مضمون تایه: 2دار (،  

 دیدات سایبری در ابعاد فرهنگی و اجتماعی و تشردید جررالم برای امنیت م ی، توسعه ت

ترلاش در ج رت . ایزاد جب ه واحد ضد انبرلا  )شرامل دو مضرمون تایره: 3(،  سایبری

ت دیردات . 4( و هرای ضرد انبرلا  و گسرترش حمرلات تروریسرتیمتحد نمودن گروه

-مری افرزاری(افزاری: )ت دیدات نرم افزاری و ت دیدات سخت افزی و نرمتوأمان سخت

 باشد.  

گرایی افراطری مضمون فراگیر ت دیدات داد ی گسترش اسلام  ب( تهدیدات داخلی:

ت دیردات امنیتری . 1در  سیای میانه برای جامعه ایران دارای سه مضرمون سرازمان یافتره: 

ت دیرد گروهرای قرومی تززیره ط رق، ت دیردات گروهرای )شامل شش مضرمون تایره:  

-یف هویرت دینری، ضرعف و شرنادت مردیران و تصرمیممعترض و منتبد داد ی، تضرع

. 2ضرعف تروتک  ررای ح رراظتی( ریرزی یررحی  و مناسررق و گیرنردگان، ضررعف برنامرره

دگرگرونی سرادتار اجتمراعی، ت دیدات اجتماعی و فرهنگی )شامل ه ت مضرمون تایره: 

های اجتمراعی در حضور گسترده شربکههای ضد فرهنگی، زدایی م ی، انتبال ارزشهویت

های اجتماعی، ایزاد تشرکیک تغییر هویت فرهنگی جوانان بر اثر گستردگی شبکهعه،  جام

. ت دیدات سیاسی و اقتصادی )شرامل شرش 3در بعد اعتبادی و تشدید شکاف هویتی( و 

، بدبینی نسربت بره عم کررد درگیر شدن ایران در جنگ فرسایشی در مرزهامضمون تایه:  

-های کشور، تحرك گرروهها و داراییزیرسادت  نیافتگی، ویرانیحکومت بواسطه توسعه
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افکنانره، و محرروم کرردن ایرران از های ن اق و اقدام به براندازی، ترویج ت کررات ت رقره

 باشد.درامدهای ترانزیتی دود( می

های حایل از مصاحبه نیمه سادت یافته )نیمره اسرتاندارد( برا در ادامه به تح یل داده

راهکارهای مباب ه با ت دیردات مدل مط و  اراله  به منظور  دبرگان  حوزة فضای سایبری  

تردادتره  سایبری در توان افزایی امنیت م ی جم وری اسلامی ایران از منظرر ژلوتولیتیرک

  متخصصران و دانشرگاهی دبرگران  از  ن ر  25  شامل  تسوهش  این   ماری  جامعه  شده است

 ایرن از. اسرت بروده  ن تت دیردا و سرایبری فضرای ویرسه به امنیتی مطالعات های  حوزة

 دارای ن رر 7 سرایبری، و ایرایانره ع روم در تحصریلات  و  تخصص  دارای  ن ر  15  تعداد،

 حروزة در متخصرص و  مودتره دانش نیز ن ر  3  و  امنیتی  مطالعات  تحصیلات  و  تخصص

 مردیران از  ن را ن رر 10. انردبوده سیاسی جغرافیای و الم ل بین روابط  سیاسی،  ع وم  های

 بروده، ایرران اسلامی جم وری اطلاعاتی  های  سازمان  و  مس    نیروهای  در  یبریسا  مراکز

 و کترا  مطالعرات، دارای ن رر 3 و شرده یراد ن ادهای در  اجرایی  ارشد  کارشنا   ن ر  12

 دارای  ن ررا ن ررر 10. باشرند مرری اجتمراعی هررای شرربکه و سرایبری هررایحوزه  در مبالره

 ارشرد کارشناسری تحصیلات دارای  ن ر  13  و  دکتری  دانشزوی  ن ر  2  دکتری،  تحصیلات

 .   هستند

فرایند کدگذاری باز، محوری و گزینشی در راستای دستیابی به مضامین مرتبط با    .2جدول 

ت دیدات فضای سایبری در توان افزایی امنیت م ی جم وری اسلامی ایران  راهکارهای مباب ه با 

 از منظر ژلوتولیتیک 

 مضامین تایه   های دبری گزاره
مضامین سازمان   

 یافته
مضامین   

 فراگیر
  ارتبای دیپ ماسی سایبری  دیپ ماسی سایبری ایران نیاز به ارتباء دارد 

 
توجه به دیپ ماسی  

 سایبری 
 
 
 
 
 

اتخاذ  
دیپ ماسی  
 سایبری 

 
 
 
 

دولتمردان جم وری اسلامی ایران می  
بایست دیپ ماسی درست و فعال در   

 حوزة سایبری اتخاذ نمایند

 ی درست و فعال دیپ ماس

حکمرانی و دیپ ماسی مناسق سایبری از  
ضروریات و نیازهای مبرم دیپ ماسی  

 امنیتی کشور است.

حکمرانی و دیپ ماسی  
 مناسق سایبری 

ارتبای دیپ ماسی سایبری و کاربردی  
 ها در مواجه با سایر م لبودن سیاست

  کاربردی بودن سیاست
های اتخاذی در  حوزة  
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  سایبری 

جه جدی به دو  تو
مبوله  

گذاری و  سیاست
شناسی در   سیاست

 حوزة دیپ ماسی 

ایزاد تیوستگی بین تدوین و اجرای  
سیاست ا و تعبیه مکانیزم مناسق برای  

 اجرای سیاست ا 

 گذاری مناسق سیاست 

تغییر نگاه سیاستگذاران و مدیران و  
برداری از این  گیران نظام به ب رهتصمیم

 فضا 

 سیاستگذاران  تغییر نگاه

افزاری و  فراهم کردن امکانات سخت
افزاری مناسق برای ارتباء توان  نرم

 گذاری مناسقسایبری از طریق  سیاست

گذاری  اتخاذ  سیاست
مناسق بر اسا  امکانات  
 سخت افزاری و نرم افزاری 

ارتباء ادراك شناسی سایبری با اتخاذ  
 سیاست شناسی مناسق

افزایش توان سیاست  
 ناسی و سیاستمداری ش

های  به روز شوندگی و است اده از  فناوری
 نوین 

   های نوین است اده از فناوری

اندازی اینترنت م ی و شبکه م ی  راه
 اطلاعات 

اندازی اینترنت م ی و  راه
 شبکه م ی اطلاعات

دستیابی به ع وم و   های تیشرفته دستیابی به ع وم و فناوری
 های تیشرفتهفناوری

ارتباء توان تدافندی )تربیت و  موزش  
 نیروهای مستعد و نخبه( 

 ارتباء توان تدافندی 

ارعا  و ترساندن دشمن با ارتباء توان  
  فندی و مباب ه سایبری در برابر حملات

ارتبای توان   ارتبای توان  فندی
 تدافندی و  فندی

 
 
 
 
 
 
 
 
 
 

افزایش توان  
و قدرت  
 سایبری 

و تدافندی جم وری   ارتباء توان  فندی
اسلامی ایران با نوشوندگی و به روز  

 افزاری افزاری و نرمرسانی سخت

به روز رسانی سخت  
 افزاری افزاری و نرم

برداری از توان داد ی در تولید ب ره
 تز یزات سخت افزاری و نرم افزاری 

 برداری از توان داد ی ب ره

اقدامات تحکیمی و تبویت روابط مثبت 
شورهای اسلامی به منظور است اده از  با ک

ظرفیت  ن ا برای تشکیل محور مباومت  
سایبری ع یه کشورهای متخایم و مباب ه  
به مثل با  ن ا با هدف بازدارندگی در برابر  
حملات و ت اجم سایبری دشمن و تبادل  
نظر با  ن ا در تأمین امنیت ج انی و  

 مباب ه با تروریسم ج انی 

است اده از ظرفیت 
 کشورهای مباومت اسلامی 

 
ایزاد جب ه واحد  
ع یه سروی  های  
جاسوسی و ایادی  
ضد انبلا  وابسته  
به  ن ا در قالق 
محور مباومت  

 سایبری 
اقدامات تحکیمی و تبویت روابط مثبت 
با کشورهای ایر اسلامی همسو با نظام  
جم وری اسلامی ایران به منظور است اده 

ادی دواه و  های  زاز ظرفیت  ن ا و گروه
ی ایر اسلامی، ج ت مباب ه به  ضد س طه

مثل در برابر حملات و ت اجم سایبری  
دشمن و تبادل نظر با  ن ا در تأمین امنیت 

 ج انی و مباب ه با تروریسم ج انی 

-است اده از ظرفیت گروه
های  زادی دواه و ضد  
 استعماری در دنیا 
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تذیری، تایدارسازی،  کاهش  سیق
رتباء توان بازدارندگی  سازی، امصون

زیرسادت ای حیراتی و حسا  کشور در  
 برابر ت دیدات و حملات سایبری 

کاهش  سیق تذیری،  
 سازی تایدارسازی و مصون

 
 
 
 
 
 
 
 
 

-تبویت زیرسادت
 های سایبری 

 

رید، تایش، مراقبت، تشخیص و هشدار  
هوشمندانه و دستیابی به اشراف اطلاعاتی  

ایبری از  در برابرر ت دیدات فضای س
طریق سازماندهی مراکز رید و تدافند  
سایبری با رویکرد شرنادت تیش دستانه  

 ت دید 

 اشراف اطلاعاتی 

مدیریت و کنترل تیامدهای ت دیدات و  
 حملات سایبری 

مدیریت و کنترل حملات  
 سایبری 

های ناظر بر فضای  تبویت سادتار دستگاه
 سایبر و تبادل اطلاعات. 

 ی ناظر هاتبویت دستگاه

رویکرد تعامل محور و همپوشانی نبش  
های مخت ف متولی امنیت در  دستگاه

فضای سایبر و ایزاد وحدت رویه در   
 حوزة امنیت سایبری 

اتخاذ رویکرد تعام ی در   
 حوزة امنیت سایبری 

ای  تأسی  سادتاری قدرتمند و فراقوه
گذاری فضای مزازی  برای  سیاست

د هماهنگی  کشور و ساماندهی و ایزا
 بخشی 

تأسی  سادتاری قدرتمند 
ای برای   و فراقوه
گذاری فضای  سیاست

 مزازی 

سازی  ایزاد سیستم امنیتی برای ایمن 
زیرسادت ای ارتباطی کشور و کنترل و  

های مبادله نظارت دالم بر محتوای داده
شده در فضای سایبر برای تیشگیری از  
گسترش فساد، ت دیدات امنیتی، ن وذ 

های جاسوسی، درابکاری  ی سرو
الکترونیک و توسعه ظرفیت بازدارندگی  

 در برابر ت دیدات نوین 

ایزاد سیستم امنیتی 
 سایبری 

توسعه توانمندی ای زیرسادتی کشور  
 متناسق با سیاست ای فضای سایبر 

توسعه توانمندی ای  
 زیرسادتی سایبری 

شنادت درست از توان رقباء و دشمنان  
 رقابت یا جنگ سایبری نظام در عریه 

 دشمن شناسی 

مباب ه به مثل در برابر   مباب ه به مثل در برابر حملات سایبری 
 حملات سایبری 

ها و رعایت همه جانبه  ارتباء تروتکل
 ایول ح اظتی 

جانبه ایول  رعایت همه
 ح اظتی

ایزاد قوانین مناسق توسط قوه قضالیه در 
 بردورد با مزرمین سایبری 

  وانین مناسقایزاد ق
اتخاذ سیاست 
گذاری قضایی  

اتخاذ سیاست 
گذاری 
به روز رسانی قوانین سایبری توسط فرهنگی،   به روزرسانی قوانین  
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دستگاه قضا ج ت بردورد با مزرمین  
سایبری و تناسق قوانین با جرالم نوظ ور  

 سایبری 

قضایی و   مناسق سایبری 
  - موزشی
تربیتی 

مناسق در   
 حوزة سایبری 

اد ضمانت اجرا برای تصمیمات  ایز
شورای عالی فضای مزازی توسط  

 دستگاه قضا 

تبویت ضمانت اجرایی  
 تصمیمات 

  
 
 
 
 
 
 
 
 
 
 
 
 

ای  تأسی  سادتاری قدرتمند و فراقوه
گذاری فضای مزازی  برای  سیاست

کشور و ساماندهی و ایزاد هماهنگی  
 بخشی توسط دستگاه قضا 

تأسی  سادتاری قدرتمند 
برای    ایو فراقوه
گذاری فضای  سیاست

 مزازی 

اتخاذ تدابیر هوشمندانه و وضع قوانین  
مناسق در قبال کشورهای م اجم به  

زیرسادت ای حیاتی و حسا  جم وری  
 اسلامی ایران از طریق فضای سایبر 

وضع قوانین مناسق در 
 قبال کشورهای م اجم 

های انسانی و نخبگان  حمایت از سرمایه
 گاه قضا سایبری توسط دست

های  حمایت از سرمایه
 انسانی 

گذاری مناسق توسط دولتمردان سیاست 
 در ح اظت از منابع حیاتی 

 

گذاری مناسق  سیاست 
توسط دولتمردان در 
 ح اظت از منابع حیاتی 

 
 
 
 
 
 
 

گذاری در   سیاست 
حوزة  موزش و  
تربیت نیروی 

متخصص سایبری  
 توسط دولتمردان 

ط دولتمردان گذاری مناسق توسسیاست 
در قبال حملات و ت اجمات سایبری  
بیگانگان به زیرسادت ای اطلاعاتی  

 جم وری اسلامی ایران 

گذاری مناسق در  سیاست 
 قبال حملات و ت اجمات

گذاری مناسق در ج ت حمایت  سیاست 
های انسانی و نخبگان سایبری  از سرمایه

 توسط دستگاه های دولتی و متولیان امر 

های  رمایهحمایت از س 
 انسانی و نخبگان سایبری

ساماندهی و ارتبا دانشی و بکارگیری 
منابع انسانی متخصص در  حوزة تدافند  

 سایبری 

سازماندهی و بکارگیری  
 منابع انسانی 

های جم وری  به روز رسانی سیاست
اسلامی ایران در  حوزة فضای سایبری و  

های اجرایی کشور با  همکاری دستگاه
 امر در  حوزة تدافند سایبریمتولیان 

ها در   به روز رسانی سیاست
 حوزة فضای سایبری 

 توجه به امر تولید محتوا توجه به امر تولید محتوا

تربیت و  موزش نیروهای جوان وتبدیل 
  ن ا به نخبگان عریه سایبری 

تربیت و  موزش نیروی  
 جوان

 های م ارتی و  موزشی برگزاری دوره
 

های م ارتی  ورهبرگزاری د
 و  موزشی 

گیری از نیروهای متخصص و  ب ره گیری از نیروهای  ب ره
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  متخصص و توانمند توانمند
 
 
 
 
 
 
 
 
 
 

 

 
سازی و  سرمایه گذاری در  حوزة فرهنگ
 تربیت و  موزش م ی 

گذاری در  حوزة  سرمایه
فرهنگ سازی و تربیت و 

  موزش م ی 

 
 

توجه به سیاست  
 نگیگذاری فره

 
 موزش، فرهنگ سازی و برگزاری  

رزمایش به منظور نیل به  مادگی  رمانی  
 تدافند سایبری 

 مادگی  رمانی تدافند  
 سایبری 

سازی در ج ت  گاهی مردم از  فرهنگ
 ت دیدات

  گاه نمودن مردم 

 توجه به  موزش همگانی  توجه به  موزش همگانی 

  های جمعی در راستای است اده از رسانه
 سازیفرهنگ

سازی از طریق فرهنگ
 ها رسانه

گیری از مراکز فرهنگی و  موزشی  ب ره
 ها نظیر دانشگاه

گیری از مراکز فرهنگی  ب ره
 و  موزشی نظیر دانشگاها 

ها و  سازی و اجرای نظریهطراحی، تیاده
الگوهای تدافند سایبری بومی، دانش  

 محور و تاسخگو به ت دید 

  سازیطراحی، تیاده
 الگوهای سایبری بومی 

 
 
 
 
 
 
 
 
 

توجه به دانش و  
های بومی  م ارت 

 در  حوزة سایبری 

 
 
 
 
 
 
 
 

 
طراحی و  

سازی  تیاده
تدافند 

 سایبری بومی 

سازی و اجرای نظام تدافند  طراحی، تیاده
سایبری درمبابل ت دیردات و حمرلات  

سازی فرایندها،  سرایبری برا ویسگی بومی
ها  روتک  ا، رویهنظامات و استانداردها، ت
 ها و روال

سازی  طراحی، تیاده
الگوهای سایبری بومی در  

 مبابل ت دیدات

سازی و اجرای مراکز رید،  طراحی، تیاده
تایش و کنترل زیرسادت رای حیراتی بره  

 یرورت بومی 

سازی و  طراحی، تیاده
 اجرای مراکز رید 

سازی ایول، راهبردها، ملاحظات  ن ادینه
دافند ایررعامرل و تدافنرد و الزامات ت

سرایبری در طرح های توسعه م ی و  
 استانی تدافند سایبری کشور 

سازی ایول،  ن ادینه
راهبردها، ملاحظات و  
الزامات تدافند ایرر عامرل 

 و تدافنرد سرایبری 

سازی تز یزات مورد  بومی و ایمن 
های حیاتی و  است اده در زیرسادت

تگی  حسا  کشور در ج ت کاهش وابس
ها و محصولات ایربومی و  به فناوری

 هرای درارجی ممنوعیت کاربرد سرامانه
 در  ن ا 

سازی  بومی و ایمنی
 تز یزات

تبویت ینعت تدافند سایبری بومی و  
ها و شرکت ای  حمایت از سازمان

 هرا و محصولات بومی تولیدکننده سامانه

تبویت ینعت تدافند 
 سایبری بومی 

هرای مترولی  زی سازمانساالزام و همراه
هرای حیراتی و حسرا   زیرسرادت

کشرور در ایزراد زیست بوم سایبری و  

 ایزراد زیست بوم سایبری  
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 است اده از محصولات امن داد ی 
ها و  طراحی، تیاده سازی و اجرای نظریه

الگوهای تدافند سایبری بومی، دانش  
 محور و تاسخگو به ت دید 

می  ایزاد تدافند سایبری بو
 و دانش محور 

ها و  کاهش وابستگی به فناوری
محصولات ایربومی و ممنوعیت کاربرد  

 هرای درارجی در  ن ا سرامانه

-ممنوعیت کاربرد سرامانه
 هرای درارجی 

سازی ایول، راهبردها، ملاحظات  ن ادینه
و الزامات تدافند ایرر عامرل و تدافنرد 

های توسعه م ی و  سرایبری در طرح 
 ی تدافند سایبری کشور استان

سازی ایول،  ن ادینه
راهبردها، ملاحظات و  
 الزامات تدافند ایرر عامرل

توجه و تبویت 
 تدافند ایر عامل 

 

سرمایه گذاری در  حوزة تدافند ایر عامل  
 های  نو مؤل ه

گذاری در  حوزة  سرمایه
 تدافند ایر عامل 

هرای مترولی  سازی سازمانالزام و همراه
هرای حیراتی و حسرا   دتزیرسرا 

کشرور در ایزراد و تبویت تدافند ایر  
 عامل

 تبویت تدافند ایر عامل

-های بسیج و سازمانگیری از قاب یتب ره
 های مردم ن اد در تدافند سایبری

  توجه به ن اد مردمی بسیج 
 

مندی از  ب ره
ظرفیت ن ادهای 

 مردمی

 
 

تبویت 
سازمان ای  
 مردم ن اد و 

NGO 
 

های بخرش  گیری از قاب یتب ره
 دصویری در تدافند سایبری 

 توجه به بخش دصویی 

رویکرد تعامل محور و همپوشانی نبش  
های مخت ف متولی امنیت در  دستگاه

 فضای سایبر  

اتخاذ رویکرد تعام ی میان  
 ن ادهای مردمی 

 

وحدت رویه در  حوزة امنیت   ایزاد
 سایبری 

وحدت رویه در  حوزة  
 ریامنیت سایب

توجه به فرهنگ م ی و نمادهای م ی  
ج ت تحکیم وحدت در جامعه و اقوام  

 توسط ن ادهای مردمی 

توجه به فرهنگ م ی و  
 نمادهای م ی 

 
 
 

 
-توجه به سازمان
 و  های مردم ن اد

NGO 
 

های انسانی  ها و شبکهراه اندازی گروه
متنوع و متکثر در فضای سایبری در   

ای  ی و رسانههای اقتصادی، فرهنگحوزة
سازی   وری و مباومج ت بالا بردن تا  

نظام در برابر ت اجمات و حملات  
 سایبری 

-ها و شبکهاندازی گروهراه
 های انسانی متنوع و متکثر

های مردم  گسترش سازمان های مردم ن اد بسط و گسترش سازمان
 ن اد

 NGOتوجه به  ها  NGOتوجه به 
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ت دیدات فضای  راهکارهای مباب ه با ای ، سازمان یافته و تایهراگیر مضامین ف( تعداد  3جدول 

 سایبری در توان افزایی امنیت م ی جم وری اسلامی ایران از منظر ژلوتولیتیک 

 مضامین تایه 
مضامین 

 سازمان یافته
 ردیف  مضامین فراگیر 

 1 اتخاذ دیپ ماسی سایبری  2 8

 2 افزایش توان و قدرت سایبری  3 20

21 3 
خاذ سیاست گذاری فرهنگی، قضایی و ات

 تربیتی مناسق در  حوزة سایبری - موزشی

3 

 4 سازی تدافند سایبری بومی طراحی و تیاده 2 11

8 2 NGO  5 تبویت سازمان ای مردم ن اد و 

 جمع کل 12 68

 

ت دیردات فضرای راهکارهرای مباب ره برا دهرد  نیز نشان مری  3همان گونه که جدول  

براسرا   افزایی امنیت م ی جم وری اسلامی ایران از منظر ژلوتولیتیرک،سایبری در توان  

اتخراذ مضرمون فراگیرر:  5ن ر از دبرگان و یاحق نظران از  10استاندارد با مصاحبه نیمه

گذاری فرهنگری، افرزایش تروان و قردرت سرایبری، اتخراذ  سیاسرت  دیپ ماسی سرایبری،

سرازی تدافنرد بری، طراحری و تیرادهتربیتری مناسرق در  حروزة سرای  -قضایی و  موزشی

مضرمون سرازمان یافتره و  11، از NGOهای مردم ن راد و سایبری بومی و تبویت سازمان

ای به اشباع نظری رسیده اسرت. تر  از احصراء و اسرتخرا  مضمون تایه 68در ن ایت با 

دیردات ت راهکارهرای مباب ره برا ای  مضامین فراگیر، مضامین سازمان یافته و مضامین تایه

 در  افزایی امنیت م ی جم وری اسلامی ایران از منظرر ژلوتولیتیرک،فضای سایبری در توان

ای و یا همان تشکیل شربکه مضرامین در نمرودار این قسمت به ترسیم مدل م  ومی شبکه

 شود.مبادرت می  2
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افزایرری انت دیدات فضای سایبری در ترروراهکارهای مباب ه با   ایمدل م  ومی شبکه  .2نمودار  

 براسا  مضامین فراگیر و سازمان یافته امنیت م ی جم وری اسلامی ایران از منظر ژلوتولیتیک

 

تروان چنرین گ رت کره راهکارهرای مری 2و نیز نمرودار  3بنابراین با توجه به جدول  

افزایی امنیرت م ری جم روری اسرلامی ایرران از ت دیدات فضای سایبری در توانمباب ه با  

 عبارتند از:  لیتیکمنظر ژلوتو

مضرمون فراگیرر اتخراذ دیپ ماسری سرایبری دارای دو   :( اتخاذ دیپلماسی ساایبری 1

مضمون سازمان یافته: الف( توجه به دیپ ماسی سایبری و  ( توجه جردی بره دو مبولره  

و سیاستسیاست تشکیل شده است.گذاری   شناسی 

توان و قردرت سرایبری : مضمون فراگیری افزایش ( افزایش توان و قدرت سایبری 2

ایزرراد جب رره دارای سه مضمون سازمان یافته: الف( ارتبای توان تدافندی و  فنردی و  ( 

واحد ع یه سرویس ای جاسوسی و ایادی ضد انبلا  وابسته به  ن ا در قالق محررور مباومررت 

 های سایبری تشکیل شده است.تبویت زیرسادت سایبری و   ( 
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تربیتی مناسب در  حاوز    -گی، قضایی و آموزشیگذاری فرهن( اتخاذ  سیاست3

تربیتری  -گذاری فرهنگری، قضرایی و  موزشری: مضمون فراگیرر اتخراذ  سیاسرتسایبری 

مناسررق در  حرروزة سررایبری دارای سرره مضررمون سررازمان یافترره: الررف( توجرره برره  

گذاری در  حرروزة  مرروزش و تربیررت نیررروی گذاری فرهنگرری،  (  سیاسررتسیاسررت

قضایی مناسق تشکیل شده است.و  ( اتخاذ  سیاستمتخصص سایبری    گذاری 

سرازی : مضمون فراگیر طراحی و تیادهسازی پدافند سایبری بومی( طراحی و پیاده4

تدافند سایبری برومی دارای دو مضرمون سرازمان یافتره: الرف( توجره و تبویرت تدافنرد 

 تشکیل شده است.  های بومی در  حوزة سایبریایرعامل و  ( توجه به دانش و م ارت

های : مضمون فراگیرر تبویرت سرازمانها NGOهای مردم نهاد و ( تقویت سازمان5

ها دارای دو مضمون سازمان یافته: الف(  توجره بره سرازمان ای مرردم NGOمردم ن اد و  

از ظرفیت ن ادی مردمی تشکیل شده است.ن اد و  ( ب ره  مندی 

 

 گیری نتیجه

 درك بره ایرن دلیرل، و شده مزازی مرزهای تیدایش عثبا سایبر فضای گسترش امروزه

 کره اسرت افزارینرم عوامل به توجه در گرو فضای سایبری امنیتی ت دیدات از بینانهواقع

 ع رت، بدین و دارند قرار افزارهاسخت و کشورها امنیتی محیط بین واسط ح به واقع، در

 محورهرای از یکی است. شده دهکشی چالش به فضا این در م ی امنیت از م  وم برداشت ا

 حروزة  در بایرد را برای کشورها شدنج انی و ارتباطات عصر در امنیتی اتت دید ای ی

 ایران الکترونیکی و ایهسته تأسیسات به ایرایانه حم ه  ن بارز نمونه که دانست سایبری

 از یررفنظر اطلاعرات، تکنولروژی .باشردمری سروی  جاسوسی کشرور  مریکرا توسط

 مزایای رشد ع یرام این لیکن است، شده وارد زندگی شئون تمام در جغرافیایی قعیتمو

 ضرداجتماعی رفتارهای امکان که م  وم است. بدین داشته بر در هم من ی هایجنبه دود

 روند با و است نبوده تذیرامکان وجه هی  به این از تیش که  ورده وجود را به مزرمانه و

 دارنرد، کره هراییویسگی دلیلبه ایجرایم رایانه هستیم. زیرا وبرور جرایم این رشد به رو

  ن را  سران ارتکرا  شیوه  نکه، باشند. اولمی مرج  جرایم ارتکا  طرق سایر به نسبت

 حضرور بردون تروانمری نماینرد، وارد تواننردمری هنگ تی دسارات اندك، مبال  با است،
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  در دست شد، جرایم گونهاین مرتکق حوزة   ن در قضایی معین حوزة   یک در فیزیکی

 . باشدنمی روشن  ن ا بودن ایرقانونی موارد اا ق در اینکه

قدرت و توان م ی و امنیتی یک کشور با توجه بره منرابع و نیرروی انسرانی، قرادر بره 

مباب ه به ت دیدات فضای سایبری است. برحسق میزان توانایی کره دولت را در اسرت اده از 

ات دارند روش ا و راهکارهای مباب ه برا ت دیردات فضرای سرایبری هرم تکنولوژی اطلاع

  ایررران، طرری یررک دهرره ادیررر، نیررز اسررلامی برررای  ن ررا  سرران دواهررد بررود. جم رروری

 قردرت افرزایش و توان گسترش با بتوانند که بوده استوار تایه  این  بر  هایشگذاریسیاست

 برا .بخشرد در ایرن  حروزة ارتبراء ج رانی توان مراتقس س ه در  را  دود  جایگاه  سایبری،

 ع یره سرایبری حمرلات در ابرزاری است اده در متخایم کشورهای  فع ی  رویکرد  به  توجه

 فرهنگری، و ع مری اقتصرادی، نظرامی، مخت رف هرایحوزه  در ایرران  اسرلامی  جم وری

 مسر   نیروهرای الخصروصع ری م ری،  امنیرت  متولی  هایدستگاه  سایبری  قدرت  ارتبای

 عرالی شرورای  جم ره  از  نظام  گیرتصمیم  ن ادهای  هایحمایت  با  ایران،  یاسلام  جم وری

با توجه بره انرواع ت دیردات  .باشدمی بالا  اولویت  با  و  اهمیت  دارای  امری  مزازی،  فضای

انرد، هرر کردام از ایرن ت دیردات، ع یره  ورده شده  1فضای سایبری که در جدول شماره  

اند مورد است اده قرار گیرد. با توجه به نمرودار تو .ا.ایران از سوی کشورهای متخایم می

افزایری امنیرت م ری ، مدل راهکارهای مباب ه با ت دیدات فضای سرایبری در تروان2شماره  

 جم وری اسلامی ایران از منظر ژلوتولیتیک اراله گردیده است.

 

 منابع

 .، ت ران: انتشارات مرواریددانشنامه سیاسی(،  1370 شوری، داریوش )

(، » طراحی مردل م  رومی الگروی دفراع سرایبری 1397ور، رضا و اسماعی ی، ع ی )تتبی

، 30شرماره  8، دوره فصلنامه علمی پژوهشی امنیات ملایجم وری اسلامی ایران«،  

 .181-202یص  

 و سرایبر فضرای (، »جایگراه1392جالینوسی، احمد و ابراهیمی، ش روز و قنرواتی، طیبره )

فصالنامه داناش  مریکرا«،  متحرده ایالات م ی امنیت استراتسی  در  سایبری  ت دیدهای

 .1-20ب ار، یص    تنزم،  شماره  دوم،  ، سالالمللسیاسی و بین
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ت ران: انتشرارات سرمت،  یغرافیای سیاسی فضای مجازی،(، 1390نیا، محمدرضا )حاف 

 چا  اول

ر  ن برر (، »ت دیدات سایبری و تأثی1391وند، یاسر ) بادی، ع ی و نورع یتور رکند ی ی

تانزدهم، شماره  فصلنامه مطالعات راهبردی امنیت م ی«،    .167-195، یص 2، سال 

 ، ت ران: چا  سیرو 36، ج د  لغت نامه(،  1339اکبر )دهخدا، ع ی

(، » 1399یریاد، محمردکاظم و بزرگم رر، ع ری و امینری،  رمرین و طراهری، ابوالباسرم ) 

ازی؛ بررسری رویکردهرای ایرالات ت دیدهای سایبری و اقدامات امنیتی در فضای مز

، سرال دهرم، فصلنامه علمی امنیات ملایمتحده  مریکا و جم وربی اسلامی ایران«،  

 .293-331، یص  38شماره  

زاده، محمرد جع ری، حسن و تسر یمی، محمدسرعید و فبی ری، ابوالحسرن و شری عابدی

 نتبیرری برررای کار مررد و سرراده روشرری :مضررامین شرربکه و مضررمون (، »تح یررل1395)

 ترنزم،  سال  ،راهبردی   مدیریت  فصلنامه اندیشهکی ی«،    هایداده  در  موجود  الگوهای

   .198-  151  ، یص10 تیاتی  شماره  ،2  شماره

 طراحای هاای متادولوژی  و رویکردها معرفی  ،(1390)  ع ی  محمدی،  حسین و  اروی،

  یم دفاع  دانشگاه  انتشارات: ت ران  ،سایبری   تهدیدات  با  مقابله  سناریوهای   وایرای 

(، » تأثیر فضای مزازی بر امنیت م ی جم وری اسلامی ایرران و ارالره 1392قدسی، امیر )

 .149-186، یص  44، سال یازدهم«، شماره  فصلنامه راهبرد دفاعیراهبرد،  

، قدرت سایبری و امنیات ملای(، 1394کرامر، فرانک ین و استار، استیوارت و ونتز، لری )

 نشکده اطلاعاتت ران: مؤسسه چا  و انتشارات دا

 مجاازی  فضاای  ،(1395)  سعید س یمی، و حسن محمدنساد،  و  محمد  الدین،تا   کربلایی

 تشتیبان  انتشارات:  ت ران  ،ایتماعی  های  شبکه و

تیام )کریم  www.parsbook.org،  امنیت در فضای سایبری (،  1392 بادی، 

هرای ی برر مؤل ره(، » تح ی ر1394ترور، ع ری )کریمی، سزاد و منعم، ع یرضرا و کراظمی

هاای فصالنامه پاژوهشدکترین سایبری )مطالعه موردی: جم وری اسلامی ایران(«،  

 .193-220، یص  15، سال چ ارم، شماره  المللروابط بین
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هاا در عصار فلسفه و کارکرد ژئوپولیتیک )مفاهیم و نظریه(،  1391مزت دزاده، تیروز )

 ت ران: انتشارات سمت، چا  اول  فضای مجازی(،

 ، ت ران: انتشارات امیر کبیر2، ج د  فرهنگ فارسی(،  1371ین، محمد )مع

 انتشرارات تسوهشرگاه: ت رران  ،مجاازی  فضاای  در امنیات ،(1381)م ردی   قالم،  منتظر

 ادبیات  و هنر  فرهنگ،

(، » امنیت م ری در فضرای سرایبر، فریرت ا و تأکیردها برا 1386موحدی ی ت، ع یرضا )

، سرال فصلنامه مطالعاات دفااعی اساتراتژیکنیکری«، تأکید بر استبرار دولت الکترو

 .245-276، یص  30هشتم، شماره  

(، »تراثیر ت دیردات 1392موسوی، سید محمد رضا و حیدری ، ددیزه و قنبرری، ع ری ) 

امنیتی تروریسم سایبری بر امنیت م ی جم وری اسلامی ایران و راهکارهای مباب ره برا 

، یرص 14، دوره چ رارم، شرماره لای پلای فصلنامه علمی مطالعات بین المل ن«،  

117-101 

(، »واکراوی ابعراد سرایبر تروریسرم ع یره امنیرت م ری 08/05/1392نورمحمدی،مرتضی )

: مطالعاات تروریسام، تایگراه دبرری تح ی ری  15/02/1400ایران«، تاری  اسرتخرا :

 https://www.hablian.irهابی یان،  

: ت رران ،آن های  ویژگی و  سایبری   تروریسم  بر  درآمدی   ،(1399)رامین    میدانی،زادهولی

 بنیادین  مطالعات گروه  مزازی،  فضای  تسوهشگاه  مزازی،  فضای  م ی مرکز
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