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  چكيده
هايي است كه همـزاد   بلكه از جمله پديده، ي جديدي نيست تروريسم پديده

ها بـراي   ها و گروه دولت، با بشر بوده و با به كارگيري خشونت عليه اشخاص
شبرد زورمدارانه اهداف سياسـي يـا عمـومي بـه يكـي از تهديـدات مهـم        يپ

 بـا  ونـد يپ سـبب  به دهيپد نيا، معاصر جهان در .ل شده استالمللي تبدي بين
 شده ليتبد يراهبرد يگرفتار يك به، يارتباطات و ياطلاعات نينو يها يفناور

 گرانيبـاز  بـه  را دهي ـچيپ يساختارها با اما، كوچكاي ه گروه است توانسته و

ر بـا هـدف از كـا    1تروريسـم سايبر  .دينما ليتبد يالملل نيب پهنه در برجسته
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ر به وسيله بمـب

ك ا تـداعي مـي   
ي از تروريسم

موضع،  بدبيني
پشت پازدن، 

هاي سياس و نظام
ين و مكتب خ

دي( باشد مي
گونـ ري را اين

                        
anagement Agenc

 حسابرسي شخ
ي اوقات فقر فر
ستي در اين سط
را در خود درگي
ر درگير حادثه

يكي.  ميان آورد
كـه توسـ» تـي
كه تروريس، ول

هاي رجي دولت
ارگيري پنهان

يروهاي غير رز
ثير و ي تحت تأ

فناوري ارتباطات
عصر حاض، يده

ا اطلاعات تشك
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 ذخيـره شـده
 مـردم آن در پ
ف اصـلي ترو
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ساس تـدوين د
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ر در طرز تلقي

(Botnets, 20.( 

و فضاي  نرم
 اولين بار در ك

اما. كار گرفت
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ن -مفهوميي 
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منتش 1990سال
نرم عبارت است

قدرت نرم ت. ع
 نحوي كه تض

387: 44، گان
 نگاه ناي قدر
كه به ترتيب مب

سه گبندي  سيم
نظامي و اقتصا
اوت است كه
 كه توليد جذابي

ناي 1990 سال
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اشته باشد و بي
 در بسـتر تهد
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89: 26، كاولتي

 گرفـت و حاك
رت در فضاي
را بـه شـدت پ
ز جديـدي در
همين دليل اسـ

 1390.(  
ت تروريستي مي

تروريس، زيـرا  
فاده از فضـاي

ن بسيار كوتاهي
وانيم چنـين اقـ

ي زدهي شـده  

تـأث« به عنوان 
ه شـبكه ، يكـي
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طريـق ك«د از
ت و كنترل منظم
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از وجو جست
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هاي خود ند ه
قطعـا »هـا  مانه

راي پيامـدهاي
دان كا( ع است

يي را نخواهـد
 پراكندگي قدر
ز ايـن ابعـاد ر
وم قدرت چيـز
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 بحث حملات
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 تنهـا بـا اسـتف
 در مدت زمان
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  .ب نماييم

ني و سـازماندو

 از كارشناسان
رهـاي الكتروني
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 از واژه كاربرد
وري ارتباطات

هاي دسـت شين
ه در پرسش و

تك. دانند نيز مي
ستقيمي با ريشه

سـام«مفهـوم  .
ي اسـت و دار
بررسي موضوع
ـاي جغرافيـايي

اهدترديد ش ي
در هـر يـك از

اگرچه مفهو، ت
ما قدرت سايبر
 ارائه شده است
ن است كه در
درت نـرم بـه
مله فيزيكي و
زدهي بيشتر را

از اي. م رسانند
گ نرم محسوب

كاربرد غيرقـانو

ز سوي برخي
طلاعات و ابزار

تعريف ش »گيرد
 خود اين واژه
رت است از تئو
دات زنده وماش
ر تفكر پيچيده
ري و كنترلي ني
 هيچ پيوند مس
.متصـل اسـت
صـلي و مركـزي
ي برخورد و ب
سايبر جاي فضـ

اما بي، اهد كرد
عمال قدرت د
ساس بايد گفت

ام؛ رجي نيست
اي سايبري فض

آوري است اين
ي از قـديهـا  هو

ه از زور و حم
د وسيعتر و باز
 ممكن به انجا

ر حملات جنگ

  روريسم
ت از هرگونه ك

ضاي سايبري از
اط، ها ط يارانه

گ  آن شكل مي
سوند سايبر كه
سايبرنتيك عبار
و كنترل موجو
دار ك را طليعه

مفاهيم بازخور
رسد كه ديگر
فكر نظام مند م

مفهـومي اصـ، 
ي براي چگونگي

چه فضاي س ر
را منسوخ نخوا

و همين ا  بود
اين اس بر . كرد

 داخلي و خار
 متعددي براي
چه لازم به يادآ
روريسم را جلو
د بدون استفاد
ت مخرب با بعد
كمترين هزينه
تي را در شمار

وم شناسي تر
م عبارت است
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فض
كه توسط
كاربران
پس
س: است

ارتباط و
سايبرنتيك
كاربرد م
ر نظر مي
نوعي تف
،سايبري
متعددي
اگر
دولت ر
خواهيم
ك خواهد
سياست
تعاريف
آنچ
سايبر تر

توانند مي
تحملا

صرف ك
تروريست

مفهو. 2
تروريسم
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ندان بـا      
، جي راد

سـازمان     
ب موجد 

 توانـد  ي   
 طريـق  
ه جمـع    
ـاعي و     

 هـا و وه 
هـا و  ي   
، نمايـد  

م شـيوه   
 دلايـل         

  ».ود

را در  ن
وريسـم   

در . ـت   
 گـروه  
عادلانـه    

 عـادي  
 كـه از   
رتكـاب     
 همـين   

كـردن شـهرون
ناج( عي خاص

رت مـنظم و س
شتار بي حساب
سـايلي كـه مـي

يابد بلكه از مي
علـق بـهيي مت 

 سـاخت اجتمـ
ه افراد يا گـرو
ردي نيـز يـاغي
فشان مفيد مي

تروريسـم«: ت  
سـت كـه بـه
شو ر گرفته مي

هاي آن  و ريشه
هـاي ترو يشـه   

و فرهنگـي اسـ
ني به پيـدايش
 عميقـي بـه ع

عاطفي افرادي
گزيننـد بر مـي 

اوتي بـراي ار
بـر. ب قدرت

ندن يـا وادار ك
اسي يا اجتماع

ت كه بـه صـور
خشونت و كشت
استفاده از وس

صورت مي، هند
زيربنـاي هيـزات   

هـم پاشـيدن
م حملاتي عليه

مـوار در .شود ي
در تحقق اهداف
د معتقـد اسـت
ب و وحشـت ا
 مختلف به كار

توان علل نمي
دسـتيابي بـه ري

مـذهبي و، دي
نوع و گوناگوني
مروزي اعتقاد

ها به لحاظ ع ت
افرادي را بتي
هـاي متفـا گيزه

هرت و يا كسب

ه قصد ترسـاند
يك هدف سيا

فنوني است  و
كه خ ته جمعي

سم نه فقط با
ده ستفاده قرار

ومي و يـا تجه
 تروريسـم از

انجام،  عمومي
انجام مي، تقام

اد هراسي كه د
آلكس اشميد ).

لهـره و رعـب
هايسط گروه

چيده است و ن
لذا د.  قرار داد
اقتصاد، سياسي

ماعي بسيار متن
هاي اروريست

د كه تروريست
تروريستهاي  ه

آنها داراي انگ
شه، مانند انتقام

اص و اموال به
ي در راستاي

عه اعمال ابزار
اس ترس دست

تروريس. شود مي
 را مورد سوءاس
خدمات عمـو

اعمـال دف از
غتشاش درنظم
چون تلافي و انت

يجا در جهت ا
)426: 1996، ن

نظور ايجـاد دل
و يا سياسي توس

  يسم
سيار متنوع و پيچ
ص مورد توجه

س، هاي رواني ه
و اجتمسياسي

تر.  شده است
  .د
توان ادعا كرد ي

گرو ما معمولا
معمولا. يستند

هايي م انگيزه؛ 

ت بر ضد اشخا
ا به انجام كاري

19.(  
وريسم مجموع

د احساي ايجا
به كاربرده م، ت

 و امنيت افراد
آميز  خشونت

هـد. شود ل مي
 كه با ايجاد اغت
ي به اعمالي چ
ن از تروريسم

آلن( گيرند  مي
ت تكراري به من

جنايي و، رزي

هاي تروريس شه
اي بسي م پديده

ي بخصوص وزه
 توجه به حوزه
جهان شرايط س
وريست منجر
رمان خود دارند

نمي: شه رواني
عادي هستند ام
عاطفي پايدار ني
قداماتي هستند

  

 

خشونت
هادولت
1387 :9

ترو
يافته برا
آن است
زندگي
تخريب
نيزاعمال
سياسي

دستيازي
تبهكاران
سود بر
اقدامات
ور سليقه

ريش .2-1
تروريسم
يك حو
مستلزم

سراسر ج
هاي ترو
بودن آر
ريش
يا غير ع
لحاظ ع

چنين اقد



  كـاملا    
 

از نظـر      
هـاي   ش 

سـتفاده  
 كاركرد 
ـي كـه   
روعيت  
Crensha

م باشـد  
 ظهـور   

ب مناس ـ
، ث سـن  

ان سوم 
وجي از  

 اعمـال         
مـذهب    
 عامـل    
كيه بـر  
عريـف  
نـابراين  

و ايـدئولوژيك
Post,2005: 7.( 

ت بلكـه هـم ا
جنـبش، ن مثـال  

سز تروريسـم ا  
شود و يت مي

وقتـ مـثلا . ص  
تواند مشـر  مي
 :aw,2005( ـرد 

صلي تروريسم
ز بي ثبـاتي و
ژيك افراطي م
دهند از حيـث
سن و سال جها
ن به ايجاد مـو

ـدرت باعـث
ز طرفـي نيـز م

توانـد تنهـا ـي 
هب به خاطر تك

در تع،  خـوب
بن. كمـك كنـد   

Juergens.(  

 يـا گروهـي و
8-7( ان داشت

كپارچـه نيسـت
بعنـوان. باشـد

برخوردارنـد ا
 تبديل به هويت
 شـرايطي خـاص

تروريسم، رفته
 مردم قرار گيـ

تواند دليل اص ي
د كه براي بروز
مي و ايدئولوژ
ي را انجام مي
 جوانان كم س
شوار جوامعشان

  .ه است
ي خـود بـه نـ

از. بوده اسـت 
وجود آنكه نمـ

مذه. كمك كند
مطلق و اعمال
 تروريسـتي ك
smeyer,2005: 2

منافع شخصي
ه شكل كلي بيا

اي يك م پديـده
ب ف متفاوت مـي
مايت مردمي ب

هايي نين گروه
البته در، دهد ي

كميت از بين ر
رد حمايت مو

ير به تنهايي نم
آورد مي  وجود

هاي شبه نظا ت
كه چنين اعمالي

ها راري از آن
و اقتصادي دش

منتهي شدهرها
هب بـه خـودي
ه به موقعيت ب

يعني با و.  كند
ضاع كمشدن او
هاي م واقعيت

ش رويكردهاي
7( شودب نمي

ي تحت تأثير م
توان آنها را به ي

وريسـمتر: ـي
زمان و اهداف
سياسي كه از حم
ريسم براي چن
را از دست مي

حاك رت توسط
هاي آن  روش

چه فقر اگر: ي
 شرايطي را به

حركت اخصوص
G.( اشخاصي ك

بسيا.  متفاوتند
شرايط سياسي و
ي در آن كشور

مـذه: و مذهبي
ور بيشتر وابسته
خشونت كمك

تواند به بدتر ش 
،مفهوم حقيقت

واند به گسترش
ط به يك مذهب

نگيزهاي فردي
تند و نمي هس
هـاي سياسـ شه

ژيك و هم ساز
ي يا احزاب سي

گاهي نيز ترور.
ي گونه خود ر
ستيابي به قدر
هداف و حتي

هاي اقتصادي شه
رات اقتصادي
هاي مختلف خ

)Gurr,2005: 19

سابقه فرهنگي
دهند كه ش مي
هاي احتماليت
هاي ديني و شه

تي بوده و ترو
د به فرهنگ خ
م باشد اما مي
اتي همچون م
توخشونت مي

مربوط ام صرف
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اساس ان
متفاوت
ريش
ايدئولوژ
اجتماعي

.كنند مي
استراتژي
امكان د
يابد و اه

13.(  
ريش
اما تغيير
ه جنبش
( هستند

نژاد و س
تشكيل

تروريست
ريش
تروريست

تواند مي
تروريسم
موضوعا
مفهوم خ
تروريسم
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صـطلاح  
 چنـين    
، لاعـات  

عـاملان     

يـا   »لـه 
ه طـور    
هـداف       

ارائـه   2  
فاده يـا     
 سـايبر   
ن يـك   

، آورد ي  
: 381، ن 

هـاي   وه   
 همـين   

، اي يانـه  
بـه  . ـود 

 70هـه   
اما .  داد
. ت اس ـ  

             
1. Doroth

2. Stanfo

3. Civil D

هراس از به اص
ـم مجـازي را
سياسي بـر اطلا
 فروملـي يـا ع

139.(  
حمل«: ه اسـت     
كـه بـهر آنهـا  

 بـه پيشـبرد ا
ـده اسـتنفورد
ه معنـاي اسـتف

هـاي  سيسـتم
يا زخمي شـد

ها به بـار مـي ن
هـالپين( سـازد 

سترسـي گـرو
بـه. ل گذاشت

هـاي رايا شـبكه   
شـ ت معنا مي

اواسـط ده، ري   
وي سابق رخ
ي بيـان شـده
                       

hy Dening 

ord Draft Treaty 

Disorder 

دي بصورت ه
تروريسـ، 1998

ه و با انگيزه س
هـاي ي گروه

90: 134، طيب
 تعريـف كـرده
 ذخيره شده د
ت يـا مـردم آن
ش نويس معاهـ
ريسم سايبر بـه
 و مداخلـه در
 بسا به كشته ي
لاك و ساختمان
س جدي وارد مي

ي چگـونگي د
آن را به تحليل

حملـه بـه ش،
ها و اطلاعا اده

فضـاي سـايبر
و شورو آمريكا

ن جنگ سايبري
                        

  ه فشرده
ت تا اندازه زياد

8ك پاليـت در
ريزي شده نامه

 خشونت ورز
ط( »نجر شوند

را ايـن گونـه
ها و اطلاعات
بار يك دولـت
تعريفي كه پيش

ترور: وت دارد
اخلالگري، ت

چه، گيرد ت مي
 عظيمي بر املا
يان اقتصادي ج

توان با بررسي 
وه استفاده از آ
،م و كلي خود

يا سرقت دا ب
با اسـتفاده از ف
يالات متحده آ
به عنوان اولين

     

تاريخچه: رنت
يسم و اينترنت

مارك. بود »زي
يي از پيش بر

ها كه به و داده
ي غيرنظامي من
وريسم سايبر ر

ه شبكه، ها رايانه
ر ارعاب يا اجب

ت .گيرد جام مي
عريف بالا تفاو

خشونت دانه از
 قانوني صورت

هاي خسارت
شود يا زيا مي 3

روريسم را مي
اي و نحو ه رايان

ي در معناي عام
ا هدف تخريب

ها بولين حمله
نگ سرد بين اي

»گوزوو«ورد

 بر تروريسم

روريسم و اينتر
ها رابطه ترور 

تروريسم مجاز
ها حمله«:  كرد

اي و هاي رايانه
هاي ر ضد آماج
ترو 1تي دنينگ
به ر » به حمله

ني و به منظور
ي و سياسي انج
ت اندكي با تع
ه استفاده عامد
ه بدون مجوز

،انجامد نفر مي
3بسماني مدني

  
دايش سايبر تر
ت به فناوري

حمله سايبري 
 و مخابراتي با
رسد يكي از او

در دوران جن، 
مو، ب مستندات

  

 

سايب. 3

تر. 3-1
تا مدت
ت« امكان
تعريف
ه سيستم

مخفي بر
در

تهديد«
غيرقانون
اجتماعي
داده است
تهديد به
است كه
يا چند ن
باعث نا

1389.(
پيد

تروريست
،ترتيب
ارتباطي
رنظر مي
،ميلادي

در اغلب



امكـان   
اربر در   
بسياري 
تفاده از   

و  ـدايي 

در  .ـت     
ه حمله 
يـن در     
 ساخته 
وريسـم    

سـايبر   
ظر مـي 
 ت اسـت  
ر واقـع  
ن نـوع   
ملـه در    
ن نـوع   
 طـرف  
تفاده از  
نـوع از   

جمـع   
هــاي م

 داخـل  

 متحده 
 كـه از  

، گرفته اسـت 
هـا كـا  ميليـون  
كه در ب،  بسيار

خطـر سوءاسـت
كدخـ(  اسـت  

ديـد آمـده اسـ
صهجزاي مشخ

ه از پـيش از ا
پذير نيز امكان

اسـت كـه ترو
.گيـرد بـر مـي    

ي تخيلي به نظ
متفـاوت، كـل      
در، شناسيم مي
هدف از ايـن. ت

ـلاش ايـن حم
ايـن؛ كنـد ت مي

كبه نفـع ي ـ  
اسـت ).32: 138

ايـن ن. ف شـود     
،هي و كنتـرل 

ــاختن سيســتم
ردن و نفوذ به

223.(  
 فدرال ايالات
 ايالات متحده

شدت 1990
حضـور. ست

 صنايع عمده
خ، وردار اسـت  

 افـزايش داده

و تروريسـم پد
رايانه يكي از اج

هـايي كـهدرت
وچك و افراد

اي اي گسـترده 
ي شـده را در ب

ز آنجا كه خيلي
 عنـوان يـك ك
حمله سايبري
اطلاعات است

تـلا؛ باشـد  مـي
 از آن محافظت
»عات و دانش

88، قاسـمي ( 
متـري صـرف
ژه براي فرماند

شــمند سـهو، 
ر اطلاعاتي كر

3: 1384، ي راد
د توجه دولت
ود كه دشمنان

زي كه از دهه
 بيشتر كرده اس
كارخانجات و

ز برخـولايي ني
بيت آن را نيز

ضاي سـايبر و
از فناوري رها

دستيابي به قد
هاي كوي گروه

ييسـم مقولـه
سـازي گ شبيه

نترل است و از
اطلاعـاتي بـه

ه ما به عنوان ح
انين حاكم بر ا
ي و ارتباطاتي
شمن به شدت

توازن اطلاع«ي
برقـرار نباشـد
يـروي كـار كم

به ويژ گوناگون
ــع زش و توزي
 دچار اضافه با

ناجي( ي است
مورد، بيشتر، 1

نگراني اين بو

ن فضاي مجاز
به اهدافشان را

ك، ها  با شركت
پذيري بالا سيب

تر كرده و جذا
.(  

از همگرايي فض
ه ده تروريست
،ري اطلاعات

رگ بود را براي
سـايبر تروري، ر

معنايي و جنگ
يار كم قابل كن
دك با جنـگ ا

آنچه ).119: 13
بر اساس قوا ي
هاي اطلاعاتيم

ي است كه دش
جهت تغييردهي
 توازن نيروها ب
كه سرمايه و ني

هاي گو فناوري
ــرداز، سوســي پ

ها راسيستم،
عاتي و ارتباطي

990ي در دهه
هاي خاص مايه

ش استفاده از اين
ها به  تروريست

همراه، جازي
د از قابليت آس
مجازي را بيشت

1390 :73-72
ا يبر تروريسم

استفا، روريسم
فناور. تي است
هاي بزرسازمان

ز طرفي ديگـر
هاي محمله، ي

م به مقدار بسي
قط مقداري اند

385، س و پاپ
ليات نظامي عم

تخريب سيستم
شناسايي اموري
ت حركتي در ج
خصوص اگر

ت به صورتي ك
ت در برگيرنده

و جاس، هــااده
،قفل كردن، تي

و خطوط اطلا
وريسم مجازي

يكي از ما. فت

  

 

يبرسا
شكل
 ترور
ع ملي

18

گسترش
رسيدن

دنياي مج
از موارد
فضاي م
0، ساعد

سا
سايبر تر
تروريست
دست س

از .است
اطلاعاتي
تروريسم

فق، رسد
آلبرتس(

هدايت
ت، حمله

جهت ش
حملات

بخ، است
اطلاعات
حملات
آوري د
تسليحات
مدارها و
ترو
قرار گرف

س
ش: تروريسم

نويني از
عليه منافع
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ي وارد      
. گيرنـد    

تكان ده 
تفاده از    
سـپتامبر  
سـياري    

هـاي   ـاه 
بالـه آن       
 سـطح     

من أك م
تـر   رفته    

ي قـرار  
ريكـا را    
ريسـتي   

. (Lord(  
صـعب  
سـتفاده   
بـه اوج       
ط شده 
 و چـرا      
 عهـده  
و بـراي    
رت وي     
ت قرار 
شـمنان  
ن و چرا 
 انـدازه   

ان بودنـد بـراي
ري در پـيش گ
ي ايالات متحد
ـود بلكـه اسـت

س 11حمـلات
كـه از ديـد بس

ها و مـا ر هفته
 بـه عنـوان دنب
 گرفـت و در

اي سايبري يك
ديـدهاي پيشـر
 مورد بازجويي
ي حيـاتي آمر

هـاي ترور ـروه 
d and Sharp, 20

ابومص، 2004ـه    
بـا اس« نيسـت

سـطح جهـان ب
يام صوتي ضبط
 كـه كيسـت
 ـ   هت آنهـا را ب

تـر رفـت و ش 
ر كـردن قـدر

 را روي اينترنت
ه متحدان و دش
فقيتي بي چون

كم بـه دست« 

متعـارف نـاتوا
هـاي ديگـر ش
هاي دولتي  مقام

 هراس انگيز بـ
امـا ح. ظره بود

 كاهش نداد بلك
د، به ويژه. ندو

سـتي مجـازي
د اشـاره قـرار
دليل آنكه فضا
كـا نگـران تهد
ه از افرادي را

هـا زيرسـاخت 
 ـايـد ب    گـد دان

19 :011يدا كنند

ي آوريـل و مـ
ون ديگر زنـده
تبليغـاتي در س

يك پي، 2004ل
ضـيح داده بـود

وهش مسـئوليت
ي يك گام پـيش
اظ چنـد برابـر
هاي آمريكايي

ي بود كه توجه
زرقاوي به موف
ي نداشت ولي

ر ميدان نبـرد م
اقي مانـده روش

به بسياري از
 بخودي خود

كاملا غيرمنتظ،
ت مجازي را
باورپذيرتر شو
حملـه تروريس
ت متحده مورد

به د ).1390: 1
دولت آمريك، ت

 اخيرا آن دسته
اند ز ايل داشته

لـت آمريكـا با
ري دسترسي پي

هـاي ته در مـاه
بود و اكنو »اق

ت افراطـي و ت
ر اوايل آوريل
كه در آن توض
 خودش و گرو

زرقاوي 2004
 اينترنت از لحا
ه ي از گروگان

يجاد تصوراتي ا
از اين لحاظ ز
ي براي زرقاوي

ي آن كشور در
انه ابرقدرت با

2001سپتامبر
ن حملات نه
،ر اين حملات
هراس از حملا
دهاي مجازي ب

احتمال ح، 200
سترده در ايالات

35، طيب( شد
ها است ريست

اف بي آي. ت
عده بوده و تما

دول. رار دهنـد
بزارهاي سايبر
ش از چهار هفت

القاعده عرا«بر
ي از خشـونت

او د. »ت يافت
رنت قرار داد ك
حملاتي را كه

در مه. رده بود
 از نيرويي كه

گردن زدن يكي
وير ويدئويي
.زه جلب كند
م خطر چنداني

ت دادن نيروهاي
خساراتي به يگا

س 11حوادث ، 
اين، ي وارد كرد

ي متعارف در
به هيچ وجه ه
مك كرد تهديد

01سپتامبر  11
در سطح گس، ت

لي نيز مطرح ش
ترورين ا  براي

ي در آينده است
 وابسته به القاع
حمله سايبري قر
د در آينده به ا
رف اندكي بيش
 كه زماني رهب

اي آميزه شده از
 و بدنامي دست

اي روي اينتر قه
د و جزئيات ح
ودند بازگو كر
ن بهره برداري

نوار ويدئويي گ
ف از اين تصا
 را به يك اندا

اين اقدام؛ افت

  

 

شكست
كردن خ
،بنابراين
مضاعفي
ها روش
ب، 2001

فقط كمك
پس از 
حملات

المللي بين
مناسب
احتمالي
داده كه

مورد حم
توانند مي

ظر
زرقاوي
حساب
شهرت

دقيق 30
جنگد مي

گرفته بو
بيشترين
داشت ن

هدف. داد
زرقاوي
دست يا



لـزل  متز   
.  

 همانند 
 فضـاي   

فضـاي   
 خود را 
ه و بـه   

، نمايد ي
(Meyers

 عـلاوه 

 نـه يهز  
 ني ـا و 
، يمـال  ت 
 هدف ر

 انجـام  

 از عـم 

 يهـا  س
، مـه كد 
 و كي ـ
 يا نـه اي

جـذاب   
چـه از   

             
1. Cyber

2. Weapo

ت متحـده را م
 136 :1390.(

اي تروريستي
هـا از ن گـروه 
.كنند ده را مي
هاي كه تكنيك

ازگيري نمـود
يع ميسايبر تسر

s, Powers, & Fa

ع1 سـم يبرترور
 ـ ه ـ واسـطه هب
شـود  يدولت ـ 
اعتبـارات لي ـب

شورك يمجاز 
يزي ـآن چ ق ـ
اع هـا  سلاح ني

روسي ـو، يطق ـ
يـك  فشـار  ـا 

پزشـ، يخـابرات 
يرا يفنـاور  س 

هـا ج سـت روري  
،ها  تروريست

                       
rterrorism 
on of mass Distri

هـاي ايـالات مه
،طيب( »ل كرد

ها ت كه سازمان
اما اين،  نمايند

بيشترين استفاد
كند كه راهم مي
سربا، شاعه داده

را در فضاي س
 :aissol, 2009 ت

بيسا، فـت كـه   
كـ ندك يم جادي
تي ـحما نيگز
قب از خـود  يا
اتيح است در

يـرط از را قدام
ا. ف شده است

منط يها بمب،
بـ هك ـ اند هدرك 
مخ، يانـرژ ، كي
براسـاس هك ـ ده

138.(  

آن را بـراي تر
ازي كه توجه
                        

ibution 

برنام، ف كشت
مان جهاد مبدل
ر دست نيست
مي را طراحي

ب، ري سربازگي
ي تروريستي فر
هاي خود را اش

ها ر  اين گروه
هـا اسـت وژي

وان نتيجـه گرف
ا ديجد يها ت
گيجـا  توانـد  ي
ازهـاين نيتأم ي

قاد، نندك راجعه
ا نيا سميترور
معروف 2»يجمع
،ها نندهك پف ن
فراهم را انكم
كبـان ، يمال يها
متحـد الاتيا ن

84: 133استول

ي را دارد كـه آ
اي فضاي مجا
     

مردم را در نجف
ر جهان به قهرم
هد محكمي د
ت گسترده نظام

آموزش و، ها م
هاي  براي گروه
ه پيام،  گذاشته

آنچه موفقيت
ودن اين تكنولو

تو  گفته شد مي
ستيترور يبرا 
يم آن بودن ييسا
يبرا توانند يم 
مر فضا نيا به 
ت بريسا .دينما ب

ج بيتخرهاي
همچون ديجد 

ا نيا، تروا هاي
ها هكبش به مب
همچون اي رفته
، فلمينگ( كرد

 ها تروريست
ها و امكاناتي ي

ها ترين ويژگي

نفر از م 100ه 
و را در سراسر
رچه هنوز شوا
 بتوانند حملات
راي انتشار پيام
 اين امكان را
گر به اشتراك
. آنها بپردازند

 در دسترس بو

توجه به آنچه
يديجد يفضا

شناس قابل ريغ 
مستقل يها ت

امن پناهگاه اي 
بيتخر اي ديهد

ه سلاح«به  هك 
نندهكخرد يها
ها اسب و ابندهي
بم يك از شيب ي
شريپ يشورهاك

وارد ك، اند افته

ي مجازي و ت
ويژگي، مجازي

ت برخي از مهم 
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بمبي كه
كرد و او
اگر
القاعده
سايبر بر
اينترنت
با يكديگ
آموزش
ارزان و

25.(  
با ت

ف هكبرآن
و نييپا

تسيترور
آموزش

ته زين را
دهد يم
ه يكنكت

اي جهش
يخسارت
ك يترابر
يا سامان

فضاي. 4
فضاي م

.كند مي

س
ش: تروريسم

نويني از
عليه منافع
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انـد تـا   
يزيكـي  

گردد  مي
، زيكـي     

محـيط   
 شـدت    
عـات و   

ا بــراي 
و قابـل     

، هـا  ـت    
ها در  ت

،  شـده  
 از هـر   
 آن كـه  
. (Lord 

قدامات 
ـه ايـن      
هـداف  
،  باشـد     

اگـر  ، ن 
سـياري    
ود انواع 
ــده    زاين
ـدامات    

ا  موجب شـده 
د و از دنياي في

ازي موجب م
د در دنيـاي فيز

،ـاي مجـازي  
ـعيت زمـاني

هـاي اطلاع ري
. (Lord(  

ئم ارتكــابي ر
ـازات بـه نحـو
بـراي تروريسـ
مات تروريست

بينـي ب پـيش
تواننـد حتي مي

بي، زي شوند
اسـايي كننـد  

اكثر اق:  جسمي
مـراه اسـت كـ
سازي آنها با ا
 مـرگ همـراه

بدين سـان. زند
مـات مـالي بس
ي است با وجو
ــتگي فز و وابس
يـري بـراي اقـ

 جلب كرده و
 را تغيير دهند

زي فضاي مجا
زهـاي موجـود

فضـ، ن اسـاس   
وضـ ايـن . كنـد

كارگيري فناور
d and Sharp, 201

ي هزينــه جــرائ
ستگيري و مجـ
مسـئله جـرم ب
نمي براي اقدا

ه اهداف مخرب
ها به راح آن. د

در فضاي مجاز
وانند آنها را شنا

هاي دن آسيب
ماني افـراد هم

نوا مومي و هم
 ويژه اگـر بـا

انگيز ها بر مي ت
لطم، سات مردم

بديهي. اند يافته
ــازي وي م    ج

نظيـ فرصت بـي 

لتي را به خود
هاي خود مشي
  :ند از

ماهيت فرامرز
ز موانـع و مرز

بـر همـين. نند
ك  فـراهم مـي

ي به سمت به ك
24 :11كت كند

ضــاي مجــازي
ست و احتمال د

جه به اهميت م
صت بسيار مغتن

يابي به ود دست
رسد  ممكن مي

ار تروريستي د
سيب ديده بتو

دون رساندب، ي
ديدگي جسم ب

جلب افكار عمو
به، هاي جاني

عليه تروريست
ر كردن احساس
بزرگي دست ي
ــا ــي در فض ت
ف، ي اطلاعات

ي و چه غيردول
م خط، يردولتي
رتنعبا، ي آورند

:فضاي مجازي
سياست فارغ از
د را پيگيري كن
ات تروريستي
اي طور فزاينده

مختلف حركي
فض: ــاي جــرم

 نتايج اقدامات
با توج. ه است

ي مجازي فرص
چرا كه با وجو

ها به حداقل ن
با اقدامات زيان

يا كشورهاي آس

مالي ن خسارت
فيزيكي با آسيب
اني با هدف ج
ه  اصولاً آسيب
اي زيادي را ع
دار دون جريحه

به موفقيت ب، د
ــالي و دولت د م
هاي ي به فناوري

ازيگران دولتي
ران دولتي و غي
ي مجازي روي
ون مرز بودن ف
گران عرصه س
و اهداف خود
 را براي اقداما
 كه جوامع به ط

هاي ت در بخش
هــ ــاهش هزينــه

ها از لحاظ ت
اي كاهش داد 

فرامرزي فضاي
چ؛ جهاني است
آنه دام افتادن

جهان مرتكب ا
 قانون كشور ي

and Sharp, 2( 
كان وارد آوردن
تي در دنياي ف
سازوكاري چند

زيرا؛ تي ندارد
ها ت و واكنش

ها بتوانند بد ت
رها وارد آورند
ــمند ات ارزش

هاي حياتي خت

  

 

جانب با
گر كنش

به فضاي
بدو
گ تا كنش
مقاصد و
مطلوبي

ك مي يابد
ارتباطات
كــ

تروريست
ملاحظه
ماهيت ف
گستره ج
امكان به
گوشه ج
مجريان

2011: 25

امك
تروريست

س، خود
تروريست

سيتحسا
تروريست
به كشور
ــا اطلاع
زيرساخ



 1390 :

ه طـور     
ونيكـي   
ا بـراي  

هـاي   وه 
ن حـال   
را تطهير 
 سـوي   
 از هـر  

 1390 :
سـترش   
ستخدام 

. كننـد  ي  
 جـرائم     
 تـأمين     
كاران و 
يدي از 
 جـرائم     
، پيوتري  

ن يـك    
كـارايي  

 دادهش 
ك اقدام 

،و سـاعد  دايي 

 كـه تقريبـاً بـه
 تكامـل الكترو
ت كه شرايط ر

گـرو، ي مثـال
اند و در عـين ي

ي مالي خود ر
هاي مـالي از ك

هاي نقدي مك
،و سـاعد  ايي 
در پـي گس، ت   

سياري براي اس
ي اسـتفاده مـي
 خـود بـراي
ت رفتـه بـراي
ك رد كه جنايت
يگر و نوع جد
رتمنـد بـراي

هـاي كـامپي ـتم  

سـت كـه در آ
ك، تفاده نمـوده  

كاربران را كاهش
يك اين حمله .

كدخـد( شـود

هايي  از حوزه
روند توسعه و
كترونيكي است

بـراي. ده اسـت   
اليد مبادلات م

ورند درآمدهاي
ن جذب كمك
مكان ارسال كم

كدخـد(  است
پيوتر و اينترنـت

ها بس سايت وب
اديموزش جه ـ

هـاي  مهـارت  
ري به سـرقت

امكان دار. اند ده
مكاري با يكدي

هـاي قدرر ابزا
كـردن سيسـ ل

نوعي حمله اس
را غيرقابل اسـت

گيري كتصميم
).57: 1387، ي

ش ومي فراهم مي

يكي: و بانكي
گيرند و ر ر مي

و بانكداري الك
ي فـراهم كـرد

ها كه نيازمند ت
مجبو؛ جه است

همچنين امكان
شده است و امك
فراهم گرديده
سـتفاده از كـامپ
 از اينترنت و و
براي اهداف آم

كـه از، اند شده
هاي اعتبا كارت

ن استفاده كرد
هايي براي هم 

راط گرايان به
ـي و يـا منحـل

(Nagre &.(  

ن، يبر تروريسم
هاي هدف ر م

دقت ت، ت غلط
مرادي( شوند ي

يك افكار عمو

هاي پولي و ليت
ي مجازي قرار

پول و، مه دارد
ت پولي و بانكي
فته و تروريست
ي بسياري مواج
. استفاده كنند

ز بسيار آسان ش
 زمان ممكن فر
روريستي با اسـ

با استفاده. تند
هايشان و بر يت

خيراً محكوم ش
دن اطلاعات كا

شا ي تروريستي
تلاش كنند راه

كه در آن افر، د
لاعـات شخصـ
& Warade.2008

  وريسم
حملات ساي، د

كه سيستم  دارد
زريق اطلاعات

ت ميت اطلاعا

تي بدون تحري
.(  

ي فعال جام بهينه
فضايحت تأثير

ن هم چنان ادام
فاده از خدمات
كار سازمان يافت

هاي مالي وديت
 بتوانند از آنها
ن و حاميان نيز

ترين ميا در ك
هاي تر گروه ).

هاي خود هست
ش بودجه فعالي
 از مجرمان اخ

آورد  و بدست
هاي لي فعاليت

يستي تي ترور
را بوجود آورند
 و سرقت اطلا

8 : كنند ي پيدا

بر ترلات ساي
كه گفته شد نه

اي وجود ايانه
كم كرده و با تز
 منجر به سرقت
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تروريست
86-84(

انج
كامل تح
شدن آن
سوءاستف
ك جنايت
با محدو
كنند تا

هواداران
جاي دني

86-84(
ه فعاليت

و افزايش
چند تن
اينترنتي
منابع مال

هاي گروه
تهديد ر
اينترنتي
دسترسي

حملا. 5
همانگون

لفه راؤم
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لي كـه  
هـا   رمايه
اي  يانـه 

حمـلات  
 توسـط  
 دشـوار      
ت و در     
شـخص     
 مقابـل  

نهـا  ي آ  
 مستلزم 

ن ي ــه ا 
دافزارها 
 گذشته 

ن ي ـا» ه 
صورت 

بـه   ولت  
رخلاف   
ه درس   

  2000 ،
ايـن   ـه 
 )Lord 

             
1. Googl

2. OnLin

هاي ديجيتا كه
سر، ي حساس

را از فنـاوري  
حم. ـره گرفـت   

اين است كه 
 آنـان بسـيار

 معمـولي اسـت
ـب متوجـه ش

آنها را در، جم
 خـود ترميمـي

دهيچيملات پ
ه همـك ـسـت  

توان بد يه مكن
همانند يبريسا

زرادخانـه« در    
ها آن هم به ص ي

وانند بـه سـهو
ط درسـت بـر
هـا در دانشـگاه

  .وند

در سـال؛ دات  
انـينترل راكانه 

.ردك ـا و هتل

                       
le 
ne 

ونيكي و يا شبك
هاي دن سيستم

ر ايـن حملـه  
ي قربـاني بهـ
،ل حمله دارند
محـل اختفـاي
ر از حمـلات

هستند كـه اغلـ
هاي مهاج گروه

ث افزايش توان
ر حميهمانند سا

سين يازي ـن، ـال
ني با توجه به ا

س ين فضايجم
ـورد اسـتفاده

ين توانمنديه ا
تو يم يبري سا
طين شـرا ي ـا. ند

هـ د سـال ي ـه با
شو يار مكل به

ن ايـن تهديـد
ساما ياركدست
ها كپار، ها خانه

                        

طلاعات الكترو
ارزش كر يو ب

Lord and S (در
ا به منابع رايانه
 اشكال معمول
يابي و يافتن م
 بسيار ارزانتـر

هايي ه و هزينه
اي گ هاي شبكه

ساخته و باعث
ه يبريلات سا

ن حـيبا ا؛ ست
امروزه . باشند

ست مهاجين ي
ن ابـزار مـيمتر
به يه دسترسك

نيمهاجر. ست
نندكدا ي دست پ

هك ـاسـت   يا ه
مشغول يدولت

ملموس شدني
با د، ايب استرال

ب وارد رودخ

     

اط،  كامپيوترها
اختلال و، دي

harp, 2011: 10

ا حمله كردن ب
ي كه با ديگر

پذيرد و ردي مي
ايبريملات س

ها و يب پذيري
ساختاره، هايت

 جويانه ايمن س
حملا ).15: 13

قصد و اراده اس
د وجود داشته

يازين گريد، ردك
مهم .نندكصرف

كاست چرا  1ل
آسان اس ا نسبت
ن عرصهيدر ا
حات هستهيسل

يها ر سازمان

   معروف
تروريسم براي

سات آبير تأس
ار گالن فاضلا

ه با استفاده از
دزد،  دستكاري
( .تعـات اس ـ 

 براي تهديد يا
ا  تفاوت عمده
نامعلوم انجام م

حم ز طرفي نيز
ل كه فاقد آسي

در نه، شود مي
ه اقدام تلافي

382، كاكاوند( 
مهارت و ق، ي

ها در آن واحد
كترنت دانلود

ص ياديزمان ز
ت گوگلين سا

تين سايدر ا 
 و دانش لازم د
ت دانشمندان تس

ز دي و اغلب ن

يسايبر ملات
 مثال از سايبر

در يرمند ناراض
هز 200ش از

and Sharp, 2( 

  

 

خصمانه
هدفش

و اطلاعـ
توان مي

سايبري
عوامل ن
از. است

عين حا
مهاجم م
هر گونه

شود مي
يتوانمند

ه يژگيو
نتيرا از ا

پول و ز
نيمهاجم
2نيآنلا

مهارت
تيوضع

بخوانند

حم .1- 5
اما چند

ارك يك
شيمركز ب

2011: 24



 ييكـا ير
 ين ـيچ 

 حملـه  
ا ارسال 
د حمله 

ه ي ـتحاد
خ ير تار

گرفتنـد  
 يدولت ـ 

، ف آنهـا  
ان ي ـح م  
همـه  » د

ه جنگ 
مثل  يگ
، ياني ـج

و ، هـا  ك 
ن هفته 

مـورد   ي  
 درايـن    

ه ايـن   ـ
ت چنـد  

ب ي آس ـ 
خـود را     
ن مـورد  
             
1. Ghost 

ت آمريسـا  ب
يه هكرهـا ي ـ
اند و هر دهيرس
ز باين ييكايآمر

ش را مورديها 
ان اتي ـن مي ـلا ن 

 حملاتشان در
م گيآنها تصـم  

يها تيآن سا
هـدف، ني ـلا ن

خواسـت صـلح
 جنگ بكشاند
د كه همه را به

م كه ما همگيست
كارازوج( شـوند   

بانـك، نـه هـا  
در نخستين. اند ه

ي و انگليسـي
شـتن دولـت

كـسـايي كـرد   
تأها و موسس 

سياري ديگـر
ـت مـديران خ

كاربران، صوتي
                       
Net 

وب 1000هـدام
اتحاد. س كردند

ه هدف خود ر
آ يابل هكرها
تيم بود و سا

ك جلسـه آني
 گرفته شد كه

.وقف شودمت
آ يند و به جا

ن جلسه آنير ا
ردانشان و درخ

ا را بهيواهد دن
خواهد يكا مير

كا بفرسيم آمر
ط دولتشـان ش

خا وزارت، ـان
مله قرار گرفته

آلمـاني، رانسوي
رگونه دست دا

را شناس 1ت نت
خانه سفارت، ا

آلمان و بس، وبي
سـت نـو كه گ

ي و ابزارهاي ص
                        

موفق بـه انهـ ي
ست آتش بس

آنها به، ييكاير
در مقا. ن ندارد

مين متنفر خواه
يبعد از . كردند
ميتصم، ني چ

،ني سفارت چ
 حداقل برسانن

كنندگان در كت
است دولتمريس
خو يكا ميآمر«

ما حكومت آمر
ام را به مردي پ
وسـطا تيب دني

 شد كـه پارلمـ
وسيه مورد حم
كامپيوترهاي فر
دولت چين هر

13 :1386.(  
ي شبكه گوست

ها ر وزارتخانه
كره جنو، هند

الب اينجا بود
هاي كامپيوتري
     

ينيچ يهكرها
 منازعه درخواس

ت آمريسا 100
با آن يچ ارتباط

نيما از چ«ثل
ك يم يبلاً تلاف

كه قرمز مهمان
الگرد بمباران

را به يتجار ي
 اظهارات شركت

نقد س يكا براي
:ك هكر گفت

كنند ام يقبال م
نيم ايخواه ي

يد مانع از تخر

گزارش 2007
وني از سوي ر
 و برخي از كا
د.  قرار گرفتند
8، عبداله خاني

حققان كانادايي
كامپيوتري د م

،پاكستان، يران
جا .ه كرده بود

ه طريق دوربين

ه، 2001 مي 9 
ادامه يما برا

00رد با انهدام
چيبعد از آن ه 

مث ييها اميتن پ
متقا» م داديواه

ه شبكيو اتحاد
ن سايدوم يعني

يها تيوب سا
بنابر. ب كنند

يوجه مردم آمر
كي . بوده است

ا از صلح استقي
ين كار ميما با ا

ديم اما آنها بايت
166-165.(  

7 ماه مه سال
ي كشور استو

پنتاگون 2007 
هكرهاي چيني
ع( ت را رد كرد

مح 2009 سال
سيستم 1295ه 

ر كشورهاي اي
 و آنها را آلوده

ساخت تا از ط ي

  

 

يبرسا
شكل
 ترور
ع ملي
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در
ا، شدند

اعلام كر
يگريد

و گذاشت
قرار خو
هكرها و

عي، يم 7
انهدام و
بيرا تخر

جلب تو
ها ملت

يمردم دن
م. بكشد

هم هست
1388 :6

در
ها رسانه
از سال

حمله هك
حملات
در
شبكه به

در يمليت
رسانده
قادر مي
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زئـوس     
ها را در  
ننـد در   
لار پول 

ع ي سـر   
ون يليتر

ود را از 
ز ي ـهام ن    

ـر ضـد   
. (Lord 

رخ  20
 كنتـرل   
ه ايجاد 

اتمـي  ي  
شـناخته     
سياسـي   
. (Lord 

ه دليـل     
ماننـد  ، 

ك هفتـه   
يـژه بـه    
             
1. StuxN

2. Nimda

3. Trojan

4. Four H

 
زاري بـه نـام ز

سـاهيلكرها و  
قـانون بتوان ي
ون دلايليم 70ت 

 البتـه سـقوط
ت يكو با ضرر

وصـد ارزش خ ـ 
ش سـهام و سـه

بـ يبريده سـا 
 andردك ـان ي ـ

10ن در سـال    
هـاي  سيسـتم

ف از اين حمله
هـاي نيروگـاه  

ت مـبهم و ناش
هـاي س شـاجره   

ه وجود آورد

شـود كـه بـه ي 
،هـاي ديگـر   ت  

اي يـك  رايانـه 
دي بـه ويـزيـا    

                       
Net 

a 

n Viruses 

Headed Worm 

Lord and Sh( 
از بـدافز يبري
شـهر، هـا  تكر

مجر ي نهادها
ذكور توانست

و يـك ترونكال  
ن بازار شد وي

درصـ 90ش از
 بـود و ارزش

دي ـچيحمـلات پ  
ينما يـه خـوب  

داف كشـورمان
ـود اطلاعـات

هدف. قرار دهد
،زي اورانيـوم   

 داد كـه ماهيـت
 به مثـل بـا مش

ها به راي دولت

مربوط مـي2 مدا
اري از قابليـت

اين كرم.  بود
 و خسـارات ز

                        

)harp, 2011: 17

يسـا  ير فضـا
شـر يبانيپشت ي
ريو سا يآ يب 

گروه مذ،  شوند
جـارت تمـام ا

يدر ا يثبات يب ب
 ـي ـسـهام ن  شيز ب

رعامدانـهيغ ي
بـالقوه ح يها
را بـ يكترونكل

بري عليه اهـد
تـلاش نمـو 1»ت

روي اينترنت ق
طرح غنـي سـا
خطرناك نشان
دامات مقابله

يار زيادي را بر

نيماي  هرم رايان
چنين برخـورد
معروف شده

منتشـر شـد، 
     

.. داشته باشند
در يالملل نير ب
يها ق دادهي طر

ه افكش از آن
ن گروهيا ات
ه تجكنيت ايها
موجب 2010 ي

س ين برخيمچن
 ـ ا  ـي يثبـات  ين ب

امدهين حادثه پ
ته به تجارت ال

حملات سايب
استاكس نت«م

رده و آنها را ر
 براي توقف ط
مله اين كرم خ

شود كه اقد مي
هاي بسي  هزينه

رين مثال به كر
چ لاي آن و هم
4كرم چهار سر

2001سـپتامبر

ا تحت كنترل
اركه تبهكشب ك
نيرد تا از اك 

شيپ. رديخود بگ
ايمانع عمل 201

ت ببرد و در نه
مي ت در ماهير

هم. مواجه شد
هر چند. ادند

نياما ا، نده شد
وابست يمال يها

Sharp, 2(  
كي از مهمترين
 اين حمله كرم
 را به سرقت بر
ياسي بر ايران

حم. و نطنز بود
روريسم سبب
شود و چه بسا

and Sharp, 2( 
تر لب شايد جا

ري مخرب بالا
به ك 3 تروجان

واقعه يـازده س

  

 

هدف ر
يك
استفاده

نترل خك
10سال 

به سرقت
استر وال
م يدلار

دست د
بازگرداند

ها سامانه
2011: 24

يكي
در. داد

صنعتي
فشار سي
بوشهر و
سايبر تر
همراه ش
2011: 13

اما
تأثيرگذا
ويروس
پس از و



 خـدايي 

ـا مثـال     
 باعـث    
لام كـرد    
ـاملات   

ـر ضـد   
كـه   3زار     
. رنـد يگ       

لاگـش  
مـد كـه    

حملـه   

 اصـلي       
ن دفـاع   

ها بايد  ت
ي براي 

از . شـند   
 مقـاوم   
صـي و     

منحصر 
ي بشـر  

             
1. DDos 

2. CNN 

3. Malwa

كدخ( وارد آورد

 مـردم آمريكـ
مار اسـت كـه
ـك دلار اعـلا
ليـون دلار معـ

بـ 1حملـه  يف ـ
ـاخت بـد افـز
لـه بـه كـار بگ

در وبلا ييكـا ير
ش بوجـود آم

ينف ـ يها سي

 هـر دو تكيـه
 نتيجه بهتـرين

دولت. ه است
المللي هاي بين ي

ت مخـرب باش
هاي اطلاعـات

سسـأت خصوص

گسترده و م، ع
هاي زندگي وزه

                       

are 

كنـگ و  هنـگ  

عاب يا اجبـار
ر اطلاعات بيم
جارت الكترونيـ

بيل 6.5شـود در    

نف يها سيسرو
بـا هـدف سـا
بـالقوه در حمل
د اطلاعات آمر

ن روشي ـاز ا ان
يوان انكار سرو

ا هسـتند امـا
در. اي است نه

ود امنيت رايانه
براي همكاري
از اين حمـلات

ها آوري ي فند
ـاري بـين موس

ز ماهيتي متنوع
يدات تمام حو

                        

بريتانيـا و، ده

براي ارع، ي آي
مارستان و تغيير

طرح تج 2003
 دسـتكاري شـ

Pladna,20.(  
س ييبرپا يبرا

،تلاش كردند
مـا بـه طـور ب
متخصص نبرد

.ان. يبر ضد س
نترنت به عنويا

.(  
هـارتر از هك ب

هاي رايان يستم
بهبو،  و هكرها

ي و غيررسمي
ور جلوگيري ا
ر برابر نسل بعد

اي از همكـ بقه
 

دات سايبري ا
ت كه اين تهد

     

 ايـالات متحـد

اف بي، ان سيا
هاي بيم اه داده
3در . شود و مي

ترنت هك يـا
3 :007( آيد  مي

ي طور ناموفق
2008 لي آور

انه ايت را ناش ـ 
كيله توسط

ب ينترنتيك ايف
ت اينندگان امن

(Krekel,2009: 3

وريست مخرب
 و آسيب به سي
سايبرتروريست

هاي رسمي سم
مشترك به منظو
ايد خود را در

سـاب  سطح بـي
Vatis,2002: 2.(

هده شد تهديد
وع از اين جهت

اي هاي رايانـه
 1390 :93(  

ك كردن سازما
ك كردن پايگا

ارو نادرست د
ك سال اگر اينت
اختلال بوجود

به ينيكران چ
در 2ان. ان.يس

نترنـتيا ي عاد
حمل يبرا يزي

شد و حجم تراف
ل كنيان تحلي م

38  رسانده شد

ترورر چه سايب
 بر روي نفوذ

اين جريان سر 
گسترش مكانيس

نامه م ك توافق
ها با خود دولت

ن مهم نياز به
30-29( باشد مي

طوركه مشا مان
متنوع. خوردارند
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ه سيستم
،ساعدو

هك
ديگر هك
مصرف

براي يك
جهاني ا
هك

ت سيسا
كاربران
زير برنامه

برملا شد
شكاراآ

به ثبت
اگر
كارشان
در برابر
در پي گ

ايجاد يك
طرفي خ

اين. كنند
دولتي مي
هم
بفرد برخ
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، لاسـت   
، وصـي  

 سـبب    
 كه البته 

حـال  . ت
مينـه از    

92 (  

  
لاعات و 

جتماع 

جنگ 
ت و 
  يابند

 كنند  مي

جـرأت  
گي ايـن     
درت و   
 داشـته   
ـه نظـر   
 اسـت   
، ديگران

بـه   21 
 تـا بـه    

بري بسـيار بالا
هـاي خصو كت   

دن نيـز بـدين
ك  گذشته است
قرار داده است
ولي در ايـن زم

2: 1390، له با آن

كنندحمله ميها  م
آوري اطلا راي جمع

  .كنند
آوردن حقوق در اج 
  د

ها و قابليت ج برنامه
 اختلال در ارتباطات

دست يا،كنند ت مي
  اي هستند ايانه

اي ايجاد اي رايانه

باشند و به ج مي
ت كـه وابسـتگي
 در مفهـوم قـد
 آن را بـدنبال

بـ،  داده اسـت     
ي مواجه شـده

روزنا و د( ست

قدرت در قرن
كننـد فاده مـي

ر فضاي سـايب
ي بلكـه شـرك
نحصر بفرد بود
 سنتي و رايج
را تحت تاثير ق
 به ارائه جـدو

  .م
ب تروريسم و مقابل

  توصيف
سب پول به سيستم
ز ابزراهاي سايبر بر
ك سوسي استفاده مي
 چالش يا به دست

كنند شبكه نفوذ مي
ب، سعه دادن دكترين

توانايين طريق به 
درت نظامي حمايت
منبع اصلي جرائم را
ها ي را براي شبكه

وابسته به هم م
ن حوزه يافـت

تحول، ي اخير
لات وابسته به
طلاعـات رخ

گرگوني عميقي
ه اسواجه نمود

ترين منابع قد هم
ن قدرت اسـتف

ه عدم امنيت د
بازيگران دولتـي
رده است و منح
يز از تهديدات
آنها از تهديد ر
ايبرتروريستي

پردازيم مل مي
اقتباس از كتاب( ستي

ت
 جنايي با هدف كس
عاتي خارجي كه از

هاي جاسيتفعال
قات با هدف ايجاد
هكرها به ش

ها براي توس دولت
كنند تا از اين ش مي

 اقتصادي كه از قد
م،ن ناراضي داخلي

ها تهديدهاي جديس

  لي
 مفهوم كاملا و
مندي را در اين

هاي  طول سده
 امنيت و تحولا
لابـي كـه در ا
ر كشورها با دگ
 با تحولاتي مو

ري يكي از مهم
غيردولتي از اين

در نتيجه، اند ده
ت كه نه تنها ب
 درگير خود كر

تمايزتهديدات م
ها و درك آ ت

 تهديدهاي سا
 آن به طور كا

تروريس سايبر هاي

هايگروه
هاي اطلاعسرويس

هكرها گاهي اوق

تعداد بسياري از
اطلاعاتي تلاش

هايزيرساخت
سازمان
نويسندگان ويروس

امنيت ملي ي و
ت و امنيت دو
د نتوان انديشم

در.  انكار كند
غيير در مفهوم

 و بـدنبال انقلا
نابع قدرت در
م امنيت را نيز

ز فضاي سايبر
ران دولتي و غ

ت تاثير قرار داد
گي از اين جهت
 و افراد را نيز

ه ماهيت اين ته
گي بيشتر دولت

تر شدن موس
ت و توصيفات

ديدهته انواع .1ول
 تهديد

 هاي جنايي
هاي اطلاعاتي

 خارجي
  هكرها

  گ اطلاعاتي

 ديد داخلي
ن دگان ويروس

ات سايبرييد
م سياسي قدرت
 گفت كه شايد
را به يكديگر

تغ، آنبسته به
ر عصر جديد
 يكبار ديگر من

مفهوم، بع خود
139.(  

انايي استفاده ا
بازيگر. آيد  مي

  

 

را تحت
گستردگ
ها گروه

است كه
اين ويژ
براي ملم
تهديدات
جدو

ه گروه
ه سرويس
خ
ه

جنگ

تهد
نويسند

تهدي. 6
در علوم

توان مي
مفاهيم ر
منابع وا
د. است
رسد مي

كه به تبع
362 :90

توا
حساب



يبري و     
سـتگي  
قتصـاد     

 10دود  
ريليـون  
جهـاني     
صـولات  

د سـاير   
فضـاي   

 برابري 
. ي است

م را در       
 حـوزه   
 شـد و      
درت را   
زيگران    
ي ايفـا  
مشترك 

بـا  . تفـا 
سـتعداد    
كـه در  
 چيـزي    
يباني از     
رگ بـه      
اگرچـه  

بـا   ك ـ

ر فضـاي سـا
وابس، ي پيشرفته

دهـا دلار بـه ا
در حـد 2010    

تر 24بـه   202
ي در اقتصـاد ج

محص، كشـد  ي
Lord.(  

هماننـد، توانـد      
.ط پيـدا كنـد    
عني نيست كه
نيسياست جها

 سـخت و نـر
هاي خـود در
ـايي نخواهـد
زي اعمـال قـد
هسـتند كـه بـا
اي قش برجسـته 
 جنگ زميني م
د و شانس اخت
ـيه و چـين اس
سايبري بطوريك
ي اگـر چنـين
ده بـراي پشـتي
شـورهاي بـزر
ا .ي واقع شوند

وچـك يشـورها 

 مـالي خـود د
ا و ساختارهاي
 سـالانه ميليارد
هـان در سـال

0ار در سال م
رآفريني زيـادي
 را به چالش مي

d and Sharp, 20

بعيـد اسـت بتو
زي نيـز تسـلط
درت به اين مع
ين بازيگر در س
ـي از قـدرت
 در كنترل مرزه
ضـاي جغرافيـ

فضاي مجاز ر
ي آن قدر كم ه

اي پايين نق زينه
 سه ويژگي با
سان بودن ورود

روسـ، فرانسـه 
لط در فضاي س

حتي. ت معناس
سـايبري پيچيـد
يـدي را در كش
گران غيردولتي

شكجهـش   ي

نظامي و، سي
سرعت فرايندها
 و باعث شده
 در سـطح جه

ه اين آمكشود  
كـار، ه تأسيس

رهاي قديمي
22 :011( كند مي

 قـدرت نيـز بع
بر فضاي مجاز
د كه انتشار قد
ان قدرتمندتري
ـا منـابع عظيمـ
شكل بيشتري

ي جـايگزين فض
نتشار قدرت د
فضاي سايبري

توانند با هز مي
حوزه سايبر در

آس، د بازيگران
،انگلـيس ، كا

صحبت از تسل
بي، ايج است
هاي سـ  سيستم

ط ضـعف جدي
برداري بازيگ هره
يمحـدود بـرا   ي

سياس، ولوژيكي
افزايش س. بند

ه همراه داشته
جارت اينترنتي
خمين زده مي
ي اينترنتي تازه
كه كسب و كا
مشتريان ارائه م

تـرين رگبـز 
يني و هوايي ب

دهد يز نشان مي
ها به عنو ولت

گ و موثر كه بـا
مش، لات متحده

فضاي مجازي
كند اما ان و نمي

وانع ورود به ف
ي كوچك نيز م
هوا و فضا ح
عبارتند از تعداد
ودي نظير آمريك
گران دارند اما ص
يي و هوايي ر

وابستگي به، 
نقاط، اقتصادي

توانند مورد بهر
يها فرصتن

ايدئو، اجتماعي
قعي دست يابوا

ه اينترنت را به
تج. اضافه شود

 دلار بوده و تخ
هاي شركت. سد

رده و در حاليك
تري به مشدجدي

، دنياي امروز
زمي، ي دريايي

 اين نكته را نيز
يا جايگزيني د
شورهاي بزرگ
دارند مانند ايالا
.مجازي دارند

ت دولت را لغو
مو.  خواهد كرد
هاي ي و دولت

،برخلاف دريا
ها ع ويژگيين

شورهاي معدو
 نسبت به ديگر

هاي درياي درت
ود داشته باشد
هاي نظامي و ا

ت آورد كه مي مي
بر با گشوديسا
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اهداف ا
دنياي و
بيشتر به
جهاني ا

ليونيتر
دلار برس
ايجاد كر
بهتر و ج
در
ها حوزه

مجازي
قدرت ي
حتي كش
اختيار د
فضاي م
حاكميت
پيچيده خ
غيردولتي

ب. نمايند
اي. است

اينكه كش
بيشتري
مورد قد
هم وجو
ه فعاليت
وجود م

س يفضا

س
ش: تروريسم

نويني از
عليه منافع
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، اوردي ب
هـا   لـت 

 ي سـو 
 يـك ن   

نـاوري     
رگـوني    
خـاص  
نيـز بـه    
، ـن رو 

مفـاهيم      
هـاي   ي

 امنيـت        
هـا   لـت    
هـا   دايي 

1813( ،
با نتو را 

 اسـاس   
ـد و بـا   
يـر داده     
ي بـراي    
جوانـب   

(Taban.( 
. اسـت  

 جنـگ   
هـا و   ـه 

شورها بوجود
ه دولك ـنيبـا ا  
ت بهقدر يدگ
ها بـه عنـوان هك
N.(  

 بـه توسـعه فن
 تحـول و دگر
يل ويژگيهاي خ
دد بـازيگران ن

از ايـ. وده است
 گفتـه ميـان م
غيير و دگرگوني

خـود و تـأمين
اشـت كـه دول

كانـاد، ي مثـال  
3همانند سال ( 

تورن، ر تگزاس
بـر  از جنـگ

انـ شـيده شـده   
 جنـگ را تغيي
ـذاري بزرگـي
ر بايد تمـام ج

 nsky, 2011: 88

ات قانوني آن
به خصـوص 

نامـ توافـق ،  آن 

شكرا در قدرت 
،گـر يد يسـو

ندك احتمالا پرا
كت شبيمر اهم

Nye, 2010: 19-2

جديد با توجـه
رت دچـار قد

صر حاضر به دلي
اشته و اين تعد

ها تنگ نمو ت
بسـتگي پـيش
ت نيز دچار تغ

ـمين بقـاي خ
توجـه دابايد 

بـراي.  بگيرنـد 
اي دومين بار

اي در كه رايانه
فـاهيم سـنتي

ي به چـالش كش
فـاهيم سـنتي
گـ ز به سـرمايه 

ابر تهديد سايبر
ت افزايش اس

ناشي از ابهاما
،كارانه سايبري
سوم و سـنتي

ر يراتييست تغ
از س. خواهد داد
بريسا ما حوزه

ن اميهد داد و ا
23( دهد يشان م

در عصر ج، شد
منابع، ي از آن

قدرت در عصر
درت بدنبال دا

درت را بر دولت
 با توجه به واب

مفهوم امنيت، ي

هـا بـه تضـ ت
،در عين حال
يت را در نظر
ن آمريكايي برا
ز اين نگرانند ك

مف ).124: 138
 فضاي مجازي
ديد به نوعي مف
زز يك سو نيا

دفاع در برا، ل
روزه در حال

،آيد ري بر مي
هاي خرابك يت

گ به شيوه مرس

ن اسكمم، ارن
ر نخييقدرت تغ

ام، گران هستند
ش خواهي افزا
را نش 21 قرن

نه كه عنوان ش
ارتباطات ناشي
گرگوني منابع ق
را در عرصه قد
رل و اعمال قد
فهوم قدرت و

ور كاملا طبيعي

دولـت، ش سـنتي
.دهند ادي مي

جديدي از امني
تند كه سربازان

بلكه از، وزانند
87، ناي( كند و

هاي پيچيدگي
كنند و اين تهد
ا، متقارن است

در مقابل. نيست
هاي آن امر زينه

تهديدات سايبر
 در زمينه فعالي

در قوانين جنگ

 از جنگ نامتقا
را در انتقال ق ي

گين بازيتري قو
را يردولتين غ
قدرت در يد

گون براين همان
ت و گسترش ا

دگ. اند اي شده
عدد بازيگران ر

عرصه كنتر، ود
در مفه  تحولي
به طو، و امنيت

  .خواهد شد
 اساس نگـرش

اهميت زيا، شان
ناچارند ابعاد ج
نگران اين نيست
را در آتش بسو

رو روبه عمده
توسط پ،  دفاع

ك  تغيير پيدا مي
هديد سايبر نام
 يا حمله نياز ني
ظر بگيرد كه هز
يگري كه از ته
عني كه قانوني
. وجود ندارد

  

 

استفاده
ياما باز

انكماك
گرانيباز

ديلكبعد 
بناب
اطلاعات
ا گسترده

تع، خود
نوبه خو
با چنين
قدرت و
عميقي خ
بر
ش نظامي

امروزه ن
امروزه ن
تورنتو ر
مشكلي
حمله و
سرعت
ته .است

استفاده
را در نظ
مسئله د
بدين مع
سايبري



تاً بيـان  
ـي هـر   
ي را در  

ترتيبات 
ماهنـگ     
نيـز بـه     
ـاري و    

ه در  ك ـ
ن يـك  
Lewis, 2

.  اسـت    
رجي و      
 لطـف    

تا ، شيم
 سـنتي  

ه رشـد     
ت داده  

ها  يست
ن ايمني 
سياسـي  
 سيستم
خطر مي

كه صراحت، ارد
استقلال سياسـ
 جنگ سـايبري

دستيابي به ت. ت
ل اقـدامات هم
معـه جهـاني ن
سـايبري همكـ
ن اهميتي بود
سايبري به عنوا

 :2011كند   مي

 يـك كشـور
 مرزهـاي خـار

امـروزه بـه. رد  
اش باش  فيزيكي

هاي رايج و ت

و بـا توجـه بـه
يد تغيير ماهيـت

روريت، افزاري ت
د را با بيشترين
شبرد مقاصد س
براي حمله به
و جهاني در خ

ن ملل وجود د
ميت ارضي يا ا
ه دشوار بتوان

Markoff .(  
م پيچيده است
مع كـه شـامل

جام. نيـاز دارد  
هـاي س  سيستم

ر راستاي چنين
رد كه فضاي س
عني از آن دفاع

 با امنيت ملـي
در ارتبـاط بـا
ي تعريـف كـر
متوجه حضور

تمامي برداشت

ي شده است و
 به شكل جدي
زارهاي سخت
 و اهداف خود
 سايبر براي پيش

تر ب هوشمندانه
امنيت ملي و، ي

منشور سازمان
 زور عليه تمامي

كه، حالي است
and Shanker, 2

 هم مهم و هم
ك استراتژي جا
و شـهروندان ن
حمايت امنيت

Chertoff, 2.( د
مريكا اعلام كر
حده با تمام معن

رتباط مستقيم
 را منحصـراً د
نيروهاي نظامي
ن بدون اينكه م
،ن خطر نافذي

  .رده است

دچار دگرگوني
كل سنتي خود
ي استفاده از ابز

زنند  حمله مي
هايروريست

ها و ابزارهاي
چنين جايگاهي

نسيون ژنو و م
ازتواند  ي نمي
اين در ح.  كند

2009( ف نماييم

امنيت سايبري
به يك،  حوزه

ش خصوصي و
 مشتركي در ح

484 :2008( ست

يس جمهور آم
 كه ايالات متح

ت سايبري در ار
ي امنيـت مل ـ 

وندان بوسيله ن
دشمن، ه رايانه
چنين. ده است

را زير سوال بر

يت تروريسم د
از شك، طلاعات
بجاي، ي نوين

سايبر دست به
تر .نمايند ي مي

هل ايجاد روش
در چ. هستند ي

ي همچون كنوا
د كه هيچ ملتي
يگري استفاده

تعريف ارچوب
چالش ا، براين

اينكومت در
بخش، حكومت
منافع،  واضح

وري نيازمند اس
رئي، 2009سال

مهم ملي است

امنيت،  اين رو
توان روزه نمي

ت از جان شهرو
 و يك دستگاه
ي ما رخنه كرد
م امنيت ملي ر

  گيري
هاي اخير ماهي

ون فناوري اطلا
هاي ر اين شيوه

ده از فضاي س
ين هزينه عملي
ر روز در حال

اي و دولتييانه
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تعهداتي
دارند مي

كشور د
چهااين 

بناب
مؤثر حك
بوسيله ح
صورت
اقدام فو

س مي 29
دارايي م

3((.  
از

ديگر امر
حفاظت
اينترنت
هاي خانه

از مفهوم

نتيجه گ
ه در سال

افزو روز
د. است

با استفاد
و كمتري

هر، خود
هاي راي

س
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، نترنـت   
اين . ت

رسـي و    

ي ملـي    
 شـكل  
ملـه بـه        

ايـن  . ت  
 حـالتي    
ـت كـه    
، هسـتند 

ت عمـلاً  
تـري   ون  

ـت كـه      
 تبـديل    
و سـاير   

تقويـت   
مـروزه   
 كه بـه  
 بدست 
ن بـراي    
تا امروز 

 يرسـاز 
ن و يدو 

شـورها  

 حـاكم بـر اينت
طلاعات دانست
يـد تحـت برر

ري در مرزهـاي
منيت سايبري
ي مجـازي حم
رنظـامي اسـت
مي و چـه در

ر مـواردي اسـت
ي ه فعلي جار

ن اين حملات
هـاي افـزو ـي  

ـبب شـده اسـت
سـتي و غيـره

ريـزي و طـرح 

سـپتامبر ت11ز   
امـا ا، كننـد  ـي      

اند خوردار شده
ضاي مجازي را
ه نحـو احسـن
ب شده است تا

بستر، سميرور
تـد، ترين گام ي
شكشـتر  يدر ب.  

د قوانين كافي
سرعت جريان ا
يـريسم سايبر با

 امنيت سـايبر
ري در زمينه ا
ـود در فضـاي
ظامي و چه غير
رگيرهاي نظـام
ر اين زمينه در
دات در دنياي

زيرا نسبت دادن
ي داراي ويژگـ
ين عوامـل سـ

اي تروريسه ـ وه
 مجازي براي ط

شـورها بعـد از
ه همكـاري مـ
ي مجازي برخ
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