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 واکاوی وب سیاه در فضای مجازی ایران

 
 1محمدرضا رسولی

  2ساجده ظهیری
 چكیده

نیاز به  دادند   در صوووررمی در ر    عیان رخ از زمانی که جرائم تنها به صووورر ر 

کردند، مدر می ی سووونوی   لابی  یی بینی الدا هاهارتباطار میان مجرمان تنها باید از را

بی زمان زیادی نگذشوووه اسوومر امر زه ارتباطار اینورنوی، علی ال ووووی    سوویاه که لا

سمر ساده کرده ا سم این ارتباطار را  سی برای کاربران عادی نی سور هدف  این تحقیق با د

بندی تحقیقار ر دسوووهازنظ  اکا ی    سوویاه در ایووای مجازی ایران صووورر اراوه اسوومر

 -ها توصوووی یباشووود، ازنظر نحوه اردي ری دادهبرحسووود هدف یح تحقیق کاربردی می

های تحقیق توصووی ی در زمره ملال ه موردی لرار غیريزمایشووی اسووم   در میان انواش ر  

 هاهسشنامن ر از خبراان برای  ر 10اراوه اسمر جام ه يماری تحقیق برای  رسشنامه ت داد 

ش سیرا  سم که  ر شده ا ساس ملال ار نامه خبراان در میان ينامی  شدر بر ا ها   ی 

صوووورر اراوه م یارهای اصووولی تحقیق شوووامی دانی، محیف، مرد ، ارایند، تجهی ار   

-ANPرد ها با اسوووو اده از ر ی  تحلیی دادهباشووودر تج یهمی   مدیریم هازیرسووواخم

DEMATEL   کلاه  "تحقیق اثبار شوود، م یار صووورر اراوه اسوومر بر اسوواس نوای

ار ار، زیرم ی ذیرترین م ییرتأثدر ا لویم ا ل میان م یارها    0.514با  زن نهائی  "برداری

یان مدر ا لویم ا ل  0.1011با  زن نهائی  "اذاری شوووده جود بازارهای مواد م در رم "

 وه اسمرم یارها داشاذاری   ت امی را در میان یرتأثبیشورین  "مواد م در"زیرم یارها   

یاه :واژگان کلیدی لا،ام، مواد م در، ر ی رد    سووو ، ایوووای مجازی، 
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 مقدمه

های اخیر، اینورنم به یح  دیده  سوویج جهانی مبدل اشوووه اسوومر در سووال

سر جهان به اونه سرتا وی میامر زه، ت نولوژی مرد  را از  کند که ای به همدیگر مو

ی هاهاز شب  ایه(ر اینورنم مجموع1398)کوانچی    ورلهرمانی،  ذیر نبود لبلاً ام ان

وال رایان سم که از ات سیاری ا سوگاه دیگری به ی دیگر ایجاد هاهب سر رها   یا هر د  ،

ش یی می سوقی را ت شب ه م شب شده   یح  وال  در اینورنم از طریق  هاهدهدر ات

ی با يشوو ار      ایرد   به د  ب ی    سوولحشووب ه اسووورده جهانی صووورر می

(ر    سووولحی ب ی کو، ی از 2017، 3شوووود )،رت می عمیق با  نهان تقسووویم

به راحوی  هادهد که در ين محووای سووایم-اینورنم )در م نای عا ( را تشوو یی می

سم می سوجو مانند اوای، یاهو  رر اهر سف موتورهای ج سی به ينها تو سور شود   د

سواندارد صورر می  90ایرد، در حالی که محووای     نهان که توسف مر رارهای ا

دهد توسووف موتورهای را به خود اخووووای می هاهدرصوود حجم انوقال   تراایح داد

(ر ایووای 2014، 4بندی محووایی   موضوووعی نیسووم )ارینبر جسوووجو لابی طبقه

مجازی شامی د  لسمم يش ار    نهان اسم، اینورنم يش ار از موتورهای جسوجوی 

سورسب ر  ،ون  شند، امی یاهو   اوای در د شامی اینورنم عمیق با ینورنم  نهان 

 را تشوو یی دهدر انجا  WWWدرصوود از  96شووود حد د می اسووم که ت مین زده

ایری اینورنم عمیق اسوووم   ترین دلیی شووو یلانونی، اصووولیتبادلار تجاری غیر

در اینورنم  (ر2020، 5ایرد )ن اه   هم اراننمی دسووورسووی به ين به سووادای انجا 

سو اده ایهعمیق زیرمجموع شور برای اهداف غیرلانونی ا سیاه یا می که بی شود    

 (ر2017، 6اسم )ل ومی نم سیاه

در ن     نهان، یح ایووای م  ی شووده به نا     تاریح  جود دارد، که از 

های اسواندارد مر ر   ، لابی دسورس نیسمر این ایا که بر مبنای شب ه طریق ر  

سی سایمم ش ی از     س ه یااوه، مو سم که برای عمو  لابی هاریابی  یازی تو ی ا

                                                           
3 Chertoff 
4 Greenberg 
5 Nazah et al. 
6 Lakomy 



 137// رانیا یمجاز یدر ایا اهی   س ی اکا 

باشووودر کاربران به کمح مشووواهده اسوووم اما يدرس يی  ی ينها م  ی    نهان می

سایم سم این  سوجوی م مول ن واهند توان سوجو    یدا کنند، موتورهای ج ها را ج

در برخی موارد تنها با داشوووون بل ه با نر  اا ارهای خای، تنظیمار  یژه   یا حوی 

به این    کند، میی عادی تب یم نمیهانشوووانی    که عموماً از  ر ت ی ند  توان

سلامیان کو ایی،  هاسایم شند )لناد   ا شوه با سی دا سور سو اده از    1399د (ر ا

ایرد که برخی از این اهداف شامی سیاه در اکثر موالج با اهداف غیرلانونی صورر می

اسووناد، لوی، ار   مواد م در، خرید   ار   مواد من جره   سوولار، سوورلم  ج ی

شد )کا الیر س   هم ارانمی های تقلبیهویم    ول ش یی باندها 2021، 7با (ر برای ت

شووودر شوواید ها اسووو اده میالمللی مواد م در   ر انگردانهای لا،ام بین  شووب ه

ها در جرمان موادم در   ر انگردانترین ب د    سووویاه این مورد باشووود که ممهم

سایه انداخوه   از تیررس مبارزان این  سو اده از این کارکرد، بر اعمال مجرمانة خود  ا

مان می جارر در ا که از طریق ت به اطلاعار این ااراد  که دسوووورسوووی  ند؛ ،را مان

شوووود  ردازند، عملی غیرمم ن تلقی میکارکردهای    سووویاه به تجارر خود می

ر از ،ی ی ب راو(ر در  الج اینورنم   شب ه اسورده    جهانی بسیار 1398ی، )لربان

شوووودر اینورنم   کاربران ين به دلیی می اسوووم، که از طریق مر ر منظم مشووواهده

ر د می ( به سرعم در حال رشد بوده   انوظارITکاربردهای نوظهور انا ری اطلاعار )

رشد سریج اینورنم، سوء اسو اده را مسو د  این ر ند همچنان ادامه یابدر با این حال،

کرده   ایای مجازی در سراسر جهان را با تهدید   ،الی مهمی مواجه نموده اسمر 

کنند هر ر ز الدامار غیرلانونی برای می شووومار زیادی از مجرمان سوووایبری سووو ی

رنم از ی غیرمجاز از طریق اینورنم انجا  دهندر اکثر کاربران اینوهاهدسووویابی به داد

به شب ه  Internet Explorer ،Firefox،Chromeمانندطریق مر رارهای عادی 

کنند، به ين لسومم از    که توسوف یح مر رار عادی اینورنم دسوورسوی  یدا می

شودر با این حال، ب ی ب رای از ملالد می باشد، سلح    ا وهلابی دسورسی می

ورهای جسووووجوار مدرن اقف ب ی اسووومر به عبارتی موتدر    عمیق  نهان مانده

سم سیار کمی از    را اهر طور که در کنند   مقدار زیادی از ملالد    همانمی ب
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شوووندر اصووللار    تاریح ب شووی از    عمیق اسووم که مورد    عمیق  نهان می

سایم سم   ينها در داخی  سایبری لرار اراوه ا ی تاریح   ، هاهدف اکثر مجرمان 

یم جا  میی جناهاا ال ها   هم ارانیی ان ند )داکن به2020، 8ده های رغم ت ا ر(ر 

صلی همة ينها یااون راه ارهایی عملی برای موجود در ر ی رد این  ژ هی ها، محور ا

ارتقای سلح دسورس  ذیری اطلاعار در این شب ه   سهولم بازیابی اسم ) را م   

 (ر2019، 9هم اران

سوردای بی شب ة جهاناز ينجا که به دلیی ا سور  ل ة اطلاعار موجود در  ا

از حد   مرز این محیف خیلی ز د کهنه   لدیمی     هراونه بري ردی حوی نسوووبی

درصد باشدر ينچه که در اینجا بیی از  20تواند بیشور یا کمور از شود، این رلم میمی

جود صحم یا نادرسوی این رلم اهمیم دارد،  ال یوی اسم که هم اکنون در    به  

سم )یو    ساخوه ا سورس نا ذیر  يمده   حجم عظیمی از اطلاعار را برای کاربران، د

 (ر2019، ۱۰هم اران

یم  حد د یی م به دل ها  که تن ند  عاتی مونوعی در     جود دار نابج اطلا م

ت نولوژی ی یا مالی موتورهای جسوووجو، از حوزک کا   ينها   درنویجه از دسووورسووی 

ی صوووورر اراوه، شوووب ه ها(ر براسووواس ت مین2020، 11تااند )هاکاربران د ر مانده

صورر  500تاریح    تقریباً  سم که کاربران به  شب ه جهانی  بی ا برابر ب راور از 

باشوود طور کامی م  ی میرند   همچنین این شووب ه تقریبا بهبمی ر زانه از ين بهره

ورالیا، اصووللار (ر ملابق ا ار  مرک  مبارزه با جرایم سووایبری اسوو2016، 12)اودمن

سایبری به جرایمی مربوط سوگاه هاهشود که به رایانمی جرایم  های دیگر هدایم یا د

برای جرائم ضر ری هسوندر این ت ری   هاهیا سایر دسوگا هاهشوند   در ينجا رایانمی

کند های انجا  شده توسف مجرمان سایبری را ت ری  میطور اسورده انواش ا الیمهب

ش ال م ول  نر  اا ارهای م ر  )مانند که عملیا س ه   به کارایری ا ر ينها یا با تو
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ها برای  یشبرد ای خای را هدف لرار داده   یا از این شب ههای رایانه یر س( شب ه

لاهبرداری، اسوووو دا    غیره( های جنایی خود )ایشوووینس، سووورلم هویم، کبرنامه

 (ر2019 ،۱۳کنند )اسلا    ا زکایامی برداریبهره

های خاصوووی در حال ا الیم هسووووند که همچنین در دارک    ار شوووگاه

 هاهشوند که عمده محوولار این ار شگاهای دارک نم  نامیده میاصللاحاً ار شگاه

در  هاباشووود    رداخمی ار ، اعیوووای بدن انسوووان  ررر میهامواد م در، سووولار

گاه جازی )ار شووو جا  میهای اوم م مولاً از طریق  ول م یم کوین( ان ثی ب ایرد م

(ر در  الج دارک    یح محیف اینورنوی امن برای 1399)حسووین يبادی   حسوونی، 

شد کد از طریق ينمی خلاا اران شبحمی با سور   ی غیرلانونی خود هاتوانند به ا

شگا سم یابند   ار  شور د ی دارک    دلیقا همانند هاه رداخوه   به نوعی به  ول بی

شگا شیوه اداره میمی ی م مول در   اههار  شند   به همان  شوند، منوها در این با

شگا صی،  شودمی م مولا موارد غیر لانونی ار خوه هاهار  (ر کاربران 1396)مقدمی ا

سوند که به دنبال انوقال  سانی ه سوند، به اونه   تاریح ک ای   دریاام اطلاعار ه

سایی ين ا الی شنا سازی    ش ار شدر امر زه ب ه اران مکه احومال ي سیار کم با ها، ب

توانند بر بی نا    نشووان بودن ایووای    تاریح ت یه کنند   از این خدمار برای می

ی مد نظر خود هامرالبم    ایی تحم    اسوووو اده کنند   از ين طریق به عملیار

عنوان یح بپردازندر بنابراین، عد  لابلیم رهگیری عمل رد در    تاریح، می تواند به 

سو ادک ين سودااران مجازی مورد ا ش یص مجرمان    شی در برابر ت لرار بگیرد  ها و

ی عمیق در حال انجا  هاههای جنایی مو ددی در شوووب (ر ا الیم1395)جواهری، 

سم از جمله صن م می ا توان به م امله با مواد م در )خرید   ار  (، لرارداد تر ر، 

ای کودکان، ار   اعیووای بدن انسووان، لا،ام انسووان    ورنواراای از جمله  ورنوارا

ی جنسووی، م املار حمی غیرلانونی اسوولحه، ار   انواش مواد م در، هاهلا،ام برد

ی هاکالاهای به سووورلم راوه، ار   اطلاعار هویوی سوووایبری هح شوووده، ا الیم

ابی در (ر جرایم ارت 2014، 14تر ریسووووی   موارد دیگر اشووواره کرد )امورس    ااانینی
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ترین نوش جرایم در الووووی نقاط ترین   در عین حال  یچیده   تاریح ی ی از مهم

باشوود، که عمدتاً با هدف تحووویی منااج مادی   مالی   در برخی موارد با می جهان

این اونه جرایم را  یونددر می اهداف ایدئولوژیح، سوویاسووی   کسوود لدرر به  لوش

سم لی   ترین ترین   لویتوان منسجممی ساخوار باندهای مجرمانه تلقی نمود ) ور ا

ی    تاریح را هاهتواند اهمیم توجه به شوووب می ( که این مسوووأله1395هم اران، 

شد ا الیم سازدر از طرای ر سازمان یااوه در   الدامار مجرمانه ار ه هانمایان  های 

سوء   اثرار من ی بر امنیم  سور    عمیق   دارک   ، تب ار  وادی، ب عمومی، الو

سئله    تاریح   جرایم مرتبف با ين  شور در ی دارد، امر زه م ارهنگی   اجوماعی ک

به یح م یی اساسی برای بسیاری از کشورهای جهان تبدیی شده اسمر خووصیار 

شود که هیچ کشوری نوواند خود را از تب ار های خای این جرایم موجد می   یژای

وون بدان سوء ين م سایر جرایم  یرتأثد از طرای   يثار  سور در اا ایی ارت ا   این ب

سیار زیاد ضوش اوم، این می مانند لوی   مواد م در ب شدر لذا با توجه به اهمیم مو با

تاریح با اسووو اده از ت نیح تحقیق به دنبال شووناسووایی   رتبه بندی تهدیدار    

ه اهمیم تهدیدار    سیاه باشدر با این ت اسیر با توجه بایری ،ندم یاره میتومیم

ر این مقاله به اذاری ين بر جرائم موجود در جام ه، دیرتأثدر ایووای مجازی ایران   

سایی   ا لویم شدر بر این شنا بندی تهدیدار موجود در    تاریح  رداخوه خواهد 

 اساس  یی از این نی  تحقیقاتی در این زمینه انجا  دادندر

به این نویجه رسیدند که ایای مجازی مانند  (1400رحمان زاده   هم اران )

سم به  ضر ری ا سمر  یای  ال ی نیازمند ارهنس ا سازی این انا ری با نگاه ارصما

های لاز  به کاربران برای  ر د به ایووای شووب ه تاریح، نگریسووم   علا ه بر يموز 

شاهد  های ارهنگی جام ه برای اسو اده صحیح از ين را تلبیق داده تا کمورسیاسم

ر ی رد  (، با1399این زمینه باشوویمر حسووین يبادی   حسوونی ) ذیری در يسووید

هایی از ایریبهره با   کی ی ر     کاربردی ند اب ار لال ار مان نادی،  م اسووو

سی   ایهکواب ان سی تحلیلی سوابق، برر واحبه اخبار، برر  تحلیی   با خبراان م

،گونگی     رکاربرد، ت ووی اصللاحاراز  کلی ت اری  ابودا تا اردیده س ی محووا

 جرایم ارت ابی انواش به سپس   ارائئه اردد ين خووصیار      دارک ایریش ی
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 خدمار   کالاها بسووور، این در م ر ف یهاسووایم   بازارها    تاریح، بسووور در

 در مجرمان یااون برای ییهات نیح حوزه   شده در این ارائه مجرمانه   غیرلانونی

(، س ی اردید ضمن 1399شده اسمر لناد   اسلامیان کو ایی )  رداخوه عمیق،   

تبیین   توصووی  ایووای کلی حاکم بر    تاریح، ،گونگی سوواخواربندی   جریان 

مورد بررسووی لرار  هامند تحم نظارر د لمسووازی ا الیم مرد  تا سوواماندهی نظا 

ئه راه ارها    ضوووج ایرد تا در نهایم از طریق مدل مسووویریابی  یازی )تُ ر( به ارا

بر اا ایی يااهی   بهبود عمل ردهاسووم   رداخوه  ایهی مؤثر که مقدمهاسوویاسووم

(، نشووان داد که با توجه به عمل رد    تاریح، ایووای سووایبری 1398شووودر لربانی )

داشوه اسم که لاز  اسم  های در اسور  جرائم مواد م در   ر ان اردانمؤثرنقی 

یای شودر اواحی ) مدیریم ا سی  سا سو و  تغییرار ا (، در تحقیق 1397سایبر د

ه را توضیح داد که به این ن وه اشاره کرد ک 1388خود لانون جرایم رایانه ای موو  

یم مربوط به ایای مجازی ترین لوانین در زمینه جرااین مجموعه لوانین ی ی از کامی

یانه (، به این نویجه رسووویدند که 1397)ای می باشووودر کرد علیوند   میرزایی   را

سایبری از  ویایی خیره کنندهب ه  سمر راواراری  ی مجرمانه در این هاای برخوردار ا

نوش ب ه اری مونوش    ویا هسووووند؛ برخی ازينها کاملاً نو   برخی دیگر همان جرایم 

ا   یدا ی اطلاعاتی به ش لی دیگر ارت هاهمودا لی هسوند که در بسور سامانه   شب 

سایبری از م یارر می کنند سی جرایم  شنا سامانه   هادر اونه  ی م ول ی ،ون نقی 

ی اطلاعاتی در  یدایی   اسووور  جرایم )به عنوان  شووووانه   یا  سوویله هاهشووب 

سایبری   یا تل یقی از این م یار ضوش   محووای جرایم  سو اده  هاارت ا  جر (، مو ا

 می شودر 

ند2021) 15رانکا الیر س   هم ا یان کرد یم (، ب یح   با ا ال تار های 

با این حال، کا   در ب ی  ااود مرتبف اسووومرای که در    ات ام میجنایو ارانه

های مجرمانه یح شوووهر یا جام ه به لحا  ی ين مانند کا   در ا الیممجرمانه

سایر جنب شان در ملال ار  هاهتجاری، ارهنگی، اجوماعی    سم لذا ای حائ  اهمیم ا

ی اسووو اده کننداان از ين های اینورنم سوویاه   علی   انگی هخود به بررسووی کاربرد

                                                           
15 Kavallieros et al. 
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یگران از طریق نویجه رسووویدند که باز (، به این2021) 16 رداخوندر ،یلدز   هم اران

ی  یا  اههتر جام ه در اسووو اده / تأمین شوواهدانه، ات ان برنامنرمال سووازی اسووورده

  ایجاد  "ی دیجیوالیهاردیابی"رم اذاری شوووده رم اذاری شوووده برای  وشووواندن 

ی م ول  برای ایجاد اعوماد با شووریح مبادله، خلرار ادراکی موجود در این هار  

با جلد توجه به بازارهای رم نگاری     هاکنند   ينمی بسووور    سوولحی را خنثی

از ت داد ر زاا  ن بازارهای مواد م در  سوویاه به صووورر سوولحی،    شوو اف، درک

 یامدهای نظری برای ملال ه اعوماد   خلر در  هادهدر ينمی غیرلانونی را اسوووور 

ندر ن اه   هم اران لانونی ينلاین نی  در نظر اراو های غیر بادلار ينلاین دار    17م

بالقوه را با  یها  راه حی  ی ين  ها(، در مقاله خود جنایار    تاریح،  یامد2020)

ي ری نمودند   تهدیدار    تاریح را مر ر ادبیار تج یه   تحلیی   جمجاسووو اده از 

بندی کردند   در، کلاه برداری   تر ریسووم تقسوویمبه ،هار دسوووه لا،ام، مواد م 

ی اجباری   همچنین مانورهای يینده برای کاهی تهدیدار جنایی ارزیابی هار  

جهم ارائه جهم   جنبه تهدیدار  (SLR) از ر   بررسی منظم ادبیار هاکردندر ين

جنایی در حال ظهور در    تاریح برای محققان   مو ووووووووان در زمینه امنیم 

(، دریااوند که ی ی از تهدیدار این 2020) ۱۸سوووایبری اسوووو اده کردندر ژانس   ،و

انونی اینورنوی از ایووا، کاربرد ين برای دسووورسووی ناشووناس به خدمار  نهان   غیر ل

سم BitCoinپوللبیی کی   وا یر خووصی   ررر ا ، اطلاعار ایمیی کاربران دیگر، ت

ر  که مأموران اجرای لانون را برای ردیابی هویم مجرمان اینورنوی با مشووو ی ر به

ئهمی به منظور ارا به دسوووم يمده در تحقیقار ایشوووان  واً از اطلاعار  های ی کندر ن

اسایی تهدیدار ایای    تاریح به منظور کمح به تج یه ،ار،وبی در خووی شن

   تحلیی جنایار   راوار جنایو اران در    تاریح اسو اده اردیدر 

های ن اه    یار مدل   م  یح را بر اسووواس  تار یدار     هد در این تحقیق ت

ار م یار ( مورد بررسی لرار داده، بنابراین م یارهای تحقیق شامی ،ه2020هم اران )

 باشدرمی م، کلاه برداری، مواد م در   تر ریسملا،ا

                                                           
16 Childs et al. 

17 Nazah et al. 

18 Zhang & Chow 
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 (2020، ۱۹مدل مفهومی تحقیق، منبع. )نزاه و همکاران -1شکل 

  ژ هی حاضر به دنبال  اسخ به سؤالار زیر اسم:

 م یارها   تهدیدار اصلی    تاریح کدامند؟ .1

 زیرم یارهای هر م یار   خرده تهدیدار موجود در    تاریح کدامند؟ .2

تا  ر ابف در نی میان م یارهای    تاریح به ،ه صووورر بوده   این تهدیدار .3

 دارند؟ یرتأث،ه می ان بر هم 

 رتبه بندی تهدیدار موجود در    تاریح به ،ه صورر اسم؟ .4

 روش 

تحلیلی   از لحا  نوش هدف،  - ژ هی حاضوور بر حسوود نوش ر  ، توصووی ی

(، ایهر شووهای اسوونادی )کواب انکاربردی اسوومر ر   اردي ری اطلاعار مبونی بر 

باشوودر در ب ی تحلیی، از ت نیح می مشوواهده )ملال ار میدانی(   مسوووندسووازی

                                                           
19 Nazah et al. 



  39شماره  ،1400  ایی  اولنامه علو  خبری،//  144

برای ارزیابی اسو اده شده اسمر در این راسوا،  DELPHI-ANP-DEMATELتل یقی 

ابودا یح مدل سوووه سووولحی از هدف، م یارها، زیر م یارها ارائه اردیدر لاز  به نکر 

ی موجود در مدل، از ملال ار اسووونادی   هام یارها   زیر م یاراسوووم جهم ت یین 

 اسو اده شده اسمر ایهکواب ان

 عیارها و زیرمعیارهای تحقیقم -1جدول 

 منبع زیرمعیار معیار

 قاچاق

 قاچاق داروهای خاص

(، چریستین 2020نزاه و همکاران )

 (2013) 20و همکاران

 قاچاق سلاح

 قاچاق جواهرات

 مسروقه اجناس

 کلاه برداری

 تبانی با سیاست مداران و پلیسان فاسد
همکاااران ) لی (،2020نزاه و   21دی

(2013) 

 دسترسی و سرقت اطلاعات طبقه بندی شده
مکاااران ) ه نوا2020نزاه و  گ  ،)22 

(2017 ) 

 تجارت خدمات مخفی
(، مور و 2020نزاه و همکاااران )

 (2016)23رید 

 معاملات غیر قابل ردیابی
مکاااران ) ه ین2020نزاه و  ل  ،)24 

(2013) 

 (2013) 25بک من تبادل بیت کوین

 (2018) 26فنوسه و رابینسون پولشویی

 سیگار در بازار سیاه مواد مخدر

                                                           
20 Christin et al. 

21 Daily 

22 Geneva 

23 Moore & Rid 

24 Lane 

25 Backman 

26 Fanusie & Robinson 
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 منبع زیرمعیار معیار

(، آلدریج و 2020نزاه و همکاران ) تجارت مواد مخدر با در نظر داشتن ناشناس بودن

(، بااارات و 2016) 27هاامااکاااران

مکاااران کو و 2016) 28ه (، ماادو

مکاااران یج و 2016) 29ه (، آلاادر

کاران (، تسااایکردکیو 2014) 30هم

 (2014) 31و همکاران

 وجود بازارهای مواد مخدر رمز گذاری شده

 تروریست

کاران ) ی تروریستیهاهی منفی گروهاهتبلیغات و گسترش انگیز (، لایتفوت 2020نزاه و هم

ییسااایاال تو2017) 32و پسااا ب  ،)33 

 35(، میناااس2016) 34(، ویمن2016)

(، ژنااااااا  و 2012)

(، ژو و 2011)36هاااماااکااااران

 (2006) 37همکاران

 استخدام و جذب نیرو

 آموزش

 هاهتغییر فرماندهی و ابلاغ دستورات و نقش

مکاااران ) درخواست پول برای کمک و حمایت ه توکر2020نزاه و   ،)38 

 انتقال اطلاعات و ارتباطات (2015)

 جنایتکاراناستخدام 
(، چرتف و 2020نزاه و همکاران )

 (2015) 39همکاران

 

                                                           
27 Aldridge et al. 

28 Barratt et al. 

29 Maddox et al. 

30 Aldridge et al. 

31 Tsikerdekis et al. 

32 Lightfoot and Pospisil 

33 Bates 

34 Weimann 

35 Mainas 

36 Zheng et al. 

37 Xu et al, 

38 Tucker 

39 Chertoff  et al. 
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شین م یارها   زیرم یارهای جد ب ساس با مر ر عمیق ملال ار  ی  1ل ر این ا

اسوووو رار اردید، که زیرم یارهای تبادل بیم کوین با نظر خبراان حذف شووود، 

 ار زیرم یارهایی ،ون لا،ام انسوووان، ار   اعیوووای بدن، خرید   ار   تجهی

بالا   ررر بالا، موتورهای د ر یا ، سوووانوری یوژهای د ر  ، خرید   غیرمجاز نظیر ان  

ی جدائی هاار شووی اطلاعار د لوی محرمانه سووری، جرایم جنسووی، برلراری ار ه

های رنگی با اسوووو اده از نظر خبراان اضوووااه شووودند   ری ی انقلا طلبانه   برنامه

 ی تر ریسوی شدرهاهز  نیر های ار يموز  با نظر خبراان تبدیی به يمو

سوگی سار ز جی   ت یین  اب  ی بین م یارها  هاسپس به منظور انجا  مقای

شنامهازیرم یار س شمرهاه،  ر یای مجازی توزیج ا سان ا شنا شده کار با  ی طراحی 

شونده نباید زیاد ب شاره به این ن وه که ت داد خبراان به عنوان مواحبه  اشد در کی ا

 10(ر در نویجه ت داد 1393کنند )سراارازی   هم اران، ن ر را  یشنهاد می 15الی  5

شد سو اده  سی ا یای مجازی به عنوان نمونه مورد برر سان ا شنا در در انهن ر از کار

سی نام هاهادامه جهم تحلیی داد سم يمده از  ر (   ا لویم بندی هاه)اطلاعار به د

 اسو اده شده اسمر  Super Decisionsار ، از نر  اا هام یارها   زیرم یار

،ه  که  هدف  به این  بال  اسوووخ  به دن وه شوووده،  لد ا  لا یم بر م نا با ع

ساس نظر  یای مجازی ایران بر ا سیاه در ا زیرم یارهایی مرتبف با اهداف  اکا ی    

 رداخوه اسووومر ارایند تحلیی  DEMATEL- ANPخبراان با اسوووو اده از ر    

 هاهای عمومی   هم اری در تووومیم ایریایی برای تحلیی، ،ار،وبی اجرایهشووب 

(ر همچنین برای بررسوووی ر ابف در نی از 2008، ٤۰نماید )توزکایا   هم ارانمی یهاار

عنوان زیر ت نیح دیموی اسوووو اده شوووده اسووومر در این تحقیق ت نیح دیموی به

برای ت یین جهم ر ابف در نی میان  ANPری ،ون ب راوسوویسووومی از سوویسوووم 

سوقیم ) ش یی ماتریس ارتباط م شامی ت سمر مراحی ت نیح دیموی  (، Mم یارها ا

ایجاد نمودار م، محاسووبه ماتریس ارتباط کامی   نرمال کردن ماتریس ارتباط مسوووقی

 (ر1393باشد )سراارازی   هم اران، می علی

                                                           
40 Tuzkaya & Önüt 
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دل ی    ایایی ين با محاسبه نرخ ر ایی  رسشنامه تحقیق با اسو اده از ت نیح 

 ناسازااری محاسبه شدر

 هایافته

یای    ا ل م یارها مرحله این در سیاه در ا زیرم یارهای اهداف  اکا ی    

سی   نظری مبانی ی ملال ه مجازی ایران با ضوش، ت یین سوابق برر  هر میان   مو

سف ار هی عوامی این از یح وین از تو و ش ص مو  این  ایهشب  مدل شدر م

 هدف ا ل سلح در که شودمی باشد، ارائهمی 1ش ی   شرر به مدل یح که  ژ هی

م یار در نظر اراوه شوود   در  4 د   بر اسوواس ملال ار  یشووین سوولح در  ژ هی،

زیرم یار بالی مانده در دل ی م یارها با اسوووو اده از ت نیح دل ی  26سووولح سوووو  

ن بالی ماندند   برای مراحی ب دی تج یه   زیرم یارها با در نظر اراون نظر خبراا

 زیر   م یارها از یح هر  زن تحلیی در نظر اراوه شوودندر در مرحله د   به ت یین

 ،هاشوواخص میان ارتباط به توجه شووودر بامی ی دیگر  رداخوه نسووبم به م یارها

سار سبم م یارها ز جی مقای ساس بر ی دیگر به ن سف  ساعوی کمیوی 9 مقیاس ا تو

شاخص م یارها اهمیم ضرید ت یین از  س ایردرمی انجا  مو ووین سبم ها    ن

 Super نر  اا ار در  1ز جی ملابق شووو ی  مقایسوووار یهاماتریس ی دیگر، به

Decisions  شوندرمی  ارد 
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 ها در نرم افزار سوپردسیژناولویت شاخص ANPنمودار  -1شکل 

سو ، تحلیی یااو صیهاهدر مرحله  سمهاز مدل ب ی حا سبارمی د  يید، محا

 دهدرمی نشان Super Decisionsنر  اا ار  کارایریهب از حاصی
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 ماتریس مقایسه زوجی معیارهای اصلی پژوهش -2جدول 

 بردار ویژه میانگین هندسی تروریست مواد مخدر کلاه برداری قاچاق  

 0.243 1.177 2.456 2.084 0.375 1 قاچاق

 0.514 2.489 3.786 3.801 1 2.667 کلاه برداری

 0.110 0.531 0.628 1 0.263 0.480 مواد مخدر

 0.133 0.643 1 1.593 0.264 0.407 تروریست

  

 "لا،ام"در ا لویم ا ل، م یار  0.514با  زن نرمال شده  "کلاه برداری"م یار 
نرمال شوووده با  زن  "تر ریسوووم"در ا لویم د  ، م یار  0.243با  زن نرمال شوووده 

در ا لویم  0.110با  زن نرمال شووده  "مواد م در "در ا لویم سووو    م یار  0.113

 يخر لرار داردر

 

 
 خروجی نرم افزار سوپر دسیژن اولویت معیارهای اصلی بر اساس هدف -2شکل 
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به همین ترتید زیرم یارهای هر م یار نی  بر اسوواس نظر خبراان رتبه بندی 

 يیدر می دسمهها بشده    زن نسبی ين

سوقیم  سوقیم   ارتباط م سبه ماتریس ارتباط م در ت نیح دیموی،  س از محا

سبه ماتریس ارتباط کامی ابودا ماتریس همانی  ش یی می (I)نرمال برای محا شودر ت

شودر سپس ماتریس همانی منهای ماتریس نرمال شده   ماتریس حاصی م  وس می

ماتریس  1شود   ملابق جد ل س م  وس ضر  میدرنهایم ماتریس نرمال در ماتری

 يیدرمی کامی بدسم

 
 (T)ماتریس ارتباط کامل  -3جدول 

T Matrix تروريست مخدر مواد برداری کلاه قاچاق 

 4.404 4.410 4.468 4.248 قاچاق

 4.662 4.603 4.475 4.741 برداری کلاه

 4.849 4.532 4.872 4.873 مخدر مواد

 4.389 4.575 4.703 4.667 تروريست

 

 ترسیم کرد: 4توان نمودار علی را بر اساس جد ل با توجه به الگوی ر ابف می

 الگوی روابط علی معیارهای اصلی -4جدول 

 D R D+R D-R معيار نماد معيار

 -C1 17.529 18.529 36.058 1.000 قاچاق

 -C2 18.481 18.518 36.998 0.037 برداری کلاه

 C3 19.127 18.120 37.247 1.006 مخدر مواد

 C4 18.334 18.304 36.638 0.030 تروريست
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سلر ) 4در جد ل  صر هر  شانگر می ان Dجمج عنا یراذاری ين م یار بر تأث( ن

یراذاری برخوردار این اساس مواد م در از بیشورین تأثدیگر م یارهای مدل اسمر بر 

سوون ) صر  سمر جمج عنا شانگر Rا یر ذیری ين عامی از می ان تأث( برای هر عامی ن

یر ذیری اسوواس م یارهای لا،ام از می ان تا ی سوویسوووم اسوومر براین هاسووایر عامی

سمر بردار ااقی ) سیار زیادی برخوردار ا ر عامی مورد نظر تأثیر   تأث(، می ان D + Rب

سمر به عبارر دیگر هر،ه مقدار  سوم ا سی شد، ين عامی  D + Rدر  شور با عاملی بی

شورین ت امی  ساس م یار مواد م در بی سوم داردر براین ا سی سایر عوامی  شوری با  بی

ندر  بردار عمودی ) لال ه دار های مورد م یار با سوووایر م  می را  لدرر D - Rت ا  ،)

شان میتأث شد، موغیر یح  D - Rطور کلی اار هدهدر بیراذاری هر عامی را ن مثبم با

شودر در این مدل م لول محسو  میشود   اار من ی باشد، موغیر علی محسو  می

سم م لول  م یارهای لا،ام   کلاه برداری موغیر علی   م یارهای مواد م در   تر ری

 هسوندر

سو ر ماتریس حد در جد ل سیم  3ا لویم نهائی زیرم یارها با الوباس از  به تر

 دريمده اسمر

 

 اولویت بندی نهایی زیرمعیارهای تحقیق -3جدول 

 زیرمعیار معیار

ماد
ن

 
یار
مع
زیر

 

زن
و

 
یی
نها

 

 
تبه
ر

 
یی
نها

 

 زیرمعیار معیار

ار
معی

زیر
اد 

نم
 

یی
ها

ن ن
وز

 

 
یی

ها
ه ن

رتب
 

 قاچاق

 قاااااچاااااق

 داروهااااااای

 خاص

S11 0.0548 6 

 مااااااواد

 مخدر

 در سااایگااار

 سیاه بازار
S31 0.0983 2 

 S12 0.0474 8 سلاح قاچاق

جارت  مواد ت

خدر  در با م

 داشاااتن نظر

 بودن ناشناس

S32 0.0502 7 
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 زیرمعیار معیار
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ن
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زیر

 

زن
و

 
یی
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یی
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 زیرمعیار معیار
ار

معی
زیر

اد 
نم

 

یی
ها

ن ن
وز

 

 
یی

ها
ه ن

رتب
 

قاااااچاااااق 

 جواهرات
S13 0.0279 15 

 وجااااااااود

 باااازارهاااای

 مخاادر مواد

مز  گااذاری ر

 شده

S33 0.1011 1 

 اجااااناااااس

 مسروقه
S14 0.0215 19 

 تروریست

یغااات ل ب  و ت

 گسااااتاارش

یز گ ن  یهاااها

 مااانااافااای

 یهاااهگاارو

 تروریستی

S41 0.0156 26 

 S15 0.0328 9 انسان قاچاق
خدام  و اسااات

 نیرو جذب
S42 0.0295 12 

 اعضای فروش

 بدن
S16 0.0328 10 

 آمااااااوزش

 ناایااروهااای

 یهاااهگاارو

 تروریستی

S43 0.0188 22 

 فروش و خرید

 تااجااهاایاازات

جاز  نظیر غیرم

 یاااب، گاانااج

 سانتریفیوژهای

 بااااالا، دور

S17 0.0328 11 

 تاااغااایااایااار

ندهی ما  و فر

 ابااااااااالاغ

 و دسااتورات

 هاهنقش

S44 0.0166 24 
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 زیرمعیار معیار

ماد
ن
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زیر
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 زیرمعیار معیار
ار
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زیر

اد 
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یی
ها
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 مااوتااورهااای

 ... و دوربالا

 کااالاه

 برداری

 بااا تااباااناای

یاساااات  سااا

 و مااااداران

 فاسد پلیسان

S21 0.0283 14 

 درخواسااات

 باارای پااول

 و کاااماااک

 حمایت

S45 0.0196 21 

 و دسااترساای

 سااااارقااات

 طبقه اطلاعات

 شده بندی

S22 0.0931 3 

 اناااتاااقاااال

طلاعااات  و ا

 ارتباطات

S46 0.0632 4 

 تااااجااااارت

 مخفی خدمات
S23 0.021 20 

تخاادام  اساااا

 جنایتکاران
S47 0.0162 25 

معاااملات غیر 

 ردیابیقابل 
S24 0.061 5 جنسی جرائم S48 0.0284 13 

 S25 0.025 16 پولشویی

 بااارقاااراری

 هااایگااروه

  طلبانه جدائی

S49 0.0238 17 

 و خاااریاااد

 فاااروشااااای

 اطااالاعاااات

 محرمانه دولتی

 سری

S26 0.0218 18 

مه نا  ریزی بر

قلاب ن  هااایا

 رنگی

S410 0.0183 23 
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 نتیجه گیری 

باشووودر در می سووویاه در ایوووای مجازی ایرانهدف از انجا  این  اکا ی    

سو اده ایاینورنم عمیق زیرمجموعه شور برای اهداف غیرلانونی ا شود    می که بی

 جود  "سوویاه  یا نم سوویاه  اسوومر براسوواس نوای  تحقیق مشوو ص اردید، زیرم یار 

در ا لویم ا ل لرار داردر ی ی از ب راورین  "ازارهای مواد م در رم  اذاری شووودهب

سو اده از ين به عنوان بازار خرید   ار   مواد م در  وارف تبه ارانه    تاریح، ا م

سای یای  سور ا شب ه در ب سو اده کننداان از این  سم، تا جایی که برخی ا بر، تا ا

ساله ،ندین نوش مواد م در  اندجایی  یی راوه شان، هر در عین م  ی بودن اطلاعات

سووور م رای   در برخی موارد نسووبم به حمی     ر انگردان جدید را از طریق این ب

ی مربوطه از لبیی  لیس اوا   هاکنندر لذا به سوووازمان¬خرید   ار   ين الدا  می

اردد ضوومن به کارایری ااراد مجر  در حوزه می  لیس مبارزه با مواد م در توصوویه

ش یی کارار  یای مجازی، با ت سایی    یها  تیم هاها شنا سبم به  گیری ی  یژه ن

ی لاز  جهم به ر زرسوووانی دانی تیم عملیار هاجرائم این ،نینی الدا    يموز 

شب هاسایبری در رابله با ر   ش    انهدا   ی لا،ام مواد م در در محیف هاهی ک

ی های عمومی در رسانهها   تاریح را در نظر داشوه باشندر ضمن ين ه ارائه يموز 

شنایی خانواد جم ی   تبلیغار محیلی در زمینه اینورنوی مواد م در   با جرائم  هاهي

در ا لویم ا ل  "کلاه برداری"تواند یاری رسووان باشوودر م یار می ی مقابله با ينهاهرا

لرار داردر به دلیی عد  ااشووای اطلاعار ااراد ا ال در    تاریح، شوورایف برای بر ز 

ی هاسوواد   تبانی در سووازمانی م ول ی از جمله اهاالدامار مجرمانه   کلاهبرداری

سمر به  شویی   ررر اراهم ا سرلم اطلاعار محرمانه، م املار غیرلانونی،  ول م ول ، 

ی حیاتی تحم نظر مراک  امنیم ها  سوووازمان هاهمین منظور لاز  اسوووم شووورکم

، ایی مقابلههاسووایبری ا الیم نمایند   با رصوود مدا   این ایووا   تد ین سوویاسووم

ارصووم را برای بر ز هر اونه اسوواد   کلاه برداری از بین ببرندر ضوومن ان ه به جای 

سووسووار مالی تهدید غیرلابی کنورل نگاه شووود، مؤاین ه به    تاریح به ،شووم یح 

سو اده از    تاریح بهمی شوند   توانند با ا سایبری،  ارد کار  عنوان یح اب ار امنیم 

ندر در هر صوووورر ارت ا  جلوی بر ز موارد ضوووود امنیوی    کلاهبرداری را بگیر
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شوووور بر جا ی حیاتی   اداری کهازیادی بر زیر سووواخم یرتأثکلاهبرداری سوووایبری 

سؤ یایی    لیس اوا عملاً منجر ¬ال بردن توانمندیخواهد اذارد   با زیر های نظا  ل

ی هااریاذی خواهد شد؛ لذا لاز  اسم سرمایهشدن دسوگاه عدالم کی ر به کم اعوبار

ی حیاتی کشووور   نی  امنیم اطلاعار مالی   هالاز  در حوزه امنیم سووایبری اراان

سوگا ووی بین د صورر  ذیرد   ت امی لاز  در این خ وی ااراد جام ه  ی هاهش 

اذاری   یرتأثبیشورین  "مواد م در"اجرایی   لیایی کشور  جود داشوه باشدر م یار 

اذاری برای اردد ضمن سرمایهمی باشدر لذا توصیهمی ات امی را در میان م یارها دار

تربیم مأمورین کاريمد در حوزه سوووایبری   کشووو  م املار مواد م در؛ لوانین   

صورر هامجازار سد با جرائم مذکور تد ین اردد   با خاطیان برخورد لاطج  ی مونا

درک  ی اجوماعی   ارهنس سووازی، سوولح شووناخم  ها ذیردر همچنین با يموز 

عمومی از مواد م در به عنوان یح تهدید ملی   مانج مهم رشووود ارتقا یابد تا موجد 

ی   کاهی سوء مورف مواد   در نویجههم اری د جانبه مرد    د لم در ر ند مهار 

ين کاهی بازار مووورف توزیج کننداان مواد م در در ایووای    تاریح ارددر م یار 

باشوودر به طور کلی م قوله می در میان م یارها دارا ذیری را یرتأثبیشووورین  "لا،ام"

لا،ام در ایووای    تاریح، موضوووعاتی همچون لا،ام دار ، اعیووای بدن، سوولار، 

ی ایردر مواقیم در عرصوووهمی جواهرار، اجناس مسووور له، مواد م در   ررر را در بر

برداری   المللی   نی  الگور ایووای مجازی، هم اری در سوولح بینمقابله با لا،ام د

ز  طلبدر به همین منظور لااسووو اده از تجربیار کشووورهای مواق در این حوزه را می

المللی   اسور  ارتباطار با  لیس اینور ی نسبم به اسم علا ه بر تقویم ر ابف بین

اا  در این حوزه الدامار مناسوود اخذ يموز    مشووا ره از سووایر کشووورهای  یی

ز  اسووم  لیس اوا با اشووراف اطلاعاتی بر ایووای صووورر  ذیردر به طور خلاصووه لا

سایبری   مجازی، ت یه بر دانی انی   ت وص، به کارایری تجهی ار به ر ز   نوین 
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های کار نیر ی   ررر در مسووویر رشووود   ت الی لرارایرد   تقویم این  لیس در ا لویم

 انوظامی لرار ایردر
(، همانند 1399ی )در مقایسووه با تحقیقار  یشووین؛ حسووین يبادی   حسوون

تحقیق حاضوور به این نویجه رسوویدند که جرایم مواد م در   لا،ام اعیووای بدن   

سان از جمله جرائم موجود در    تاریح سلامیان کو ایی می لا،ام ان شدر لناد   ا با

ی ها(، همانند تحقیق حاضوور به این نویجه رسوویدند که تر ریسووم   انقلا 1399)

شویی   تراکنیمی جود در    تاریحرنگین از جمله جرائم مو شد    ول ی مالی هابا

(، همانند 1398باشووودر لربانی )می غیر لانونی از جمله جرائم موجود در    تاریح

تحقیق حاضوور به این نویجه رسوویدند که جرائم مواد م در از جمله جرائم موجود در 

ضووور تهدیدار    (، همانند تحقیق حا2020باشووودر ن اه   هم اران )می    تاریح

 تاریح را شامی ،هار ار ه لا،ام، کلاه برداری، مواد م در   تر ریسم دانسوندر
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سور  جرائم مواد"( 1398ابراهیم؛ )لربانی،  .7 م در   تحلیی نقی اب اد    تاریح در ا
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صی، ،پا؛ ) .11 بررسی دارک   دیپ      ات الار  شم  رده این دنیای  "( 1396مقدمی ا

 ی نو در مهندسی برم   کامپیوتررهاکن رانس ملی رهیاام "م  ی اینورنوی
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