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های اجتماعی و فضای های تروریستی به رسانهرویکرد ویژه سازمان

 مجازی
 1داود فریدپور

 2محمدحسین قربانی زواره

 چکیده
گذار در عصر معاصر تأثیرعنوان یک بحران مهم و پژوهشگران متعددی تروریسم را به

ضعیتی بحرانی حداقل برای برخی در نظر گرفته شه دلالت بر و سم همی اند، هرچند که تروری

عنوان یک بحران فرض کنیم، های جامعه داشته است. اگر تروریسم را بهافراد یا برخی بخش

سیم که آیا وجود گروه ستی، حملهباید بپر ستی یا اثرات ثانوی آن بحرانی های تروری ی تروری

هد پا خوا که تروریسمممم  بر فت  ید در نظر گر با ته را هم  یا خیر. همچنین این نک کرد 

ها، برای هایی بحرانی را برای جامعه، دولتخود یک بحران نیست؛ بلکه تنها، وضعیتخودیبه

های متداول معمولاً تمرکز اصممملی در پژوهش .آوردها و مخاطبانشمممان به وجود میرسمممانه

هایشممان جهت بازیابی اطمینان گروهی صمموصممی و ت  های خارتباطات بحران بر سممازمان

ها به خدمت گرفتن ی تروریسمتنفع اسمت. در ایناا وضمعیت متفاوت اسمت. هدو اولیهذی

ها به سممهم ترس و سممون ن در جامعه اسممت. رسممانه  اعضممای جدید نیسممت؛ بلکه پراکندن

شان ع قه سب و حفظ اعتماد و ع قهخود ستنمند به ک شان ه د. چنانچه بحران ی مخاطبان

عنوان اخت لی در ی بالا در سطح احساسی و سازمانی، بهتأثیرعنوان وضعیتی تهدیدآمیز با به

های تروریستی سازیم که وجود گروهشده باشد، باید نمایانجریان عادی زندگی روزانه تعریف

که بحران  هایی مسلمّ هستندآید. تنها شکلحساب نمیطور واضحی یک بحران بههمیشه به

هایی که گروه تروریسممتی فعالانه دسممت به حم ت تروریسممتی آورد یعنی زمانبه وجود می

کند که ممکن اسمممت مسیاس بزرگی را زده، اع م کنش کرده و یا پروپاگاندایی را پخش می

ای بپردازند. های بحرانیها باید به گزار  پیرامون چنین وضعیتقرار دهد. رسانه تأثیرتحت 
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های گوناگونی اناام دهند: تمرکز بر رویداد، مصممماحبه با توانند این کار را به رو ها میآن

ای که یک گروه قربانیان و یا اختصاص فضایی از خود برای توصیف علل و مستضیات سیاسی

هایی سازیآید. پژوهشگران با توجه به تعداد مسالات و برجستهتروریستی در آن به وجود می

سانه شتههکه ر ستی دا سانهاند، رابطها پیرامون حم ت تروری سم و ر تحت   ها رای بین تروری

 کنند.وار(( توصیف میگرایانه(( یا ))طفیلیزیستعنوان ))هم

ضای ماازی، بازیگران غیردولتی،  واژگان کلیدی: سانه، ف سم جدید، ر تروری

 های امنیتی، اط عاتسازمان
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 مقدمه

لادن است بسیاری از مردم موجب یادآوری تصویر اسامه بنبرای « الساعده»نام 

های در حال سمموختن مرکز تاارت جهانی را تصمماویر بر « سممپتامبر 11»که درحالی

شان می صاویربرای شعاع قرار این تفکرات را تحت -ایهای زمینهونه متن -آفریند. ت ال

چرخشممی »معنای گوید که به سممخن می« تسمملت تصمماویر بر کلمات»دهند. وبر می

صویری ست که نگاره« شمایلی»یا « ت صط حات این ا ست. معنای این ا صاویر ا ها )ت

اند. طبق نظر ها پیوند چندانی ندارد و اسممتس ل خود را بازیافتهشمممایلی( دیگر با وا ه

کننده تاریخ تلویزیون تا به الآن اسمممت: ترین جلببزرگ»سمممپتامبر  11ی وبر، حادثه

سانه شدن ر سیار نمادین در زمان واقعی، حملهای  سیار مخرب که تا به حمله ب ای ب

های تواند در رسممانهچرخش شمممایلی همچنین می «.تصممور بوده اسممتالآن غیرقابل

سانه شود. در این رابطه، ر سات افراد ارتباط برقرار چاپی یا آن ین نیز یافت  ها با احسا

 تأثیری عناوین را تحت ردم دربارههای خاصممی از عموم مکرده و تصممویرها و دیدگاه

صاویر و عکسقرار می ست که ت سیده ا سطح ها بهدهند. به اثبات ر صوص در این  خ

ستگذارند. تولید و توزیع این عکستأثیر شی از راهبرد ارتباطی تروری ست و ها بخ ها

نوان عایلن از عکاسی به"زلیزر و" رود.منظور اثبات قدرت گروه تروریستی به کار میبه

ابزاری برای کاهش ناسمممازگاری ناشمممی از   نگاری،ناپذیر از روزنامهبخشمممی جدایی»

کنند؛ اما همیشه صحبت می« ی ایااد حمایت از اقدام دولتیی روحی و وسیلهضربه

گرایانه هستند. های احساسها بیشتر به دنبال عکسوضع به این شکل نیست و رسانه

صاویر بخشی حیاتهمروی شش روزنامهرفته، ت ستی و ی در پو نگاری رویدادهای تروری

 همچنین برای گستر  مفهوم تروریسم نوین هستند.

سانه بیشتر معطوو به مسببیان و نتایج تنش امروزه سم در ر  های قومیتروری

المللی منسمممام جهت از بین بردن سمممیاسمممی بوده اسمممت. یک همبسمممتگی بین -

ست. خطرناک ضر نیاز ا صر حا سانی که بهترین پدیده ع سم ک ستسیم از تروری طور م

اند مردمانی هستند که باید نسش اساسی در این حرکت ایفا کنند تا شاهد دیده صدمه

های گونه تروریستی نتواند در دنیا وجوداشته باشد و گروهروزی باشند که در آن هیچ

ای که رسانهگناه را بگیرند. ایااد یک شبتروریستی نیز قادر نباشند که جان مردم بی
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شفاو ستی مانند جهت  سازی حسایق واقعی گروهای تروری شکار الساعده، »سازی و آ

و خطرات « طالبان، بوکوحرام، جیش العدل، جند الله، داعش، النصره و مااهدین خلق

ضویت در این گروه سطح ع صر تهدیدکننده در  سکوت ماندن این عن ها نیز منار به م

طرح ممانعت از اعطای پناهندگی به مسمممببین و   .المللی خواهد شمممدملی و بین

یاب در این ای حسیستمظنونین به ارتکاب اقدامات تروریستی و همچنین ایااد کمیته

 های مسابله گر باشد.تواند موردتوجه و انتشار رسانهمی رابطه 

در پژوهش پیش رو به دنبال بررسممی مسممانل چندگانه در خصمموص رسممانه و 

های تروریستی تروریستی در جامعه امروزی هستیم. لیکن؛ آیا گروههای فعالیت شبکه

ها تعلق دارند. )در مسابل سممازی از سمموی رسممانههای متمایل به بحرانبه سممازمان

مان ناب و دوری میسممماز که از بحران اجت مامی ویژگیهایی  یا ت ند.( آ که کن هایی 

ست سم فهر سانه و تروری شگران در حوزه ر واقعیت عملیاتی در حوزه اند، کرده پژوه

ها بخشی از راهبردهای رسانه مسئله سوم در این پژوهش؛ آیا بازیگران غیردولتی دارد.

تواند به چه شممکل می دهند و پوشممش و محتوای رسممانهها را شممکل میتروریسممت

 های تروریستی باشد.پاسخگوی نیازهای سازمان

 مروری بر ادبیات و پیشینه تحقیق

 اجتماعی ابزاری جهت گسترش تروریسمهای شبکه 1-1

ست شهرت بی هزینهتروری شهرت و خودنمایی دارند، معمولاً  ای که ها نیاز به 

صورت عادی توانایی دستیابی و تولید آن را ندارد. هرگونه شهرت پیرامون یک گروه به

شداری به دنیا می ستی ه شکلی وجود دارد که قابلیک اقدام تروری اغماض دهد که م

آور خانه، یا مادران به ست و باید موردتوجه قرار گیرد. این توجه به قربانیان پدر ناننی

فرو  از هم دریده شممده دسممت  درراه بدرقه فرزندانشممان به مدرسممه یا خون غلتیده 

ست ست بلکه ملیت، نژاد و گویش تروری ست، کنار خیابان نی ست. از نگاه یک تروری ها

ست صاحبه د سوریک م سان صیت مهم یک هدیه مهم و  کاری و  شخ شده با یک  ن

سال  سی ان ان در ماه می  شبکه خبری  صاحبه  ست مانند م با یک  1997موفسیت ا

سامه بن سعودی و حامی الساعده، ا ست  ضی تروری شبکهنارا های خبری، لادن. برای 

ست شمار میدسترسی به تروری سخت به  رود که اغلب نیز در پی ها یک ماجراجویی 
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ا در پی فهماندن مناسممب نسممبت به دلیل اقدام تروریسممتی خود هآن· آن هسممتند.

ها هسممتند اگرچه نه در قبال اقدام تروریسممتی خود. ممکن اسممت کسممی با اقدام آن

ها موافق نباشد اما ضرورتاً این امر مانع از ابراز همدردی نسبت به رنج و دلیل اقدام آن

ستنمی ها دارند به کمک در فهم اینکه دلیل آنها معتسدند که مردم نیاز شود. تروری

ستبه شونت تروری ست و خ شکلها تنها اقدام ممکن آنحق ا های ها علیه نیروها و ت

ها شممرور و خصمممانه اسممت. در این مورد رابطه خوب با رسممانه مهم دولتی به قول آن

شممموند. )همزیسمممتی رسمممانه و برداری میها ایااد و بهرهاسمممت که در طول سمممال

 (2015دسامبر  17سم؛تروری

 های اجتماعی مجازیهای شبکهویژگی 2-1

های اجتماعی با میلیاردها عضو در جهان وجود دارد که از شبکه 200بیش از 

شبکه سات و مبادلات تااری و مالی انواع ها برای مبادله اط عات، ایدهاین  ها و احسا

جتماعی ماازی ساختارهایی های اکنند. شبکههای اجتماعی استفاده میدیگر فعالیت

ستند که از گروه شکیلاجتماعی ه سازمانی ت ساس یک یا هایی فردی یا  شده و بر ا

شتراک ایده ستگی مانند ا سلکها، ایدنولو یچند نوع خاص از واب ها، مبادلات ها و م

 .اندهای وب و ... به هم متصممل شممدهمالی و تااری، دوسممتی، خویشمماوندی، لینک

اعی، بر پایه فناوری مبتنی بر وب، تلفن همراه و ارتباطات جمعی به های اجتمشممبکه

دهند و به کاربران اعم از فرد یا وگو و تعامل آن ین و مسمممتمر امکان وقوع میگفت

جازه می مان ا یدی خود و دیگران در سممماز بادل محتوای تول ااد و ت به ای تا  ند  ده

لب ند. شمممبکههای مختلف نظیر متن، عکس، صمممدا، فیلم و گراقا های فیک بپرداز

و ضممممن فراهم کردن  توانند به اشمممکال مختلف به وجود آیند اجتماعی ماازی می

بازدارنده  تأثیرها از مرزهای جغرافیایی و عسیدتی و کاهش امکان عبور افراد و گروه

سانی و اناام فعالیت شترک، دهکدهزمان در تعام ت ان ای پرمخاطره و جهانی های م

پرداز بزرگ اجتماعی نظریه "مانونل کسممتلز" .ت همه زمین به وجود آورندرا به وسممع

های وابسته به آن پرداخت پیش و بیش از هر اندیشمندی به مطالعه اینترنت و رسانه

های ملی و گیری جنبشهای اجتماعی به محلی برای شکلبینی کرد که رسانهو پیش

شد و برای اناام ستی موردفعالیت تحولات هویتی تبدیل خواهند  ستفاده  های تروری ا
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بینی کنترل دانسممته و پیشگسممترده قرار خواهند گرفت. او ابزارهای جدید را غیرقابل

کرد فسدان سمممازوکارهای م ثر نظارتی و کنترلی، تضممماد منافع و محدودیت منابع، 

 ها برخ و رادیو،ای را در آینده رقم خواهد زد. این شمممبکهمسمممانل امنیتی پیچیده

ها، بازیگران و تولیدکنندگان اصلی اند که در آنای تعاملیتلویزیون و مطبوعات، رسانه

ها، بر تعامل و های رسمممی و مرتبت به قدرت حاکم. اینکاربران هسممتند، نه سممازمان

دادوستد باز، آزاد، اعتماد آمیز و مشارکتی، تفکر جماعتی، مناسبات پیچیده و حال و 

ستوار مین، کنشهوای عاطفی و بنابرای شایعه در های انتخابی و هم افزایانه ا شوند. 

ست ستفاده کنندگان زیاد ا سونا سیار پررنگ و امکان رونق گرفتن بازار  شبکه ب  .این 

های اجتماعی در بسیاری های شبکهتوان از  رفیتنظران بر این باورند که میصاحب

ها، اقدامات جمعی، ت، کمپینمنظور توسمممعه تعام از تعام ت فردی و اجتماعی به

ها، برقراری روابت اجتماعی و اناام اقدامات جمعی، اداره حلشممناسممایی مسممانل و راه

گذاری و هدایت افراد در مسمممیر دسمممتیابی به اهداو و امور تشمممکی ت، سمممیاسمممت

کتدرعین فاده نمودحال، حر نه اسمممت مات ویرانگرا قدا )ایران  .های تروریسمممتی و ا

 (9/9/1394مساله؛

 گراهای اسلامای در انجمناینترنت و محیط سازی رسانه 3-1

با او  گرفتن فناوری، ماشمممین تبلیغاتی نیز با آن هماهنگ گردید. ما تی 

سال الکترونیکی گزار   شتند و در مسابل ار شارات بالایی دا سام مخار  انت نظیر الح

 emadedin muntasser,and Samir alاسمم م عم ً هیچ مخارجی نداشممت. )

monala(2007), هممای دیایتممال نیز از طریق ایمیممل طور مشممممابممه فیلم؛ بممه

هایی که به شکلی متمرکز ها و ایمیلسایتمی دی، وب 1990اند. در دهه شدهارسال

شتند. با پایان یافتن کنترل می شدند نظیر انتشارات اعظم و الندا رشد چشمگیری دا

های هستیم که مدیران و کاربران شاهد انامنمی دی  2000و آغاز دهه  1990دهه 

شته سم با یکدیگر تعامل نزدیکی دا سم در مرکز مبارزه با تروری سان تروری شنا اند. کار

ست پوینت ارزیابی کرده شگاه و ناپذیر از عنوان مخزنی پایاناینترنت به»اند که: در دان

گرایانه را ترتیب زه افراطای از مبانی مبارها اسمممطوره ویژهها و روایتتصممماویر، فیلم

های اند و در هر نسطه و در هر زمان در دسترس همگان قرار دارند. استراتژی ستداده
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بینی خود را تنها جهانهای ماازی نههای خود در این انامنگرا با انتشممار ایدهافراط

ه های اعمال خشممونت و اراندهند بلکه رو شممده انتسال میبه اعضممای به تازه جذب

 harmony andاند. )ها را در حالت واقعی در عراق و سمممایر نساط آموز  دادهآن

disharmony: 2008,51-52) 

هایی ها، اینترنت محدودیترغم افزایش نرخ انتشار اخبار در انامنحال بهبااین

شت. انامن ست گروهی از افراد خاص کنترل و مدیریت میهم دا شدند هایی که تو

توانسمممت حذو گردد و یا کاربران شمممده در انامن میکه مطالب در  بدان معنا بود

شموک. این انامنموضع را مسدود می ها کردند. نظیر الحسابه، الاخ ص، الفلوجه و 

نظر از به افراد همفکر انتشمممار و گفتگو در مورد مسالات موردتوجه مشمممترک صمممرو

صلی در سپتامب 11داد. درواقع پس از مرزهای جغرافیایی را می ضوعات ا شتر مو ر بی

ها در اطراو کشممور افغانسممتان، سمموریه و واکاوی تهدیدات خاص امنیتی این انامن

زد. در آن هنگام مدیران و نا ران طور مثال مسمممانل مربوط به امنیت ملی دور میبه

کردند و دسممترسممی به موضمموعات خاص را ها محتویات خاص را فیلتر میاین انامن

های خصممموصمممی کاربران خود زمان قادر به م حظه فعالیتد و همنمودنمحدود می

ها و ها نسش محافظت از اخبار ارسمممالی به انامنبودند. بدین ترتیب مدیران انامن

شمموند تر حصممول اطمینان از حذو مواردی که موجب نگران امنیتی میشمماید مهم

سی این انامن ستر سطوح د شتند. در بالاترین  ستدا سیمی بین مسامات ها ارتباطات م

الساعده که در آن  2013گرایان برقرار بود نظیر نشممسممت ماازی سممال ارشممد افراط

الوقوعی که هرگز گرا در سممراسممر جهان در موردحمله تروریسممتی قریبرهبران افراط

( P. Cruickshank and t. lister: 2013نظر پرداختند. )عملی نشممد به تبادل

سیار مفیاین انامن ساز بودند اما مباحثی را در میان ردهها گرچه ب های بالاتر د و کار

ای به اسمممامه بن لاندن در مورد ماهیت در نامه 3الساعده تولید کردند. آدام گاداهان

ها و لزوم تغییر جهت برای حفظ قلب و فکر هواداران مسممانلی گرایی این انامننخبه

گرا دافعه زیادی برای بیشمممتر مسممملمانان ایااد های افراطکند: انامنرا مطرح می

ان در این کنندگشممود زیرا بسممیاری از مشممارکتکنند. چهره الساعده تحریف میمی

                                                           
3 Adam gadahan 
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شنی به ستند و چهره خ صب ه سلفینمایش درمی انامن متع سبت به  ی گرآورند. ن

گری تنها یکی گری افراطی. سلفیگری بلکه سلفیشود و نه سلفیورزی مینیز غرض

سلفیز گرایشا ست و  سلمانان ه گری افراطی نیز روند کوچکی از این گرایش های م

 (Adam gadhan: 9may 2012است. )

لادن در آناا جایی که بناین نامه که از خانه امن در شممممال پاکسمممتان به در

متحده به قتل رسید، گاداهان توست تیم امنیتی ایالات 2011اقامت داشت و در سال 

صیه 20در  سانهصفحه تو ستراتژی ر ضوعات ا سیعی از مو ای و هایی در مورد طیف و

شبکهبرنامه سلمانان گروه های تلویزیونی تا نحوه مهارهای  شتن م های محلی که به ک

ای الساعده ورزیدند نمود. در بخشی از نامه به راهبرد رسانهدر سراسر جهان اصرار می

ستانه حم ت  شت؛ گاداهان بن 11در آ صاص دا لادن و الظواهری را به سپتامبر اخت

های ا و کانالهها در روزنامهالمللی و توضمممیح مأموریت آننگاران بینرجوع به روزنامه

اتکای تنها به ». هایی نظیر الازیره محدود نشممموندها فراخواند تا تنها به رسمممانهآن

گرای اسمم می در اینترنت مناسممب نیسممت.  اهراً الازیره های افراطالازیره و انامن

سایر کانال سانی بینهای اط عخود را به  ست نهادها و المللی تحمیل میر کند. لازم ا

شریات م شش دهند تا یک تهدید یا ادعای به اقدام تعددی اع میهن های الساعده را پو

در همین رابطه تنها گاداهان چنین دیدگاهی نداشمممت. ...« خوبی پوشمممش یابد به

ها گرایی در انامنمصممطفی نصممیر معروو به ابومصممعب الزرقاوی نیز به روا  نخبه

ساله  ستار ای تحت عنوان )تماصفحه 1600تاخت. او در ر س با مساومت جهانی( خوا

شار پیام سی های مبارزهانت ستر سی برای د ای با زبان غیرعربی ازجمله لاتین و انگلی

ای برای بیشممتر به مخاطبان شممد. نامه گاداهان لزوم کنترل بیشممتر بر حضممور رسممانه

های افراطی را گرایی در بالاترین سمممطوح انامنجای نخبهترویج فرهنگ پذیر  به

 ((Adam gadhan: 9may:2012دهد. ینشان م

 های تروریستیهای اجتماعی جایگزین جذب داوطلبان در شبکهشبکه 4-1

قب  عا تامبر این انامن 11مت ندهسمممپ به میزان فزای به نفوذ ها  بت  ای نسممم

های تروریسممتی پذیر شممدند. در همین دوران سممازمانهای اط عاتی آسممیبسممرویس

های خبری نوبه خود شممروع به چاو و انتشممار سممنتی از طریق رسممانهمانند الساعده به
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لادن در مورد مبارزه بود که ی بننظیر الازیره نمود که نمونه آن فیلم طولانی سخنران

زمان یوتیوب با رویکرد چندان مثمر ثمر نبود و مخاطبان خود را از دسمممت داد. هم

، طرفداری از خشممونت یا سممخنان نفرت پراکنی را محدود «خشممونت»خود تنها ابراز 

صول ساخت به کارآمد و برای روایتمی ستای ا هایی که فاقد مطالب فوق بودند. در را

های افراطآزا کارزار خدمت  لت در  به سمممهو یان  باایندی ب فت.  حال گرایی قرار گر

باوجودی که یوتیوب ابزاری ارزشمممند در بالاترین رده الساعده اسممت همچنین زمینه 

شدی برای ارانه دیدگاه سوب میروبه ر سوری به مبارزه مدرن مح شود. کلمن های ال

تیوب به جایگزین اصمملی برای انتشممار دارد: یوای اذعان میدر نوشممته علمی برجسممته

های نظامیان که امکان دسممترسممی به انامنویژه برای شممبهگرایانه بهتبلیغات افراط

شده است. اگر دوستان آن ینی ندارید که شمارا گرایانه را ندارند تبدیلگفتگوی افراط

ه باشمممد. تواند بهترین گزینکنید آنگاه یوتیوب میبپذیرند و اگر عربی صمممحبت نمی

(F.kholmann:2011, 4 march در ادامه یک ماله آن ین که به سممال )2007 

چیز است؛ این توصیه خوبی برای تمامی مبارزین است. گوید: فیلم همهگردد میبازمی

شید که هر فریمی که برمی شما باید آگاه با ست.  سی کردن عار نی دارید برادران عکا

 نشیند.های او میلب دشمن صلیبی و عروسکخوبی شلیک موشکی است که در قبه

(See weimann: n13) 
کنند زیرا های اجتماعی نسش محوری در کامیابی تروریسمممم ایفا میرسمممانه

افزارها و ها از آخرین نرمتبلیغات رایگان آنان دارای کمترین خطر اسمممت. تروریسمممت

ناوری یل درپیشمممرفتی رمزگذاری شمممده و ف با طات مو با مدرن ارت با  های  ترکیب 

شیوههای پایینفناوری شبکهتر  سنتی و ایمن برای  های پولی های تبادل حوالههایی 

کنند. نسش اشمممخاص ثالر در تأمین برداری میبرای تأمین مالی عملیات خود بهره

برانگیز سال گذشته بااهمیت اما ازلحاظ سیاسی جناال 20ویژه در مالی تروریسم به

خیز و در وهله نخسمممت ول )اغلب کشمممورهای عربی نفتبوده اسمممت. خارجیان متم

سیار بزرگی در تأمین مالی و تسهیل تروریسم و حضور در  سعودی( نسش ب ستان  عرب

سانه سیاری از آموز کنند. آنهای اجتماعی ایفا میر های فناوری و ها همچنین در ب

ماً درگیر ها لزوشممود درگیر هسممتند. آنتسممهی تی که موجب حضممور م ثر آن ین می
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سی با تویت نمی شتیبانی وب گ نوی شوند بلکه این اقدامات را تأمین مالی نموده و پ

ثبات کننده تر جنگ نیابتی تر و بیویژه در منازعه وسممیعکنند. این پشممتیبانی بهمی

 (1397:70سنی و شیعه نمود یافته است. )معاونت پژوهش و تولید علم؛ 

 در عصر کنونی های تروریستیشبکه رشد چشمگیر فعالیت آنلاین 1-2

های اجتماعی با انس بی واقعی که می دی قدرت رسانه 2010در دسامبر سال 

به بهار عربی مشهور شد عیان گشت. معترضان در یکدست سنگ و در دست دیگری 

ها در تونس و مصممر آغاز شممدند و گوشممی هوشمممند با پلیس درگیر شممدند. درگیری

ها دیکتاتوری اسممتبدادی تولید دولتی دموکراتیک را جشممن شممهروندان پس از سممال

های اجتماعی را نمایانگر ساخت. برای نمونه، هفته گرفتند. بهار عربی پیشتازی رسانه

ی در مورد تغییرات هاجمهور حسممنی مبارک نرخ کل تویتپیش از اسممتعفای رنیس

شده بود. بیش از  صر ده برابر  سی در م صد افرادی که  75سیا های بر روی لینکدر

تری در مورد بهار عربی کلیک کرده بودند از خار  جهان عرب بودند. بر مبنای تویی

سانه صر: ر شار هیاان و قیام مردم به جهان این گزار  معا های به بلندگویی برای انت

سانه شدند. کاربران ر سیا موجب جلبخار  بدل  توجه جهان به های اجتماعی غرب آ

س شدند. ر ضیات به نفع خود و انهانس ب  های اجتماعی انس بیون را قادر به تغییر مست

های خود به فراتر از مرزهای ملی نمودند. )کمیته فرعی کمیته مبارزه با پخش پیام

حال هیچ کارزار تبلیغاتی در کار نبود و این بیانگر ( بااین2011تروریسمممم و اط عات:

سیج دهرو  فوق ضات هالعاده نیرومند برای ب شهروندان برای بیان اعترا ا هزار نفر از 

 دهد.های اجتماعی را نشان میکننده رسانهخود بود که نسش تسهیل

فعال بوده و  2011های طالبان از می سمممال تری تروریسمممتیحسممماب توی

 هزار نفر دنبال کننده دارد. 8ی آنان در برخی از روزها داغ شممده و بیش از هاتیتوی

following siz accurate) (when  https://twitter.com/alemarahweb

accessed on6 march 2013  خانه تیمی الشممباب در 2011در دسممامبر سممال ،

ها هزار هوادار را جذب کرد. در دسممامبر سممال سممومالی با اسممتفاده از یک تویتر دهه

یتر آن را یمتحده در واکنش به اسممتفاده الشممباب از توالاتمی دی، مسامات ای 2011

حال حسممماب مسمممدود کردند. مدیران تویتر با این اقدام چندان موافق نبودند. بااین

https://twitter.com/alemarahweb
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ها تنها به ( فعالیت تروریسمممتFriedman,uri:2011تویتری مسمممدود باقی ماند. )

یه در دفاع از مات خود در  تویتر محدود نبود: گروه تروریسمممتی بوکوحرام نیار قدا ا

 از یوتیوب استفاده کرد. 2011گذاری کریسمس در سال بمب

 های اجتماعیتروریسم و شبکه 2-2

عدالتی، سمملطه و گیری تروریسممم و نسش بیهای شممکلفارغ از بحر ریشممه

ی مربوط به این پدیده، تروریسم در عصر جدید به وسایل هاسازی ◌ٴ تبعیض درزمینه

ی اط عات ع قه بسممیاری نشممان داده اسممت. گابریل وایمن آورجمعی و جمعارتباط

های اجتماعی یافته در شبکهدرصد عملیات تروریستی سازمان 90نشان داده است که 

الساعده تسریباً تمامی عملیاتش را در این »گوید: شوند. برایان جنکینز میهماهنگ می

سازمانشبکه شبکهدهی میها  ست که  های اجتماعی عموماً در کند. این در حالی ا

یک واقعیت انکارناپذیر اسممت که اط عات، ماده این «شمموند.متحده مدیریت میایالات

اصلی کنش اجتماعی در دنیای معاصر است. در جامعه اط عات، گردآوری، پرداز  و 

آید و هر که به اط عات مفیدتر ترین کنش اجتماعی به شمار میمصرو اط عات مهم

تردید این امر تنها در مورد ارزشمندتر دسترسی بیشتری دارد قدرتمندتر است. بیو 

ها کند، بلکه نسل جدید شورشگران و تروریستنیروهای اجتماعی قانونمند صدق نمی

و مخالفان نظم موجود نیز به نسش و اهمیت وسمممایل ارتباطی و اط عاتی جدید و 

به گیری، تادیدقوا، ین وسمممایل برای شمممکلخوبی از اارز  اط عات واقف بوده و 

سهدهی و طراحی عملیات تخریبی خود بهره میسازمان ستلز در  گانه برند. مانونل ک

ای خود که در اواخر هزاره دوم می دی منتشممر شممد به بحر پیرامون جامعه شممبکه

شان داد که چگونه  های اجتماعی و هویتجنبش صر پرداخت و ن طلبانِ در جهان معا

های قومی، نژادی و مذهبی از وسممایل نوین برای های مخالف نظم حاکم و اقلیتهگرو

او اذعان داشممت که  .کنندتوجه حاکمان اسممتفاده میاحراز هویت جمعی خود و جلب

بلشمممبکه باطی جدید غیرقا کنترل بوده و این امکان وجود دارد که افراد و های ارت

ست، با هزینه اندک بتواننگروه ستی بهره های تروری صد تروری د از این ابزارها برای مسا

های هوشممی و زیرکی تروریسممت ببرند. افزون بر این، رویدادهای اخیر نشممانگر بهره

سممازی های قادر به شممبیههای نوین و حتی دسممتگاهداعشممی در اسممتفاده از فناوری
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تیشن و اسعملیات تروریستی و حمله به اماکن گوناگون است. احتمال استفاده از پلی

ستای و برخی نرمیانههای رابازی شوار افزارهای موجود، کنترل و ردیابی تروری ها را د

جمعی نوین و ها را غیرممکن کرده اسمممت. وسمممایل ارتباطبینی عملیات آنو پیش

های کنونی که غالباً در سممطح های اجتماعی جدید با پیشممرفتها و شممبکهرسممانه

شمندانه از این اند، م زدادهالمللی رخبین ستفاده هو صر بدون ا مه دارند و جوامع معا

ها، قادر به ادامه حیات خود بر سممیاسممت فیلترینگ و سممانسممور آنها و تکیهفناوری

سانه سوی دیگر، نظارت و کنترل مدیریت این ر ستند. از  طورجدی ها نیز تاکنون بهنی

همراه با توسمممعه  های سمممیاسمممی،مورد م حظه قرار نگرفته و لازم اسمممت که نظام

ها در مسممیر پیشممرفت جامعه، سممازوکارهای نظارتی و کنترلی های این رسممانهکاربری

آبان  30، 61نامه صممدا، شممماره ها ایااد و تسویت کنند. )هفتهلازم را نسممبت به آن

1394) 

 های اجتماعیالقاعده عراق و رسانه 3-2

د از پتانسممیل رو به رشممد وجود تنها یک گروه بود که در مراحل اولیه خوبااین

سال  4برداری کرد: الساعده عراقدیایتال بهره صعب الزرقاوی با  2004در  ست ابو م تو

ستفاده از اینترنت به مساصدی که لادن تأسیس شد و آنسوگند وفاداری به بن ها با ا

سانه سیدند. الساعده عراق رویکرد ر سیده بود ر سیار متفاوتی را الساعده مرکزی نر ای ب

ها شممروع به ارسممال برگزید که تمرکز کمتری برای بر دکترین و اقدام بیشممتر بود. آن

وجود دسترسی به آمیز گردن زدن و حم ت تروریستی کردند. بااینهای خشونتفیلم

سانهاین فیلم شوار بود. مو  جدید ر های اجتماعی ازجمله یوتیوب، فیس بوک یا ها د

های حال چند نفر از ما حاضر به جستاوی چنین فیلمینتویتر بازی را تغییر دادند. باا

های اجتماعی فیلم گردن زدن را مشمماهده هسممتیمچ چند نفر از ما از طریق رسممانه

ندهکرده عات خوا یا گزار  آن را در مطبو ید علم: ایم  نت پژوهش و تول عاو ایم. )م

های سممانهمی دی از طریق ر 2014( بیشممتر افراد داعش را در اوت سممال 1397:76

سال  ستمی تویتری داعش در اکتبر  ساب ر ستین ح شناختند. نخ  2010اجتماعی 

                                                           
4 aql 
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شد و باوجود  سانه 24تأسیس  سریعاً توجه ر ست  ها را به خود هزار دنبال کننده نتوان

تری های فعالهای کوتاه و اندک و اعضممای منفرد داعش حسممابجلب کند. ارسممال

 کرد.جه مردم را به خود جلب میحساب اصلی داشتند که بیشتر تونسبت به

یت می مذهبی قرن هفتم می دی تبع های  اار چه داعش از هن ما گر ند ا ک

شدت به فناوری پیشرفته امروزی وابسته است. باوجودی که در حال حاضر استفاده به

شممده اسممت اما های اجتماعی شممناختههای تروریسممتی از رسممانهبسممیاری از سممازمان

سانه اجتما ستراتژی ر ست و کامیابی آن تا حد ا سبت به الساعده متفاوت ا عی داعش ن

جای به سهولت ارسال مطالبی که زیادی به این واقعیت وابسته است. درواقع داعش به

های سممنتی انتشممار دهد )برای نمونه پیوند به یک فیلم( به تواند از طریق رسممانهمی

ضور  را افزاسایر ابزارهای دیایتال که می ستند ح سحر توان یش دهند نظیر برنامه 

تری رسمی عربی زبان داعش بود یای تویبشارت نیز استفاده نمود. سحر بشارت برنامه

ستی برای به سازمان تروری ست تعدادی از رهبران این  سانی اخبار در مورد که تو روزر

ستفاده می شار آن در میان کاربران ا ستاین گروه و انت  گردید. با دانلود این برنامه تو

را به شممکل خودکار از جانب تمامی کسممانی که مرتبت  هاتیکاربر داعش قادر بود توی

ها و تصممماویری و همان شمممامل پیوندها، هشمممتگ هایتیبودند ارسمممال نماید. این تو

ساب ست ح شد بودند. این های هرکس دیگری که وارد برنامه میمحتوایی بود که تو

سال  شکل وسیع به کار رفت و در خ ل حمله ماه به  2014برنامه نخست در آوریل 

سال  شمال عراق به  2014 ونن  صل در  شهر مو سید.  40به  هزار توییت در روز ر

شارت از تمامی گزار  سحر ب شگری آن ین برنامه  شی گزار شین پی سنتی پی های 

«  رویمما به بغداد می»گرفت و هزاران تویت با تصممماویری بر فراز شمممهر با مضممممون 

ش شر  ستراتژی1397:78د. )معاونت پژوهش و تولید علم؛ منت هایی ( درنتیاه چنین ا

 پیش ببرد. برای مثال هشممتگقدرت بهداعش توانسممت پرو ه تعامل آن ین خود را با

شتند.  شابهی دا صره بود حتی اگر دو حامیان آن ین م سیار بهتر از جبهه الن داعش ب

های داعش دهد که ارسممالن میمی دی نشمما 2014ها در فوریه سممال بررسممی داده

که النصمممره در همین دوره تنها خورد درحالیهزار برچسمممب می 10هرروز بیش از 

می دی، طرفداران  2014برچسمممب داشمممتند. در خ ل جام جهانی  5000تا  2500
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های داعش قرار داشمممتند که با اخبار فوتبالی و تصممماویر عربی زبان در معرض کمین

سمممربازان عراقی و سمممایر جنایات توسمممت داعش هدو قرار  تمان دهنده از اعدام

های سممایبری خود از هشممتک جام داعش در ادامه فعالیت (see n:52)گرفتند. می

های محبوب سوی خود استفاده کرد. هشتکجهانی برای کشاندن طرفداران فوتبال به

یا  تر هسمممتند تا موضممموعات خاص را دنبال کنندیروشمممی معمول برای کاربران توی

توجه به های خاص برای جلبمخاطبان خود را گستر  دهند. الشباب نیز از برچسب

فاده می مالی اسمممت قایع در سمممو ید علم؛ و نت پژوهش و تول عاو ند. )م (. 1397:78ک

که موصمممل به چنگ هایی همواره کامیاب نبودند: هنگامیبرداری از چنین برنامهبهره

ای تغییر نامش پرده برداشت. همانند بسیاری داعش افتاد این سازمان از طرح خود بر

از عناوین پیش از آن داعش متخصممصممی را برای ابداع هشممتکی جهت تولید خ فت 

های بزرگ غربی جهانی استخدام کرد. داعش از این هشتک همانند بسیاری از شرکت

جهت انتسال پیام به گروه مخاطبان و مفاهیم برند تااری اسممتفاده کرد. پرسممش در 

سیار بحرمو برانگیز بود و رد هنگام و نحوه اع م این خ فت جدید در محافل مبارزه ب

شممده هرگز تغییر نکرد.  این برچسممب موجبات تفرقه و نزاع را فراهم نمود. عنوان قید

تاریخ این نرم غدادی در  فت ابوبکر الب ند روز پیش از اع م خ  ها چ  ونن  17افزار

ای ای جدی به قلب تشممکی ت رسممانهحرانی ضممربهمتوقف شممدند و در زمان ب 2014

تر برای یهای اسمممتفاده داعش از تویافزار تنها یکی از رو داعش وارد آورد. این نرم

های مورداستفاده توست داعش برای انتشار پیام هایش بود. سایر شیوهبزرگنمایی پیام

یتر، تولید یودهی کارزارهای هشممتک تهای اجتماعی شممامل سممازماناز طریق رسممانه

آن بود. « میلیاردیکارزار یک»ای و فراخوان حامیان از طریق های تبلیغاتی حرفهفیلم

خه کهداعش همچنین ت   کرد شمممما ماعی دیگر نظیر هایی در شمممب های اجت

"friendica","quitter","diaspora" حدودی راه یابی م کام ما  ید ا ما ندازی ن ا

 (blog.adl.org/extremism/isis)کسب نمود. 

های طور که در متن بالا م حظه شممد داعش سممابسه درازی در رسممانههمان

اجتماعی دارد اما سمممربریدن جیمز فولی که در آن زمان واقعی برای مخاطبان پخش 

ای خود را با ترکیبی از عساید شد خشم جهانیان را برانگیخت. داعش جای پای رسانه
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ضای آن سطح بالا و محتوای نرم با اقدام هولناک که تفکر آن را نمایندگی برخی از اع

باگذشمممت زمان، پخش فیلممی یافت.  های گردن زدن متوقف شمممدند زیرا کردند 

ها تواند مخاطبان هدو را نابود سمممازد. این فیلمازحد میدریافتند که خشمممونت بیش

 11ای که در گونهدر جهان غرب به« شممموک، خشمممم و ترس»بدون تردید موجب 

سم تغییر داده و اربهسپتامبر ت صویر و درک ما را از تروری شده بود گردید و دوباره ت

 (1397:70شکل داد. )معاونت پژوهش و تولید علم؛ 

 دهندها را شکل میها بخشی از راهبردهای تروریسترسانه 4-2

های ها و سممنتی تحسیسات پیرامون تروریسممم، از رشممتهپژوهشممگران درزمینه

ستند؛ ام شتراک نظر دارند: گوناگونی ه سر یک عسیده ا سانه»ا بر  سم و ر ها در تروری

ستای تسریباً بیرابطه شگری به نام  .اندپیچیدههمگرایانه بهرحمانه و همزی التر "پژوه

ستدلال می ست که یک سردمدار )تروریسم ا کند که منظور از این قبیل عبارات این ا

نماید: تروریسممم چه نیاز دارد، تأمین میها( سممردمدار دیگری را از طریق آنیا رسممانه

ای سطح های تودهکند و رسانههای پرشکوه تأمین میای را با داستانهای تودهرسانه

ستتوجه و آگاهی ستهای که تروری راهبرد « نمایند.اند را به آنان اعطا میها به آن واب

رویدادها از چنان اهمیت زیاد  :ها این است کههای تروریستی در نسبت با رسانهگروه

مهو گسمممترده نا که روز ند  گاران نمیای برخوردار ند آنن ند، توان یده بگیر ناد ها را 

قهعلی که ع  خاطر این به  یدی دراینالخصممموص  باره وجود دارد. ی عمومی شمممد

شود، ها عرضه میگیری مشترکِ آنچه توست رسانههای گیرندگان در تصمیمخواسته

ص .سهیم است شود تا معنای روابت کاربرده میشناسی بهط ح همزیستی در جامعها

ها های متفاوت درون یک اجتماع را برساند؛ زمانی که گروهوابستگی متسابل بین گروه

با یکدیگر تشممابهی ندارند و روابطشممان مکمل یکدیگر اسممت. نابخردانه خواهد بود اگر 

ّاوری که فن ماییم  کار ن نههای راین نکته را ان ماهوارهسممما باطی و ای مدرن،  های ارت

چشمممگیری در افزایش پتانسممیل تبلیغاتی تروریسممم  تأثیرگسممتر  سممریع تلویزیون 

ست. می شته ا ساس بهرهتوان ایندا صل و ا سم و طور نتیاه گرفت که ا برداری تروری

سانه س حی روانها از این رابطهر سم  ست که تروری ستی این ا شناختی و ی همزی

تر اسمممت. تر و پراکندهای وسمممیعی یک تهدید به جامعهتفاده برای مخابرهمورداسممم
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برداری منفی عنوان ناقل پروپاگاندای کرداری خود بهرهها بهها از رسمممانهتروریسمممت

 (11/11/1396کنند. )پایگاه خبری گلونوی اخبار رسانه و فرهنگ:می

 ایجاد جو ارعاب و وحشت در جامعه جهانی   5-2

های های اخیر و باقدرت گرفتن دسممتهویژه در سممالتروریسممتی به هایگروه

، به شممیوه خاص و …های تکفیری هم چون الساعده، داعش، بوکوحرام و تروریسممت

اند. تصاویر و انگیزی، تعریف جدیدی از خشونت را در ذهن جهانیان ایااد کردهحیرت

سربریدن و مثله کردن و نیز  هایی که هرفیلم سناک اعدامروزه از  شیانه و تر های وح

شود، اغلب یک هدو ک ن واصلی ها و اینترنت منتشر میها در رسانهتوست این گروه

دهند: ایااد جو رعب و وحشت در میان مردم و استفاده انداز خود قرار میرا در چشم

از خصلت بازدارندگی این ارعاب در جهت کاستن از بار مساومت مردمی و حکومتی در 

های اینترنتی بر این اسمماس، پایگاه های تروریسممتی.یر گسممتر  محدوده فعالیتمسمم

شبکه شبکهپرشمار،  ها های تلویزیونی که فیلمهای اجتماعی و موبایلی متعدد، برخی 

دهند و دیگر ابزار ها را پوشممش میهای سممبعانه این گروهو تصمماویر فراوانی از جنایت

گیرند که با تولید جو ارعاب و این هدو قرار می اینترنتی و ماازی، عم ً در خدمت

های مردمی و وحشت، با تعریف جدیدی از خشونت افسارگسیخته، در صفوو مساومت

ند. ) ااد کن نه ای مات تروریسمممتی رخ قدا www.iran-حکومتی در برابر مو  ا

futures.org) 

 هاانتشار اطلاعات موردنیاز از طریق رسانه رسانی واطلاع 6-2  

کا، در 2008در دسمممامبر  نای امری ته امنیت داخلی و امور دولتی سممم ، کمی

شی ویژه اع م کرد اینترنت یکی از  صلی و اولیهمحرک»گزار برای تهدیدهای « های ا

ستی علیه ایالات ست و بیشتروری شار اط عات ترین حام اط عمتحده ا سانی و انت ر

 u.s.officials may takeپذیرد. )روریسمممتی هم از همین شمممیوه صمممورت میت

action again al-shabab s twitter account)  نتیاه شمممماری از تحسیسات

ست که حدود  سازمان 90حاکی از آن ا سترده  سم گ صد از تروری سطح در یافته در 

یابد و سممامان می های اجتماعیجهان، درواقع بر روی فضممای اینترنت و از راه رسممانه

http://www.iran-futures.org/
http://www.iran-futures.org/
http://www.iran-futures.org/
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های ویژه شممبکههای تروریسممتی با اسممتفاده از ابزار متنوع و پرشمممار اینترنتی بهگروه

له توییتر، فیس ماعی ازجم سال بوک، یوتیوب و انامناجت اازی اینترنتی، انت های م

گیری تروریسمممتی از ترین موارد بهرهاز مهم پردازند.اط عات و پیام و اخبار خود می

شبکه اینترنت شار اخبار و های اجتماعی، یک مورد هم اط عو  سترده و انت سانی گ ر

ست که از سوی تروریست ها و رویکردهایی هم ها باانگیزهاط عات متنوع و گوناگون ا

چون: ایااد ارعاب و وحشمممت، برقراری ارتباط بدون فیلتر و بدون محدودیت و نیز 

 شممود.و رویکردهایی از این نوع اناام می مندان خودارسممال پیام به مخاطبان و ع قه

ستچند نمونه کامل از بهره شبکهگیری تروری های اجتماعی، الساعده، ها از اینترنت و 

داعش، بوکوحرام نیاریه و شبکه تروریستی الشباب سومالی هستند که از همان ابتدا، 

های در شممبکههای اینترنتی اختصمماصممی، حضممور گسممترده و فعال اندازی پایگاهبا راه

های ها و حتی برخی کنسمممولافزارها و پلتفرماجتماعی و موبایلی، اسمممتفاده از نرم

ای، ارتباطات وسمممیع آن ین با مخاطبان خود و دیگر ابزار و امکانات های رایانهبازی

اند و ای سمممامان دادهها هزار مخاطب و هوادار خود را به شمممکلی حرفهاینترنتی، ده

صد و برنامهترین حام ابیش شبرد مسا صورت ستفاده از این ابزار را برای پی های خود 

 (1395پژوهی؛ تروریسم مدرن:سسه افق آینده)م  .دهندداده و می

 های تروریستیاستخدام و جذب داوطلبان در سازمان 7-2

منظور جذب و اسمممتخدام نیروهای تبلیغات گسمممترده و اقدامات ترویای به

برداری تروریسممتی از های بهرهها و رو جهان، از دیگر شممیوهتروریسممتی از سممراسممر 

شبکه ست. درواقع، گروهاینترنت و  ستفادههای اجتماعی ا ستی، ا سیار های تروری ای ب

منظور کننده از ابزارهای اینترنتی در جهت جذب و اسمممتخدام نیرو بهم ثر و تعیین

یاتی، آموزشمممی و اجرایی خود می کادر عمل یت  ند وتسو جذاب و  کن غات  با تبلی

کننده که اغلب دارای بار ایدنولو یک قدرتمندی هم هسممت، ت   وسممیعی را اغفال

صورت می ستخدام نیروهای موردنیاز خود  ستخدامی  دهند.برای جذب و ا تبلیغات ا

های ایدنولو یک مایهتوجه و بنها که اغلب شمممامل پیشمممنهادهای مالی قابلاین گروه

ست،  ستعموماً بهبنیادگرایانه ا ضور تروری سیله ح ها در تالارهای گفتگوی ماازی و

، …بوک و توییتر و های اجتماعی فعال ازجمله فیسهای مختلف، شمممبکهسمممایت
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که له تلگرام و وایبر و واتسممماو و شمممب بایلی ازجم ماعی مو ندازی ، راه…های اجت ا

، تولید و …ایپ و های تعاملی، اسممتفاده از امکانات ارتباطی آن ین مانند اسممکسممایت

، اسممتفاده از دیگر «(دابق»مثال، ماله آن ین ماهانه عنوانانتشممار ما ت آن ین )به

یام های پ اازی ابزار به اینترنتی و م نات مشممما کا رسمممانی اینترنتی و دیگر ابزار و ام

 (1395پژوهی؛ تروریسم مدرن:سسه افق آینده )م .شوددهی میسامان

یت فراوان دارد اما منازعه در سوریه مستلزم افرادی حضور نیرومند آن ین اهم

ست که فعالانه به سیار ا سربازان آن ین به داعش بپیوندد. بدون تردید حام ب عنوان 

سمممازد تا گرایانه آن ین برای هواداران امکانی فراهم میهای افراطعظیمی از فعالیت

را به چالش بکشممند.  های غربیبدون به مخاطره انداختن جان خودشممان دموکراسممی

شناخته می شدند در مبارزانی نظیر نیل پراکا  که بانام مبارزاتی ابوخالد الکمبودی 

کنندگان داعش قرار دارند که فهرستی از مبارزان خارجی از غرب آسیا صدر استخدام

را که تمایل به پیوستن به این گروه تروریستی رادارند در اختیار دارد. پراکا  یکی از 

تواند سممفر افراد به سمموریه یا عراق را تسممهیل کند در تری را که مییحسمماب توی 16

ها نظیر مااهد میسممکی یک اختیار دارد. به همراه پراکا  سممایر دارندگان حسمماب

یل نمود و همکار  آمریکایی اسمممت که اخیراً از حم ت تروریسمممتی در تگزاس تال

این افراد در »دارد: ویتری ا هار میهای تبریتانیایی او البریتانی. صممفحه حاوی تماس

ها همواره حسممماب جدیدی کنند. اگر تویتری مسمممدود گردد آنداعش زندگی می

سانه« سازند.می ست و امروزه ت   ر های اجتماعی باقدرت نظامی داعش متمرکز ا

با  2014کند. فیلمی که در  ونن سمممال پیروانش را به پیوسمممتن به جنگ دعوت می

ها برای سممی منتشممر شممد در مورد فتوحات نظامی داعش و توانایی آنزیرنویس انگلی

www.youtube.com.uk/t/community-تممرسممممانممدن دشمممممممن بممود. )

.guidelines ) یل  دیگری ماه ف با زیرنویس  سمممپس در همان  مانی و  با هنگ آل

انگلیسممی افراد را به پیوسممتن به داعش فراخواند . این موزیک ویدیو  با تصمماویری از 

یه سمممال یان داعش همراه بود . در فور تار و جنگاو اار و کشممم می دی  2015 انف

آمیز در گرایی خشمممونتدر خ ل نشمممسمممتی برای مسابله با افراطجمهور اوباما رنیس

شنگتن اب شت : گروهوا ستی نظیر الساعده و داعش تعمداً در تبلیغات راز دا های تروری

http://www.youtube.com.uk/t/community-guidelines.)%20سپس
http://www.youtube.com.uk/t/community-guidelines.)%20سپس
http://www.youtube.com.uk/t/community-guidelines.)%20سپس


 121// یو فضا یاجتماع یهابه رسانه یستیترور یهاسازمان ژهیو کردیرو

ویژه کسممانی را که سممرخورده یا دچار مشممکل اند و بهخود جوانان را هدو قرار داده

 :J. hayward 2012 events) دهند .هویتی هسممتند شممسممتشمموی مغزی می

Monday,23 april,9:45am) 
جذب داعش جدید نیسممت بلکه داعش  برانگیختن احسمماس رفاقت در رویکرد

بخش الساعده نیز که از همان های بکار رفته در ماله الهامبه آن پایبند بوده و تکنیک

های آموز  تروریسممتی خود در خار  از ها را برای پیوسممتن به اردوگاهابتدا آمریکایی

شور فرامی ستفاده قرار می خواند موردک د کامیابی های کوتاهی در مورگرفت. گزار ا

نه ها در رسممما یاتی نظیر گزار  داعش و تویکارزار ماعی نیز در نشمممر تر یهای اجت

شی در مورد ست. وزارت امور خارجه تا آناا پیش رفت که گزار ستفاده  منتشرشده ا ا

سانه ست و حاکی از از ر ساخته ا شر  ست داعش برای جذب زنان و مردان منت های تو

عنوان دولت به« خ فت»به تصممویر کشممیدن  کامیابی مسممتمر این گروه اسممت که با

. کممنممدآرمممانممی افممراد را بممپممیمموسممممتممن بممه ایممن خمم فممت تشممممویممق مممی

)how/440450www.gov.uk,data/file:( ها های تروریستی و حامیان آنگروه

بوک، مای اسممپیس و ای از جوامع تحت سممیطره جوانان نظیر فیسبه میزان فزاینده

ستفاده میسکند لایف و نظایر عربی آن شناس ها برای جذب ا کنند. آنتونی برگن کار

سی عنوان ابزارهای جذب تلها را بهسایتها این وبگوید که تروریستضد تروریسم می

هایی در تضمماد کامل با دنیایی وجود واقعیت زندگی در چنین سممازمانکنند. بااینمی

 Facebook5)های اجتماعی عرفی شده است قرار دارد. که توست داعش در رسانه

april2008,10 march 2009) 

 های اجرایی و کدهای رمز تروریستیسازی دستورالعملپنهان 8-2

یده تترین رو از پیچ یکها و  ها در برداری تروریسمممتهای مورد بهرهاکت

های اجرایی تروریسممتی اینترنت، پنهان کردن کدهای رمزی عملیاتی و دسممتورالعمل

های اجتماعی و موبایلی، های مختلف )حضمممور فعال در شمممبکهاسمممت که به شمممیوه

ها و ها و اط عات ارسممالی، اسممتفاده از کنسممولکدسممازی و رمز سممازی در ایمیل

در یک نمونه بارز، ایمیل  .شوداناام می( …های ویدیویی و آن ین و های بازیپلتفرم

سممپتامبر  11تروریسممتی به نام محمد عطا به تروریسممت همکار  در جریان عملیات 

http://www.gov.uk,data/file:440450/how
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بررسی است که در ایمیل ارسالی خود، از زبانی رمزی در اینترنت استفاده کرده  قابل

های شممود. باید برای دانشممکدهدیگر آغاز میترم جدید دانشممگاه تا سممه هفته »اسممت: 

های دستگاه«. ریزی شودریزی شهری، هنرهای زیبا و مهندسی برنامهمعماری، برنامه

 11هدو اصمملی حم ت  4دارند که در این پیام رمزی، به هر  اط عاتی امریکا اعتساد

ش سفید( ا ساختمان کنگره و کاخ  شده ارهسپتامبر )مرکز تاارت جهانی، پنتاگون، 

حتی در  ((Media, Culture and Human Violence/ Jeff Lewis اسممت.

نه ید، بهرهنمو جد فهای  بازیها از پلتفرمای تروریسمممتگیری حر عدد  های های مت

ها و کدهای رمزی خود به نیروهای تروریسممتی، ای و اینترنتی برای ارسممال پیامرایانه

های داعش، تروریسمممت»یان نشمممان داد: گیری را به جهانشمممکل جدیدی از این بهره

های رمزگذاری شممده و دیگر تر از گوشممیرا ایمن 4اسممتیشممن کنسممول بازی پلی

مه نا یادی، ردگیری تماسهای ایمن میبر تا حدود ز ند. از طرفی،  باطات دان ها و ارت

سول بازی پلی شن صوتی از طریق کن ستی سول 4ا شابه هنوز هم بهو کن طور های م

که داخل تعدادی های اط عاتی و امنیتی ممکن نیست. ضمن ایندستگاهکامل برای 

هایی برای تبادل پیام میان کاربران وجود دارد های ویدیویی یا آن ین، رو از بازی

ستتوان از آنکه می ستورات تروری ستی و انتسال د ها ها برای برقراری ارتباطات تروری

بمممممه یمممممکمممممدیمممممگمممممر سممممممموناسمممممممتمممممفممممماده کمممممرد. 
http://www.slate.com/articles/technology/technocracy/twitter 

of terror)) 

سومالی از توییتر و هم شباب در  ستی ال سترده گروه تروری ستفاده گ چنین، ا

نظامی سممومالیایی، تصمماویر های اجتماعی، عایب اسممت: این گروه شممبهدیگر شممبکه

سار دختران نوجوان، منفار کردن مخوو و هراس سنگ طرفداران فوتبال و انگیزی از 

رسمممانی غذایی به چنین مسمممدود کردن مسمممیرهای امداد بهداشمممتی و کمکهم

ها را از راه این امکانات، به محملی برای تبلیغ اقدامات خود بدل کرده سمممومالیایی

هزار نفر  10که شمممار هواداران توییتری و اینترنتی این گروه از مرز اسممت. جالب آن

توجهی را هم برای ایااد تالارهای گفتگوی آن ین قابل گذشمممته که امکانات ماازی

طبیعی اسممت که تنوع و گسممتره اسممتفاده  .برای مخاطبان خود فراهم کرده اسممت



 123// یو فضا یاجتماع یهابه رسانه یستیترور یهاسازمان ژهیو کردیرو

شبکهها از اینترنت و امکانات فضای ماازی بهتروریست های موبایلی و اجتماعی ویژه 

توان شممرایت اینترنتی، بیش از مواردی اسممت که ذکر شممد، اما تا همین حد هم می

 .خطرناک کنونی که تروریسم مدرن در فضای ماازی ایااد کرده را ترسیم کرد

 هاهای مجازی جهت فرماندهی و کنترل تروریستایجاد شبکه 9-2

های اجتماعی تنها ابزاری برای تبلیغات و ماشممین جذب نیسممتند بلکه رسممانه

گذاری انتحاری و دهی حم ت نیز هسممتند. اخیراً یک بمبای برای سممازمانوسممیله

ای ریزی برای حملهمند بودند به جرم برنامههمسممر او که مشممترکان به مبارزه ع قه

بودند و آزمایش بمبی مرگبار در حیاط تروریسممتی در لندن که از داعش الهام گرفته 

کرد تا به مناسبت ریزی میساله برنامه 25منزل خود شناسایی شدند. محمد رحمان 

مرکز خرید وسممتفیلد یا مترو  2005دهمین سممالگرد حم ت به مترو لندن در سممال 

و تبلیغات الساعده  تأثیرگذاری نماید. او و همسر  تحت زمان بمبطور هملندن را به

اند. گذار آن حم ت را الگو خود قرار دادهبمب "شممهزاد تنویر"داعش قرار داشممتند و 

رحمان پس از ارسممال پیامی مبتنی بر اسممتسبال از دریافت مشمماوره در موردحمله به 

ها حمله کردند که مأموران به خانه آنمرکز خرید غرب لندن دسممتگیر شممد. هنگامی

مبکیلوگرم مواد منفاره نیترات  10 له ب که در حم کام دو برابر میزانی  نا گذاری 

هایی در مورد کاررفته بود کشمممف کردند. مأموران همچنین فیلمپیشمممین لندن به

ها تنها تردید رحمانانفاارهای آزمایشممی در حیاط خانه رحمان به دسممت آوردند. بی

می دی محمد محسممن امین به جرم ارسممال هزاران  2016نیسممتند. در مارس سممال 

دسته حساب  42گرایی در قالب ویت در ستایش اقدامات تروریستی و تشویق افراطت

شمدگان داعش به سمپتامبر و نیز تالیل از کشمته 11تویتری ازجمله جشمن حم ت 

سمممازی و تحریک به اقدامات دادگاه رفت. امین در پنج مورد ازجمله تشمممویق، آماده

های عمدتاً تبلیغاتی اعتراو کرد لیتتروریسممتی در تویتر محکوم شممد. او ع وه بر فعا

شتر حمایت شتیبانی بی ستی به که از طرو داعش برای پ شریه تروری ست و ن شده ا

ست. )معاونت پژوهش  ساخته ا همراه پیوند یک فیلم تحت عنوان برای خدا در تویتر 

 (1397:70و تولید علم؛ 
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 شده از تصاویرریزیاستفاده دقیق و برنامه 10-2

ها های تروریسممتی و کارزارهای تبلیغاتی آنتاً برای تبلیغات گروهتصمماویر ماهی

باری تل خوزلیر لی ریگ ند. در خ ل ق یت دار کل  5اهم مای باجو و  کل آ مای ندن  در ل

های خود این حمله را ثبت نمایند و این عابران را تشمممویق کردند تا با تلفن 6ابووال

 11طور مشابه، مهاجمان خش شد. بهالبداهه بعداً در سرتاسر جهان پهای فیمصاحبه

ستند که اقدامات آنسپتامبر می صاویر تکاندان دهنده این ها اخبار جهان را مملو از ت

ست شوند که حمله آنحم ت خواهد کرد. تروری ها تبلیغاتی را ها لازم دارند مطمئن 

یک رویداد  کند. اطمینان از تصاویر جذب ازمندی از مخاطبان تولید میمنظور بهرهبه

ریزی، هماهنگی و مبادرت به اناام های تروریسمممتی در هنگام برنامهبرای همه گروه

های خود رود که با پیشممنهادحمله اهمیت فراوان دارد. ماله الساعده تا آناا پیش می

تاکتیک هداو و  نهبرای تعیین ا حداکثر قرار گرفتن در معرض رسممما که  ها را های 

-dynamics112,39:2013pp.39) .گرایان استش افراطبخکند الهامتضمین می

که رغم اینبرخی از پژوهشممگران حتی مدعی هسممتند که تروریسممم سممایبری به (46

سایبری می ساختحم ت  های ملی و حیاتی برجای تواند اثرات فاجعه باری برای زیر

گذارند موردع قه گروه ندازهب تاا ندارند  به این های تروریسمممتی قرار  با ای  یل که  دل

 تصاویر جذاب و تماشایی همراه نیستند.

 سازی سایبر تروریسم در عصر فناورانهمفهوم 1-3

کارگیری خشمممونت علیه اشمممخاص، کنند: بهگونه تعریف میتروریسمممم را این

سمها یا گروهدولت سایبر تروری سی یا عمومی.  سیا شبرد زورمندانه اهداو   7ها برای پی

بار هدو متمرکز روی منابع  فاوت که این  با این ت در حسیست همان تعریف را دارد، 

سم می سایبر تروری ست.  ضای ماازی ا شد یا موجود در ف شته با تواند ابعاد داخلی دا

تر از تروریسم سنتی است المللی شود. سایبر تروریسم امروز خطرناکشامل موارد بین

رسممانی بسممیاری از کشممورها مبتنی بر و خدماتبه این دلیل که سمماختار اقتصممادی 

                                                           
5 Fusilier lee rigby 
6 Michael adebolajo and Michael adebowale 
7 Cyber terrorism 
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ست با این توضیحات میفناوری شده ا سم های اط عاتی و ارتباطی  سایبر تروری توان 

شمممده و هدفمند با اغراض سمممیاسمممی و ریزیاقدامات برنامه»را چنین تعریف کرد: 

ا از هشممده در درون آنهای ذخیرهها و امکانات و برنامهغیرشممخصممی که علیه رایانه

گیرد و هدو از چنین اقدامی نابودی یا وارد آوردن طریق شممبکه جهانی صممورت می

 «هاست.های جدی به آنآسیب

سم، می سایبر تروری شده درباره  های زیر را توان ویژگیبا توجه به مطالب ذکر

 :برای آن ذکر کرد

 هدو قرار دادن تعداد بیشتری از مردم،-1

 المللی،ای ناشناخته در سطح بینرایانههای استفاده از گروه-2

 نداشتن محدودیت جغرافیایی،-3

 المللی،پنهان ماندن هویت، تبلیغ و عضوگیری بین-4

 گستر  دامنه تروریسم به مسانل مالی بانکی و اقتصادی و خدمات شهری.-5

 تغییر فعالیت تروریسم از رویکرد سنتی تا عملیات سایبری 2-3

ای به قدمت اخت فاتی وجود دارد اما تروریسم تاریخچه هرچند در تعریف ترور

هایی برای دسممتیابی به نوع بشممر دارد. تاریخ گواه آن اسممت که همواره افراد یا گروه

زدند. دنیای امروز اما اهداو خود دسممت به خشممونت، کشممتار و اقدامات مسمملحانه می

شیوه ست؛ بنابراین  ستی هدنیای علم و تکنولو ی ا سب مدرنیته و م بههای تروری تنا

ها و انواع نوین و پیشرفت فنّاوری فرق کرده است. تروریسم سایبری هم یکی از شیوه

رود. در این شممیوه نیازی به اسمملحه گرم و مواد منفاره متأخر تروریسممتی بشمممار می

های یک ترین زیرساختهای سایبری گاهی برای هک کردن حیاتینیست. تروریست

شور تنها به یک صل به اینترنت و افراد یا گروه ک شخصی مت سیاه رایانه  هایی باهو  

سایبری بههزینه .نیاز دارند ست  ست و از های تروری سنتی کمتر ا سم  مراتب از تروری

های تروریسمممت را در معرض تهدید قرار سممموی دیگر خطرات کمتری فرد یا گروه

های انتحاری تی درحرکتدهد. در شرایطی که برای اناام برخی از حم ت تروریسمی

دهد، در تروریسممم سممایبری یک حمله فرد تروریسممت جان خود را هم از دسممت می

عنوان به .تواند از هزاران کیلومتر فاصممله باهدو موردنظر هدایت شممودتروریسممتی می
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افزار کنترل گاز دریکی از نمونه در جریان جنگ سمممرد بین آمریکا و شممموروی، نرم

کاری شد، مهاجم سایبری توانست برای مدتی جلوی انتشار های روسیه دستقسمت

های مادر را بگیرد اما پس از مدتی فیلترها را آزادکرده و گاز پرفشمممار در گاز در لوله

ها به یکدیگر که توان مساومت نداشتند، شکستند ها حرکت کرد، نساط اتصال لولهلوله

سیاری از نساط رو موجب انفاار لوله شدند.های گاز در ب سیه  سوی دیگر ردیابی  و از 

ست سادهتروری سایبری نیز کار  ست آنهای  توانند با هویتی غیرواقعی در ها میای نی

سیر رایانه فرد هک  شوند و یا با هک کردن رایانه افراد دیگر از م ضای ماازی وارد  ف

ها به وسممعت تمامی شممده اهداو تروریسممتی خود را دنبال کنند. گسممتره فعالیت آن

ای ماهزند و به اینترنت متصمممل های رایانهنوعی به سمممیسمممتمراکزی اسمممت که بهم

سرمایهشوند. بهمی سنتی  سم  سه با تروری سایبری در مسای سم  گذاری طورکلی تروری

روانی کمتر و آموز  فیزیکی اندک و خطر مرگ کمتری دارد. این مسمممانل موجب 

ست تا برخی گروه ستی مانند داعش بشده ا ستی های تروری رای پیشبرد اهداو تروری

سنتی از  رفیت ستی  ستای اناام حرکات تروری سایبری هم خود در را ضای  های ف

ساخت بمب صورت که هم برای خود تبلیغ میبرند بدینبهره می کنند و هم آموز  

)خبرگزاری تسممنیم،  .کنندو عملیات انتحاری را از طریق فضممای ماازی مدیریت می

 (1395تروریسم سایبری: 

 راهبرد و ابزار کار سایبر تروریسم 3-3

شدن  ساخت»الکترونیکی  نگهداری و گونه که طراحی، همان« های حیاتیزیر

شممود را نیز ها میتر کرده اسممت اما خطراتی که موجب آنها را آسمماناسممتفاده از آن

ساخت سدهای امنیتی این زیر سی بتواند از  ست. اگر ک  ها عبور کند وافزایش داده ا

شور یا ها را هک کند میکدهای امنیتی آن شی از یک ک تواند در عرض چند ثانیه بخ

ستحتی بخش سایبری هم اغلب بر روی همین هایی از جهان را فلج کند. تروری های 

ها فضای سایبر، به تروریست« ایچندرسانه»ماهیت  .های حیاتی متمرکزندزیرساخت

ست تا برداریامکان بهره شار یک دکمه کافی ا ست. ف سون دیگری را هم داده ا های 

ای و رایانه ای در عرض چند ثانیه هزاران سممیسممتمانتشممار بدافزارهای مخرب رایانه

 اند ازهای این نوع تروریسمممم عبارتترین رو مخابراتی در جهان را آلوده کند. رایج
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شیوع ویروس سوسی الکترونیک، دزدی هویت و تخریب های رایانههک کردن،  ای، جا

ست ستافزارهای مخرب رایانهنرم کاری اط عات.یا د سایبری برای ای که تروری های 

توان به ها میکنند، متنوع هسممتند که ازجمله آنپیشممبرد اهداو خود اسممتفاده می

ای و خرابکاری هک و نفوذ رایانه ها اشممماره کرد.، اسمممپمهاها، تروجانها، کرمویروس

های سممایبری به شمممار ای نیز بخشممی دیگر از ابزارهای تروریسممتاینترنتی و شممبکه

های اینترنتی در دسممترس همگان قرار دارد و بسممیاری از که شممبکهروند. ازآنااییمی

های د، تروریستشوهای حیاتی کشورها در بستر اینترنت ارانه میها و زیرساختسایت

های خاص خود بشکنند های امنیتی را هم با رو ترین قفلتوانند سنگینسایبری می

 و در عرض چند ثانیه به اهداو خود دست یابند.

ای دانشمممگاه جر  تاون درباره ماهیت اسمممتاد علوم رایانه "دوروتی دنینگ"

ه یا تهدید علیه گوید: سممایبر تروریسممم، بیشممتر به معنای حملتروریسممم سممایبری می

شبکهرایانه ست، هنگامیشده در آنای و اط عات ذخیرههای رایانهها،  منظور که بهها

سی یا اجتماعی  سیا شبرد اهداو  ساندن یا مابور کردن دولت یا اتباع آن برای پی تر

عنوان تروریسم سایبری شناخته شود یک حمله، برای اینکه به شود.میخاص اعمال 

شو شخاص یا داراییباید به خ ستنت علیه ا شود یا د سیب کافی برای ها منار  کم آ

سسوط  صدمات بدنی، انفاار،  شود. حم تی که منار به مرگ یا  ایااد ترس را باعر 

عنوان مصادیق توان بهشود را میهواپیما، آلودگی آب یا خسارات متعدد اقتصادی می

 (1395بری: تروریسم نام برد. )خبرگزاری تسنیم، تروریسم سای

 ابزارها و مخاطبین موردنظر 4-3

ست ضای ماازی یا اینترنتی، بهتروری س حهای ف ستفاده از  های رایج، جای ا

ای برای افزارهای مخرب رایانهها یا سمممایر ابزارهای معمول از نرمها و موشمممکبمب

، ایمیل ها، اسممپمهاها، تروجانها، کرمکنند. ویروسپیشممبرد اهداو خود اسممتفاده می

نه یا هک و نفوذ را نگ،  نگ، گوگل بمبی یا دسمممتای و خراببمبی های کاریکاری 

رود. )سایبر های ماازی به شمار میای، بخشی از ابزارهای تروریستاینترنتی و شبکه

سم؛  سم نوعی 37: 1394تروری ست. تروری شونت نی سم تنها اعمال خ ( امروزه تروری

شامل  ست که  شونت میراهبرد ارتباطی ا ستفاده از تهدید یا اعمال خ گردد. وجود ا
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ست که باهدو  ستی خود  یک فرایند ارتباطی ا گذاری بر برخی از تأثیراقدام تروری

صورت می شکال تغییر  ستا صود تروری ست هدو از این گیرد؛ برای درک مس ها لازم ا

شود. همان شت:  8طور که برایان جنکینزارتباط درک  سم »در جمله معروفی نو تروری

ستند هدو قرار می شاگر ه سم نوعی افرادی را تما دهد نه قربانیان واقعی آن را. تروری

ست. ست که از طریق آن گروهیوجود توی« نمایش ا ساخته ا ستری را فراهم  های تر ب

ستی می شارکتتروری شکلی از م شهروندان توانند با هر  کنندگان، از ادارات دولتی تا 

نماید تا به ارزیابی ایند؛ بنابراین پایگاه داده ما فرصتی فراهم میعادی ارتباط برقرار نم

شممده بود و ارتباطات مخاطبانی که برای حمله تروریسممتی وسممت گیت در نظر گرفته

ازلحاظ مخاطبان موردنظر  هاها بپردازیم. به این دلیل، تویتمتعاقب این افراد و گروه

 (184و  1397:185ت پژوهش و تولید علم؛ ها مورد ارزیابی قرار گرفتند. )معاونآن

 ضای مجازی و جاسوسان اینترنتیف 5-3

صمممورت عادی جریان دارد. ازجمله این برخی جرانم در مناسمممبات ماازی به

توان به تروریسم ماازی یا جاسوسی اینترنتی اشاره کرد. در تحسیسی که از اعمال می

میلیون برنامه  30ص شممد که میلیون رایانه در سممطح جهان به عمل آمد، مشممخیک

توان گفت در هر رایانه حداقل کاررفته اسممت. با این وصممف میها بهدر آن 9جاسمموسممی

ها را افزار جاسممموسمممی وجود دارد که کلیه اط عات لازم را به مراکزی که آننرم 30

سال میطراحی کرده ستفاده از اینترنت به پیاماند، ار شاید هنگام ا های مزاحمی کند. 

ها، شود توجه نکرده باشید و برای خ صی از آنه روی صفحه مانیتور شما  اهر میک

ok یا No تر به کارهای خود در وب برسید. بسیاری اید تا هر چه سریعرا کلیک کرده

سوسی به همین طریق به رایانهاز برنامه اند. پس از یک کلیک، ها راه پیداکردههای جا

سختیابد و بهافزار اجازه نفوذ میاین نرم سمت  ستسیم خود را در ق افزار پنهان طور م

قدرها م دب نیسمممتند. بعضمممی از این جاسممموسمممی آن هایکند. البته همه برنامهمی

های جاسممموسمممی، بدون هیچ ماوزی و تنها به دلیل سممماختار قدرتمند خود برنامه

توانند هنگام دسممترسممی یک رایانه به اینترنت، به درون آن نفوذ کنند و به اجرای می
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صب این برنامه صد خود بپردازند. حتی پس از ن در کاربری ها نیز تسریباً هیچ اثری مسا

ها باعر کند شممدن احتمالی سممرعت رایانه یا معرفی شممود. تنها برخی از آندیده نمی

هرچند  .ها نیز جالب اسمممتشممموند. اثرات این برنامههای غیرمعمول میبرخی آدرس

خطر نیز افزارهای بیخطرند ولی حتی همین نرمافزارهای مذکور در  اهر، بیاکثر نرم

ترین حالت این اسممت که تمامی عادات کاربر دهند. سممادهام میکارهای غیرقانونی انا

گر های هدایتآوری اط عات مربوط به این عادات به شممرکترا شممناسممایی و در جمع

افزارهای جاسمموسممی، از سممطح ورود به اط عات های مخرب نرمکنند. رو کمک می

ستفاده غیرمااز از آن سها آغاز میشخصی کاربر و ا سانی به رایانهیبشود و به آ ها ر

برداری ها را کپیآوری کلیه اط عات شمممخصمممی آنها با جمعاناامد. برخی از آنمی

تر هستند و اط عات ادبرسانند. برخی بیگرهای خود میکنند و به اط ع هدایتمی

افزارها ایااد کنند. مشممکل دیگری که این نرمطور گسممترده پخش میشممخصممی را به

ها برای حم ت هکرهاست، های امنیتی و آماده ساختن آنعیف دستگاهکنند، تضمی

صیت کنندگی را ایفا میحسافزارها نوعی نسش بیبه این معنی که این نرم کنند و خا

)سمممایبر  ...کنندهای دفاعی سممملب میها و دیگر برنامهکشبازدارندگی را از ویروس

 (1394:39تروریسم؛ 

 های اجتماعیاز طریق رسانهایجاد ارعاب و ترور  6-3

شدن مهم سایی ن شنا سیار خطرناک کرده،  شکل که ترور ماازی را ب ترین م

ست. نه ستتنها مراکز قانوندقیق آن ا های ها نیز هنوز تمامی جنبهگذاری بلکه تروری

شممناسممند. از همین روسممت آمریکا که خود بیشممترین حم ت اقدامات خود را نمی

اام می هدو اینترنتی را ان کایی را  هداو آمری که ا های چینی  بل هکر سا هد، در م د

های ملی برخی کشمممورها ازجمله اند، همچنان ناتوان اسمممت. گروهخویش قرار داده

و برخی نهادهای دیگر سمممعی در کنترل و  (WSIS) کنندگان در اج سشمممرکت

ل اسممت. در های مذکور اینترپریزی برای مهار این پدیده دارند. یکی از سممازمانبرنامه

شده است که اروپا نیز از سال گذشته انامن پیمان اروپا علیه جنایات ماازی تشکیل

شمار  صورت هم اروپایی نیست ولی اولین اقدام جدی در این زمینه به  هرچند به آن 

رود. برای مبممارزه بمما این مسمممئلممه چنممدین راه وجود دارد. اولین راه ارزیممابی می
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ست. بهآسیب ست ولی نه بهعبارتپذیری ا عنوان ایااد دیگر این راه نوعی پیشگیری ا

ضعف سیبسد دفاعی بلکه رفع  صورت بروز های موجود و پایین آوردن آ پذیری در 

شود حم ت احتمالی حمله. راه دوم نوعی دیگر از پیشگیری است که در آن سعی می

سوم پس از حمله قابل شود. راه  سایی و در مسابل آن پاتک زده  ست، شنا ستفاده ا ا

اادشمممده پس کالات ای له و ترمیم اشممم مادگی برای بروز حم له. یعنی آ ازاین مرح

(cyberspace-ot.blog.ir/1393/07/24/ گر از خصمممموصممممیممات ی کی د ی  .)

ستفاده تهدید یا زور بهتعریف سم ا سی یا کننده تروری سیا شبرد یک هدو  منظور پی

های تروریسمممتی همچون گروهایدنولو یک اسمممت. به همین ترتیب تعابی ندارد که 

های اجتماعی خود معطوو نموده تا ی رسممانههاحسممابای بهالشممباب توجه فزاینده

یت که اکثر تو باوجودی  ند.  جه مردم کن یدات مشمممابهی را متو هد تاً غیر  هات ماهی

( درصممد شممامل برخی از اشممکال تهدید 6/24) هاچهارم تویتتهدیدآمیز بودند اما یک

ها در وسمممت گیت، نیروهای امنیتی یا عموم مردم کنیایی در خار  از برای گروگان

تری یتویت با این رویکرد از تمامی هشممت حسمماب توی 144مرکز خرید بودند. جمعاً 

های جنگ روانی برای ایااد تهدیدات ع وه الشممباب از تاکتیکشممده بود. بهارسممال

ستفاده کرده و بساختگی در مورد حم ت قریب زند ه اخبار نادرست دامن میالوقوع ا

گان اات گرو نه ت شمممی برای ن گامیتا هرگو که ها خنثی گردد. ع وه براین؛ هن

که یک شممود باید مسوله اعتبار نیز لحاظ گردد. هنگامیتهدیداتی علیه مردم اقامه می

ها میسممر نیسممت آن گروه نماید که تحسق آنگروه تروریسممتی تهدید به حم ت می

سازد که روی دهد. اگر الشباب تهدیدات زیادی را مطرح میرا از دست میاعتبار خود 

ها نظیر بمب بسممتن به ندهند این احتمال وجود دارد که برخی از سممایر ادعاهای آن

ها یا ایااد موقعیت دفاعی در مرکز خرید برای مسابله با حمله موردتردید قرار گروگان

عنوان منبعی از ها بهد دیگر این حسمممابشممموبگیرد. این رویکرد درنهایت موجب می

 اخبار مفید و مرتبت مورد اعتماد نباشند.
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 گیرینتیجه

 جانبه؛ لازمه مقابله با تروریسم در فضای مجازیشناخت و اقدام همه

خصممموص بسمممیاری از مسممملمانان منطسه، تبعات مخرب تردید جهان، بهبی

و کمتر انسان سالم و خداجویی را  اندتروریسم را باپوست و استخوان خود لمس کرده

یافته، چون داعش و یا تروریسم های سازمانهای تروریستتوان یافت که از جنایتمی

شد، لذا  شده با سطین متأثر ن سکونی در یمن و فل دولتی در قالب حم ت به مناطق م

ه اما نکت باید گفت که تروریسم در نظر هر انسان سلیم النفسی محکوم و مطرود است؛

ضای ماازی بهره سم در ف سیار کلیدی برای مسابله با تروری های گیری از تمام م لفهب

ساختار سانقدرت، از  ست های دولتی گرفته تا غیردولتی و افکار عمومی تمامی ان ها ا

شورارتباط میکه دراین سای ماالس ک ست رؤ ش سیایی در تهران و توان به ن های آ

عنوان یک حرکت مبتکرانه برای برانگیختن باید بهمانان اشممماره کرد که یپدیگر هم

شکال مختلف قلمداد کردها و ملتدولت سم به ا سلم  .ها برای مبارزه با تروری آنچه م

شبه سم تنها فعالیت یک گروه  ست، تروری ست، بلکه  هور گروها صرو نی های نظامی 

سازمافراط سم  شان داده که امروز تروری یافته با ت   انگرا مانند داعش در منطسه ن

های اصممیل دینی، به یک پشممتوانه فکری دسممت پیداکرده و ای منحرو از آموزهعده

تبدیل به جریان فکری در دنیای واقعی و ماازی شممده اسممت که در صممورت حذو 

خو  بود، چراکه این نوع از تروریسممم با توان به نابودی کامل آن دلفیزیکی آن، نمی

المللی به یک جریان فکری و های بینو غفلت دستگاههای جهانی کمک بعضی قدرت

شده با بهرهسازمان ضای ماازی تبدیلدهی  ست که هر آن ممکن گیری از ف شده ا

سر بیرون آورد، لذا برای مسابله با  ستری ویرانگر  ست از یک منطسه دیگر، چون خاک ا

ولید علم آن، ابتدا باید نسممبت به شممناخت کامل انواع تروریسممم از سمموی مبادی ت

شمندان جامعه این امکان را پیدا کنند که به سپس نخبگان و اندی صورت پرداخت و 

های آن به مبارزه های نگرشممی و سمماختارفکری و زیربنایی با تفکرات و زیرسمماخت

ی از های تروریسمممتجانبه گروهرسمممد اسمممتفاده همهجانبه اقدام کنند. به نظر میهمه

ها باهدو کنترل تر و ... باید در زمره تمایل این گروهییهای اجتماعی همچون تورسانه

های تکفیری با عدم پیوند دادن به روایتگری حم ت خود به شمممار آورد. تروریسممت
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ها یا دعوت از ارتباط با دیگران قادر بودند بر پیشرفت ایدنولو یک خود سایتسایر وب

دلایل اناام این حمله ابراز متمرکز و چیره شممموند و در مسابل توجیهاتی را در مورد 

سخر خود بگیرند. با چنین  نمایند و واکنش نیروهای امنیتی و مسامات دولتی را به تم

سد ت  رویکردی به نظر می سمی که ر صد دارد گروهها برای مبارزه با تروری های ق

سانهتبلیغاتی تار  شاند راه بهگری را در ر ستسیم بک  جاییهای اجتماعی به مذاکره م

ها و مباحر حساس و کلیدی که در این مساله ت   گردید تا برند. یکی از چالشنمی

سازمان ست که راویان و  شود این ا سم در به آن پرداخته  های مبارزه کننده با تروری

به اازی  خاطبان و فضمممای م به م ید  با بازیگران غیردولتی  با  جای درگیر شمممدن 

ساب سوی داوطلبان ایح شده از  شته ن گروههای ایااد ستی توجه ویژه دا های تروری

 باشند.
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