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چکیده
امروزه با پیشــرفت و گســترش فناوری های ارتباطی، شــاهد افزایش روزافزون اســتفادة اقشــار جامعه از 
رســانه های ارتباطی و رسانه های جمعی هستیم و دولت ها با مغتنم شمردن این فرصت و بستر مناسب، سعی 
در گســترش قلمرو خود در حوزة رسانه دارند. زیرا موفقیت در میدان جنگ رسانه ای، به معنای حفظ هویت، 
فرهنگ و اقتدار کشور است که درنهایت موجب حفظ امنیت ملی می شود. هدف از پژوهش حاضر شناسایی 
ابعاد مختلف پدافند غیرعامل بر بســتر رسانه اســت که از نوع توصیفی- کاربردی بوده و با استفاده از روش 
داده بنیاد، پس از مطالعات کتابخانه ای، اســتخراج و کدگذاری داده ها و همچنین مصاحبة عمیق و تخصصی 
با خبرگان، به منظور ارائة یک الگوی راهبردی از پدافند غیرعامل رســانه ای انجام شده است. جامعة آماری 
شــامل ده نفر از کارشناسان خبرة ســازمان های نظامی و رســانه ای و متخصص در حوزة جنگ نرم و رسانه 
بوده اســت که در فرایندهای کدگذاری، طبقه بندی مفاهیم، شناسایی مؤلفه ها و ابعاد و استخراج الگوی اولیه 
مشارکت داشته اند. الگوی پدافند غیرعامل بر بستر رسانه، بر اساس یافته های این تحقیق در سه بعد اصلی و 
نه مؤلفة اصلی، اســتخراج و جمع بندی شد. ابعاد اصلی شامل: زمان اجرای اقدام ها، مجریان و نوع اقدام ها 
اســت، که کارآمدتریــن و کم هزینه ترین، درعین حال مؤثرترین نوع دفاع در حفظ امنیت ملی یک کشــور در 
برابر تهدیدهای عملیات روانی رســانه ای دشمن است. الگوی استخراج شده می تواند مورد توجه محققان و 

مجریان برنامة حوزة دفاع نرم  رسانه ای قرار گیرد.
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مقدمه
پدیدة‌پدافند‌غیرعامل‌به‌مجموعه‌اقدام‌هایی‌اطلاق‌می‌شــود‌که‌با‌اجرای‌آن،‌بدون‌به‌کارگیری‌
جنگ‌افزار،‌می‌توان‌از‌خســارت‌های‌مالی‌به‌تجهیزات‌و‌تأسیســات‌حیاتی‌و‌حساس‌نظامی‌و‌
غیرنظامی‌و‌تلفات‌انسانی‌جلوگیری‌کرد،‌یا‌میزان‌این‌خسارت‌ها‌و‌تلفات‌را،‌به‌حداقل‌ممکن‌
کاهش‌داد.‌همچنین‌پدافند‌غیرعامل‌عبارت‌است‌از‌مجموعه‌اقدام‌های‌غیرمسلحانه‌که‌موجب‌
افزایش‌بازدارندگی،‌کاهش‌آســیب‌پذیری،‌تــداوم‌فعالیت‌های‌ضروری،‌ارتقای‌پایداری‌ملی‌و‌
تسهیل‌مدیریت‌بحران،‌مقابل‌تهدیدها‌و‌اقدام‌های‌نظامی‌دشمن‌می‌شود‌)اسکندری،‌12‌:1390(.
توجــه‌به‌دفــاع‌غیرعامل‌در‌مقابله‌با‌تهدیدها‌و‌تقلیل‌خســارت‌های‌ناشــی‌از‌حمله‌های‌
کشورهاي‌مهاجم،‌امر‌بسیار‌ضروری‌و‌مهمی‌است‌و‌باید‌جهت‌جلوگیري‌از‌آسیب‌پذیری‌های‌
اقتصادي،‌سیاســی،‌فرهنگی،‌اجتماعی‌و‌امنیت‌مراکز‌حیاتی‌کشور‌از‌جمله‌مراکز‌ارتباطی،‌به‌
دفاع‌غیرعامل‌روي‌آورد‌)موحدي‌نیا،‌7‌:1383(.‌ظهور‌رسانه‌های‌نوین‌در‌عصر‌اطلاعات،‌به‌
همراه‌تحول‌هایی‌که‌با‌گسترش‌حوزة‌تأثیرگذاری‌آن‌ها‌حاصل‌‌شده‌است،‌بسیاری‌از‌مفروضات‌
و‌اصول‌پیشــین‌را‌به‌چالش‌طلبیده‌اســت.‌شرایط‌ایجاد،‌کاهش‌و‌گسترش‌بحران‌ها‌نیز،‌متأثر‌
‌رســانه‌ای،‌چارچوب‌های‌نوینی‌یافته‌اســت‌که‌ماهیتی‌بســیار‌متفاوت‌ از‌انقلاب‌اطلاعاتی‌ـ
از‌گذشــته‌دارند‌و‌این،‌نیاز‌به‌تعیین‌مرزهای‌جدید‌را‌روزبه‌روز‌بیشــتر‌می‌کند‌)ســلطانی‌فر،‌
28‌:1384(.‌تلویزیــون‌و‌شــبکه‌های‌ملــی‌و‌فراملی،‌می‌کوشــند‌با‌متقاعد‌کــردن‌مردم‌جهت‌
همســویی‌فکری‌با‌خود،‌در‌جذب‌مخاطب‌و‌تغییر‌افکارعمومی‌به‌ویژه‌در‌کشــورهای‌جهان‌
ســوم‌تأثیرگذار‌باشــند.‌کشورهای‌پیشرفته‌از‌رســانه‌ها‌به‌‌عنوان‌ابزاری‌برای‌در‌دست‌گرفتن‌
اذهان‌عمومی‌استفاده‌و‌تلاش‌می‌کنند‌با‌برنامه‌های‌خود‌آن‌ها‌را‌همراهی‌کنند.‌این‌موضوع‌در‌
کشور‌ما‌نیز‌صدق‌می‌کند.‌در‌سال‌های‌اخیر‌شبکه‌های‌خارجی‌توانسته‌اند‌به‌سرعت‌میان‌افراد‌

و‌جامعه‌نفوذ‌و‌جایگاه‌مناسبی‌برای‌خود‌پیدا‌کنند‌)سرابی‌و‌همکاران،‌51‌:1401(.‌
ســوء‌استفاده‌از‌قدرت‌رسانه‌ها،‌زمینة‌ایجاد‌و‌افزایش‌بحران‌های‌فردي،‌ملـــی‌و‌فراملی‌
را‌فـــراهم‌ســـاخته‌است.‌فعالیت‌های‌جاسوسی،‌افشـاي‌اسـرار‌شخصـــی‌و‌دولتی،‌تهدیـد‌
بـــه‌هتـک‌حیثیـت،‌ترویج‌خشـــونت‌و‌بی‌بندوباری‌جنسی،‌تبلیغات‌براندازانه‌علیه‌نظام‌های‌
سیاســی‌مخالف،‌هضم‌کردن‌خرده‌فرهنگ‌ها‌و‌ســـرانجام‌نابود‌کردن‌آن‌ها،‌شایعه‌سازی‌و‌راه‌
انداختن‌جنگ‌روانـــی،‌دروغ‌پردازی‌و‌نشـــر‌اکاذیـــب،‌توهین‌و‌افتـــرا‌و‌ده‌ها‌مورد‌مشابه،‌
نمونه‌هایی‌از‌ســوء‌اســتفاده‌های‌رسانه‌ها‌است‌)نقیب‌الســادات،‌121‌:1387(.‌به‌‌این‌‌ترتیب‌
رســانه‌ها‌تبدیل‌به‌صحنة‌‌جنگ‌تمام‌عیاری‌بیــن‌دولت‌ها،‌نظام‌های‌حاکم‌و‌گروه‌های‌مختلف‌
شده‌است‌و‌در‌چنین‌شرایطی،‌همان‌گونه‌که‌پدافند‌غیرعامل‌نظامی‌حائز‌اهمیت‌است،‌پدافند‌
غیرعامل‌در‌بســتر‌رســانه‌نیز‌اهمیت‌زیادی‌دارد‌و‌ضامن‌ســلامت‌هویت‌فرهنگی،‌اقتدار‌و‌

امنیت‌ملی‌کشور‌است.‌
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رســانه‌ها‌در‌دفاع‌غیرعامل‌نقش‌اساســی‌دارند‌و‌بایســتی،‌برای‌‌وظیفة‌مهمی‌که‌در‌دفاع‌
غیرعامل‌به‌عهده‌‌دارند،‌برنامه‌ریزی‌اجرایی‌داشــته‌باشــند‌)اســکندری،‌32‌:1390(.‌به‌‌این‌
‌ترتیب،‌امروزه‌پدافند‌غیرعامل‌رسانه‌ای‌در‌کشور‌از‌اهمیت‌ویژه‌ای‌برخوردار‌است‌و‌مطالعه‌
در‌ایــن‌زمینه،‌جهت‌اســتخراج‌ابعاد‌مختلــف‌آن‌ضرورت‌دارد.‌پژوهــش‌حاضر‌با‌توجه‌به‌
اهمیــت‌این‌موضوع،‌با‌اســتفادة‌روش‌داده‌بنیــاد،‌پس‌از‌مطالعات‌کتابخانه‌ای،‌اســتخراج‌و‌
کدگــذاری‌داده‌ها‌و‌همچنین‌مصاحبة‌عمیق‌و‌تخصصی‌با‌خبرگان،‌به‌منظور‌ارائة‌یک‌الگوی‌
راهبردی‌از‌پدافند‌غیرعامل‌بر‌بســتر‌رســانه،‌درنهایت‌به‌دنبال‌شناسایی‌ابعاد‌مختلف‌پدافند‌
غیرعامل‌بر‌بســتر‌رسانه‌اســت؛‌زیرا‌موفقیت‌در‌میدان‌جنگ‌رسانه‌ای‌به‌معنای‌حفظ‌هویت،‌

فرهنگ‌و‌اقتدار‌کشور‌است‌که‌موجب‌حفظ‌امنیت‌ملی‌می‌شود.‌

چارچوب مفهومی و پیشینة تحقیق
پدافند غیرعامل

پدافند‌غیرعامل،‌عبارت‌از‌کلیة‌اقدام‌های‌احتیاطی،‌بدون‌اســتفاده‌از‌جنگ‌افزار‌و‌تسلیحات،‌
برای‌به‌حداقل‌رســاندن‌تأثیر‌عملیات‌خصمانة‌دشــمن‌اســت‌)موحدي‌نیا،‌19‌:1383(.‌یا‌به‌
عبارتی،‌پدافند‌غیرعامل‌به‌مجموعه‌اقدام‌هایی‌اطلاق‌می‌شــود،‌كه‌به‌جنگ‌افزار‌نیاز‌ندارد‌و‌
با‌اجراي‌آن‌)اقدام‌های‌غیرمسلحانه(‌می‌توان‌از‌خسارت‌های‌مـــالي‌تجهیـــزات‌و‌تأسیسات‌
حیاتي‌و‌حســاس‌نظامي‌و‌غیر‌نظامي‌و‌تلفات‌انســاني‌)افزایش‌بازدارندگي(‌جلوگیري‌کرد‌و‌
یا‌میزان‌این‌خسارت‌ها‌و‌تلفات‌را‌به‌حداقل‌ممكن‌كاهش‌داد.‌پدافند‌غیرعامل،‌جهت‌مقابله‌
با‌حوادث‌غیر‌طبیعي‌یا‌انسان‌ســاخت،‌در‌تمام‌حوزه‌های‌زندگي‌بشـــري‌قابل‌‌تعریف‌است‌
كه‌شامل‌برنامه‌ها‌و‌اقدام‌ها،‌جهت‌كاهش‌آسیب‌پذیری‌ها‌و‌افـــزایش‌پایـــداري‌و‌خدمات‌و‌
هوشیاري‌مردم‌در‌مقابل‌تهدیدها‌است‌)اخباری،‌43‌:1393(.‌پدافند‌غیرعامل،‌جهت‌رسیدن‌

به‌اهداف‌خاصی‌اجرا‌می‌شود‌که‌بیشتر‌شامل‌این‌موارد‌است:‌
é کاهش‌قابلیت‌و‌توانایی‌ســامانه‌های‌شناســایی،‌هدف‌یابی‌و‌دقت‌هدف‌گیری‌تســلیحات‌

آفندی‌دشمن؛
é ‌،بالا‌بردن‌قابلیت‌بقا،‌استمرار‌عملیات‌و‌فعالیت‌های‌حیاتی‌و‌خدمات‌رسانی‌مراکز‌حیاتی

حساس‌و‌مهم‌نظامی‌و‌غیر‌نظامی‌کشور‌در‌شرایط‌وقوع‌تهدید،‌بحران‌و‌جنگ؛
é تقلیل‌آسیب‌پذیری‌و‌کاهش‌خسارت‌ها‌و‌صدمه‌های‌تأسیسات،‌تجهیزات‌و‌نیروی‌انسانی‌

مراکز‌حیاتی‌و‌مهم‌نظامی‌و‌غیر‌نظامی‌کشور‌در‌برابر‌تهدیدها‌و‌عملیات‌دشمن؛‌
é سلب‌آزادی‌و‌ابتکار‌عمل‌از‌دشمن؛
é صرفه‌جویی‌در‌هزینه‌های‌تسلیحاتی‌و‌نیروی‌انسانی؛
é فریب‌و‌تحمیل‌هزینة‌بیشتر‌به‌دشمن‌و‌تقویت‌بازدارندگی؛
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é افزایش‌آستانة‌مقاومت‌مردم‌و‌نیروهای‌خودی‌در‌برابر‌تهاجم‌های‌دشمن؛
é حفظ‌روحیه‌و‌انسجام‌وحدت‌ملی‌و‌حفظ‌سرمایه‌های‌ملی‌کشور؛
é ‌.)13‌:1388‌،حفظ‌تمامیت‌ارضی،‌امنیت‌ملی‌و‌استقلال‌کشور‌)باغ‌شیخی

رسانه و تأثیرهای آن
آغاز‌تحول‌های‌تاریخی‌مربوط‌به‌مطالعة‌مفهوم‌ارتباطات‌را،‌می‌توان‌از‌جنگ‌جهانی‌دوم‌دانست.‌
در‌این‌دوره،‌به‌ارتباطات‌از‌نظر‌اقناع،‌تبلیغات،‌تأثیرگذاری‌و‌درنهایت،‌نقش‌ایجاد‌ارتباط‌براي‌

رسیدن‌به‌اهداف‌مختلف‌سیاسی،‌اجتماعی‌و‌فرهنگی‌توجه‌شد‌)بشیر،‌135‌:1387(.
با‌ورود‌وسایل‌ارتباط‌جمعی‌به‌جامعه،‌خرده‌فرهنگ‌ها،‌فرهنگ‌های‌خاص‌و‌مجزا‌ناپدید‌
می‌شوند‌و‌به‌نوعی‌تمام‌ساکنان‌یک‌جامعه‌و‌در‌سبک‌زندگی،‌علایق‌و‌خواست‌ها‌از‌الگوهاي‌
مشــابهی‌پیروی‌می‌کنند‌که‌وســایل‌ارتباط‌جمعی‌به‌آنها‌می‌دهد،‌)ساروخانی،‌69‌:1377(.‌از‌
آنجاکه‌ارتباطات،‌اعم‌از‌فردي‌و‌اجتماعی،‌سنتی‌یا‌مدرن،‌نقش‌بسزایی‌در‌شکل‌گیری‌هویت‌
دارنــد،‌بالطبع‌تحول‌در‌نظام‌های‌ارتباطی‌می‌توانــد‌دگرگونی‌های‌عمده‌ای‌را‌در‌روند‌تکوین‌
هویت‌ایجاد‌کند.‌به‌‌طور‌کلی،‌رسانه‌هاي‌نوین‌ارتباطی،‌فرصت‌های‌نوینی‌را‌در‌جهت‌تعامل‌
خود‌و‌شــبکه‌و‌فرایند‌شکل‌گیری‌هویت‌به‌وجود‌آورده‌اند.‌قرار‌گرفتن‌در‌معرض‌رسانه‌هاي‌
نوین‌جهانی،‌موجب‌گرایش‌به‌ارزش‌های‌جهانی‌می‌شــود‌که‌پیامد‌آن،‌تضعیف‌هویت‌ملی‌و‌

تقویت‌هویت‌جهانی‌افراد‌است‌)بیات‌و‌آزادواري،‌99‌:1389(.
این‌گونه‌اســت‌که‌بشریت‌نوین،‌نســبت‌به‌همنوعان‌خود‌در‌گذشته،‌برای‌تفکر،‌انتخاب‌
ســبک‌زندگی،‌هویت‌و‌نوع‌عقاید‌و‌فرهنگ‌اســتقلال‌و‌آزادی‌کمتری‌دارد؛‌چراکه‌تمام‌این‌
موارد‌تحت‌تأثیر‌رســانه‌هایی‌اســت‌که‌روزانه‌مدت‌زیادی‌را‌در‌معرض‌آن‌ها‌سپری‌می‌کند‌و‌

از‌آن‌ها‌تأثیر‌می‌پذیرد.‌

رسانه و پدافند غیرعامل رسانه ای
در‌عصر‌جهانی‌شــدن،‌فناوری‌های‌اطلاعاتی‌و‌ارتباطی،‌به‌‌طور‌گســترده‌رشد‌و‌توسعه‌‌یافته‌
و‌جهان‌را‌با‌حجم‌وســیعی‌از‌اطلاعات‌و‌داده‌های‌گوناگون‌و‌متنوع‌روبه‌رو‌ســاخته‌اســت‌
)حاتمــی،‌91‌:1388(.‌بــا‌توجه‌به‌نقش‌بی‌بدیل‌رســانه‌در‌جهت‌دهی‌مســیر‌فرهنگی‌و‌نظام‌
اندیشه‌و‌تفکر‌مردم‌در‌جامعه،‌به‌ویژه‌در‌فضاي‌انقلاب‌اطلاعاتی‌و‌جهانی‌‌شدن،‌نقش‌رسانه‌
نزد‌هر‌ملت،‌مهم‌تر‌از‌گذشته‌شده‌است.‌لذا‌رسانه‌هاي‌کشور‌در‌فرایند‌جهانی‌سازی،‌علاوه‌بر‌
اطلاع‌رســانی‌داخلــی‌به‌جامعه،‌در‌قبال‌منافع‌ملی‌و‌صیانــت‌از‌فرهنگ‌و‌ارزش‌های‌پایة‌آن‌

کشور‌در‌فضاي‌بین‌المللی‌نیز‌مسئول‌اند‌)سلطانی‌فر‌و‌روشندل‌اربطانی،‌88‌:1390(.‌
در‌حقیقت،‌زمانی‌که‌کشــورهای‌بیگانه،‌با‌اســتفاده‌از‌نفوذ‌رسانه‌ها‌در‌افکار‌مردم‌جهان،‌
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ســعی‌در‌فرهنگ‌ســازی،‌آموزش،‌جلوه‌دادن‌حقیقت‌به‌نفع‌خود،‌شــبیخون‌فرهنگی‌دارند‌و‌
در‌کل‌به‌دنبال‌افزایش‌ســطح‌نفوذ‌خود‌برای‌رســیدن‌به‌اهدافی‌مانند‌بازنمایی‌دلخواه‌اخبار،‌
تخریــب‌روحیــة‌حریف،‌بازنمایی‌قدرت‌خودی‌جهت‌حفظ‌اقتدار،‌ایجاد‌ترس‌و‌وحشــت،‌
کسب‌سهم‌بیشتر‌بازار،‌فرهنگ‌سازی‌قشر‌کودک،‌نوجوان‌و‌جوان،‌توجیه‌سیاست‌های‌خود‌و‌
...‌هستند؛‌رسانه‌ها‌در‌یک‌کشور‌نیز،‌باید‌اقدام‌های‌لازم‌را‌جهت‌حفظ‌استقلال‌و‌اقتدار‌نظام‌

حاکم‌در‌فضای‌رسانه‌ای،‌انجام‌دهند.‌
در‌اصل‌یکی‌از‌ارکان‌پیشــبرد‌جنگ‌نرم‌و‌عملیات‌روانی‌در‌طول‌تاریخ،‌ابزار‌و‌وســایل‌
ارتباطی،‌اطلاعاتی‌بوده‌است،‌به‌‌طوری‌که‌جنگ‌جهانی‌اول‌را‌جنگ‌روزنامه‌ای،‌جنگ‌جهانی‌
دوم‌را‌جنــگ‌رادیویــی،‌جنگ‌ویتنام‌را‌جنگ‌تلویزیون‌های‌ســیاه‌‌و‌ســفید،‌جنگ‌دوم‌خلیج‌
‌فارس‌را‌جنگ‌تلویزیون‌های‌ماهواره‌ای‌و‌جنگ‌ســوم‌خلیج‌‌فارس‌را‌جنگ‌رسانه‌های‌مدرن‌
نامیده‌اند.‌نقش‌فناوری‌های‌ارتباطی‌ـ‌اطلاعاتی‌جدید،‌در‌عملیات‌روانی‌و‌جنگ‌نرم،‌به‌گونه‌ای‌
گســترش‌‌یافته‌که‌صاحب‌نظران،‌اصطلاح‌جنگ‌رســانه‌ای‌را‌مورد‌استفاده‌قرار‌می‌دهند‌و‌در‌

شرایط‌فعلی‌استراتژیست‌های‌نظامی‌در‌عملیات‌روانی‌به‌جنگ‌رسانه‌ای‌متوسل‌می‌شوند.
رســانه‌ها،‌در‌پدافند‌غیرعامل،‌نقش‌اساسی‌دارند‌و‌بایستی‌برای‌انجام‌وظیفة‌مهمی‌که‌در‌
پدافند‌غیرعامل‌به‌‌عهده‌دارند،‌برنامه‌ریزی‌اجرایی‌داشــته‌باشند.‌همچنین،‌آموزش‌های‌منظم‌
و‌مداوم‌کارکنان‌رســانه‌ها،‌امری‌جدی‌و‌ضروری‌اســت‌تا‌در‌راستای‌اهداف‌اصول‌و‌مبانی‌

پدافند‌غیرعامل‌نقش‌مؤثر‌خویش‌را‌ایفا‌کنند‌)اسکندری،‌33‌:1390(.
رســانه‌ها‌در‌پدافند‌غیرعامل‌نیازمند‌آمادگی‌اطلاعاتی‌و‌عملیاتی‌هستند.‌پدافند‌غیرعامل‌
کلیة‌اقدام‌هایی‌اســت‌که‌بــدون‌به‌کارگیری‌ابزار‌نظامی،‌برای‌کاهش‌صدمه‌ها،‌خســارت‌ها،‌
تهدیدهای‌دشــمن‌خارجی‌و‌افزایش‌پایداری‌ملی‌به‌کار‌برده‌می‌شود.‌در‌شرایط‌تهدید‌)قبل،‌

حین‌و‌بعد‌از‌تهدید(‌رسانه‌ها‌رسالت‌متعددی‌به‌‌عهده‌دارند.
رسانه‌ها‌در‌پدافند‌غیرعامل،‌برنامة‌مقابله‌با‌تهدیدهای‌دشمن‌و‌افزایش‌پایداری‌ملی‌را،‌با‌
پیش‌بینی‌قبلی‌به‌اجرا‌می‌گذارند.‌در‌چنین‌شرایطی‌مدیریت‌رسانه،‌با‌سه‌رأس‌مثلثی،‌که‌خود‌

درون‌آن‌قرار‌گرفته،‌ارتباط‌مداوم‌دارد:‌رهبری،‌مدیریت‌و‌مردم‌)رحمان‌زاده،‌18‌:1386(.
وظیفة‌رســانه‌تشــخیص‌تهدید‌و‌ارزیابی‌خطرهای‌آن‌در‌جامعه‌است.‌رسانه‌ها،‌با‌مفهوم‌
تهدیــد‌علیه‌منافع‌ملی،‌آشــنایی‌نزدیک‌دارند‌و‌همواره‌یکی‌از‌دغدغه‌های‌دســت‌اندرکاران‌
مســئول‌و‌دلسوز‌هر‌رســانه‌ای،‌مقابله‌با‌تهدیدهای‌دشمنان‌اســت.‌تهدیدشناسی،‌امر‌روزانة‌
رسانه‌است؛‌آن‌ها‌مداوم‌با‌وقایع‌و‌حوادثی‌روبه‌رو‌هستند،‌که‌می‌تواند‌توسط‌دشمنان‌طراحی‌

و‌یا‌به‌نفع‌دشمن‌نتیجه‌گیری‌شود.
در‌دنیای‌امروز،‌تهدیدها‌به‌اشکال‌گوناگون‌و‌بی‌سابقه‌و‌غافگیرکننده‌در‌آمده‌است.‌عملیات‌
روانی،‌رســانه‌ای،‌جنگ‌اقتصادی،‌جنگ‌فرهنگ،‌جنگ‌روانی‌از‌جمله‌تهدیدهای‌نرم‌هســتند‌
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که‌رســانه‌ها،‌مستقیم‌و‌غیر‌مســتقیم‌در‌آن‌حضور‌دارند‌و‌وظیفة‌مقابل‌نیز‌در‌همین‌چارچوب‌
و‌ابزار‌نهفته‌است؛‌در‌چنین‌شرایطی‌رسانه‌ها،‌با‌تهدید‌و‌بحران‌آشنایی‌نزدیک‌دارند‌)همان(

از‌منظر‌پدافند‌غیرعامل،‌یکی‌از‌نخســتین‌مشــخصه‌های‌دفاع‌در‌برابر‌تهدیدهای‌دشمن،‌
آمادگی‌و‌به‌روز‌بودن‌دســت‌اندرکاران‌رســانه‌اســت،‌آشــنایی‌با‌جنگ‌نرم‌و‌ابعاد‌گستردة‌آن‌
و‌نیــز‌به‌کارگیری‌راه‌های‌مقابله‌برای‌حفظ‌امنیت‌کشــور‌از‌جمله‌کارهای‌اساســی‌در‌حوزة‌
رســانه‌ها‌محسوب‌می‌شود.‌دومین‌مشــخصة‌مورد‌انتظار‌پدافند‌غیرعامل‌از‌رسانه‌ها،‌ارتباط‌
رســانه‌با‌مردم‌در‌شرایط‌بحران‌است.‌به‌این‌معنی‌که‌رسانه‌ها‌همواره،‌بایستی‌بتوانند‌ارتباط‌
خود‌را‌با‌مردم‌حفظ‌کنند،‌هنگام‌حملة‌دشمن،‌ضربه‌پذیر‌نباشند‌و‌دچار‌قطع‌ارتباط‌و‌اخلال‌
در‌اطلاع‌رســانی‌نشوند.‌همچنین‌پیش‌بینی‌ابزارها‌و‌امکانات‌لازم‌برای‌تداوم‌اطلاع‌رسانی‌از‌
طریق‌پیش‌بینی‌کانال‌های‌ارتباطی‌متعدد‌و‌موازی،‌بســیج‌دســت‌اندرکاران‌و‌تعیین‌مأموریت‌
آنها‌در‌شرایط‌ویژه،‌تهیة‌مواد‌محتوایی‌برای‌شرایط‌بحران‌و‌تهیة‌برنامه‌های‌الگو‌برای‌شرایط‌
بحــران‌و‌تهدید،‌پیش‌بینی‌امکانات‌و‌ابزارهای‌فنی‌لازم،‌ســرعت‌عمــل‌و‌مانورهای‌آمادگی‌
خبررسانی‌و‌اطلاع‌رسانی‌در‌شرایط‌بحران‌از‌ویژگی‌های‌دیگر‌پدافند‌غیرعامل‌رسانه‌ها‌است‌

)رحمانزاده،‌18‌:1386(.
شــیوة‌ادارة‌رســانه‌ها،‌در‌شــرایط‌بحران‌و‌بهره‌گیری‌از‌آن‌جهت‌انتقال‌هدفمند‌پیام‌ها‌از‌
اهمیت‌زیادی‌برخوردار‌اســت.‌در‌بحران‌ها،‌رسانه‌ها‌ابتکار‌عمل‌را‌در‌دست‌می‌گیرند‌و‌نیاز‌
مردم‌و‌مسئولان،‌به‌رسانه‌ها،‌بیش‌از‌گذشته‌افزایش‌می‌یابد.‌لذا‌برنامة‌پدافند‌غیرعامل‌در‌بستر‌
رســانه،‌به‌ظرفیت‌ها‌و‌قابلیت‌های‌حرفه‌ای‌بالایی‌نیاز‌دارد‌که‌مســتلزم‌آشــنایی‌کامل‌با‌ابعاد‌
این‌نوع‌دفاع‌و‌همچنین‌آموزش‌کارکنان‌و‌آحاد‌جامعه،‌جهت‌مشارکت‌در‌اجرای‌برنامه‌های‌

منسجم‌پدافند‌غیرعامل‌در‌بستر‌رسانه‌است.‌

روش شناسی تحقیق
رویکرد‌تحقیق‌حاضر،‌کیفی‌اســت‌که‌با‌روش‌داده‌بنیاد‌انجام‌‌شــده‌است.‌از‌این‌رو‌در‌فرایند‌
بهره‌گیــری‌بررســی‌موضــوع‌از‌جزء‌آغــاز‌و‌درنهایت‌به‌‌کل‌می‌رســد‌)رویکرد‌اســتقرایی(،‌
)استراوس‌و‌کوربین،‌1998(.‌روش‌داده‌بنیاد‌معمولاً‌به‌سه‌شیوه‌اجرا‌می‌شود:‌شیوة‌سامان‌مند،‌
شــیوة‌نوخاسته‌و‌شیوة‌سازگارا.‌در‌این‌تحقیق‌از‌روش‌سامان‌مند‌برای‌تجزیه‌‌و‌تحلیل‌داده‌ها‌
اســتفاده‌‌شده‌است‌که‌به‌اســتراوس‌و‌کوربین‌نسبت‌داده‌می‌شود.‌روش‌سامان‌مند،‌دارای‌سه‌
مرحلــة‌اصلی‌کدگذاری‌بــاز،‌کدگذاری‌محوری‌و‌کدگذاری‌انتخابی‌اســت.‌در‌این‌پژوهش،‌
با‌اســتفاده‌از‌روش‌داده‌بنیاد،‌به‌دنبال‌آن‌هســتیم‌تا‌با‌رویکرد‌اســتقرایی،‌پس‌از‌جمع‌آوری،‌
طبقه‌بنــدی‌و‌تجزیــه‌‌و‌تحلیل‌داده‌ها‌و‌ارتباط‌بیــن‌آن،‌درنهایت‌به‌یک‌الگــوی‌اولیة‌پدافند‌

غیرعامل‌‌عملیات‌روانی‌رسانه‌ای‌دست‌یابیم‌)شکل‌1(.
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بنیادداده روشمراحل اجرای تحقیق با  .1شکل   

 

 

هالفهؤکدگذاری محوری/م کدگذاری باز/مفاهیم ی/ابعادانتخاب یکدگذار   استخراج الگو 

شکل 1. مراحل اجرای تحقیق با روش داده بنیاد

بــرای‌اجــرای‌این‌پژوهــش،‌پس‌از‌تعمــق‌در‌مبانی‌نظــری‌و‌تجربی‌مرتبط‌و‌بررســی‌های‌
کتابخانــه‌ای‌موضوع‌پژوهش،‌با‌جامعه‌آماری‌مــورد‌نظر)خبرگان(‌مصاحبة‌عمیق‌و‌باز‌انجام‌
شــد.‌از‌مصاحبة‌پنجم‌به‌بعــد،‌اطلاعات‌دریافتی‌تکرار‌و‌از‌مصاحبــة‌هفتم‌به‌بعد،‌داده‌ها‌به‌
اشــباع‌نظری‌رسید؛‌اما‌برای‌اطمینان،‌تا‌مصاحبة‌دهم‌ادامه‌یافت.‌مصاحبه‌های‌عمیق،‌با‌طرح‌
ســؤال‌هایی‌در‌مــورد‌>‌مفاهیم،‌مؤلفه‌ها‌و‌ابعــاد‌پدافند‌غیرعامل‌‌عملیات‌روانی‌رســانه‌ای<،‌
>روش‌ها،‌اهداف‌و‌پیامدهای‌این‌نوع‌از‌عملیات<‌همچنین‌>ابعاد،‌زمینه‌ها‌و‌شــرایط‌پدافند‌
غیرعامل‌عملیات‌روانی‌رســانه‌ای<‌انجام‌شــد.‌محقق‌در‌هر‌مرحله،‌پس‌از‌مشــورت‌و‌خرد‌

جمعی،‌میزان‌تأیید‌و‌توافق‌خبرگان‌را‌در‌داده‌ها‌و‌اطلاعات‌استخراجی‌اخذ‌کرده‌است.

جامعه و نمونة آماری 
جامعة‌آماری‌این‌پژوهش،‌متشــکل‌از‌افراد‌متخصص‌و‌خبره،‌در‌پدافند‌غیرعامل‌و‌عملیات‌
روانی‌و‌رسانه‌است.‌روش‌نمونه‌گیری‌از‌نوع‌نمونه‌گیری‌تحقیق‌های‌کیفی‌است‌که‌به‌صورت‌
‌معیار‌)نوعی‌نمونه‌گیری‌که‌بر‌اســاس‌یک‌سری‌معیار‌و‌استاندارد‌باشد(‌ نمونه‌گیری‌هدفمند‌ـ
انجام‌شــد.‌در‌این‌پژوهش،‌معیار‌انتخاب‌افراد،‌داشتن‌تجربه‌و‌تخصص‌لازم‌در‌زمینة‌پدافند‌
غیرعامــل،‌عملیات‌روانی‌و‌رســانه‌بــود.‌به‌این‌منظور‌پس‌از‌بررســی‌و‌تحقیق‌کامل،‌‌10نفر‌
)‌4نفر‌مدیرکل‌روابط‌عمومی‌و‌رســانه‌ای‌ســازمان،‌‌4نفر‌مدیر‌جنگ‌های‌نوین،‌‌2نفر‌مدیرکل‌
عملیات‌روانی(‌از‌افراد‌خبره،‌در‌زمینة‌عملیات‌روانی‌و‌رســانه‌که‌شاغل‌در‌سطوح‌راهبردی‌
سازمان‌های‌نظامی‌و‌رسانه‌ای‌بوده‌اند،‌به‌‌عنوان‌نمونه‌آماری‌پژوهش،‌در‌مصاحبه‌و‌فرایندهای‌
کدگذاری،‌طبقه‌بندی‌مفاهیم‌،‌شناســایی‌مؤلفه‌ها‌و‌اســتخراج‌ابعاد‌و‌الگوی‌نهایی‌مشــارکت‌
داشــتند.‌چراکه‌امروزه،‌در‌سازمان‌های‌نظامی،‌بخشــی‌مربوط‌به‌عملیات‌روانی‌و‌جنگ‌های‌
نوپدید‌وجود‌دارد‌و‌شــاغلان‌آن‌بخش،‌نســبت‌به‌مباحث‌مربوط‌به‌رســانه‌و‌عملیات‌روانی‌

آگاهی‌کامل‌و‌تجربة‌بالایی‌دارند.
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یافته ها و تجزیه و تحلیل داده ها
در‌این‌تحقیق،‌مراحل‌کدگذاری‌بر‌اساس‌نظریة‌داده‌بنیاد،‌در‌پنج‌‌گام‌اصلی‌به‌این‌شرح‌انجام‌
شد:‌گام‌نخست،‌کدگذاري‌باز؛‌گام‌دوم،‌کدگذاري‌محوري؛‌گام‌سوم،‌کدگذاري‌انتخابی‌و‌گام‌
چهارم،‌اســتخراج‌الگو‌و‌گام‌پنجم،‌ارائة‌الگوی‌پیشــنهادی‌به‌خبرگان‌و‌تجزیه‌و‌تحلیل‌ابعاد‌

و‌مؤلفه‌های‌استخراج‌شده.
در‌گام‌نخســت‌)کدگذاري‌باز(‌با‌اســتفاده‌از‌روش‌نظریة‌داده‌بنیاد،‌در‌دو‌بخش‌بررســی‌
اسناد‌کتابخانه‌ای‌و‌مصاحبه‌با‌خبرگان،‌با‌مشاهدة‌هر‌مطلب‌مستند‌از‌اسناد‌و‌مدارک‌و‌مرتبط‌
کتابخانه‌ای،‌مفاهیم‌اولیه‌را‌یافته،‌برچسب‌هاي‌مناسب‌را‌انتخاب‌و‌برای‌آن‌ها‌کدگذاری‌شد.‌
در‌گام‌دوم،‌با‌ترکیب‌مفاهیم‌اولیه‌مرتبط،‌برای‌استخراج‌مفاهیم‌اصلی‌و‌مؤلفه‌ها‌و‌کدگذاری‌
محوری‌اقدام‌شــد.‌در‌گام‌ســوم،‌با‌کدگذاری‌انتخابی‌و‌تلفیق‌مؤلفه‌ها،‌ابعاد‌پدافند‌غیرعامل‌
‌روانی‌رسانه‌ای‌استخراج‌و‌در‌گام‌آخر،‌با‌نظر‌و‌تعامل‌خبرگان،‌نتیجة‌تحقیق‌در‌یک‌فلوچارت‌
)الگوی‌اولیه(‌ارائه‌شــد.‌لذا‌یافته‌ها‌و‌نتایج‌تجزیــه‌‌و‌‌تحلیل‌این‌تحقیق،‌در‌پنج‌بخش‌به‌این‌

شرح‌جمع‌بندی‌و‌ارائه‌شده‌است:‌
بخــش اول؛ جدول‌کدگذاری‌باز‌با‌کدهاي‌اولیة‌اســتخراجی‌از‌اســناد‌و‌مــدارک‌کتابخانه‌ای‌

)جدول‌1(؛
بخش دوم؛ خلاصة‌مصاحبه‌ها‌و‌کدگذاری‌مصاحبه‌ها‌)جدول2(؛

بخش ســوم؛ کدگــذاری‌محوری‌با‌طبقه‌هاي‌استخراج‌شــده‌از‌کدها‌و‌مفاهیــم‌اولیه‌به‌همراه‌
استخراج‌مفاهیم‌و‌مؤلفه‌ها‌)جدول3(؛

بخش چهارم؛ کدگذاری‌انتخابی‌با‌تلفیق‌مفاهیم‌و‌مؤلفه‌ها‌و‌استخراج‌ابعاد‌مهم‌آن‌)شکل‌1(؛
بخش پنجم؛ ارائة‌الگوی‌پیشــنهادی‌پدافند‌غیرعامل‌عملیات‌روانی‌رســانه‌ای‌با‌نشســت‌های‌

تخصصی‌با‌خبرگان‌و‌تجزیه‌‌و‌تحلیل‌ابعاد‌و‌مؤلفه‌های‌استخراج‌شده‌)شکل‌2(؛

شایان‌ذکر‌است،‌به‌علت‌حجم‌بالای‌مطالب‌و‌کدگذاری‌های‌باز‌و‌مصاحبه‌ها،‌فقط‌بخشی‌از‌
آن‌به‌‌صورت‌نمونه‌)جدول‌های‌‌1و‌2(‌در‌این‌تحقیق‌ارائه‌و‌نتیجه‌و‌خلاصة‌آن،‌در‌کدگذاری‌

محوری‌و‌انتخابی‌)جدول‌3(‌درج‌شده‌است.

بخش اول: .جدول کدگذاری باز با کدهاي اولیة استخراجی از اسناد و مدارک کتابخانه ای
یافته‌های‌گام‌نخســت‌این‌تحقیق،‌در‌مرحلة‌کدگذاري‌باز‌با‌اســتفاده‌از‌روش‌نظریة‌داده‌بنیاد‌
در‌بخش‌بررســی‌اســناد‌کتابخانه‌ای،‌با‌مشــاهده‌هر‌مطلب‌مستند‌از‌اســناد‌و‌مدارک‌مرتبط‌
کتابخانه‌ای‌مفاهیم‌اولیه‌را‌یافته‌و‌برچســب‌هاي‌مناســب‌را‌انتخــاب‌و‌براي‌آن‌ها‌کدگذاری‌
کردیــم‌که‌با‌تلفیــق‌آن،‌با‌کدگذاری‌بخش‌مصاحبه‌های‌خبرگان،‌مفاهیم‌اولیه‌اســتخراج‌و‌در‌
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کدگذاری‌محوری‌بهره‌جستیم.‌نمونه‌ای‌از‌آن‌در‌جدول‌‌1ارائه‌می‌شود.

جدول 1. نمونه ای از کدگذاری باز) اولیه (کتابخانه ای

یک نمونه متن استخراج شده از اسناد و مدارک شناسه
کد اولیه/مفهوممنبعکتابخانه ای)داده(

A1

هرگاه سطح ســواد، آگاهی و دانش رسانه ای برای مردم، 
به عنوان کســانی که در معرض پیام ها و داده های متعدد 
هستند، در درجة بالایی قرار داشته باشد، سطح اعتماد آنها 
به بدنة حاکمیت، کارگزاران و نحوة حکمرانی به واســطة 
قدرت و مهارتی که در شناخت، ارزیابی، تجزیه و تحلیلی که 

کسب کرده اند، بیشتر است. 

اسدپور
)1399(

سواد و دانش رسانه ای، 
سطح اعتماد به حاکمیت، 
قدرت و مهارت شناخت 
رسانه، ارزیابی و تجزیه و 

تحلیل رسانه

A2

تعامل کودکان و رســانه ها، زمانی با اطمینان خاطره همراه 
اســت که کودکان به طــور تصادفی از تلویزیون اســتفاده 
نکننــد، بلکه برنامه هــای خاصی را برای تماشــا انتخاب 
کنند. همچنین هر آنچه را در برنامه ها می بینید، به ســادگی 
نپذیرند و دربارة مطالب برنامه ها سؤال کنند و بتوانند میان 
درســت و غلط واقعی و ســاختگی بودن آن ها تفاوت قائل 
شــوند. این فعالیت ها و قابلیت هــا از طریق آموزش نحوة 
تماشای برنامه ها و قابلیت ها از طریق آموزش نحوة تماشای 

برنامه ها و تماشای نقادانه آن ها افزایش می یابد. 

سپاسگر 
شهری 
)1386(

کنترل عملکرد و نظارت 
والدین، بهبود تفکر انتقادی 

مخاطب 

A3

نقش رســانه ها در ارتقای امنیت ملي، استفاده از رسانه ها 
برای تضعیف دشــمن و بهره گیری از توان و ظرفیت آن ها 
اعم از مطبوعات خبرگزاری ها رادیو و تلویزیون اینترنت و 

اصول تبلیغات، به منظور دفاع از منافع ملي است.

اباذری و 
همکاران 
)1395(

ارتقای امنیت ملی، تضعیف 
دشمن، خبرگزاری ها، رادیو، 
تلویزیون، اینترنت، اصول 

تبلیغات

A4
ایــن پدافند، میزان تأثیرگــذاری حمله های نرم را کاهش 
داده و قــدرت بازپروری افکار را در مدت کوتاهی، پس  از 

آن افزایش می دهد.

فروزنده و 
شادمان 

فخرآبادی 
)1392(

کاهش تأثیر حمله های 
روانی، بازسازی اندیشه ها

A5

تلویزیون و شــبکه های ملی و فراملی می کوشــند با متقاعد 
کردن مردم جهت همسویی فکری با خود در جذب مخاطب 
و تغییــر افکار عمومی، به ویژه در کشــورهای جهان ســوم 
تأثیرگذار باشند. کشورهای پیشرفته از رسانه ها، به عنوان 
ابزاری برای در دســت گرفتن اذهان عمومی اســتفاده و 

تلاش می کنند با برنامه های خود آن ها را همراهی کنند.

سرابی و 
همکاران 
)1401(

تلویزیون و شبکه های ملی و 
فراملی، متقاعد کردن مردم، 
تغییر افکار عمومی، رسانه ها 
برای در دست گرفتن اذهان 

عمومی

A6
پدافند غیرعامل وظیفه دارد شــکاف های ایجادشــده بین 
مردم را به سرعت، حتی موقتی، بازسازی کرده و آن ها را از 

ازهم گسیختگی نجات دهد.

پایداری 
ملی 

)1392(

از بین بردن شکاف میان 
مردم
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بخش دوم: خلاصة مصاحبه ها و کدگذاری مصاحبه ها
پس‌از‌استخراج‌کدهای‌اولیه‌که‌با‌روش‌کتابخانه‌ای‌فراهم‌‌شده‌بود،‌فرایند‌تحقیق‌با‌مصاحبه‌
‌رســانه‌ای‌)‌4نفر‌ و‌همکاری‌با‌کارشناســان‌خبره‌در‌امور‌پدافند‌غیر‌عامل‌و‌عملیات‌روانی‌ـ
مدیرکل‌روابط‌عمومی‌و‌رسانه‌ای‌سازمان،‌‌4نفر‌مدیر‌جنگ‌های‌نوین،‌‌2نفر‌مدیرکل‌عملیات‌
روانی(‌ادامه‌یافت.‌در‌این‌بخش‌تجزیه‌و‌تحلیل‌داده‌ها‌و‌استخراج‌مفاهیم‌اصلی‌تحقیق‌انجام‌

شد.‌نمونه‌ای‌از‌مصاحبه‌ها‌و‌کدگذاری‌آن‌ارائه‌شده‌‌است.

سؤال 1: به نظر شما عوامل و زمینه های جنگ رسانه ای شامل چه مواردی است؟ 
یکی‌از‌خبرگان‌پاســخ‌داد،‌عوامل‌مختلف‌سیاســی،‌اقتصادی،‌اجتماعــی‌و‌فرهنگی‌می‌تواند‌
زمینه‌ساز‌و‌دست‌مایة‌تهاجم‌رسانه‌ای‌دشمن‌باشد،‌که‌بستگی‌به‌میزان‌آسیب‌پذیری‌و‌شکنندگی‌
و‌عدم‌انســجام‌این‌عوامل‌در‌شــرایط‌مختلف‌دارد؛‌برای‌نمونه‌امروزه‌بحران‌های‌اقتصادی،‌
زمینة‌جنگ‌رسانه‌ای‌دشمن‌بر‌علیه‌کشور‌است.‌یکی‌دیگر‌از‌خبرگان‌عقیده‌داشت‌که‌علاوه‌بر‌
این‌عوامل،‌اختلاف‌های‌قومیتی‌و‌مذهبی‌هم‌امروزه‌مورد‌توجه‌تهاجم‌رسانه‌ای‌دشمن‌است.‌

سؤال 2. پدافند غیرعامل رسانه ای در چه زمانی اجرا شود، بهتر است؟
یکــی‌از‌خبرگان‌پاســخ‌داد،‌پدافند‌غیرعامل‌رســانه‌ای‌در‌زمان‌صلح‌لازم‌اســت،‌اما‌بهترین‌
زمان‌اجرای‌آن،‌قبل‌از‌تهاجم‌رســانه‌ای‌دشــمن‌است.‌یکی‌دیگر‌از‌خبرگان‌پاسخ‌داد،‌پدافند‌
رسانه‌ای‌باید‌در‌سه‌مرحله‌برنامه‌ریزی‌و‌اجرا‌شود:‌قبل‌از‌بحران،‌حین‌جنگ‌رسانه‌ای‌و‌بعد‌
از‌جنگ‌رســانه‌ای‌که‌برنامه‌ریزی‌باید‌قبل‌از‌تهاجم‌باشد‌و‌اجرا‌حین‌تهاجم‌و‌پس‌از‌تهاجم‌

هم‌با‌اقدام‌های‌اصلاحی‌اثر‌آن‌از‌بین‌برود‌تا‌از‌نفوذ‌مجدد‌دشمن‌جلوگیری‌شود.

سؤال 3. چه کسانی در برنامه ریزی و اجرای پدافند غیرعامل در بستر رسانه نقش دارند؟
یکی‌از‌خبرگان‌پاسخ‌داد،‌در‌پدافند‌رسانه‌ای‌هر‌چقدر‌هم‌دستگاه‌های‌امنیتی‌و‌رسانه‌ای‌نسبت‌
به‌ایمن‌ســازی‌فضای‌رســانه‌ای‌اقدام‌کنند،‌باز‌هم‌درنهایت‌این‌مخاطــب‌نهایی)آحاد‌جامعه(‌
اســت‌که‌مورد‌هدف‌قرار‌می‌گیرد؛‌در‌اینجا‌نقش‌ســواد‌رســانه‌ای‌بیشتر‌آشکار‌می‌شود.‌این‌در‌
حالی‌اســت‌که‌ما‌قادر‌به‌اعمال‌کنترل‌کامل‌و‌جزئی‌بر‌فضای‌رســانه‌ای‌نیســتیم،‌ولی‌می‌توانیم‌
حداقل‌مخاطب‌را‌آگاه‌کنیم.‌یکی‌دیگر‌از‌خبرگان‌مطرح‌کرد،‌در‌جنگ‌روانی‌و‌رسانه‌ای،‌عناصر‌
مختلف،‌در‌ســطح‌گســترده‌ای‌درگیر‌می‌شوند‌و‌این،‌محدود‌به‌نظامیان‌نمی‌شود؛‌پس‌یک‌گروه‌
خاص،‌به‌تنهایی‌توان‌مقابلة‌همه‌جانبه‌را،‌مقابل‌عملیات‌روانی‌گســترده‌ندارد‌و‌هر‌کس‌باید‌در‌
جایــگاه‌خود،‌اقدام‌های‌لازم‌را‌جهت‌پدافند‌غیرعامل‌انجــام‌دهد.‌البته،‌اهمیت‌این‌امر‌زمانی‌
معلوم‌می‌شود‌که‌جنگ‌روانی،‌بر‌بستر‌رسانه‌باشد‌و‌به‌‌این‌‌ترتیب‌تمام‌اقشار‌جامعه،‌خواسته‌و‌
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ناخواسته،‌درگیر‌این‌جنگ‌شوند.‌بنابراین‌اقدام‌های‌پدافند‌غیرعامل‌رسانه‌ای،‌مجریان‌مختلفی‌
دارد‌و‌در‌حقیقت‌مجریان‌اقدام‌های‌پدافند‌غیرعامل‌به‌دو‌دستة‌اصلی:‌جمعی‌و‌فردی‌یا‌گروهی‌
و‌انفرادی‌تقســیم‌می‌شــوند.‌از‌کدگذاری‌باز‌مصاحبه‌ها‌مفاهیم‌اصلی‌تحقیق‌اســتخراج‌شد‌که‌
یافته‌های‌این‌بخش‌از‌تحقیق‌است‌و‌نمونه‌ای‌از‌کدگذاری‌مصاحبه‌در‌جدول‌‌‌2ارائه‌شده‌است.

جدول 2. نمونه ای از کدگذاری اولیه مصاحبه ها

کد اولیه/مفهومیک نمونه متن استخراج شده از مصاحبه هاشناسه

B1

یکی از عوامل مؤثر بر پدافند عمومی و پایدار رسانه ای، جلب اعتماد 
آحاد جامعه نســبت به شبکة سایبری و شــبکة رسانه ای موجود در 
کشور اســت که باعث اطمینان خاطر در مردم می شود و در شرایط 
بحرانــی، می توان با تکیه بر آن ها به راحتی مشــکل ها و بحران ها را 

کنترل کرد؛ بدون اینکه جامعه از نظر روانی آسیب ببیند.

جلب اعتماد جامعه، 
امنیت شبکة سایبری، امنیت 
شبکة رسانه ای، اقدام های 

پیش از بحران، 
اقدام های حین بحران. 

B2

در پدافند رسانه ای، هرچه دستگاه های امنیتی و رسانه ای، نسبت به 
ایمن سازی فضای رســانه ای اقدام کنند باز هم این مخاطب نهایی 
)آحاد جامعه( اســت که مورد هدف قرار می گیــرد؛ در اینجا نقش 
سواد رسانه ای بیشتر آشکار می شود. این در حالی است که ما قادر به 
اعمال کنترل کامل و جزئی بر فضای رسانه ای نیستیم، ولی می توانیم 

به جای آن مخاطب را آگاه کنیم. 

کنترل و ایمن سازی فضای 
رسانه ای، 

سوادرسانه ای، 
مخاطبان نهایی.

B3

آنچه ما از آن با عنوان پدافند غیرعامل بر بســتر رسانه یاد می کنیم، 
عبارت از اقدام های پیشگیرانه برای به حداقل رساندن خسارت ها و 
تلفات در زمان وقوع تهاجم رسانه ای است. این امر یا اینکه موضوع 
مســتقلی اســت، اما با ســطح فرهنگی، علمی، اجتماعی، اقتصادی، 
سیاســی و اعتقادی مردم نیز ارتباط و درنهایــت، نیاز به آموزش و 

فرهنگ سازی دارد.

اقدام های پیش از وقوع بحران، 
آموزش و فرهنگ سازی، 

سطح فرهنگی، علمی، اجتماعی، 
اقتصادی، سیاسی و اعتقادی 

مردم.

B4

بحث جنگ رســانه ای، موضوع خیلی جدیدی نیست و نمونه هایی از 
کارکرد رســانه ها، در جنگ جهانی  دوم، برای ارتقای اعتمادبه نفس 
نیروها و متحد کــردن مردم با دولت وجود دارد. همچنین می توان با 
بررسی و مطالعة تاریخ، نمونه هایی از آن را به اشکال مختلف همانند: 
ایجاد ترس در دشــمن و القای ناامیدی میان نیرو های دشمن را نیز 
مشــاهده کرد که تا امروز هم ادامه دارد و فقط شــکل و روش آن 
تغییر کرده  است. البته بحث پدافند غیرعامل در بستر رسانه موضوع 
جدیدی است که لازمة آن آموزش همگانی و ارتقای اعتمادبه نفس و 

اعتماد و اتحاد عموم جامعه است. 

آموزش همگانی و ارتقای 
اعتمادبه نفس نیروهای خودی، 

متحد کردن مردم با دولت، 
ایجاد ترس در دشمن، 

القای ناامیدی میان دشمنان.

B5

جنگ رســانه ای و البته پدافند غیرعامل رسانه ای از دیرباز مورد توجه 
حاکمان و فرماندهان خبره جنگی بوده اســت، اما امروز شکل گسترده 
و پیچیده تری  به خود گرفته اســت. برای مثال شــاید در گذشته افراد 
سرشناس و مورد اعتماد در جامعه، نقش رسانه را ایفا می کردند اما به 
مرور زمان، کتاب و روزنامه، سپس رادیو و تلویزیون، پس از آن ماهواره، 
اینترنت و شبکه های مجازی نیز اضافه شدند که بسیار گسترده تر هستند 

و مخاطبان بیشتری دارند و سرعت انتشار آن ها نیز بالاست.

افراد سرشناس، کتاب، 
روزنامه، رادیو، تلویزیون، 

ماهواره، اینترنت، شبکه های 
مجازی، 

سرعت انتشار رسانه، 
گستردگی رسانه.
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در‌این‌مصاحبه‌ها،‌مصاحبه‌شــوندگان‌به‌پرسش‌های‌نیمه‌ساختاریافته‌‌ای‌پاسخ‌دادند‌که‌محقق‌
طرح‌کرده‌بود.‌از‌نتایج‌مصاحبه‌ها‌و‌کدگذاری‌اولیه‌مشخص‌شد،‌پدافند‌غیرعامل‌با‌استفاده‌از‌
بســتر‌رسانه،‌با‌اینکه‌موضوع‌مستقلی‌است،‌اما‌با‌سطح‌فرهنگی،‌علمی،‌اجتماعی،‌اقتصادی،‌
سیاســی‌و‌اعتقادی‌مردم‌نیز،‌ارتباط‌مســتقیم‌دارد‌و‌شامل‌ملزومات‌و‌اقدام‌های‌متنوعی‌است‌
که‌‌بایســتی‌در‌زمان‌ها‌و‌شــرایط‌مختلف،‌به‌روش‌های‌متناسب‌با‌آن‌اجرا‌‌شوند.‌این‌روش‌ها،‌
بایــد‌بــه‌فراخور‌جامعة‌هدف‌و‌حوزة‌اجرای‌عملیات،‌انتخاب‌شــوند.‌یکــی‌از‌مفاهیمی‌که‌
همة‌خبرگان‌بر‌آن‌تأکید‌داشــتند،‌آموزش‌و‌فرهنگ‌ســازی‌جامعه‌و‌به‌خصوص‌آموزش‌سواد‌

رسانه‌ای‌بود.
تعدد‌کدهای‌)مفاهیم(‌اولیه‌ای‌)203(‌که‌در‌گام‌نخســت‌)کدگــذاری‌باز(‌روش‌داده‌بنیاد‌
و‌با‌اســتفاده‌از‌نرم‌افزار‌‌MaxQudaدر‌زمینة‌پدافند‌غیرعامل‌و‌عملیات‌روانی‌و‌رســانه‌یافت‌
شد،‌بیش‌ازپیش‌ضرورت‌کدگذاری‌محوری‌و‌استخراج‌مؤلفه‌های‌تأثیرگذار‌و‌اصلی‌موضوع‌

تحقیق‌را‌نشان‌داد.‌

بخش سوم: کدگذاری محوری با طبقه هاي استخراج شده از کدها و مفاهیم اولیه
کدگــذاری‌محــوری،‌تکنیکی‌برای‌طبقه‌بندی‌کدهای‌مشــابه‌اســت‌و‌در‌این‌تحقیق‌مورد‌
اســتفاده‌قــرار‌گرفت‌تا‌یک‌طبقه‌بندی‌منســجم‌از‌مفاهیم‌را‌در‌قالــب‌مؤلفه‌های‌تأثیرگذار‌
بر‌پدافند‌غیرعامل‌در‌بســتر‌رســانه‌فراهم‌کند.‌در‌این‌بخش‌از‌پژوهش،‌یافته‌ها‌و‌کدهای‌
به‌دســت‌آمده‌از‌اســناد‌و‌مدارک‌کتابخانه‌ای‌با‌کدهای‌به‌دســت‌آمده‌از‌مصاحبه‌با‌خبرگان‌
مورد‌تجزیه‌‌و‌تحلیل‌قرار‌گرفتند‌و‌کدهای‌مشابه‌در‌قالب‌یک‌کد‌مفهومی‌خاص‌طبقه‌بندی‌
شــدند.‌از‌تلفیق‌و‌دســته‌بندی‌مفاهیم‌مرتبط،‌مؤلفه‌های‌موضوع‌اســتخراج‌و‌نتایج‌آن‌در‌

جدول‌‌3ارائه‌شده‌است.‌
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جدول 3. کدگذاری محوری )استخراج مؤلفه ها از مفاهیم(

مفاهیممؤلفه

پس از
جنگ روانی 

بازســازی شکاف بین مردم + بازسازی اندیشه های آسیب دیده + مدیریت بحران بعد از نزاع 
+ ردیابی ریشة انتشار شایعه ها + رد شایعه های پخش شده توسط دشمن

حین
جنگ روانی 

کاهش تأثیرگذاری حمله های حریف + تخریب چهرة دشمن + بررسی حمله های سایبری دشمن 
+ استفاده از اشتباهات دشمن علیه خودش+ استفاده از تبلیغات دشمن علیه خودش

پیش از
مسدود کردن راه نفوذ دشمن + پیش بینی اقدام های بعدی دشمن + ایجاد عوامل بازدارندهجنگ روانی

رسانه ای

ارائة واقعیت در رســانه ها + بهبود سطح انتشار اخبار در رسانه ها + عملیات روانی متقابل در 
رسانه ها + تبارشناسی رسانه ها + افزایش ســواد رسانه ای در جامعه + شناخت پروپاگاندا + 
پرده برداری از تبلیغات در متن رســانه ها + مقابله با داســتان های دروغ در رسانه ها + تحلیل 
علمی شــایعه ها در رسانه ها + تحلیل تبلیغ دشــمن + تبلیغات ملی در رسانه ها + تخریب چهرة 

دشمن + تکرار در نفی شایعه های پخش شده + نابودی شایعه ها با حقایق

سیاسی

حل مشــکلات موجود + تأمین امنیت سایبری شبکه + تأمین امنیت سایبری اطلاعات + دفاع 
ســایبری + تحکیم پایه های امنیتی + مدیریت بحران + افزایش امنیت ملی + خلع سلاح روانی 
دشمن + افزایش ســطح امنیتی عناصر درگیر + ریشه یابی شایعه ها + ایجاد دیپلماسی عمومی 
فعال + جلب ایمان و اعتماد مردم + افزایش همبستگی ملی + تحکیم وحدت در جامعه + ایجاد 

اطمینان به رهبران جامعه 

فرهنگی

توســعه و انسجام فرهنگ ملی در جامعه + تشــویق مردم به امور مثبت + پرهیز از خرافات + 
پرهیز از افزایش شک و تردید + بهبود تفکر انتقادی + تحکیم باورهای جامعه + واکسیناسیون 
فرهنگــی جامعه + خودداری از تعصب و افراطی گری در مذهب + احترام به خرده فرهنگ های 

بومی

اجتماعی
توسعة اشتغال و زدودن بیکاری + کنترل و نظارت بر عملکرد سازمان های اجتماعی+ آگاه سازی 
عموم مردم + آرام سازی اجتماع + تقویت مؤلفه های قدرت نرم + افزایش مشارکت در جامعه + 

توسعة مردم سالاری دینی + توسعة عدالت اجتماعی

دانشگاه ها و مراکز آموزشــی + سطوح دولتی + مطبوعات و رسانه + مسئولان و کارشناسان + جمعی
سطح ملی

دانشجو یا دانش آموز + معلم یا استاد + والدین + مخاطب نهایی + شهروند + هر عضو از ملت فردی
+ تک تک افراد جامعه 

بخش چهارم: کدگذاری انتخابی با تلفیق مفاهیم و مؤلفه ها و استخراج ابعاد آن
گســترش‌و‌تنوع‌موجــود‌در‌بخش‌طبقه‌بنــدی‌مؤلفه‌های‌یافته‌های‌تحقیــق،‌در‌مرحلة‌بعد‌با‌
کمک‌خبرگان‌مورد‌تحلیل‌های‌بیشــتری‌قرار‌گرفت‌و‌به‌‌این‌‌ترتیب‌فرصت‌آن‌فراهم‌شــد‌تا‌
از‌مؤلفه‌های‌استخراج‌شــده،‌در‌قالب‌یک‌طبقه‌بندی‌اصلی‌برای‌تشــکیل‌ابعاد‌اصلی‌تحقیق‌
اســتفاده‌شود.‌بر‌اســاس‌یافته‌های‌این‌بخش‌از‌تحقیق‌مشخص‌شد،‌تعداد‌نُه‌مؤلفة‌اصلی‌در‌
فرایند‌پدافند‌‌غیرعامل،‌در‌مقابل‌جنگ‌نرم‌و‌عملیات‌روانی‌دشمن‌در‌بستر‌رسانه،‌به‌خصوص‌
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عملیات‌روانی‌رســانه‌ای‌دشمن‌علیه‌جمهوری‌اسلامی‌ایران‌مؤثرند.‌این‌نُه‌مؤلفه‌شامل‌پیش‌
از‌جنگ‌روانی،‌حین‌جنگ‌روانی،‌بعد‌از‌جنگ‌روانی،‌رسانه‌ای،‌فرهنگی،‌اجتماعی،‌سیاسی،‌

جمعی‌و‌فردی‌است.
ابعاد‌و‌مؤلفه‌های‌اصلی،‌که‌بر‌اســاس‌روش‌داده‌بنیاد‌استخراج‌‌شده‌اند،‌در‌جدول‌‌4آمده‌

است.

جدول 4. کدگذاری انتخابی )استخراج ابعاد از مؤلفه ها( 

مؤلفه هاابعادموضوع اصلی

پدافند غیرعامل در 
بستر رسانه

پیش از جنگ روانی + حین جنگ روانی + بعد از جنگ روانیزمان اجرای اقدام ها

رسانه ای + فرهنگی + اجتماعی + سیاسینوع اقدام ها

جمعی + فردیمجریان اقدام ها

بخش پنجم: ارائة الگوی پیشــنهادی پدافند غیرعامل عملیات روانی رســانه ای، با توافق 
خبرگان و تجزیه  و تحلیل ابعاد و مؤلفه های استخراج شده

پدافند‌غیرعامل‌بر‌بســتر‌رســانه،‌بر‌اساس‌تجزیه‌و‌تحلیل‌یافته‌های‌این‌تحقیق‌و‌نشست‌های‌
تخصصی‌با‌خبرگان،‌در‌قالب‌یک‌الگوی‌منسجم‌استخراج‌و‌ارائه‌شد‌که‌دارای‌سه‌بعد‌اصلی‌
و‌نُه‌مؤلفة‌اصلی‌اســت.‌ابعاد‌اصلی‌شــامل‌زمان‌اجرای‌اقدام‌ها‌)پیش‌از‌جنگ‌روانی،‌حین‌
جنگ‌روانی،‌بعد‌از‌جنگ‌روانی(،‌مجریان‌اقدام‌ها‌)جمعی،‌فردی(‌و‌نوع‌اقدام‌ها‌)رســانه‌ای،‌

فرهنگی‌،اجتماعی،‌سیاسی(‌است.‌
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 در ایران ایرسانه پدافند غیرعامل الگوی . 2شکل 

 پیش از نزاع

 فردی

 زمان

پدافند غیرعامل 

رسانهبر بستر   

 مجریان
هااقدام  

ایجاد عوامل بازدارنده و 

گیرانه روانی و پیش

ایرسانه  

آموزهر دانشجو یا دانش  

 هر استاد یا معلم

 هر پدر یا مادر

شکل 2. الگوی  پدافند غیرعامل  رسانه ای در ایران

یافته های پژوهش 
در‌ادامه،‌برابر‌نتایج‌یافته‌های‌تحقیق‌و‌پس‌از‌تجزیه‌و‌تحلیل‌آن،‌هر‌یک‌از‌ابعاد‌و‌مؤلفه‌های‌

الگوی‌استخراج‌شده‌تشریح‌می‌شود.‌

بعد اول: زمان اجرای اقدام ها
زمان‌اجرای‌اقدام‌ها‌جهت‌پدافند‌غیرعامل‌رســانه‌ای،‌به‌ســه‌دوره‌تقسیم‌می‌شود‌که‌هر‌یک‌

به‌اختصار‌تشریح‌خواهد‌شد.

1. پیش از اجرای هرگونه جنگ و عملیات روانی توسط دشمن
در‌این‌مرحله،‌بهترین‌راه‌برای‌پدافند‌غیرعامل‌بر‌بســتر‌رســانه،‌پیشــگیری‌و‌اقدام‌های‌
بازدارنده‌اســت.‌پیش‌نیاز‌اجرای‌عوامل‌بازدارنده،‌مقابل‌عملیات‌روانی‌دشــمن‌بر‌بستر‌
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رســانه،‌اعتماد‌مردم‌به‌رســانه‌های‌داخلی‌و‌به‌خصوص‌رسانة‌‌‌ملی‌اســت؛‌به‌‌بیان‌‌دیگر،‌
رســانه‌های‌داخلی‌و‌دولتی‌باید‌از‌قدرت‌نفوذ‌کافی‌در‌میان‌مردم‌کشــور‌برخوردار‌باشند‌
تــا‌بتواننــد‌نقش‌بازدارندگی‌را‌به‌بهترین‌شــکل‌ایفــا‌کنند.‌در‌این‌مرحله،‌نقش‌وســایل‌
ارتباط‌جمعــی،‌مانند‌مطبوعات‌و‌رادیــو‌و‌تلویزیون،‌در‌افزایش‌اطمینان‌و‌اعتماد‌مردم‌به‌
اخبار‌رسمی‌رسانة‌ملی‌و‌آگاهی‌از‌خطر‌پخش‌شایعه‌ها‌و‌اثر‌آن‌بر‌روحیه‌ملت‌و‌به‌دنبال‌

آن‌بر‌وحدت‌ملی،‌بسیار‌مهم‌است.

2. حین نزاع و جنگ و عملیات روانی دشمن 
هنگامی‌که‌بخش‌های‌مختلف‌کشــور‌از‌طرف‌دشــمن‌مورد‌هجوم‌رسانه‌ای‌قرار‌می‌گیرد،‌
رســانه‌های‌داخلی‌باید‌اقدام‌های‌مناســب‌را،‌برای‌مقابله‌با‌جنگ‌روانی‌دشــمن،‌انجام‌
دهند‌تا‌از‌ایجاد‌خسارت‌های‌عمده،‌جلوگیری‌شود.‌در‌این‌مرحله‌باید‌نسبت‌به‌تبلیغات‌
دشــمن‌بی‌اعتنا‌بود،‌مگر‌زمانی‌کــه‌این‌تبلیغات‌برای‌آحاد‌جامعه‌قابل‌باور‌باشــند،‌مثلًا‌
وقتی‌دشــمن،‌دروغ‌های‌بزرگی‌می‌گوید‌یا‌داســتان‌های‌حیله‌گرانه‌و‌گمراه‌کننده‌ای‌به‌هم‌
می‌بافد،‌باید‌آن‌ها‌را‌بعد‌از‌اصلاح،‌در‌ضد‌تبلیغ‌استفاده‌کرد.‌در‌این‌مرحله‌نقش‌رسانه‌ها‌
و‌بهره‌گیــری‌از‌توان‌و‌ظرفیت‌آن‌ها،‌اعم‌از‌مطبوعــات،‌خبرگزاری‌ها،‌رادیو،‌تلویزیون‌و‌
رعایت‌اصول‌ضد‌تبلیغات‌در‌ارتقای‌امنیت‌ملی‌و‌تضعیف‌دشمن،‌به‌منظور‌دفاع‌از‌منافع‌
ملی‌بســیار‌مهم‌است.‌همچنین‌افزایش‌همبستگی‌و‌وفاق‌و‌اتحاد‌ملی،‌به‌‌عنوان‌پدیده‌ای‌

اجتماعی،‌می‌تواند‌در‌دفاع‌همه‌جانبه‌وحفظ‌امنیت‌ملی‌بسیار‌مؤثر‌باشد.

3. پس از جنگ و عملیات روانی یا تهاجم رسانه ای دشمن
اصــولاً‌پس‌از‌جنگ‌نرم‌یا‌عملیات‌روانی‌که‌دشــمن‌انجام‌می‌دهــد،‌باید‌اقدام‌هایی‌برای‌
از‌بین‌بردن‌تأثیر‌آن‌انجام‌شــود‌تا‌از‌نفوذ‌دشــمن‌جلوگیری‌شــود،‌اما‌این‌را‌نباید‌با‌پدیدة‌
فرهنگ‌ســازی‌اشــتباه‌گرفت،‌که‌یکی‌از‌عوامل‌بازدارنده‌و‌به‌زمان‌پیش‌از‌بحران‌مربوط‌
اســت.‌در‌فرهنگ‌ســازی‌به‌اهداف‌درازمدت‌فرهنگی‌و‌زیرساخت‌های‌ذهنی‌و‌باورهای‌
مردم‌پرداخته‌می‌شود‌که‌یک‌امر‌درازمدت‌و‌تدریجی‌است.‌ولی‌اقدام‌های‌پدافند‌غیرعامل،‌
بعد‌از‌تهاجم‌عملیات‌روانی‌رســانه‌ای،‌برای‌بازســازی‌ســریع‌اندیشه‌های‌آسیب‌دیده‌در‌
جنگ‌نرم‌و‌حفظ‌تعادل‌و‌ثبات‌فکری‌و‌ذهنی‌موجود‌جامعه‌اســت.‌هنگام‌تشــدید‌جنگ‌
نرم،‌فرصتی‌برای‌فرهنگ‌ســازی‌نیســت‌و‌فقط‌می‌بایستی‌سریع،‌جلوی‌خنثی‌شدن‌فکری‌
نیروهای‌خودی‌و‌عناصر‌ضعیف‌تر‌گرفته‌شــود.‌به‌‌بیان‌‌دیگر‌پدافند‌غیرعامل،‌وظیفه‌دارد‌
شــکاف‌های‌ایجادشــده‌بین‌مردم‌را‌به‌ســرعت،‌حتی‌موقتی،‌بازســازی‌کرده‌و‌آن‌ها‌را‌از‌
ازهم‌گسیختگی‌نجات‌دهد.‌برای‌این‌کار،‌رسانه‌ها،‌به‌خصوص‌رسانه‌های‌پرمخاطب‌مانند‌
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شــبکه‌های‌اجتماعی،‌یا‌تلویزیون‌از‌ظرفیت‌بالایی‌برخوردارند‌و‌می‌توان‌از‌این‌ظرفیت،‌

جهت‌اصلاح‌وضعیت‌روانی‌حاکم‌بر‌جامعه‌استفاده‌کرد.‌

بعد دوم: مجریان اقدام های پدافند غیرعامل  رسانه ای
در‌جنگ‌روانی،‌عناصر‌مختلف‌در‌ســطح‌گســترده‌ای‌درگیر‌می‌شــوند‌و‌ایــن‌امر‌محدود‌به‌
نظامیان‌نمی‌شود؛‌پس‌یک‌گروه‌خاص،‌به‌تنهایی‌توان‌مقابلة‌همه‌جانبه‌در‌مقابل‌عملیات‌روانی‌
گســترده‌را‌ندارد‌و‌هر‌کس‌باید‌در‌جایگاه‌خــود،‌اقدام‌های‌لازم‌را‌در‌جهت‌پدافند‌غیرعامل‌
انجام‌دهد.‌و‌البته‌اهمیت‌این‌امر،‌زمانی‌معلوم‌می‌شود‌که‌جنگ‌روانی،‌بر‌بستر‌رسانه‌باشد‌و‌

به‌‌این‌‌ترتیب‌تمام‌اقشار‌جامعه،‌خواسته‌و‌ناخواسته،‌درگیر‌این‌جنگ‌شوند.‌
اقدام‌های‌پدافند‌غیرعامل‌رســانه‌ای،‌مجریان‌مختلفی‌دارد.‌در‌حقیقت‌مجریان‌اقدام‌های‌
پدافند‌غیرعامل‌به‌دو‌دســتة‌جمعی‌و‌فردی‌یا‌گروهی‌و‌انفرادی‌تقســیم‌می‌شــود.‌برای‌‌مثال؛‌
اقدام‌های‌آموزشــی‌در‌دانشــگاه‌ها،‌یا‌اطلاع‌رســانی‌در‌مطبوعات،‌از‌جمله‌اقدام‌های‌جمعی‌
اســت؛‌درحالی‌که‌اقدام‌های‌مربوط‌بــه‌تربیت‌در‌خانواده،‌یا‌تقویت‌تفکــر‌انتقادی،‌از‌جمله‌
اقدام‌های‌فردی‌است.‌دلیل‌این‌جداسازی،‌اهمیت‌توجه‌همگان‌به‌پدافند‌غیرعامل‌رسانه‌ای،‌
به‌جای‌شــانه‌خالی‌کردن‌و‌انداختن‌مســئولیت‌به‌گردن‌مطبوعات،‌دولت‌و‌رسانه‌های‌داخلی‌
است.‌برای‌‌مثال‌زمان‌ترویج‌شایعه‌های‌گمراه‌کننده‌توسط‌دشمن،‌نمی‌توان‌به‌اقدام‌های‌دولت‌
و‌رســانه‌ها‌اکتفا‌کرد.‌در‌واقع‌اگر‌ملت،‌در‌مورد‌خطر‌شــایعه‌ها‌و‌در‌مورد‌انگیزه‌ها‌و‌عواملی‌
که‌به‌رواج‌آن‌ها‌می‌انجامد،‌آگاهی‌کافی‌نداشــته‌باشــد،‌از‌بین‌بردن‌سمی‌که‌مروجان‌شایعه‌و‌

مغرضان‌پراکنده‌می‌کنند،‌برای‌جامعه‌دشوار‌خواهد‌بود.
آگاه‌ســازی‌جامعه‌از‌خطرهای‌موجود‌و‌آموزش‌اقدام‌های‌مناسب،‌جهت‌مقابله‌با‌جنگ‌
روانــی‌رســانه‌ای‌اهمیت‌زیادی‌دارد.‌مردم‌می‌بایســتی‌از‌وقوع‌جنگ‌نــرم‌و‌عملیات‌روانی‌
رسانه‌ای‌باخبر‌شده‌و‌خود‌را‌برای‌آن‌آماده‌کنند.‌در‌این‌آگاهی‌نباید‌آرامش‌مردم‌به‌هم‌خورده‌
و‌باعث‌ترس‌و‌دلهره‌شــود.‌دراین‌باره،‌خانواده‌یک‌پایگاه‌امن‌فرهنگی‌اســت‌و‌نقش‌مهمی‌
را،‌در‌حفظ‌ســلامت‌روانی‌جامعه‌ایفا‌می‌کند.‌اقدام‌های‌والدین‌می‌تواند‌بسیار‌مؤثر‌باشد،‌که‌
از‌اقدام‌های‌فردی‌محســوب‌می‌شود‌و‌محدود‌به‌سطح‌خانواده‌است.‌برای‌‌مثال،‌عمده‌ترین‌
اثر‌منفي‌تلویزیون‌بر‌كودكـان،‌كـم‌كردن‌ساعات‌مطالعه‌و‌تفکر‌آنان‌است،‌از‌این‌‌رو‌ضرورت‌
دارد،‌والدیــن‌بــا‌تنظیم‌برنامة‌روزانـــه‌و‌اولویت‌بنــدی‌فعالیت‌های‌كودكان،‌بــر‌زمان‌و‌نوع‌
برنامه‌های‌متناسب‌با‌سن‌و‌سال‌آنان،‌تماشاي‌تلویزیون‌و‌حتي‌رسانه‌هاي‌دیگـر‌مانند‌رایانه‌و‌
بازی‌های‌ویدیویي‌نظارت‌كنند.‌از‌سوي‌دیگر،‌در‌ایجـاد‌عـادت‌سواد‌رسانه‌ای‌و‌تفکر‌تحلیل‌
‌رسانه‌ای،‌همانند‌سایر‌عادت‌ها،‌یادگیري‌مشاهده‌ای‌نقـــش‌اساسـي‌دارد،‌والـدین،‌معلمان‌و‌
اســتادان‌دانشگاه‌ها‌می‌توانند‌از‌طریق‌نگاه‌تحلیل‌گر‌به‌برنامه‌های‌رسانه‌ای،‌مثلًا‌پس‌از‌دیدن‌
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یک‌خبر‌یا‌تماشــای‌یک‌فیلم،‌ضمن‌آموزش‌ســواد‌رســانه‌ای‌عادت‌انجام‌این‌فعالیت‌را‌در‌
كودكان،‌نوجوانان‌و‌جوانان‌کشور‌ایجاد‌كنند.‌

بعد سوم: نوع اقدام ها در پدافند غیرعامل  رسانه ای
به‌فراخور‌وضعیت‌حاکم‌بر‌جامعه،‌اقدام‌های‌مختلفی‌در‌راســتای‌پدافند‌غیرعامل‌رســانه‌ای‌
انجام‌می‌شــود.‌اگرچه‌تمام‌این‌اقدام‌ها‌از‌بســتر‌رســانه،‌جهت‌نیل‌به‌اهداف‌خود‌اســتفاده‌‌
می‌کنند،‌حتی‌اقدام‌های‌سیاســی‌یا‌اجتماعی،‌برای‌اثربخشــی‌باید‌در‌رســانه‌ها‌بازتاب‌داده‌
شــوند؛‌اما‌برخی‌اقدام‌ها‌مختص‌به‌حوزة‌رسانه‌است.‌از‌این‌‌رو،‌اقدام‌های‌رسانه‌ای،‌در‌یک‌

گروه‌جدا،‌بررسی‌شده‌و‌در‌چهار‌دستة‌کلی‌قرار‌گرفت.

1. اقدام های رسانه ای
اقدام‌های‌رسانه‌ای‌شامل‌کارهایی‌می‌شود‌که‌خاص‌رسانه‌های‌جمعی‌امروزی‌و‌به‌نوعی‌
تقویــت‌وضعیــت‌روانی‌مخاطبان‌اســت‌که‌باید‌کارشناسی‌شــده‌و‌صحیح‌انجام‌شــود.‌
اقدام‌هایی‌مانند:‌ارائة‌واقعیت‌به‌مخاطبان‌برای‌مقابله‌با‌دروغ‌پردازی‌های‌دشمن،‌عملیات‌

روانی‌متقابل‌با‌دشمن،‌تحلیل‌و‌تشریح‌تبلیغات‌دشمن‌و‌تبلیغات‌ملی.‌
در‌پدافنــد‌رســانه‌ای‌باید‌مطبوعات،‌رادیو،‌و‌تلویزیون‌برای‌ارائة‌هرچه‌بیشــتر‌خبرهای‌
واقعی،‌آگاه‌ســازی‌مردم‌و‌خنثی‌سازی‌تبلیغات‌دشــمن‌به‌کار‌گرفته‌شوند‌و‌زمینه‌‌هایی‌را‌
حذف‌کرد‌که‌ممکن‌اســت‌دشــمن‌از‌آن‌ها‌ســود‌ببرد.‌مردم‌جویای‌حقایق‌هســتند‌و‌اگر‌

نتوانند‌به‌آن‌دست‌یابند،‌شایعه‌ها‌را‌می‌پذیرند.
عامــلان‌تهدید‌نرم‌از‌تبلیغات،‌فنون‌مجاب‌ســازی،‌روش‌های‌نفــوذ‌اجتماعی‌و‌عملیات‌
روانــی‌به‌منزلة‌روش‌هــای‌تغییر‌نگرش‌ها،‌باورهــا‌و‌ارزش‌های‌جامعة‌هدف،‌اســتفاده‌
می‌کنند.‌از‌این‌‌رو‌تبلیغات‌ملی‌برای‌پیشــگیری‌از‌خســارت‌های‌روانی‌و‌نفوذ‌دشــمن،‌

به‌خصوص‌بر‌بستر‌رسانه‌های‌پرمخاطب،‌امر‌ضروری‌و‌مهمی‌به‌شمار‌می‌رود.‌
برابــر‌نتایج‌یافته‌های‌این‌تحقیــق،‌یکی‌از‌اقدام‌های‌تکمیلی‌مهم‌در‌اقدام‌های‌رســانه‌ای‌
پدافند‌غیرعامل،‌آموزش‌ســواد‌رســانه‌ای،‌بر‌بســتر‌همان‌رســانه‌ها،‌به‌عموم‌مردم‌است.‌
برای‌آنکه‌مخاطبان‌اختیار‌و‌کنترل‌خود‌را‌به‌دســت‌رســانه‌ها‌نسپارند،‌باید‌از‌سطح‌دانش‌
و‌فهمیدن،‌به‌ســطوح‌بالاتر‌حرکت‌و‌خود‌تولید‌علم‌کنند؛‌و‌در‌واقع‌از‌رســانه‌ها‌یادگیری‌

معنادار‌داشته‌باشند.

2. اقدام های سیاسی
اقدام‌های‌سیاســی‌در‌حقیقت،‌فرایند‌مقابله‌با‌جنگ‌روانی‌دشمن،‌در‌فعالیت‌های‌سیاسی‌
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و‌استفاده‌از‌بستر‌رسانه‌برای‌خنثی‌سازی‌یا‌کاهش‌خسارت‌های‌ناشی‌از‌جنگ‌نرم‌دشمن‌
اســت.‌دشمنان‌بیشــتر‌وقت‌ها،‌برای‌عملیات‌روانی‌از‌مشــکلات‌موجود‌در‌کشور،‌مثل‌
مشکلات‌اقتصادی‌و‌یا‌تفرقه‌میان‌فرقه‌های‌سیاسی‌و‌مذهبی‌استفاده‌می‌کنند.‌بدیهی‌است‌
حل‌این‌مشــکلات‌در‌کشور‌به‌مسدود‌کردن‌راه‌های‌نفوذ‌دشمن‌کمک‌می‌کند؛‌در‌این‌راه‌
می‌توان‌از‌بستر‌وسیع‌و‌قدرتمند‌رسانه،‌برای‌سرعت‌دادن‌به‌امور‌و‌یا‌آگاه‌سازی‌مخاطبان‌
از‌اقدام‌های‌انجام‌شــده‌استفاده‌کرد.‌از‌جمله‌اقدام‌های‌سیاسی‌مهم‌می‌توان‌به‌استفاده‌از‌
دیپلماســی‌عمومی‌فعال،‌حفظ‌و‌ارتقاء‌انسجام‌ملی‌اشاره‌کرد.‌به‌همین‌سبب‌کشوری‌که‌
از‌نقاط‌قوت‌فرصت‌های‌سیاســی‌و‌بین‌المللی،‌به‌درستی‌و‌به‌موقع‌استفاده‌کند‌از‌یک‌سو،‌
می‌توانــد‌قدرت‌نرم‌‌خود‌را‌تقویت‌کند‌و‌از‌ســوی‌دیگر،‌بــر‌توانایی‌خود‌جهت‌مقابله‌با‌

تهدیدهای‌نرم‌دشمن‌بیفزاید.
اصولاً‌دشــمنان،‌برای‌ایجاد‌جنگ‌روانی‌از‌نارضایتی‌های‌سیاسی‌مردم‌استفاده‌و‌اقدام‌به‌
شــایعه‌پراکنی‌می‌کنند.‌در‌این‌وقت‌ها،‌بهترین‌روش‌این‌اســت‌که‌سعی‌نکنیم‌با‌تکذیب‌
شــایعه‌آن‌را‌تکرار‌کنیم،‌بلکه‌برای‌از‌بین‌بردن‌شــایعه‌ها،‌تنها‌وســیلة‌مؤثر،‌صدور‌بیانیة‌

صریح‌و‌شفاف‌سیاسی‌است‌که‌نقش‌و‌دلیل‌مشکلات‌و‌ابهام‌را‌از‌بین‌ببرد.

3. اقدام های فرهنگی
این‌دســته‌از‌اقدام‌ها‌در‌حقیقت،‌پایه‌و‌اســاس‌تمام‌اقدام‌ها‌و‌از‌اهمیت‌بالایی‌برخوردار‌
است،‌زیرا‌سپر‌دفاعی‌در‌مقابل‌تهاجم‌های‌روانی،‌فرهنگ‌جامعه‌است؛‌درنهایت،‌فرهنگ‌
و‌اصالت‌مردم‌یک‌کشــور‌اســت‌که‌طرف‌پیروز‌در‌نزاع‌روانی‌را‌معین‌می‌کند.‌در‌اینجا‌
ذکر‌این‌نکته‌ضروری‌است‌که‌اقدام‌های‌فرهنگی،‌نه‌تنها‌در‌مقابل‌عملیات‌روانی،‌بلکه‌در‌
مقابــل‌عملیات‌ادراکی‌نیز‌مؤثر‌واقع‌می‌شــود.‌عملیات‌ادراکی،‌با‌عملیات‌روانی‌متفاوت‌
اســت،‌زیــرا‌عملیات‌روانــی،‌به‌دنبال‌ایجــاد‌تغییرهای‌دفاعی‌و‌فوری،‌آن‌هم‌در‌ســطح‌
افکار‌اســت.‌هدف‌اصلــی‌عملیات‌روانی،‌تهییج‌و‌تحریک‌اســت‌و‌این،‌با‌هدف‌اصلی‌
عملیات‌ادراکی‌متفاوت‌است.‌آماج‌اصلی‌روش‌ادراکی،‌نخبگان‌و‌در‌حد‌نازل‌تر‌آن‌قشر‌

تحصیل‌کردة‌یک‌جامعه‌است.
برابــر‌نتایج‌یافته‌های‌این‌تحقیق‌در‌اقدام‌های‌پدافندی‌فرهنگی،‌می‌توان‌جامعه‌را‌هم‌در‌
مقابــل‌عملیات‌روانی‌و‌هم‌عملیات‌ادراکی‌ایمن‌کرد.‌اقدام‌های‌فرهنگی‌شــامل‌آموزش‌
و‌پرورش‌مســتمر،‌دین‌باوری‌از‌بدو‌تولد،‌الگوسازی‌نخبگان‌و‌رهبران‌فرهنگی،‌پرهیز‌از‌
شــک‌و‌تردید‌در‌دین‌و‌مذهب،‌تقویت‌تفکر‌انتقادی‌به‌جای‌تعصب‌و‌افراطی‌گری‌قومی‌
و‌مذهبی،‌احترام‌به‌فرهنگ‌ملی‌و‌بومی،‌اجرای‌برنامه‌های‌فرهنگی‌منســجم‌و‌عمیق‌ملی‌

در‌راستای‌تقویت‌و‌انسجام‌فرهنگ‌ملی‌می‌شود.‌
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4. اقدام ها اجتماعی
در‌کنــار‌اقدام‌های‌فرهنگــی،‌اقدام‌هایی‌از‌قبیل‌نمادســازی‌اجتماعی،‌تقویت‌پایگاه‌های‌
اجتماعی‌و‌شــخصیت‌های‌مؤثر‌اجتماعی‌در‌میان‌مردم،‌آگاه‌سازی‌اجتماعی‌و‌...‌می‌تواند‌
برای‌ایمن‌کردن‌جامعه‌در‌مقابل‌عملیات‌روانی‌دشــمن‌مؤثر‌باشــد؛‌در‌این‌راه،‌رســانه‌
نقــش‌کلیدی‌و‌مهمی‌را‌دارد.‌هر‌کشــوری‌دارای‌برخی‌منابــع‌و‌ظرفیت‌های‌قدرت‌نرم‌
اســت‌که‌با‌شناســایی‌و‌تقویت‌آن‌ها،‌می‌تواند‌خود‌را‌در‌برابر‌دشــمن‌مقاوم‌ســازد.‌در‌
ایران‌معنویت،‌ایدئولوژی‌اســلامی،‌روحیة‌بسیجی‌و‌فداکاری،‌پیشینة‌فرهنگی‌و‌تاریخی،‌
حماسه‌آفرینی‌های‌دفاع‌مقدس،‌مرجعیت‌دینی،‌نوع‌نظام‌مردم‌سالاری‌دینی‌و‌نفوذ‌رهبری،‌

می‌توانند‌به‌منابع‌قدرت‌نرم‌و‌فرصت‌های‌اجتماعی‌‌ملی‌تبدیل‌شود.
برابر‌نتایج‌یافته‌های‌تحقیق،‌همچنین‌می‌توان‌با‌اقدام‌های‌اجتماعی‌از‌قبیل:‌توسعة‌اشتغال‌
و‌زدودن‌بیکاری،‌کنترل‌و‌نظارت‌برعملکرد‌سازمان‌های‌اجتماعی،‌آگاه‌سازی‌عموم‌مردم،‌
آرام‌سازی‌اجتماع‌در‌بحران‌های‌رسانه‌ای،‌تقویت‌مؤلفه‌های‌قدرت‌نرم،‌افزایش‌مشارکت‌
در‌جامعه،‌توســعة‌مردم‌سالاری‌دینی‌و‌توســعة‌عدالت‌اجتماعی‌در‌برنامة‌منسجم‌پدافند‌

غیرعامل‌نقش‌مؤثری‌ایفا‌کرد.‌

نتیجه گیری و پیشنهادها
در‌عصر‌حاضر‌ابزارهای‌ارتباطی،‌روزبه‌روز‌در‌حال‌گسترش‌اند‌و‌می‌توان‌این‌عصر‌را‌عصر‌
ســلطة‌ارتباطات‌نامید‌و‌بدیهی‌اســت‌که‌قدرت‌های‌مختلف،‌جهت‌گســترش‌قلمرو‌خود‌در‌
فضای‌مجازی‌و‌رســانه‌ها‌گام‌بردارند.‌اگر‌بگوییم‌بدون‌شــک،‌بهترین‌راه‌برای‌نفوذ‌روانی‌و‌
اجرای‌عملیات‌روانی‌روی‌یک‌جامعه،‌استفاده‌از‌بستر‌رسانه‌است،‌بی‌راه‌نگفته‌ایم؛‌کما‌اینکه‌
ابزارهای‌ارتباطی‌و‌رســانه‌های‌جمعی‌تبدیل‌به‌صحنة‌جنگ‌خبرگزاری‌ها‌با‌جهت‌گیری‌های‌
مختلف‌و‌تهاجم‌های‌فرهنگی‌متفاوت‌شــده‌اند.‌در‌چنین‌شــرایطی‌توجه‌به‌این‌حوزه،‌برای‌
دفــاع‌از‌ارزش‌ها‌و‌حفظ‌اســتقلال‌و‌هویت‌ملــی‌اهمیت‌پیدا‌می‌کند‌و‌البتــه‌اهمیت‌پدافند‌

غیرعامل،‌در‌مباحث‌دفاعی‌بر‌همگان‌آشکار‌است.‌
مخاطب‌و‌کاربر‌رســانه‌ها‌و‌ابزارهای‌ارتباطی،‌مانند‌شــبکه‌های‌اجتماعی‌مختلف‌و‌سایر‌
سرویس‌های‌ارتباطی،‌بر‌بستر‌اینترنت‌شامل‌تمام‌اقشار‌جامعه‌می‌شود‌و‌هیچ‌گونه‌حد‌و‌مرزی‌
در‌این‌زمینه‌وجود‌ندارد.‌متأسفانه،‌هیچ‌کنترلی‌بر‌محتوای‌موجود‌در‌این‌رسانه‌ها‌وجود‌ندارد‌
و‌ممکن‌است،‌ذهن‌توده‌های‌مردم‌از‌محتوای‌مسموم‌تغذیه‌شود‌که‌تأثیر‌بدی‌را‌در‌فرهنگ‌و‌
هویت‌جامعه‌می‌گذارد.‌از‌آنجا‌که‌امکان‌نظارت‌مســتقیم،‌بر‌تمام‌فعالیت‌های‌رسانه‌ای‌وجود‌
ندارد‌و‌حجم‌این‌رسانه‌ها‌بسیار‌زیاد‌و‌بازة‌آن‌ها‌بسیار‌گسترده‌است،‌بهتر‌است‌عامة‌مردم،‌به‌
سلاح‌کارآمد‌دفاع‌در‌این‌جنگ‌مجهز‌شوند‌و‌اقدام‌های‌لازم‌جهت‌پدافند‌غیرعامل‌‌رسانه‌ای،‌
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به‌‌عنوان‌مؤثرترین،‌کم‌هزینه‌ترین‌وســاده‌ترین‌راهکار،‌به‌منظورجلوگیری‌از‌نفوذ‌دشــمنان‌به‌

فرهنگ،‌هویت،‌باور‌و‌اعتقاد‌و‌ارزش‌جامعه،‌توسط‌دست‌اندرکاران‌این‌حوزه‌انجام‌شود.
برابر‌نتایج‌این‌تحقیق‌پیشنهاد‌می‌شود،‌به‌منظور‌اقدام‌های‌مؤثر‌پدافند‌غیرعامل‌‌رسانه‌ای،‌
می‌توان‌ضمن‌تبلیغات‌ملی‌و‌منسجم‌و‌تقویت‌پایگاه‌های‌امن‌روانی‌جامعه،‌به‌افزایش‌سواد‌
رسانه‌ای‌در‌جامعه‌نیز‌توجه‌داشت؛‌چراکه‌درنهایت،‌این‌مخاطب‌است‌که‌از‌طریق‌رسانه‌های‌
مختلف‌ســنتی‌و‌نوین،‌با‌محتوای‌منفی‌دشــمن‌روبه‌رو‌خواهد‌شــد‌و‌باید‌توانایی‌تجزیه‌‌و‌
تحلیل‌هر‌محتوایی‌را‌که‌از‌رســانه‌ها‌دریافت‌می‌کند،‌داشته‌باشد،‌همچنین‌حاکمیت‌می‌تواند‌
با‌ایجاد‌رســانه‌ای‌ملی،‌که‌مورد‌اعتماد‌و‌قبول‌عموم‌بوده‌و‌روشــنگر،‌شفاف‌و‌بی‌طرف‌باشد،‌
در‌بازدارندگی‌تهاجم‌رســانه‌ای‌دشمن‌مؤثر‌باشد.‌همچنین‌مسئولان‌کشور،‌در‌حوزة‌رسانه‌و‌
فناوری‌اطلاعات‌و‌ارتباطات،‌می‌توانند‌با‌تولید‌هرچه‌بیشتر‌محتوای‌رسانه‌ای‌داخلی‌مناسب‌
و‌مورد‌علاقة‌جامعه‌و‌نیز‌با‌ایجاد‌بســترهای‌ارتباطی‌داخلی،‌که‌از‌سرعت،‌دقت‌و‌امنیت‌بالا‌

و‌مناسب‌برخوردار‌باشد،‌شبکة‌پدافند‌غیرعامل‌منسجم‌ملی‌را‌کامل‌کنند.
با‌توجه‌به‌جدید‌بودن‌مبحث‌پدافند‌غیرعامل‌‌رسانه‌ای‌در‌کشور،‌الگوی‌استخراج‌شده‌از‌
این‌تحقیق،‌می‌تواند‌یک‌نقطه‌شــروع‌باشد‌و‌محققان‌و‌دست‌اندرکاران‌مرتبط‌با‌حوزة‌پدافند‌
غیرعامل‌و‌حوزة‌رســانه‌و‌ارتباطات‌و‌همچنین‌ســازمان‌های‌دفاعی‌کشور‌از‌آن‌بهره‌برداری‌

کنند‌تا‌مورد‌تحقیق‌و‌آزمایش‌میدانی‌قرار‌گرفته‌و‌بنا‌به‌مورد،‌اصلاح‌شده‌و‌توسعه‌یابد.‌

© Authors, Published by Bureau of Media Studies and Planning. This is an open-access paper distributed 
under the CC BY (license http://creativecommons.org/licenses/by/4.0/). 
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