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 چکیده 
 

 را جنگ ماهیت و امنیت تعریف ارتباطات، و اطلاعات فناوری به اعتماد افزایش  
 ها، بانک مانند مهم های زیرساخت از بسیاری. است داده تغییر چشمگیری طرز به

 مراکز ها، بیمارستان ها، نیروگاه تحقیقاتی، مراکز اطلاعاتی، های سیستم ها، فرودگاه
 آسیب سایبری حملات برابر در بالقوه طور به غیره و نفت انتقال خطوط مخابراتی،

 و سازی مدل برای را ریاضی ابزارهای از غنی ای مجموعه بازی نظریه. هستند پذیر
 سایبری جنگ  فضای در مدافعان و مهاجمان بین استراتژیک تعاملات تحلیل
 دقیق و ای پایه تئوریکی مبنای یک عنوان به آن از توان  می که است کرده فراهم
 استفاده بهینه راهبرد انتخاب برای جنگی پیچیده شرایط در گیری تصمیم امر در
 نادقیق اطلاعات با منابع بهینه تخصیص برانگیز چالش مسئله مقاله این در. کرد
-صحیح ریزی برنامه مدل یک صورت به بازی نظریه روش با سایبری جنگ در

 و باور درجه محدودیت معیار دو با و شده بندی فرمول غیرقطعی دو درجه آمیخته
 .گردد می بررسی  شرطی ریسک معرض در ارزش
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ABSTRACT 
 

Increasing confidence in information and communication technology 

has dramatically changed the definition of security and the nature of 

war. Many important infrastructures, such as banks, airports, 

information systems, research centers, power plants, hospitals, 

telecommunication centers, oil pipelines, etc., are potentially 

vulnerable to cyberattacks. Game theory has provided a rich set of 

mathematical tools for modeling and analyzing strategic interactions 

between attackers and defenders in cyber warfare, which can be used 

as a fundamental and accurate theoretical basis for deciding in the 

most challenging war situations to select the optimal strategy. In this 

paper, the challenging propblem of optimal resource allocation in 

cyber warfare with uncertain information in cyber warfare is 

formulated by game theory as a uncertain mixed-integer quadratic 

programming model and it is investigated with limited belief degree 

and conditional value at risk criterions. 
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 مقدمه -1

زماان  را قاادر سااخته در    ینظاام  فرمانادهان اطلاعاات و ارتباطاات    یفناور     

جناگ   تیا در ماه یاریبس راتییتغ و برخوردار باشند حیمناسب از اطلاعات صح

شده است که  لیتبد یدیجنگ جد یبه فضا یمجاز یبه وجود آورده است. فضا

 یها به روز شده، اسب یها روسی، ویاجتماع یندسدر آن سلاح ها عبارتند از مه

. [2]، [1] شارفته یماداوم پ  اتدیا و تهد 1سیسارو  مناع  حملاه هاا،   تروجان، کرم

، بلکاه  شاوند اثار کشانده منجار ن    کیا به  ماًیمستقممکن است  یبریحملات سا

 ،[3] دنشاو  زاتیا رفاتن تجه  نیاز ب ای عملکردد باعث سوءاستفاده، نقص نتوان یم

[2]. 

 طراحای هاد    نقاط ضعف سیستم دفاعی ها بر مبنای سلاح ،سایبر یدر فضا    

 یهاا  ، کنتارل هاا  ح، طار هاا  ستمیس یتیامن یها هیضعف در رو هرگونهد. نشو یم

اساتفاده  سوء مورد  دیمنبع تهد کیتواند توسط  مییی اجرا های سیستم ای یداخل

از آن است که آنهاا باه مارور     یها حاک یریپذ بیآس یایپو تی. ماه[5] قرار گیرد

اثار   بای  توسط مدافع باعث ها یریپذ بیآس صیهستند. تشخ رییزمان در حال تغ

 شود. ی در برابر حملات مهاجم میدفاع تقویت سیستمسلاح مهاجم و شدن 

و همکااران   3نتولاد یک ی، کا [6]و همکاران  2یاز محققان از جمله رو یاریبس     

2تامبو  [7]
 نیبا اساتراتژیک  تعااملات   یسااز  مادل  یبارا  از نظریه بازی [1]   

موضاوعات   در یباز اند. نظریه استفاده کرده یمجاز یمهاجمان و مدافعان در فضا

اساتفاده   یهمکاار  یهاا  شبکه و مدل تیمنابع، امن صیاز جمله تخص یشمار یب

 ادیا از آن  صیتخصا  یمنابع که معمولاً به عنوان باز صیتخص سئلهشده است. م

مادافع و   یبااز  نیا در ا . [1] اسات  بریدر حاوزه ساا   یمعماول  یباز کیشود،  می

اختصاا  دهناد. مناابع     هاا ه کجاکه منابع مربوطه را ب رندیگ یم میمهاجم تصم

 ها و غیاره  ویروس ، آنتیها روالیمانند فا یتیامن یها رساختیمدافع ممکن است ز
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مناابع   نهیبه صیشبکه تخصیک  ریمدیکی از اهدا  اصلی  باشد. به عنوان مثال،

رسانیده  به حداقل بطمرت یرضروریغ نهیهز نیخطر حمله و همچناین است که 

ی در اختیاار داشاته   ممکن است منابع محادود نیز مهاجم همینطور  . [11] شود

 زیا و مجازات را ن یریگیتواند خطر پ می باشد یا اینکه هر یک از عملیات تهاجمی

 داشته باشد. یدر پ

ی امری بسیار بریساجنگ  منابع در نهیبه صیتخصگیری برای  مسئله تصمیم    

های پایش رو   های نظریه بازی برای تحلیل راهبرد پیچیده است و استفاده از مدل

رسد. اما باا توجاه باه نامشاخص و غیار دقیاق باودن اطلاعاات          مفید به نظر می

حملاه و  هاای   ها، دستاوردها، میازان صادمات وارده در راهبارد    ها، هزینه موقعیت

هاای غیرقطعای نظریاه باازی بارای       اسات کاه از مادل     دفاع جنگ سایبری لازم

نموناه  های سایبری استفاده شود. در واقع به علت عدم وجاود   بندی جنگ فرمول

های حملاه   ها و دستاوردهای راهبرد ی از هزینهو عدم اطلاعات کاف یبه اندازه کاف

 یرقطعا یغ یهاا  دادهاین  فیتوص یاز درجات باور کارشناسان برا توان یمو دفاع 

رد. در این مقاله هد  ما بررسی مسئله تخصیص در جنگ ساایبری باا   ک هاستفاد

 رویکرد نظریه بازی در محیط غیرقطعی است.

 ، بخاش قدماه مبخاش  شده است. پاس از   یمقاله در پنج بخش سازماندهاین    

 صیتخص نظریه عدم قطعیت و حقیقی در زمینهت اتیمختصر از ادب یمرور بعدی

. سپس مفااهیم مقادماتی نظریاه عادم     دهد یارائه م با رویکرد نظریه بازی منابع

بارای مسائله تخصایص مناابع در جناگ       یبااز  مادل  قطعیت مطرح شده و یک

ادامه مادل تخصایص غیرقطعای باا      در شود. سایبری و در محیط قطعی بیان می

تخصایص غیرقطعای  باا ارزش در معارض ریساک       محدودیت درجه باور و مدل

نشاان   یبارا  یمطالعاه ماورد   کیا  گردد. همچنین برای هر مدل شرطی ارائه می

گیری و پیشنهادات بارای   در نهایت نتیجه. گردد میارائه  یشنهادیپ کردیدادن رو

 شود. مطالعات آتی بیان می
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 پیشینه پژوهش -2

در دهاه   فیزیکای  تیا امن یهاا  منابع در حوزه صیتخصهای  توسعه الگوریتم     

 یکی از موضوعاتی است که مورد توجه محققان زیادی قرار گرفتاه اسات   گذشته

 ،نموناه  عناوان  به اشاره کرد. [12] و [11]، [1]، [6] توان به  که از این جمله می

باه  محادود   یتا یاختصا  منابع امن یبرا [12] ،[13]، [7]نویسندگان در منابع 

 یهاا  باازی  از  آنجلاس  لاس  یالمللا  نیدر فرودگااه با  های بازرسی تصادفی  پست

شاوند بسایار    کردند. حملاتی که در دنیاای ساایبر انجاام مای    استفاده  تخصیص

حمالات   شاوند.  تر از حملاتی هستند کاه در دنیاای فیزیکای انجاام مای      پیچیده

دیجیتالی غالباً برای حواس انسان غیرقابال تصاور باوده، محادود باه جغرافیاا و       

1. باولیم [11]و پراکناده هساتند   مرزهای سیاسی نبوده و بسیار پویا 
و همکااران   

های کنترل دسترسای را باه عناوان یاک مسائله       پاسخ به نفوذ در سیستم [15]

دگان تعامل بین یک مهاجم و یاک  نویسن تخصیص منابع مورد بررسی قرار دادند.

را باه عناوان یاک باازی مجماوع ناصافر        سیساتم تشاخیص نفاوذ توزیاع شاده     

آنها الگوریتمی برای تخصیص بهینه زمان مدیر سیستم  غیرهمکارانه مدل کردند.

و  2واناک  .که به عنوان یک منبع کمیاب در نظر گرفته شده اسات، ارائاه کردناد   

باا ارساال    مهااجم  که در آن ندقرار داد ید بررسرا مور یباز کی[ 11]  همکاران

به دنباال آسایب رسااندن باه حریاف      شبکه  یورود نیمخرب از چند یها بسته

منابع موجود جهت به حداکثر رسااندن   نهیبه صیمدافع به دنبال تخص نی. ااست

شابکه اسات.    ریتاخخ  یهاا  تیمخرب تحات محادود   یها بسته ییاحتمال شناسا

باا مناابع    شابکه بار   یمبتنا  یتیامن یباز کیرا به عنوان  سئلهم نیا سندگانینو

ی بارای  اضا یرریازی   برنامهمدل  کیناهمگن شکل داده و  یها تیاز قابل یمتعدد

م هماه کااره و   مهاج کی نیتعامل ب [16] و همکاران 3فیلدر دند.کر شنهادیپ آن

 یبااز  یاه مادل نظر  کیا از  سندگانی. نوندکرد لیرا تحل ستمیس رانیاز مد یمیت

 یمانناد زماان سرپرساتان در کارهاا     یبریساا  تیمنابع امن نهیبه صیتخص یبرا
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کاه   افتندیدر همکارانهدو نفره و  بازی ایستای نیمختلف استفاده کردند. آنها در ا

 است. نهیبه، راهبرد مدافع مستقل از راهبرد مهاجم

همچنین از نظریه بازی برای تعیین تخصیص بهینه کل بودجاه دفااعی بار روی    

اجزای مختلف سیستم به منظور به حداقل رساندن احتمال موفقیت یاک حملاه   

 شود. برای مثاال  احتمالی یا به حداکثر رساندن هزینه مورد انتظار آن استفاده می

کناد باا    از یک بازی استفاده کردند که در آن مدافع سعی مای   [17] 1آزیز و بیار

نویساندگان  باا     بیشتر بودجه، از حمله مهاجمان جلاوگیری کناد.    صر  هر چه

وان  .له و دفااع بهیناه را مشاخص کردناد    های حم استفاده از نظریه بازی راهبرد

را ارائاه  ، 3فلیپیات عنوان  نفره تحتدو یایپو یباز کی [11]و همکاران  2جکید

به کنند. بسته  یم منبع مبارزه کیکنترل  یارکه در آن مدافع و مهاجم بکردند 

 یکلا  رسااخت یز کیا  ایا رماز عباور    کیمنبع ممکن است مسئله تحت مطالعه، 

ساائل  از م یا گساترده  فیا را در طفلیپات  کااربرد   [11]و همکاران  2باورزباشد. 

 حاسابات مجادد گاذروا ه و م   میتنظ یاستهایاز جمله س یواقع یایدر دن یتیامن

 چیکاه ها   ییایا مادل در دن  نیا که ا ندگرفت جهینت سندگانی. نوندنشان داد یابر

طراحاان   یهاا  هیدارد و فرض یشمار یب ی، کاربردهاستین منیدر آن ا یستمیس

   .مورد تایید نباشند گریدممکن است  یتیامن ستمیس

ها،  سازی و شبیه سازی جنگ در بسیاری از مسائل دنیای واقعی، به ویژه در مدل 

های تحت مطالعه نادقیق و غیرقطعای هساتند و بارای     پارامترها و اطلاعات مدل

در ساال  رد. توان از درجات بااور کارشناساان اساتفاده کا     ها می توصیف این داده

 [21]نظریه عدم قطعیت را برای برخورد با درجات باور معرفی کرد  5، لیو2117

، آن را بر پایه چهار اصال نرماال باودن، اصال دوگاانگی، اصال       2111و در سال 

و  6سپس پناگ   .[21]زیرجمعی و اصل حاصلضربی اندازه غیرقطعی تکمیل کرد 
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، بعالاوه   .[22]شرایط لازم و کافی برای توزیع غیرقطعی را اثبات کردند  1ایوامورا

را   و شرایط لازم و کافی برای آن  لیو مفهوم توزیع غیرقطعی معکوس را ارائه کرد

، مفهاوم اساتقلال   [22]. همچنین قضیه برگردانی انادازه  [22]و  [23]ارائه کرد 

بارای محاسابه توزیاع غیرقطعای و      ، قاانون عملگاری  [21]یرقطعی متغیرهای غ

توزیع غیرقطعی معکوس تواباع یکناوای اکیاد از متغیرهاای غیرقطعای مساتقل       

توساط لیاو ارائاه     و خطی بودن آن  [21]، مفهوم عملگر مقدار مورد انتظار [22]

یک فرمول کاربردی برای محاسابه مقاادیر ماورد انتظاار تواباع       2شدند. لیو و ها

. بارای  [25]ای اکیاد از متغیرهاای غیرقطعای مساتقل باه دسات آوردناد        یکنو

ریازی غیرقطعای    هاای  غیرقطعای، برناماه    سازی باا  داده  بندی مسائل بهینه مدل

هاای   هاای باازی باا داده    . در زمینه مدل[26]ارائه شد  2111توسط لیو در سال 

ای انجام شده و خوانندگان علاقمند بارای   غیرقطعی از نوع فازی تحقیقات ارزنده

 مراجعه کنند. [31]و  [21]، [21]، [27]توانند به  مطالعات بیشتر می

 هااا، راهباارد یباار مبنااا هااا یریااگ میتصاام یبریسااا ینبردهااا یدر صااحنه واقعاا

 لیا و باه دل  شوند یو نامشخص اتخاذ م یرقطعیو اطلاعات غ ها نهیدستاوردها، هز

 فیتوص یاز درجات باور کارشناسان برا توان یم یو اطلاعات کاف  عدم وجود داده

هاا و   در این پاژوهش باا اساتفاده نظریاه باازی      استفاده کرد. یرقطعیغ یها داده

ساازی   نظریه عدم قطعیت منسوب به لیو که مبتنی بر درجه باور اسات باه مادل   

 پردازیم. های سایبری می منابع در جنگمساله تخصیص 

 مفاهیم اولیه نظریه عدم قطعیت -3

های  در این بخش برخی از مفاهیم اساسی نظریه عدم قطعیت که در بخش  

معمولا در محیطی غیر   گردد. تصمیمات واقعی بعدی مورد نیاز است، بیان می

یجه آن در آینده ای است که نت گردد. منظور از نامشخصی حادثه قطعی اتخاذ می

طور دقیق  توان به شود. برای مثال، قبل از پرتاب تاس نمی برای ما مشخص می

ای از  شود. بنابراین پرتاب تاس نمونه بینی کرد که چه عددی ظاهر می پیش

                                                           
1 Iwamura 
2 Ha 
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های  توان از نظریه بندی نامشخصی می حوادث نامشخص است. برای مدل

 هینظربه لیو استفاده کرد. احتمال، مجموعه فازی و یا عدم قطعیت منسوب 

نظر  یبند مدل یبرا یمجموعه فاز هی، نظریفراوان یبند مدل یبرا احتمال

 یبرا ویل تیعدم قطع هیو نظر (موجود با استفاده از اطلاعات) کارشناسان

نمونه به  وجودعدم  صورت در واقع در. روند میبندی درجات باور به کار  مدل

 فیتوص برای کارشناسان باور درجه از توان کافی می اطلاعات عدم و فیاندازه کا

. تعاریف، مفاهیم و قضایای این بخش که در استفاده کردعی رقطیغی ها داده

برگرفته شده  [31]های بعدی مورد استفاده قرار خواهد گرفت، از مرجع  بخش

ای ریاضی مطرح شده در این  است. برای جزئیات بیشتر در زمینه مفاهیم پایه

 رجوع شود. [32]و  [33]، [32]های  بخش به کتاب

L یک مجموعه ناتهی و Γفرض کنید .1تعریف باشد. در  Γجبر روی -𝜎یک  

)این صورت  , )LΓپذیر و هر عضو یک فضای اندازه L پذیر  یک مجموعه اندازه

پذیر را یک پیشامد  شود. در نظریه عدم قطعیت هر مجموعه اندازه نامیده می

 گویند.

 Λبرای ارائه یک تعریف روشن از اندازه غیرقطعی لازم است که به هر پیشامد

)یک عدد نامنفی  )Μ Λ ر احتمال وقوع آن پیشامد نسبت داده شود که بیانگ

 است.

)پذیر از فضای اندازه ξتابع  .2تعریف , )LΓ پذیر  به مجموعه اعداد حقیقی اندازه

از اعداد حقیقی رابطه زیر برقرار  Bشود  اگر برای هر مجموعه بورل  گفته می

  باشد:

{ }(B)= : ( ) B Lξ γ ξ γ− ∈Γ ∈ ∈1 

 باشد.L جبر- 𝜎متعلق به  B یعنی نقش معکوس مجموعه

)فرض کنید .3تعریف , )LΓ پذیر باشد. تابع  یک فضای اندازه: [ , ]LΜ → 0 1 

 شود هرگاه سه اصل زیر برای آن برقرار باشد: اندازه غیرقطعی نامیده می

)Γ ،Mبرای مجموعه مرجع اصل نرمال بودن: .1 ) 1Γ = . 



 1311 تابستان و بهار ،6 شماره ،3 دوره جنگ، بازی فصلنامهدو 136

 

)Λ ،Mاصل دوگانگی: برای هر پیشامد  .2 ) M( ) 1cΛ + Λ =. 

، ... 1Λ ،2Λاصل زیرجمعی: برای هر دنباله شمارا از پیشامدهای  .3

 نامساوی زیر برقرار باشد.

11

M { }.i i

ii

M
∞ ∞

==

 
Λ ≤ Λ 

 
∑ 

یک  Mو  Γجبر روی -𝜎یک  Lیک مجموعه ناتهی، Γفرض کنید .4تعریف

)اندازه غیرقطعی باشد. در این صورت سه تایی , , M)LΓ  یک فضای غیرقطعی

 شود. نامیده می

پذیر از فضای غیرقطعی یک تابع اندازه τمتغیر غیرقطعی .5تعریف

( , , M)LΓ  به مجموعه اعداد حقیقی است به طوری که برای هر مجموعه

 از اعداد حقیقی مجموعه  Bبورل 

{ }{ } : ( )B Bτ γ τ γ∈ = ∈Γ ∈ 

 یک پیشامد باشد.

یک متغیر غیر قطعی باشد، آنگاه توزیع غیرقطعی آن به ازای هر عدد  τ  اگر

 شود: به صورت زیر تعریف می xحقیقی 
(x)=M{ x}.τϒ ≤ 

از جمله متغیرهای غیرقطعی پرکاربرد متغیرهای غیرقطعای خطای و زیگازاا را    

شود هرگاه توزیاع غیرقطعای    خطی نامیده میτ متغیر غیرقطعیتوان نام برد.  می

 آن به صورت زیر باشد:

, ,

(x)= ( ) / ( ), ,

, ,

x a

x a b a a x b

x b

≤
ϒ − − ≤ ≤
 ≥

0

1
 

)و به صورت   , )l a b  شود که در آن  نشان داده می,a b aو ،∋ b<. 

)توزیع غیر قطعی . 6تعریف )xϒ شود هرگاه یک تابع پیوسته  منظم گفته می

}بوده و در مجموعه  xنسبت به  }( )<1x x< ϒ0 باشد و اکیداً صعودی 
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lim ( ) ,    lim ( ) .
x x

x x
→−∞ →+∞

ϒ = ϒ =0 1 

باشد، آنگاه ϒ(x)یک متغیر غیرقطعی با توزیع غیرقطعی منظم τاگر  .7تعریف

)تابع معکوس )α−ϒ  شود. نامیده می τتوزیع غیرقطعی معکوس 1

)به عنوان مثال توزیع غیرقطعی معکوس متغیرغیرقطعی خطی  , )l a b  به

 صورت زیر است:

( )=( ) .a bα α α−ϒ − +1 1 

شوند هرگاه  مستقل نامیده می ξ1،ξ2،... ،nξمتغیرهای غیرقطعی .8تعریف

B1،Bهای بورل دلخواه  برای مجموعه 2،... ،nB  از اعداد حقیقی رابطه زیر

 برقرار باشد:

{ } { }
,...,

( ) min .
n

i i i i
i n

i

M B M Bξ ξ
==

∈ = ∈
11

I 

ای برای تابع توزیع معکوس ترکیب متغیرهای غیرقطعی مساتقل   قضیه زیر قاعده

 کند. ارائه می

متغیرهای غیرقطعی  ξ1،ξ2،... ،nξفرض کنید  .(55صفحه  [31]) لیو  1قضیه

باشند. اگر  ϒ1،ϒ2،... ،nϒمنظم  های غیرقطعی مستقل، به ترتیب با توزیع

( )f , ,..., nξ ξ ξ1 kξاکیداً صعودی و نسبت به  ξ1،ξ2،... ،kξنسبت به  2 +1،

kξ +2،... ،nξ  اکیدا نزولی باشد، آنگاه توزیع غیرخطی معکوس

( )=f , ,..., nξ ξ ξ ξ1  به صورت زیر است:  2

( )( ) ( ), ( ),..., ( ), ( ),..., ( ) .k k nfα α α α α α− − − − − −
+ϒ = ϒ ϒ ϒ ϒ − ϒ −1 1 1 1 1 1

1 2 1 1 1
 

یا ریسک گرفته  تصمیمات واقعی در زندگی معمولا در شرایط عدم اطمینان      

گذاری شده تعریف  توان سود یا زیان غیرقطعی سرمایه شود. ریسک را می می

گیری ریسک با استفاده از نظریه  کرد. آنالیز ریسک غیرقطعی ابزاری برای اندازه

گیری ریسک ارزش در  های اندازه منسوب به لیو است. یکی از روش عدم قطعیت
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در محیط غیرقطعی است که در ادامه تعریف آن بر  1معرض ریسک شرطی

 شود. ارائه می [36]و  [35]اساس منابع 

باشد که  می ξ1،ξ2،... ،nξ یک سیستم معمولا شامل عوامل غیرقطعی      

شود. به طور  ضا، نرخ تولید، هزینه و سود در نظر گرفته ممکن است به عنوان تقا

توان به صورت  کلی برخی ضررهای معین بستگی به این عوامل دارد که آن را می

 یک تابع ضرر تعریف کرد. 

موجود در یک سیستم را در نظر  ξ1،ξ2،... ،nξ عوامل غیرقطعی .9تعریف 

شود  تابع ضرر نامیده می fبگیرید. در صورت وجود برخی ضررهای معین، تابع 

 هرگاه

( ), ,..., .nf ξ ξ ξ >1 2 0 

و تابع  ξ1،ξ2،... ،nξفرض کنید سیستم شامل عوامل غیرقطعی  .11تعریف 

، ارزش در معرض ∋α[0,1]باشد. به ازای هر سطح اطمینان ریسک  fضرر 

  شود: به صورت زیر تعریف می (CVaR) ریسک شرطی

{ }CVaR sup : M{ ( ,..., ) } .nx f x d
α

α ξ ξ β β
α

= ≥ ≥∫ 10

1 

(. فرض کنید سیستم شامل متغیرهای غیرقطعی 1صفحه  [35]) 2قضیه 

ϒ1،ϒ2،... ،nϒمنظم  های غیرقطعی ، به ترتیب، با توزیعξ1،ξ2،... ،nξمستقل

)باشند. اگر تابع ضرر )f , ,..., nξ ξ ξ1 اکیداً صعودی و  ξ1،ξ2،... ،kξت به نسب 2

kξنسبت به  +1،kξ +2،... ،nξ  اکیدا نزولی باشد، آنگاه 

( )
CVaR =

( ), ( ),..., ( ), ( ),..., ( ) .k k nf d

α

α
β β β β β β

α
− − − − −

+ϒ − ϒ − ϒ − ϒ ϒ∫ 1 1 1 1 1
1 2 10

1 1 1 1

 

 

                                                           
1 Conditional Valu-at-Risk (CVaR) 
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 تخصیص منابع در جنگ سایبری -4

در زمینه  [37]و همکاران   2،  پاروچری[1] 1در ادامه به ذکر تحقیقات تامب     

یت فیزیکی سایبری پرداخته و یک سیستم امنیت سایبری را به صاورت یاک   امن

شااود کااه   کناایم. در ایاان ماادل فاارض ماای   بناادی ماای  ماادل بااازی فرمااول 

{ }, ,..., nT t t t= 1 هد  حساس است کاه در معارض خطار قارار      nمجموعه  2

}دارند و  }S , ,..., ns s s= 1 واساطه آنهاا    مناابع در دسترسای هساتند کاه باه      2

توان اهدا  مورد نظر را تحت پوشش قرار داد. به عنوان مثال در دنیای سایبر  می

توان باه عناوان اهادا  در معارض خطار و       های متصل به اینترنت را می سیستم

توان به عناوان مناابع در نظار     را می 3های امنیتی مانند دیوارهای آتش زیرساخت

 .گرفت

)های  فرض کنید بردار      )a t و( )p t      به ترتیاب بیاانگر راهبارد ترکیبای

)مهاجم و مدافع باشند بطوریکه  )a t  و( )p t   دهناده احتماال    به ترتیاب نشاان

هساتند. در   tای محافظت از هد  احتمال حاشیه  و tای حمله به هد   حاشیه

)های ترکیبی مدافع و مهاجم با بردار  حالت کلی راهبرد ), ( )a t p t  داده  نشاان

) بعلاوه، فرض کنید  شود. می )dr t پوشاش  دساتاورد مادافع در صاورت     بیانگر  

)و  tدادن هد  )dc t دهنده زیان تحمیل شده در صورت پوشاش نادادن    نشان

) باشند. همچنین، فرض کنید t هد  )ar t دستاورد مهاجم از حمله باه    نشانگر 

)در صورت پوشش داده نشادن آن و   tهد  )ac t  دهناده زیاان تحمیال     نشاان

باشد. در صورتی که بازیکناان   t شده مهاجم در صورت پوشش داده شدن هد 

)بر اساس بردار راهبرد  ), ( )a t p t  کنناد، عایادی ماورد انتظاار باازیکن       بازی

 دافع با رابطه م

( )( , ) ( ) ( ) ( ) ( ( )) ( )d d d

t T

U a p a t p t r t p t c t
∈

= − −∑ 1 

                                                           
1 Tambe 
2 Paruchuri 
3 firewall 
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 و عایدی مورد انتظار بازیکن مهاجم با رابطه   

( )( , ) ( ) ( ( )) ( ) ( ) ( )a a a

t T

U a p a t p t r t p t c t
∈

= − −∑ 1 

بازیکناان باه طاور همزماان حرکات کنناد،        بارای حاالتی کاه    شاود.   تعیین می

ای باشاد   بازی را بدست آوردند. اگر بازی دنبالاه   تعادل نش [12]نویسندگان در 

که مدافع در ابتدا حرکت کند و به یک راهبارد متعهاد شاود و مهااجم واکانش      

پیارو(، تعاادل   -نشان دهد، راه حل استاندارد در این تعامل سلسله مراتبی )رهبار 

 بررسی شده است. [16]و  [31]شود که در  استاکلبرا نامیده می

هاای خاود و    ارند که رهبر از عایدیهای استاکلبرا به این فرض تکیه د بازی    

های پیروان خبر دارد. پیروان نه تنها باید عایدی خود را بدانند بلکاه بایاد    عایدی

از راهبردی را که رهبر به آن متعهد شده است نیز مطلع باشند. در اکثار مساائل   

برای حال   امنیت سایبری در دنیای واقعی، این فرضیات همیشه درست نیستند. 

ریزی  برنامه سازی تصادفی، یک مدل با استفاده از شبیه [31] 1ل سکریاین مشک

 آمیخته درجه دوم برای بازی در محیط قطعی به صورت-صحیح

( )CRAM:           max ( ) ( ) ( ) ( ( )) ( )

                        ( )                                                        (1)

                        ( )                         

d d

t T

t T

t T

a t p t r t p t c t

p t m

a t

∈

∈

∈

− −

≤

=

∑

∑

∑

1

1                                  (2)

                        ( , ) ,                     ,

                        ( , ) ( ( )) ,      ,

                        ( ) { , },               

a

a

u U t p t T

u U t p a t t T

p t

− ≥ ∀ ∈

− ≤ − Ω ∀ ∈

∈

0
1

0 1              ,                (3)  

                       ( ) ,                                    ,                (4)

                       ,                                                

t T

a t t T

u R

∀ ∈
≥ ∀ ∈

∈
0

                  (5)

  

 ارائه کردکه در آن 

                                                           
1  Sokri 
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( , ( )) ( - ( )) ( ) ( ) ( )a a aU t p t p t r t p t c t= −1 
عددی بسیار بزرا  است. اما با توجه به اینکه در مسائل امنیات ساایبری     Ωو  

بازیکنان به طور کلی قادر به ارزیابی دقیق عایدی خاود و عایادی حریفاان خاود     

پیارو  فاوب باا پارامترهاای     -نیستند، ما در ایان مقالاه باازی اساتاکلبرا رهبار     

بااور و مادل غیار     مدل غیرقطعی با محادودیت درجاه   غیرقطعی را با دو رویکرد

بندی کرده و برای آنها روش حل  قطعی با ارزش در معرض ریسک شرطی فرمول

 کنیم. ارائه می

 مدل تخصیص غیرقطعی با محدودیت درجه باور -5

)کنیم که پارامترهای در این بخش فرض می      )ac t،( )ar t،( )dc tو( )dr t  در

، caϒهایی غیرقطعی به ترتیاب باا توزیاع غیرقطعای مساتقل      داده CRAMمدل 

raϒ ،cdϒ وrdϒ   .قطعای  با توجه به اینکه مقدار مینیمم تابع هد  غیر  باشند

 یعنی    توان بطور مستقیم حساب کرد، ما مقدار مورد انتظار آن را نمی

( )E ( ) ( ) ( ) ( ( )) ( )d d

t T

a t p t r t p t c t
∈

 
− − 

 
∑ 1 

کنیم.  بعلاوه قیدهای غیر قطعی نیز بیاانگر یاک مجموعاه شادنی      را بیشینه می

،α1اما طبیعی است که این قیدها در ساطوح اطمیناان مختلاف     قطعی نیستند،

α2،... ،
pα  کهj [ , ]α ∈ 0 کنناد. بناابراین    فضای شدنی قطعی را توصیف مای  1

 ای از قیدهای   مجموعه

{ }( , ( )) ,                                 ,a jM u U t p t t Tα− ≥ ≥ ∀ ∈0 

{ }( , ( )) ( ( )) ,                 ,a jM u U t p t a t t Tα− ≤ − Ω ≥ ∀ ∈1 

برای گرفتن تصمیمی باا    خواهیم داشت. jαرا به ازای سطوح اطمینان مختلف

 [22]ریازی غیرقطعای لیاو     حداکثر ارزش مورد انتظار، با استفاده از روش برناماه 

مختلاف حال    jαریزی قطعی زیر را در سطوح اطمینان مختلف  توان بر نامه می

 کرد.
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( )

{ }
{ }

max  ( ) ( ) ( ) ( ( )) ( )

        ( , ( )) ,                               ,

        ( , ( )) ( ( )) ,              ,

        ( ) ( ).

d d

t T

a j

a j

E a t p t r t p t c t

M u U t p t t T

M u U t p t a t t T

α

α

∈

 
− − 

 
− ≥ ≥ ∀ ∈

− ≤ − Ω ≥ ∀ ∈

−

∑ 1

0
1

1 4

 

)بنابراین، بردار ), ( ),p t a t u   یک جواب شدنی برای مدل غیر قطعی فوب

 است هرگاه 

{ }
{ }

( , ( )) ,                        ,  ,..., ,

( , ( )) ( ( )) ,       , ,..., .

a j

a j

M u U t p t t T j p

M u U t p t a t t T j p

α

α

− ≥ ≥ ∀ ∈ =

− ≤ − Ω ≥ ∀ ∈ =

0 1
1 1

 

*همچنین جواب شدنی * *( ), ( ),p t a t u  یک جواب بهینه برای مدل غیر

 قطعی فوب است هرگاه

( )

( )

* * *

* * *

E ( ) ( ) ( ) ( ( )) ( )

                              E ( ) ( ) ( ) ( ( )) ( ) .

d d

t T

d d

t T

a t p t r t p t c t

a t p t r t p t c t

∈

∈

 − − 
 

 ≥ − − 
 

∑

∑

1

1
 

)فرض کنید تابع هد   .(61صفحه  [31])لیو 3قضیه )f , ,..., nξ ξ ξ1 نسابت   2

kξاکیداً صاعودی و نسابت باه     ξ1،ξ2،... ،kξبه  +1،kξ +2،... ،nξ    اکیادا نزولای

هاای غیرقطعای    باا توزیاع   متغیرهای غیرقطعی مستقل ξ1،ξ2،... ،nξباشد. اگر 

باشااند. آنگاااه تااابع هااد  مااورد انتظااار    ϒ1،ϒ2،... ،nϒماانظم بااه ترتیااب 

( )( )E f , ,..., nξ ξ ξ1  برابر است با 2

( ), ( ), ( ),..., ( ), ( ),..., ( ) .k k nf x dα α α α α α− − − − −
+ϒ ϒ ϒ ϒ − ϒ −∫

1 1 1 1 1 1
1 2 10

1 1 

)محادودیت   فرض کنید تاابع  .(51صفحه  [31])لیو  4قضیه ), ,..., ng ξ ξ ξ1 2 

kξاکیاداً صاعودی و نسابت باه      ξ1،ξ2،... ،kξنسبت به  +1،kξ +2،... ،nξ   اکیادا

هاای   باا توزیاع   متغیرهاای غیرقطعای مساتقل    ξ1،ξ2،... ،nξنزولی باشاد. اگار   

  باشند. آنگاه محدودیت درجه باور ϒ1،ϒ2،... ،nϒغیرقطعی منظم
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( ){ }M , ,..., ng ξ ξ ξ α≤ ≥1 2 0 

 برقرار است اگر و تنها اگر

( ), ( ), ( ),..., ( ), ( ),..., ( ) .k k ng x α α α α α− − − − −
+ϒ ϒ ϒ ϒ − ϒ − ≤1 1 1 1 1

1 2 1 1 1 0 

 با توجه به اینکه تابع 

( , , , ) ( ) ( ) ( ( )) ( )d d d d d

t T

U a p r c p t r t p t c t
∈

= − −∑ 1 

 و همچنین تابع    اکیداً نزولی است dcاکیداً صعودی و نسبت به drنسبت به 

( , ( ), ( ), ( )) ( - ( )) ( ) ( ) ( )a a a a aU t p t r t c t p t r t p t c t= −1 

 3 اکیداً نزولی است، بر اساس قضاایای  acاکیداً صعودی و نسبت به arنسبت به

برای یک سطح اطمینان از قبل تعیین شدهمدل غیر قطعی فوب  2و 
jα  با مدل

 قطعی زیر معادل است: 

( )
( )
( )

max , , ( ), ( )

        , ( ), ( ), ( ) ,    ,

        , ( ), ( ), ( ) ( ( )) ,    ,

       ( ) ( ).

d rd cd

a ra j ca j

a ra j ca j

U a p d

u U t p t t T

u U t p t a t t T

α α α

α α

α α

− −

− −

− −

ϒ ϒ −

− ϒ ϒ − ≥ ∀ ∈

− ϒ ϒ − ≤ − Ω ∀ ∈

−

∫
1 1 1
0

1 1

1 1

1

1 0

1 1
1 4

 

)فرض کنید پارامترهای غیر قطعی )dr t،( )dc t،( )ac tو( )ar t  به ترتیب دارای

)توزیع غیرقطعی خطی ) ( ( ), ( ))rd rd rdt l t tµ νϒ =،

( ) ( ( ), ( ))cd cd cdt l t tµ νϒ = ،( ) ( ( ), ( ))ra ra rat l t tµ νϒ و=

( ) ( ( ), ( ))ca ca cat l t tµ νϒ  در این صورت دستگاه فوب به مدل. باشند=

UCRAM شود: زیر تبدیل می 
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( )

max  ( ) ( ) ( ) ( ) ( )

                    ( )( ( )) ( ) ( ) ( )

                    ( ) ( ) ( ) ( )

  

U

                -

CRAM: 

)

   

  ( ) (

rd rd

t T

cd cd

t T

t ra ra

c

a t p t t t

a t p t t t

u p t t

p t

α αα µ ν

α αµ α ν

αµ α ν

α µ

∈

∈

 
− + 

 
 

− − + − 
 

+ − + −

−

∑

∑

2 2

2 2

2 2

1
2 2

1 1
1( )

( )
( )

( ) ( ) ,            ,

                    ( ( )) ( ) ( ) ( )

                    - ( ) ( ) ( ) ( ) ( ( )) ,            ,

                    ( ) ( ).

a ca

ca ca

ra ra

t t t T

u p t t t

p t t t a t t T

αν

αµ α ν

α µ αν

+ ≥ ∀ ∈

+ − + −

− + ≤ − Ω ∀ ∈

−

0
1 1
1 1

1 4
 

 کنیم. ارائه شده یک مثال عددی ارائه میحال، برای مدل غیرقطعی 

شود.  میاستفاده  یکیالکترون لیاز وسا ینظام حاتیاغلب تسلدر امروزه  :1مثال

ا سکوه یابیو مکان یآشکارساز یبراتوان از بکارگیری رادارها  به عنوان نمونه می

نام موشکها  تیهدا یبرا یکیو استفاده از ادوات الکترون و مراکز حساس دشمن

در مقابل نیز از تجهیزات الکترونیکی برای فریب رادارها و ایجاد  اختلال در  رد.ب

شود. اما تامین تجهیزات الکترونیکی  های دریافتی آنها استفاده می سیگنال

اختلال راداری برای پوشش دادن تمامی مراکز حساس و حیاتی نظامی و 

یر نیست. در این زمینه یک غیرنظامی کشور با توجه به هزینه بالای آنها مکان پذ

مرکز حساس نظامی  6گیریم که در آن  موقعیت نبرد سایبری را در نظر می

توانند مورد هد  حملات موشکی دشمن قرار  وجود دارند که بصورت بالقوه می

توان یکی از  منبع اختلال راداری وجود دارند و با هر منبع تنها می 2بگیرند و 

هر هد  دو نوع عایدی وجود دارد: عایدی مدافع و اهدا  را پوشش داد. برای 

زمانی که هدفی هر عایدی هم تابعی از پاداش و هزینه است. عایدی مهاجم. 

شود، اگر مدافع آن را پوشش داده باشد پاداشی دریافت  مورد حمله واقع می

همچنین اگر   کرده و در صورت پوشش ندادن آن متحمل زیان خواهد شد.

هدفی توسط مدافع پوشش داده شود، با حمله مهاجم به آن هد ، مهاجم فریب 
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خورده و متحمل هزینه خواهد شد. ولی اگر هد  توسط مدافع پوشش داده 

های  کنیم که ورودی نشود، مهاجم از حمله به آن سود خواهد برد.  فرض می

پارامترهایی غیرقطعی با هزینه و سود مهاجم از هر هد  است   مسئله که شامل

برای  UCRAMبا اجرای مدل   باشند. 1های خطی مطابق با جدول  توزیع

.سطوح اطمینان مختلف  , . , . , . , .α = 0 1 0 3 0 5 0 7 0 های بهینه حمله و  راهبرد 9

 آورده شده است. 2دفاع برای مهاجم و مدافع در جدول 

.1جدول  1های ورودی مثال  داده     

 مدافع مهاجم

 هزینه
( ( ), ( ))ca cal t tµ ν  

 سود

( ( ), ( ))ra ral t tµ ν 

 هزینه
( ( ), ( ))cd cdl t tµ ν  

سود
( ( ), ( ))rd rdl t tµ ν  

 هد 

l(12,25) l(9,18) l(6,14) l(1,17) 1 
l(5,13) l(6,18) l(5,15) l(8,28) 2 
l(5,13) l(22,36) l(10,27) l(16,28) 3 
l(32,42) l(2,15) l(15,35) l(5,20) 2 
l(13,27) l(2,12) l(3,12) l(19,23) 5 
l(9,26) l(12,15) l(16,36) l(6,15) 6 

 
.2جدول  نتایج حاصل از اجرای مدل    UCRAM برای سطوح اطمینان مختلف   

های بهینه  راهبرد

 مدافع

( )( ),..., ( )p p1 6 

راهبرد بهینه  

مهاجم

( )( ),..., ( )a a1 6 

دستاورد 

  dUمدافع 

 

α 

( ), , , , ,0 1 0 0 1 0 ( ), , , , ,0 1 0 0 0 0 0.16 
.0 1 

( ), , , , ,1 1 0 0 0 0 ( ), , , , ,0 1 0 0 0 0 0.84 
.0 3 

( ), , , , ,0 1 0 0 1 0 ( ), , , , ,0 1 0 0 0 0 2.00 
.0 5 

( ), , , , ,0 0 0 0 1 0 ( ), , , , ,0 0 0 0 1 0 3.15 
.0 7 

( ), , , , ,0 1 1 0 0 0 ( ), , , , ,0 0 1 0 0 0 6.57 
.0 9 
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مدل تخصیص منابع غیرقطعی با هدف ارزش در معرض ریسک  -6

 شرطی
 

را به شکل دیگری بررسی  CRAMدر این قسمت حالت غیرقطعی مدل 

کنیم. با در نظر گرفتن ارزش در معرض ریسک شرطی تابع هد  مدل  می

]به ازای سطوح اطمینان ریسک  CRAMغیرقطعی  , ]α∈ 0 و امید ریاضی  1

 با هد های غیرقطعی مساله یک مدل جدید  )مقدار مورد انتظار( محدودیت

و برحسب محدودیتهای مقادیر  یشرط سکیمعرض ر ارزش در سازی ماکسیمم

 مورد انتظار به صورت 

( )

{ }
{ }

max ( ) ( ) ( ( )) ( ) ,

       ( , ) ,          ,

       ( , ) E{( ) },       ,

       ( ) ( ).

t d d

t T

a

a t

CV R a p t r t p t c t

E u U t p t T

E u U t p a t T

α α
∈

 
− − 

 
− ≥ ∀ ∈

− ≤ − Ω ∀ ∈

−

∑ 1

0
1

1 4

 

هد  توجه داشته باشید که در این مدل تنها پارامترهای تابع  آوریم. بدست می

همه  UCRAMدر نظر گرفته شده در حالی که در مدل  αدر سطح اطمینان

بر  .در نظر گرفته شده است αاطمینان   پارامترهای وردی مساله در سطح

زیر  CVRCRAMتوان به صورت مدل  مدل فوب را می 3و 2اساس قضایای 

 :بازنویسی کرد
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یک  CVRCRAMبرای مدل غیرقطعی ارزش در معرض ریسک شرطی   حال

 کنیم. مثال عددی ارائه می

منبع را در نظر  3هد  و  2، با 1جنگ سایبری با اطلاعات مثال  کی : 2مثال

بگیرید. نتایج حاصل از اجرای مدل غیرقطعی ارزش در معرض ریسک شرطی

CVRCRAM  باشد. می 3را برای سطوح اطمینان مختلف به صورت جدول 

 

 

 

 

CVRCRAM : max ( ) ( ) ( ) ( ) ( ) ( )

                     - ( )( ( )) ( ) ( ) ( ) ( ) ,

( )
                     ( ) ( )

                    ( ( )) (

rd rd

t T

cd cd

t T

ra
ra

ca

a t p t t t

a t p t t t

t
u p t t

p t

α αµ ν

α αµ ν

µ ν

µ

∈

∈

 + − 
 
 − − + 
 

 − + 
 

+ −

∑

∑

1
2 2

1 1
2 2

2

1 ( )
) ,          ,

( )
                     ( ) ( )

( )
                    ( ( )) ( ) ( ( )) 0,       ,

                     ( ) ( ).

ca

ra
ra

ca
ca

t
t t T

t
u p t t

t
p t t a t t T

ν

µ ν

νµ

 + ≥ ∀ ∈ 
 

 − + 
 
 + − + − − Ω ≤ ∀ ∈ 
 

−

0
2

2

1 1
2

1 4
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.3جدول  نتایج حاصل از اجرای مدل    CVRCRAM  برای سطوح اطمینان مختلف

راهبرد بهینه 

 مدافع

( )( ),..., ( )p p1 6 

راهبرد بهینه 

 مهاجم

( )( ),..., ( )a a1 6 

CV Rα α  α 

( ), , , , ,0 0 1 1 0 0 ( ), , , , ,0 1 1 1 0 1 34.40 
.0 1 

( ), , , , ,0 0 1 1 0 0 ( ), , , , ,0 1 1 1 0 1 29.20 
.0 3 

( ), , , , ,1 0 1 0 0 0 ( ), , , , ,1 1 1 0 0 1 28.00 
.0 5 

( ), , , , ,1 0 1 0 0 0 ( ), , , , ,1 1 1 0 0 1 23.20 
.0 7 

( ), , , , ,1 0 1 0 0 0 ( ), , , , ,1 1 1 0 0 1 18.40 
.0 9 
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 گیری بحث و نتیجه -7

هاای   ای حیااتی در جناگ   که مسئله منابع  نهیبه صیمقاله مسئله  تخص نیدر ا 

سایبری است مورد بررسی قرار گرفت و با استفاده از نظریه بازی به صاورت یاک   

باا توجاه باه اینکاه در مساائل امنیات        بندی شاد.   مدل بازی استاکلبرا فرمول

هاا، دساتاوردها و    بازیکنان به طور کلی قاادر باه ارزیاابی دقیاق هزیناه     سایبری  

یستند، مدل باازی تحات مطالعاه در محایط غیرقطعای      صدمات خود و دشمن ن

مدل غیرقطعی با محدودیت درجه بااور و مادل غیار     بررسی شده و با دو رویکرد

بنادی مجادد شاده و بارای آنهاا       قطعی با ارزش در معرض ریسک شرطی فرمول

نین رویکردهای پیشنهاد شده روی یک مثال عاددی  همچ. روش حل ارائه گردید

 سازی شد. پیاده

در رویکردهای بهینه سازی غیرقطعی ارائه شده  که از شودیم شنهادیپ انیدر پا

سازی در سایر حوزهای بازی جنگ و جنگ  های بهینه در توسعه مدل مقاله نیا

 های بازی با اضافه کردن قواعدی مانند سایبری استفاده شود. بعلاوه توسعه مدل

ائتلا  و....، متناسب با تکرار بازی، وجود مهاجمین متعدد، امکان تشکیل 

سازی نبرد سایبری پیشنهاد  سناریوهای نبرد در دنیای واقعی برای شبیه

 گردد. می
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