
 

 

‌مدافع-مهاجم‌بازي‌يك‌مدلسازي‌براي‌دوسطحي‌ريزي‌برنامه

‌يك‌از‌استفاده‌با‌آن‌حل‌و‌بودجه‌تخصیص‌محدوديت‌با‌چندهدفي

‌عصبي‌شبکه‌رهیافت

  2ايجابي‌ابراهیم،‌1مقدس‌محمد

 چکیده‌
 

 تروریسم با مبارزه در ها دولت مهم وظایف از یکی دفاعی بودجه مؤثر تخصیص
 درپی، پی حرکت بازی و دوسطحی سازی بهینه از استفاده با مقاله، این در. است
 منظور به را بودجه محدودیت همراه به هدفی چند مدافع-مهاجم جدید بازی یک

( ها دولت) مدافع و( ها تروریست) مهاجم بین متقابل راهبردی روابط مدلسازی
 تمرکز مهاجم سوی از شده اتخاذ ی  حمله مختلف انواع بر ما. کنیم می معرفی
 ریزی برنامه ی مسأله تاکر،-کان-کاروش بهینگی شرایط از استفاده با. کنیم می

 های محدودیت با سطحی یک ریزی برنامه ی مسأله یک به پیشنهادی دوسطحی
 اختلالاتی، برمیستر-فیشر تابع از استفاده با سپس. شود می داده تقلیل مکمل
 عصبی شبکه یک معمولی، دیفرانسیل معادلات مفاهیم بعضی و سازی بهینه  نظریه
. کنیم می طراحی سطحی یک ریاضی ریزی برنامه ی مسأله این حل برای توانمند
 جواب به همگرا و مجانبی پایدار شده معرفی عصبی شبکه که شود می داده نشان
 سناریو، دو از استفاده با پایان در. است دوسطحی ریزی برنامه ی مسأله بهینه
 .دهیم می نشان را پیشنهادی روش اعتبار و عملکرد

‌

 سازی بهینه بودجه، تخصیص بازی، نظریه مدافع،-مهاجم بازی‌ هاي‌کلیدي:‌واژه
‌.عصبی های شبکه دوسطحی،

‌
 
 

                                                           
 moh.moghaddas.sci@iauctb.ac.ir آجا، ستاد و فرماندهی دانشگاه جنگ، عالی پژوهشکده پژوهشگر،  1
 ebrahimijabi@yahoo.com ارتش، ستاد و فرماندهی دانشگاه علمی هیئت عضو  2

 1311بهار و تابستان  ،6شماره  ،3دوره  فصلنامه بازی جنگ،دو

تاریخ دریافت: 
33/35/1311 

   
تاریخ پذیرش: 

36/37/1311 

 21تا صفحه  7صفحه  از

 



 1311 تابستان و بهار ،6 شماره ،3 دوره جنگ، بازی فصلنامهدو 8

 

 

Bi-level programming for modeling a multi-target 

attacker-defender game with budget allocation 

constraint and solving it using a neural network 

approach 
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ABSTRACT 
 

Effective allocation of the defense budget is one of the important 

duties of governments in the fight against terrorism. In this paper, 

using the bi-level optimization and the sequential-move game, we 

introduce a new multi-target attacker-defender game with budget 

constraints to model the strategic interactions between attacker 

(terrorists) and defender (governments). We focus on the different 

types of attacks adopted by the attacker. Using the Karush-Kuhn-

Tucker optimality conditions, the proposed bi-level programming 

problem is reduced to a one-level mathematical program with 

complementarity constraints. We then design a capable neural 

network to solve this one-level mathematical programming problem 

by using the perturbed Fischer-Burmeister function, optimization 

theory, and some concepts of ordinary differential equations. It is 

shown that the proposed neural network is asymptotic stable and 

convergent to the optimal solution of the bi-level programming 

problem. Finally, we show the performance and validity of the 

proposed method by using two scenarios. 
 

KEYWORDS: Attacker-defender game, Game theory, Budget 

allocation, Bi-level optimization, Neural networks. 
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 مقدمه‌‌ -1

محافظت از مردم در برابر تروریسم برای دولت ها یک مسأله مهم و چالش 

ها باید بودجه دفاعی محدود را طوری تخصیص دهند که  برانگیز است. دولت

ها انواع مختلف حمله از  بیشترین کارایی و اثربخشی حاصل گردد. تروریست

گیرند. آگاهی از  ار میجمله ترور، انفجار، مبارزه مسلحانه، آدم ربایی و ... را به ک

کند تا از  های مهاجم )تروریست( به مدافع )دولت( کمک می اهداف و انگیزه

 هایش اجتناب کند.   مهمترین اهداف خود محافظت کند و از هدر رفتن تلاش

های تضاد منافع را  نظریه بازی، شاخه ای از ریاضیات کاربردی است که موقعیت

کند تا از نظر ریاضی رفتارها و  ش میدهد و تلا مورد مطالعه قرار می

های راهبردی تحلیل کند کند. نظریه بازی به طور  ها را در موقعیت گیری تصمیم

شود. برای  گسترده در تصمیم گیری در مورد راهبردهای دفاعی استفاده می

ها را با  سه مدل مهم برای محافظت از زیرساخت ]4[ 1مثال، براون و همکاران

ی  ی متفاوت پیشنهاد و آنها را با استفاده از سه سناریو از ذخیرهدرپ حرکات پی

برای پیش از یک های برق نمایش دادند.  راهبردی نفت ، گشت مرزی و شبکه

دهه پژوهشگران زیادی نظریه بازی را برای تحلیل و پیش بینی حوادث 

همچنین در ادبیات انواع حملات  .]22، 15، 13، 3[ اند تروریستی به کار گرفته

 یها در مورد حالت ]7[ 2کیالدور و ملنچندگانه مورد مطالعه قرار گرفته اند. 

 یسبرر یبرا سبد سرمایه هیاز نظر ]14[ 3پسیلیکنند. ف یم بحثمختلف حمله 

آن  راییکا های ویژگی)روش حمله( و  یستیانتخاب گروه ترور ی مجموعه تیماه

 Nمدافع و  کیرا با  درپی پی یباز کی ]23[ 4و ژوانگ زو کند. یاستفاده م

                                                           
1 Brown et al. 
2 Eldor and Melnick 
3 Phillips 
4 Xu and Zhuang 
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1گوان و همکاران .کردندمطالعه  را مهاجم
مدافع چندهدفی را -بازی مهاجم] 8 [

سازی کردند. آنها  با محدودیت بودجه هم برای مدافع و هم برای مهاجم مدل

ی سرمایه  های بودجه، ارزش اهداف، اثربخشی هزینه اثرگذاری محدودیت

های و سطوح دفاعی اهداف را در هر دوحالت بازی حرکت همزمان و بازی  گذاری

 درپی بر راهبردهای تعادل مدافع و مهاجم بررسی کردند. حرکت پی

را برای مدلسازی بازی  2با وجود آن که برخی پژوهشگران بازی استکلبرگ

یل اند اما به دل مدافع چندهدفی با محدودیت بودجه به کار گرفته-مهاجم

های کارا  کارگیری روش ی دوسطحی حاصل شده و عدم به های مسأله دشواری

حل مسائل شود.   برای حل آن، نتایج مشخص و دقیقی از کار آنها نتیجه نمی

شد  انجام 1186در سال 3تانک و هاپفیلدریزی ریاضی اولین بار توسط  برنامه

به شبکه هاپفیلد آن را با افزودن یک پارامتر جریمه متناهی   . کندی و چا]16[

ریزی غیرخطی محدب استفاده  توسعه دادند و از آن برای حل مسأله برنامه

همچنین محققان زیادی براساس روش لاگرانژ، روش تابع تصویر و  .]1[د نمودن

ریزی  های شبکه عصبی متنوعی را برای حل مسائل برنامه ها، مدل دیگر روش

، 12، 11، 13، 6[اند  حی معرفی کردهریزی دوسط ریاضی و به خصوص برنامه

18 ،11 ،21[. 

هدفی به همراه محدودیت بودجه را  مدافع چند-مهاجمدر این مقاله ابتدا بازی 

 مهاجم یحمله اتخاذ شده از سوریزی دوسطحی با تمرکز بر  با استفاده از برنامه

لسله کنیم. ساختار این مدل، س ، مدلسازی می4درپی و با به کارگیری بازی پی

دهد یعنی تخصیص  مراتبی است بدین معنا که حرکت اول را مدافع انجام می

کند به  سپس مهاجم بهترین راهبرد خود را انتخاب میکند  منابع را مشخص می
                                                           
1 Guan et al. 
2 Stackelberg game 
3 Tank and Hopfield 
4 Sequential game 
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در پایان مدافع با اطلاع بیشینه شود. ‌ی سطح پایین طوری که تابع هدف مسأله

کند تا تابع هدف  از این انتخاب، راهبرد تخصیص بهینه خود را انتخاب می

-کان-شرایط بهینگی کاروشی سطح بالا کمینه گردد. سپس با استفاده  مسأله

های دینامیکی یک مدل شبکه عصبی زمان پیوسته برای  و نظریه سیستم 1تاکر

شود. ثابت  معرفی شده، طراحی می سازی دوسطحی هدفی حل مسأله بهینه

شود شبکه عصبی معرفی شده پایدار مجانبی و همگرا به جواب بهینه مسأله  می

با دو  یعدد سازی یهشب سازی دوسطحی معرفی شده است. در پایان بهینه

 .شود یشده انجام م یمدل معرف یینشان دادن کارا یمختلف برا یویسنار

 مباني‌نظري‌‌-2

‌ها‌و‌مفروضات‌ينماد‌گذار‌-1-2

های  اند. اندیس معرفی شده 1نمادهای استفاده شده در این مقاله در جدول 

شوند. برای راهبرد حمله  نمایش داده می jو  iاهداف و نوع حمله به ترتیب با 

)با بیشترین خسارت مورد انتظار، , )i j′ برای مشخص کردن نوع هدف و حمله  ′

است. احتمال کل حملات  Bبه کار می رود. کل بودجه دفاعی در اختیار مدافع 

با استفاده از  iشود. کل خسارت وارد شده به هدف  مشخص می  Rمهاجم با 

i,با  jحمله نوع  jD شود. احتمال موفقیت یک حمله نوع  نمایش داده میj  در

,با  iهدف  ( )i j ip b شود.  نمایش داده می,i jC
اثربخشی هزینه دفاعی را نشان  

یک واحد افزایش یابد آنگاه  ibدهد. این بدان معناست که اگر دفاع مؤثر کل  می

100,احتمال موفقیت تقریباً به وسیله  i jC احتمال کل %, ( )i j ip b  کاهش

تخصیص بودجه دفاعی چقدر بر احتمال یابد. برای نشان دادن آن که  می

                                                           
1 Karush-Kuhn-Tucker (KKT) 
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و شان  ]3[ 1موفقیت یک حمله اثرگذار خواهد بود، مطابق با آنچه بیر و همکاران

اند، از تابع نمایی زیر را به عنوان تابع احتمال موفقیت  انجام داده ]15[ 2و ژوانگ

 بریم: در یک حمله به کار می

(1) , ,( ) exp( ),   , .i j i i j ip b C b i j= − ∀
 

i,(، 1ی ) دهد در معادله ( نشان می1شکل ) jC  بزرگتر یک تخصیص مؤثرتر را در

بینیم احتمال موفقیت زمانی که   پی خواهد داشت. همان طور که می

, 0.02i jC ,در مقایسه با زمانی که  = 0.002i jC خیلی سریعتر کاهش  =

 یابد. می

متغیرهای  rو احتمال حمله برای مهاجم  bهای بودجه دفاعی مدافع  خصیصت

است  iتخصیص بودجه دفاعی به هدف  ibطور خاص متغیر  تصمیم هستند. به

)1و  ,..., )nb b b=  بردار تخصیص بودجه دفاعی برای تمام اهداف است. به طور

,مشابه متغیر  0i jr را انجام  jحمله نوع  iاحتمال آن که مهاجم به هدف  ≤

در حل مدل  شود. مشخص می Rدهد است. احتمال حمله کل با 
*c  و*r  

های بهینه( به ترتیب برای مدافع و مهاجم هستند.  راهبردهای تعادل )جواب

( , )DU r b  و( , )AU r b  های مورد انتظار برای مدافع و مهاجم  به ترتیب خسارت

 هستند. 

ن مقاله ما بر انواع حمله اتخاذ شده از سوی مهاجم متمرکز هستیم. مشابه در ای

هم برای مدافع و هم برای مهاجم به  4و راهبرد 3فرض عقلانیت  ]17[و  ]1[با 

در این مقاله رفتار متقابل بین مدافع و مهاجم را با یک بازی  شود. کار گرفته می

                                                           
1 Bier et al. 
2 Shan and Zhuang 
3 Rationality 
4 Strategic 
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این است که مهاجم به اطلاعات کنیم. همچنین فرض بر  درپی مدلسازی می پی

تواند تخصیص مدافع را مشاهده کند و  کامل مدافع دسترسی دارد یعنی می

دهد یعنی  داند. در این بازی مدافع حرکت اول را انجام می مقادیر پارامترها را می

کند و سپس یک هدف  اهده میرا مش bکند. مهاجم  را مشخص می bتخصیص

کند. همچنین مدافع از راهبرد مهاجم  و یک نوع حمله برای هجوم انتخاب می

کند. بر  برای تخصیص بودجه خود آگاه است و بهترین پاسخ مهاجم را برآورد می

اساس بهترین پاسخ مهاجم، مدافع راهبرد تخصیص بهینه خود را انتخاب 

  کند. می

‌استفاده‌شده..‌نمادهاي‌1جدول‌

   پارامترها

{1,..., }i n=   اندیس اهداف، به طوری کهn تعداد کل اهداف است 

{1,..., }j m=   اندیس نوع حمله، به طوری کهm تعداد کل انواع حمله است 

B  کل بودجه دفاعی در دسترس مدافع 

R  احتمال کل حملات 

,i jD   خسارت کل وارد شده به هدفi با استفاده از حمله نوع j 

,i jC   اثربخشی هزینه دفاعی در برابر حمله نوعj  در هدفi 
*b  و*r  های بهینه( برای مدافع و مهاجم راهبردهای تعادل )جواب 

متغیرهااااااااای 

 تصمیم

  

0ib  i بودجه دفاعی تخصیص داده شده به هدف  ≤

1( ,..., )nb b b=  بردار تخصیص بودجه دفاعی برای تمام اهداف 

, 0i jr  دهد.را انجام  j حمله نوع iهدف احتمال آن که مهاجم به  ≤

r  های  ماتریس احتمال حمله مهاجم با درایه,i jr 

   توابع

, ( )i j ip b   احتمال موفقیت یک حمله نوعj در هدف i 
( , )DU r b  خسارت مورد انتظار مدافع 

( , )AU r b  خسارت مورد انتظار مهاجم 
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.‌نمايش‌تابع‌احتمال‌موفقیت‌با‌دو‌مقدار‌متفاوت‌پارامتر1شکل‌  

 تاکر-کان-شرايط‌بهینگي‌کاروش‌-2-2

 مسأله برنامه ریزی غیرخطی محدب را در حالت کلی زیر در نظر بگیرید:

(2)  

min   ( )

s.t.    ( ) 0,

         ( ) 0,

f x

g x

h x

≤
=

 

1و            ،       به طوری که 2( ) ( ( ), ( ),..., ( ))Teg x g x g x g x= 

، f ،1g ،2gشود توابع  بعدی است. فرض می-eی  یک تابع بردار مقدار پیوسته

 ، ...eg پذیر هستند و  محدب و دو بار مشتق( )h x Ax b= −،           ،

rank( )A q= (0 )q s≤  .        و >

 گیریم: ( را به صورت زیر در نظر می2مسأله ) 1تابع لاگرانژ

1 1

( , , ) ( ) ( ) ( )
qe

k k l l

k l

L x u v f x u g x v h x
= =

= + +∑ ∑  

                                                           
1 Lagrange function 
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جواب           دانیم که شوند. می ضرایب لاگرانژ نامیده می       و         که

وجود داشته باشند           و         است اگر و تنها اگر  (2ی ) بهینه مسأله

*به طوری که  * *( , , )T T T Tx u v2[تاکر زیر صدق کنند -کان-در شرایط کاروش[: 
* * * *

* * * * *

*

0,   ( 0,   ( ) 0,

( ) ( ) ( ) 0,

( )

)

0.

T

T T

u g x u g x

f x g x u h x v

h x






≥ ≤ =
∇ +∇ +∇

=

=  

*x  یک نقطهKKT ( و دوتایی 2ی ) مسأله* *( , )T T Tu v   بردار ضرایب لاگرانژ

 شوند. نامیده می x*متناظر با 

‌برنامه‌-3 مدافع‌چندهدفي‌با‌-ريزي‌دوسطحي‌براي‌بازي‌مهاجم‌مدل

‌بودجهمحدويت‌

‌فرمول‌بندي‌-1-3

در این بخش رفتار متقابل بین مدافع و مهاجم را به صورت یک مسأله 

کنیم به طوری که مدافع در سطح بالا  بندی می ریزی دوسطحی فرمول برنامه

دهد تا خسارت مورد انتظار کل را کمینه  هدف تخصیص می nرا به  Bبودجه 

کند تا خسارت  را انتخاب می rکند. مهاجم نیز در سطح پایین راهبرد حمله 

مورد انتظار کل را بیشینه کند. خسارت یا ریسک مورد انتظار این چنینی یک 

های حملات در اهداف  ال)که توسط احتم1تابع شامل سه مؤلفه است: تهدید

های موفقیت آن  )که به وسیله احتمال 2، آسیب پذیری شود مختلف محاسبه می

 3شود( و پیامد حملات به صورت تابعی از تخصیص بودجه دفاعی محاسبه می

در این  ]17[شود(   )که به وسیله خسارت کل وارد شده به اهداف مشخص می

                                                           
1 Threat 
2 Vulnerability 
3 Consequence 
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i,مدل تهدید به صورت احتمال  jr آسیب پذیری به صورت احتمال موفقیت در ،

i,یک حمله  jp  و پیامد به صورت خسارت کل,i jD شوند. مقادیر تابع  مدل می

ریزی دوسطحی برای بازی  برای مدافع و مهاجم یکسان هستند. مدل برنامه هدف

 شود: یر پیشنهاد میصورت ز مدافع به-مهاجم

(3)  

, , ,

1 1

1

, , ,

1 1

,

1 1

(UP)   min   ( , ) ( )

            s.t.    ,

                     0,   1,..., .

(LP)   max   ( , ) ( )

           s.t.    ,

 

n m

D i j i j i i j
b

i j

n

i

i

i

n m

A i j i j i i j
r

i j

n m

i j

i j

U r b r p b D

b B

b i n

U r b r p b D

r R

= =

=

= =

= =

=

=

≥ ∀ =

=

=

∑∑

∑

∑∑

∑∑

,                   0,   1,..., ,    1,..., .i jr i n j m≥ ∀ = ∀ =

 

شود. همان طور که در قبل نیز  این مسأله، یک بازی استکلبرگ نیز نامیده می

را  bدهد یعنی تخصیص ( مدافع حرکت اول را انجام می3اشاره شد در مسأله )

)کند. سپس مهاجم بهترین راهبرد خود یعنی  مشخص می )r b  را انتخاب

بیشینه شود. در پایان  (LP)کند به طوری که تابع هدف مسأله سطح پایین  می

کند تا  مدافع با اطلاع از این انتخاب، راهبرد تخصیص بهینه خود را انتخاب می

 کمینه شود. (UP)تابع هدف مسأله سطح بالا 

‌ريزي‌دوسطحي‌به‌مسأله‌يك‌سطحي‌معادل‌تبديل‌مسأله‌برنامه‌-2-3

   :از آنجا که برای

, ,

1 1 1

| , , , 0,  0,  ,
n n m

nm

i i j i i j

i i j

b b r b B r R b r i j
= = =

 
∈ ∃ ∈ = = ≥ ≥ ∀ 
 

∑ ∑∑
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توان با  سازی محدب است، می ( یک مسأله بهینه3در ) LPثابت، مسأله 

( را به مسأله 3، مسأله دوسطحی )KKTبا شرایط بهینگی  LPجایگزینی مسأله 

 :]13[یک سطحی زیر تقلیل داد 

(4)  

, , ,
, , ,

1 1

1

,

1 1

,

,

min   ( , ) ( )

s.t.    ,

        ,

        ( , , , ) 0,

        - 0,   1,..., ,

        - 0,   1,..., ,    1,..., ,

        - 0

n m

D i j i j i i j
b r

i j

n

i

i

n m

i j

i j

r

i

i j

i j ij

U r b r p b D

b B

r R

L b r

b i n

r i n j m

r

λ µ

λ µ

λ

= =

=

= =

=

=

=

∇ =
≤ ∀ =

≤ ∀ = ∀ =

=

∑∑

∑

∑∑

,   1,..., ,    1,..., ,

        0,   1,..., ,    1,..., .ij

i n j m

i n j mλ

∀ = ∀ =

≥ ∀ = ∀ =

 

)که  , , , )L b r λ µ شود: تابع لاگرانژ است و به صورت زیر تعریف می 

, , , , ,

1 1 1 1 1 1

( , , , ) ( ) ,
n m n m n m

i j i j i i j ij i j i j

i j i j i j

L b r r p b D r r Rλ µ λ µ
= = = = = =

 
= − + − 

 
∑∑ ∑∑ ∑∑  

به طوری که 
nmλ∈  وµ∈ ( نامحدب و 4ضرایب لاگرانژ هستند. مسأله )

برمیستر -مشتق ناپذیر است. در این مقاله با استفاده از ایده تابع فیشر

 سازیم. ( می4در مسأله ) KKTتقریب همواری از تبدیلات  ]5[ 1اختلالاتی

 شود: برمیستر اختلالاتی به صورت زیر تعریف می-تابع فیشر .1تعریف 

(5)  2 2( , ) ,  0FB a b a b a bεφ ε ε += + + − − →  

                                                           
1 The perturbed Fischer–Burmeister function 
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0εاین تابع همه جا به طور پیوسته مشتق پذیر است و باه عالاوه بارای هار      > 

 داریم:

( , ) 0 0, 0, .  
2

FB a b a b abε εφ = ⇔ > > =  

توان به صاورت   ( را می4(، مسأله )5)برمیستر اختلالاتی -با استفاده از تابع فیشر

 زیر بازنویسی کرد:

(6)  

, , ,
, , ,

1 1

1

,

1 1

,

min   ( , ) ( )

s.t.    ,

        ,

        ( , , , ) 0,

        - 0,   1,..., ,

        ( , ) 0,   1,..., ,    1,..., .

n m

D i j i j i i j
b r

i j

n

i

i

n m

i j

i j

r

i

FB ij i j

U r b r p b D

b B

r R

L b r

b i n

r i n j m

λ µ

ε

λ µ

φ λ

= =

=

= =

=

=

=

∇ =
≤ ∀ =

= ∀ = ∀ =

∑∑

∑

∑∑  

   :دادن قراربرای سادگی در نمادگذاری با 

( ) TG w b= −  

1

,

1 1

,

( )

( , , , )

( , ),   ,

n

i

i

n m

i j

i j

r

FB ij i j

b B

r RH w

L b r

r i jε

λ µ
φ λ

=

= =

 
− 

 
 

−=  
 
 ∇
  ∀ 

∑

∑∑  

)و  , , , )w b r λ µ= ( به صورت زیر نوشته می6مسأله ) :شود 

(7)  
, , ,

1 1

min   ( ) ( )

s.t.    ( ) 0,   1,..., ,

         ( ) 0,   1,..., 3.

n m

i j i j i i j
w

i j

k

l

w r p b D

G w k n

H w l mn

ξ
= =

=

≤ =

= = +

∑∑
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( باشاااد و 7یاااک جاااواب شااادنی مساااأله )  wفااارض کنیاااد  .2تعریاااف 

{ }| ( ) 0,  1,...,kK k G w k n= = یااک نقطااه ماانظم اساات اگاار    w. گااوییم =

1( )H w∇... ، 3( )mnH w+∇  و( )kG w∇ ،k K∈ .مستقل خطی هستند 

}فرض کنید  .])5([ 1قضیه  }wε

( باشاد.  7هاای مساأله )   یاک دنبالاه از جاواب    

}فرض کنید که دنباله  }wε

0εبه ازای   یاک   wباشد، آنگااه   wهمگرا به  →+

 شود. ( نامیده می3ی دوسطحی ) برای مسأله 1جواب ایستای بولیگاند

‌ريزي‌دوسطحي‌مدل‌شبکه‌عصبي‌براي‌حل‌مسأله‌برنامه‌-4

 گیریم: ( را به صورت زیر در نظر می7تابع لاگرانژ مسأله )

)۸(  ( )
3

2

1 1

( , , , ) ( ) ( ) ( ),
n mn

k k k l l

k l

L w Y w G w Y H wγ β ξ γ β
+

= =

= + + +∑ ∑  

متغیار کمکای اسات و     ∋nYبه طاوری کاه   
nγ و  ∋

3mnβ ضارایب   ∋+

 لاگرانژ هستند.  

حال ما یک مدل شبکه عصبی به شکل یک دستگاه معاادلات دیفرانسایل بارای    

 کنیم:   ( به صورت زیر معرفی می3حل مسأله )

)۹(  

3

1 1

2

,   1,...,2 1,

2 ,   1,..., ,

( ) ,   1,..., ,

( ),   1,..., 3.

n mn
k l

k l

k li i i i

k k

k

k k

k

l

l

G HdL
i mn n

dw w w w

dL
Y k n

dY

dL
G w Y k n

d

dL
H w l mn

d

ξ γ β

γ

γ

β

+

= =

∂ ∂∂
= − − − = + + ∂ ∂ ∂


= − =



 = + =


 = = +

∑ ∑

 

                                                           
1 Bouligand stationary solution 
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، 1هااا تااوان بااا شاامارش تعااداد پردازنااده پیچیاادگی یااک شاابکه عصاابی را ماای

( دارای 1تعیااین کاارد. شاابکه عصاابی )  3و اتصااالات میااانی 2هااا گیاار انتگاارال
2(2 3 10) 6 7mn mn n n n+ + + +  ξ∂ ،kG∂ ،lH∂ ،kGپردازنده از ناوع   +

lH ،3و  3 4mn n+ گیاار و  انتگاارال +
2(2 3 21) 13 8mn mn n n n+ + + + +

 اتصال درونی است.

. فرض کنید ])13 ([2قضیه 
* * * *( , , , )w Y γ β   0 باه ازایε نقطاه تعاادل   →+

 ( باشد و فرض کنیم:1شبکه عصبی )

(1) 
*w ( باشد.7نقطه منظم مسأله ) 

بااااااااااااااااااااااااااااااارای هااااااااااااااااااااااااااااااار   (2)

{ }* *| ( ) 0,  ,  ( ) 0,  l kz Z z H w z l G w z k K∈ = ∇ = ∀ ∇ = ∀ ∈
داشااته  

 باشیم:
2 * * * *( , , , ) 0T

wwz L w Y zγ β∇ > 

( را حال  3( و نیز مسأله دوسطحی )7( مسأله )1آنگاه نقطه تعادل شبکه عصبی )

 کند. می

.  فرض کنید ])13 ([3قضیه 
* * * *( , , , )w Y γ β   0باه ازایε نقطاه تعاادل    →+

( باشد به طاوری کاه مااتریس هساین     1شبکه عصبی )
2 * * * *( , , , )wwL w Y γ β∇ 

معین مثبت باشد. فرض کنید که 
*w   ( باشاد و شار    7ی ) نقطه مانظم مساأله

                                                           
1 Processors 
2 Integrators 
3 Interconnections 
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مکمل قوی 
* 0kβ kبه ازای  < K∈   ه برقرار باشاد. آنگاا

* * * *( , , , )w Y γ β   یاک

 ( است.1شبکه عصبی ) 1نقطه پایدار مجانبی

‌سازي‌عددي‌شبیه‌-5

 تیبا محدود یمدافع چند هدف-بازی مهاجم در این بخش دو سناریو برای 

( در 3ارائه خواهد شد تا کارایی مدل دوسطحی معرفی شده ) بودجه صیتخص

( در حل 1شبیه سازی این سناریوها و توانایی مدل شبکه عصبی معرفی شده )

 MATLABسازی این سناریوها با استفاده از نرم افزار  آن را نمایش دهند. شبیه

 انجام شده است. ode45و حل کننده معادلات دیفرانسیل معمولی 

گیریم پس  را به عنوان اهداف در نظر می Bو  Aسناریوی اول: در اینجا دو شهر 

2n است. سه نوع حمله متفاوت به ترتیب به صورت حمله مسلحانه، ترور و  =

3mبمب گذاری نیز مفروض است پس  مقادیر اثربخشی  2باشد. جدول  می=

 هزینه 
( )ijC برای انواع مختلف حمله و شهرهایA  وB دهد. را نمایش می 

)نهيهز‌ياثربخش‌ريمقاد.‌2جدول‌ )ijCدر‌سناريوي‌اول‌ 

 بمب گذاری ترور حمله مسلحانه 

 A 0.012 0.061 0.039شهر 

 B 0.010 0.025 0.040شهر 

300Bکل بودجه پدافندی برابر  میلیارد تومان و احتمال کل حملات برابر  =

1R با  iمقادیر خسارت مالی وارد شده به هدف 3است. همچنین  جدول  =

) jاستفاده از حمله نوع  )ijD دهد. میلیارد تومان نمایش می را برحسب 

                                                           
1 Asymptotically stable point 
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با  یمدافع چند هدف-بازی مهاجمسازی  ( را برای شبیه3حال مدل دوسطحی )

 گیریم و در نتیجه خواهیم داشت: به کار می بودجه صیتخص تیمحدود

1 1 1 2

2 2

-0.012 -0.061 -0.039 -0.01

11 12 13 21

-0.025 -0.04

22 23

(UP)   min   10 e 80 e 50 e 9 e

                                                                                       35 e 51 e

            s.

b b b b

b

b b

r r r r

r r

+ + +

+ +

1 1 1 2

1 2

1 2

-0.012 -0.061 -0.039 -0.01

11 12 13 21

t.    300,

                     , 0,   

(LP)   max   10 e 80 e 50 e 9 e

                                                                                   

b b b b

r

b b

b b

r r r r

+ =
≥

+ + +

2 2-0.025 -0.04

22 23

11 12 13 21 22 23

,

    35 e 51 e

           s.t.    1,

                    0,   1,2,    1,2,3.

b b

i j

r r

r r r r r r

r i j

+ +

+ + + + + =

≥ ∀ = ∀ =
 

)‌jبا‌استفاده‌از‌حمله‌نوع‌‌iخسارت‌مالي‌وارد‌شده‌به‌هدفمقادير‌.‌3جدول‌ )ijDدر‌‌

 سناريوي‌اول

 بمب گذاری ترور حمله مسلحانه 

 A 10 80 50شهر 

 B 9 35 51شهر 

کنیم.  ( برای حل این مسأله دو سطحی استفاده می1از شبکه عصبی )

هستند.  همگرا مسأله دوسطحیبهینه  جواب به( 1)دستگاه  خروجی های منحنی

 .نمایش داده شده است 4در جدول   جواب بهینه

 

 هاي‌بهینه‌در‌سناريوي‌اول.‌.‌جواب4جدول‌

*

23r  *

22r  *

21r  *

13r  *

12r  *

11r  *

2b  *

1b  

0 0 0.523 0 0 0.477 158.847 141.153 
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 Bو  Aی پدافندی که باید به دو شهر  دهد بودجه نتایج به دست آمده نشان می

میلیارد تومان است. احتمال  158.847و  141.153تخصیص یابد به ترتیب 

و احتمال آن که  0.477را انجام دهد  Aبه شهر  1آن که مهاجم حمله نوع 

است و بقیه احتمالات صفر  0.523را انجام دهد  Bبه شهر  1مهاجم حمله نوع 

میلیارد تومان به  1.838است. خسارت مورد انتظار یا مقدار بهینه نیز برابر با 

 آید.  دست می

به عنوان اهداف در نظر  A ،B ،C ،Dدوم: در این سناریو چهار شهر  سناریوی

4nشوند بنابراین  گرفته می کنیم مهاجم دو نوع حمله بمب  است. فرض می =

2mریزی کرده باشد لذا  ها را برنامه گذاری و حمله به تأسیسات و زیر ساخت = 

 ادیر اثربخشی هزینه باشد. مق می
( )ijC برای انواع مختلف حمله و چهار شهر در

 اند. نشان داده شده  5جدول 

300Bکل بودجه پدافندی هم مانند سناریوی قبل برابر با  میلیارد تومان  =

1Rتعیین شده و احتمال کل حملات برابر  مقادیر  6است. همچنین جدول  =

) jبا استفاده از حمله نوع  iخسارت مالی وارد شده به هدف )ijD  را برحسب

 دهد. میلیارد تومان نمایش می

 تیودبا محد یمدافع چند هدف-بازی مهاجم( 3با استفاده از مدل دوسطحی )

 کنیم: را به صورت زیر فرمول بندی می بودجه صیتخص
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31 1 2 2

3 4 4

-0.02-0.015 -0.071 -0.06 -0.025

11 12 21 22 31

-0.012 -0.018 -0.043

32 41 42

(UP)   min   10 e 35 e 50 e 21 e 25 e

                                                              15 e 15 e 20 e

        

bb b b b

b

b b b

r r r r r

r r r

+ + + +

+ + +

31 1 2 2

4

1

-0.02-0.015 -0.071 -0.06 -0.025

11 12 21 22 31

    s.t.    300,

                     0,   1,2,3,4  

(LP)   max   10 e 35 e 50 e 21 e 25 e

                                                   

i

i

i

bb b b b

r

b

b i

r r r r r

=

=

≥ ∀ =

+ + + +

∑

3 4 4-0.012 -0.018 -0.043

32 41 42

4 2

,

1 1

,

           15 e 15 e 20 e

           s.t.    1,

                    0,   1,2,    1,2,3.

b b b

i j

i j

i j

r r r

r

r i j

= =

+ + +

=

≥ ∀ = ∀ =

∑∑

 

)نهيهز‌ياثربخش‌ريمقاد.‌5جدول‌ )ijCدر‌سناريوي‌دوم‌ 

 ها حمله به تأسیسات و زیرساخت بمب گذاری 

 A 0.071 0.015شهر 

 B 0.025 0.060شهر 

 C 0.012 0.020شهر 

 D 0.043 0.018شهر 

)‌jبا‌استفاده‌از‌حمله‌نوع‌‌iخسارت‌مالي‌وارد‌شده‌به‌هدفمقادير‌.‌6جدول‌ )ijDدر‌‌

 سناريوي‌دوم

 ها حمله به تأسیسات و زیرساخت بمب گذاری 

 A 35 10شهر 

 B 21 50شهر 

 C 15 25شهر 

 D 20 15شهر 
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کنیم.  ( برای حل این مسأله دو سطحی استفاده می1از شبکه عصبی )

هستند.  همگرا بهینه مسأله دوسطحی جواب به( 1)دستگاه  خروجی های منحنی

 نمایش داده شده است: 7در جدول   جواب بهینه

 دوم‌يويدر‌سنار‌ینهبه‌يها‌جواب.‌7جدول‌

*

42r

 

*

41r  *

32r  
*

31r

 

*

22r

 

*

21r

 

*

12r

 

*

11r

 

*

4b  *

3b  *

2b  *

1b  

0 0.997 0.003 0 0 0 0 0 0.038 11.244 113.093 175.625 

، A ،Bی پدافندی که باید به شهرهای  دهد بودجه نتایج به دست آمده نشان می

C  وD  0.038و  11.244،  113.093، 175.625تخصیص یابد به ترتیب 

را انجام دهد  Cبه شهر  2میلیارد تومان است. احتمال آن که مهاجم حمله نوع 

 0.997را انجام دهد  Dبه شهر  1و احتمال آن که مهاجم حمله نوع  0.003

شود که مدافع  است و بقیه احتمالات صفر است. این موضوع از آنجا ناشی می

خصیص داده است و ت Bو  Aنسبت بسیار زیادی از بودجه خود را به شهرهای 

پایین است. خسارت مورد انتظار یا مقدار  نسبتاً Dو  Cمحافظت از شهرهای 

 آید. میلیارد تومان به دست می 13.666بهینه نیز برابر با 

‌نتیجه‌گیري‌-6

مادافع چندهادفی هماراه باا محادودیت      -در این مقاله به مدلسازی بازی مهاجم

ریزی  سازی دوسطحی پرداخته شد. مسأله برنامه تخصیص بودجه با استفاده بهینه

سازی به یاک مساأله    و نظریه بهینه KKTدوسطحی با استفاده از شرایط بهینگی 

شاد. باا اساتفاده از     ریزی غیرخطی، نامحدب و ناهموار یک سطحی تبدیل برنامه

های دیناامیکی یاک مادل شابکه      برمیستر اختلالاتی و نظریه دستگاه-تابع فیشر

ریزی دوسطحی معرفی شد. شابکه   ی برنامه عصبی زمان پیوسته برای حل مسأله

ریازی   ی برناماه  عصبی ارائه شده پایدار مجانبی و همگرا به جاواب بهیناه مساأله   
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توان به  مدل شبکه عصبی معرفی شده می دوسطحی معرفی شده است. از مزایای

ساختار ساده، توانایی حل مساائل باا ابعااد باالا و پیااده ساازی ساخت افازاری         

و  ییشاد تاا کاارا    یطراح یودو سنار یبا طراحقدرتمند آن اشاره کرد. همچنین 

باه   یج. نتایردگ یشده مورد بررس یمعرف یو شبکه عصب یعملکرد مدل دوسطح

 دفااعی بودجاه   باا مهاجم باه هادف    ی حملهاحتمال  دهند نشان میدست آمده 

آتای، هادف آن اسات کاه عالاوه بار         باه عناوان پاژوهش   بالاسات.   یاربس یینپا

محدودیت تخصیص بودجه برای مدافع، محدودیت تخصیص بودجه برای مهااجم  

  نیز به مسأله اضافه گردد و بازی استکلبرگ را برای مدلسازی به کار گیریم.
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