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  ن المللیران و بیدر حقوق ا يانه ایم رایجرا یبررس

  2پورقصاب يریام ی، عل1فرد یاحسان پهلوان

  

  

  چکیده

ن یر گذارتریاز تاث یکی، یجهان یو ارتباط یاطلاعات يانه و به تبع آن شبکه هایبا ظهور را

رخ داده که یین در میان جوامع سوء استفاده هاینو ين فناوریدر کنار ا. عناصر بشر بوده است

 ییجدید، محدودیت ها يفضا یژگیلذا با توجه به و. شده است یاجتماع يب هایمنجر به آس

شود،  وقتی در خصوص فناوري بحث می. معنا ندارد... همچون مرز، ملیت، مسافت، زمان، مکان و

رایانه، خود بزرگ ترین فناوري عصر حاضر است و سایر . توان رایانه را نادیده گرفت نمی

ن ینو يامروزه همه عرصه ها. گیرند هاي نوین یا به وسیله آن و یا بر بستر آن شکل می فناوري

کسی کار با رایانه را آموزش جامعه از تأثیر و مداخله رایانه مصون نیست در جهان حاضر، هر

سوء توانند بسترساز  ها در کنار مزایاي خود می البته فناوري .ده باشد یک بی سواد نوین استیند

ن نوشتار در صدد است با توجه به یا. یابد و دامنه خطرهاي آن افزایش می. هایی نیز باشند استفاده

ران و یحقوق ادر 3يانه ایبه جرم را یاجمال یقیتطب یباشد، به بررس ین که حجم مقاله محدود میا

  .ز جرم بپردازدا يریشگیمناسب در پ يان راه کارهایان، به بین الملل پرداخته و در پایحقوق ب

  

  .فناوري اطلاعات،  قانون جرایم رایانه اي، فضاي سایبري، جرایم رایانه اي: واژگان کلیدي

  

  

                                                
  .واحد دامغان ارشد حقوق بین الملل یکارشناس يدانشجو 1
.استادیار دانشگاه آزاد دامغانحقوق بین الملل، يفوق دکتر 2

3 Computer crime

  05/02/1391: تاریخ دریافت

10/04/1391: تاریخ پذیرش
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  مقدمه

مثل  یش از اشارات و علائمیبرقرار کردن ارتباط و انتقال اطلاعات خو يه برایاول يانسان ها

 يت به ثبت و نگهداروانایکردند و بعدها با اختراع خط، از چوب و پوست ح یدود استفاده م

، به وجود آمدن انقلاب اطلاعات یبه مرور زمان بعد از انقلاب صنعت. اطلاعات استفاده کردند

م ارتباطات، با سوء ین تحول عظیانسان ها شد در کنار ا یزندگ يتمام جنبه ها یموجب دگرگون

. دین حوزه گردیدر ا یمیسود جو باعث به وجود آمدن جرا يافراد و سازمان ها ياستفاده ها

حفظ اسرار و اطلاعات شکل  يمختلف برا يدر کشور ها يانه ایم رایکه با عنوان جرا یمیجرا

ر یچون قتل و سا یت جسمانیه تمامیم علیارتکاب جرا ي، راه ها يشرفت تکنولوژیبا پ. گرفت

ت مانند یم بر ضد اموال و مالکیب و جرایمانند افترا و نشر اکاذ يو صدمات معنو یبدن صدمات

،  سم و جعلیل تروریاز قب یش عمومیت و آسایم بر ضد امنیو سرقت و جرا يب وکلاهبرداریتخر

ب و محاکمه و اعمال یا کشف جرم و تعقیاز بروز آنها  يریشگیتر شده و پ فیتر وظر یار فنیبس

ل یکه تحص یدر صورت .ده استیگرد مواجه  يشتریب يها يج با دشواری، به تدر تیحکم محکوم

م یتواند از جرا یم وتر انجام شود به حکم قانونیر با استفاده از روش متقلبانه توسط کامپیمال غ

کند  یم نمیده اصولاً، اموال خود را به کلاهبردار تسلیاندیرا زیشود، ز یتلقّ يدر حکم کلاهبردرا

ا از حساب یشود و  یشتر موارد از حساب او سوءاستفاده به عمل آمده و بدهکار میبلکه در ب

  .شود ینفع برداشت میت و اطلاع ذیمربوط به نحو متقلبانه و برخلاف رضا

ازمند شناخت یبرتر همراه است ن يانه که با تکنولوژیله رایم متقلبانه به وسین دست جرایاز ا

 يوه هایکاربرد و عملکرد آن و ش ياز نحوه  ین آگاهیباشد و همچن ین دستاورد میشتر ایب

ده است مقابله یچیار هوشمندانه و پین جرم که بسیطلبد بتوان با ا یا میروز دن یهو آگا ییاجرا

ماهیت و ویژگی این . اي طرف است رایانه حقوق کیفري نوین، امروزه با جرایم و مجرمان . نمود
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اي در  رایانه امروزه، مجرمان . دسته از جرایم به نحوي اساسی با جرایم سنتی تفاوت دارد

که  در صورتی. شود، قرار دارند که آثار و نتایج اعمال آنها ظاهر می ه غیر از نقاطیهایی ب مکان

کارایی قوانین جزایی موجود و متداول، منحصر به قلمرو خاصی است و به دلیل آنکه اجزاي 

تازه هم به وجود آمده،  يعنصر مادي کاملاً یا بعضاً تغییر یافته و برخی عناوین مجرمانه 

بشر به  یابیو علم و دست  يشرفت تکنولوژیپ. 1مان را با قوانین قبلی محاکمه کردتوان مجر نمی

 یمثبت و منف يامدهایپ يدارا يمجاز يایش دنیدایانه و پیاطلاعات و استفاده از را يفناور

در . بوده است يانه ایم رایش جرایدایآن، پ یمنف يامدهایاز جمله پ. بشر بوده است يبرا یفراوان

.ذکر شده است يف متعددیتعار يانه ایم رایمورد جرا

  

  

  

  

  

  

  

  

  

  

  

                                                
1 www.imj.ir/index.php?option=com_content&view=article&id=1381:1389-03-01-20-13-
38&catid=57:1388-08-19-07-45-26
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  بیان مساله

ن نکته که در یا يادآوریبا  ییاست جنایس ین المللیه بینشر 44و  43سازمان ملل در شماره 

ک طرف یرا از  يوتریم کامپیوجود ندارد، جرا یف مورد توافقیتعر يوتریم کامپینه جرایزم

م ین جرایمثل سرقت و جعل دانسته که به طور معمول ا یتت سنیت مجرمانه با اهمیشامل فعال

 يت هایگر، شامل فعالید يهستند و از سو يفریک يضمانت اجرا يدر تمام کشورها دارا

ن گونه سوء یوتر امکان این ممکن نبوده، بلکه کامپیش از ایدانسته که پ يدیمجرمانه جد

  .است ا ساختهیاستفاده ها را مه

ف جرم یاشاره دارد، نه به تعر يوتریم کامپیجرا ياز طبقه بند یبه نوعدر واقع سازمان ملل 

: کند یان میب يانه ایف جرم رایدر تعر یشیاز حقوقدانان اطر یکیک یپروفسور ش. يوتریکامپ

ا هدف ارتکاب یله یانه، وسیشود که در آن را یگفته م يبه هر عمل مجرمانه ا يانه ایجرم را

: اي به عمل آمده مبنی بر آنکه هرایان ده آمریکا تعریف وسیعی از جرم در ایالات متح1.جرم باشد

یا هر . گویند اي می رایانه هر اقدام غیرقانونی که با یک رایانه یا به کارگیري آن مرتبط باشد جرم 

که به هر ترتیب با رایانه مرتبط بوده و موجب ایجاد خسارت به بزه دیده شود و مرتکب از  اقدامی

2.شود ق منافعی را تحصیل کند، جرم محسوب میاین طری

  

  روش تحقیق

روش تحقیق به صورت نظري و کتابخانه اي بوده و براي تطبیق مطالب از کتب مختلف و 

.تحقیقات بنیادین گذشتگان و ترجمه متون و کتاب هاي مرتبط استفاده شده است

                                                
  35ص 1388ر، چاپ اول، تهران ینه فراگین الملل، نشر بهیران و بیا يدگاه حقوق جزایاز د يانه ایم رایرزاد، کامران، جرایش1
اي از دیدگاه فقه و حقوق کیفري ایران، پایان نامه کارشناسی ارشد حقوق جزا و جرم  رایانه عمیدي، مهدي، مطالعه تطبیقی جرایم 2

  20ص 1387واحد تهران مرکز ،  شناسی، دانشگاه آزاد اسلامی 
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  در کانادا يانه ایمفهوم جرم را- 

ت مجرمانه یشامل هر فعال يانه ایجرم را«: ف شده ین تعرین چنیا ينه اایم رایز جرایدر کانادا ن

ستم یا سوء استفاده از سیی، مداخله، دسترسیی، استفاده، جابه جایرنده کپیاست که در برگ يا

  1».انه استیرا يا برنامه هایانه، داده ها ی، عملکرد رايانه ایرا يها

  در فدرال آلمان يانه ایمفهوم جرم را- 

 يانه ایجرم را«: ن اعلام داشته ین چنیا يانه ایم رایی فدرال آلمان در تعریفی از جرایلیس جناپ

در برگیرنده همه اوضاع و احوال و کیفیاتی است که در آن شکل هاي پردازش الکترونیک 

ها، وسیله ارتکاب و یا هدف یک جرم قرار گرفته و مبنایی براي نشان دادن این ظن است  داده

  2.می ارتکاب یافته استکه جر

  

  اروپا يدر شورا يانه ایمفهوم جرم را - 

ان داشته هر یاروپا بود و ب ين جرم ارائه کند شورایاز ا یفیکه تلاش کرد  تعر ین سازمانیدوم

ن سازمان یگر باز هم ایبه عبارت د. ا موضوع جرم است یانه، ابزار یکه را یر قانونیفعل مثبت غ

پرداخته تا به  يانه ایاز جرم را یقیشتر به مصادیارائه کند بلکه ب یفیتعرنتوانسته  ین المللیب

3.ارائه دهد يانه ایجرم را يبرا یقیار دقیمع

                                                
 1379واحد تهران،  یارشد، دانشگاه آزاد اسلام یان نامه کارشناسی، پاین المللیب يدر حقوق جزا يانه ایام ری، مرسده، جرایفیشر1

  .80ص 
م کامپیوتري، خبرنامه انفورماتیک، شوراي عالی انفورماتیک کشور، شماره یی کاربرد کامپیوتر و جرایدزیانی، محمد حسن، ابعاد جزا2

  .158-157صص 1373، دي و اسفند 58
،یپژوهشگاه علوم و فرهنگ اسلام: ، نشرانهیم رایجرا یحقوق یفقه ی؛ بررسلی، اسماعیی؛ آقا باباینعلی، حسي؛ با، بابکیپور قهرمان3

  .15ص 1390،چاپ اول
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ان کرد که در آن یب يگزارش کار 1989در سال : ااروپ يدر شورا ییمسائل جنا ییته اروپایکم

ا یانه، ابزار یکه را یانونر قیهر فعل مثبت غ: ارائه کرده است یفین تعریاز متخصصان چن یکی

بر عملکرد  ير گذاریا هدف آن تاثیکه ابزار  یگر هر جرمیبه عبارت د یعنی. موضوع جرم باشد

  1.انه باشدیرا

  

  یافته ها

رسد و دلیل آن جدید بودن ابعاد  ارائه تعریف دقیق به نحو جامع و مانع، مشکل به نظر می

انونگذاري کشورهاي مختلف هر یک به فراخور نیازها و از این رو، مراجع ق. اي است رایانه جرایم 

مریکا ابراي مثال در ایالات متحده . اند این جرایم ارائه کردهرو، تعریف متفاوتی از تهدیدات پیش

اي به عمل آمده مبنی بر آنکه هر اقدام غیرقانونی که با یک رایانه یا  رایانه تعریف وسیعی از جرم 

که به هر ترتیب با رایانه  یا هر اقدامی. گویند اي می رایانه شد، جرم به کارگیري آن مرتبط با

مرتبط بوده و موجب ایجاد خسارت به بزه دیده شود و مرتکب از این طریق منافعی را تحصیل 

در ایران، نه در قانون تجارت الکترونیک و نه در قانون جدید مصوب .شود کند، جرم محسوب می

شاید دلیل آن اختلافات مبنایی است . عریفی از این مفهوم ارائه نشده استاي هیچ ت رایانه جرایم 

ف جرم یف جامع از تعریک تعریارائه .اي وجود دارد رایانه که میان حقوقدانان از تعریف جرایم 

ن یف معیتعر يانه ایبودن جرم را یبه لحاظ فرامل:باشد یت میز اهمیل حایبه جهات ذ يانه ایرا

انه یمبارزه با جرم را يبرا ین المللیب يو همکار ییتواند در انجام معاضدت قضا ین جرم میاز ا

محوله دچار مشکل  يفه یق و قضات دادگاه در انجام وظیب و تحقیمقامات تعق.موثر باشد يا

  .شوند ینم

                                                
.158-157صصم کامپیوتري، یی کاربرد کامپیوتر و جرایدزیانی، محمد حسن، ابعاد جزا1
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  1.میخور یبر نم یآثار جرم به مشکل ين جرم در گردآوریف جامع از ایبا وجود تعر

 )1(ارائه نکرده فقط بر وفق ماده  یف جامعیتعر: رانیدر حقوق ا يمجاز يفضا مفهوم -بند اول

ا یيانه ایرا يا سامانه هایر مجاز به داده ها یهر کس به طور غ«2يانه ایم رایقانون جرا

از جرم را  یفقط بخش» ...ابدییحفاظت شده است دسترس یتیر امنیله تدابیکه به وس یمخابرات

ر یدر بر دارنده هر رفتار غ يانه ایگر جرم رایق اشاره کرده به عبارت دیصادپوشش داده و به م

در .3گردد یا شبکه به عنوان منبع، ابزار، هدف و مکان جرم مطرح میانه یاست که را یقانون

 11/11/1388اي مصوب  رایانه حقوق ایران، نه در قانون تجارت الکترونیک و نه در قانون جرایم 

شاید دلیل آن اختلافات مبنایی است که میان . این مفهوم ارائه نشده استهیچ تعریفی از 

توان به عنوان نمونه تعریف زیر را ارائه  اما می. اي وجود دارد رایانه حقوقدانان از تعریف جرایم 

اي برخلاف قانون ارتکاب  رایا،نه که با سوءاستفاده از یک سیستم  دسته از جرایمیآن«:کرد

توان شامل جرایم سنتی که به  البته این دسته از جرایم را می.»اي نام دارد رایانه یم یابد جرامی

گیرد از قبیل کلاهبرداري و سرقت و نیز جرایم نو ظهوري که با تولد  واسطه رایانه صورت می

در واقع .ها رایانه پا به عرصه حیات گذاشته اند دانست، مانند جرایم علیه صحت و تمامیت داده

باً همان یشتر موارد تقریبه سکوت واگذار شده و در ب يانه ایم رایف جرایران تعریحقوق ا در

  .رفته اندیرا پذ يو توسعه اقتصاد يف ارائه شده از طرف سازمان همکاریتعر

                                                
، یپژوهشگاه علوم و فرهنگ اسلام: انه، نشریم رایجرا یحقوق یفقه ی؛ بررسی، اسماعییآقا بابا ؛ینعلی، حسي، بابک؛ بایپور قهرمان 1

  .14ص 1390،چاپ اول
    17/4/1388مورخ  18742شماره  5/3/1388مصوب  یمنتشره در روزنامه رسم 2

3 http://en.wikipedia.org/wiki/computer-crime
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ن صاحب یدهد ب یل میرا تشک يانه ایجرم را ین که چه عناصر و عواملیدر ا:فیرادات تعریا

مورد توجه باشد ارائه  ین المللیکه در سطح ب یف جامعیهنوز تعر. نظران اختلاف نظر است

  1.مختلف است يکشورها يفریاز جمله نظام حقوق ک یاز عوامل مختلف ین امر هم ناشینشده، ا

و  یشکل یرادات را از دو بعد کلیف ارائه شده ناقص، ایبا توجه به تعار:یرادات شکلیا -بند اول 

:میکن یان میب يماهو

  2بودن جرم  یاملفر -1

ها ت دولتین جرم بدون توجه به مرزها و حاکمی، ايانه ایبودن جرم را یبا توجه به بعد فرامل

م، کدام مرجع به یکن یین را شناسایم مجرمینکه بتوانیحال به فرض ا. ونددیتواند به وقوع پ یم

ن یمجرم؟ستا یدگیصالح به آن رس ین المللیکند؟ کدام دادگاه ب یم یدگیت جرم رسیصلاح

 يبریگر مجرمان سایاز طرف د. خود برسند یتوانند به اهداف اصل یخاص م یاز به مکانیبدون ن

 یمجرمان م. دارند يسخت تر يبریم سایهستند که قانون جرا ییبه دنبال فرار از کشورها

ممکن جرم و سر نخ ها  يریگیمرتکب جرم شوند، با پ ينترنت از هر نقطه ایتوانند با اتصال به ا

  .ک پرونده شوندیر یگر درگین کشور و سازمان دیاست چند

3یاثرات نامرئ-2

به  ياز خود آثار يانه اید در جعل رایگرد یجعل، که در اسناد ظاهر م یبا توجه به جرم سنت

ن مدارك و اسناد موجود، به یخواهد، همچن ین خاص خود را میگذارد و متخصص یوضوح نم

                                                
1 http://www.rooznamehrasmi.ir/Detail.as?
2 oftransnational crime
3 Invisible effects
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ف یازمند تعریست و نیکشورها ن ین ملیدر قوام يو مثل اسناد عاد باشد یم یتالیجیاصطلاح د

  1.ت قرار دهدیز مورد عناین اثرات را نیباشد که ا یم یجامع

  

 یباشد که به بررس یم یز دچار اشکالاتین يف در بعد ماهوین تعاریا: يرادات ماهویا -بند دوم 

  :میپرداز یاز آن م يمختصر

  کشورها یملن یمطابقت نداشتن با قوان-1

،يانت در امانت، دزدیمبحث افترا، خ مثلاًنشده يق اصلا جرم انگاریاز مصاد یبعض

بر اساس قانون  یشده ول يق جرم انگاریاز مصاد ین بعضین و همچنیآنلا يدر باز يکلاهبردار

امبر ین به ساحت پیتوه مثلاًست یگر جرم نید یاز کشورها جرم است و در بعض یبعض یداخل

  2.باشند یگر آزادتر مید یبعض یشود ول یاز کشورها به شدت برخورد م یر بعضاکرم د

  

  نیبه روز نبودن قوان-2

خاص  یدگیچیشرفته شدن و پیله ارتکاب آن به سرعت در حال پین جرم با توجه به وسیا

 ارائه نکرده یف جامعیک پله از مجرم عقب تر است هنوز تعریدر مقابل، قانونگذار  یخود شده ول

ن ینسبت به وضع قوان ید از شتاب زدگیگر هم بایاز طرف د 3.میکن ییم مجرم را شناسایکه بتوان

ل سوء استفاده از ین شناخت پتانسیر بین عرصه، تاخین چالش در ایمهم تر. اجتناب کرد

  .باشد یم یمل يفریقانون ک يبرا يضرور يه هاید و اصلاحیجد يهایفناور

                                                
مقدم، کتابخانه گنج  یمیاروند و احمد رحیبخت ی، مصطفی، رضا نخجوانينور ی، ترجمه محمد عليانه ایم رایش؛ جرایبر، اولریز1

.232ص ، 1383،دانش، چاپ اول
2 http://www.secondlife.com

د و یتول يت فضایس امنیپل: ، نشرياکبر یدر حال توسعه، ترجمه مرتض يکشورها يبرا ییراهنما يبریم سای؛ جرا، مارکویگرگ3

  .173، ص1389تبادل اطلاعات ناجا، چاپ اول 
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  نیتعارض قوان-3

د و یمتفاوت است و مطابق با عقا ين در هر کشوریب قوانین که مرجع تصویا با توجه به

به طور  يبریم ساین جراین نگارش قوانیکنند بنابرا ین را وضع مین قوانیآداب و رسوم خود ا

ک کشور ین یبنابرا. ن و هدر رفتن منابع و وقت گرددیجداگانه ممکن است منجر به تعارض قوان

ق را جرم یگر همان مصادید و ممکن است کشور دینما یم یلقق را جرم تیمصاد یبعض

  1.نشناسد

  

  :جرم يها یژگیو -

چ گاه یه يمجاز ياین جرم در دنیعت ایطب. باشد یم ینترنتیم ایاز جرا ی، نوعيانه ایجرم را

 يو در مقابل وجود ابزار ها يط مجازین محین اییت پایامن. شود یواقع نم یقیحق يایدر دن

ن یمهم تر. شده است یفراوان يدر دسترس افراد شرور باعث سوء استفاده ها يالاب يتکنولوژ

ن نحو که اطلاعات به سرعت در یبد. ع اطلاعات استین جرم بالا بودن انتشار سریا يصه یخص

که  ین وقت به اهدافین امکانات و صرف کمتریمنتشر شده و فرد متخلف با کمتر يمجاز يفضا

  .ابدییع تر دست میخواسته سر

  :ارتکاب جرم بدون علائم -بند اول 

گذارد صندوق  یم ياز خود به جا ییافتد سارق رد پا یاتفاق م یسرقت یوقت یواقع يدر فضا

 یید رد پایآ یش میکمتر پ يمجاز يکه در فضا یشده در حال یا صندوق جواهرات خالیپول 

رد یکامل از نرم افزار مسروقه بگتال یجید یک کپیتواند  یم يمجاز يسارق در فضا. بماند یباق

                                                
  .174ن، ص یشی، مارکو ؛ پیگرگ1
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انه ممکن است ین توسط رایهمچن. بگذارد یقا بوده باقیرا همان طور که دق یو نرم افزار اصل

  1.باشد یچ علامتیبدون ه یشود ول یخال یحساب

  

  از به مکانیعدم ن-

ا یتحقق ندارد، سازمان  يبرا یاز به مکان خاصین جرم، نیبودن ا یفرامل يصه یل خصیبه دل

نترنت وارد سازمان کشور مقابل شود، یباشد و با اتصال به ا يگریممکن است در کشور د يفرد

تواند به اهداف مخصوصه خود برسد و  ین سازمان، میبه ا ینیا زمیییهوا ياز به سفرهایبدون ن

 یین جرم، مرز معنایدر ا. جاد کندیا يستم خرابکاریا در سیاز را برداشته یاطلاعات مورد ن

  2.ندارد

  

  بودن یفرامل-

... ت، رنگ، زبان وین جرم بدون توجه به ملیا. است ین المللیبعد ب ياغلب دارا يبریجرم سا

ا با ورود به یگر ید يبه کشورها یر قانونیغ یکیالکترون يبا ارسال پست ها. ونددیپ یبه وقوع م

ل ین که جرم به دلیبه ا با توجه. کنند یم يبه اطلاعات خرابکار یابیستم کشورها و دست یس

 يک همکاریازمند یکند ن یگر به کشورها نفوذ میبه مرز د يبرتر و از مرز ياستفاده از تکنولوژ

  .باشد ین عرصه میدر ا ین المللیب

  

  

                                                
  .231ن ص یشیش، پیبر، اولریز 1
  .153ن ص یشیپ، مارکو ،یگرگ2
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  يانه این رایمجرم-

ن به یل ارتکاب جرم، مرتکبیه وساین جرم و آسان بودن تهیل آسان بودن ارتکاب ایبه دل 

ن را به دو یمجرم یبه طور کل. باشد یآن ها سخت تر م يریب و دستگیتعق شتر ویمراتب ب

  :1کنند یم میتقس یدسته کل

و یسرگرم يا برایو  یجه علمیک نتیدن به ی، رسيکه به دنبال حس کنجکاو ینیمرتکب -1

  .)هکرها(زنند یدست به ارتکاب م غیره

  .)هاکراکر(که به دنبال منافع خود هستند ینیمجرم-2

2هکرها-

ماهر بود، در دهه  یسیشد که در برنامه نو یاطلاق م یواژه هکر به شخص 1970در دهه 

ستم ها به صورت ناشناس تبحر داشته باشد، امروزه یاطلاق شد که در نفوذ س یبه شخص 1980

موجود وارد  يو با کمک فناور يشود که با استفاده از تکنولوژ یاطلاق م یا سازمانیبه شخص 

باشند ممکن است در  یاطلاعات م يدر واقع هکرها به دنبال کنجکاو. مورد نظر شودستم یس

 يریافتن اطلاعات هستند نه انتقام گیشتر به دنبال یدر واقع ب. هم بشوند یت باعث خساراتینها

  3.و صدمه زدن

  راکرها    ک -

باشند تا  یا مستم هین کراکرها هستند که به دنبال رخنه انداختن در سیدسته دوم از مجرم

را  يانه ایرا يروس و کرم هایو. زنند ین کار میدست به ا يریکنند و با هدف انتقام گ يخرابکار

به آنها ممنوع شده و  یهستند که دسترس یدر واقع هکرها دوستدار مطالب. کنند یمنتشر م

                                                
1 Arkin,s.s. Prevention and Prosecution of computer and hiy Technology crime ,1989
2 Hacker
3 en.wikipedia.org/wiki/Hacker
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ل هدف هستند تا صدمه زدن، در مقاب يلتر شده و به دنبال کنجکاویتوسط سازمان مخصوصه ف

م مورد بحث، ین جرایتوان گفت، مرتکب یگر هم میاز جهت د1.کراکرها صدمه زدن است یاصل

ک شرکت حق یا یک بانک یبه طور مثال کارمندان . باشند یر مجاز میا غیافراد و کاربران مجاز 

، در ن افراد در دسته کاربران مجازندین موسسات را دارند پس ایانه ایاستفاده و کار کردن با را

ن یر مجاز به ایستم ها را ندارد و چنانچه افراد غین سیبه ا یحق دسترس يک مشتریکه  یحال

ر مجاز آنها را یو استفاده غ يتوان تحت عنوان کلاهبردار یدا کنند میپ یستم ها دسترسیس

داشته باشند  يا شرکت چنانچه قصد کلاهبرداریدر مقابل کاربران بانک . ب قرار دادیتحت تعق

ب قرار یتوانند به هدف خود برسند هر چند آنها هم در صورت ارتکاب تحت تعق یم یراحت به

  2.آسان تر است يکارمند بانک نسبت به مشتر يارتکاب جرم برا یرند ولیگ یم

  

  ن جرمیبه ا یدگیت رسیصلاح-

تنها به حقوق  يانه ایم رایمربوط به جرا ییتاکنون مباحثات قضا یصنعت يدر همه کشورها

 یم کوتاهین جرایمربوط به ا يفریک ین دادرسییمتمرکز شده و در رابطه با مسائل آ يماهو

ت یاهم يانه ایم رایب جرایانه نه تنها از جهت تعقیمختص را یدادرس يجنبه ها. شده است

باشد با لحاظ  یانه میرا يط هایکه لازمه آن مراجعه به مح ییقات جنایث تحقیدارد، بلکه از ح

داشته  يشتریت بیاهم يو اقتصاد یاجتماع یزندگ يا همه جنبه هایانه در اکثر یرا يریبکار گ

بودن جرم  ین جرم و با توجه به فراملیاد شده در ایيصه هایلذا با توجه به خص. افتیو خواهد 

                                                
.1389ز ییپا، 3، شماره سال اول ،سیپل ین المللیفصل نامه مطالعات ب ،يانه ایم راین و جرایقوان ، رضا؛يازیا 1
  .89ص  1388،چاپ اول ،رینه فراگینشر به ن الملل،یران و حقوق بیا يدگاه حقوق جزایاز د يانه ایم رایجرا،رزاد، کامرانیش 2



1391تابستان/ چهارمشماره / دومسال / نامه دانش انتظامی سمنان فصل ـــــــ ـــــــــــــــــ 60

و  ین در دو بعد داخلیبنابرا. ن موضوع هستندیر ایدرگ یمختلف يکشورها و سازمان ها يانه ایرا

  1.میده یمورد بحث قرار م یللن المیب

  

  2ین المللیت بیصلاح -بند اول 

 قابل تامل و مهم است، مخصوصاً ي، مساله ايانه ایم رایاز جرا یز در برخیمحل وقوع جرم ن

 يانه ایک خط تلفن با رایکه سارق توسط  یهنگام. دا کندیپ يجرم جنبه برون مرز یوقت

ا انتقال یگر دنیبه نقطه د يآورد و از نقطه ا یدست م کند و اطلاعاتش را به یارتباط برقرار م

ن ین الملل با توجه به اصول بیدر حوزه ب3برد، محل وقوع جرم کجاست؟ ین میا از بیدهد  یم

ت به اصل عدم مداخله در امور یبا عنا. ن جرم سخت شده استیبه ا یدگیموجود، رس یالملل

 ین المللیب يمحل وقوع جرم با سازمان ها ن جرم ممکن است کشوریکشورها در صورت بروز ا

ن الملل کشورها با قرار یدر حال حاضر در حوزه ب. لازم را نکند ين اصل، همکاریبا توجه به ا

کنند و متعهد  یم يکنند توافق به همکار یا چند جانبه که با هم منعقد میدو جانبه  يدادها

 يدر مقابل ممکن است کشور. دهند ن انجامیلازم در جهت استرداد مجرم يشوند همکار یم

ار یبا در اخت) ن المللیس بیپل(نترپل ین صورت ایا چند جانبه منعقد نکند که در ایموافقت دو 

ن یاز در حوزه بیمورد ن يل کار گروه هایعضو و تشک ين کشورهایداشتن کارشناسان و متخصص

بزرگ  يداده ها يگاه هایجاد پاین الملل در کنار ایس بیپل. کند یم یدگین جرم رسیالملل به ا

و  یار سودمند از مجرمان است به انتشار راهنماها، منابع آموزشیاطلاعات بس يمفصل که حاو

  .ربط اقدام کرده است يس و مراجع ذیپل يبرا یفن

                                                
  .132ن ص یشی، کامران، پرزادیش 1

2 competent international
3 http://www.afp.gov.au/media-centre/publications/platypus/previous editions/2000/june-2000/compcri.aspx
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  1)یداخل(یت ملیصلاح-

ده واقع ش ينکه جرم در حوزه ویتواند با توجه به ا یمخود یمقررات داخل نسبتهر کشور 

و  یدگیرس يژه برایک کار گروه ویFBAقات فدرال یاداره تحق. دینما یدگین موضوع رسیبه ا

اداره 2.جاد کرده اندیا ییگر هم کارگروه هاید يکشورها یجاد کرده، بعضین جرم ایب ایتعق

است که مسئول  )NCCS(انه اي یم رایجرا یگان ملیژه به نام یروي ویکنیقات فدرال داراییتحق

 1986انه اي در سالیبه تخلفات از قانون فدرال از جمله سوءاستفاده وکلاهبرداري را یگدیرس

دست به  ین المللیا بییالتین این قانون، افرادي که با استفاده از خطوط بیدر ا.باشد یم

یجه به اطلاعات مالیزنند و در نت یم یالتیا ایانه هاي فدرال یر مجاز به رایر ورود غینظ یاقدامات

هر گونه  NCCSن یهمچن. شوند یکنند، متخلف شناخته م یدا میپ یآنها دسترس یا پزشکی

 یگر، با هدف، جاسوسیانه اي بزرگ دیرا ا شبکهیستم شرکت هاي تلفن یر مجاز به سیورود غ

 یشده و سرقت نرم افزار را مورد بررس یم سازماندهی، ارتکاب جرای، کلاهبرداري بانکیصنعت

ب یو تعق يریگیپ يانه ایم رایس فتا مطابق قانون جرایران در حال حاضر پلیدر ا. دهد یقرار م

د قضات با یبا ،کند یم یدگیرس یاز آنجا که جرم را دادگاه عموم. ن جرم را بر عهده داردیا

قرار  یمورد بررس يژه ایو يد جرم در دادگاه هایو با. ن خصوص داشته باشندیدر ا تجربه و آگاه

  .ردیگ

  

  

  

  

                                                
1 National competency

  .135ن ص یشیرزاد ، کامران، پیش2
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  یجه گیري و پیشنهادهانت

 جرایماین.ستندین یابیقابل رد  اتفاق افتد و غالباً ییانه اي ممکن است در هر جایم رایجرا

د یقه سفیم یجرا. دهند یقرار م یمورد بررس) 1دانیقه سفی(م یرا جرم شناسان در زمره جرا

س، فاقد یادارات پلشتر یب نیبنابر ا. برخودار هستند ییبالا یمعمولاً از سطح دانش و آگاه

ل که ین دلیژه به ایانه اي هستند به ویم رایا بودجه لازم براي مبارزه با جرایپرسنل ماهر 

ن یو همچنمتعددي مربوط شوند ییپرونده ها ممکن است در آن واحد به حوزه هاي قضا

. ارائه دهندییات و گزارشات خود را به مراجع قضاین جرم اغلب کم اتفاق افتاده شکایان ایقربان

، اطلاعات يد با استفاده از تکنولوژیم، باین جرم در دست نداریاز ا ین گزارش مطمئنیبنابرا

  .مین جرم بپردازیو مقابله با ا يریشگیم آسانتر و بهتر به پیم تا بتوانیبه دست آور  يق تریدق

  

  :در ابعاد داخلی از وقوع جرم يریشگیپ يکارهاراه

  .که همه ابعاد جرم را مد نظر قرار بدهد  يانه ایرابطه با جرم ران قانون جامع در یتدو-1

  رانه یشگیپ یو نظارت یتی، امنی، انتظامییاجرا ياست هایت سیتقو-2

  ...و  ي، اقتصاديمختلف ادار يس فتا به بخش هایق پلیلازم از طر يآموزش ها-3

  قاطع و موثر با جرم  در جهت مبارزه ی، انتظامیتی، امنییر مناسب قضایاتخاذ تداب-4

  و مبارزه با آن  يریشگیپ يشرفته برایپ يبا استفاده از فناور-5

  ییش سطح سواد و علم گرایافزا-6

  ...لتر کردن ویمدرن مثل ف يق فناورینترنت از طریکنترل ا-7

  يانه ایقضات از علوم را ییکردن دادگاه ها و آشنا یتخصص-8

                                                
1 White Collar
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  :ین المللیب ابعاددر 

  از وقوع جرم يریشگیپ يبرنامه ها يبه منظور اجرا يو منطقه ا ین المللیب يت همکاریتقو-1

  انهیم رایدر حوزه جرا ین المللیقانون واحد ب يریبه کارگ-2

  در حال توسعه  يافته به کشورهایتوسعه  ين از کشورهاینو يفناور ياعطا-3

  طلبد یم ین المللیب ياز به همکارین یجهان ين جرم در صحنه یمهار ا يبرا-4

ن عرصه به کنترل داده ها و اطلاعات بپردازد و در صورت یدر ا ین المللیک سازمان بی-5

  هده جرم به مراجع صالح اطلاع دهدمشا

  ورد شودوضع گردد و قاطعانه برخ يقو يضمانت اجرا-6
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