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چكيده
كاربردها، امكانات وبا تماميو توسعه فناوري اطلاعات، فضاي مجازيشبكه جهاني اينترنت

ر و لات، سوء رفتاضساير فناوري ها داراي مشكلات، معخدمت رساني و جذابيت هاي آن، همانند 

آفريند و را ميو پيوسته متحولينامشخصفضا هويتاين. ناهنجاري هاي خاص خود مي باشد

. مواجه استبا محرك هاي فراوانينسل قبلبادر مقايسهنسلي است كهبيشترين تأثير آن براي

عدم آگاهي كامل كاربران فناوري اطلاعات باعث بروز مشكلات و عواقب ناشي از نا آگاهي ها و 

ايجاد مشكلات هويتي و اجتماعي در كودكان و سوء استفاده هاي سودجويانه توسط برخي افراد 

بي توجهي به وهمچنين غفلت كارشناسان و مسئولين در آموزش . شياد از آن ها خواهد شد

دنياي سايبر اين . تهديدات فضاي مجازي باعث انحراف و اغفال كاربران اين فناوري خواهد شد

راي سودجويان و شيادان فراهم مي سازد تا با ارسال و دريافت سريع اطلاعات شخصي امكان را ب

افراد و با پردازش دقيق اين اطلاعات توسط كامپيوتر هاي مدرن، نسبت به امنيت اجتماعي و 

.سلامت روحي و رواني و حتي جسمي كاربران در فضاي مجازي اقدام نمايند

.، پليس سايبري، پدافند غيرعاملفضاي مجازيمعضلاتفناوري اطلاعات،:واژگان كليدي

shaghayegh_forooghee@yahoo.com، استان تهران و كارشناس حقوقوكيل دادگستري1
دانشجوي علمي كاربردي رشته حقوق2
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مقدمه

جامعه بشري امروز جامعه اي اطلاعات محور وانسان امروز در عصر اطلاعات زندگي مي كند

فت سريع فناوري اطلاعات و انتقالپيشر. است» اطلاعات«است كه اصلي ترين عنصر آن 

كيل دنياي جديدي به نام دنياي مجازي يا تجربيات بشري از حوزه سخت افزار منجر به تش

يت هاي فيزيكي مانند زمان و مكانكه در آن از محدوديدنياي. همان فضاي مجازي شده است

عصر اين دنياي جديد تبديل به بستر و زير ساخت پيشرفت جوامع و كشورها در . خبري نيست

راي حركت در مسير به عبارت ديگر فضاي مجازي تبديل به جاده اي ب.شده استحاضر

از سويي هنگامي مي توان با فراغ بال و آسودگي خاطر در اين جاده قدم . استدهيگردپيشرفت 

وجود انواع جرايم در فضاي مجازي نشان دهنده اين نكته . نهاد كه از امنيت آن مطمئن بود

.شونده و در دنياي مجازي ظاهر ميامروزه شكل جديدي به خود گرفت،است كه جرايم سنتي

. با اين تفاوت كه رديابي و دستگيري مجرمان در اين دنيا بسيار دشوارتر از دنياي واقعي است

طور كه گفته شد براي همان. زيرا پنهان كردن هويت يكي از قابليت هاي فضاي مجازي است

از پيشرفت در همه زمينه ها ناگزير از ورود به دنياي مجازي و استفادهوورود به دنياي مدرن

كه اهميت تامين امنيت در اين فضا به خوبي در اين فضا است . ظرفيت ها و امكانات آن هستيم

گذار در تامين امنيت يكي از عناصر مهم و تاثير،معهاز طرفي پليس در هر جاومي شودنمايان

است كه به نظر مي رسد با وجود دنياي مجازي پليس نيز وارد عرصه جديدي از فعاليت هاي 

. د براي تامين امنيت جامعه خواهد شدخو
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بيان مساله

، اينترنت و فضاي مجازي، يو تكنولوژي هاي نوين ارتباطاتگسترش استفاده از فناوري اطلاعات

از جمله مي توان به ارتباطات مجازي، . دستاوردهاي بسياري را براي بشر فراهم نموده است

دولت الكترونيك و ك،لاين، تجارت الكترونيپست الكترونيك، بانكداري و خريد آنسيستم 

نام برده 1سايبريها به عنوان فضاي مجازي يا فضايهزاران خدمات ديگر اشاره نمود كه از آن

امكانات فضاي مجازي در راستاي خدمت رساني و تسريع روند انجام كارها و افزايش . مي شود

با وجود . ات، دنيا را متحول ساخته استسرعت بهره وري و ميزان حجم تبادل اطلاعات و ارتباط

تمامي خدمات و دستاوردهاي مفيد سايبر و دنياي مجازي، اين فضا داراي مخاطرات و تهديدات 

شبكه جهاني اينترنت با تمامي كاربردها، خدمت رساني و جذابيت هاي . بسياري نيز مي باشد

تار و ناهنجاري هاي خاص خود ، سوء رفمعضلاتآن، همانند ساير فناوري ها داراي مشكلات، 

شرايطي را فراهم مي كند كه بيشترين شكاف بين نسل ها را ايجاد مي كند و فضا اين. مي باشد

عدم آگاهي .را به همراه دارد... همچنين قانون گريزي و هنجارشكني هاي اجتماعي، اخلاقي و 

ناآگاهي ها و ايجاد زاعث بروز مشكلات و عواقب ناشي اكامل كاربران فناوري اطلاعات ب

كودكان و سوء استفاده هاي سودجويانه جوانان، نوجوانان و در مشكلات هويتي و اجتماعي

وهمچنين غفلت كارشناسان و مسئولين در آموزش . توسط برخي افراد شياد از آنها خواهد شد

. هد شدبي توجهي به تهديدات فضاي مجازي باعث انحراف و اغفال كاربران اين فناوري خوا

دنياي سايبر اين امكان را براي سودجويان و شيادان فراهم مي سازد تا با ارسال و دريافت سريع 

اطلاعات شخصي افراد و با پردازش دقيق اين اطلاعات توسط كامپيوتر هاي مدرن، نسبت به 

.امنيت اجتماعي و سلامت روحي و رواني و حتي جسمي كاربران در فضاي مجازي اقدام نمايند

1 Cyber Space



1390زمستان/دومشماره /لسال او/سمنانينامه دانش انتظامفصلـــــــــــــــــــــــ98

يافته ها

حال وري اطلاعات در ايران به سرعت دربا اعلام سازمان فناوري اطلاعات، شمار رشد كاربران فنا

ميليون نفر 18تعداد كاربران اينترنت در ايران به 1388به طوري كه در سال . افزايش است

يبري طور كلي تهديدات، مخاطرات و آسيب هاي موجود در فضاي مجازي و ساه ب. 1رسيده است

:براي كاربران عبارتند از

دسترسي غيرمجاز سودجويان به اطلاعات شخصي افراد-1

اشاعه فساد و رفتار هاي غيراخلاقي-2

در جامعهيمدني، هرج و مرج و نافرمانبي قانوني،ترويج ابتذال-3

...)فرقه هاي شيطان پرستي، متال و (عقايد انحرافي و خرافي رش يپذدعوت به -4

سال و سوء استفاده هاي جنسي و اغفال 18ن و افراد صغير زير م عليه كودكايجرا-5

و نوجوانانكودكان

كاذباعتياد الكترونيكي، وابستگي و شيفتگي:از قبيلناهنجاري هاي اجتماعي-6

)عشق مجازي(

فردييهويتيبترويج زندگي مجازي به جاي عادات و رفتارهاي طبيعي و -7

رسانه هاي جديد در عصر ارتباطات و فناوري اطلاعات در كهفراوانيگزينه هايوامكاناتبا

رفتارهاي مختلفانواعودائماً با محرك هاي جديدكاربراندهند،قرار مياختيار افراد جامعه

آفريند و ميراپيوسته متحوليونامشخصهويتفضااين. شوندميآشنااجتماعي و اخلاقي

مواجه فراوانيمحرك هايباقبلنسلبامقايسهردنسلي است كهبيشترين تأثير آن براي

ميانمفروضنوين و فناوري اطلاعات، افراد جامعه خطاز طريق رسانه هايهمچنين. است

25/11/1389، مورخ 30244731: ، كد خبر)اايرن(خبرگزاري جمهوري اسلامي ايران 1
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آن جامعه فعالانه ازكهاستامكانياينكنند وميسازمانرا تجديدخصوصيوعموميفضاي

رح ها، تمهيدات و اقداماتي اتلاق مي شود پدافند غيرعامل به مجموعه اي از ط. كنداستفاده مي

كه با استفاده بهينه از ابزارها و شرايط و امكانات مناسب در زمان صلح براي كاهش پيامدهاي 

.جنگ و بحران استفاده مي شودبحران و خسارات ناشي از وقوع حوادث غير مترقبه، 

سازي و جبران خسارات آن را پدافند غيرعامل امكان مديريت صحيح و سريع بحران و امكان باز

اجراي طرح پدافند غيرعامل علاوه بر كاهش موثر هزينه ها، . ترين هزينه فراهم مي سازدبا كم

شتاب . افزايش توان دفاعي و دفع آسيب هاي تهاجم دشمن و شرايط بحراني را فراهم مي سازد

فناوري اطلاعات و توسعه فناوري هاي نوظهور و گسترش علوم رايانه اي، فضاي سايبري و 

ارتباطات، داراي ابعاد و مولفه هاي شاخص و كاربردهاي بسياري است كه در اين ميان عدم 

آشنايي و آگاهي كامل كاربران اين فناوري باعث بروز مشكلات و عواقب ناشي از ناآگاهي ها و 

توجه به همچنين غفلت خانواده ها و مسئولين در آموزش و. ايجاد مشكلات امنيتي خواهد شد

. كاربري فناوري هاي نوين باعث انحراف و اغفال كودكان، فرزندان، نوجوانان و جوانان خواهد شد

براي استفاده هر چه امن تر و مطمئن تر از فناوري اطلاعات و دنياي مجازي، پرداختن به دو 

آموزشي به ايجاد و توسعه آموزش الكترونيك و مجازي و تجهيز مراكز مقوله آموزش اجتماعي و 

تجهيزات مخابراتي جديد اين امكان . ابزار هاي سخت افزاري و نرم افزاري مورد نياز آن مي باشد

را براي دفاع غيرعامل مبتني بر فناوري فراهم مي سازد تا با ارسال و دريافت سريع اطلاعات و 

و نظم دگي داده ها و با پردازش دقيق اين اطلاعات توسط كامپيوتر هاي مدرن نسبت به رسي

پيشرفت علم و فناوري در دهه اخير با شتاب و وسعت بسياري در . امنيت اجتماعي اقدام نمايد

ترين تحول در عرصه علم و دانش، توسعه و گسترش علوم مهم. حال انجام و توسعه است

كامپيوتر و فناوري اطلاعات و ارتباطات است كه در سال هاي اخير شاهد پيشرفت هاي 
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اين زمينه بوده ايم كه اكنون در تمامي ابعاد زندگي مردم و تكاليف روزمره ايشان چشمگيري در

و فضاي سايبر در ابعاد گسترده اي وارد وري اطلاعات و ارتباطات فنا. حائز اهميت استدخيل و

. و دفاع غيرعامل نيز از اين قاعده مستثني نيستحيطه هاي مختلف كاري جوامع بشري شده

در راستاي خدمت رساني و تسريع روند انجام كارها و افزايش سرعت بهره وري و امكانات سايبر

جستجوي سريع در بين . ميزان حجم تبادل اطلاعات و ارتباطات، دنيا را متحول ساخته است

انبوهي از اطلاعات، سرعت بالاي عمليات ارتباطي، از ميان برداشتن محدوديت هاي جغرافيايي، 

يافته هاي علمي در ميان ملل، تبادل فرهنگي، سهولت انجام كارهاي اشتراك علم و دانش و

طور كلي سيستم هاي ه ب. ، شماري از خدمات و نوآوري هاي اين علم نوين است...و روزانه

گيري دانش فناوري اطلاعات و ارتباطات باعث يسي و دستگاه هاي امنيتي با بكارانتظامي، پل

م و تأمين امنيت جامعه ياهداف و آرمان ها، مبارزه با جراافزايش توان اجرايي خود در تحقق

همچنين تهديدها، مخاطرات و آسيب هاي موجود در فضاي سايبر و دنياي مجازي . خواهند شد

:طور كلي به پنج گروه اصلي تقسيم مي شونده اينترنت و رايانه، ب

.اقدام عليه امنيت ملي و تهديدات جنگ نرم-1

هاي غير اخلاقي، ابتذال و فرهنگ مهاجم فريبنده كه همه حشا و رفتارترويج فساد و ف-2

. سطوح جامعه را تحت شعاع و تاثير قرار مي دهد

اغفال و انحراف عقايد در رفتار كودكان، نوجوانان و جوانان و ترويج عقايد انحرافي و -3

فناوري ترين تهديد و خطر اينمهم...) فرقه هاي شيطان پرستي، متال و (خرافي 

. است

روش هاي متعدد كلاهبرداري، سوء استفاده هاي مالي و تجاري، تهديدات عليه امنيت -4

.بانكداري الكترونيكي و راه اندازي شبكه هاي هرمي
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عشق (اعتياد الكترونيكي، وابستگي و شيفتگي : ناهنجاري هاي اجتماعي از قبيل-5

.فتارهاي طبيعي و سوء هويت فردي، ترويج زندگي مجازي به جاي عادات و ر)مجازي

علوم رايانه و ات و گسترش شتابان دنياي سايبر،با رشد روز افزون فناوري اطلاعات و ارتباط

وابستگي فعاليت هاي اجتماعي جامعه به اين فناوري نوظهور، امكاناتي را فراهم آورده است كه 

هاي موجود در فضاي واقعي و از طريق آن افراد مختلف بتوانند با يكديگر بدون محدوديت 

ه همچنين دنياي سايبر ب. بپردازندمنابع اطلاعات خوديو اشتراك گذارحقيقي به تبادل نظر

دليل مجازي بودن هويت كاربران خود، اين امكان را براي برخي افراد سودجو فراهم مي سازد تا 

دولت هاي بيگانه و به راحتي بتوانند حريم خصوصي و امنيتي ديگران را نقض كنند و يا

مچون جنگ نرم به حملات دشمنان نظام مقدس جمهوري اسلامي ايران با روش هايي ه

. در فضاي سايبر ادامه دهندران يو كشور اخود به قصد ضربه زدن به اهداف و بدنه نظام يفرهنگ

4و 3با توجه به قانون تشكيل نيروي انتظامي وظايف و ماموريت اين سازمان و نظر به ماده 

هدف از تشكيل نيروي : 3ماده گانه آن و نظر به 28قانون تشكيل اين سازمان و شرح وظايف 

انتظامي جمهوري اسلامي ايران، استقرار نظم و امنيت و تأمين آسايش عمومي و فردي و 

ارچوب اين قانون در قلمرو كشور دستاوردهاي انقلاب اسلامي در چنگهباني و پاسداري از

وظايفي كه بر طبق قانون به عنوان ضابط قوه قضائيه به انجام. سلامي ايران استجمهوري ا

:از قبيلعهده نيروي انتظامي محول است

.استقرار نظم و امنيت و تامين آسايش عمومي و فردي-1

.مبارزه با منكرات و فساد-2

.پيشگيري از وقوع جرم-3
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رهنگ و ضوابط اسلامي در نيروي جهت حاكميت كامل فتلاش مداوم و مستمر در-4

.انتظامي

.انجام ساير امور مربوط به اماكن مذكور برابر مقررات مصوبنظارت بر اماكن عمومي و-5

،ارتباطاتيا فضاي مجازي به استفاده از فناوري اطلاعات و (Cyber Space)فضاي سايبر 

مانند دنياي واقعي در كيفيت علوم رايانه، اينترنت و امكانات مجازي آن گفته مي شود كه ه

فضاي سايبري در معنا به مجموعه هايي از ارتباطات دروني . زندگي افراد جامعه تاثيرگذار است

بدون در نظر گرفتن جغرافياي فيزيكي و ارتباطيانسان ها از طريق كامپيوتر و وسايل مخابراتي

مكان،ا ناپديد مي شود و ديگردر اين فضا مرز بين دنياي درون و بيرون تقريب. مي شودگفته

ه اي از ذهن است كه اقع مي توان گفت فضاي سايبر گستردر و. معنايي نداردجغرافيايي 

.تمامي اشكال زندگي واقعي را بسط و معنا دهددمي توان

جرايم سايبري

تا خرديهاجرايم سايبري طيف وسيعي از بزهكاري ها را شامل مي شود و از انواع مزاحمت

اين جرايم عمر . وجود مي آيده گيرد كه در يك محيط مجازي بجرايم فاجعه آميز را در بر مي

كوتاهي دارند و تنها طي بيست سال اخير اين اصطلاح رواج يافته است و با ساده تر شدن 

و شروع به رشد شدهعمليات رايانه اي و كاهش قيمت رايانه ها، مشكل جرايم رايانه اي پديدار

. ه استو دنيا و نهادهاي امنيتي را با چالش جديدي به نام جرايم سايبري مواجه نموده دكر

كه در فضاي مجازي رخ مي دهد جرم رايانه اي جرايمي: ازاستعبارتجرم رايانه اي ف يتعر

است و بر اساس اين ديدگاه، اگر رايانه ابزار و وسيله ارتكاب جرم باشد آن جرم را نمي توان در 

.م رايانه اي قلمداد كرديجرازمره
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يمجازيدر فضانقش فيلترينگ و كنترل دسترسي

اي در هاي اطلاع رساني رايانهبا تصويب شوراي عالي انقلاب فرهنگي، مقررات و ضوابط شبكه

است و هدف آن از سايت ها اجرا شدهكردن برخيسياست فيلترينگ يا فيلتركشور ابلاغ و

اي غيراخلاقي و محتواي سايت هاي انحرافي و مخاطره آميز براياستفاده از سايت همنع

به همين منظور در حوزه كنترل دسترسي به شبكه اينترنت و رسانه هاي .بوده استكاربران

نحوي بهاين سيستم. استارتباطي و فناوري اطلاعات، سيستم فيلترينگ راه اندازي شده

نمايند و مطالب تعريف شده را در ليست صفحات را كنترلكه محتويات اينترنتشدهطراحي

هاي ضد اخلاقي، به سايتمنع دسترسيبرايتواناز اين فيلترها مي.1سياه و غيرمجاز قرار دهد

مشروبات الكلي استفاده كنندهو تبليغمواد مخدردهندهبار، نمايشانحرافات سياسي، خشونت

د فيلتر و كنترل دسترسي اعمال شده بر روي اكثر كاربران به راحتي مي توانند از س. كرد

. سايت هاي فيلتر شده عبور كرده و به مطالب مخرب موجود در اينترنت دسترسي پيدا كنند

جلوگيري از مخاطرات و تهديدات سايبري براي كودكان در سطح وسيع و گسترده تنها با انجام 

نگ در كشورهاي دنيا به شكل هاي فيلتري. پذير نمي باشدفيلترينگ و كنترل دسترسي امكان

فيلترينگ . گوناگون انجام مي شود و تنها اختلافات موجود در اين زمينه بر سر مصاديق آن است

. خانگي نوعي فيلترينگ است كه در بسياري از كشورهاي پيشرفته دنيا در حال اجرا شدن است

خواهد بود كه فيلترينگ موفق برخي كارشناسان اعتقاد دارند، فيلترينگ خانگي در صورتي 

عتقدند آشنايي نوجوانان طرفداران فليترينگ دولتي مآن،در مقابل اما.وجود نداشته باشددولت

مصوبهاولين.به كامپيوتر و اينترنت ممكن است فيلترينگ خانگي را بي اثر كندو جوانان

و رايانه ايبكه هايشتوسعهوپتانسيلازگيريضرورت بهرهبرفرهنگيانقلابعاليشوراي

1386خرداد . تاملي بر فيلترينگ، مركز پژوهش هاي مجلس شوراي اسلامي، دفتر مطالعات و فناوري هاي نوين1
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يا فيلترسياست فيلترينگمدتي است كه در كشور. استكردهتاكيددر كشوراطلاع رساني

غيراخلاقي برايياز سايت هااستفادهمنعاست و هدف آنسايت ها اجرا شدهازكردن برخي

نحوه امعجودر همهوالدينمشتركالبته يكي از نگراني هاي. بوده استنوجوانانوكودكان

در ييشرفته تلاش هايپيكشورهايدر برخهمين منظور به.استاينترنتازكودكاناستفاده

يريگينترنت در حال انجام و پياستفاده كودكان از ايا برايامن و پويبستريجهت فراهم ساز

ي و غني و ادبي ايرانج فرهنگيتروبراياطلاعات و ابزار اينترنت مي تواناز فناوري . است

آموزش وگسترشبرايآنجهان استفاده نمود و ازسطحدرمختلفو گسترش علوماسلامي

مردم در به، بانكداري الكترونيك، اطلاع رساني، خدمات رسانينيتوسعه اقتصاد نوپرورش، 

توسعه ارتباطات ويو مذهبديني آموزه هايانتشار، يشبكه االكترونيكي، تبليغاتدولت

امنيت فناوري اطلاعات موضوع بسيار پيچيده اي است .جهاني استفاده كردالملل و صلحبين

سياست هاي اصلي تامين امنيت . در حال تكوين استين فناوريتوسعه اكه تقريباً همگام با 

. اطلاعات و پياده سازي آنها در يك كشور باعث تقويت جريان سرمايه گذاري در آن خواهد شد

از جمله اين . لب هاي مختلف و گوناگوني نگهداري، ذخيره و منتقل مي شوداطلاعات در قا

وسيله سيستم پستي و يا ابزار ه روي كاغذ تحرير و نگاشته شود، بموارد ممكن است بر

صورت فيلم، اسلايد و يا عكس نگهداري شود و يا در يك ه الكترونيكي انتقال داده شود، ب

فرآيند نگهداري، اشتراك و دسترسي اطلاعات به هر . ن شودمكالمه تلفني و يا اينترنتي بيا

، يساعد(شكل و روشي كه صورت پذيرد مستلزم محافظت مناسب و مديريت ايمني دقيق است 

احساس امنيت تحت تاثير عوامل مختلفي شكل مي گيرد كه يكي از اين عوامل ).1380محمد، 

ه ومولفه هاي سرمايه اجتماعي محسوب شداعتماد و امنيت اجتماعي از .سرمايه اجتماعي است

،اعتماد يكي از شاخص هاي سرمايه اجتماعي است در صورت وجود اعتماد ميان افراد و اجتماع



105ــــــــــــ ـــــــــــــــــــيسيو پليكرد انتظامياطلاعات با رويتوسعه فناوريب شناسيآس

روابط ميان اعضاي خانواده، دوستان، همسايگان، همكاران و به طور كلي اعضاي جامعه، روابطي 

همراه غيرهيي چون اعمال خشونت، جرم و در حالي كه نبود اعتماد با رفتارها. موثرتر خواهد بود

اي لندن امنيت . اس. استاد مطالعات امنيتي و روابط بين الملل دانشگاه ال1"باري بوزان". است

اجتماعي را به حفظ مجموعه ويژگي هايي ارجاع مي دهد كه بر مبناي آن افراد خود را عضو 

تمام امنيت اجتماعي معطوف به به عبارت ديگرونموده انديك گروه خاص اجتماعي تلقي

تامني"بوزان"از ديدگاه . جنبه هايي از زندگي شخص است كه هويت او را تضمين مي كند

در حفظ ... عبارت است از توانايي گروه هاي مختلف صنفي، قومي، محلي، جنسي و اجتماعي

معي و گروهي امنيت را حالت فراغت از تهديد هويت ج"بوزان"در واقع . هستي و هويت خود

. تلقي مي كند

اجتماعيفردي ونظم و امنيتاحساس

در نوع ديگري از تعاريف، امنيت به عنوان فقدان هراس از ويراني و تهديد ارزش هاي جامعه 

اين اساس اگر امنيت اجتماعي را شامل تمهيداتي براي حفظ زندگي اعضاي بر. مطرح مي شود

آنان بدانيم، مي توان امنيت اجتماعي را رفع تهديد از جامعه و سپس حفظ راه و روش زندگي 

در رابطه با شاخص هاي امنيت . عنصر اتصال دهنده اعضاي جامعه به يكديگر در نظر گرفت

، ارزشي و )گروه جنسي(اجتماعي، در اين پژوهش امنيت معادل فقدان تهديد هويت گروهي 

ه تعاريف ارايه شده از امنيت اجتماعي اعمال غيرقانوني در نظر گرفته شده است و با توجه ب

:شاخص هاي عمده آن عبارت اند از

.فقدان تهديد هويت جمعي-1

1 Barry Buzan
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.نبود تهديد ارزش هاي مشترك-2

در واقع زماني . احساس امنيت به احساس رهايي انسان از اضطراب، بيم و خطر اطلاق مي شود

يا سلامتي وي را مورد ي، ماليجاندر جامعه و تعاملات اجتماعي خطركه فرد احساس كند

اين احساس . تهديد و تعرض قرار نمي دهد، مي توان گفت فرد داراي احساس امنيت است

دولت، مدرسه، نظام اقتصادي، پليس،امنيت از طريق اعتماد به ارگان هاي تامين كننده امنيت،

به ديگران مشخصه ورزي فرد بنابراين درجه اعتماد. تامين مي شود... خانواده، شبكه دوستان و 

سعيده گروسي و همكاران، دانش (مناسبي براي تعيين درجه احساس امنيت وي تلقي مي شود

بر پايه روابط و جامعه امنطراحي يكامروزه بيش از هر زمان ديگري ضرورت).انتظامي

منافع ،هاواقعيتها،آلها و ايدهديد مفاهيم اساسي نظير ارزشهف و تسازگار و تعريمناسبات

مذهب و اقتصاد،فرهنگ،اجتماع، مردم و دولت،رد،فخودي و ديگري،درون و برون،و مصالح،

امنيتو اين مهم جز در سايه باور به اين اصل كهشودمياحساس...وقدرتواهدافسياست،

است كه مفهومزمانيدير).1377تاجيك،(ممكن نيست،هر جامعه استارزشترينرفيع

يفضابيشتر از ناحيه امروزه اكثر مردم.امنيت معادل تهديد مرزهاي كشور تلقي شده است

امنيت.اي جهانيكنند تا از ترس وقوع فاجعهميمرتبط با زندگي روزمره احساس ناامنييمجاز

و م يدر برابر جراايمنيزيست محيطي،امنيتامنيت از بابت سلامت،امنيت درآمد،شغلي،

انساني در سرتاسر جهان هايي هستند كه در زمينه امنيت نگرانيهاي ديگر،ري ناامنيبسيا

دخيل اجتماعي خويش -سياسيمردم بر سرنوشت،در انديشه حاكميت. شوندمياحساس

انتظامي، قضايي و اطلاعاتي امنيت مردم از طريق مراجع امنيتي،هدف دولت تضمينهستند و 

.عمومي براي اقشار مختلف جامعه استهرفالن حداقو نيز سازماندهي تأمي
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و پليسيانتظاميديدگاهآسيب هاي اينترنت در ايران با 

است يآمار منتشر شده و ضريب نفوذ شبكه جهاني اينترنت خود گوياي بسياري از آسيب هاي

:عبارتند ازها كه برخي از آن 

اطلاعاتي- يتابعاد امني

جاسوسي يس هاياطلاعات كاربران توسط سروسترسي آسان به د: جاسوسي اينترنتي) الف

آمريكا و اسرائيل و كشورهاي ديگر، امكان ارسال و دريافت ايميل به هر نقطه از دنيا و غير قابل 

طريق اينترنت را ، ضريب انجام جاسوسي ازيمجازيفضاكنترل بودن داده هاي مبادله شده در 

.بالا برده است

ترسبه دليل امكان نشر بدون واهمه و فارغ از: يستم امنيتي و اطلاعاتيكاهش اقتدار س) ب

اقتدار سنتي ايدر سطح دنامنيتي و اطلاعاتييهااينترنت، سيستمدر شبكه امكان شناسايي 

سيستم هاي يي و يا اشراف اطلاعاتي معمول را از دست داده اند و حتي گاهمخود در افكار عمو

.د دستبرد اطلاعاتي قرار مي گيرنداطلاعاتي و امنيتي مور

از جمله اين آموزش ها، آموزش تروريسم، آموزش مصرف مواد مخدر و : آموزش هاي مخرب) ج

به علت وفور سايت هاي فارسي در اين زمينه ها، افراد . آموزش فرقه هاي ضاله و مانند آن است

فعاليت منفي را دارند و گاه اين و امكان انجام هر يانحرافبه راحتي امكان آشنايي با هر فرقه

مطرح مي شوند و به آساني در اينترنت يو پنهان كارآموزش ها بدون هيچ گونه پرده پوشي 

.قابل دسترسي است

ابعاد اجتماعي و انتظامي

:استيو انتظامموارد زير از جمله آسيب هاي اينترنت در ابعاد اجتماعي
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ترنت به دليل تسهيل ايجاد روابط دوستانه و عاشقانه، در اين: جواناننيبارتباطات نامتعارف -

موجب سهولت خيانت در روابطزمينه هاي غيراخلاقي بسيار مورد توجه قرار گرفته و از جمله 

حتي اينترنت همه سطوح جامعه و به ويژه جوانان را . زناشويي و ايجاد روابط نامشروع مي شود

بروند، بدون يشرط بندل غير اخلاقي مانند قمار بازي و قادر مي سازد به آساني به دنبال اعما

سرگرمي هاي مجازي، . مختلف تعامل و ارتباط فيزكي داشته باشندافراداين كه مجبور باشند با 

علاقه جوانان به مشاركت اجتماعي و فعاليت هاي مدني را با انگيزه هاي مختلف تحت الشعاع 

هاي گروهي و تفريحات اجتماعي آنان در تدارك فراغتقرار مي دهد و مي تواند بر مهارت هاي

مطالعات نشان مي دهد مردان در اينترنت به دنبال. مجازي تاثير منفي بگذاردو بازي ها غير

راه هايي براي كسب قدرت و شهوت و همين طور تحقق روياهاي جنسي هستند و زنان بيشتر 

طيتنها در محروابط غيراخلاقي . نه مي روندبه دنبال گروه هاي دوستي و حمايت روابط عاشقا

.مي انجامديقيو حقاينترنت باقي نمي ماند و در بسياري موارد به روابط فيزيكي

سايت هاي رسمي دولتي و خصوصينفوذ به شبكه هاي بانكي و : جرايم رايانه اي و اينترنتي-

تعداد گسترشالبته .استاينترنتومجازيفضاييكي از مهم ترين نشانه هاي آسيب پذيري 

و آمار بالاي سايت هاي هك ) هكرها(گانو تعداد زياد نفوذ كنند) هك(سايت هاي آموزش نفوذ

گسترش شبكه هاي مجازي تجارت . شده، حكايت از نفوذ بيشتر نفوذگران به جامعه مجازي دارد

شده است، آسيب الكترونيك و آن چه به نام گلدكوئيست و پنتاگون و چند نام ديگر شناخته

.مي دهددر اين زمينه نشانفضاي مجازيپذيري ساختار 

اكنون نه تنها شكاف . اينترنت شكاف ميان نسل ها را آشكارتر كرده است: گسستن ميان نسلي-

ميان نسل اول و دوم متمايل به اينترنت بلكه شكاف ميان نسل دوم و سوم علاقه مند به 
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ه گونه اي كه هيچ يك زبان ديگري را نمي فهمند و يا كمتر به ، باستشدهآشكاراينترنت نيز 

.مي كنندزبان هم صحبت

با امكانات و گزينه هاي فراواني كه اينترنت در اختيار جوانان مي گذارد، آن : بي هويت سازي-

ن معنا كهيبه ا. دنها به طور دائم با اين فضا هويت نامشخص و اغلب متحولي را مي آفرين

يك فضاي اجتماعي است كه فرد خود را در موقعيت هاي متنوع نقش ها و سبك هاي اينترنت

نوجوانان در دنياي اينترنت براي ايفاي هر نقشي . زندگي قرار مي دهد و از آن تاثير مي پذيرد

ايجاد مي كند كه حتي كارشناسان واينترنت فضاي آزاد گل خانه اي را . فرصت پيدا مي كنند

امكان خصوصي بودن امور در . ندارند و بر آن تاثير نمي گذارنددر آندانيدولت ها نقش چن

اينترنت، نكته اي است كه كاربران جوان به آن علاقه دارند و به همين دليل از تجسس والدين 

.در مورد نحوه استفاده از اينترنت آشفته مي شوند

تماعي از طريق اينترنت، آشنايي جوانان با مسايل اج: ايجاد مطالبات جديد اجتماعي-

هاي اجتماعي درخواست آنان براي تغيير را افزايش مي دهد و همين امر به ناهنجاري

.مي انجامد

تغيير ارزش ها و هنجارهاي اجتماعي به نوبه خود بنيان هاي : تهديد بنيان هاي خانواده-

.خانوادگي را در معرض تهديد قرار مي دهد

اساس سرعت جذب مواد مزبور در بدن توان اعتياد آورنده مواد مخدر، بر:اعتياد اينترنت-

كه ايجاد اعتياد بودهاما در مورد اينترنت اين سرعت به ميزان در دسترس بودن آن . انسان است

خطوط ارتباطي و سهولت دسترسي به شبكه ها، سطوح بالاتري از افزايش سرعت. مي كند

اعتياد به اينترنت مانند هر نوع اعتياد ديگر، يك . رنت را دامن مي زنداستفاده اعتيادآميز اينت

لذا پديده اي است فراگير كه با صدمات رواني و اجتماعي، خانوادگي، . بيماري اجتماعي است
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معتادان به اينترنت مانند اغلب انواع معتادان، دچار افت . جسماني و حتي اقتصادي همراه است

اجتماعي مي شوند، اما فرق اين اعتياد با ساير در اين است كه معتادان در كاركردهاي فردي و 

اين افراد، اغلب در گروه افراد تحصيل كرده و با فرهنگ . اينترنت كمتر احساس گناه مي كنند

ه نشده است، اما علايم ياگرچه هنوز معياري براي تشخيص اعتياد به اينترنت ارا. جامعه هستند

: علايم رواني عبارتند از. كرده انده دو دسته علايم رواني و جسماني تقسيماين نوع اعتياد را ب

نوعي احساس لذت و رضايت هنگام دسترسي به اينترنت و ناتواني در متوقف كردن افسردگي و 

بدخلقي در مواقعي كه دسترسي به اينترنت وجود ندارد و دروغ گفتن به ديگران در مورد ميزان 

،اضافه وزن،كمر درد،سوزش چشم و سردرد:علايم جسمي عبارتند از....و استفاده از اينترنت 

بي نظمي در غذا خوردن و صرف نظر كردن از بعضي وعده هاي غذايي و توجه نكردن به 

.بهداشت و آراستگي فردي و اختلالات خواب و تغيير در الگوي خواب و رفتار

ب چت هاي اينترنتي در جوانان ايراني از كاركرد غال: شكل گيري خرده فرهنگ هاي مختلف-

گر اين است كه فضاي غالب ننتايج يك تحقيق بيا. جنبه هاي فراغتي و سرگرم كننده آن است

وگوهاي دوستانه جوانان غير هم جنس است كه با در محيط چت، مورد مراجعه جوانان، گفت

. ن روي مي آورندنيت ارضاي حس كنجكاوي، آشنايي و سرگرمي و گاه ماجراجويي به آ

هاي مجازي، علاقه جوانان به مشاركت اجتماعي و فعاليت هاي مدني را با انگيزه هاي سرگرمي

مختلف تحت الشعاع قرار مي دهد و مي تواند بر مهارت هاي اجتماعي آنان در تدارك 

ورت هم چنين مجا. فراغت هاي گروهي و تفريحات و بازي هاي غيرمجازي تاثير منفي بگذارد

تاثير پذيري افراطي از هنجارها ،طولاني با فضاي مجازي مي تواند به فرهنگ پذيري يك طرفه

و ارزش ها در عرصه هاي مختلف ارتباطي و اجتماعي انجاميده و با تقويت جهان وطني، تعلقات 

. ملي و سنتي كاربران را تحت تاثير قرار دهد
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و خاصيت تاسيس: يتتحريك پذيري قوميمنطقه اي و افزايشوانتشار مطالبات قومي-

تنش زا وسايت هاي قومي و راه اندازي وبلاگ هاي منطقه اي و انتشار برخي مطالبطراحي

تحريك آميز در سايت هاي اينترنتي، قابليت اين رسانه و پديده براي دامن زدن به مباحث 

.مناقشه برانگيز قومي را بالا برده است

هاو پيشنهادنتيجه گيري

فناوري نيروي انتظامي با آموزش صحيح و كاربردي به نيروهاي خود در زمينه علوم كامپيوتر و 

مجازي به رعايت نظم و امنيت و قوانين در دنياي مجازي و اينترنت و پليسو تشكيل اطلاعات

م مي كاهد و يا در صورت وقوع جرم به پيگيري و ايجروقوعتحت شبكه كمك مي نمايد و از 

لذا با وجود پليسي آگاه و فناور و همچنين پليس متخصص، سلامت و . آن مي پردازدكشف 

ع رساني ، آگاهي و اطلاپليسيكي ديگر از وظايف . امنيت اجتماعي در جامعه تضمين مي شود

و چالش هاي اجتماعي و امنيتي موجود در دنياي فناوري معضلاتعمومي در مورد مخاطرات،

ن روش و آموزش درست به والدين و فرزندان آن ها و كاربران كامپيوتر و اطلاعات است، كه با اي

اينترنت مي تواند . اينترنت به پيشگيري از وقوع مشكلات احتمالي كمك شاياني خواهد شد

مكاني مناسب و جامع براي آموزش و رشد فكري و علمي كودكان و نوجوانان باشد تا بياموزند، 

ال خود ارتباط برقرار كنند و با آسودگي خيال به مكاشفه سرگرم شوند، با دوستان هم س

اينترنت هم مي تواند براي كودكانو مجازياما درست همانند دنياي واقعي، ابزار . بپردازند

قبل از اينكه به كودكان اجازه دهيم كه بدون نظارت والدين به اينترنت متصل . خطرناك باشد

.و برقراي امنيت آنان بايد تعيين شوندشوند، مجموعه اي از نكات جهت ايجاد 
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