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مقدمه

هاي دانشي است كه به بررسي و شناخت اصول و روشCryptographyرمزنگاري يا 

رمزنگاري دانش تغيير دادن متن پيام يا . پردازدانتقال يا ذخيره اطلاعات به صورت امن مي

ده از يك الگوريتم رمز است، به صورتي كه تنها شخصي اطلاعات به كمك كليد رمز و با استفا

.كه از كليد و الگوريتم مطلع است قادر به استخراج اطلاعات اصلي از اطلاعات رمز شده باشد

دانش رمزنگاري بر پايه مقدمات بسياري از قبيل تئوري اطلاعات، نظريه اعداد و آمار بنا شده

مورد بررسي و استفاده و مراكز نظامي و انتظامياتاست و امروزه به طور خاص در علم مخابر

است، كه برگرفته از Cryptographyمعادل رمزنگاري در زبان انگليسي كلمه . گيردقرار مي

در.است» نوشتن«به معناي graphienو » محرمانه«به مفهوم kryptosلغات يوناني 

به بيت تغيير داده بيتبه حرف و در بعضي موارد حرفرمزنگاري محتويات يك متن به صورت 

در مقابل . شناختي آناي متن است نه تغيير ساختار زبانشود و هدف تغيير محتومي

كند و ساختار اي را با يك كلمه يا نماد ديگر جايگزين ميبديلي است كه كلمهكدگذاري ت

برگرفته از يوناني به معناي Cryptographyريشه واژه .دهدشناختي متن را تغيير ميزبان

درخشان دارد كه به هزاران سال رمزنگاري پيشينه طولاني و. است» محرمانه نوشتن متون«

رمز عبارتست از . شوندكد تمايز قائل مين رمزنگاري بين رمز ومتخصصي. قبل برمي گردد

تبديل كاراكتر به كاراكتر يا بيت به بيت بدون آن كه به محتويات زبان شناختي آن پيام توجه 

اي را با يك كلمه يا علامت ديگر جايگزين در طرف مقابل، كد تبديلي است كه كلمه. شود

طولاني و شود اگر چه استفاده از آن پيشينهچنداني نميامروزه از كدها استفاده . كندمي

ابداع ترين كدهايي كه تاكنون نوشته شده توسط ارتش ايالات متحدهموفق. اي داردپرسابقه

امروزه با توجه به اهميت .و در خلال جنگ جهاني دوم در اقيانوس آرام بكار گرفته شداندشده
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ه آنها رمزنگاري در سيستم انتظامي و دفاعي كشور، اين گسترش توان دفاعي و امنيتي و از جمل

مسئله از اهميت ويژه اي برخوردار كه از چه شيوه اي مي توان استفاده نمود تا امكان 

رمزگشايي را به حداقل ممكن كاهش داده و امنيت حفاظت اطلاعات را در علوم نظامي و 

.انتظامي بالا ببريم

بيان مساله

و نيز ) امپراتور روم(هاي رمزنگاري به سزار كنندگان از تكنيكستفادهدر بررسي نخستين ا

هاي خيلي ابتدايي رمزنگاري خوريم، كه البته روشالكندي كه يك دانشمند مسلمان است برمي

به عنوان مثال، با جابجا كردن حروف الفبا در تمام متن به اندازه . اندرا ابداع و استفاده كرده

توانست كردند و تنها كسي كه از تعداد جابجا شدن حروف مطلع بود مييمشخص آن را رمز م

.متن اصلي را استخراج كند

.مي باشدرمز سزار كه بر اساس جابجايي حروف الفبا ، گذارياي از روش رمزنمونه: 1شكل شماره 

گانه كركهفاصول شش

ايي كه در اين خصوص و هشناسي و كتابهاي زبانآگوست كركهف شهرت خود را از پژوهش

» رمزنگاري نظامي«دو مقاله با عنوان 1883او در سال .زبان ولاپوك نوشته بود بدست آورد
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م آن به عنوان يكي از در اين دو مقاله شش اصل اساسي وجود داشت كه اصل دو. منتشر كرد

:استم مورد استفاده دانشمندان در رمزنگاري پيشرفتهنگاري هنوز هقوانين رمز

. در عمل غير قابل شكست باشدونه به لحاظ تئوري ديباسيستم رمزنگاري •

بلكه تنها چيزي . اي نداشته باشدسيستم رمز نگاري بايد هيچ نكته پنهان و محرمانه•

. كه سري است كليد رمز است

راحتي آن را عوض كرد و ه بتوان باي قابل انتخاب باشد كه اولاًكليد رمز بايد به گونه•

. اشت كردن كليد رمز نباشددرا به خاطر سپرد و نيازي به يادا بتوان آنثاني

. باشندانتقالقابل يارتباطيشبكه هامتون رمز نگاري بايد از طريق خطوط •

. نفر قابل حمل و نقل باشدنگاري يا اسناد رمز شده بايد توسط يكدستگاه رمز•

.اشدسيستم رمزنگاري بايد به سهولت قابل راه اندازي ب•

رمزنگاري پيشرفته

ها و افزايش قدرت محاسباتي آنها، دانش رمزنگاري وارد حوزه علوم رايانه با پديد آمدن رايانه

:سه تغيير مهم در مسائل رمزنگاري شدشيدايپگرديد و اين پديده، موجب 

تر و هاي پيچيدهرا پديد آورد كه روشوجود قدرت محاسباتي بالا اين امكان-1

. راي رمزنگاري به وجود آيدمؤثرتري ب

رفتند، هاي رمزنگاري كه تا قبل از آن اصولا براي رمز كردن پيام به كار ميروش-2

. كاربردهاي جديد و متعددي پيدا كردند
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اده از حروف الفبا انجام روي اطلاعات متني و با استفبر تا قبل از آن، رمزنگاري عمدتاً -3

روي انواع اطلاعات و بر مبناي بر ه رمزنگارياما ورود رايانه باعث شد ك،گرفتمي

.انجام شودتاليجيهاي دبيت

تعاريف و اصطلاحات

:باشدگيرند به شرح زير مياده قرار ميعناصر مهمي كه در رمزنگاري مورد استف

:متن آشكار- 

ختصارابه ز، متن آشكار يا پيام و اطلاعات را در حالت اصلي و قبل از تبديل شدن به حالت رم

. در اين حالت اطلاعات قابل فهم توسط انسان است. نامندپيام مي

:متن رمز - 

اطلاعات رمز شده توسط انسان . شودبه پيام و اطلاعات بعد از درآمدن به حالت رمز، گفته مي

. قابل فهم نيست

:)رمز كردن(رمزگذاري - 

. كندرمز تبديل ميعملياتي است كه با استفاده از كليد رمز، پيام را به 

:) باز كردن رمز(رمزگشايي - 

از نظر . گرداندعملياتي است كه با استفاده از كليد رمز، پيام رمز شده را به پيام اصلي باز مي

. عكس الگوريتم رمز كردن استبررياضي، اين الگوريتم 

:كليد رمز- 
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شود و الگوريتم رمز داده مياطلاعاتي معمولاً عددي است كه به عنوان پارامتر ورودي به 

انواع مختلفي از كليدهاي رمز . گيردعمليات رمزگذاري و رمزگشايي با استفاده از آن انجام مي

.شوددر رمزنگاري تعريف و استفاده مي

پروتكل رمزنگاري

اي از قواعد و روابط رياضي است كه چگونگي يك پروتكل رمزنگاري، مجموعهبه طور كلي

رمزنگاريها به منظور ارائه يك سرويس هاي رمزنگاري و استفاده از آنتمالگوريتركيب كردن 

:كند كهولاً يك پروتكل رمزنگاري مشخص ميمعم.سازددر يك كاربرد خاص را فراهم مي

چه روشي براي تبديل اطلاعات به عناصر رياضي ،اطلاعات موجود در چه قالبي بايد قرار گيرند

هاي رمزنگاري و با كدام پارامترها بايد مورد استفاده قرار يك از الگوريتمكدام،بايد اجرا شود

يد بين طرف ارسالچه اطلاعاتي با،روابط رياضي چگونه به اطلاعات عددي اعمال شوند،گيرند

اي انتقال اطلاعات مورد نياز چه مكانيسم ارتباطي بر،كننده رد و بدل شودكننده و دريافت

هلمن براي ايجاد و تبادل كليد رمز -توان به پروتكل تبادل كليد ديفيل ميبه عنوان مثا.است

.اشاره نمودمشترك بين دو طرف

الگوريتم رمزنگاري

شود كه به علت دارا بودن خواص الگوريتم رمزنگاري، به هر الگوريتم يا تابع رياضي گفته مي

اصطلاح الگوريتم . تفاده قرار گيردهاي رمزنگاري مورد اسمورد نياز در رمزنگاري، در پروتكل

رمزنگاري يك مفهوم جامع است و لازم نيست هر الگوريتم از اين دسته، به طور مستقيم براي 

رمزگذاري اطلاعات مورد استفاده قرار گيرد، بلكه صرفاً وجود كاربرد مربوط به رمزنگاري مدنظر 



83ـــــــــــــــــــــــكرد انتظامي ـــــــــيبا رويرمزنگارو كليدهايياضيريتم هايسه الگوريمقا

هاي ديگر رمزنگاري اري يا سرويسيي كه نياز به رمزگذهاها و شركدر گذشته سازمان.است

رور زمان مشخص به م. نمودندفردي را طراحي ميبهداشتند، الگوريتم رمزنگاري منحصر

ها وجود دارد كه موجب سهولت پ هاي امنيتي بزرگي در اين الگوريتمگرديد كه گاهي ضعف

گاه داشتن به همين دليل امروزه رمزنگاري مبتني بر پنهان ن. شودميشكسته شدن رمز 

هاي جديد رمزنگاري، فرض بر اين است كه است و در روشالگوريتم رمزنگاري منسوخ شده

.است و آنچه پنهان است فقط كليد رمز استرمزنگاري منتشر شدهاطلاعات كامل الگوريتم

هاي رمزنگاري استاندارد، متكي به ها و پروتكلبنابر اين تمام امنيت حاصل شده از الگوريتم

ها براي عموم لها و پروتكنيت و پنهان ماندن كليد رمز است و جزئيات كامل اين الگوريتمام

ورد استفاده در رمزنگاري به هاي مناي تعريف فوق، توابع و الگوريتمبر مب.گرددمنتشر مي

:شوندهاي كلي زير تقسيم ميدسته

توابع بدون كليد •

زساتوابع درهم•

طرفه هاي يكتبديل•

مبتني بر كليد توابع•

هاي كليد متقارن الگوريتم•

هاي رمز قالبي الگوريتم•

اي هاي رمز دنبالهگوريتمال•

توابع تصديق پيام •

هاي كليد نامتقارن الگوريتم•

اعداد صحيح هاي مبتني بر تجزيهالگوريتم•
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هاي مبتني بر لگاريتم گسسته الگوريتم•

هاي بيضوي هاي مبتني بر منحنيالگوريتم•

هاي امضاي رقوميالگوريتم•

ها به صورت استاندارد ا تنها تعداد اندكي از آنهاي رمزنگاري بسيار متعدد هستند، امالگوريتم

.انددرآمده

رمزنگاري كليد متقارن

هاي ها و سيستمها، پروتكلآن دسته از الگوريتمرمزنگاري كليد متقارن يا تك كليدي، به

ر آن هر دو طرف رد و بدل اطلاعات از يك كليد رمز يكسان براي شود كه درمزنگاري گفته مي

يا كليدهايهاسيستمدر اين قبيل. كنندعمليات رمزگذاري و رمزگشايي استفاده مي

اي بسيار ساده از يكديگر قابل استخراج رمزگذاري و رمزگشايي يكسان هستند و يا با رابطه

واضح .باشندباشند و رمزگذاري و رمزگشايي اطلاعات نيز دو فرآيند معكوس يكديگر ميمي

چون . است كه در اين نوع از رمزنگاري، بايد يك كليد رمز مشترك بين دو طرف تعريف گردد

يد كاملاً محرمانه باقي بماند، براي ايجاد و رد و بدل كليد رمز مشترك بايد از كانال كليد رمز با

نياز به وجود يك كليد رمز به . هاي رمزنگاري نامتقارن استفاده كردامن استفاده نمود يا از روش

درگير در رمزنگاري متقارن، موجب بروز مشكلاتي در مديريت كليدهاي رمز طرفازاي هر دو 

.رددگمي
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رمزنگاري كليد نامتقارن

رمزنگاري كليد نامتقارن، در ابتدا با هدف حل مشكل انتقال كليد در روش متقارن و در قالب 

در اين نوع از رمزنگاري، به جاي يك كليد . هلمن پيشنهاد شد-پروتكل تبادل كليد ديفي

كليد . شوداده ميهاي كليد عمومي و كليد خصوصي استفمشترك، از يك زوج كليد به نام

خصوصي تنها در اختيار دارنده آن قرار دارد و امنيت رمزنگاري به محرمانه بودن كليد خصوصي 

كليد عمومي در اختيار كليه كساني كه با دارنده آن در ارتباط هستند قرار داده . بستگي دارد

اربردهاي متعددي انتقال كليد در روش متقارن، كبه مرور زمان، به غير از حل مشكل.شودمي

هاي رمزنگاري نامتقارن، بسته به در سيستم. استاين نوع از رمزنگاري مطرح گرديدهبراي 

كاربرد و پروتكل مورد نظر، گاهي از كليد عمومي براي رمزگذاري و از كليد خصوصي براي

براي رمزگذاري و كليد شود و گاهي نيز، بر عكس، كليد خصوصي رمزگشايي استفاده مي

دو كليد عمومي و خصوصي با يكديگر متفاوت هستند و .رودرمزگشايي به كار ميومي برايعم

اي ه رياضي بين اين دو كليد به گونهرابط. گردندده از روابط خاص رياضي محاسبه ميبا استفا

.است كه كشف كليد خصوصي با در اختيار داشتن كليد عمومي، عملاً ناممكن است

يد متقارن و كليد نامتقارنمقايسه رمزنگاري كل

اصولاً رمزنگاري كليد متقارن و كليد نامتقارن داراي دو ماهيت متفاوت هستند و كاربردهاي 

بنابر اين مقايسه اين دو نوع رمزنگاري بدون توجه به كاربرد و سيستم مورد . متفاوتي نيز دارند

ص، حجم و زمان محاسبات مورد اما اگر معيار مقايسه، به طور خا. نظر كار دقيقي نخواهد بود

هاي رمزنگاري متقارن نياز باشد، بايد گفت كه با در نظر گرفتن مقياس امنيتي معادل، الگوريتم

.باشندهاي رمزنگاري نامتقارن ميتر از الگوريتمخيلي سريع
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الگوريتم اقليدسي

ي روشي است الگوريتم اقليدس. a>bدو عدد مثبت باشند به طوري كه bو  aفرض كنيد 

يا به طور وgcd(a,b)كه با نماد bو  aبراي يافتن بزرگترين عامل مشترك  بين دو عدد 

همچنين روشي براي يافتن معكوس يك عدد در. نمايش مي دهند(a,b)خلاصه به صورت

:وريتم به صورت زير بيان مي شود الگ. ود مي باشدهنگ عدد ديگر در صورت وج

. داريم r1=bو r0=aيم  ابتدا انتخاب مي كن

r0=q1r1+r2 0<r2<r1
r1=q2r2+r3 0<r3<r2

rm-2=qm-1rm-1+rm    0<rm<rm-1 

rm-1=qmrm+0

:ثابت مي كنيم 

(a,b)=(r0,r1)=(r1,r2)=(r2,r3)=…(rm-1,rm)

:براي اين منظور ملاحظه مي كنيم 

(rm-1,rm)=(qmrm,rm)=rm
(rm-2,rm-1)=(qm-1rm-1+rm,qmrm)=( qm-1qmrm+rm, qmrm) )=( rm(qm-

1qm+r+1),qmrm)= rm

.به  همين ترتيب با ادامه اين روش نتيجه حاصل مي شود
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نسبت به هم اول  bوaباشد آنگاه  rm=1مذكور   بديهي است در صورتي كه در الگوريتم 

.وجود دارد aدر هنگ  bبوده لذا معكوس 

riبر اساس دو دنباله متناهي ،هستيمaدر هنگ bاكنون در تلاش محاسبه معكوس  , qi كه

.از الگوريتم اقليدسي حاصل مي شود 

:تعريف مي كنيم

tj=       و

 =sj

:قضيه 

:داريم j0براي

sjr0 + r j = tjr1 =s ja+ t jb
:داريم  j=0براي : برهان 

r0=s0r0+t0r1=r0+0r1=r0
:نيز داريم   j=1و براي 

r1=s1r0+t1r1=0r0+r1=r1
نيز  iبراي ثابت مي كنيم حكم . برقرار باشد  i-1 , i-2ي وحكم براiاكنون فرض كنيد 

:بنابر فرض استقرار داريم . صادق است

�������������

�������������
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ri-1=si-1r0+ti-1r1      ,        ri-2=si-2r0+ti-2r1
معكوس دارد؟ 75در هنگ 28آيا عدد : در فرضيه مورد بررسي پرسش تحقيق عبارت است از 

.در صورت وجود آن را به دست آوريد

چه عددي حاصل rmابتدا الگوريتم اقليدسي را اعمال مي كنيم تا ملاحضه شود :وابج

را بايستي به دست tmمعكوس دارد و لذا 75در هنگ 28شود آنگاه rm=1اگر. مي شود

:، داريمآورد

ri=ri-2-qi-1ri-1 

si=si-2-qi-1si-1 

ti=ti-2-qi-1ti-1 

اقليدسيآزمايش الگوريتم: 1جدول شماره 

tisiqirii

٠

١

١- ٢*٠=-٢

١- ١*-٢=٣

٨-

١

٠

١-٢*٠=١

٠- ١*١=-١

٣

-r0=a=75

r1=b=28

r2=75-2*28=19

r3=28-1*19=9 

r4=19-2*9=1 

٠

١

٢

٣

٤

aدر هنگ bمعكوس tmلذا معكوس وجود دارد و طبق قضيه   r4=1ملاحظه مي كنيم كه 

=67tmا كه در اينج.است -8
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)Chinese remainder theorem(قضيه با قيمانده چيني 

ه دو به دو نسبت به هم اول به طوري ك. اعداد صحيح مثبت باشندm1,m2,…,mrفرض كنيم 

. نيز اعداد صحيح دلخواه باشندa1,a2,…,arنيمكفرض . باشند

X  aiدستگاه  گاه آن ,   1 i rدر هنگ فقط و فقط يك جوابm1,m2,…,mrM=

:دارد كه برابر است با 

X=	ai.Mi.yi.
كه در آن  

yi=
i mod mi ,  Mi=

ثابت مي كنيم تابع    : برهان 

zm1 * zm2 * … *zmr:ZM 

با ضابطه 

(x)=(x mod m1 , x mod m2 ,…,x mod mr)

دستگاه a1,a2,…,arتضمين مي كند كه براي هر برو بودن . ( يك به يك و برو است

).يك به يك بودن تضمين مي كند كه جواب يكتاست. داراي جواب است

اثباث برو بودن تابع 

M=m1*m2*…*mrچون . دلخواه باشد*mrzm2*…z(a1,a2,…,ar) zm1فرض كنيد 

اول miنسبت به Mi=M│miفرض شده اند لذاها دو به دو نسبت به هم اول  miو 

بناميم ادعا yiوجود دارد اگر آن را miدر هنگ Miاست در نتيجه معكوس 

:مي كنيم 

���
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aiMiyiX=	عضوي است كه(x)=(a1…ar) 

: براي اين منظور ملاحضه مي كنيم 

aaiMiyi

:داريم jو همواره براي 

0aiMiyi

.(a1,…,ar)=(x)لذا 

برابر است پس نتيجه مي zm1 * zm2 * … *zmrبا تعداد اعضاي Zmچون تعداد اعضاي 

.هستيك به يك نيز شود كه 

مثال تحقيق

, m1=7 , r=3m3=13 , m2=11:   فرض كنيم 

M=m1*m2*m3=1001آنگاه

=M3=77 ,  M2=91  ,  M1= =  143داريم 

 y3=12  ,  y2=4  , y1=5و نيز

Z1001Z7*Z11*Z13آنگاه           →    :

924a3+1001با ضابطه    mod Miyiai=715a1+364a2a1,a2, a3)=  (

:انتخاب كنيم آنگاه a3=10و   a2=3و  a1=5اكنون اگر 

5,3, 10)=715*5+346*3+924*10 mod1001=894 mod 1001=894  (

10894و     3894و      5894لذا       

���

mi

mi
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نتيجه گيري

و مقايسه الگوريتم هاي مختلف رمزنگاري و ضريب امنيت آنها، با توجه به نتايج به دست آمده

با علم جهت كاربرد الگوريتم مناسب رمزنگاريو پليسيپيشنهاد مي گردد مراكز انتظامي

اي يافتن بردر روش الگوريتم اقليدسي. اعداد، الگوريتم اقليدسي را مورد استفاده قرار دهند

و يا به طور خلاصه به صورت gcd(a,b)كه با نماد bو  aبزرگترين عامل مشترك بين دو عدد

(a,b)ابتدا انتخاب مي كنيم  : وريتم را به اين صورت بيان كرديمالگ. نمايش مي دهندr0=a

در . تفادهپنهان ماندن كليد است نه الگوريتم مورد اساساسامنيت رمزنگاري بر . داريم r1=bو 

روش درك متن اصلي براي تنها الگوريتم از قدرت كافي برخوردار استحقيقت، با فرض اينكه

كننده تمام كليدهاي ، حملهحملاتدر بيشتر .يك استراق سمع كننده، كشف كليد است

. كند تا در نهايت يكي از آنها نتيجه درستي دهدشده اعمال ميممكن را توليد و روي متن رمز

ما با استفاده از پذير هستند، اع حمله آسيبهاي رمزنگاري در برابر اين نوم الگوريتمتما

با اثبات قضيه هاي .تر كردكننده مشكلتوان كار را براي حملهتر، ميكليدهاي طولاني

مختلف و در تحقيق انجام شده و بررسي و مقايسه الگوريتم هاي رمزنگاري، الگوريتم اقليدسي 

ي و قضيه لاگرانژ مشخص شد الگوريتم اقليدسي روش مناسب رمزنگاري اطلاعات و قضيه چين

.براي مراكز نظامي و انتظامي مي باشد
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