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بررسي تهديدات فناوري اطلاعات و نقش امنيتي پليس در فضاي سايبر

1بهزاد پورنقدي

چكيده
توسعه علوم رايانه و فناوري اطلاعات و ارتباطات تمامي علوم موجود در جهان را تحت تاثير 

هر جامعه اي براي جلوگيري از عقب ماندگي علمي و تكنولوژيك به ناچار قرار داده است و خود

با توجه به آماج حملات فرهنگي و تهديدات . د با پيشرفت علوم و فناوري همگام و همراه شودباي

فناوري اطلاعات و شبكه اينترنت در زمينه هاي مختلف اجتماعي، فرهنگي، اخلاقي، سياسي، 

تاثيرگذاري بيشتر و كاهش هزينه يبرا،و تعداد بسيار زياد كاربران ايراني در اينترنتانتظامي

ري و آفندهاي اجتماعي آن، ي فيلترينگ و كنترل دسترسي براي مقابله با تهديدات سايبها

مي گردد نيروي انتظامي با هدايت منابع و امكانات موجود در جهت افزايش سطح آگاهي پيشنهاد 

. پايه هاي امنيت اجتماعي سايبري را مستحكم نمايد،و بلوغ فكري كاربران و فرهنگ سازي

علوم بشري و پيشرفت فناوري هاي نوين، دستاوردهاي جديد علمي را براي انسان شتاب توسعه 

ليكن ورود به عرصه هاي جديد علمي و فناوري همواره پيامدهايي را براي . به ارمغان آورده است

همچنين غفلت مسئولين در آموزش و .امنيت اجتماعي و مسائل اخلاقي به همراه خواهد داشت

. ان، فرزندان و نوجوانان خواهد شداوري هاي نوين باعث انحراف و اغفال كودكتوجه به كاربري فن

براي استفاده هر چه امن تر و مطمئن تر از فناوري اطلاعات، پرداختن به دو مقوله آموزش 

به ابزار هاي سخت افزاري و پليس مجازيو تجهيز پليس الكترونيك ايجاد و توسعهاجتماعي و 

.از آن مي باشدنرم افزاري مورد ني

كنترل دسترسيسايبر، امنيت اجتماعي، فيلترينگ،آفندهاي : واژگان كليدي

يواحد تهران مركز،دانشگاه آزاد اسلامي-، عضو باشگاه پژوهشگران جوانعاتدانشجوي دكتراي فناوري اطلا1
behzad_pournaghdi@yahoo.com
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مقدمه

ساختاررشد سريع و در عين حال نامتوازن با توجه به اهميت فناوري اطلاعات در عصر حاضر و

استشدهير و خطرناك در جهان بدل ، اين بستر به يكي از نقاط بالقوه آسيب پذفناوري اطلاعات

هدفمند به منظور مصون و در عين حال نظام مند، معقول و كه ضرورت توجه و پرداخت سريع

و حريم شخصي شهروندان در يدات موجود در جهت حفظ امنيت ملي سازي اين بستر از تهد

فراوانيهايگزينهوامكاناتبا. مي طلبداوري نوين را ــاي سايبر و مخاصمات امروز اين فنــفض

دائماً با  كاربرانقرار مي دهند،اختيار افراد جامعهاطلاعات در هاي جديد در عصر انهكه رس

هويتاين فضا. شوندميرفتارهاي اجتماعي و اخلاقي آشنامختلفانواعوهاي جديدمحرك 

بادر مقايسهنسلي است كهآفريند و بيشترين تأثير آن برايرا ميپيوسته متحوليونامشخص

فناوري نوين و هاياز طريق رسانههمچنين. فراواني مواجه استهايمحركباقبلنسل

را تجديد و خصوصيعموميفضايميانافراد جامعه خط مفروض،1سايبرفضاي اطلاعات در 

توسعه علوم شتاب . كندآن استفاده ميجامعه فعالانه ازكهاستاين امكانيكنند وميسازمان

انسان به ارمغان آورده ن، دستاوردهاي جديد علمي را براي هاي نويپيشرفت فناوريبشري و 

ي را براي امنيت اجتماعي و ورود به عرصه هاي جديد علمي و فناوري همواره پيامدهايليكن . است

فرآيند دو جانبه همراه بوده پيشرفت و توسعه علمي با يك. اخلاقي به همراه خواهد داشتمسائل 

ري جديد و ديگري فرهنگ كاربردي و ارزش هاي ارايه شده توسط فناويكي جنبه خدمات است،

ي فناوري هاي نوين در ارتقاء سطح خدمات و دستاوردها. اخلاقي علوم نوظهور مي باشدوامنيتي 

ازها، مشكلات، خواسته ها و علايق كيفي زندگي انسان ها نقش مهمي ايفا مي كند و به رفع ني

امنيت، اخلاق علمي،: رايه خدمات و راهكارهاي فني، مسائلي همچوندر مقابل ا. بشري مي پردازد

1 Cyber
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مسائل امنيتي و اخلاقي سايبري . فرهنگ كاربري و اخلاقي مورد توجه و بحث و بررسي مي باشد

:از دو جنبه مورد بررسي قرار مي گيرد

ه توسط عرض(رعايت اخلاق علمي و موارد امنيتي در توليد فناوري مبتني بر سايبر -1

).كنندگان فناوري

توسط كاربران و مصرف كنندگان (مسائل اخلاقي و امنيتي كاربري فناوري اطلاعات -2

).سايبري

، رشد پرشتاب علم و شده استدر دهه اخير امنيت اجتماعي سايبراهميت باعثكهي موضوع

اين پرسش به در نتيجه. در جوامع بودو امنيتي هاي سنتي اخلاقي همزمان با ضعف نظامفناوري

كه با پيشرفت دانش و توسط انساندر عالم علمياز تصرف ذهني و مقياسميان آمد كه با اين 

متعهد به كيفيتي مبتني بر اطلاعات و فضاي سايبرفناوريتوسعهفناوري ظاهر مي شود، آيا 

؟جمعي نيز هستمصلحتو امنيت اجتماعيمنطق

مسالهبيان

بهداشت يك زمينه نوظهور از برخورد انفورماتيك،ديجيتاليلامتسامنيت در فضاي سايبري و 

فناوريو اينترنت، فضاي سايبر طريق شبكه جهاني است كه ازارتباطات در عصر اطلاعاتورواني

عنوان يك توسعه فني بلكه بهرا نه تنهاامنيت سايبري. آن ارتقا و تكامل مي يابدباهاي مرتبط

ميزان .كردتوصيفحركت عمومي جهاني مي توانتفكر و يكطرزبه عنوان حالتي روحي،

به . شودميفراگيرتربيشتر و روزهراينترنتاستفاده جمعي و عمومي از فناوري اطلاعات و ابزار 

كاربرانتعداد1387تا1380سالازيعنيسالظرف مدت چند تنهاطوري كه در كشور ايران 
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اين ميزان گسترش فناوري اطلاعات با پيامدهاي . 1تاسرسيدهنفرميليون18به 2ازاينترنت

فناوري . اخلاقي و امنيتي نيز همراه خواهد بود كه در ادامه به برخي از آنها اشاره مي شود

، تبادل اطلاعات و دسترسي به ايميل، متنامكان انتقال توانايي واينترنتاطلاعات و ابزار گسترده

و گفتگوي چتاطلاعاتي، دسترسي به تصاوير، پخش فيلم و موسيقي،پايگاه هاي داده اي و

و امكانات ديگري را دارد كه با عدم رعايت مسائل امنيتي در شركت در بحث هاي گروهيمجازي، 

كاربري اين امكانات و دسترسي هاي غير مجاز به اطلاعات و داده ها، پديده هاي غير اخلاقي 

هك و نفوذ به رايانه هاي شخصي و : ه برخي از آنها عبارتند ازمتعددي را به وجود مي آورد ك

اداري، اقدام عليه امنيت ملي، نشر اكاذيب و فعاليت هاي انحرافي سياسي و اجتماعي، ترويج عقايد 

، سرقت و دزدي اطلاعات و ...باطل و فرقه هاي انحرافي مذهبي از قبيل شيطان پرستي و متال و 

نوني به منابع اطلاعاتي و مالي، انتشار افكار و رفتارهاي غير اخلاقي و داده ها، دسترسي غير قا

مخالف با هنجارهاي جوامع بشري، سوء استفاده هاي جنسي، سوء استفاده هاي مالي و اطلاعاتي، 

را تحريك و روياهاي افرادتفكرات فناوري اطلاعات و اينترنت.دزدي هويت و ترويج فساد

دستيابي . فراهم مي سازدرا و نظريات آنهاانتشار جهاني ايده هاامكان اين فناوريزيرا ،ايدمي نم

ضد اخلاقي است كه مخاطبان و سي و خشونت بار يكي از پديده هايجنبه تصاوير مبتذل

در معرض تهديد و كنش هاي نامناسب كاربران فناوري اطلاعات به ويژه كودكان و نوجوانان را 

هاي مجازي و فريب هاي هويتي ناشي ارتباطات و روابط كاربران در محيط . داخلاقي قرار مي ده

ت است و همين موضوع باعث بي اعتبار شدن لاعار از پيامدهاي اخلاقي در عصر اطاز آن يكي ديگ

از يك سو متخصصان و پديد .هويتي در رسانه هاي ارتباطي و فناوري اطلاعات شده است

عات ملزم به رعايت نكات اخلاقي و حقوق كاربري خاص خود آورندگان علوم و فناوري اطلا

19/5/1387كز پژوهش هاي مجلس شواري اسلامي، گزارش اظهارنظر كارشناسي درباره لايحه جرائم رايانه اي؛ مر-1
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انتشار كدهاي مخرب و جاسوسي اطلاعات يكي از عوامل مخرب و ضد اخلاقي در اين . هستند

.زمينه است

امنيت سايبري و هويت مجازي

كاربران 1از مسائل مهم امنيت اجتماعي كه در دنياي فناوري اطلاعات مطرح است، هويت مجازي

پديده اي به نام هويت مجازي اين امكان را . امنيت سايبري آنان در دنياي مجازي اينترنت استو 

به كاربران فناوري اطلاعات مي دهد كه تحت هر عنواني به معرفي خود بپردازند و از مخاطبان 

ه اين موضوع ب. خود سوء استفاده نموده و از اين راه به اهداف و مقاصد غير اخلاقي خود برسند

پايبندي به . قدري داراي اهميت است كه گاهي منجر به تباهي زندگي افراد جامعه مي شود

هنجارهاي خانواده و اصول مذهبي و ديني در كنار آموزش صحيح كاربري و استفاده از فناوري 

اطلاعات، به ويژه براي كودكان، نوجوانان و جوانان راه حلي مناسب براي جلوگيري از ناهنجاري 

از ديگر موارد ضد اخلاقي و نفوذ به حريم خصوصي ديگران، . ضد اخلاقي تكنولوژيكي استهاي

، حساب بانكي، دسترسي غير قانوني به اطلاعات 2رمزهاي عبور: دزدي اطلاعات شخصي مانند

و انجام فعاليت هاي مخرب، خرابكاري و ايجاد بحران در 3ديگران، نفوذ به كامپيوترهاي شخصي

كامپيوتري ادارات و سازمان ها، افشاي اطلاعات شخصي افراد حقيقي و حقوقي، سيستم هاي 

و 4ارسال اطلاعات دروغ و نامه هاي تحريف شده، شيوع و انتشار ويروس و برنامه هاي جاسوسي

.مسائلي از اين قبيل مي باشد

1 Virtual Personality
2 Password
3 Hack
4 Spy Programs
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تهديدات اخلاقي و اجتماعي در فضاي سايبر

اجتماعي وسيع و شگرفي را پديد آورده است، وياسياز آنجا كه فناوري اطلاعات تحولات س

بررسي و واكاوياين حوزه ايجاد شده كه نيازمند درجديد و منحصر به فرديامنيتيمشكلات 

برخي از .تاثير مي گذاردماافعال و اقدامات روزمرههشيوو سايبر درفناوري اطلاعات. است

ياسي كاربردي خاص داشته اند با پيشرفت فناوري در حوزه فلسفه اخلاق و فلسفه سمفاهيمي كه

م مالكيت، حريم خصوصي، يهاتوان به مفهايي شده اند كه از آن جمله مياطلاعات دچار چالش

متخصصان امور رايانه چه. ليت اخلاقي اشاره كردئوآزادي هاي اساسي و مفهوم مستوزيع قدرت،

مسئولچه كسي دچار خطا شودامپيوتريكاگر يك نرم افزار ليت هاي اخلاقي دارند؟ئومس

كاري غير اخلاقي است؟ آيا كپي برداري و ارتباطات شبكه اي؟ آيا ايجاد اختلال در برنامه هااست

ها امريآنو پديد آورندگان صاحبان در صورت عدم اطلاع و رضايت و نرم افزارهااز برنامه ها

است كه در حوزه اخلاق فردي و نهادي هايي است؟ اينها بخشي از پرسشاخلاقي و متعارف

اطلاعات موجود در توجه به امكان دسترسي افراد مختلف بهبا. فناوري اطلاعات مطرح مي شود

و كاربران IT، جوامع بشري، متخصصين هادولتهستند؛كه به شبكه متصلكامپيوترهايي

اتي در خصوص حفظ سياست ها و عملياصول اخلاقي،چهفناوري اطلاعات موظف به رعايت

با نام تا مسئله ايموجب شده قبيلاز اين مي باشند؟ آفندها و مخاطراتيحريم خصوصي افراد 

فناوري در عصر . با دقت بيشتري مورد واكاوي و توجه قرار گيردپدافند غيرعامل در حوزه سايبر

حاضر يكي الكترونهاي مجازي در فضاياشخاص با هويتو تكنولوژي ارتباطات، اطلاعات

و گاهي پردازندمي به تبادل اطلاعات درست يا اشتباهو مي كننديكديگر گفتگو بامي شوند و

مخالف با آنچه نشان داده كاملاًهويتيكهارتباط دارندغافل مي شوند كه ممكن است با كسي 

ا در محيطهويتي كه البته كاربردهاي خاص خود ر، اين يك هويت مجازي است. است را دارد
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اين هويت مجازي مي تواند اما.الكترونيك دارد و مي تواند كارآمدي خاص خود را نيز داشته باشد

ظهور ناهنجاري هاي بارزترين مصداق.قرار گيردو ضد اخلاقيشوم راستاي پيشبرد اهدافيدر 

موارد .استترنتنشده كودكان از ايناستفاده نادرست و كنترلاخلاقي و امنيتي فناوري اطلاعات، 

گمراهي و به خطر افتادن آنها توسط سودجويان اينترنتي است كه هر چند وقت يكبار اخبار مشابه

بنابراين زندگي مجازي و دنياي . شودها منتشر مياي در اين رابطه از رسانهكنندهنگران

د و لازم است آنها را ديجيتالي ارتباطات داراي هنجارهاي رفتاري هستند كه بايد به آنها توجه نمو

.به عنوان مسائل اخلاقي و اجتماعي رعايت كرد

اخلاق رسانه اي و اطلاع رساني

همانطور كه كاربران، متخصصان و توليد كنندگان علم و فناوري ملزم به رعايت اخلاق علمي و 

از . نيستندفناوري هستند، رسانه ها و پايگاه هاي خبري و اطلاع رساني نيز از اين قاعده مستثني

مهمترين وظايف يك پايگاه خبري و رسانه اي كه به عنوان منبع اطلاع رساني در جامعه فعاليت 

اخلاق رسانه اي در افكار . مي كند، رعايت حدود اخلاقي و انعكاس حقايق و واقعيت ها است

م عمومي جامعه نقش بسزايي در تامين امنيت اجتماعي سايبر دارد و يكي از جنبه هاي مه

وپيشرفت فناوري و در راستاي توسعه وسايل ارتباطي .مي باشد1پدافندي دنياي مجازي

بيانگر اهميت آن در هستند، ثرودارند و بر افكار عمومي مجامعهاي مستقيم با اطلاعاتي كه رابطه

ا بنابراين امروزه كشوره. استقرن حاضر عصر تبادل اطلاعاتوتمامي ابعاد جامعه جهاني است

يهاي فراوانها بهرهبراي دستيابي به اهداف و منافع خود در ساير نقاط جهان از اين فناوري

وزارت ارتباطات و فناوري اطلاعات، سازمان نظام صنفي رايانه اي كشور، دانشگاه ها و . دبرنمي

1 Virtual World
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ين مراكز آموزش عالي و نيروي انتظامي جمهوري اسلامي ايران به عنوان عرضه كنندگان و تبي

كنندگان سياست كلي فناوري اطلاعات در كشور نقش اساسي در تعيين جايگاه اخلاق و مسائل 

تاكنون سازمان ها و نهادهاي مرتبط با فناوري . اخلاقي كاربران و تاثيرات آن در جامعه را دارند

اطلاعات و ارتباطات تنها نقش مجري و نظارت كننده بر عملكرد بخش هاي مختلف ارتباطي و 

مهمترين، تاثيرگذارترين و . نترل دسترسي كاربران را ايفا نموده اند كه اين عملكرد كافي نيستك

اساسي ترين اقدام تبيين خط مفروض ها و رعايت نكات اخلاقي و تضمين سلامت ديجيتالي 

آموزش بايد از طريق رسانه هاي جمعي . جامعه، آموزش همگاني بصورت جامع و فراگير است

و سيما، مطبوعات، معاونت اجتماعي نيروي انتظامي، برگزاري جشنواره ها و صدا : همچون

همايش هاي عمومي در سطح جامعه و در لايه هاي بالاتر و در سطح دانشگاهي و آكادميك 

.بصورت تخصصي انجام شود

نقش فيلترينگ و كنترل دسترسي در تامين امنيت رسانه و ارتباطات

و استشدهاجراهاسايتازبرخيكردنفيلتريا 1فيلترينگسياستدر كشوركهمدتي است 

برايو محتواي سايت هاي انحرافي سياسياخلاقيغيرهايسايتازاستفادهمنعهدف آن 

سياستگذاران فيلترينگ و كنترل دسترسي در جامعه، هاينگرانيازيكيالبته. استبودهكاربران

يا سياسي و نشر اكاذيب و انتشار اخبار نادرست سياسي برنادرست و انحرافات اخلاقي استفاده

به.استاسلامي مردم ايران-عليه نظام مقدس جمهوري اسلامي ايران و هويت اصيل ايراني 

در حوزه كنترل دسترسي به شبكه جهاني اينترنت و رسانه هاي ارتباطي و فناوري منظورهمين

محتوياتكهشدهطراحينحوي بهسيستماين. استشدهاندازيفيلترينگ راه سيستماطلاعات، 

1 Filtering
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از.1نمايند و مطالب تعريف شده را در ليست صفحات سياه و غيرمجاز قرار دهدكنترلرااينترنت

بار،خشونتضد اخلاقي، انحرافات سياسي، هايسايتبهدسترسيمنعبرايتوانميفيلترهااين

ازاز طرفي نيز مي توان . كرداستفادهالكليشروباتمكنندهتبليغومخدرمواددهندهنمايش

و گسترش علوم در ايرانادبيوفرهنگيغنيذخايرانتشاربرايفناوري اطلاعات و ابزار اينترنت 

اطلاع ،الكترونيكبانكداري،الكترونيكتجارتپرورش،وآموزشبرايآنازونمود استفادهجهان 

وبيمذههايآموزهومسايلتبليغات،، الكترونيكيدولتدرمردمبهرسانيتاخدم،رساني

بلوغ فكري و بصيرت سياسي و فرهنگ ت بين الملل و صلح جهاني و ارتقايو توسعه ارتباطاديني

يك زمينه نوظهور ازديجيتاليسلامتاخلاق در فناوري اطلاعات و . سازي اسلامي استفاده كرد

طريق شبكه جهانياست كه ازارتباطات در عصر اطلاعاتوروانيبهداشت انفورماتيك،برخورد

با توجه به آماج حملات تبليغاتي و .ارتقا و تكامل مي يابدآنباو تكنولوژي هاي مرتبطاينترنت 

حفظ ارزش هاي هويت ديني و ملي ضرورت بسياري ي غرب در فضاي سايبر و رسانه ها، ضد هويت

تمامي جذابيت ها و محبوبيت خود، دنياي مجازي جهت عات با نترنت و ابزار فناوري اطلااي. دارد

آگاهي از اهداف و سوء نيت ها . ايراني به شمار مي آيدغات ضد هويتي براي جوانان مسلمان تبلي

آگاهي حفظ امنيت كاربري در شبكه جهاني وب از نكات ات گروه هاي انحرافي و التزام به در تبليغ

مشخص با مطالعات انجام شده. خصوصاً نسل جوان استاطلاعات و ضروري كاربران فناوري مهم

فيلتر و كنترل دسترسي اعمال شده بر روي سايت اربران به راحتي مي توانند از سد ك% 70گرديد 

جلوگيري . موجود در اينترنت دسترسي پيدا كنندر شده عبور كرده و به مطالب مخرب هاي فيلت

اسلامي و ه در جهت بهره برداري ضد ايراني وكضد هويتياز دسترسي به مطالب غير اخلاقي و 

گسترده اي از شبكه اينترنت و ماهواره هاي بيگانه اجم فرهنگي دشمنان در سطح وسيع و ادامه ته

1386خرداد . تاملي بر فيلترينگ، مركز پژوهش هاي مجلس شوراي اسلامي، دفتر مطالعات و فناوري هاي نوين1
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لذا . پذير نمي باشدفيلترينگ و كنترل دسترسي امكانشر مي شود، با اعمال تنها يك روش منت

با آگاهي و بصيرت اينترنترمايه گذاري شود تا كاربران سمي بايد در زمينه فرهنگ سازي نيز 

امكانات موجود در فناوري اطلاعات استفاده كنند و ضريب اسي و اجتماعي بيشتري از منابع و سي

از . رسانه هاي ارتباط جمعي و ماهواره كاهش پيدا كندديدات نرم توسط دشمنان در سايبر، ته

سازي كاربري فناوري اطلاعات مي توان به نيروي نگ ين و موثرترين متوليان امر فرهمهمتر

.فرهنگ سازي در بطن جامعه نام برداره كرد و از آن به عنوان يك ركن انتظامي اش

مخاطبان اصلي و اهداف حملات سايبري

بحران وارده گاهي بر مخاطبان خاصي وارد مي شوند تا تاثير عميق تري را در ريشه نظام اجتماعي 

از آن جمله مي توان تاثير پذيرترين نوع مخاطبان در يك جامعه را نسل . يك جامعه وارد كنند

. دجوان آن نظام دانست كه آينده سازان و پشتوانه هاي علمي، فرهنگي و اجتماعي آن نظام هستن

ر را با خود به همراه خواهد زيمخربدر واقع شروع بحران در سطح جوانان عواقب و پيامدهاي 

:عواملي نظير. داشت

خود باختگي فرهنگي•

كاهش عزم در انديشه ملي•

عدم اميد به آينده•

فراموشي فرهنگ حفاظت از كيان و حفظ ارزش هاي سياسي و جغرافيايي كشور•

عيترس از آينده شغلي و اجتما•

كه برخي از آن داراي ابعاد گوناگون و بسيار وسيعي است در ايرانو تهديدات سايبريها آسيب

:عبارتند از
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ابعاد اجتماعي-

:در ابعاد اجتماعي استفناوري اطلاعاتهاي آسيبتهديدات وموارد زير از جمله

يل تسهيل ايجاد روابط به دلو فضاي سايبر اينترنت : جواناندر بينارتباطات نامتعارف .1

هاي غير اخلاقي بسيار مورد توجه قرار گرفته و موجب سهولت خيانت در دوستانه در زمينه

و به ويژه مامي كاربرانتفضاي سايبرحتي . شودروابط زناشويي و ايجاد روابط نامشروع مي

شرط ا شركت دريسازد به آساني به اعمال غير اخلاقي مانند قمار بازي وجوانان را قادر مي

.بندي هاي مجازي بپردازند

مدني را با علاقه جوانان به مشاركت اجتماعي و فعاليت هاي :هاي مجازيسرگرمي. 2

تدارك هاي اجتماعي آنان درند بر مهارتتوادهد و ميالشعاع قرار ميهاي مختلف تحتانگيزه

مطالعات نشان . ي بگذاردها غير مجازي تاثير منفهاي گروهي و تفريحات و بازيفراغت

طور تحقق ايي براي كسب قدرت و شهوت و همينهد مردان در اينترنت به دنبال راهدهمي

دوستي و حمايت روابط عاشقانه ميهايستند و زنان بيشتر به دنبال گروهروياهاي جنسي ه

موارد به روابط بسياري ماند و در باقي نميسايبرتنها در فضايروابط غير اخلاقي . روند

.انجامدفيزيكي مي

شايد نفوذ به سايت بانك ملي ايران و شبكه شتاب يكي از :سايبرياي و جرايم رايانه.3

پذيري جامعه ايراني از اينترنت است و البته گسترده بودن تعداد هاي آسيبترين نشانهمهم

هاي هك و آمار بالاي سايت1هابالا بودن تعداد نفوذ كنندهو يا هكهاي آموزش نفوذ سايت

هاي مجازي تجارت شبكهگسترش . پديده به جامعه داردن ياشده، حكايت از رسوخ بيشتر

1 Hacker
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د نام ديگر شناخته شده است، آسيبالكترونيك و آن چه به نام گلدكوئيست و پنتاگون و چن

.دهددر اين زمينه نشان ميرا سايبريفضايپذيري 

اكنون نه تنها . استساختهآشكارترها را رنت شكاف ميان نسلاينت:گسستن ميان نسلي.4

مند به ه شكاف ميان نسل دوم و سوم علاقهبلكسايبرشكاف ميان نسل اول و دوم متمايل به 

فهمند و يا كمتر به زبان اي كه هيچ يك زبان ديگري را نميشده، به گونهپديداراينترنت نيز 

.زنندرف ميهم ح

گذارند آنان هاي فراواني كه اينترنت در اختيار جوانان ميبا امكانات و گزينه: يسازهويتبي.5

آفريند، يعني اينترنت يك م با اين فضا، هويت نامشخص و اغلب متحولي را ميئبه طور دا

هاي زندگي، ها و سبكهاي متنوع نقشاعي است كه فرد خود را در موقعيتصحنه اجتم

نوجوانان در صحنه اينترنت براي ايفاي هر نقشي، فرصت .پذيردر ميدهد و از آن تاثيقرار مي

كند كه حتي معلمان و مراجع قدرت مياي را ايجاداينترنت فضاي آزاد گلخانه. كنندپيدا مي

اي، نكتهسايبرامكان خصوصي بودن امور در . گذارندبه آن دسترسي ندارند و بر آن تاثير نمي

.آن علاقه دارندهترنت بكه كاربران جوان ايناست

هاي ارهاي اجتماعي به نوبه خود بنيانها و هنجتغيير ارزش:هاي خانوادهتهديد بنيان.6

.دهدخانوادگي را در معرض تهديد قرار مي

ورنده مواد مخدر براساس سرعت جذب مواد مزبور به بدن آتياد عتوان ا:كترونيكيلااعتياد .7

اين سرعت به ميزان در دسترس بودن آن است كه يبر و اينترنتساانسان است، اما در مورد 

ها، سطوح بالاتري از ها و سهولت دسترسي به شبكهافزايش سرعت مودم. كندميايجاد اعتياد

زند، اعتياد به اينترنت مثل هر نوع اعتياد ديگري، يك را دامن مياستفاده اعتيادآميز اينترنت

اي است فراگير كه با صدمات رواني و اجتماعي، خانوادگي، دهلذا پدي.بيماري اجتماعي است
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معتادان به اينترنت مانند اغلب انواع معتادان، دچار افت . جسماني و حتي اقتصادي همراه است

اين است كه معتادان سايرشوند، اما فرق اين اعتياد با در كاركردهاي فردي و اجتماعي مي

اين افراد، اغلب جزو افراد تحصيل كرده و با فرهنگ . كننداينترنت كمتر احساس گناه مي

جامعه هستند، اگر چه هنوز معياري براي تشخيص اعتياد به اينترنت ارايه نشده است، ولي 

علايم رواني . اندعلايم اين نوع اعتياد را به دو دسته علايم رواني و جسماني تقسيم كرده

دسترسي به اينترنت و ناتواني در متوقف كردن نوعي احساس لذت و رضايت هنگام : عبارتند از

افسردگي و بدخلقي در مواقعي كه دسترسي به اينترنت وجود ندارد و دروغ گفتن به ديگران 

علايمي ناشي از نشستن زياد : علايم جسمي عبارتند ازمورد ميزان استفاده از اينترنت ودر 

نظر ف نظمي در غذا خوردن و صروزن و بيسوزش چشم و سردرد و كمر درد و اضافه (است 

هاي غذايي و توجه نكردن به بهداشت و آراستگي فردي و اختلالات كردن از بعضي وعده

).خواب و تغيير در الگوي خواب

نترنتي در جوانان ايراني از هاي ايكاركرد غالب چت:هاي مختلفگيري خرده فرهنگشكل.8

گر اين است كه فضاي غالب ايج يك تحقيق بياننت. نده آن استهاي فراغتي و سرگرم كنجنبه

جنس است كه با گوهاي دوستانه جوانان غير همتفدر محيط چت، مورد مراجعه جوانان، گ

هاي رميسرگ.آورنداجراجويي بدان روي مينيت ارضاي كنجكاوي، آشنايي و سرگرمي و گاه م

هاي مختلف تحتا با انگيزهمدني رهاي اركت اجتماعي و فعاليتشممجازي، علاقه جوانان به 

هاي گروهي و هاي اجتماعي آنان در تدارك فراغتتواند بر مهارتدهد و ميالشعاع قرار مي

با فضاي هم چنين مجاورت طولاني . هاي غير مجازي تاثير منفي بگذاردتفريحات و بازي

ها در ارزشپذيري افراطي از هنجارها وپذيري يك طرفه تاثيرتواند به فرهنگمجازي مي
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هاي مختلف ارتباطي و اجتماعي انجاميده و با تقويت جهان وطني، تعلقات ملي و سنتيعرصه

.كاربران را تحت تاثير قرار دهد

خاصيت تاسيس : هاپذيري قوميتاي و افزايش تحريكانتشار مطالبات قومي منطقه.9

آميز در رخي مطالب تحريكاي و انتشار بهاي منطقهاندازي وبلاگهاي قومي و راهسايت

برانگيز ه براي دامن زدن به مباحث مناقشههاي اينترنتي، قابليت اين رسانه و پديدسايت

.قومي را بالا برده است

ابعاد فرهنگي -

هاي هاي خارجي و رسانهبه همان اندازه كه رسانه: هاي ملي و داخليكاهش نفوذ رسانه.1

هاي داخلي و ملي و ميزان نند از تعداد مخاطبان رسانهكاينترنتي مخاطب جديد كسب مي

.نفوذ آنها كاسته شده است

با وجود اينترنت بسياري :هاي قوي براي تبادلات فرهنگي غير قابل كنترلايجاد محركه.2

محصولات فرهنگي كه ماده اوليه آنها اطلاعات است مثل كتاب، مقاله، موسيقي، فيلم، از

اين بهم آميختگي فرهنگي به ويژه . شوندتي و بدون مانع مبادله مينقاشي و عكس به راح

.ميان ايرانيان داخل و خارج كشور غير قابل كنترل شده است

هاي متنوعش، ه اينترنت به همه سرويسرسان:بستر سازي بيشتر براي تهاجم فرهنگي.3

.قابليت تبديل شدن به بستري براي تهاجم فرهنگي را دارد
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غربي است و فرهنگ اينترنت يك پديده:ارزشي و اخلاقي غربيي هاي هنجارناانتقال.4

حامل آن نيز غربي است، پس چندان غير معقول نيست اگر بگوييم اينترنت موجب انتقال 

.شودارزشي و اخلاقي غربي ميو ناهنجاري هاي هنجارها

رخي مباحث و قداست قبح زدايي از ب:هاي انتقادي در مباحث ديني و مذهبيچالش.5

شكني از بسياري مباحث ديني و مذهبي با انجام شديدترين حملات به اصول مباني اسلامي 

. صورت پذيرفته استبا استفاده از فضاي سايبري 

اي كشور از دست سيستم رسانهتمركزو سايبربا وجود اينترنت:ايجايگزيني رسانه. 6

هاي بازي.كندميپرسايبريهايود را رسانهموجءخارج شده و خلاداخليهاي رسانه

هاي اينترنتي اگر بازي.ينترنت قابل دريافت و ارسال استاي ابزاري است كه از طريق ارايانه

هاي فيزيولوژيكآسيب.هاي فراواني به همراه داردآسيباز محتواي تهاجمي برخوردار باشد،

هايبخشي اوقات فراغت خود را با بازيان، بيش از سي ميليون نفر در سراسر جههابازي

شان را هار تا هفت ساعت از زندگي روزمرهكنند كه بالغ بر ده درصد آنها بين چاي پر ميرايانه

ها، ضربان قلب و ميزان تحقيقات انجام شده، بازيطي. به بازي با رايانه اختصاص دادند

، كنندها شركت نميور فعال در بازيافرادي كه به ط. دهدهاي بدن را تغيير ميهورمون

ند كه تاثيرات روحي امحققان به اين نتيجه رسيده. كنندفشارهاي عصبي زيادي را تحمل مي

. استرس استهاي پر هاي حقيقي و ورزشاي بسيار شبيه به بازيهاي رايانهو رواني بازي

، بسيار شبيه به شودخورد و فشارهاي روحي كه او متحمل ميحس كاربري كه شكست مي

ها بسيار به هم شبيه ال است و تاثيرات رواني اين بازيفوتبحس بازيكنان شكست خورده

.است
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اي توانايي آنها در انتقال پيام هاي فرهنگي، مذهبي و هاي رايانهدر مجموع علت اين اهميت بازي

كاربر خود زيرا،استريهنشالقاي معاني از طريق بازي بسيار بيشتر از فيلم و كتب و . سي استاسي

روانشناسي علم . ا آمريكايي استيبيند كه غالبا اين قهرمان، غربي جاي قهرمان بازي ميبه را 

ها اگر بسيار تكرار شوند تاثير خود را گذاشته و سبب انحراف فكري برخي از دروغاست ثابت كرده 

اف اعتقادات آخرالزماني سبب انحرتواند هايي كه ضد مهدويت هستند، ميدر نتيجه بازي. شودمي

اعتقادات ديني، تواند ابزاري باشد براي جنگ با اي ميبينيم كه بازي رايانهپس مي. شوندكاربر 

وري اطلاعات و دنياي سايبر مواردي كه به آن اشاره شد به عنوان تهديدات فنا.مذهبي و اسلامي

هديد امنيت و يا حفظ امنيت در ابعاد چنين عملياتي بطور مشخص با اهداف ت. مي گردداطلاق 

تهديدات و آسيب هاي اجتماعي فناوري اطلاعات داراي اهميت روزافزون . پذيردملي انجام مي

لازمه .استتجاري، سياسي، فرهنگي، اجتماعيبراي بخش هاي انتظامي و امنيتي، اقتصادي و 

قاء سطح آموزش خانوده ها، ارتهمانا ،سايبرداشتن يك محيط سالم و پليس مقتدر در فضاي 

باجزمهم يناوستدر اين فناوري اگيردرعناصرامنيتيسطحدنبربالامدارس و دانشگاه ها و

به فرهنگ سازي و آموزش در ابتدالازم استپس.دبوهدانخوميسردانش در حوزه سايبر يشافزا

موجود در فناوري اطلاعات و ات ابله با تهديدـف جرم و يا مقـود و سپس به كشـجامعه پرداخته ش

.رسانه ها
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نتيجه گيري و پيشنهادات

توسعه علوم رايانه و فناوري اطلاعات و ارتباطات تمامي علوم موجود در جهان را تحت تاثير خود 

همچنين هر جامعه اي براي جلوگيري از عقب ماندگي علمي و تكنولوژيك به . قرار داده است

با توجه به آماج حملات فرهنگي و . علوم و فناوري همگام و همراه شودناچار بايد با پيشرفت

تهديدات فناوري اطلاعات و شبكه اينترنت در زمينه هاي مختلف اجتماعي، فرهنگي، اخلاقي، 

در راستاي تاثيرگذاري بيشتر و زياد كاربران ايراني در اينترنت سياسي، علمي و تعداد بسيار

و كنترل دسترسي براي مقابله با تهديدات سايبري و آفندهاي كاهش هزينه هاي فيلترينگ

اجتماعي آن، پيشنهاد مي گردد نيروي انتظامي جمهوري اسلامي ايران با هدايت منابع و امكانات 

) مهندسي فرهنگي(موجود در جهت افزايش سطح آگاهي و بلوغ فكري كاربران و فرهنگ سازي 

همچنين پيشنهاد مي گردد مدلي كاربردي . ي را مستحكم نمايدپايه هاي امنيت اجتماعي سايبر

از سطوح مختلف كاربري اينترنت توسط كاربران جهت كنترل دسترسي و فرهنگ سازي در مقابل 

:تهديدات اينترنت و فناوري اطلاعات تهيه و به اجرا گذاشته شود كه اين مدل شامل كاربران

)نخبگان و پژوهشگرانتيد دانشگاه، مديران ارشد،ااس(سطح يك -1

)دانشجويان، دانش پژوهان و دانش آموزان(سطح دو -2

باشد تا به تناسب نياز و بصيرت و آگاهي ) كاربران عمومي فناوري اطلاعات(سطح سه -3

سياسي هر سطح در زمينه فرهنگ استفاده از رسانه و ارتباطات، تشخيص مطالب واقعي 

.ابله با تهديدات موجود فرهنگ سازي شودو غير واقعي و توانمند سازي در مق

سايبري متشكل انبديدهگروهيكرعايت سلامت سايبري و اخلاقي، منظوربهپيشنهاد مي شود 

كودكانداشتننگاهمصونبرايجاريهايتلاشازبخشيعنوانبهاز نيروهاي متخصص پليس 

ينگ و فيلترهمچنين با استفاده از. دگرداندازيراهاتيك سيستماينترنت، به طور جهانيشبكهدر
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نمايشبار،خشونتهايسايتبهكاربراندسترسيمنعبرايتوانميكنترل دسترسي سايبري 

،براي ارتقاء امنيت اجتماعي سايبر. كرداستفادهالكليمشروباتكنندهتبليغومخدرمواددهنده

كار و فعاليت حرفه اي خود و برتسلطبا حرفه اي به دليل اين كه متخصصان تنها اخلاقتوجه به

طرفي بينايل مي آيند و عينيت گرايي وبه درك اخلاقي ، در زندگي مردمفلسفه و نقش آن

رابطه با اخلاق در،استعلم و فناوريكه مهمترين اصل اساسيعلمي و عدم جانبداري سياسي

مقابله با تهديدات و آسيب هاي صليراهبردهاي ادر ادامه به . تاسلازم و ضروريعلمي حرفه اي 

:سايبري و مخاطرات امنيت اجتماعي اشاره مي شود

.مصوب مجلس شوراي اسلاميرعايت قانون جرائم رايانه اينهادينه سازي .1

، هدايت راهبردي مجموعه هاي علمي، پژوهشي، آموزشيساماندهي، انسجام بخشي و.2

وري ادر راستاي توليد و توسعه دانش و فنمرتبط با حوزه تخصصي فاوا امنيتيو انتظامي

.براي مقابله با تهديدات فناوري اطلاعات و ارتباطاتهاي بومي و ملي مورد نياز 

هاي ارتباطي و الكترونيكي موجود با تأكيد بر توسعه امنيت، ايمني و پايداري در شبكه.3

.و استفاده از پليس متخصص سايبريهاي بوميوريافن

ايجاد شبكه ملي اينترنت مبتني بر مولفه هاي  امنيت، ايمني، پايداري حمايت از برنامه.4

.وري هاي بومياو متكي بر فن
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