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Article Info Abstract 

Original Article 
The most common strategy to prevent cybercrime in Iran is to refine content. 

However, filtering is not consistent with criminological knowledge approaches and 

contradicts the natural rights of citizens, including the right to liberty, equality and 

the right to security. The findings of this research show that the high use of filtering 

results in "civil disobedience," "society laziness in protecting morality," 

"generalization of crime," and "juvenile delinquency and victimization". The 

findings of this research show that the high use of filtering results in "civil 

disobedience," "society laziness in protecting morality," "generalization of crime," 

and "juvenile delinquency and victimization". There are already some levels of 

these unfavorable outcomes in Iran's cyberspace. The conclusion and theory of this 

article is that sustainable prevention of crime in cyberspace is realized when crime 

prevention is planned in a "right-wing paradigm" through "community measures" 

and with respect for individual rights and freedoms. Therefore, it is suggested that 

by moderating the policy of filtering in the current way, a participatory prevention 

pattern is implemented so that citizens of cyberspace follow the issue of prevention 

as a right (the right to cultural participation). 
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امقدمه

جهان  یکشورها ۀدر هم باً یتقر است، کشورها در نترنتیا نگیلتریف گزارش و نظارت هدفش که 1«آزاد نترنتیا جیترو» ۀسسؤمبرحسب اعلام 
 در محتوا شیپالا یهابرنامه یاجرا تیفیک و تیکم   ،حالنیباا. شودیم یبرداربهره بریسا یکنترل فضاها یبرا 2نگیلتریف ایمحتوا  شیپالااز 

دانش  ی وبشر حقوق اتو با ملاحظ یصورت حداقلبه نگیلتریکاربست ف کایمراو  ییاروپا یکه در کشورهایدرحال .است متفاوت کشورها
 شودمی آناز  ایگسترده ۀاستفاد نگ،یلتریف تبعات یبررسبدون  ،گرید یکشورها اغلبدر  رد،یگیمصورت  یاقتصاد لیتحل و یشناختجرم

 برآمده درصدد مقنن که است یبریسا میجرا از یریشگیپ یهابرنامه معدود ۀزمر در محتوا شیپالا ران،یا در(. 193-192 ، ص1394)سعد، 
عمال. سازد مشخص را آن یاجرا تیفیک و وهیش تا است  و یدسترس خدمات دهندگانارائه ۀلیوسبه معمولاً  رانیا محتوا در شیپالا ای نگیلتریف ا 

 مستندمجرمانه است.  یمحتوا قیمصاد نییتع ۀتیکم با نگیلتریف یهااستیس و قیمصاد و سطح نییتع یول شود؛یم انجام نترنتیا در یزبانیم
 از 750 ۀماد با مطابق. است یاانهیرا میجرا بخش یاسلام مجازات قانون از 751 و 750 و 749 مواد رانیا در یمجاز یفضا شیپالا یقانون

 تیرسم عضوکم هفت دست حضور با و است یحقوق و یقیحق عضودوازده  یدارا که ،مجرمانه قیمصاد یمحتوا نییتع کارگروه ،مذکور قانون
 یبرا که ییمحتواها و یاانهیرا میجرا از یناش یمحتواها از دسته دو کارگروه نیا. دهدیم جلسه لیتشک کشور کل دادستان استیر به ابد،ییم

را  یزبانیدهندگان خدمات مارائه 751 ۀو ماد یدهندگان خدمات دسترسارائه 749 ۀماد کند.یم ییشناسا را روندیم کاربه یاانهیرا میجرا
عمال ف ییاجرا انیمتصد . کنند شیپالارا مجرمانه  یمحتوا قیمصاد نییتوسط کارگروه تع شدهتهیهاند فهرست که موظف کندیم یمعرف نگیلتریا 

طور کامل محقق سازد. مطابق را به یمجاز یفضا شیپالا یزبانیبا سلب م اً یو ثان یکه اولًا با سلب دسترس قانونگذار درصدد است ،بیترت نیبه ا
از  2 ۀمطابق با تبصر ،نی. همچنشودیم یدگیتوسط کارگروه مذکور رس شدهشیپالا قیمصاد دربارۀو اعتراض  تیشکا ،750 ۀاز ماد 2 ۀبا تبصر

به پرونده  کنندهیدگیرس ییبه دستور مقام قضا ردیگیصورت م یخصوص یاز شاک تیحما یکه در راستا یمورد یهاشیپالا یبرخ ،749 ۀماد
 .ردیگی( صورت مییجزا ای ی)اعم از حقوق تیحداقل محکوم ای تیو پس از احراز مجرم

 اول، روش درده است. کار گرفته شخاص به ۀویچند ش رانیدر ا یطور کلبه ،یمجاز یدر فضا محتوا شیپالا یهاوهیخصوص شدر
 قرار آن در ممنوعه سایت که سروری به مربوط چهاربخشی پی آی آدرس ،روش این در .شودیانجام م (IPی )پ یآ آدرس قیطر از نگیلتریف

 ،حالت این رد. کنندمی استفاده اشتراکی میزبانی سرویس از اینترنتی یهاتیسابیشتر  که استآن  روش این اصلی اشکال. شودمی فیلتر دارد
 سایت هزار هر به دسترسی یپی آ فیلترشدن با ،باشد ممنوعه یهاتیسا وجز سایت یك فقط و باشد داشته قرار سرور یك روی سایت هزار اگر

. است شده زین یدولت یهاصفحه لترشدنیف موجب بعضاً  و شدمی انجام ایران در فیلترینگ اول هایسال در روش این. شد خواهد غیرممکن
 در. است اهیس نگیلتریف نوع از شودیم استفاده رانیا در اکنونهم که یایمرکز نگیلتریف .است اهیس فهرست قیطر از فیلترینگ ،دوم روش

 از نگیلتریف که ،سوم روش در. دارد وجود ستین مجاز هاآن به یدسترس که ییهاوبگاه ینشان شامل یفهرست اه،یس فهرست اساس بر نگیلتریف
انجام  نگیلتریف یافزارهانرم ۀلیوسمجرمانه به یهادواژهیکل ییو شناسا شودمی تهیه ممنوعه کلیدی کلمات از یفهرست ،است هادواژهیلک قیطر

 در کاربر توسط یا باشد کاربر درخواستی ۀصفح لینك آدرس در ممنوعهواژۀ  اگر که کندمی عمل اساس این بر فیلترینگ افزارنرم. شودیم
 3.شودمی مواجه خطا پیغام با شود وارد جووجست یموتورها

                                                           
1. open net initiative اطلاعات برای برد.می بهره نترنتیای دولت هایفیلترینگ نوع و گستره صیتشخی برا محققان ازی جهان ایهشبک نیهمچن وی فن امکاناتی شمار از؛ این مؤسسه 
 http://opennet.net/about-oni  ر.ک: سسهؤم این بارۀدر یشترب

 سایبر فضای در محتواها برخی پالایش و مسدودسازی معنای به آن اصطلاحی مفهوم سایبری، ادبیات در است. نمودنتصفیه و کردنغربال ،filtering لغوی مفهوم ؛(filter )الرقابه/ فیلتر .2
 اند.برگزیده فارسی به را محتوا پالایش ایرایانه جرایم قانون و سازیپالایه یپارس ادب و زبان فرهنگستان است.

 دانشگاه انتشارات: تهران .آن از پیشگیری هایروش و سایبری ظهور نو جرایم .(1396) غلامرضا محمدی،شاه و رضا قیاسی، به: کنید رجوع فیلترینگ موضوع درخصوص بیشتر ۀمطالع برای .3
 .201-195 امین، انتظامی علوم
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 یابیارز یشناسجرمدانش  یهاافتیو ره نیادیبن یهاحق ۀسنجبا  رانهیشگیپ ۀبرنام هر کند کهمی از جرم اقتضا یریشگیبودن پعادلانه نییتع
خود محروم  یاز حقوق اساس ،از جرم یریشگیپ یهامهبرنا ۀجیدر نت ،مانع از آن است که افراد جامعه نیادیبن یهاحق تیرعا کهآن چه ؛شود

 ی،شناسجرم دانش رایزاست؛  یشناسجرمدانش  یهاآموزهآن با  یابیارز ازمندین رانهیشگیپ ۀبودن هر برناممندهینظر ای یعلم ۀپشتوان نییتع وشوند 
 یارزشمند یهاافتیرهخود،  یو کاربرد یر دو قسمت نظر، در هگسترده است یبزهکار یشناساز جرم تا علت یریشگیکه از پ یدانش منزلۀبه

 را یریشگیپ یهابرنامه تیموفق و یاثربخش یبعد ۀو در درج شودیم یریشگیپ یهابرنامه ییزاجرماول مانع از  ۀدر درج هاآن کاربست که دارد
 .کندیم نیتضم

 ،بیترت نیبه ا .است پرداخته یشناسجرمو دانش  نیادیبن یهاحقپرتو  در بریسا یمحتوا در فضا شیپالا یابیارزبه  نوشتارپژوهشگر در این 
 ای نیادیمطابق با حقوق بن چقدر رانیدر ا نگیلتریف ایمحتوا  شیپالا ،اول: ابدی دست روپیش پرسش چهاربه پاسخ  درصدد برآمده است که

 یکارآمد ،سوم؟ کندأیید میتچقدر  است از جرم یریشگیپ استیس که رایج را ۀویبه ش نگیلتریفشناسی دانش جرم ،دوماست؟  یعیطب یهاحق
 متصور است؟  بریسا یاز جرم در فضا یریشگیپ یبرا ینیگزیجا راهبرد چه ،است؟ چهارم چقدر رانیمحتوا در ا شیپالا

انیادیبنایهاحقاۀسنجادرمحتواااشیپالا.ا1

 یفریک ی  ریشگیپ هنگام به دیبا که است یفرد یهایآزاد و حقوق و اصول همان تیرعا مستلزم شدنعادلانه منظوربه یفریرکیغ یریشگیپ»
از جرم انطباق آن با حقوق  یریشگیبودن پسنجش عادلانه یبرا ارهایاز مع یکی ،مبنا نی(. بر ا584 ، ص1390 ،یابرندآباد ینجف) «شود تیرعا

برتر و والاتر  ییهاحق ؛ها را از انسان جدا کندآن تواندینم یاقاعده چیند که هامسلم یحقوق یعیطب یهاحق ای نیادیبن یهااست. حق نیادیبن
 اکند ینظر ها صرفاز آن تواندینم کسچیتا آن حد که ه است، ریناپذجدایی یو از ذات انساناست و انکار  ینف رقابلیقانونگذار که غ ۀاز اراد

و عموم افراد بشر از هر نژاد و جنس  شودیکه مشمول مرور زمان نمتغییرناپذیر و  یابد ،یازل یهااز حق یا؛ دستهانتقال دهد یگریها را به دآن
« کندها را از انسان سلب آن تواندینم یو قرارداد یوضع ۀقاعد چیو هاند شدهمقرر  عتیحقوق طبق قانون و ناموس طب نیا» .گیرددربر میرا 

 .دانست تیامنو حق بر  یآزاد بر حقشامل  شودیمرا  هاحق نیا ،طور مشخص(. به44 ، ص1392،  این)قربان

ایدراپرتواحقابراآزادامحتوااشیپالاانقد.ا1-1

 رایز رد؛یگیم دربر را جامعه افراد یتمام شود،یم گرفته کاربه بزهکاران هیعل فقط که یفریک یهااستیس برخلاف ی،ریشگیپ یهااستیس
 محروم شانیاساس حقوق از جامعه افراد که شود اجرا ینحو به دیبا رانهیشگیپ اقدامات»رو ازاین. تسین ممکن ندهیآ و بالقوه مجرمان ییشناسا
 تا است گرفته صورت هاآنمنافع  و تیامن نیتأم یبرا جرم از یریشگیپ که جامعه متعارف افراد و( 559 ، ص1390 ،یابرندآباد ینجف)«نشوند

 رعایت و عدالت برابری، آزادی، مبنای برجز  دینبا امنیت تأمین» واقع در. نشوند ظاهر رانهیشگیپ اقدامات یقربان نقش در است ممکن که آنجا
 ،از هر سخن شی(. پ38 ، ص1394 ،یو رضوان یابرندآباد ی)نجف «صورت گیرد جرم از پیشگیری و مختلف مراحل در انسان بنیادین حقوق

 ست؟یچ نترنتیو ا یمجاز یفضابه  یکه مبنا و مستند حق بر دسترس شود مشخص دیبا
 .کرد لیتحم گرانیبر د علتشود بینمیرا  فیاست و تکل فیحق تکل ،چه ،دانست «قح»شود نمیرا  ییحق، هر ادعا ۀفاز منظر فلس»

 یفناور مانند یبشر یهایفناور برحق  ییشناسا .(Wenar, 2005) «است لازم یقو هاتیتوج شناخته شود حق ییادعا هر کهاین یبرا روازاین
 ها،دگاهید یبرخبا  مطابق ،سو کی ازکه آن چه ،است زیبرانگبحثو  یچالش یموضوع ،بودن آنیو بشر دینوپدعلت به ،اطلاعات و ارتباطات

 گرید نینو یهایبه فناور یدسترس یمشابه برا یحق نشدنییشناسا گرید یسو ازو  1است یعیطب و یخداداد موارد به منحصر انسان حقوق
 گریبرتر د یهایظهور فناورا و احتمال زوال آن ب ارتباطات و اطلاعات یفناوربودن دینوپدطور نیهم و یاهسته یفناور اینانو  ینند فناورما

                                                           
 (1384 ،یآمل یجواد و خلیلیدانند.)یم متعال پروردگار ۀاراد به منحصر را فیتکل و حق جادیا أمنش زین یاسلام شمندانیاند یبرخ ،راستا نیهم در .1
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 یبه فضا یاگر حق بر دسترس یاذعان داشت که حت دیبا ،همه نیبا ا 1.است ساخته مواجه دیترد با را یفناور نیا به یدسترس یبرا حق ییشناسا
. ستیاز شقوق آن دشوار ن یشق منزلۀو به «یآزاد حق» یۀدر سا آن ییشناسا باشد، نداشته راحق مستقل  کیعنوان به شدنشناخته تیقابل یجازم

 لهازجم ،از کشورها یاریبس یاساس نیو قوان یاسیو س یمدن یالمللنیب ثاقیحقوق بشتر و م یجهان یۀگونه که امروز در اعلامهمان ،کهآن حیتوض
 ،12 ۀماد. رفتیپذ زیرا ن یمجاز یبه فضا یدسترس یتوان آزادیم ،شده است رفتهیانتشار اطلاعات و رسانه پذ یآزاد ،یدر پرتو حق آزاد ایران،

است.  پرداخته یصراحت به حق آزادبه یاسیو س یحقوق مدن یالمللنیب ثاقیم 17 ۀحقوق بشر و ماد یجهانیۀ و... از اعلام 276 ،195 ،34 ،23
 :داردیم مقرر نهیزم نیا در بشر حقوق یجهان یۀاعلام 19 ۀماد ،نمونهبرای 

[ ینگران] بدون یادهیعق و باور داشتن یآزاد شامل حق نیا و است؛ انیب و دهیعق یآزاد به محق یانسان هر»
 بدون یارسانه هر قیطر از افکار و اطلاعات انتشار و افتیدر جو،وجست حق و[ مزاحمت و] مداخله از

 «.است یمرز ملاحظات
 یاندازهابا چشم را 7یآزاد حق بریسا یفضا ،حالنی. بااستین یواقع یفضا در حق نیا مستند از یجدا بریسا یفضا در یآزاد حق مستند

 شده انیب 8«بریسا یضافاستقلال  یۀاعلام» درصراحت به بریسا یعنوان آرمان  فضاموضوع به نیاست. ا ساختهنامحدود مواجه  یهاو افق دیجد
ها درخصوص ها و واکنشکنشکردن و قانونمند یسازهیکه درصدد رو 2001بوداپست مصوب  سایبری جرائم کنوانسیون ن،یبراعلاوه 9.است

 مقررات، و قوانین وضع هنگاماست که  کرده موظف را عضو هایدولت ها،نیتضم و شروط عنوان با خود 15 ۀماد دربوده است،  یبریسا میجرا
 بخشی در. کنند رعایت دقیقاً  یالمللنیب مقررات و قوانینبا  مطابق را افراد خصوصی حریم و انیب یآزاد حق ازجمله فردی یهایآزاد و حقوق

 :است آمده ماده نیا از
 است تعهداتی از برخاسته حقوق شامل که آورندیم عمل به بشری یهایآزاد و حقوق از یاستهیشا حمایت که دهند اطمینان باید هادولت

 که بشری حقوق یالاجرالازم اسناد سایر و( 1950) بشر اساسی یهایآزاد و حقوق از حمایت بهراجع اروپا شورای کنوانسیون در هاآن که
 (.58 ، ص1389 ،یفراهان ی)جلال اندرفتهیپذ

 یآزاد ،اول ۀ. شعبکرد کیتفک گریکدی از و استخراج را یآزاد حق از یفرع ۀشعب دو شودیم بریسا یفضا کاربران تیفعال نوع به تیعنا با
فضا  نیاطلاعات در ا یبارگذار به و کنندمی یبردارصورت فعال بهرهبه بریاز ابزار سا که است بریسا یدسته از کاربران فضاآن یبرا تیفعال

                                                           
 ر.ک: نهیزم نیا در شتریب ۀمطالع یبرا .1

 .79-51 ،(112)84 ،یدادگستر یوقحق مجله .محتوا و یمبان نترنت،یا به یدسترس حق .(1399) باقر ،یانصار 
 برابرند. هم با حقوق و کرامت و حیثیت لحاظ از و شوندمی زاده آزاد بشر افراد یتمام .2
 . و... شوند برخوردار اعلامیه این در ذکرشده هایآزادی و حقوق یتمام از تمایزی، گونههیچ بی ،دارند حق بشر افراد ۀهم .3
 دارد. شخصی امنیت و آزادی زندگی، حق فردی هر .4
 دارد. بیان و عقیده آزادی حق   فردی هر .5
 گردد. سهیم و شریک اجتماع فرهنگی   زندگی در آزادانه دارد حق فردی هر .6
 جهانی ۀاعلامی از و... وهفتمبیست نوزدهم، سوم، دوم، یکم، ۀماد یابد.می انشعاب آن از شهروندی هایحق ازجمله و دیگری هایحق و دارد ایگسترده بسیار قلمرو حق یک ۀمثاببه آزادی .7

 ای مجوز( )بدون خودسرانه مداخلات مورد مکاتبات ای اقامتگاه و خانواده و یخصوص یزندگ در دینبا کسهیچ» داردمی مقرر که سیاسی و مدنی حقوق المللیبین میثاق 17 ۀماد و بشر حقوق
 آیند.می شماربه بنیادین طبیعی حق این بازتاب و ترجمان دیگر ایمنطقه و جهانی ۀمقرر هاده و «ردیگ قرار قانون خلاف

 است. اجرا ضمانت فاقد و دارد نمادین ۀجنب اعلامیه اینکه  است لازم توضیح این .8
 :است آمده اعلامیه این در .9
آییم، شما از هیچ حاکمیتی برخوردار گرد هم می ما اید، من از اهالی فضای سایبرم... در جایی کهشده ساختهای که از فلز و شهوانیت کنندههای کسلهای جهان صنعتی، ای غولای دولت 

 (.1996، استقلال فضای سایبر ۀاعلامی)بارلو،  پدیدار نشودنیستید... ما هیچ دولت منتخبی نداریم و امیدواریم هیچ حکومتی در اینجا 



 1401وازمستاناا،اپاییز6،اشمارۀا3دورۀاا،هایانویندوفصلنامۀاعلمیاحقوقافناوری

82 

و به  کنندیماستفاده  بریسا یصورت منفعل از فضااست که به یدسته از کاربرانآن یبرا اطلاعات به یدسترس یآزاد ،دوم ۀ. شعبپردازندیم
 .پردازندمیفضا  نیاطلاعات از ا یریبارگ

 آورد؟ فراهم شده ادی حق دو قبال در یتیمحدود تواندیم نگیلتریف ایآکه  دید دیبا حال
 یکاربران منفعل فضا گاه ؛اطره مواجه ساخته استرا با مخ یدو شعبه از حق آزاد نیمحتوا ا میرمستقیغو  میمستق شیپالا رسدیمنظر به

سانسور استفاده برای  نگیلتریو از ف شوندیمآزاد به اطلاعات منع  یاز دسترسنیازشان، مورد یمحتوا شیپالا ای بودنمسدود علتبه ،بریسا
 یفضامجوز، با مسدودشدن  نداشتن علتبه ،بریاس یو کاربران فعال فضا شودیم یبرداربهرهعنوان ضمانت اجرا به نگیلتریاز ف یگاه .شودیم

 .شوندیممنع  تیفعال ۀاز ادام تیفعال

یافتایضمانتااجرااۀمثاببهانگیلترایف.ا1-1-1 اامجوزانکردندر

بر ضرورت  هی، ضمن تکرساند بیتصوبه  2008ها که در مارس رسانه ۀمربوط به توسع یهادر گزارش شاخص ونسکوی یالمللنیسازمان ب»
ها و وبلاگ ،(هابگاه)و ینترنتیا یهاگاهیپا کرده است که هیها توصها، به آنو انتشار رسانه سیبه تأس مربوط یهاتیها با محدوددولت ۀبلمقا

 «بگیرنده مقامات اجاز نیخود از ا یهاتیبرای فعال دینبا و باشند نداشته یمقامات عموم نزد نامثبت بهالزام  ینترنتیا یهاکنندگان برنامهپخش
... و یمجاز اجتماعات ،ینترنتیا یاه گاهیپا رسانه، سیتأس ینام برامجوز و ثبت افتیدر اً (. هرچند ظاهر63 ، ص1393، مقدم زادهو بابا یی)رضا

نکردن دریافتفرض  که درآن ،چه. اندازد خطر هرا ب نیادیبن یهایحقوق و آزاد سیمجوز تأس افتیکه دررود میآن  بیم رسد،ینم نظربه رموجهیغ
 یاسیس یهایآزاد ها ازحکومت عموماً  که اقتدارگرا نظام دارای کشورهای در»که آن حی. توضاست یو مسدودساز لترکردنیفدولت محق به  مجوز  
 ینیتأم نظام ای رییشگیپ نظام تابع ،رسانه تیو فعال سیتأس ند،نک زهیکانال ینوعبه و محدود را هایآزاد نیا شکل هر به کوشندمی و دنترس دار مردم

 .رندیمجوز بگ دیبا رسانه سیتأس برای اشخاص منتقد، و مخالف یهاگروه ۀروشنگران یهاتیفعال افشاگری و کنترل برای ،کشورها نیا در است.
 بیترت نیا به و کنند سیتأس را هارسانه ریسا و مطبوعات حکومت بتوانند مورداعتماد اشخاص که فقط شودیم موجب مروربه استیس نیا اتخاذ
 (. 62 ، ص1393 مقدم، بابازاده و ییرضا) «ماندیم یباق حکومت دست در یرسانو اطلاع خبری یهابونیتر یتمام

با وضع  یحت که آنجا تا ،است کردهجانبه همه تیملت حما یاز حق آزاد 1یاساس قانون نهم اصل ران،یا یحقوق نظام در ،خوشبختانه
ولو  ملت افراد یهایآزاد دیتحد یبرا یهیتنب ای یسلب یابزارها از استفادههرگونه رو، کرد؛ ازاینافراد ملت را سلب نمود یتوان آزادیمن زیقانون ن

 تیفیک نیبه ا ،آمده است «یاجتماع یهارسانامیپ یدهسامان»طرح  29و  2آنچه در مواد  ،نیبنابرااست.  یبا وضع قانون مخالف قانون اساس
 یلازم دانسته است و ضمانت اجرا یمجوزها افتینام و دررا منوط به ثبت یاجتماع یهارسانامیخدمات پ ۀعرضه و ارائ مذکورطرح  2 ۀماد که

 ریتداب یرقانونیکه با نقض غ ییهاکانال و گروه ۀادار ای جادیا یطرح برا نیا 29 ۀبه آن قرار داده است و ماد یدسترس یامر را مسدودساز نیا
 .شود شناخته یاساس قانون تیحما مورد تواندینم ،مجازات متوسل شده است ۀاند به حربشده لیتشک یمسدودساز

اسانسوراابزارامثابهبهانگیلترایف.ا2-1-1

 و ی)سوار «است پرداخته یاریبس یبها آن به یابیدست یبرا یجهان ۀجامع که را بشر حقوق یهارمن   ی  ریشگیافراط در پ گمانیب»
نشان  رانیا در بریسا یفضا رصد. کند لیجرم بر جامعه تحم از یترممکن است آثار نامطلوب یو حت کندی( نقض م80 ، ص1392رحسن،پو
 ماً یعفت و مستق یمناف یرا دربر گرفته است. قطع نظر از محتواها یاجتماع یهاو شبکه یاسیس یعفت تا تارنماها یمناف یاز محتواهاکه  دهدیم

مورد  هاآناز  یمجاز یفضا شیکه پالا ینیچن نیموارد ا یوفروش مواد مخدر و برخدینفرت و خر و خشونت ۀاشاع یتارنماها نندمامجرمانه 
                                                           

 ندارد حق یمقام ای گروه ای فرد چیه .است ملت آحاد و دولت ۀفهیوظ هاآن حفظ و رندیناپذکیتفک گریکدی از کشور یارض تیتمام و وحدت و استقلال و یآزاد رانیا یاسلام یجمهور در. 1
 کشور یارض تیتمام و استقلال حفظ نام به ندارد حق یمقام چیه و کند وارد یاخدشه نیترکم رانیا یارض تیتمام و ینظام ،یاقتصاد ،یفرهنگ ،یاسیس استقلال به یآزاد از استفاده نام به

 کند. سلب ،مقررات و نیقوان وضع با هرچند را، مشروع یهایآزاد



 یشناختجرمایهاافتیوارهانیادیبنایهاحقاۀمحتواادراسنجاشیپالاآبادیاواهمکارانا/احاجیاده

83 

 یدسترس رقابلیغ لترشکنیف یبدون استفاده از ابزارها زین وبیوتیتلگرام و  بوک،سیف مانند یاجتماع یهاشبکه یجامعه است، برخ یوفاق نسب
« است لتریف 1جامع الکسا یبنددرصد از پانصد وبگاه برتر در رتبه 48از  شیب رانیا» ی  مجاز یفضا ۀجامع، در دامن وهشیپژ؛ بر اساس است

(Aryan et al., 2013 .)مجازی یاجتماع یهارسانه نگیلتریف و مسدودسازی درخصوص رانیا» که است شده اعلام یداخل یدر پژوهش یحت 
 شیپالا انیمتصد یسو از شدهارائه آمار بنابر ،نی(. همچن61 ، ص1393 ،یکیخان و یجهرم انیریبص) «است رفتهگ قرار اول گاهیجا در جهان در

 آن از تیحکا مذکور آمار و هاپژوهش(. 1387 ،یآباد)خرم «شده است لتریف رانیدر ا ینترنتیاوبگاه  ونیلیم5از  شیب» 1387ماه آبان تا محتوا،
 یبرخ یخبر یمحتواها نگیلتریف نمونه، رایب. شودمی ینامطلوب ۀاستفاد سانسور ابزار عنوانبه نگیلتریف روش از بعضاً  حاضر درحال که دارد

کاربرد بسیاری  یدانشگاه یعمل محافل در که وبیوتمانند ی محورآموزش ای یاجتماع-یفرهنگهای وبگاه یبرخ ای یالمللنیب یهایخبرگزاراز 
 .وجود دارد زیحقوق بشر ن یمدع یاز کشورها یاریسانسور در بس برای نگیلتریفگرفت که استفاده از ابزار  دهیناد دینبا. است دست نیا از دارد

مشخص که به انتشار اطلاعات  یزمان یهادر بازه، دارد تیها فعالدر عملکرد دولت تیشفاف جادیکه با هدف ا ،کسیل یکیوبگاه و ،نمونهرای ب
 2قرار گرفته است. زین ییقضا بیآن دولت مسدود شده و مورد تعق از سویه است پرداخت یخاص یهادولت هیعل

اتیدراپرتواحقابراامنامحتوااشیپالانقداا.2-1

 بر حق نیتأمپرتو  دراست.  تیشناخته شده است حق بر امن تیشهروندان به رسم یبرا ایدن یهانظام یکه در تمام ییهاحق نیترمهم از
 نانیاطم» :اندکرده فیتعر نیرا چن تیامنبر  حق یبرخ. شود مندهبهر یحقوق خود و ازجمله حق بر آزاد گرید از تواندیم ناست که انسا تیامن

 و پورلی)اسماع« .باشند نداشته یهراس و میخود ب یو معنو یبه حقوق مادکنند نسبت یم یکه زندگ یاکه بر اساس آن افراد در جامعه یخاطر
 «دارد نانیاطمخود  یحقوق فرد به تعرض عدم به انسان» ،آن در که دانندیم یتیوضع را تیامن گرید یبرخ( 20 ، ص1393،یباقرعتیشر
 دررا  شیخو یهاتیفعال زیمردان ندولت کهاست  یادولبه ریشمش بسان حق نیاتوجه داشت که  دیبا .(257 ، ص1390 ،یانیو کاو زادهی)عل

 یحق نیاز اصل منکر چن یافرادچه ممکن است  ،است یحق ضرور نیمستندات ا یشناخت برخ حال،درهر. کنندیم هیتوج آن نیمأت یراستا
 شوند. بریسا یدر فضا

ابریساایدرافضااتیامنابراحقاقیمصاداوامستنداتا.1-2-1

 شهروندان تیامن حق شهروندان، یبریسا ستیز گسترش به توجه با و شودینم محدود یخاک یایدن به تیامن بر شهروندان حق گمانیب
حق در  نیو مستندات ا یمبان بامتفاوت  بریسا یدر فضا تیو مستندات حق امن یاست. مبان توجه خور در و مهم یموضوع بریسا یفضا در

به  میتعم تیقابل است شناخته تیبه رسم جامعه درافراد  یحق را برا نیکه  ا ییهاهمان مبناها و مقرره ،گری. به عبارت دستین یواقع یفضا
 ران،یا یقانون اساس در. کرد ییرا در قالب همان مبناها و مستندات شناسا بریسا یشهروندان در فضا تیتوان حق بر امنیرا دارد و م بریسا یفضا

ت که شده اس نیو تدو یطراح یادهیت حاکمه، اصول عدئیو هم در برابر ه جامعه افرادهم در برابر  ،شهروندان تیشناختن امن تیبه رسم یبرا
 مصون تعرض از اشخاص شغل و مسکن حقوق، مال، جان، ت،یثیح» :داردیمقرر م اصل نیااست.  یقانون اساس 22ها اصل آن نیترمهم

 «.کند زیتجو قانون که یموارد در مگر است

                                                           
 ترافیک اطلاعات ریآوجمع سامانه این از هدف .شودمی ارائه Alexa.com  آدرس در آن خدمات که است (Amazon.comآمازون ) سایت به وابسته ایسامانه عنوان(Alexa)  الکسا .1

 میزان لحاظ به را وب جهانی ۀشبک هایسایت نهایتاً  خاص، هایالگوریتم و محاسباتی معیارهای سرییک درنظرگرفتن با که است بازدیدها تعداد نظر از اینترنتی هایپایگاه بندیرتبه و وب
 .کندمی بندیرتبه هاآن صفحات شدندیده

) .The Wall Street Journal. ). Pentagon Papers II? On WikiLeaks and the First Amendment. 2010Jones, Aزمینه ر.ک: برای مطالعۀ بیشتر در این  .2

.6, Retrieved 
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جان، مال، حقوق، مسکن و  ت،یثیح تیمصون نیو به دنبال تضم ردیگیم دربر را یفراون ۀگستر و قیمصاد ،عام یاصل منزلۀبهاصل،  نیا
شهروندان از هر نوع تجسس  یارتباطات تیمصون زین یقانون اساس 25. در اصل استشغل اشخاص هم در برابر دولت و هم در برابر شهروندان 

 :است شده محافظتو سانسور 

سانسور،  و تلکس، یمخابرات تلگراف یافشا ،یکردن مکالمات تلفنها، ضبط و فاشو نرساندن نامه یبازرس»
 «ها، استراق سمع و هر گونه تجسس ممنوع است مگر به حکم قانون.مخابره و نرساندن آنعدم

 و بودنرملموسیغ ،یریرپذیتکث مانندها و اطلاعات خاص داده یهایژگیوعلت به بریسا یآن در فضا قیو مصاد تیحق امن کاربرد
 «هاداده تیتمام تیامن»و  «هاداده یمحرمانگ تیامن»به  شودیمرا  بریسا یضاحق مذکور در ف قیمصاد»متفاوت است.  یقدر یریپذبیآس

بر  تیکرد. امن ادی یبریسا تیعنوان شق سوم امنبه «دادهبه  یبر دسترس تیامن»از  شودیم نی(. همچن197 ، ص1389 ،ی)فضل «داد بسط
 عییدر معرض تض یمجاز یفضا یراصولیغ شیپالاعلت به  گرید ۀدستاما دو  ،کندینم دایپ نگیلتریبا موضوع ف یمیارتباط مستق یمحرمانگ

 .اندگرفتهقرار 

اهادادهاتیتمامابراتیوانقضاحقاامنانگیلترایفا.2-2-1

. ردینگمخاطره قرار  ای ینابودداشته باشد و در معرض  تیمصون اطلاعات اصل که استمهم  نیمتضمن ا «هاداده تیتمام» بر تیامن
 قانونگذار که،آن حیتوض .است گرفته دهینادرا  اطلاعات تیتمام بر تیامن بر یمجاز یحق شهروندان فضا جیرا ۀویش به وامحت شیپالا یاجرا

 «مجرمانه یمحتواها شیپالا» به ی،قانون مجازات اسلام 751 و 750 ،749 مواد یعناست، ی پرداخته نگیلتریف بحث به که یاماده سه در
مذکور آمده  یدر مواد قانون شیعنوان موضوع پالاکه به مجرمانه یمحتوا عبارت که ردیگ قرار توجه مورد دیبا مهم ۀنکت نیا. است نموده حیتصر

 شیپالا منظوربه شودینم و دارد وجود یاجتماعۀ شبک کی در ای وبگاه کی داخل در چیزی است که آن و یمجاز یفضا مظروف یمعنا بهاست 
مقرر در مواد  فیتکل یجابه ،محتوا شیپالا انیمجر که است یدرحال نیا. ساخت مسدود کاملاً  را یاجتماع ۀشبک ای وبگاه مجرمانه یمحتوا
ناسالم در آن قرار دارد و به  یکه محتوا ییفضا یۀبه کل یدسترس یناسالم، به مسدودساز یمحتوا و حذف محتواها شیبر پالا یمبن 750تا  749

رفتن حجم نیباعث ازب وبگاه یک به یترسدس یناگهان یمسدودسازکه  است یهیبد ورزند؛یممبادرت  ینترنتیآدرس اکردن به بلوکه ترقیدق ریتعب
 شده است. یبارگذار وبگاه رانیتوسط مد سابقاً که  شودیم یو اطلاعات هادادهاز  یادیز

 و نینو یهایگذارمقرره و است توسعه و تکامل درحال هاداده از تیحما یسازوکارهااز کشورها  یاریاست که در بس یحالدر نیا
 اروپا یۀاتحاد یهاداده از حفاظت ونیکنوانس حق، نیا از تیحما هدف با ،2016 سال در ،نمونه. برای شودیم انجامخصوص  نیا در یکارآمد
 نیا 1 ۀمادبا . مطابق کردع وض 1«اروپا یۀاتحاد ۀحفاظت از داد یمقررات عموم» عنوانی با محرمانگ و داده از حفاظت درخصوص یمقررات
 شیرایو و اصلاح از اعم پردازش نوع هر روازاین 2،است یاساس یحق یشخص یهادر رابطه با پردازش داده یقیاز اشخاص حق تیحما ،قانون

 جازهکه او ا یورددر م فقطداده و  مالکشخص  تیجز با رضا ،ونیکنوانس نیا 6 ۀمادبا مطابق  و استدر انحصار مالک داده  هاداده حذف و
 3.است شده حیتصر ماده نیهم در کهمحدود  طیپردازش شود مگر در شرا یشخص یهاداده دینبا دهد،

                                                           
1. The General Data Protection Regulation (GDPR) (EU) 2016/679  
2 (1) The protection of natural persons in relation to the processing of personal data is a fundamental right. 

3 Processing shall be lawful only if and to the extent that at least one of the following applies: 

(a) the data subject has given consent to the processing of his or her personal data for one or more specific purposes; 

(b) processing is necessary for the performance of a contract to which the data subject is party or in order to take steps at the request of the data 

subject prior to entering into a contract; 
(c) processing is necessary for compliance with a legal obligation to which the controller is subject; 

(d) processing is necessary in order to protect the vital interests of the data subject or of another natural person; 
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اهادادهابهایدسترسادراتیامناحقانقضاوانگیلترایفا.3-2-1

 و( 45 ، ص1390،پوریعال)«به اطلاعات یدر دسترس رمجازیغممانعت  نبود یمعنا به «اطلاعات ای هادادهبه  یدسترس» در تیامن»
. است ساخته مواجه یجد دیتهدرا با  تیامن بر حق نیا یجار ۀویمحتوا به ش شیاست. پالا ارتباطات و اطلاعات یفناور از امن ۀاستفاد امکان

در  یبران عاداطلاعات توسط کار یبر بارگذارعلاوه ،یرانیشهروندان ا انیتلگرام در م یاجتماع ۀشدن استفاده از شبکیبا عموم ،مثال برای
. با کردند یرا در آن بارگذاربسیاری  یاطلاعات یهاداده زین یدولت یهاارگاناز ادارات و  یمذکور، برخ یاجتماع ۀشبک یهاکانالو  هاگروه

دشوار  کمدست ایکاربران سلب  ی تمامیبرا بودبزهکارانه ریغ غالباً و اطلاعات که  هاداده نیبه ا یحق دسترس ی،اجتماع ۀشبک نیمسدودشدن ا
 نیا به .افتی دست آن وجود داشتدر  پیش از فیلترشدنکه  یبه اطلاعات توانیمان ن یپ یو یکه بدون استفاده از ابزارها یاگونهبه ؛استشده 

 هادادهموجب اتلاف اگر  ،شودیمبزهکار ریکاربران اعم از بزهکار و غۀ که متوجه هم یجار ۀویش به ریفراگ نگیلتریف ،اذعان داشت دیبا بیترت
( یاجتماع یهاشبکهمانند  یخارج زبانیبا م ی)در فضاها هاآنبه  یدسترس یموجب دشوار ،( نشوددهدیمرخ  هاوبگاه)که درخصوص 

غت و شهروندان خلل وارد ساخته است که فرا تیاز آن جهت به حق امن ،هابه داده یساختن دسترسدشوارمحتوا با  شیپالا بنابراین، 1.شودیم
 یمستقل و حقوق ینهاد»شده است  شنهادیملاحظات است که پ نیهم بااست.  کردهها را سلب به داده یخاطر آنان در استفاده و دسترسنانیاطم

 ،(47، ص1399 واحد، و انیزارع) «کند یریجلوگ حق نیا نقض از داده از تیحما قواعد یاجرا ۀنحو بر حیوجود داشته باشد تا با نظارت صح
 2وجود دارد. یشرق یایآس یکشورها یبرخو  ییاروپا یاز کشورها یاریگونه که در بسآن

ایشناسجرمکنترلادرادانشاایهاهینظرااجۀسنمحتواادرااشیپالاا.2

دانش  یهاافتیاصول و ره تیبه رعا شانیا یۀو توص یعلم یهانییتب یاز جرم بر مبنا یریشگیپ یالگوها یطراح برایشناسان تلاش جرم رغمبه
 جرم از یریشگیپ بر حاکم یاسیس و یاحساس یهاجنبهها در رقابت با تلاش نیا» رسدینظر مبه ،یریشگیپ یهابرنامه یدر اجرا یشناسجرم

ی برای گذاراستیس .(295 ، ص1388 ها،ی)فرج «همراه نبوده است یچندان تیبا موفق (جهینت رسیدن به سرعت و تیکم   به توجه )همچون
به  یو فن یعلم یاز موضوع یریشگیپ ۀکه مقول یکنون تی. در وضعردیگیصورت م یشناسجرمدانش  یهاافتیبدون توجه به ره یریشگیپ

ها و درحال اجرا را با آموزه ۀرانیشگیپ ریراهبردها و تداب یخوانناهم ای یخوانهم توانیم تاً یشده است، نها لیتبد یگذاراستیس ۀدغدغ
 .دیسنج یعلم یهاافتیره

( نگیلتری)موضوعات موردف یفی( و کنگیلتری)حجم ف یکم   نظر از کنترل زیاد ۀدامن رانیا در یجار ۀویش به نگیلتریف ناپذیرانکار یژگیو
 بریسا یفضا شهروندان «دیشد کنترل» از تیحکا اندشده لتریفکه  یموضوعات عیوس گسترۀو هم  قیهم حجم و تعداد مصاد ،گرید انیاست. به ب

 یکاربران برای همو  ورزندیمفضا مبادرت  نیو به ساخت محتوا در ا کنندیماستفاده  بریسا یکه فعالانه از فضا یکاربران برای تیوضع نیا. ددار
 با موضوع مرتبط یشناسجرم اتینظر یوجو. جستدارد وجود دارند لیتمابدون ساخت محتوا  بریسا یمنفعلانه از فضا یبرداربهرهکه صرفاً به 

                                                           
(e) processing is necessary for the performance of a task carried out in the public interest or in the exercise of official authority vested in the 

controller; 
(f) processing is necessary for the purposes of the legitimate interests pursued by the controller or by a third party 

 موجب که است و... کیفری هایظرفیت از استفاده ارعاب، تهدید، بر مبتنی عمدتاً  مجازی فضاهای ترینگفیل درخصوص گذارسیاست مراجع غیررسمی و رسمی گفتمان براین،علاوه .1
 اجتماعی هایشبکه مسدودسازی بر مبنی ایشان مکرر هشدارهای و فیلترینگ متصدی مقامات اظهارات مرور است؛ شده سایبر فضای کاربران میان در امنیت احساس نبود یا ناامنی احساس

 در دارند، دشدنمسدو بیم که هاگروه یا هاکانال از بسیاری کهآن سخن شاهد .ندارند فضاها این در را لازم امنیت احساس مجازی فضای شهروندان که دارد آن از حکایت کاربردی هایبرنامه و
 ند.کنمی معرفی فیلترینگ رتصو در فعالیت ۀادام برای کمکی آدرس عنوانبه را دیگر گروه یا کانال آدرس خود فعالیت ۀدور

، فصلنامه علمی رسانه .های حمایت از داده(. بررسی حقوقی رگولاتوری1399ها در کشورهای مختلف ر.ک: زارعیان، داود و واحد، فائزه )حمایت از داده ۀتطبیقی در زمین ۀمطالعبرای  .2
31(1 ،)47-72. 
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 انیکه در م شودیم یمنته بارهنیدرا یادیز یهابه مدخل «دیکنترل شد» ۀدواژیکل با هاهینظر یواکاو کمدست یول طلبدیم بیشتر یبحث مجال
 .دارندمحتوا  شیموضوع پالا یفیو ک یکم یهاجنبه با یشتریب ارتباط« انتقال فضا»و « تراز کنترل» یۀدو نظر هاآن

اترازاکنترلایۀنظرااۀدراسنجامنفعلارانکاربادیشداکنترلا.1-2

 تراز» هینظر نیا یدیکل ۀمؤلف. دیآیم حساببه یقیتلف و دهیچیپ یاهینظر که کندیم شنهادیپ یکژروبارۀ در یکلای هینظر تلیت چارلز
 یبزهکار لیتحل یدر راستا ،هینظر نیا 2است. شده خواندهنام  نیهم ی بهمؤلفه تئور نیا افتنیتیمحورعلت تعادل کنترل است که به ای 1«کنترل

نه با اصل کنترل.  ،کنترل همبسته است زانیبا م یینواو هم یسازگار هینظر نیدر واقع در ا کند؛یم یکنترل را بررس زانیم ،از قانون یو سرکش
دادن اعمال کند، امکان رخ تواندیکه او م یکنترل زانیبه منسبت شود،یفرد اعمال مهر که بر  یکنترل زانیم»آن است که  هینظر نیا یاصل یادعا

 یبا کنترل کنندیمکه افراد اعمال  یاگر کنترل»معنا که  نی( به اTittle, 1995, p. 35« ).کندیم نییرا تع یو یاحتمال ینوع کژرو زیو ن یکژرو
 ،بر هم زده شود تعادل نیا اگر .(Tittle, 2010, p. 21) «برابر باشد، کمتر احتمال دارد که افراد مرتکب جرم شوند ردیگیصورت م هاآنکه بر 

 نی. به ایابدافزایش میجرم  وقوع احتمال عکس،رب ای کنند اعمال توانندیم هاآنباشد که  یاز کنترل شیب شودیمکه بر افراد اعمال  یکنترل یعنی
 یو نافرمان یبه کژرو بیشتری لیتما شوندکنترل  گرانید یاز سو دیدنامتوازن و ش یاگونهبهکه  یکه افراد است نیا هینظر نیا افتیره کی ،بیترت

 .کنندیم دایپ
 یابزار کنترل دولت ۀمثابرا به نگیلتریف ایمحتوا  شیموضوع بهره برد و پالا لیتحل یبرا هینظر نیا یعموم یهاافتیرهوجود ندارد که از  یمنع

از  یاگستره فیطبر  محتواها یبه برخ یدسترس تیمحتوا و محدود شیبا کاربست پالا کهزیادی  کنترلگفت  توانیممبنا  نیدرنظر گرفت. بر ا
ی مسدودساز رینقض تداب ایگرفتن دهیناد بهخصوص  نینظر مردم در ا نشدننیتأمو  شودیم اعمال رانیا یبریسا یفضاها درکاربران  یهاانتخاب

مسدودشده مواجه  یاجتماع یهاشبکه ای هاگاهو با وبخواهد میخود را  یآزاد یجازم یدر فضاها یرانیا کاربر کهگاه آن است؛ شده منجر
 انیمتصد ۀقیاز قانون را بر اطاعت از سل یسرکش هینظر نیا یاحتمالًا و بر مبنا ابد،ییحجم از کنترل نم نیا یبرا علتی پذیرفتنیو  شودیم
 .دهدیم حیترج نگیلتریف

افضااانتقالایۀنظرااۀسنجادرافعالکاربراناادیشداکنترلا.2-2

 ،یبریسا یبزهکار یشناسعلت لیتحل در ،هینظر نیا. کرد یزیرهیپا را «فضا انتقال» عنوان با یاهینظر شانکاریجا ،2008 سال در
 یبریسا جرم ارتکاب احتمال چگونه و چرا که است شده پرداخته موضوع نیا به هینظر نیا ششم افتیره در. داد ارائه را یاگانههفت یهاافتیره
 در مردم»: داردیم انیب خود یۀنظر افتیره نیا نییتب در شانکاریجا. است شتریب باز جوامع در مشابه میجرا ارتکاب احتمال از بسته جوامع در

 یاجبار شدنگرنهم جهت در هاتلاش بسته جوامع در کهیدرحال ،دارند خود خشم و یتینارضا بروز یبرا یمتعدد یهانهیگز آزاد جوامع
 یمجاز یفضا شیپالا موضوع با هینظر نیا ارتباطدر  (Jaishankar, 2008, p. 293) «.انجامدیم ینیرزمیز مجرمانه یرفتارها بروز به اجتماع

 برای دهد،یمبه نوجوانان  یاجتماع پرنشاط تیفعال یبروز و ظهور شاد ۀکمتر اجاز یعرف یهنجارها یکه برخ یاجامعهدر  گفت، شودیم
افراد درصدد  نیا. دهدرخ می یمجاز یبه فضاها یکوچ اجبار ۀدیزود پد ای ریداشته باشند د یپرنشاطنقش فعال و  خواهندیمکه  ینوجوانان

با  زین بریسا یفضا اگر .و ساخت محتوا نقش فعال داشته باشند یمجاز یدر فضا یزبانیبا م، انشانیفارغ از مخالفت اطراف ،ندیآیبرم
 نیاحتمالًا در مخالفت با ا ابند،یینمخود  یبرا یسوم ستگاهیافراد ز نیمحتواها همراه باشد، چون ا یبارگذاردر  زیاد یهاتیمحدود
 به ؛کنند سوء ۀاستفاد توانندیم تا طیمح نیجرم در ا بیکشف و تعق یهایدشوارو  بریسا یفضا یهابودنیاز مجاز کوشندمی هاتیمحدود

                                                           
1. Control Balance 

 دادگستر، انتشارات. علی شجاعی )مترجم(. تهران: شناسی نظری ولدجرم. (1394)، جرولد الکساندر، اسنیپس و جفری برنارد،، تامس به: بنگرید نظریه ینابارۀ در بیشترۀ مطالع برای .2
412-418. 
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 ،یجوامع نیچندر  ،. در واقعدشویم دیصورت مضاعف تشدبه طیمح نیارتکاب جرم در ا یو حت یقانون یهامقررهاز  یسرکش زانیم بیترت نیا
 نیانتظار شهروندان چن رایز داشت؛ خواهدرا به همراه  یواقع یایاز دن یجوانان و نوجوانان فرار ژهیوشهروندان به دتریمخالفت شد دیکنترل شد

فضا مواجه شوند،  نیو کنترل در ا تیبا محدود کهیخود است. هنگام یرامونیپ یایآزاد از کنترل و متفاوت با دن ییفضا بریاس یاز فضا یجوامع
 رقم بزنند. بریسا یفضا یعنیرا در تنها مکان ممکن  یتا آرمان خود از آزاد رندیگیکار منقض کنترل به یدر دسترس را برا یفناور یابزارها یتمام

ارانیمحتواادراااشیپالاایکارآمداسنجشا.3

 نیرصد و کنترل شود. همچن یفریدستگاه عدالت ک انیدر آن توسط متصد یرقانونیتر از آن است که هر اقدام غگسترده اریبس بریسا یفضا قلمرو
و اقدامات  ماتیتصم بریسا یادر ساختار فض رایز رد؛یپذینم را مآبانهمیق لیتحم نیترکوچک هرگز که است یاگونهبه بریسا یفضا ساختار

 به یفریدستگاه عدالت ک انیموجب توسل متصد یمجاز یفضا فردمنحصربه یهایژگیو نیبه ا یتوجهیب. ندارد ییجا هیسوکی ی  عمود
ت و ممکن اس گسترده اریبس یدولت یلیتحم یسازهیپالا یهااستیسنامطلوب  ریتأث که توجه داشت دیبا. است شده یعمود ریفراگ نگیلتریف

 و آمار لیفراتحل و ینظر ۀمطالع باشد؛ داشته یپ در زین را یندیناخوشا عواقب و آثار، شود یاز جرم منته یریشگیدر پ یبه ناکارآمد تنهانهاست 
 یسازهیپالاکه  دهدیماز آن نشان  شیپ تیبا وضع یاجتماع یهاشبکه ریفراگ نگیلتریپس از ف یمجاز یفضا تیوضع ۀسیمقا ژهیوموجود به ارقام
 .است داشته دنبال به را جرم شدنیعموم ی ومدن ینافرمانهمچون  ینامطلوب جینتا رانیدر ا یجار ۀویبه ش

اکاربراناایمدناینافرمانا.1-3

 نترنتیا یرانیا شهروندان ،یارسانه گذاراناستیس سوی از شدهاعمال یسلب یهاتیمحدود ۀهم وجود باکه  دهدیم نشان هایبررس
 مانندشده لتریف یاجتماع یهادر شبکه یرانیا یاعضا پرشماری سخن شاهد .کنندینم تیتبع شدهنییتع ینترنتیا نیقوان و نگیلتریف ازچندان 

 ،بوکسیف یاجتماع ۀدر شبک یرانیا ونیلیم40از  شیب، «نترنتیا یایدن آمار» یالمللنیب ۀسسؤبنا بر آمار م .استتلگرام  راً یو اخ تریتوئ بوک،سیف
( وابسته به سپای)ا رانیا انیدانشجو یمرکز افکارسنج ینظرسنج جینتابنابر  ،نیهمچن 1.دارند تیعضو است،مسدود  رانیهاست در اکه سال

 نیهمچنان در ا 1397 بهشتیدر ارد یاجتماع ۀشبک نیا نگیلتریدرصد از کاربران تلگرام پس از حدود دو ماه از ف 79 ی،جهاد دانشگاه
 نیا به .ستین ممکن لترشکنیف از استفاده و نصب با جز بریسا طیمح در مسدودشده یفضاها به یدسترس است یهیبد 2حضور دارند. انرسامیپ

 ونیلیم ده چند یتیجمع ۀگستر در یمدن ینافرمان موجبات ،میرمستقیغ ای میمستق محتوا، شیپالا غلط یهااستیس که نمود اذعان دیبا بیترت
تنها موجب نه یمجاز یموجود در فضا یو اجتماع یارتباط یهاشبکه نگیلتریف سخن، گرید به .است کرده فراهم را رانیا بریسا یفضا در ینفر

شهرت  لترشکنیبه ف رانیآنچه در ا ای ان یپ یو یافزارهانرم ۀسابقیموجب دانلود ب ،شده نشده استلتریف یاجتماع یهاکوچ کاربران از شبکه
 یابزارها ۀسابقینشان از دانلود ب 3استورهاپا در یرانیا کاربران توسط ان یپ یو یهابرنامه یبارگذار زانیم یبررس ،نمونه طوربهدارد شده است. 

 ،رانیا ۀروزنامبه گزارش  صورت موقت و دائم دارد.شدن تلگرام بهلتریبعد از ف 1397 بهشتیو ارد 1396 ماهید یدر دو مقطع زمان لترشکنیف
هزار بار رسیده است 700هزار بار دانلود در روز به روزانه 35دانلود فیلترشکن سایفون از  ،1396 ماهید در تلگرام نگیلتریف از پسهفته طی یک 

 یاز ابزارها رانینفر در ا ونیلیم12تا  10از  شیب ،فتا سیپل سیبنابر اعلام رئ ،نیهمچن .(1396 ،یلیتوجهی است )جلکه خود رقم جالب

                                                           
 https://www.internetworldstats.com/middle.htm#ir به: کنید مراجعه مذکور آمار به دسترسی برای .1
-این-در-همچنان-تلگرام،-کنندگاناستفاده-از-درصد 79-داد؛-نشان-ایسپا-نظرسنجی-نتایج/http://ispa.ir/Default/Details/fa/1925 به: ر.ک نظرسنجی این ۀمشاهد برای .2

 دارند-حضور-رسانپیام
 بارگذاری قابل کاربران برای آن در کاربردی هایبرنامه انواع که است استورهاپا ترینالفع از یکی ،جهان در استورپا ترینمهم، پلیگوگل .نداکاربردی هایبرنامه دانلود مراکز استورهاپا .3

 است.
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 یهابرنامه از یرانیا کاربران از درصد 30، است شده اعلام فتا سیپل وبگاه در آنچه بنابر(. 1397 فر،انی)هاد کنندیاستفاده م نلترشکیف
 1.کنندیم استفاده نلترشکیف

ایبزهکاراشدنایعموما.2-3

در  سابقهیب شیافزا نیا لیتحل شکیب .است داشته افزایش درصد 900 یبریسا میجرا 1397 تا 1390 سال از فتا سیپل آمار با مطابق
 یی رامحتوا شیپالا ریتداب یتمام ینوعبه یرانیا کاربران توسطان  یپ یو ۀبرنام هاونیلیم نصب که گرفت دهیناد شودیماما ن ،جرم دشوار است

 گانیرا یهالترشکنیفاز  یبرداربهرهبا  ،عموم کاربران رایز است؛ هساخت اثریبصورت گرفته بود  جرم از یریشگیپ برای ریاخ یهاسالکه در 
 شانیبرا هاآنبه  یدسترس قبلاً که  ییفضاها ۀکه به هم افتندیامکان را  نیا یسادگ، بهیکاربرد یهابرنامه ۀو عرض عیتوز یهامحلموجود در 

 شهروندان از یاریبسفقط بزهکاران بلکه نه ،یمجاز یدر فضا نادرست یهااستیس ۀواسطبه ،حاضر درحال ن،یبنابراممکن نبود وارد شوند. 
 تیاقل یهاگروهبه  محدود گریدخود،  قیمصاد یدر برخ کمدست ی،بزهکار»و  شوندیم ختهیارتکاب جرم برانگ به بریسا یفضا متعارف

 «شودیمانجام  زین بریسا یو توسط شهروندان متعارف فضا است شده بریسا یفضاثابت{  یهایژگی}و بافتاراز  یبلکه جزئ ستیبزهکارانه ن
سال  رماهیترندز در تنوشتار با استفاده از امکانات ابزار گوگل نیکه نگارندگان ا یآمار یبررس در(. 303 ، ص1395 ،یمیسل و یآباددهیحاج)

نشان  یبررس نیا جینتای شد. وجوگر گوگل واکاوسال گذشته در جست کیدر  ینگارهرزه ۀواژ کی یوجوجست زانیم ،دادندانجام  1398
موضوع با  نیا گمانیبداشته است که  یصعود ریسال گذشته کاملًا س کیدر  ینگارهرزه ۀواژ نیا یوجوجستکه روند  دهدیم
 یشهرها در ینگارهرزههای واژه یوجوجست زانیم ۀسیمقاارتباط خواهد داشت.  یمجاز یدر فضا نگیلتریف دیو تشد ریاخ یهایارذگاستیس

 سهیمقا نیا ترندزگوگل ۀسامان از استفاده با .دهدیم دستبه بریسا یفضا در جرم شدنیعموم یۀفرض با راستاهم یجینتا زین ورکش مختلف
موضوع  نیا 2.است تهران مثل بزرگ یشهرها از شیب رانیا کوچک یشهرها در هاواژه از دسته نیا یوجوجستکه  شد مشخص و صورت گرفت

است  رخ داده ریفراگ نگ  یلتریف ۀجیکه در نت یرانیکاربران ا انیدر م لترشکنیف یابزارها گستردۀنامطلوب انتشار  یهاامدیاز پ وضوحهب زین
 کند.می یبردارپرده

 ژهیوبه گسترده نگیلتریبا ف .است نوجوانان یدگیدبزه و یبزهکار یبرا یبسترساز ،یرجا ۀویبه ش بریسا یفضا شیپالا یمنف جینتا گرید از
محروم  بریسا یفضاها از یبرداربهرهاز استفاده و  بریسا یفضا محتاط و سالم افرادو  سالانبزرگ و نیوالد ،یاجتماع یهاشبکه نگیلتریف
 یاجتماع کنترل و نیوالدبدون نظارت  3یبریسا یهایبوم ای نوجوانان ،کاربران از دسته نیا ازشده لتریف یهامکانشدن یبا خال و شوندیم

 یدگیدبزه زانیدر م ریتأث ثیاز ح تیسن و جنس عوامل ،نیهمچن. شوندیمناسالم وارد  یهاطیبه مح یشتریبا سهولت و سرعت ب گریان دکاربر
 بیشتردر  ،یبریبزه سا دیجد هایشیوه در» 4اند.داده لیعفت را دختران نوجوان تشک یمناف میدر جرا یبریسا دگانیدبزهبیشتر  اند وادغام شده

منتقل  یمجاز یرا به فضا ینوجوان یهاطنتیوگو شگفت یو سراها یاجتماع یهاشبکه قیطر از و خود خلوتکه در  ینوجوان رد پسرانموا
کاملًا رها شده  ،فضا نیدر ا هاآن نداشتنحضور علتبه ،خود انیدر کنار پدر و مادر و اطراف یزندگبا وجود را که  یوسالسنکمدختران  اند،کرده

 (.45 ، ص1398 ی،میسل و یآباددهی)حاج «کنندیمعنوان آماج جرم انتخاب بهآسانی ند، بهاخانمانیو ب

                                                           
 https://www.cyberpolice.ir/node/142098#no-back کنید: مراجعه ذیل آدرس به فتا پلیسوبگاه  به بیشتر جزئیاتۀ مشاهد برای .1
 ر.ک: زمینه این در بیشتر اطلاعات برای .2
 https://www.google.com/trends/explore#q=%D8%B3%DA%A9%D8%B3&geo=IR 

 تکوین و رشد دوران ارتباطات و اطلاعات فناوری شکوفایی عصر در و سوم ۀهزار آغاز در که هستند نوجوانانی و جوانان (Digital Natives) نیتیوها دیجیتال یا سایبری هایبومی از منظور .3
 یا شدناجتماعی یندافر تر،مهم آن از و گذرانندمی مجازی فضاهای در را خود ساعات بیشتر افراد این کهآن چه شود؛می شناخته اول زیستگاه ایشان برای سایبر فضای و اندگذرانده را شخصیت

 .اندکرده تجربه محیط این در را پذیریجامعه
 است -شوندنمی کشف دلیلی هر به که جرایمی یعنی-جرایم این سیاه رقم است، ایران در ویژهبه و کشورها ۀهم در بریسای جرم بحران وخامت شدن کشیده تصویر به از مانع که موضوعی .4

 (22 ، ص1393 جایشانکار، و )هالدر است. مردان علیه جرایم از بیشتر مراتببه مختلف علل به زنان علیه جرایم در ارقام این که
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ارانیاادرانگیلترایفانیگزایجااالگویایهاستهیباا.4

سو  کی از رایز ست؛یمعقول ن آن،بودن  یرعلمیغو  رعادلانهیغ علتبه ،یجار ۀویش به محتوا شیپالا از جرم میزان کاهش و ییکارا انتظار
 ۀبرنام از یناش لزاماتشهروندان به ا نیتمک گرید یاست و از سو انیبندانش یهاافتیرهو ابتنا بر  آن قیدق میدر گرو تنظ یریشگیپ یمنددهیفا
 جینتا یو حت ینشان از ناکارآمد - که گذشت گونهآن –هم  مختلف یتجرب یهادادهحقوق آنان است. آمار و ارقام و  به احترامدر گرو  رانهیشگیپ

. رسدیمنظر به یضرور یمجاز یمحتوا در فضا شیپالا یبرا نیگزیجا الگوی یطراح ،رونیاز جرم دارد. ازا یریشگیپ جیرا ۀویمعکوس ش
ئه ارا هرچند. باشد داشته توجه بریسا یفضا یشناختو جرم یساختار ـ یفن مسائل به هم و یبشر حقوق یدهایباو ن دهایباکه هم به  الگویی
و  مدارحق» یعنی ،یشنهادیپ الگوی ییمبنا یهاستهیبا یبرخ مجال نیا دراما  .مقاله است نیا ۀو فراتر از حوصل یلیتفص کاریجامع  الگویی

 1.شودیممطرح  ،«بودنیزومیر و یجامعو» یعنی ،آن ییو اجرا یاتیعمل یهاشاخص یو برخ ،«بودنیجابیا

اییمبناایهاستهیبا.ا4-1

 ریابو مانع از انحراف تدکند می نیرا تضم یریشگیپبودن مشخص عادلانه شیو از پ خاص یمبان به جرم از یریشگیپ ۀرنامب پایبندی
از جرم بر  شیب ییرفته ضررهارفته ه،یبا نقض غرض اول ،ریتدب کیشود کاربست یمشخص موجب م یمبان نشدننیی. تعدشویم رانهیشگیپ

 رانهیشگیپ ریبودن تدبیو منف یمقابل سلب یدر معنا «بودنیجابیا»مداربودن و فیمخالف تکل یدر معنا «نمحوربودحق»کند.  لیجامعه تحم
 عادلانه درنظر گرفت. یریشگیپ الگوی یبرا ییمبنا ۀستیدو باشود را می

اریبودناتدابحورامحقا.1-1-4

 یشهروند حقوق منشور در. بپوشاند عمل مۀجا خود به «یفرهنگ مشارکت حق» یراستا در دیبا جرم از یریشگیپ در شهروندان دخالت
 .است شده شناسایی ریز تیفیک اب مذکور حق ،103 و 99 مواد در. است شده پرداخته 103 تا 95 مواد در شهروندان حق نیا به

 انشهروند گرید با یهمراه و خود یفرهنگ اتیح در مشارکت یبرا لازم امکانات از دارند حق شهروندان»: 99 ۀماد
 «.باشند برخوردار نیقوان تیرعا ... با

 هاتشکل ،یعموم مراکز و فضاها در حضور و مشارکت از یبرخوردار ضمن که است شهروندان ۀهم حق: »103 ۀماد
 «.دهند لیتشک را خود مخصوص یهنر و یفرهنگ ،یاجتماع یهاسازمان و

 علتبی توانینم و بگذارند ریتأث آن بر رندیپذیم ریتأث رامونیپ ۀجامع رهنگف از که اندازه همان به توانندیم شهروندان ،حق نیا موجببه
 هیسوکیشهروندان را  یهایآزادو  حقوق که یجار مدارفیتکل راهبرد برخلاف. گذاشت کنار جامعه یفرهنگ تاروپود بافتن از را شهروند کی

 رایمدار بود؛ زحقالگویی در  یریشگیپ یهابرنامهساختن ییدنبال اجرا به دیاب است، آن به یابیدست یمدع که کندیم یتیامن یقربان یو دستور
 بنابراین .(85 ، ص1389 ،یو رجب یمی)ابراه بود خواهد جرم با مبارزه حلراه بهترین خود مدتبلند در شهروندان بنیادین حقوق تقویت وتأمین 

از  داریپا یریشگیپ ابد،یشهروندان ابتنا  فیو نه تکال هاحقبر  یو مبتن یفرد یهایآزادحقوق و  تیبا رعا بریسا یاز جرم در فضا یریشگیاگر پ
 یبرا نداشتنیبه دسترس فیکاربران فعال و تکل یمحتوا برا نکردنبه ارائه فیکه تکل یجار ۀویبرخلاف ش ،بیترت نیا به. شودیجرم محقق م

 یوکارهاکسببر  یاتیمال یهاتیمعاف ،یفعالان فرهنگ یبرا متیقارزانباند  یپهنا ۀعرض لیاز قب ییهاتیحمابا  دیبا د،کنیمکاربران منفعل 

                                                           
 با همسو که جهت آن از اما است پیشگیری شدن عادلانه یا عدالت معیار تأمین راستای در اصل در که است موضوعی پیشگیرانه تدابیر بودن ایجابی و بودن مدار حق است، ذکر به لازم .1

 ریزومیک و جامعوی چنینهم .کندمی برقرار جهیتو جالب ارتباط بودن بنیاندانش یا علمی یعنی پیشگیری دوم معیار با باشدمی نیز مشارکتی جنایی سیاست و شناسیجرم دانش هایرهیافت
 پیشگیری شدن عادلانه راستای در توانمی شود قلمداد جامعه حق مثابه به پیشگیری بحث به جامعه ورود اگر اما است شناسیجرم دانش هایرهیافت از برآمده که است رهیافتی پیشگیری بودن

 .نگریست آن به
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با  ،رسانامیپ کمانند ی ،خدمات ایحذف ابزار  یجاو به شود ییشناسا وکارکسب ایمحتوا  ۀارائ یحق کاربران فعال برا گریمشابه د ریسالم و تداب
کاربران  یخدمات را برا نیکاربران فعال، حق انتخاب بهتر نیرقابت سالم ب جادی، ضمن امورد هرمختلف در  یهانهیگزکردن انتخاب فراهم

 شناخت. تیمنفعل به رسم

اریتدابابودنیجابیاا.2-1-4

 یسازسالمحذف محتوا به دنبال  قیاست و از طر یسلب یمحتوا که راهبرد شیپالا یعنی بر،یسا یدر فضا یریشگیپ جیرا ۀبرنام برخلاف
 ،ی)عامل «تالیجیدریغ یفرهنگ یکردن محتواهایتالیجید ای یمجاز یسالم در فضا یمحتوا دیبر تول یمبتن یهااستیس»است،  یمجاز یفضا

کاربران،  ۀذائقدر  بلندمدتو  قیعم یرگذاریتأثو با  دکنیمهمان هدف را دنبال  یجابیصورت ااست که به یگری( راهبرد د365 ، ص1390
. سازدیماز جرم را محقق  داریپا یریشگیو پ دکنیمجرم مقابله  ۀدیبا پد نیادیصورت بنو موقت دارد، به ینیتسک ۀجنب محتوا که شیبرخلاف پالا

گاه آموزش زیرا ،ستا راهبردها گرید از سازیآگاه ـ یآموزش یهابرنامه قراردادن کار دستور در ،نیهمچن  یفضا شهروندان عمومبه  یبخشیو آ
 میاز جرا یریشگیدر پسزایی ب است که تأثیر یجابیا یراهبرد یدگیدبزه از شانیا حفاظت یبرا آموزاندانش یارسانه یتیامن دسوا یارتقا و یمجاز

 ۀبرنام یابیارز ،نمونه یبرا شده است.ساز گزارش یآگاه ـ یآموزش یبرنامه ها یاثربخش 1یمتعدد یهاپژوهشدر . دارد فایا یبریسا
 یاریهوش»از  تیصورت گرفته است، حکا کایمراکه در مدارس  «ریطرح اقدام مثبت از راه آموزش فراگ»عنوان  با یسازیآگاه ـ یآموزش
 نیا از ییهابرنامه زین هیهمسا یکشورها یبرخ در .(971 ، ص1394 گاتفردسون،) «داشت مدارس در یدگیدبزه دیشد کاهش و آموزاندانش
 یوپرورش ملرا با همکاری وزارت آموزش یاپروژه 2اطلاعات و ارتباطات یفناور ۀادارور ترکیه، در کش» ،نمونه. برای است اجرا درحال سنخ

 2013 یزمان ۀدر باز آموزگار هزار صدکی از شیب ،اساس نی. بر ااست داده انجام نترنتیاز ا ترمنیا ۀمنظور آموزش معلمان درخصوص استفادبه
 طیدر مح برییسا تیاز اذ رییجلوگ یهادستورالعمل»با عنوان  یدرس یمحتواکشور  نیادر  ،نیهمچناند. دهیدبرنامه آموزش  نیدر ا 2016 تا

با توجه به  ،ستیبرنامه در دست ن نیا جیاز نتا یگزارش هرچند(. 100 ، ص1396مقدم،  ی)احمد «شودیمآموزان آموخته دانشبه « مدرسه
 بست.  دیام ییهابرنامه نیبه چن وان یمشابه در مجموع م یهابرنامه یابیارز جینتا

اییاجراایهاشاخصا.2-4

 ۀبرنام یاجرا روش یعنی ،موضوع نیا و شود اشکال دچار اجرا در است ممکن یریشگیپ ۀبرنام. ستین یکاف حیصح یبرنامه به مبان التزام
 مفهوم در «بودنیزومیر» و بودنیدولت مقابل هوممف در «بودنیجامعو». گذاردتأثیر می ی آنو اثربخش یکارآمد درشدت به جرم، از یریشگیپ

 . است بریسا یفضا در اثربخش یریشگیپ الگوی ییاجرا شاخص دو متمرکزبودن و یعمود مقابل

ارانهیشگیپاریتدابابودنیجامعوا.1-2-4

 یهاشبکه مانندوجود دارد  هاآنمثبت از  یبردارکه امکان بهره ییفضاها شیاز پالا دیتنها بانه ی،جامعو یریشگیربست پاجهت ک در
 گراندعوت ان،یفرهنگ ،یعلم ئتیه یقضات، اعضا لیجامعه از قب فیافراد شر ژهیوبه دعوت عموم مردم و به دیبلکه با ،شود یخوددار یاجتماع

 ای 3«شرم احساس»نوجوان  ژهیوبه ایحرفهریاز بزهکاران غ یادسته یبرا کهنیبر اعلاوه ،افراد نیفضاها پرداخت. حضور ا نیبه ا نیو والد ینید
                                                           

از بزه دور »و « های مصورشناسی و پیشگیری از جرم در کتابدیدهبزه»، «های جرمخبرنامه»های شناسی و پیشگیری از جرم ذیل مدخلدیدهبزه ۀا در دانشنامه. نتایج برخی از این پژوهش 1
 قابل مشاهده است.« شویم

2 . ICTA 
 استقرار برای شناختیروان مبنای عنوانبه (Braithwaite, 1989) نظرانصاحب برخی ظرن در احساس این که آنجا تا است. داشته فراوانی بازتاب شناسیجرم دانش در شرم احساس .3

 از نوشتار این در آنچه .(1388 )غلامی، اندپرداخته پیشگیری سوم ۀمرحل یعنی جرم تکرار از پیشگیری در شرم کارکرد به نیز داخلی پژوهشگران برخی است. شده گرفته کاربه ترمیمی عدالت
 است. آن اول ۀمرحل در جرم از پیشگیری آیدبرمی رمش احساس
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 تیفعال و ینیآفرنقش باو  خواهد شداز جرم  یریشگیپ یفعالانه در راستا یهانقش ضیتفو یبرا یامقدمه کند،میانصراف از جرم را فراهم 
 از کاستن با شودیم نگیلتریف ۀنیزم در یحت. دشویم تیتقو ای یابدمی نیتکو بریسا یفضا در اخلاق بر یمبتن یهنجارها کاربران از دستهنیا

ضمن اتخاذ  بر،یسا یفضا فیشر کاربران از یبرخ ای بریسا یفضا شهروندان به تیمسئول از بخشی کمدست ضیتفو و یدولت ینهادها اریاخت
 یداشتن فرصت» یعنیاز عدالت جامعه  یازهایاز ن یکیو به نگریست  دهیدبزه گاهیجابه جامعه در ، در برابر مسئله میملا و دهیسنج یکردیرو

 زانیم نیتعادل ب یموضوع به برقرار نیا( توجه نمود. 50 ، ص1388)زهر،  «متقابل ییگوو پاسخ پذیریتیمسئول ،یجمع احساس جادیا برای
شدن افراد در ریدرگ زانیمنترل تراز ک یۀو مطابق با نظر نجامدامی کنندیماعمال  هاآنکه  یکنترل زانیم و شودیکه بر شهروندان اعمال م یکنترل
وگو تالارهای گفت ی واجتماع یهاشبکه ، مانندبریسا طیمح یتعامل یاز فضاها یارینمونه، در بس برای. دهدمیمجرمانه را کاهش  یهاتیفعال

مزاحم،  ی، مسدودسازجرم یدهگزارش ،یخصوص میحر ماتیعنوان تنظ زیر یفراوان یهانهیگز ی،و سرگرم یباز یهامکان ( وهارومچت)
 به ببرند، نیازب کاملاً  را خود یدگیدبزه ۀنیزم کهنیبر اعلاوه ،هاآنبا اعمال  توانندیم بریسا یو... وجود دارد که کاربران فضا یتیامن یابزارها
گاه ترمهم آن از و یداتیتمه نیچن شیافزا. بپردازند بریسا یفضا کنندگانآلوده و بزهکاران اخراج و بریسا طیمح یسازسالم  کاربران به یبخشیآ
 .را کاهشی چشمگیر خواهد داد بریسا یفضا در یبزهکار ابزارها نیا از استفاده یبرا بریسا یفضا

ارانهیشگیپاریتدابابودنیزومیرا.ا2-2-4

 در .دهدیم قرار ریتأث تحت داً یشد را هاآن یاجرا ۀقیطر و راهبردها نوع بریسا یفضا یافق و نامکان متکثر، ال،یس رمتمرکز،یغ ساختار
مطلوب و متبوع  دهدیم قراررا در کف هرم  انشهروند و هرم سأکه دولت را در ر« یمراتبو سلسله یعمود یحکمران»نظام  بر،یسا طیمح

 فردبهمنحصر ساختار نیادرحال گذار است.  «یمدن تیریمد»به  «یمشارکت مدن»فضا، نقش شهروندان از  نیا در. ستینشهروندان 
 دیبا ریناگز هم جرم از یریشگیپ بر،یسا یدر فضا یبزهکار شدنیزومیر با 1.است ساخته داریپد یگرید یفضا هر از شیبشدن جرم را یزومیر
 .شود دنبال یزومیر

ولت اجرا با د رند،یگیم میبا دولت تصم رند،یگیقرار م تیدر تراز حاکم یو بخش خصوص یمدن ۀجامع ،یزومیر یریشگیپ یالگودر 
 مقابل دراست و  یارهیزنجمتکثر و  ،یافق رمتمرکز،یغ یریشگیپ یمعنا به جرم از یزومیر یریشگیپواقع،  در. کنندیو بر دولت نظارت م کنندیم
 ونه،نم برای ؛دارد اجرا اعمال و تیقابل بریسا یدر فضا یراحتبه یریشگیپ از نوع نیا. دارد قرار دولت ۀجانبکی و یعمود یریشگیپ

( گام یاانهیرا یهاکرمو  روسیضد بدافزار )و یابزارها گانیرا عرضۀبا  توانندیم ،یزبانیخدمات م ای ی، اعم از خدمات دسترسدهندگانخدمات
 در یگرید یزومیر ۀرانیشگیپ ریتدب منزلۀبه شودی را میخانگ نگیلتریف یابزارها انتشار و جیترواز جرم بردارند.  یریشگیپ یدر راستا یبزرگ

امکان  کهنیبر اعلاوه ی،متمرکز دولت نگیلتریف در مقایسه با سازند،یمرا اعمال  یخانگ نگیلتریف یابزارها هاخانوادهگاه که آن داد. قرار کار دستور
 .شودیمکاسته  زینوجوانان ن یدگیدو بزه ی، خطر بزهکاردارد یشتریناسالم توسط فرزندان کاهش ب یمصرف محتواها

ایرایگجهینت

 لیدارد. دل یخوانهم یعلم یهاآموزهنه عادلانه است و نه با  رانیدر ا یجار ۀویبه ش نگیلتریف ایمحتوا  شیاز جرم با ابزار پالا یریشگیپ
سترده و گ ۀاست؛ استفاد یو حق برابر تیحق امن ی وحق آزاد یعنیافراد  «بنیادین حقوق» گستردۀ نقض یریشگیاز پ وهیش نیبودن اعادلانهنا

 برعلاوه. است شده شهروندان یآزاد حق به خدشه موجب «مجوز نکردندریافت یاجرا ضمانت»و  «سانسور ابزار» منزلۀبه نگیلتریپرشمار از ف
کردن کهبلو ای یمسدودسازناسالم به  ایمجرمانه  یمحتوا شیپالا یجابه نگیلتریفرو مورد خدشه قرار گرفته است که ازآن تیامن حق ،یآزاد حق

 هاداده تیتمام اتلاف ای بیتخر»، دارند یداخل زبانیکه م هاوبگاهمانند از موارد  یاریدر بس رو،ازاین. پردازدیمموردنظر  یبه کل فضا یدسترس

                                                           
 (.199 ، ص1395 دارابی،) است جامعه در جرایم شدنایزنجیره و نامکانیو  متکثر، و سیال گسترش متضمن که است ضدتمرکز مفهومی جرایم شدنریزومی .1
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پس  همچنان و اندشدهیم یزبانیدر خارج از کشور مشده لتریف یکه فضاها یاجتماع یهاشبکه رینظ یاست و در موارد داده رخ« اطلاعات ای
را  بریسا یمحتوا در فضا شیبودن پالایرعلمیغ امااست.  رخ داده« به اطلاعات یدسترس یدشوار» دهند،یمخود ادامه  تیبه فعال نگیلتریاز ف

که کنترل  یانزیافراد جامعه به م اگر ،کنترل تراز یۀنظر یبر مبنا ،ینظر ثی. از حافتی یشناسجرمدانش  یهاافتیرهدر مخالفت آن با  شودیم
در جوامع بسته  یبریسا یبزهکار زانیم ،انتقال فضا یۀنظر یبر مبنا ،نی. همچنشوندیم لیمتما یقدرت کنترل نداشته باشند به بزهکار شوندیم
 شیافزا جهتدر  ممکن است ،انجامدینماز جرم  یریشگیتنها به پنه بریسا یبر شهروندان فضا «دیشد کنترل» نیبنابرا ؛از جوامع آزاد است شیب

داشته است؛  یدر پ یمحتوا تبعات و آثار نامطلوب شیکه پالا دهدیمهم نشان  رانیدر ا محتوا شیپالا یعمل ندیبرآکند.  عمل یرقم بزهکار
و  یام رسمنامطلوب است که آمار و ارق جینتا نیاز ا یبخش «نوجوانان یدگیدبزه و یبزهکار شیافزا»و « شدن جرمیعموم» ،«یمدن ینافرمان»
 است. کردهرا اثبات  هاآن تحقق یررسمیغ

 یالگواست؛  ریزناپذیگر بریسا یاز جرم در فضا یریشگیپ نیگزیجا یالگو یو طراح هااستیسدر  دنظریتجدگفته شد،  آنچه بنابر
ک دیالبته با .باشد یعلم یهاافتیرهبر  یحال مبتننیکه عادلانه و درع یارانهیشگیپ محتوا  شیکامل پالا کنارگذاشتن یبه معنا نیداشت که ا دیتأ
 .شوداکتفا  یمحتوا و در موارد ضرورحداقلی  شیبه پالا الگو نیکشورها، در ا یبرخ ۀگفته شد و مطابق با تجرب ترشیپکه  طورهمانبلکه  ،ستین

 یبرا یحق ۀمثاببه جرم از یریشگیپت به اس یضرور یاز بزهکار یریشگیپ شدنعادلانه یدر راستا ،یبریسا بزه با مقابله نینو یالگو در
شوند.  یبانیپشت یمجاز یفضا یسازسالمدر ساخت محتواها و  خود حق احقاق در اسپهریرا شهروندان و شود ستهینگر بریسا یفضا کاربران

 یزومیر و یجامعو صورتبه بریسا یدر فضا یریشگیپ ییاجرا ریسازوکارها و تداب کند کهمیاز جرم هم اقتضا  مندهینظر ای یعلم یریشگیپ
 رمتمرکزیصورت غو به ینترنتیا دهندگانخدمات نهاد،مردم یهاسازمانتوسط افراد،  بریسا یفضااز جرم در  یریشگیمعنا که پ نیشود؛ به ا میتنظ

 دنبال شود. افتهیو انتشار یافق و
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