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Article Info Abstract 

Original Article 
The Internet of Things is the technology of connecting things, humans and animals in a network that 

has wide dimensions in current human life. Its importance has increased as the issue of protecting 

people's rights, such as protecting their privacy, has grown. Accordingly, this paper's fundamental 

question is the relationship between the right to privacy as a human right and the right to the internet 

of things in Iran's legal system. The right to privacy is one of the first-generation rights that conflict 
with the right to enjoy the Internet of Things. The second right relates to economic and social rights, 

whose proof was disputed under international law. In addition, the rank of this right was lower 

compared to other examples of social and economic rights. In the future, it may be possible to ignore 

the fulfilment of the right to privacy if it becomes one of the necessities of human life. The content 

of the right to privacy in the area of the Internet of Things included the management and monitoring 

of one's data on the one hand and, on the other hand, compliance with security in the three areas: 

security of the Internet of Things systems and related systems against hacking and intrusion, security 

and observance of the principles during the legal collection of data and security during the storage 

and use of data. In addition, they should observe legal and ethical principles during collecting and 

using personal data in Iran. Other examples of violating individuals' privacy rights in the field of the 

Internet of Things in Iran are insulting people, obtaining unauthorised access to data on the Internet 

of Things system, making data publicly available, deleting or destroying data, disrupting or disabling 

Internet of Things systems, etc. We conclude that approving laws and cultural policies is the best 

solution to support this right. 
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 ران ی ا   حقوق منظر   از   ای اش   نترنت ی ا  بستر   در   ی خصوص  م یحر   بر   حق  ی فا ی است   الزامات 

 2دزاده یوح   آرام دل   ، *1فر ی ن یمع   محدثه 
 ران یا ن،یقزو )ره(، ینیخم  امام یالمللنیب دانشگاه ،یاسلام قات یتحق و علوم  ۀدانشکد ،یاسلام حقوق  و فقه گروه  اری استاد 1

 رانیا تهران، ،یاسلام آزاد دانشگاه ،یانسان علوم  ۀدانشکد ،یاقتصاد ـ یمال  حقوق  ارشد کارشناس 2

 چکیده  مقاله   اطلاعات 

 یزندگ   در  که   یاگسترده  ابعاد  علتبه   که  است  شبکه  کی  در  وانات یح  و   هاانسان  ا،یاش  رساندنهمبه  یفناور  ایاش  نترنتیا پژوهشی   مقالۀ 
  هاآن یخصوص می حر  حفظ مانند افراد  یهاحق حفظ موضوع  در تیاهم نیا و  است تیاهم حائز اری بس دارد، بشر یکنون

 و  یبشر  حق  ۀمنزل به  یخصوص   می حر  حق  یفایاست  انیم  نسبت  هشپژو  نیا  یاساس   سؤال  مبنا،  نی هم  بر  است.  شتریب
  در  که   است  اول  نسل  یهاحق  انواع  از  یخصوص  می حر  حق  است.  رانیا  یحقوق   نظام  در  ایاش  نترنتیا  بر  حق  یفایاست

  آن   اثبات  که   است یاجتماع  و   یاقتصاد  یهاحق   ۀ زمر  در  دوم  حق  است.  گرفته  قرار  ایاش  نترنتیا  از  یمند بهره   حق  با   تزاحم
 ی تصاداق  و  یاجتماع  یهاحق  قیمصاد  ریسا  با   سه یمقا  در  حق   نیا  ۀرتب  علاوه،به   است.   نزاع  محل  المللن یب  حقوق  در
 یخصوص   می حر  حق  یفایاست  از   بتوان  دیشا  شود،   ندهیآ  در  بشر  یزندگ   اتی ضرور  از  حق  ن یا  یفایاست  اگر   اما   است،  ترنییپا

  ی شخص  یهاداده   بر  فرد   نظارت   و  تی ری مد  شامل  ایاش  نترنتی ا  ۀ حوز    در  یخصوص   می حر  حق  یمحتوا  کرد.  یپوشچشم
  آن  با   مرتبط  یهاسامانه   و   ایاش  نترنتیا  یهاسامانه   خود  تیامن  ۀ حوز  هس  در  تیامن  تیرعا  گر،ید  یسو از  و   سوکی  از  خود

  از   استفاده  و  یدارنگه  هنگام  در  تیامن  و  هاداده   یقانون   یآورجمع  هنگام  در  اصول   ت یرعا  و  تیامن  نفوذ،  و  هک  مقابل  در
 ت یثیح  و   حرمت   هتک  شامل   ران یا  نیقوان  در  ایاش  نترنتیا  ۀ حوز  در  افراد   یخصوص  می حر  حق   نقض  قی مصاد  و   است  هاداده 

  ا، یاش  نترنتی ا  ستمی س  در  موجود  یهاداده   قراردادن  دسترس  در  ا،یاش  نترنتی ا  ستمی س  در  هاداده  به  رمجازیغ   یدسترس   افراد،
 کردن مختل  ای  انداختنازکار   ا،یاش  نترنتیا  ستمیس  در  موجود  یهاداده   کردن  پردازش  رقابلیغ  ای  مختل  ا ی  بی تخر  ای  حذف
  و   نیقوان  بی تصو  آن،  نقض   برابر   در  حق  نیا  از  تیحما  یبرا  راهکار  نی بهتر  که   است   و...  ایاش  نترنتیا  یهاسامانه 
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 مقدمه 
  که   یاانهیرا   جرائم   ۀگستر  به  توجه  با  است.  صادق  زین  ایاش  نترنتیا  مورد   در  موضوع   نیا  .دارد   ی مضرات   و  منافع   که  است  یادولبه  ریشمش  یفناور
 در  که  جرائم  نیا  شیافزا   ی عنی  د؛یفزا یب  جرائم  نیا  ۀدامن  بر  است  مکنم   زین  ایاش  نترنتیا  ی فناور  ی معرف   است،  همراه  افراد  حقوق  ع ییتض  با  غالبا  
 دارد.  افراد حقوق حفظ با  ی قیعم وندیپ آمد  خواهد  شیپ فضا نیا از استفادهءسو قالب

  بدون  ، دارد   افراد   نیب  ارتباطات  و  اطلاعات  تبادل   در   ی ادی ز  اری بس  سهم  که   است  نترنتیا  از   استفاده  با   ی تال یجی د  یایاش  ارتباط   ایاش  نترنتیا
 موضوع   نیا  ایاش  نیا  تی ری مد   در  ناتوانی   ها.آن  بر  میمستق  نظارت   و  دخالت  بدون  ی حت  و  شود  برقرار  رودررو  و  میمستق  ارتباطی   هاانسان  انیم  کهآن
  ت ی حما  و   محافظت  ینحوبه  افراد  یاجتماع  و   یفرد   یزندگ   از  فضا   نیا  در   که   کند ی م  جابیا  تیوضع  نیا  را ی ز  ،است  کرده  بدل  مهم  ی موضوع   به   را 

  پرداختن   د.شوی م   محقق  قانونگذار  توسط  خصوص   ن یا  در   نیقوان  بی تصو  و   قانون   به  توسل  با  فقط  خواسته  ن یا  و   باشد  داشته   اجرا   ضمانت  که  دشو
  آثار   یدارا   و  مهم  ار یبس  ،افراد  ی اجتماع  و  روزمره   یزندگ   در  آن  تیاهم  و   نترنتیا  کاربرد   گسترش   به   توجه  با  ،کشورها  نیقوان  در   ا یاش  نترنتیا  به

  ، 1995  سال  EU/46/95  سند   ی بازنگر  با  ،2016  سال   در   اروپا   یۀتحاد »ا  نمونه،  یبرا   بود.  خواهد  یاریبس   یفرد   و  ی حقوق   ،ی اجتماع  ،ی مال
کید  مورد  را   آن  انتقال  و  ی شخص  یها داده  پردازش   برابر  در  افراد  تیحما   ،ی شخص  یهاداده  پردازش   و  استفاده  حق  سند،  نی ا  برابر  و  داد  قرار  تأ

  مورد   تواند ی م  شخص   تیرضا  مورد  هدف   یبرا   صرفا    هم  اجازه  کسب  صورت   در   و  است  رمجازیغ  شخص،  حی صر  تیرضا  کسب   بدون
 کشورها،  آن  و   شد  همراه  کای آمر  مانند   ،یمعدود  ی کشورها  یاستثنابه  جهان  یکشورها  اکثر  استقبال   با   سند،  ن یا  مفاد   که   رد یگ  قرار  یبرداربهره 
  (. 130  ص  ،1399  زاده،قاسم  و   ی سی)رئ   «کردند   اصلاح   ای  بیتصو  سند   ن یا  با  مطابق  ، ی شخص  ی هاداده  از   تیحما  در  را   خود  مقررات  و  نیقوان

 .است ایاش نترنتیا ۀحوز در ی خصوص  می حر حق بارۀدر رانیا نیقوان تیوضع ی حقوق  ی بررس  پژوهش  نیا از هدف مبنا،  نیهم بر
  کمتر   و  شده  انجام  آن   ۀانفناور  ابعاد  حیتوض   محور  بر  هاپژوهش  ۀعمد  که   کرد   اذعان  د یبا  ایاش  نترنتیا  بارۀدر  نیشیپ  یهاپژوهش  بر  یمرور  با

  ن یهم  .است  محدود   اریبس  زین  ای اش  نترنتیا  و  ی خصوص   می حر  ۀحوز  مقالات   . باشد   کرده  ی بررس   را   مسئله  ن یا  ی حقوق   ابعاد  که  است  یامقاله
 : شودی م اشاره  گرفتهصورت  یها پژوهش از ی برخ   به لی ذ  در .دهد ی م  نشان را پژوهش این تیاهم موضوع 

  ف یتعر  به  مسئله،  انیب  از  پس  ،ا« یاش  نترنتیا  در  ی خصوص   می حر  ی حقوق   »ابعاد  عنوان  با  یامقاله  در  (1400)  داماد  محقق  و  ی اقدس
  ن ی ا  ۀ فناوران  و   یفن  قی مصاد  به   ایاش  نترنتیا  یفضا  در   یتیامن  ی دهای تهد   عنوان  ل ی ذ  و   اند هپرداخت  ی خصوص   می حر  و  ا یاش  نترنتیا  چون   یمیمفاه
  ی هاشاخص  نعنوا   با  خسارت   جبران  و  اجرا   ضمانت  و  ی نیبازب   ،ی رساناطلاع  آسان،  ی کاربر   انتخاب،  حق  از  سپس  اند.کرده  اشاره   داتی تهد 
  ،ی شمول جهان  ،یآورالزام  یروین  ،یبرداربهره   اطلاعات،  یفناور  تیامن  ،ی قانون   تیممنوع   دانستن،   حق  دربارۀ  و  ا یاش  نترنتیا  در  ی خصوص   می حر

 ت ی محور  با   را   حق  نیا  ۀنیشیپ  حق،  ن یا  از  ی المللنیب  یهاتیحما  طرح  از  پس  ،تیدرنها  .اند کرده  بحث  یفن  یاستاندارها  و  ی ریفراگ  ،یماندگار
کید   رو پیش  ۀمقال   در   مقاله،   دو   ن یا  در   بحث   روال  تفاوت  برعلاوه   ،رسد ی م  نظر به  .اند کرده  مطرح   کیالکترون  تجارت   قانون   جرائم   قانون  بر   تأ

 اند.شده ی بررس  گری د ی منظر از مسئله حل یراهبردها و است یاانهیرا 
 حقوق   یقیتطب  ۀمطالع  :ای اش  نترنتیا  ۀحوز  در  ی خصوص   هایداده  از  حفاظت  هایچالش»  عنوان  با  یامقاله  در  ،(1399)  ناصر  و  طوق  یی آقا

  ۀ مالکان   حقوق  دی تحد   ا ی  اشخاص  ی خصوص   اطلاعات  افشای  امکان   مانند   ایاش  نترنتیا  مختلف  های چالش  اندکرده  تلاش  «،اروپا  یۀ اتحاد  و  رانیا
  اندگرفته   جهی نت  تیدرنها  آنان  .کنند   یبررس   را   کنندگانمصرف   برابر  در   هاآن  یمدن  تیول ئمس  ۀلئمس  و  کنندهکنترل   و  پردازنده   انیم  روابط   ی حت   ای  ها آن
  نترنت یا  به  مربوط   مسائل  تی ری مد   راستای  در   را  لازم  احکام   بتواند   که   است  ی مشخص  ی حقوق   نظام  از  برخورداری  ازمندین  ها چالش  ن یا  تی ری مد   که
 . دهد  قرار مدنظر را  خصوص  ن یا در اروپا  یۀاتحاد یگذارمقررات ۀتجرب  تواندمی  رانیا قانونگذار  دهد.  جای خود در ایاش

 عملکرد   سازوکار  در  آن  ی هاچالش  رفع   یراهکارها  و  ی خصوص   یهاداده  تبادل  بر  حق»  عنوان  با  یا مقاله  در،  (1400)  ناصر  و  یفرحزاد
  اطلاعات   از  حفاظت   ی عموم  ۀ نامنییآ  20  ۀماد   مفاد  با  مطابق  که   رساندند   انجام  به   فرض شیپ  نیا  با   را  خود  پژوهش  ،ا« یاش  نترنتیا  یابزارها
 نترنت یا  ابزار  یسو  از  شدهیآورجمع   اطلاعات  کنترل   و  نظارت   حق  انتقال  ۀمنزل به  ی خصوص   یهاداده  تبادل  بر  حق  ،2016  مصوب   اروپا  یۀاتحاد
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  حاکم   استثنائات  مزبور،  حق  مقررات  ی اجرا   ۀمحدود  مانند  یی هاچالش  با  حق  نیا  یاجرا   آنان،  دگاهی د  از  است.  هیثانو  به  هیاول   ۀ کنند کنترل   از  ایاش
  گری د  ۀکنند کنترل   به  کنندهکنترل   کی  از  اشخاص  ی خصوص  یهاداده  پردازش   بازگشت  بدون  تبادل  سازوکار  و  مزبور  حق  یاجرا   ی مقدمات  اصول   بر

  ازجمله  ی نیتقن  یهایگذاراستیس  ی برخ   یاجرا   به  منوط   رانیا  ی حقوق   نظام  در  حق  نیا  یاجرا   که  اند گرفته  جهینت  تیدرنها  آنان   .است  روهروب 
  . است  دارتیصلاح   مراجع  نظارت   و   مردم  به   ی بخشی گاه آ   ا،یاش  نترنتیا  یابزارها  ی ری کارگ به  ی هارساختی ز  یسازادهیپ  موجود،  نیقوان  اصلاح 

   .اند کرده توجه نهیزم نی ا در رانیا نیقوان به  کمتر و اند داشته تمرکز حوزه  نیا در  اروپا نیقوان بر شتریب  زین پژوهش دو نیا
  در  ایاش  نترنتیا  بر  حق  یفای است  و  ی بشر  حق  منزلۀبه  ی خصوص   میحر  حق  یفایاست  انیم  نسبت  پژوهش  نیا  ی اساس  سؤال  ،مبنا  نیهم  بر

 است: ری ز شرح  به زین آن اتیفرض  و است رانیا ی حقوق  نظام
  از   تیحما  یبرا   نیقوان  روزبودنبه  اصل  اما  است،  شده  داده  تیاهم  افراد  ی خصوص   میحر  حق  موضوع   به  رانیا  ی حقوق   نظام  در  هرچند 

  تا  برساند  بی تصو  به  را  آن  با   متناسب  و   کارآمد  نیقوان  ا،یاش  نترنت یا  مانند   ن ینو  یهایفناور  یمعرف   با   ،قانونگذار  که   کندی م  جابیا  افراد  یهاحق
 .نند ینب بیآس ایاش نترنتیا از یمند بهره  حق و ی خصوص  می حر حق یفایاست ان یم تزاحم در افراد

 آن   ی کاربردها   و   ای اش   نترنت یا   مفهوم 

  به  ،(Poudel, 2016, p.1000)  ندارد   وجود  جهان  در  آن  از  ی کسانی   فی تعر  اشیا  اینترنت  از  ایگسترده   طیف  وجود  و  نوپایی   علتبه  هرچند 
  کندی م  فیتوص   را  هوشمند   یایاش  و  هامحرک   و  شبکه  یگرهاحس  از  متشکل  یاسامانه  ایاش  نترنتیا  اصطلاح   .شودی م   اشاره   آن  از  فی تعار  ی برخ 

  در   توانمندتر  و  یزی ربرنامهقابل  هوشمند،  را   هاآن  که  یاگونه به  است،  صنعت  و  روزمره   ی زندگ   در  ،ایاش  شامل   ز،یچهمه  اتصال  هاآن  هدف  که
  از  که  سازد ی م   قادر  را   یی شناساقابل  ی محاسبات  یها دستگاه  که  است  اییفناور  ایاش  نترنتیا  ن،یهمچن  .د ینما ی م  ابزارها  ریسا  و  انسان  با  تعامل

  آن   در   که   ی ط یمح  از   ها داده  یآورجمع   هدف   با   تا   شوند  متصل   (هانیماش   و   ها انسان  )مانند   گر ی د  یهارابط  هب   ( ی میس ریغ  ای  یمی)س  ها شبکه   قی طر
 ,Fornasier)  کند   جادیا  ی کیالکترون  د ی جد   یعملکردها  و  ی خدمات  ،یتجار  یهامدل  ۀارائ  یبرا   ی اطلاعات  ایشبکه  است  شده  گرفته  کاربه

2019, p.298-299 .) 
 کالاها،   آلات،نیماش  شامل  ی کی ز یف  یایاش  از  یامجموعه   از  متشکل  امروز  یای»دن  :اند کرده  فیتوص   نیچن  را   ایاش  نترنتی ا  ،گری د  ی فی تعر  در

  نظارت  رینظ  یی هاتیفعال  به  را   هاآن  امر  نیا  و  اند شده  زیتجه  هوشمند   یهاعامل  و  حسگرها  از  یاشبکه  با  که  است  یی هادستگاه  و  هارساختی ز
  و  یهیفق)  « .سازد ی م  قادر   شدهیآور جمع   اطلاعات  اساس  بر  العملعکس  دادن نشان  ی حت  و  ها دستورالعمل افتی در  ت،یوضع  گزارش   ط،یمح  بر

 (3 ص  ،1395 ،ی نافع
 ر یمس  هر  از  استفاده  با  را   یالهیوس  هر  و  ی کس  هر  مکان،   هر  زمان،  هر  در   که   دانند ی م  ری فراگ  یاشبکه  مظهر  را  آن   یکل  ی فی تعر  در   زین  ی برخ 

 نخست   گروه   :کرد   می تقس  گروه   چند   به  شودی م  را   ای اش  نترنتیا  فی تعار  (.Poudel, 2016, p.1009)  کند ی م   متصل  هم  به  ی سیسرو  هر  و  شبکه  ای
کید   انسان  ۀمداخل  بدون  نترنتیا  قی طر  از  باهم  ایاش  ارتباط  موضوع   بر کید   ییهایفناور  بر  دوم   گروه   کهی درحال   دارد،  تأ   بر  ایاش  نترنتیا  که   دارد   تأ

 .رد یگی م شکل ها آن اساس
  یهادستگاه  نیب  ارتباط  لیتسه  یبرا   ییهاپروتکل   ( 2  هوشمند،  ی هادستگاه  (1  است:  شده  لیتشک  عنصر  سه  از   اساسا    ای اش  نترنتیا  یفناور

 ,Robinson, 2015)  هوشمند   یهادستگاه  توسط  آمدهدستبه  یهاداده  لیوتحلهی تجز   و  یسازره یذخ  ی هاروش   و  هاسامانه  ( 3  و   هوشمند 

p.657 .)   از   تیحما  و  ی هواشناس  ۀحوز  ،وکارکسب  رونق  و  محصولات  غاتیتبل  ۀحوز  چون  یموارد   در  ،جامعه  و  افراد  ی زندگ   در  ،ایاش  نترنتیا  
  شهر   و  آموزش   ۀ حوز  ،ورزش   ۀحوز  ،هوشمند   منازل   ،ونقل حمل  خدمات  ۀحوز  ،ی پزشک  زاتیتجه  و  سلامت  ۀحوز  ،کشور  یهاهیسرما  و  افراد  جان

 .دارد  کاربرد  هوشمند 
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 ا ی اش   نترنت ی ا   بستر   در   افراد   ی خصوص   م ی حر   حق   ت ی ماه 
 نخست،  نسل  ی هاحق  کرد.   توجه  آن   شیدا یپ  خی تار  نظر   از  حق  میتقس  به   است   بهتر  ا یاش  نترنتیا  ۀ حوز  در  ی خصوص   می حر  حق  تیماه  نییتب  یبرا 

  یهایآزاد  همان  هاحق  نیا  .شد   حق  صاحبان   توسط  هاآن  ی اجرا   مانع   دینبا  که   ند ای سلب  ی هاحق  جنس  از  عمدتا    ، ی اسیس  و   ی مدن   یهاحق  ی عنی
 اند.یشهروند  ازاتیامت و ی سنت

 ی ا مجموعه  آمدنفراهم  به  منوط   هاآن  تحقق  که   ند ای جابیا  یهاحق  جنس   از  عمده  طور به  و  یاقتصاد  و  ی اجتماع  یهاحق  دوم   نسل  یهاحق
  ی زندگ   مناسب  سطح  و  اشتغال  ،یبهداشت  یهامراقبت  مسکن،  آموزش،  حق  شامل  یاقتصاد  و  ی اجتماع  یادعاها  نیا  .است  امکانات  و  طیشرا   از

  شودی م  ادعا  که  هستند   یی هاحق  سوم   نسل  یهاحق  اما  ؛(یفرد   یها)حق  افرادند   هاآن  صاحبان   که  ند اک مشتر  نیا  در  هاحق  نی ا  نوع   دو  هر  1.است
 حقوق  ی المللنیب  ثاقیم  (.159-158  ص  ،1381  )والدرون،  ستی زطیمح  بهنسبت   حق  مانند   ست،ا  هاآن  صاحب  بودنجامعه  ثیح  از  جامعه

  و  بحث  دوم   و  نخست  نسل  یها حق  دربارۀ  ی نسب  و  جداگانه  صورت به  ی فرهنگ  و  ی اجتماع  ،یاقتصاد  حقوق  ی المللنیب  ثاقیم   و   ی اسیس  و   ی مدن
  آن   شودی م  که   است   شده  اشاره   آزادانه   و   کامل  ی عیطب  منابع  و   ها ثروت   از  مردم   مندیبهره   حق  به   اسناد،   ن یا  یدو  هر  در   کنند.ی م   ت یحما  ها آن  از
  گونه نیا  اگرچه  (.Robb, 1998, p.286)  است  شرفتیپ  حال   در   همچنان  ها حق  از  نسل  نیا  هرچند  ،آورد   شمار به  هاحق  گروه   ن یا  یبرا   یانیبن  را 

  یهاحق  اساسا    محتوا   لحاظ  به  شوند،ی م  2جومداخله  دولت  شیدا یپ  موجب  که  هستند   ی تر کالی راد  یادعاها  دوم   نسل  یهاحق  که  شودی م  پنداشته
 وجود  اصل  ۀدربار  علت،  نیهم   به  .شود  نیتضم  ادشدهی  حقوق  ۀلیوس به  باید   که  است  (مرد   ای  )زن  فرد   هر  یماد  رفاه  نیا  که  معنا  نی بد   ند؛ای فرد 

 (. 158 ص ،1381 )والدرون، دارد  وجود نزاع و  د یترد  مذکور یهاحق
 ا ی  دوم   نسل  یهاحق   ۀزمر  در  ایاش  نترنتیا  از  یمند بهره   حق  کهی درحال   است؛  ی سلب  ای  اول  نسل  یهاحق   انواع  از  ی خصوص   میحر  بر  حق

  ( طاقی )مالا  اند نه ی پرهز   اریبس  و  ی رعملیغ  دوم   نسل  یهاحق   را ی ز  هااست،آن  ان یم  ی تزاحم  وجود   د یمؤ  هم  کنار  در  حق  دو  نیا  حضور  است.  ی جابیا
  ی مند بهره   ۀن یزم  که آن  به   رسد   چه  ندارند،  را  خود  شهروندان  تی اکثر  یبرا  یاقتصاد  تیامن  حداقل   آوردن فراهم   یبرا   یکاف  منابع   هادولت  از  یاریبس  و

 استحقاق   ۀمرحل  دو  انیم  د یبا  بلکه  ست،ین  افراد  استحقاق  ۀدربار  بحث  البته  .آورند   فراهم  ی خصوص   اماکن  در  را   ایاش  نترنتیا  از  شخص  هر  یفرد 
  ۀ مرحل   در   اما   دارند،  کشورها  یتمام   در   را  هاحق  نیا  از  یبرخوردار  استحقاق  افراد   که  است   ی معن   بدان  نیا  شد؛   قائل  تفاوت   آن  یفایاست  و  حق
 دارند.  را هاآن استحقاق  هاانسان ۀ هم و  اند شمول جهان  هاحق نیا پس .شودی م خود یها حق به  آنان ی ابیدست  مانع  که دارد وجود ی موانع فایاست

  مستبدانه   اقدامات  انجام  از   را   هاحکومت  فقط  نخست  نسل  یهاحق»  ی برخ   دگاهی د   از  که  است  نیا  حق  دو   نیا  انیم  تزاحم  ۀشی ر  ن،یهمچن
  یاجتماع  یهاحق ۀلازم کهآن حال اند،فعل«  »ترک فیتکل ۀلازم که ند ای سلب ای « ی »منف یی هاحق  جه،یدرنت دارد؛ی بازم گوناگون زیآمخشونت و
  انسان   را ی ز  کنند،ی نم   تعارض  باهم  هرگز  ها حق  نیا  که   است   ن یا  ی منف  یهاحق  ی ایمزا   از  ی کی  . است  کمک  به   ( ی جابی)ا  مثبت  فیتکل  یاقتصاد  ـ
  قرار   مدنظر  را   لازم   خدمات  و   منابع   کمبود  ۀمسئل  د ی با  شهیهم  مثبت  یها حق  مورد   در  ی ول  دهد،   انجام  فعل  ترک  ت ینهای ب   ی هرزمان   در  تواند ی م

 مثبت  فیتکال  و  فعل  ترک  فیتکال   با   بیترت به  دوم   و  نخست  نسل  یها حق  ان یم  تلازم »  ،گفت  د یبا  پاسخ  در   (.175  ص  ،1381  )والدرون،   داد«
  یهاچارچوب   یدارنگه  و  یی برپا  یبرا   اریبس  تلاش   مستلزم   (یرأ   حق  )مانند   نخست  نسل  یهاحق   از  یاریبس  .ستین  درست  شهیهم  کمک  به
 .(175 ص  ،1381 )والدرون،  باشند«  یمنف ای مثبت فیتکال توانند ی م طیشرا  به توجه با زین دوم  نسل یها حق با ملازم  فیتکال  .است ی اسیس

 است: انیبقابل نکته چند  شد، انیب آنچه مجموع  از
 ف یتکال  انجام  ازمند ین  بلکه  ست،ین  فعل  ترک  به  محدود   آن   یفای است  لوازم   است،  اول  نسل  یهاحق  انواع  از  ی خصوص   می حر  حق  هرچند  .1

 شود. فایاست  ی خوب به حق نی ا ایاش نترنتیا ۀحوز در  تا است هادولت یسو از مثبت
 

  د یبا  حق  دو  نیا  ف یتعر  در  اما  ؛(185  ص  ،1381  نگ،ی گلد)  شودیم  ادی  زین  (Welfare Rights)  «یرفاه  »حقوق   و   (Option Rights)   «یانتخاب  »حقوق   نیعناو  با  حق   نوع   دو  ن یا  از  .1
 حق   مانند  دارند،  ارتباط   ینیمع  منفعت  ای  کالا  از  یبرخوردار  حق با  ی رفاه  حقوق   و  (انتخاب   آن  اساس   بر  عمل و  فرد انتخاب   یآزاد  ۀ)دامن  انتخاب   و  یآزاد  میمفاه   با  اساسا    یانتخاب  حقوق   گفت

 (. 189- 190 ص ،1381 نگ،ی گلد) یکاف یبهداشت یهامراقبت حق و مناسب مسکن حق ،ییابتدا  آموزش
2. Interventionist 
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 نسل   یهاحق  وجود  اصل  در  نخست،  را ی ز  کرد؛  تصور  را  ی تزاحم  توانی نم   ایاش  نترنتیا  از  یمند بهره   حق  و  ی خصوص   می حر  حق  انیم  .2
  یهاحق  انواع  انیم  یبند مرتبه  در  رسد ی م   نظربه  ها،حق  از   نوع   ن یا  وجود  برفرض   دوم،   دارد.  وجود   دیترد   ایاش  نترنتیا  از   یمند بهره   حق  مانند   دوم 

  ؛ دارد   قرار  دولت  توسط  مردم  یبرا   یاقتصاد  تیامن  ن یتأم  حق  چون  ی مصداق  از  ترنییپا  اریبس  یامرتبه  در  ایاش  نترنتیا  از  یمند بهره   حق  دوم،  نسل
  ی فناور  نیا  به  وابسته  یادی ز  حد   تا  بشر  ی زندگ  کهآن  مگر  بود،  خواهد   مقدم   ی خصوص   م ی حر  حق  قطعا    تزاحم،  وجود  صورت   در  ی حت  ن،یبنابرا 
 هم  تزاحم  و  است  عمل   در  هاحق  ن یا  یفایاست  ی اساس  مانع  که  دارد  اریبس  یانهی هز  دوم   نسل  یهاحق  یفایاست  سوم،  .شود  مختل  آن  نبود  با   و  شود

  وجود   یتزاحم  حق   دو   ن یا  استحقاق  ۀمرحل  در   را ی ز  ، رساند   انجام  به  باهم  توانی نم   را  (حق  دو   )مانند   حکم  دو   اساسا    که   شودی م  واقع  ییدرجا
  و  زمان   اتیمقتض  و   طیشرا   به   توجه  با   ، ی اسیس  و   یمدن  حقوق   ی المللنی ب  ثاق یم  4  ۀ ماد  نی همچن  و   فقه   در  مهم  و   اهم  ۀ قاعد   اساس  بر   پس،  . ندارد 
  ،برد   بهره   دو   نی ا  انیم  تزاحم  حل  یبرا   توان ی م  هم  گری د  یهاروش   از  فقه   در  البته   کرد.  نیی تع  ی گری د  بر  را   حق  دو   ن یا  از  ی کی  تقدم   توان ی م  مکان
  عامه   مصالح  تقدم  گر،ی د  حق  بر  تری قو  حق  تقدم  ،ی فعل   حق  بهنسبت  گذشته  حق  استصحاب  ت،یثیح  و  اتیح  حق  به  مربوط   حقوق  تقدم  مانند 

 ت، یثیح  و  اتیح  حق  به  مربوط   حقوق  تقدم  اساس  بر  توانی م  تأمل  ی کم  با  الاسلام.  ی ف  ضرار  لا  و  ضرر  لا  ۀقاعد   ت،یدرنها  و   خاصه  مصالح  بر
  گر ی د  راهکار  دو  یمبنا  بر  و  دانست  مقدم  را   ی خصوص   می حر  بر  حق  گر ی د  حق  بر  تری قو  حق  تقدم  و  ی فعل  حق  بهنسبت  گذشته  حق  استصحاب

  کند، ی م  د ییتأ  ی گری د  بر  را   کی هر  تقدم  تزاحم  نیا  در  ضرر  لا  ۀقاعد   از  بردنبهره   البته  کرد.  انتخاب  را   ایاش  نترنتیا  از  یمند بهره   حق  تقدم  توانی م
  بود.  خواهد  بحث محل شود، انستهد ترمهم ضرر کدام کهنیا اما است، موجود محتمل ضرر طرف  دو  هر در را ی ز

 از  هم و  دولت   یسو  از هم د ی با  مداخلهعدم  به  ی سلب  فیتکل  که   نداگرانی د  سپس و  دولت  هاحق  نیا یهردو  در   الحق  هیعل  من   ا ی  متعهد   .3
 ی فرهنگ  و  یقانونگذار  ۀحوز  دو  در  یگذاراستیس  قی طر  از  دولت  یسو  از  زین  مثبت  فیتکل  و  دی درآ  اجرا   به  ی حقوق   و  ی قیحق  اشخاص  یسو

ک   هادولت   یسو  از  فی تکل  از  نوع   دو  نیا  انجام  بر  زین  ی المللنیب  اسناد  در  .افتی  خواهد   تحقق   اتخاذ   با  تواند،ی م  دولت  البته  است.  شده  د یتأ
  ی فناور  شرفتیپ  با  مطابق  نیقوان  تا  کند   وارد   یگذاراست یس  ۀحوز  در  زی ن  را   ایاش  نترنتیا  یفناور   ۀدکنند یتول   ی خصوص   یهاشرکت   انه،یم  یکرد یرو

 .شوند  اجرا  و متحول 

 ا ی اش   نترنت ی ا   بستر   در   افراد   ی خصوص   م ی حر   حق   ی محتوا 
  نان یاطم  د یبا  کاربران   .است  مهم  ار یبس  بستر  نیا  ی ریکارگ به  شیافزا   و  کاربران   در   اعتماد   جادیا  در   ایاش  نترنتیا   ی کاربردها  و  خدمات  ت یامن  نیتضم

  دات ی تهد   برابر  در   یکاف  ۀاندازبه  برخط   یهاتیفعال  انجام   یبرا   است  متصل   آن   به   ایاش  نترنت یا  ۀحوز  در   که  یزاتیتجه  و   نترنتیا  که  باشند  داشته
 . است امن وجودم

  کم  هاآن  در  ی ریپذ بیآس  و   خطا   احتمال   کهیطوربه  ، باشند   کارآمدتر  و  ترشرفته یپ   نترنتیا  به   متصل  زاتیتجه  و   ی تیامن  ی هاسامانه  هرچه
  یدرحال  نیا  شود؛ی م  کمتر  آنان  یهاداده  و  ی خصوص   می حر  به  ی تخط  و  کاربران  اطلاعات  سرقت  و  شودی م  شتریب  هاآن  تیامن  قدرنیهم  ،باشد 
  نیا  ،نیبرا علاوه   . شد   خواهند  کاربران  ی هاداده  سرقت  جهیدرنت  و  ستمیس  حیصح  عملکرد   مانع   ند اف یضع  ی تیامن  نظر از  که  یزاتیتجه  که  است
 د.ندهی م شیافزا  لیوسا یبرخ  در  را  موجود ی تیامن ی ریپذ بی آس ا ی کنند ی م جادیا ی تیامن یهای ریپذ بیآس زاتیتجه

  گرانید  دسترس   از  خواهد،ی نم   که   را   یی هاآن  و  گذارد   اشتراک  به  دارد   دوست  که  را   یاطلاعات  که  باشد   داشته  را   امکان  نیا  د یبا  کاربر  هر
  در   حتما    ی گری د  ۀ استفاد  محضبه  که  باشد  داشته   وجود   امکان   ن یا  دهد ی م  قرار  دسترس   در   که   یاطلاعات  از   دسته آن  ی برا   ن،یهمچن  .کند   خارج 

 هکر  ک ی  ،مثال  یبرا   سازد.   محدود   ها آن  به   خواهد ی نم   که   را  ییهاسازمان  و  افراد   از   ی بعض   یدسترس   بتواند   و   رد یگ  قرار  ها آن  از   استفاده  انی جر
  و   ریمس  و   باشد   ها آن  نیب  یداریشن  و   یداری د  ارتباط  چیه  کهنیا  بدون  ،شود  کنندهمصرف   سفارش   روند  در   اختلال   موجب  دور   راه  از   تواند ی م

  ی بانک  منظا  و   افراد  به  یمال  هنگفت  یضررها  افراد  اطلاعات  کردنهک  با  و   شود  ی بانک  ۀشبک  وارد   تواند ی م  ای  سازد   دگرگون  ی کل به  را   کار  انی جر
 کند. وارد  افراد ی اجتماع و یشخص ی زندگ  به ی ریناپذ جبران خسارت  و کشور
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  ی جسمان  میحر  موضوع   افراد،  ی خصوص   اطلاعات  برعلاوه   ،یخصوص   اماکن  ری سا  و  منازل  در  ایاش  نترنتیا  کاربرد   به  توجه  با  ن،یهمچن
 افراد   ی خصوص   می حر  به  تعرض   دارند،  کاربرد   که  یاحوزه   هر  در  ایاش  نترنتیا  یهاسامانه  شدنهک   صورت   در  ن،یبنابرا   .شودی م  مطرح   زین  آنان

 نمود: تصور ری ز مراحل یط توان ی م را 
 .است ایاش نترنتیا یهاسامانه به ی رقانون ی غ ورود یمعنا به نفوذ نفوذ: و هک .1

  با  است  ممکن   که   است  یدنیپوش   یهالباس  ریسا  ای  ساعت   چون   یلوازم  ا ی  منازل   از   هاداده  یآورجمع   ی معنا  به   :هاداده  یآورجمع   .2
 .رند یگ قرار سوءاستفاده مورد  یبردارکلاه   و یاخاذ قتل، چون یمختلف اهداف

  و   ،کنندگانمصرف   یحت  و  دکنندگان یتول   ها،شرکت  به   یمال  صدمات  قتل،  چون  یاهداف  با   است   ممکن   ها داده  رییتغ  : هاداده  رییتغ  .3
 . رد یگ صورت  یبردارکلاه 

  صورت   هر  در  که  رد یگ  صورت   هاآن  یرقبا  ای  دکنندهیتول   شرکت  خود  توسط  است  ممکن  ایاش  نترنتیا  در  ها داده  انتقال  :هاداده  انتقال  .4
  ت ی امن  ۀحوز  در  ی موضوع   به  است  ممکن  افراد  ی خصوص   یهاداده  انتقال  موضوع   علاوه،به  . شودی م  ی تلق  جرم   ی مشتر  نداشتنتیرضا  علتبه
  نمونه،  یبرا   .شود  کشورها  گری د  به  خود   ملت  به  مربوط   یهاداده  انتقال  مانع  تواندی م  خود  مقررات  و  قواعد   طبق  کشور  هر  و  شود  ل ی تبد   هم  ی مل

  اطلاعات  انتقال  کانادا  در   ای  دهد ی نم  کشورها  ری سا  به  را   خود  شهروندان  سلامت  به  مربوط   یهاداده  انتقال  ۀاجاز  خود  نی قوان  طبق  ای»استرال
 ۀارائ  ۀنی هز  شیافزا   مانند   دارد،  ی مضرات  مجوز  نداشتن  نیا  البته  (.Chander, 2019, p.14)  است«   ممنوع   کشور  از  خارج   به  افراد  ی شخص

  د ی جد   یهاسامانه  در  مجدد  نفوذ  ا ی  هک  خطر  شیافزا   ن، یهمچن  و   کشور  هر   در   هاداده  یدارنگه  و  حفظ  ی هاسامانه  جادیا  ی برا   خدمات
(Chander, 2019, p.15 .) 

  و   دارد   تعلق  ی شرکت  ای  سازمان  ای  فرد   به  که  باشد   ی اطلاعات  ریسا و  افراد  ی خصوص   ر یتصاو  شامل  است  ممکن  که  هاداده  رمجازی غ  یافشا  .5
 .اندازد  خطر به را  شرکت ای سازمان  ای فرد   آن  اتیح تواند ی م

 .گری د یهاسامانه در  نفوذ و هک یبرا   شدهیآورجمع  یهاداده از استفاده .6

 .افراد رنظرگرفتنی ز .7

  ی برا  ی تم ی الگور  ی ریگم یتصم   از   استفاده  و   رسا  نامحدود  یآورجمع   ت،یهو  »سرقت  افزود:  هم  را  مورد   سه  ن یا  توانی م  موارد   نیا  برعلاوه 
 ی محتوا   1کنندهمصرف   ی خصوص   میحر  حق  منشور  کمک  با  بتوان  د یشا   اساس،  نیهم  بر  (.,p.117 2018, Tschider)  « یبعد   یهای ریگمیتصم
 دانست:  موارد  نیا  شامل ایاش نترنتیا  ۀحوز در را افراد ی خصوص  می حر حق

 ,McMeley, 2014, p.72; Smith)  کنند ی م  ی آورجمع   افراد  ۀباردر  ها شرکت   که   ییهاداده  و  اطلاعات  ۀمسئولان  و   من یا  تی ری مد   .1

2019, p.870 ) ؛ 
 (؛ McMeley, 2014, p.72) ی خصوص  می حر ۀحوز در نهاد کی  ی تیامن اقدامات به مربوط  اطلاعات به آسان ی دسترس  .2
 ؛ (McMeley, 2014, p.72) یضرور موارد در فقط افراد اطلاعات ی ابی باز  و ی آورجمع  .3
 (؛ McMeley, 2014, p.72) نادرست اطلاعات اصلاح  امکان و (Smith, 2019, p.870) خود ی شخص اطلاعات به ی دسترس  .4
 ؛ (McMeley, 2014, p.72) شودی م یدارنگه و  یآورجمع   که ییهاداده زانیم  در  معقول  یهاتی محدود اعمال .5
 (؛ McMeley, 2014, p.72) حق نیا یفا یاست یبرا  مناسب  یاجرا  ضمانت .6

 ؛ (Smith, 2019, p.870) مخاطبان ریسا ای داری خر شخص ن،یهمچن و اطلاعات یافشا ای فروش  از اطلاع .7

 (؛ Smith, 2019, p.870) ی شخص اطلاعات فروش  رفتنینپذ  حق .8

 
1. Consumer Privacy Bill of Rights 



 ران ی ا   حقوق   منظر   از   ا ی اش   نترنت یا   بستر   در   ی خصوص   م ی حر   بر   حق   ی فا ی است   الزامات   / فر و وحیدزاده  معینی 

68 

 ,Smith, 2019)  قانون  نیا  اساس  بر  خود  ی خصوص   می حر  حق  یفایاست  صورت   در  ی حت  ،مناسب  متیق  و  ماتخد   به  برابر  ی دسترس   .9

p.870 .) 

  ای  )معمولا    است   آن  به  مربوط   اصول   تیرعا  و  ها داده  یآورجمع   به  مربوط   اول  بخش  :شودی م  میتقس  عمده  بخش   دو  به  حق  نیا  یمحتوا 
  .فتد یب  اتفاق  است  ممکن  هاداده  با   ارتباط  در  که  است  ی افعال  و  اعمال  ریسا  دوم،  بخش  و  (شوند ی م  یآورجمع   ی رقانون یغ  ا ی  ی قانون   صورت به

 .رد یگ قرار ی قیحق و ی حقوق   از اعم ثالث اشخاص ۀسوءاستفاد مورد  است  ممکن که ستا ها داده به مربوط  منافع  به مربوط  دوم بخش درواقع 

 ا ی اش   نترنت ی ا   بستر   در   ها داده   حفظ   و   ی آور جمع   بر  حاکم   اصول 
  ن یهم  مزکور  مراحل   از   مرحله  نی ترمهم  را ی ز  دانند،ی م   ایاش  نترنتیا  در  تیامن  شیافزا   یبرا  یراهکار  را   هاداده  ی آورجمع   بر  حاکم  اصول   ی برخ 

 :است ری ز موارد  شامل اصول  نیا .رد یگی م  صورت  خدمت  ۀکنند ارائه شرکت  توسط ی قانون  صورت به که است داده  یآورجمع  ۀمرحل
  و   ثبت  ۀباردر  بتوانند   و  شوند   مطلع   خود  به  مربوط   یهاداده  یآور جمع   از  د یبا  کاربران  کاربران:  انتخاب  و  کاربران  به  یرساناطلاع   (الف

 .رند یبگ میتصم خود به مربوط  یهاداده ضبط
  به   کنند ی م  ی آورجمع   را  کاربران  یهاداده  که  زمان  هر  دیبا  هاشرکت  :هاداده  کاربرد   یهاتی محدود  و  ها داده  یآورجمع   از  هدف   نییتع  (ب

  از محدود  صورت به فقط و کاربر اطلاع  با  که  د ن شو متعهد دیبا زین هاوکارکسب دهند. ح یتوض  را ها داده یآور جمع  از هدف  و  دهند  اطلاع کاربر
 د.نکنی م استفاده  هاداده

 را   یموارد   د یبا  فقط  کنند،ی م   یآورجمع   کاربران  از  را   هاداده  که ی زمان  در  ها،کاروکسب  :هاداده  یآور جمع   زانیم  رساندن  حداقل  به  (ج
 است. یضرور هاآن یهاسامانه عملکرد  یبرا که دنکن ی ابی باز

  با   د یبا  و   اندمسئول   کنند ی م   یآورجمع   آنچه  قبال   در  وکارهاکسب  ن،یبنابرا   ؛کاربرند   به  متعلق  و  ی خصوص   هاداده  :تیامن  و  تیل وئمس  (د
  از   استفاده  در  ی اساس  قواعد   از  ی کی  علاوه،به   (.Fornasier, 2019, p.313)  کنند  نیتضم  سوم   طرف   ۀ مداخل  برابر  در   را   ها داده  تیامن  دقت

  در  اخلاق  ریتأث  یمعنا  به  حقوق در  تین  حسن  است.  تین  حسن  داشتن  شود،  تیرعا  همواره  د یبا  که  ی المللنیب  روابط  در  خصوصا    ا،یاش  نترنتیا
 ت ی خصوص   به   د یبا  شهیهم  قانون  نیا  ریتفس  »در  است:  شده  ان یب  نیچن  ی کیالکترون  تجارت   قانون  3  ۀماد  در   اساس،  نیهم  بر  است.  حقوق

 بر  کیالکترون  تجارت  توجه  انگریب  ن یا  کرد.«.   توجه  ت ین  حسن   لزوم   ت یرعا  و   آن  کاربرد   در  کشورها  ن یب  ی هماهنگ   ۀتوسع  ضرورت   ،ی المللنیب
 است. کشورها نیب روابط در  آن وجود ضرورت  و تین حسن

 نترنتیا  ۀبرنام  که  باشد   داشته  نانیاطم  و  کند   استفاده  هایفناور  نیا  از  یاانهیرا   یهاداده  و  نترنتیا  یفضا  به   نانیاطم  با  کاربر  ی عنی  تین  حسن
  ۀ کنندارائه  شرکت  و   ندارد  ی دسترس   یو  یشخص  اطلاعات  به   یکس  و   کند   ن یتأم  را  خود  کاربر  اطلاعات  تینام  که   است   شده  ی طراح  ی صورت به  ایاش

  و  تین  حسن  ۀقاعد   حاصل  نیا  .کند   صرف   خود  را   خود  تلاش   تینها  انی مشتر  ی خصوص   می حر  حفظ  یبرا  که  است  متعهد   راه   نیا  در  خدمات
 .است نیطرف  روابط در  متقابل اعتماد

 اصطلاح  صراحتا   نیقوان یبرخ  در  قانونگذار ،رد یگ دربر  را  قراردادها ۀ هم  که ندارد  وجود ت ین حسن ۀدربار  عام یقانون  رانیا در  هرچند البته
 مصوب   یی ا ی در  قانون  40  ۀماد  (،تین  حسن  مخالف  )اَعمال    1339  مصوب   ی مدن  تیمسئول   قانون  8  ۀماد  مانند   است؛  برده  کار به  را   تین  حسن

 قانون   35  و  3  مواد  و  چک(  ۀصادرکنند   در  تین  حسن  )وجود  1344  مصوب   چک  صدور  قانون  16  و  6  مواد  ،(تین  حسن  با  طلبکار)  1343
  ان ی م  یقرارداد  اگر  ز ین  ایاش  نترنتیا  موضوع   در  اساس،  نی هم  بر  قانون(.  نیا  ریتفس  در   تی ن  حسن  تیرعا  )لزوم   1382  مصوب   ک یالکترون  تجارت 
 .شود تیرعا کننده مصرف  ی خصوص  می حر تین حسن اصل طبق د یبا شود، بسته دکنندهی تول  و کنندهمصرف 

 :است مطرح  ایاش نترنتی ا در مرحله  سه در تیامن ،ی کل طوربه
 است   یفناور   به  مربوط   شتری ب  حوزه   نیا  در  تیامن  :نفوذ  و  هک  مقابل  در   آن  با  مرتبط  یهاسامانه  و  ایاش  نترنتیا  یهاسامانه  خود  تیامن  -1

 . کنند  نیتضم را  تی امن نهیزم نیا در  تا شود  خواسته هاشرکت از د ی با و است راهگشا نهیزم نیا در  ی فن یراهکارها و

http://wikifeqh.ir/مسئولیت_مدنی
http://wikifeqh.ir/طلبکار
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  و   ی اخلاق  اصول  یبرخ   تی رعا  ،ی فن  یراهکارها  بر   علاوه   مورد،  ن یا  در   : هاداده  ی قانون  یآورجمع   هنگام  در   اصول   تیرعا  و   ت یامن  -2
گاه  حق مثل کنندگانمصرف  حقوق  ت یرعا مانند  است؛ لازم هم ی حقوق   .مشابه یهاحق ریسا و ها داده بر  تیمالک حق ،ی آ

 ۀمرحل  در  است،  ی فن  یراهکارها  به  منوط   زین  یدارنگه  ۀمرحل  در  هاداده  تیامن  هرچند   :هاداده  از  استفاده  و  یدارنگه  هنگام  در  تیامن  -3
 . است ی حقوق و ی اخلاق اصول  است حاکم آنچه ها داده از استفاده

 ا ی اش   نترنت یا   مختلف   ی کاربردها   به   توجه   با   افراد   ی ها داده   انواع   
 است:  آمده 1 جدول در که شودی م میتقس گروه  چند  به ایاش نترنتیا ۀحوز در افراد  به مربوط  یهاداده

 ا ی اش   نترنت ی ا   در   ی کاربرد   ی ها داده   انواع   : 1  جدول 

 احتمالی   کنندگان سوءاستفاده  ها داده   انواع  اشیا   اینترنت   کاربرد   انواع 

 پزشکی  درمان و سلامت

  استرس،  میزان  وخو،خلق   مانند  جسمی  علائم  و  روانی  هایویژگی   و  فرد  رفتارهای
  سن(،   و  شغلی   وضعیت  تأهل،  وضعیت  جنسیت،  )مانند   شناختیجمعیت   اطلاعات

  ورزش،   میزان  فرد،  روانی   شخصیت   نوع   عمومی،  سلامت  کشیدن،  سیگار   به   عادت
  یا  و/ پارکینسون پیشرفت مانند ترمهم اطلاعات تا روزانه حرکات  یا  بدنی  فعالیت انواع 

 اسکیزوفرنی و صرع سرطان،  وی،آی اچ آلزایمر، بیماری

 حقیقی  اشخاص
 مانند  حقوقی اشخاص

 سلامت بیمۀ  هایشرکت
 داروسازی  هایشرکت
 اشیا  اینترنت فناوری صاحب هایشرکت
 حکومت یا دولت
 موضوع   صورت،  این  )در   دیگر  هایدولت 

 بود(   خواهد  ملی امنیت به  مربوط

 هوشمند  منازل 

  چون   خدماتی  ارائۀ  با  خانگی  خودکارسازی  های)دستگاه   خانگی   خودکارسازی
 و   ابزارها  سایر  کنترل   و  موسیقی  پخش  اخبار،  گزارش   سؤالات،  به  دادنپاسخ 
 کنند( می کمک کاربران به منزل  در خانگیلوازم 

  دمای  تغییر  و  نظارت  برای  ریزیخودبرنامه   فناوری   از   استفاده  )با  منازل   امنیت  و  نظارت
 در  امنیتی  سامانۀ  یک  عنوانبه   کننده،مصرف   به  دیجیتالی  هشدارهای  ارسال  و  خانه

  ترکیدن   باعث  است  ممکن  که  کم  بسیار  دمای  یا  کربن  مونوکسید  دود،  تشخیص  صورت
 شود(  هالوله 

 کابلی(  تلویزیون  جعبۀ و فای )وای  خانگی شبکۀ

 حقیقی  اشخاص
 مانند  حقوقی اشخاص

 اشیا  اینترنت فناوری صاحب هایشرکت
 خانگی لوازم  هایشرکت
 ساختمان  مهندسی  هایشرکت
 حکومت یا دولت

 هوشمند  اتومبیل

  تصادف   و  رویداد   هایداده   کنندۀضبط   از:  اند عبارت  خودرو   حسگرهای  از  رایج  نوع   دو
  بهبود   درنهایت  و  خودرو   ایمنی  مسائل  شناسایی   برای  خودرو  هایداده   آوری)جمع 
  دقیقه(   نه  )ثانیه،  کوتاهی  مدت  برای  سرنشین  و  خودرو  فنی  اطلاعات  ثبت  و  جاده  ایمنی
  رانندگی   نحوۀ   )ثبت  خودکار  بیمۀ  مخابراتی  هایدستگاه   و  تصادف(  از  پس  و  حین  قبل،
 کنندگان(. مصرف  ایمن

 حقیقی  اشخاص
 مانند  حقوقی اشخاص

 خودرو بیمۀ  هایشرکت
 اشیا  اینترنت فناوری صاحب هایشرکت
 حکومت یا دولت

  یا  هوشمند   کار  محل
  یا  کار  محل  گرهایحس

 هوشمند  هایکارخانه

 کارمندان  فعالیت و عملکرد بر نظارت
 محصولات  تولید فرایندهای بر نظارت

 حقیقی  اشخاص
 مانند  حقوقی اشخاص

 خصوصی  هایشرکت
 حکومت یا دولت
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 احتمالی   کنندگان سوءاستفاده  ها داده   انواع  اشیا   اینترنت   کاربرد   انواع 

 قانون  اجرای
  مقامات  خود  حتی  و  شهروندان  سایر  و  متهمان  یا  مجرمان  رفتار  و  موقعیت  بر  نظارت
  فرایندهای   انجام  هنگام   در  متهمان  حقوق  رعایت  جهت  در  کشور  اجرایی  و  قضایی
 قضایی

 حقیقی  اشخاص
 حکومت یا دولت

 نشانی آتش
  شرایط   سایر  و  سوزیآتش  به  ترسریع   واکنش  برای  پوشیدنی  فناوری   از   استفاده

  فوری   هایبازخوانی   آوردندست به  برای  هدآپ  گرهاینمایش  از   استفاده  با  اضطراری
 محیطی  شرایط یا ساختمان نقشۀ

 حقیقی  اشخاص
 حکومت یا دولت

 هوشمند  شهر
 برق،  هاینیروگاه  ونقل،حمل   هایسامانه  و  خودروها  ترافیک  مدیریت  و  پایش

  اطلاعاتی،   هایسامانه  پسماند،  مدیریت  آب،  تأمین  هایشبکه  شهری،  تأسیسات
 اجتماعی  خدمات  دیگر و هابیمارستان ها،کتابخانه  مدارس،

 حقیقی  اشخاص
 طرف   هایشرکت   مانند  حقوقی  اشخاص

 هاشهرداری  با قرارداد
 حکومت یا دولت

 هوشمند  آموزش 
 غیررسمی  یادگیری  و رسمی یادگیری  مدیریت
  مدارس،   ها،دانشگاه  در  فرهنگی  و  آموزشی   هایفعالیت  بر   نظارت  و  مدیریت
 هاکتابخانه و سراهافرهنگ

 حقیقی  اشخاص
 حقوقی  اشخاص

 حکومت یا دولت

 هوشمند  کشاورزی
 و  آب  مصرف   محیطی،زیست  خطرات  کشاورزی،  محصولات  بهینۀ  تولید   مدیریت

 مشابه موارد و رطوبت  و  دما دهی، کود  انرژی،

 حقیقی  اشخاص
 حقوقی  اشخاص

 حکومت یا دولت
 ملی(  )امنیت دیگر هایدولت 

 ا ی اش   نترنت ی ا   بستر   در   افراد   ی خصوص   م ی حر   حق   نقض   ق ی مصاد 
 برداشت  نیقوان  از  میرمستق یغ  صورت به  ایاش  نترنتیا  ۀحوز  در  حق  نیا  نقض  قی مصاد  یبرخ   که  کرد   اشاره   نکته  نیا  به  د یبا  قی مصاد  نییتع  یبرا 
 :اند نیقوان ب یتصو ازمند ین  که شوندی م مطرح  ی فرض  صورت به زی ن ی برخ  و  شوند ی م

 ران ی ا   ن ی قوان   در   ذکرشده   ق ی مصاد 
  که   ی صورت   در  ،یاانهیرا   جرائم  قانون  نیهمچن  و  اصل  نیا  اطلاق  به  توجه  با  و  ی اساس  قانون  22  اصل  طبق  :افراد  ت ی ث ی ح   و  حرمت   هتک

 بود.  خواهد  اصل نیا موضوع  منع  مشمول  شود، یتعد یفرد  تیثیح ای  حرمت به ایاش نترنتیا ۀسامان در نفوذ ا ی هک ۀواسطبه

  با   و  ی اساس  قانون  25  اصل  طبق  :ا یاش   نترنت ی ا   ۀسامان   در   رمجازی غ   شنود   و   ی تلفن   مکالمات   نکردن مخابره   و   سانسور   و   کردن، فاش   و   ضبط 
  منع  مشمول   و  جرم   ایاش  نترنتیا  ۀسامان  در  موارد   نیا  از  کی هر  وقوع   ،یاانهیرا   جرائم  قانون  17  و  16  مواد  نیهمچن  و  اصل  ن یا  اطلاق  به  توجه
 است. ی قانون 

 ایاش  نترنتیا  ۀسامان  در  هاداده  به  رمجازیغ  ی دسترس   ،یاانهیرا   جرائم  قانون  1  ۀماد  طبق  : ا ی اش   نترنتی ا   ۀ سامان   در   ها داده   به  رمجاز ی غ   ی دسترس  
 .است شده یانگارجرم   یاانهیرا  یهاسامانه از ی نوع  ۀمنزل به

  ی هاداده  قراردادن  دسترس   در  ،یاانهیرا   جرائم  قانون  3  ۀ ماد  الف   بند   طبق  :ا ی اش   نترنت ی ا   ۀسامان   در  موجود   یها داده   قراردادن  دسترس  در
 .است جرم  ایاش نترنتی ا ۀسامان در موجود

  ز ی ن  امور  نیا  ،یاانهیرا   جرائم  قانون  8  ۀماد  طبق  :ایاش  نترنتیا  ۀسامان  در  موجود  یها داده  کردن  پردازش رقابل ی غ  ای  مختل  ای  بی تخر  ای  حذف
 .رد یگی م  قرار حوزه  نی ا در جرائم ۀزمر در
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 نترنتیا  ی هاسامانه  کردنمختل  ا ی  ازکارانداختن   ،یاانهیرا   جرائم  قانون   13  ۀماد  طبق  : ا ی اش   نترنتی ا   یها سامانه   کردنمختل   ای   ازکارانداختن
  و   برق  آب،  ع ی توز  یندهایا فر  یهوشمندساز   ی مل  از   منظور  .رودی م  شماربه  کشور  تیامن هیعل  جرائم  ی حت  و یاانهیرا   جرائم  از  ،ی مل  ای  یفرد   ا،یاش

 است.  ها آن در اختلال  تیدرنها  و ونقلحمل ای گاز

 است. شده مطرح  بُعد  نیا اطلاعات به آزاد  ی دسترس  و انتشار قانون 3 ۀماد در : خود   ی خصوص   اطلاعات   انتشار  از   ممانعت   حق   نقض 

  یدسترس   و   انتشار  قانون   14  ۀ ماد   افراد:  ن یا  خود  توسط  افراد   ی شخص  اطلاعات  ۀ کنند درخواست  یهاسراچه  ا ی  افراد  درخواست  رش یپذ   ا ی  رد 
 است.  کرده اشاره بُعد  نیا  به اطلاعات به  آزاد

  ی مخابرات  ای  یاانهیرا   یهاستمیس  ای  هاداده  به  رمجازیغ  ی دسترس   امکان  که  یاداده  هر  ای  گذرواژه   قراردادن  دسترس   در  ای  انتشار  ای  فروش 
 می حر  نقض  خود  کهنیا  بر  علاوه   که  است  شده  یانگارجرم   مورد   نیا  ، یاانهیرا   جرائم  قانون  25  ۀ ماد  ب  بند   طبق  :کند ی م  فراهم  را   ی گری د  به  متعلق

 .شودی م  گرفته  کاربه زین حق نیا گر ی د قی مصاد نقض در  رود،ی م  شماربه افراد ی خصوص 

 ق ی مصاد   ر ی سا 
 : اند نهیزم  نیا  در   ژه یو  یقانونگذار  ازمندین  اما  ،است  نشده  می رمستقیغ  و  میمستق  ۀاشار  هاآن  به   نیقوان  در  که  است   ی قی مصاد  قی مصاد   نیا  از  منظور

  ملاحظه   ا یاش  نترنتیا  ۀسامان  در   انی مشتر  یبرا  د ی با  که   یی هاحق  از  ی کی  :گر ی د   یا سامانه   به  ا یاش   نترنتی ا   ۀ سامان  ک ی   از  هاداده   رمجازی غ   انتقال
 .است  افراد  ی خصوص   می حر  نقض  قی مصاد  از  زین  گر ی د  ۀسامان  به  ایاش  نترنتیا  ۀ سامان  کی   از  ها داده  رمجازیغ  انتقال   .ستا  هاداده  انتقال  حق  شود

 نترنت ی ا  یهاسامانه  در   که  را  یاطلاعات  از  نسخه  کی  دارد  حق  فرد   هر  :ای اش   نترنتی ا   ۀ سامان  در   خود  ی خصوص   اطلاعات   به  نداشتنی دسترس 
 ی خصوص   می حر  حق  نقض  قی مصاد  از  ی کی  ی دسترس   نیا  از  ممانعت  باشد.  داشته  وجود  ی قانون   مانع  کهنی ا  مگر  ،کند   افتی در   دارد   وجود  ایاش

 .است

 ی برا   که   باشند   داشته  را   حق  نیا  د یبا  افراد  : ا ی اش   نترنتی ا   ۀ سامان   در   ی مشتر   خود  ی برا   ت نادرس   ی خصوص   اطلاعات   اصلاح   امکان   نبود 
  امکان   و  بدهند   درخواست  دهندهخدمات  شرکت   به  اند کرده  ره یذخ  ایاش   نترنتیا   ستمیس  در   خودشان  ۀدربار  که  ی ناقص  ای  غلط  اطلاعات  اصلاح 
 . رودی م شمار به افراد ی خصوص  می حر  نقض موارد از کار  نیا از ممانعت  .باشد  داشته وجود اطلاعات نیا اصلاح 

  دهنده خدمات  شرکت  از  که   دارد   را   حق  نیا  فرد   هر  :ای اش   نترنتی ا   ۀ سامان   در  انی مشتر   ی خصوص   اطلاعات   از   استفاده  محدودکردن   امکان  نبود
  دینبا  یقانون   ازنظر  شرکت  اطلاعات،  ن یا  بودننادرست  صورت   در   و   کند   محدود   را  او   ی خصوص   اطلاعات  از  ی بخش  ا ی  همه   پردازش   روند   بخواهد 

  نیا  د یبا  ی قانون   ۀپروند   کی  از  دفاع  ای  ی ری گیپ  ت،یتثب  هدف   با  خود  اطلاعات  حفظ  یبرا   ی مشتر   ازین  صورت   در  ای  کند   استفاده  اطلاعات  نیا  از
  شرکت   ی قانون   منافع   با  او  ی خصوص   می حر  حق  که  تیموقع  هر  در   که  باشد   داشته   را   حق  ن یا  د یبا  ی مشتر  ن،یهمچن  کند.  یدار نگه  را   اطلاعات

 .کند  اعلام مذکور شرکت به  را  خود  نظر بتواند  است تعارض   در مشخص یانهیزم در ی مشتر اطلاعات از استفاده یبرا  دهنده خدمات

 ان ی مشتر ی خصوص  اطلاعات از ی بخش ای همه حذف  امکان نبود :ا یاش   نترنت ی ا   ۀ سامان  در  ان ی مشتر   ی خصوص   اطلاعات   حذف   امکان  نبود
 .است افراد ی خصوص  می حر  حق نقض  موارد  از مشخص  موارد  در

  ۀ استفاد  به   ازین  صورت   در که   دارند   را  حق  نیا  افراد  :ای اش   نترنتی ا   ۀ سامان   در  انی مشتر   ی خصوص   اطلاعات   از   استفاده  به   اعتراض   امکان  نبود
 دهد.  قرار ریتأث تحت را   آنان به  خدمات ۀارائ است  ممکن گرچه د،نکن اعتراض خود اطلاعات از دهندهخدمات شرکت

 ران ی ا   در   ا ی اش   نترنت یا   بستر   در   ی خصوص   م ی حر   حق ۀ بار در   ی گذار ن قانو   و   ی اخلاق   ، ی حقوق   ی ها الش چ 
  اشاره  روشیپ  ی هاچالش  نی ترمهم  به   مقاله  از  بخش  ن یا  در   ایاش  نترنتیا  با   آن   ارتباط  حال،نیدرع   و  ی خصوص   می حر  بر  حق  ت یاهم  به   توجه  با
 :شودی م
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  نییتب  عدم   : شودی م  موارد   ن یا  شامل  است  مطرح  مذکور   یهاطهیح  در  مشترک  صورت به  که   هاچالش  نیا  :ی نظر  ۀگستر  در   ها چالش  ـ
  ی خصوص   مفهوم   بر  حق  قی مصاد  مناسب   نییتب  عدم  ، ی کل  طوربه  ی اخلاق  و   ی حقوق   اتی نظر  و   نیقوان  در   ی خصوص   می حر  بر  حق   مفهوم   مناسب

 طور به  ی اخلاق  و   ی حقوق   اتی نظر  و  نیقوان  در  ی خصوص   م ی حر  بر  حق  مفهوم   تیماه  نییتب  عدم  ،ی کل  طوربه  ی اخلاق   و  ی حقوق   اتی نظر  و  نیقوان  در
  ی خصوص   می حر  حق   ۀرابط  نییتب  عدم   ،ی کل  طوربه  یاخلاق  و  ی حقوق   اتی نظر  و   نیقوان  در  ی خصوص   می حر  بر  حق   ثغور  و  حدود   ن ییتع  عدم  ،ی کل
  ت ی امن  ۀحوز  با   ی خصوص   می حر  حق  ۀ رابط  نییتب  عدم  ،ی عموم   اخلاق  و   سلامت   ۀحوز  با   ی خصوص   می حر  حق  ۀ رابط  نییتب  عدم  ها،حق  ر یسا  با

  در   ی خصوص   مفهوم   بر  حق  قی مصاد  مناسب  نییتب  عدم  ا،یاش  نترنتیا  یفناور  بستر  در  ی خصوص   می حر  بر  حق  مفهوم   مناسب  نییتب  عدم  ،ی مل
  بر  حق  ان یم  نسبت  مناسب  نییتب عدم  ا،یاش  نترنتیا یفناور  بستر  در   ی خصوص   می حر  بر  حق  مفهوم   ت یماه  ن ییتب  عدم  ا،یاش  نترنتیا  یفناور  بستر

 م ی حر  حق  انیم  نسبت  و   رابطه   ن ییتب  عدم  ،ی شخص  ی هاداده  قی مصاد  و   مفهوم   نییتب  عدم  ا،یاش  نترنتیا  از  ی مند بهره   حق  و  ی خصوص   می حر
 . و... ی شخص یها داده و ی خصوص 
 ضعف   علتبه  ی بریسا  حملات  برابر  در   ایاش  نترنتیا  ی ریپذ بی آس  : از  است  عبارت   ها چالش  نیا  :یکاربرد  و   ی عمل  ۀگستر  در   ها چالش  ـ
  هاشبکه  متقابل  ارتباط  با  ناشناس  نترنتیا  قی طر  از  ی دسترس   امکان  ا،یاش  نترنتیا  یهادستگاه  تیامن  تی ری مد  ،ی تیامن  یهااستیس  و  هاپروتکل 

  ییقضا  یۀرو  فقدان  ا،یاش  نترنتیا  در   تیهو  جعل  ای  سرقت  ،ی المللنیب  سطح  در  ستمیس  کل  تیامن  بر  ی تیامن  ضعف  ریتأث  ا،یاش  نترنتیا  یفناور  در
  یهایفناور  ۀحوز  در   کلان   و   واحد   یگذاراستیس  فقدان   ا،یاش  نترنتیا  مانند  ی اطلاعات  ی فناور  با  مرتبط  یهاپرونده  یبرا   هادادگاه  در   مناسب
 ا ی  گذشته  نیقوان  اصلاح   یبرا   قانونگذار  ی کاف  سرعت  نداشتن  ا،یاش  نترنتیا  ژه یوبه  نترنتیا  به  مرتبط  یهایفناور   ۀدربار  نیقوان  ضعف  ،ی اطلاعات

  قانونگذار  ی توجه ی ب  ا،یاش  نترنتیا  ژه یوبه  هایفناور  از  استفاده  یبرا   لازم  ی فرهنگ  وستیپ  به   قانونگذار  ی توجهی ب  باره،نیدرا   د ی جد  نیقوان  بیتصو
گاه  حق  به   به   مربوط   یهاعرصه  بودنز یخجرم   ا،یاش  نترنتیا  در  ی خصوص   می حر  حق  مانند  هاحق   ریسا  درست  یفایاست  ۀمقدم  و  الزام  عنوانبه  ی آ

 . ...و ایاش نترنتیا  چون یی هایفناور و ی خصوص  می حر

 ا ی اش  نترنت یا   بستر   در   ی خصوص   م ی حر   حق   حفظ   ی راهکارها 
 یابزارها  از  مردم  ۀاستفاد  ۀ نحو  و  هاینوآور  « ۀکنند م یتنظ»  خودجوش    ی  اجتماع  یهام ی تحر  و  ی عموم  فشار  ،ی فرهنگ  یهنجارها  ی  برخ   هرچند 

  ۀعرص   در   عمده  ی فکر  مکتب  سه  اما  ،(Thierer, 2014, p.111)  دانندی م  مقررات  می تنظ  و   نیقوان  بیتصو  راهکار   از  تریقو  اریبس  را  دی جد 
 دارد:  وجود ندهی آ در  برخط ی خصوص  می حر تی ری مد  روش  مورد   در نیقوان بیتصو

  کاملا    یاستانداردها   حداقل  از  یرویپ  به   ها آن  الزام   هدف  با   هاشرکت  بر  قیدق  نظارت   از   که   است  ن«ییپا  به   بالا   از  میتنظ»  نخست   دگاهی د
  در   دولت   مشارکت  بر   که  است  اروپا   یۀ اتحاد  ی خصوص   می حر  چارچوب   دگاه ی د  ن یا  ی عمل   ۀ نمون   .کند ی م  ت یحما  ی خصوص   می حر  ۀشد ف ی تعر
ک  برخط ی خصوص  می حر میتنظ  دارد. د یتأ

  و  مستبد   ی هادولت  از  اند عبارت   دگاهی د  نیا   انیحام  .است  مخالف  ی خصوص   می حر  از   حفاظت  یبرا  یاجبار  نیقوان  وضع  با  دوم   دگاهی د
 باشد. رها خود حال به دیبا بازار معتقدند  که آزاد  بازار  دارانهیسرما و  دانند ی م اعتمادرقابلیغ را  هاشرکت و  دولت که یی هاگروه  ای افراد ،کتاتوری د

 تیموقع  در  دولت  بهنسبت  فناور  یهاشرکت   را ی ز  کند؛ ی م  تیحما  برخط  خدمات  دهندگانارائه  و  ها شرکت  ی میخودتنظ  از  ،سوم   دگاهی د
  دارطرف   ی نوع به  توان ی م  را  دگاهید  ن یا  دارانطرف   .دارند  قرار  نیقوان  یاجرا  بر  تی ری مد   و  نظارت   ،ی خصوص   می حر  حفظ  نیقوان  جادیا  یبرا   ی بهتر

  کنندی م  مقاومت  مقررات  نییپا  به   بالا  از  یاجرا   مقابل    در اند،کنندهمصرف   از  یقو  تیحما خواهان  کهآن  ضمن  هاآن  را ی ز  ،دانست  قبل  دگاهید  دو
(Wafa, 2009, p.150 .) 

  ن یهم  بر  .است  نیقوان  بیتصو  و  ی فرهنگ  ۀحوز  دو   در  مناسب  یگذاراستیس  باشد   حاکم  د یبا  رانیا  در   نینو  یهایفناور  ۀدربار  آنچه  اما
  ن ی تدو  نهیزم  ن یا  در  مناسب   قانون  دیبا  ایاش  نترنتیا  با  ارتباط  در   شهروندان  ی خصوص   می حر  حفظ  یبرا   مقاله،  ی حقوق   کرد یرو  به   توجه  با   و  اساس

 : باشد  داشته را  ری ز ی های ژگ یو که شود
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 (، یرمزگذار  قی طر  از  نمونه،  ی)برا   ها داده  تی امن  نی تأم  چون  یی ها وه یش  با  حوزه   نیا  فناوران   یسو  از   ی میخودتنظ  کرد یرو  اتخاذ  به  توجه  (الف
 از  حیصح  ۀاستفاد  ۀناموه یش  م ی تنظ  ،(,p.865 2019, Smith)  انتخاب  ،ی رساناطلاع  ان،ی مشتر  درخواست  اساس  بر  1ها داده  حداقل  یآورجمع 
 ,Thierer)   روزبه  و  مداوم  ی تیامن  یهاهشدار  و  انی مشتر  درخواست  اساس  بر  هاداده  انتقال   امکان  آوردنفراهم   ت،یشفاف  ا،یاش  نترنتیا  ۀسامان

2014, p.91-92 ) ی سنت روش  به قانون بیتصو کنار  در . 
 .مصوب  قانون یبرا  یقو یاجرا  ضمانت وجود لزوم  (ب
 ( Smith, 2019, p.865) یفناور ازلحاظ قانون ی طرف ی ب و ی ریپذانعطاف لزوم  (ج
  ی دارا   ری ز  علت  دو  به  موضوع   نیا  .ایاش  نترنتیا  خدمات  ۀدکنند ی تول   ای  دهندهارائه  یهاشرکت   یبرا   ی فریک  و   ی مدن  تیمسئول  یی شناسا  (د

 :است تیاهم
 .کند ی م ی ریگشی پ ی شخص یهاداده  از ثالث اشخاص و دکنندگانیتول  ۀسوءاستفاد از اول،
 تلاش   و   زمان  را ی ز  دهد،ی م  قرار  هاشرکت   دوش   بر  را   کنندهمصرف   از  تیحما  بار  ت، یرضا  کسب  و  اعلام  به  مربوط   مقررات  برخلاف  دوم،

 (. Smith, 2019, p.877) کنند ی نم  صرف  کار نیا  انجام ی برا  را  ی افک
 (. Smith, 2019, p.875) نشود ملاحظه  ضرر جبران مناسب روش  است ممکن ها دادگاه احکام در را ی ز ضرر، جبران  ۀ نحو به  توجه (هـ

  ن یا  یدعاو  به  ی دگ یرس   یبرا   ژه یو  یهادادگاه  اختصاص  مبنا،  ن یهم  بر  و  است  یی قضا  یۀرو  گری د  مهم  موضوع   ن،یقوان  بیتصو  از  پس
  خود   از  تیحما  یبرا   هاشرکت  و  شهروندان   آموزش   ، ی فرهنگ  یگذاراستیس  ۀحوز  در  ت،ی درنها  .است  تیاهم   حائز  مشابه  موضوعات  و  موضوع 

ک   با  (Smith, 2019, p.866)  ایاش  نترنتیا  با  ارتباط  در   ی شهروند   و   یانتقاد  تفکر  یهامهارت   ،یارسانه  سواد   یراهبردها)  امور   نیا  بر   د یتأ
گاهنا  برعلاوه   را یز  ؛است  مهم  (Thierer, 2014, p.85)  (تالیجی د   دارد   وجود  زی ن  موضوع   نیا  به  کنندهمصرف   ی تفاوتی ب  ها،پژوهش   طبق  ،ی آ
(Smith, 2019, p.875 .) 

 ی ر ی گ جه ی نت 

  نترنتیا  کهی درحال   است،  شده  توجه   آن  در  کاررفتهبه  ی هایفناور  و  باهم  ایاش  ارتباط  عامل  دو  به  مختلف  یهادگاهی د  از  ایاش  نترنتیا  فی تعر  در
 ف ی تعار  دگاه،ی د  تفاوت   نیهم  اساس  بر  است.  شده  لیتشک  هاداده  یساز ره یذخ  یهاسامانه  و  هاپروتکل   هوشمند،  یهادستگاه  عنصر  سه  از  ایاش

 است. شده مطرح  یفناور  ۀحوز در ایاش  نترنتیا از ی متفاوت
  یهاحق  ۀزمر  در  دوم   حق  بود.  گرفته  قرار  ای اش  نترنتیا  از  یمند بهره   حق  با  تزاحم  در   که  بود  اول  نسل  یهاحق  انواع  از  ی خصوص   می حر  حق

  و  ی اجتماع  یهاحق  قی مصاد  ریسا  با  سهیمقا  در  حق  نیا  ۀرتب  علاوه،به  .بود  نزاع  محل  المللنیب  حقوق  در  آن  اثبات  که  بود  ی اجتماع  و  یاقتصاد
 ی پوش چشم  ی خصوص   می حر  حق  یفایاست  از  بتوان  دیشا  شود،  نده ی آ  در  بشر  یزندگ   اتی ضرور  از   حق  نیا  یفا یاست  اگر  اما  بود،  ترنییپا  یاقتصاد

 .کرد 
 گر، ی د  یسو   از  و  سوکی  از  خود  ی شخص  یها داده   بر  فرد   نظارت   و  تی ری مد   شامل  ایاش  نترنتیا  ۀحوز  در  ی خصوص   م ی حر   حق  یمحتوا 

  هنگام   در   اصول   ت یرعا  و  تیامن  نفوذ،  و   هک  مقابل  در  آن  با  مرتبط  یها سامانه  و   ایاش  نترنتیا  یهاسامانه  خود   تیامن  ۀحوز  سه  در   تیامن  تیرعا
 .است هاداده از استفاده و یدارنگه هنگام  در تیامن و  هاداده  ی قانون یآورجمع 

  یآورجمع   از  هدف   نییتع  کاربران،  انتخاب  و   کاربران  به   ی رساناطلاع  چون  یموارد   شامل   هاداده  یدار نگه  و   یآورجمع   بر  حاکم  اصول 
  ی جد  نقص  دچار  رانیا  حقوق  در  که  است  تیامن  و  تیمسئول   و  هاداده  یآورجمع   زانیم  رساندن  حداقل  به  ها، داده  کاربرد   یهاتی محدود  و  هاداده

  ی جامع   و  کامل  تیحما  ی خصوص   می حر  ۀنیدرزم  جامع   مقررات  نیهم  فقدان  علتبه  که  است   نشده  ی نیبشیپ  کامل  طوربه  وجوه   ی تمام   و  است
 . ندارد  خود  حقوق حفظ به کامل نان یاطم کاربر و  شودی نم احساس  کاربر طرف از خصوص   نیا در افراد ی خصوص  می حر از

 
1. Data Minimization 
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  که   است  ی مهم  اریبس  موضوع   ا،یاش  نترنتیا  ۀحوز  در   آن  تبع به  و  نترنتیا  یفضا  در  مهم  اریبس  ی اصل  ۀمنزل به  افراد،  ی خصوص   می حر  نقض
  افراد   از  تیحما  و  انصاف  تیرعا  موجب  خصوص   نیا  در  ی جزئ  و  قیدق  نیقوان  وضع   و  یانگار جرم   و  دارد   ی فرهنگ   و   ی اسیس  ،ی اجتماع   یامدهایپ

 دهد.  قرار ریتأث تحت را  فرد  یاجتماع و یفرد  یزندگ  سال انیسال  است ممکن  ی گاه  که است  ی احتمال  یهابیآس برابر در
 ق ی مصاد ریسا و رانیا نی قوان در ذکرشده قی مصاد ۀحوز دو به ای اش نترنتیا ۀحوز در افراد ی خصوص  میحر حق نقض قی مصاد مقاله، نیا در

  مکالمات   نکردنمخابره   و  سانسورکردن  و  کردنفاش  و  ضبط  ،افراد  تیثیح  و  حرمت  هتک  چون  ی قی مصاد  نخست،  گروه   در  .است  هشد   میتقس
 در   موجود  یها داده  قراردادن  دسترس   در  ا،یاش  نترنتیا  ۀسامان  در  هاداده  به  رمجازیغ  ی دسترس   ا،یاش  نترنتیا  ۀسامان  در  رمجازیغ  شنود  ،ی تلفن

 کردن مختل  ای  ازکارانداختن   ا،یاش   نترنتیا  ۀ سامان  در   موجود   یهاداده  کردن  پردازش رقابلیغ  ا ی  مختل  ای  بی تخر  ا ی  حذف   ا،ی اش  نترنتیا  ۀسامان
  اطلاعات  ۀکننددرخواست  یهاسراچه  ا ی  افراد  درخواست  رش یپذ   ای  رد  و   خود  ی خصوص   اطلاعات  انتشار  از   ممانعت  ا،یاش  نترنتیا  ی هاسامانه
 به  ایاش  نترنتیا  ۀسامان  کی  از  هاداده  رمجازیغ  انتقال  مانند   یموارد   به  زین  دوم   گروه   در  .است  هشد   مطرح   افراد  نیا  خود  توسط  افراد  ی شخص
  از  تنادرس  ی خصوص  اطلاعات  اصلاح  امکان نبود  ا،یاش نترنتیا ۀسامان در خود ی خصوص  اطلاعات به کاربر نداشتنی دسترس  گر،ی د یاسامانه

  امکان نبود  ا، یاش نترنتیا ۀسامان در  انی مشتر ی خصوص  اطلاعات  از استفاده  محدودکردن  امکان  نبود ا،یاش نترنتیا ۀسامان در  ی مشتر خود یسو
  نترنتیا  ۀسامان  در  انی مشتر  ی خصوص   اطلاعات  از  استفاده  به  اعتراض  امکان  نبود  و  ایاش  نترنتیا  ۀسامان  در  انی مشتر  ی خصوص   اطلاعات  حذف

 است. شده اشاره  ایاش

 : شودی م مطرح  ایاش نترنتیا در افراد ی خصوص  می حر حفظ ۀربارد ری ز یهاشنهادیپ ان،یپا در

  حقوق   از  تیحما  و  ی شخص  اطلاعات  حفظ  یبرا  راهکار  نیتدو  و  ایاش  نترنتیا  درخصوص   هافرصت  و  دهای تهد   ها،چالش  یی شناسا  -
 افراد. 

 حقوق  و  ایاش  نترنتیا  ۀدربار  یحقوق   و  ی علم  یهاپروژه   یاجرا   و  کشور  ی حقوق   و   ی دانشگاه   و  ی علم  مراکز  در  ی پژوهش  یها فرصت  جادیا  -
 اطلاعات. تبادل منظوربه ی المللنیب ی حقوق  و  ی دانشگاه و ی علم مراکز با ارتباط و افراد

 منابع 
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