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 چکیده

ی انجتام  برا  بریستتتا  یاز فضتتتا  یریگاز طرف دشتتتمنتان و بهره  هیت نوظهور و فنتاورپتا  داتیت گستتتترش تهتد

ای استتت که عدم تو ه به آن  های مختلف علیه کشتتور و به وصتتور نیروهای مستتلو به گونهعملیات

  یها ارزش در شتتتب ته  بتا  اطلاعتات  بتا تو ته بته و ود نیهمچن  توانتد مو تغ فتافلییری راهبردی شتتتود.می

  تی امن  ضترورت  اطلاعات  نیافشتا  و ستر ت ا  ،یوراب ار  ،یابیو ام ان دستت  ارتش  مهوری استلامی ایران

گستتترده    یگذار  هیاستتت. ستترما  دهیگرد  روشتتن  شیپ  از  شیب  هاتیفعال  نیونهی هت مقابله با ا  ستتایبری

های مختلف در این  انجام پژوهشاستت که   یبه حد  بریستا  یفضتا  یهااز فرصتت  یریگبهره  یدشتمنان برا

ی ستتتاد ارتش  مهوری  شتتناستتایی عوامث مورر بر امنیت ستتایبر"هدف پژوهش    کند.زمینه را طلغ می

با موضتوعات مرتب     هانامه  نیافراد و استناد و مدار،، کتغ، آ  هی امعه مورد مطالعه کلو    "استلامی ایران

با حوزه  با مدر، تحصتیلی مرتب     کارکنان ستتاد ارتش ..ا.ایران  ،یآمار   امعهستایبری استت.    با امنیت

روش    استتت.نفر   34برابر    یآمار  یبه علت طبقه بند  یبیبوده که تعداد آنها با احتستتاض ضتتر  ستتایبری

نامه، استناد و  ها، به وستیله مصتاحبه، پرستشای بوده و گردآوری آنآوری اطلاعات، میدانی و کتابخانه مع

.  استت ها، از روش آمیخته استتفاده شتده  برای تجزیه و تحلیث دادهتی بوده و  های اینترنمدار، و ستایت

افزارها،  ها، نرمنتایج حاصتث بیانیر آن استت که عوامث درون ستازمانی شتامث امن ستازی تجهیزات، شتب ه

و عوامث    کارکنان  یبریا  دانش ستتاارتقو    اهو واکنش به مو ع به آن  یبریستتا  یرودادها  شیرصتتد و پا

ارتش    یبریستتا  تیعوامث مورر بر امنو طبیعی،    انستتان ستتاز  یبریستتا  داتیتهدبرون ستتازمانی شتتامث  

 دهند.را تش یث می  رانیا  یاسلام  ی مهور

 : گان کلیدیواژ
 فضای سایبر، امنیت سایبری، عملیات سایبری، زیرساخت سایبری. 
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 مقدمه

  کشوری   و   لش ری  هایسازمان  و  ساوتارها   در   گسترده  صورت  به  نوین   هایفناوری  حاضر،   حال   در

  سوی  از .  است  شده   محوله   هایماموریت  بر  مثبت   تاریر   و  وریبهره  افزایش  و باعث  شود می  استفاده

  دشمنان،  نظامی  آرایش   تغییر  سنتی،  های  نگ   به  نسبت   سایبری  های نگ   کم   هزینه  دییر

  هایزیرساوت  دییر   زیرساوتی برای  به   آن  تبدیث   و  سایبری   حوزه  بر  کشور  بالادستی   اسناد  کیدتأ

حقیقت   باعث  کشور یک  شدن  مقدس   نظام  دشمنان   نظامی   اصلی  تهدید":  شودمی  آش ار 

 بنابراین   ".است  کرده   تغییر   سایبری  های نگ   به  سنتی  های  نگ   از   ایران،  اسلامی    مهوری

 کاملا  ای حوزه. ندارد آن از  گریزی  و روستروبه  سایبری حوزه  نام به  دید نظامی  حوزه  با  کشور

 . (1394)صاافتا،   دارد آن به ایویژه تو ه دشمن بار که فا عه و  وطرنا، مبهم، بسیار  و  دی

  ،یبر یو سا   ی اطلاعات  یها ستمیکم س  نهیبالا و هز  ی ریپذدسترس  ،یسادگ   ث یبدلدر دنیای امروز  

ی  ها ستمیو بدون و ود س  شوندی م  د یبه سرعت ناپد  ی(بریرسای فی )و سنت  یم ی د   ی راه ارها

 . ستین سری م ینظام  یهاتی کارا از  ابل یبرداربهره  ابث ات ا،  یبری و سا یارتباط  ، یاطلاعات

می را  اطمینان  این  فرماندهان  به  سایبری  امنیت  انتشار  ا دام  و  مدیریت  مورر  طور  به  تا  دهد 

های سایبری وود را از وطرات مختلف محفوظ دارند. از این رو  انجام داده و داراییاطلاعات را  

ایران گامی مهم  هت  اسلامی  ارتش  مهوری  امنیت سایبری ستاد  بر  عوامث مورر  شناسایی 

های سایبری ارتقا  امنیت سایبری بوده و تو ه ننمودن به این مساله مو غ وسارت به دارایی

 شود. سلامی ایران میستاد ارتش  مهوری ا

که   یی به فرد است که در آن نرم افزارها و سخت افزارها  منحصر  ییفضا  بر، یسا  یفضا  از طرفی

شده ساوته  بشر  ح مرانتوس   سا  ی ب  ی بریسا  یفضا   ی ای کنند.  غراف یم   یاند  از  تر   ر ی ربات 

کوه یمح است.  ا ها  و  نم انوسیها  را  ول  یها  کرد  فضا  یتوان  ابجا  از  شما    یبری سا  ی سهم 

به و ود   ای برود    نیروتر از ب  ک یکد به    ک ی   قیتزر  ای  چیی سو  ک ی تواند با  طع و وصث شدن  یم

 (. D Bryant, 2013)   ابجا شود ا ی دیآ

زایش  و افزایش پیچیدگی فضای سایبری، پیچیدگی دفاع در برابر حملات آن اف   یفناور  شرفتیپ  با

  ای شب ه  هایزیرساوت  همچنین  و   نظامی  هایتوانند در شب هیافته است. حملات سایبری می

تغییر   یحوزه  از  ها نگ   ماهیت.  کنند  ایجاد  ناگواری  پیامدهای  فیرنظامی به سایبری  نظامی 
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به زیرساوت های مهم کشورها از راه دور    بر یاست. در این حملات از طریق فضای سا  دهپیداکر 

حمله می شود. آنچه یک مها م با نفوذ به مرزهای سایبری دییران به دست می آورد، از وا، 

 .(1396ت ) بار رشیدی، مندتر اسو اشغال سرزمین بسیار ارزش 

از   پژوهشهدف  امنی"  این  بر  مورر  عوامث  اسلامی  شناسایی  ارتش  مهوری  ت سایبری ستاد 

عوامث مورر بر امنیت سایبری ستاد ارتش  مهوری اسلامی ایران    "بوده و سوال اصلی      "ایران

 است.  "کدامند؟

 های پژوهشمبانی نظری و پیشینه
 فضای سایبر 

 بسون ی گ  امیلیو نوشته سوزان«  کرم»  ی لیتخ  یعلم   رمان در  بار  نی اول یبرا ی بریسا یفضا  یواژه

  نر ی و  نوربرت  که   است  گرفته  الهام  کی برنتیسا  واژه   از  را   یبری سا  یفضا   واژه  بسون ی گ.  شد  استفاده

 ن ی اول   یری دی  با   ها   ن یماش  مناسبات   و   ن،یماش   و   انسان   مناسبات   علم  بعنوان   یلاد یم  چهث   دهه  در

  از  حس   ن یا  وواستم   ی م   من: »گفت  واژه   نیا  از   استفاده   باره  در  بسون یگ   . نمود  ن ییتب  را   آن   بار

  دنبال   به   ستجو  حس   زم،یبرانی  بود  ام   روزمره  ی زندگ   در   یگماشتی   حس  کی   که  را   یرید  یحوزه

  ی ها   داستان ) بود  از ی ن  مورد  که   ایعرصه  در   تواند یم  که   ت یوا ع   از  ی ا   طعه  و  اطلاعات   ی ها  تیب

 .«   ردیگ   رار  ،( یل یتخ ، یعلم

 نی ا.  است  شده  مشتق  ی دار  س ان   و   یراهبر  ت، یهدا  ی معنا  به  یونانی  ای واژه  شهی ر  از   ک ی برنتیسا

  یم   استفاده  آلات   ن یماش  با  وانیح  ا ی   انسان  سازی  پارچهی   با  رابطه  در   ی پزش     امعه   در   بعداً  واژه

  اصطلاح   نیا.  است  گرفته  وود  به  یمختلف  یمعان  کلمه  نیا  بر،یسا  ی معرف   زمان   از   حال  نیا  با.  شود

  یا یدن  به  اصطلاح  نیا  حاضر  حال در.  شودیم  استفاده  استیس  و   انون ،تجارت  در  یمورر  طور  به

 .کند  اشاره ی  یال ترون ارتباطات ری سا  و نترنتیا توس   شده جادیا

  د یبا  ی بریسا یفضا  ی عنی. است یابعاد  یدارا  د یبا بری سا که  است ی معن  ن یا به "فضا "  کلمه   در.

  ا،ی در  ن، یزم  بر  علاوه  د ی د   لمرو  کی   عنوان  به  ی بریسا  ی فضا  بعلاوه، .  کند  اشغال  را  ایگستره

  جاد یا  انسان  توس   بریسا  یول  هستند  یع یطب  هاآن  که  تفاوت  نیا  با  شده  گرفته  نظر  در  فضا  و  هوا

 .  است شده
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-رساوت یز  وابسته   شب ه  از  متش ث  اطلاعات    ی مح  در   ی  هان  دامنه  ک ی   بریسا  یفضا  ی کل  طور  به

  ایانهیرا  های ستمیس   ،یارتباط   هایشب ه  نترنت،یا   مله   از  م،ی مق   های داده  و  اطلاعات  ی فناور  های

 .  است کنترلرها و  هاپردازنده و

 بر یسا  ی فضا  دامنه

-رساوتیز  به  وابسته   هایشب ه  از  متش ث  ی اطلاعات   یمح   در  ری فراگ  دامنه  ک ی   یبریسا  یفضا

  ،ی مخابرات  های شب ه  نترنت،یا  رندهیگ   بر  در  که  است  می مق   هایداده  و  اطلاعات  یفناور  های

  ات ی عمل  ی نظام  یروهاین.  است  شده  ه یتعب  هایکننده  کنترل  و  هاپردازنده  و   ایانهیرا  هایسامانه

 (.DoD, 2016) دهند یم  انجام مشر، ا ی و مستقث  اتیعمل  الغ   در را  یبریسا یفضا

  ی لمروها  اما  است،  هادامنه  یرید  کنار  در  مستقث  دامنه   ک یارتش ..ا.ایران    ریساب  یفضا  اگرچه

 حرکت  با   و  فراگرفته   م،یباس  و  مسی یب  های شب ه  و  س یال ترومغناط  فیط  قیطر  از   را  ی  یزیف 

 ف ی ط  و  یبری سا  یفضا  در  هاگره  و  هانک یل  قیطر  از  انتقال،  یرهایمس  طول  در  هاداده

 . دهدیم  وندیپ  هم به را  هادامنه  ریسا س، یال ترومغناط

 اتیعمل  بر   بریسا  یفضا   ر یتاث

  یدسترس .  کنند کسغ تیمز  اتیعمل  صحنه   در  تا کند ی م کمک ی نظام یروهاین به بریسا یفضا

  بدون  و  می رمستق یف  و  میمستق  طور  به  که  دهدی م  را  ام ان  نیا  یرانید  به  بریسا   یفضا  به  گسترده

  یبری سا  ات یعمل  انجام   اگرچه .  ندازندیب  وطر   به   را  ی اتیح   هایرساوتیز  ی  پارچیی   ، ی ی زیف   حضور

 شتری ب  فرماندهان  اما   است،   ریپذام ان  ک یاستراتژ  ای   یات یعمل  ، ی ی تاکت  سطو   در   مستقث  صورت  به

 ,DoD)   کنند  جادیا  افزاییهم  تی مأمور  انجام  یبرا  تا  کنند  یم  ادفام   هااتیعمل  ریسا  با  را  آن

2018 .) 

 عملیات سایبری

 هدف   ک ی   با   ی  یتاکت  ا دامات  از  ای دنباله  اتی عملدر نیروهای نظامی از  مله ارتش ..ا.ایران  

..ا.ایران  .  است  کننده   متحد   موضوع   کی  ا ی   مشتر، مسلو  نیروهای  کث  ستاد  تعریف  بر  بنا 

  یانه،یب  یکشورها  یبریسا  هایتیمو ود  بر  یبریسا  ا دامات  مجموعه   به  یبریسا  اتیعمل "

  جادیا  منظور   به   ها آن  نیمرتبط  و  برانداز  انات ی ر  و  معاند   هایگروه  و  ی اطلاعات  هایسیسرو

  ا دام  هدف  با  که   دشمن   ی ساز  مشغول   و   غیفر  ا ی  اطلاعات   رییتغ  غ،یتخر  سر ت،  ، یدسترس
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  ،"رد پذییم   صورت  دشمن   یتها م  ا دامات   ی ساز  ی ونث   و  یی شناسا  ای   یتها م   و  دستانهشیپ

 .است

 موریت سایبری مأ

  یبرا  اطلاعات   یفناور  از  که  هاییت یفعال  از   ر یف  بهارتش ..ا.ایران    بری سا  ی فضا  در  ا دامات  ی تمام

  پدافند  ، یبریسا   آفند   هایتیمامور  از   ی بخش  کنند یم   استفاده  ی بریسا  ر یف  اهداف  به   دن یرس

  به  تیمورأم  نوع  سه   ن یا.  است  سازمان  بر یسا   ی فضا  ی نیهدار  و   حفظ  ، سازیامن  جاد، ی ا  و  ی بریسا

 تی موفق   اتیعمل  کی.  دهدیم  پوشش  را  بر یسا  ی فضا  در  ی نظام  یروهاین  های تیفعال  کامث  طور

 . است تیمامور سه ن یا نمودن هماهنگ و  یساز   پارچه ی مستلزم   یبریسا زیآم

 امنیت سایبری: 

  رمجاز،یف   یدسترس  از  ممانعت  منظور  به  بری سا  یفضا  در  که  یا دامات   هیکل  به  یبری سا  تیامن

  ،یر یپذ  دسترس  از   نانیاطم   هت  اطلاعات  و  ی  یال ترون  زاتیتجه  ها،انهیرا  به  صدمه  ای  استخرا.

 ت ی امن   (.DoD, 2018)  شودیم  گفته   است،   یریان ارناپذ  و  یمحرمانی  ت،یهو  احراز  ،ی پارچیی

انجام ماموریت    ا دام   کی   یبریسا  بریسا  ی فضا  ی نیهدار  و   حفظ  ،سازی امن  جاد، یادر راستای 

 محور   د یتهد  و  بوده  یبریسا  رساوتیز  و  شب ه  بر  یمبتن   امنیت سایبری  ارتش ..ا.ایران است.

  .است

  از  ها انهیرا  و از زمانی که   ی لادیم  60  دههتاریخچه امنیت سایبری البته نه به ش ث امروزی به  

  یها تین  با  ی افراد  زمان  همان  از   بایتقر  گردد.میبر  کردند  یریهمد   به  هاداده  انتقال  به  شروع

 گزارش  مورد  نیاول.  کردند  ابداع  فضا   نیا  در   ی اسوس  و  مجرمانه  اعمال  یبرا  هاییراه  متفاوت

  در   ام.یب.یآ  ی فرع   هایشرکت  از  ی  ی   در   ی شر   آلمان    اسوس  ک ی   ی ریدستی  به   مربوط  شده

 . است بوده 1967 سال یفرب آلمان 

  آفاز   هاانهیرا  نیب  اطلاعات   تبادل   یفضا   در  ت یامن  جاد یا  یبرا  هاتلاش  نیاول   ی لادیم  70  دهه  در

  در   را  هابانک   ی مال  های تراکنش  یبرا  ها داده  کردن  رمز  تمیالیور  نیاول   توانست  ام.یب.یآ  و   شد

 روس یو و هک  ،یوتریکامپ  هایشب ه  شدن ی  هان با یلادیم 80  دهه در .کند ابداع 1974 سال

 ت ی اولو  عنوان  به  یوتریکامپ  هایشب ه  در  تیامن  جادیا  مباحث  شد  باعث  که  شدند  ریفراگ  زین

  ،ی بریسا  اتی عمل  فیتعر  با  پنتاگون  و   ایآمر  دفاع  وزارت   یلادیم  1997  سال   در.  شوند  مطرح
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 ,Warner)  نمودند   نیتدو  را  یبری سا  تیامن   هاییاستراتژ  ن یاول  و   استفاده   را   ی بریسا  ت یامن  واژه

2012).  

 اهداف   به  ی ابی دست  یاصل   منظور   که  یی ا  در   بر یسا  یفضا  هایتی  ابل  یریب ارگ   ی بریسا  ات ی عمل

  یبرا  را  یبریسا  اتی عمل  ،یرزم  یروها ین  و  فرماندهان.   باشد  آن  قیطر  از  ای  و  بریسا  یفضا  درون

  ب ار  ، ینظام  اهداف  از  است  ی بانی پشت   منظور  به  آن   ق یطر  از   ای  ی بریسا  یفضا   در   ی رگذاریتار

  از  یب یترک  قیطر  از  ییا را  هایتی مامور   الغ  در  یبریسا  یفضا  در  ینظام   اتیعمل.  رندگییم

 (.DoD, 2018) شودیم  انجام شده د ییتا هایهدف به ثین منظور به ژهیو ا دامات

  در  تیفعال  و عمث یآزاد حفظ یبرا یبری سا هایتیمامور هاتلاش از یبانیپشت و  کردن همزمان

  یبر یسا ی هاتیمامور کننده  تیحما  و  بان یپشت ، یبری سا ا دامات . است ی ضرور  ،یبری سا ی فضا

  ی بان ی پشت  ها آن  از   ی ب یترک  هر   ای  ی وار    و   ی داول  ی بری سا  ات یعمل   از   ی بریسا  ا دامات .  هستند

  (.1399)سجادی،  کنند یم

  دی تهد  و  بوده  یبریسا  رساوتیز  و   شب ه  بر  یمبتن   یبریسا  تیامنهمانطور که در بالا اشاره شد  

  و  ن، ی وان  و   ندها یفرا  افراد،   افزارها،سخت  افزارها،نرم  یمجموعه   ، یبریسا  رساوتیز  .است  محور

 پردازش   ره،یذو   ام ان  و   داده ثیتش   را  بر یسا یفضا باهم  که  هاشب ه   الغ   در   موارد   نیا  غیترک

 .(1394)صاافتا،  است آورند،یم  فراهم  را ودمات  ارا ه نیهمچن و اطلاعات  و داده انتقال  و

  ها، تی مامور  به  ضربه  نمودن  وارد  تی  ابل  که   ی دادی رو  گونه  هر  احتمال   به  یبری سا  د یتهدهمچنین  

  انهدام،   رمجاز،یف  یدسترس  قیطر  از  ،یاطلاعات  سامانه  ک ی  واسطه  به  یبری سا  هایییدارا  و  فیوظا

 شود یم  اطلاق   باشد،  داشته  را  ودمات  ارا ه  از  ممانعت  ای  اوتلال  جادیا  و  اطلاعات  رییتغ  افشا ،

 .(1394)صاافتا، 

  در  پردازیم.مورر بر امنیت سایبری ارتش ..ا.ایران می  پردازیم کهعواملی میبه بررسی    در ادامه

  از  کدام  هر  اگر.  هستند  متصث  هم به  رواریزنج  عوامث  ی تمام  ارتش ..ا.ایران  یبری سا  تیامن  حوزه

  یسع  ی ستیبا  در   رو   ن یا  از .  است  محتمث  نقطه   همان   از   غ یآس  جاد ی ا  شود،   نقصان   دچار  عوامث   نیا

 . نشود  جادیا  رونه  سازمان  در  تا  داد  انجام   را  لازم  ا دامات  یبریسا  ت یامن  های نهیزم   همه  در  نمود
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 ی کاربرد  هایبرنامه  تیامن - 1

-برنامه  از  دفاع  یبرا  یفن  ی ردهای رو و  افزارسخت  افزار، نرم  از  استفاده  یکاربرد  هایبرنامه  تیامن

  که  دارد  یمتنوع   ا دامات  یکاربرد  هایبرنامه  ت یامن.  است  داتیتهد  برابر  در  یکاربرد  های

  با  توان  ی م  را  یکاربرد  هایبرنامه  تیامن .  دارد  نام  یکاربرد  برنامه  وارآتشید   ا دام  نتریییابتدا

-ی ژگیو  ی کاربرد  ی هابرنامه  تیامن  (.Srinivasan, 2017) د یبخش  بهبود   های ییدارا قید   فیتعر

 .  دارد ینیار وا عه و  هاداده  یرمزنیار کاربران، ت یهو احراز مانند ی مختلف  ایه

 (.Oxford Languages, 2021)  است  ندهایفرآ  ا ی  کاربران  تیهو  ییشناسا  یبرا  ی عمل  ت،یهو  احراز

 که   کنندیم   حاصث  نانیاطم  کاربران  تیهو  احراز  قیطر  از  یکاربرد  هایبرنامه  دهندگان  توسعه

  یکاربر  نام   دروواست  ا دام   نتریساده . کنند دای پ  ی دسترس   برنامه  به  توانند یم  مجاز   کاربران  تنها 

 . است برنامه به ورود  هنیام  عبور  رمز و

  رمجاز یف  ی دسترس  از   ی ری لوگ  منظور  به  اطلاعات   و   هاداده  یکدگذار  یبرا  ی ندیفرآ  ،یرمزنیار

  با  ییرید  ا دام  شد  یکاربرد  برنامه  وارد  کاربر  ن هیا  از  پس  (.Oxford Languages, 2021)  است

 .افتدیم اتفاق  انتقال حال در  های داده  یرمزنیار عنوان

   (.Oxford Languages, 2021)  است  رودادها  و  عیو ا  ربت  یبرا  مند نظام  روش  ک ی   ،ینیار  وا عه

  که   افت یدر  توانیم   ی نیاروا عه  کمک  به  فتد، یب  اتفاق   ی کاربرد  برنامه  کی   در   ی ت یامن  رونه   اگر

 .است کرده  دا یپ  یدسترس برنامه به یزمان   چه در و چیونه ،یکس  چه

  اطلاعات تیامن  - 2

 و   ی پارچی ی  ، یمحرمانی  شامث   که   آن  ی اتی ح  عناصر  و  اطلاعات   از   حفاظت  اطلاعات،   تیامن

  آموزش، ، گذاریاستیس  قیطر از  استفاده و انتقال  ، یساز رهیذو  ندیفرآ در   است ی رپذیدسترس

   (.Whitman, 2012)  است یاریهوش و یآموز مهارت  ،یفناور 

 Oxford)است   یمخف   ای  یوصوص  صورت  به  شدن  داشته  نیه  ای  داشتن   نیه  تیوضع  ،یمحرمانی

Languages, 2021.)  ی برا  اطلاعات  آن،   در  که  است  یژگ یو  ی محرمانی  اطلاعات،   تی امن  در 

 .ستین  آش ار ا ی دسترس در  رمجاز یف  ی ندهایفرآ  و هاتیهو اشخار، 
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 ,Oxford Languages)  است   ی  یال ترون  هایداده  در   یوراب  نبود  ا ی  ی درون  ربات  ، ی پارچیی

  در   داده  تیتمام  و  صحت  از  کردن  حاصث  نانیاطم  داده  ی پارچیی  اطلاعات،  تیامن  در  (.2021

 .  است آن  عمر طول

   (.Oxford Languages, 2021)  است  بودن  فراهم  ای  بودن  استفاده   ابث  یژگ یو  ،یرپذیدسترس

 نیا.  باشد  دسترس  در   شهی هم  که  است  ازین  برسد  وود  اهداف  به  ن هیا  یبرا  ی اطلاعات  سامانه  هر

  ارسال  و  اطلاعات   از  حفاظت  اطلاعات،   پردازش  و  ره یذو  یبرا  که   هایی سامانه  که   است   یمعن   بدان

 ر پذیدسترس  در  نیهمچن .  کنند  عمث   درست  همواره  دیبا  شوندی م  استفاده   اطلاعات  افت ی در  و

 . است سیسرو منع حملات  از  کردن ی ری لوگ شامث بودن

   بول  ارسال،   د،یتول  نتوانند  اطلاعات   رندهیگ  و  فرستنده  که  کندیم   حاصث   نان ی اطم  ، یریناپذ  ان ار

 .  کنند ان ار را اطلاعات  کردن  افتیدر و

  شبکه  تیامن - 3

 به   زدن  صدمه   ا ی  از   استفاده   داوث،  به  نفوذ  همچون  ایناوواسته  موارد  کنترل  شب ه   تیامن

  ها، پروت ث   ی وطا  یبرا   ستجو   ها،سو استفاده  نگیتوریمان  شامث و   بوده   شب ه  کی   در  ارتباطات

  آمدهشیپ  اش الات   به  قید    و   درنگی ب  پاسخ   و  نشده   د ییتا  هایارسال  یمسدودساز

   (.Stewart, 2021)است

  نیاه  ک ی   از.  هستند  یبررس   ابث  مختلف   های نبه  از  شب ه  تی امن  هیعل  حملات  و  داتیتهد

  از و  مخرض ریف  و مخرض یرید دگاهی د از و شوندیم  میتقس  فعال ریف  و فعال دسته دو به حملات

  حملات  حال  هر  به.  کرد  یبند  می تقس  را  هاآن  حملات،  نیا  عامث  اساس  بر  توانیم  یرید   نبه

 :است ثیذ بصورت  هاشب ه در تجیرا

  ارتباطات و اطلاعات  و منابع از تواندینم  یرید کاربر حمله،  نیا در: سیسرو از ی ری لوگ حمله •

  صورت   یوار   ای  و  یداول  کاربر  توس   تواند  یم  و  است  فعال  نوع  از  حمله  نیا.  کند  استفاده

 . ردیگ

  را  هاامیپ   و  اطلاعات  داده  تبادل  طرفین   اطلاع  بدون  مها م  حمله،  نوع  نیا  در:  سمع  استراق  •

  صتورت  ی وتار   تا ی  و   ی داول  کاربر  توس    تواندیم   و   است  فعال   ر یف  حمله   نیا.  کندیم   شنود

 . ردیگ
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 شب ه   کی تراف   ی اطلاعات   های بسته  ی سری  اساس   بر  مها م   حمله  نوع  ن یا  در :  ک یتراف  ث یتحل  •

 است  فعال  ریف  حمله  نوع  ک ی  حمله  نیا.  کندیم   کسغ  را  یارزشمند  اطلاعات  و  کرده  ثیتحل  را

 .ردگییم  صورت  یوار   کاربران توس   اکثراً و

  اطلاعتات  صحت   و   تی امع  مها م  آن   در  که  است  فعال  حمله  نی ا:  هاداده  و  ها امیپ   ی دست ار  •

 . ردیگ  یم  صورت یوار  کاربر توس  معمولا و  زندیم  هم به مجاز ریف  راتییتغ با را

  عث  را  شب ه  مجاز  فرد  ک ی  تیهو   مها م  آن  در  که   است  فعال  حمله  نوع  ک ی:  تیهو   عث  •

 .(1389)مدیری،   ردگییم  صورت یوار  کاربران  توس  و  کندیم

 :به شرح زیر است سازمانشب ه در  تی امن هاییریپذ غیآس با  مقابله

  هاآن   صیتشخ  ای   و  مخاطرات  از  یر ی لوگ  یبرا:  یسازمان  تیامن  یفضا   از   حفاظت  یبرا  ایبرنامه  •

  به ی ابی باز و  مو ع به واکنش  یچیونی برنامه ن یا در  که   باشد داشته  ی مشخص برنامه د یبا سازمان 

 . باشد شده  مشخص  تها مات،  ت یموفق  صورت  در هنیام

  مخاطرات،  ث یتحل  و   هیتجز  اطلاعات،   یبند  طبقه  مخاطرات،   از  یر یشییپ   منظور  به:  یریشیی پ  •

 تی امن  های یزیمم  به  دنیبخش  تحقق  و  پرسنث دادن  آموزش  و  کردن  حساس  مقابله،  یراهبردها

 منظور  به  که  شودیم  شامث   را  هاییاستیس   تمام  یریشییپ.  ردی گ   رار  تو ه  مورد  د یبا  یداول

 ثی تحل  و  ه یتجز  با.  رودی م  کار   به  مخاطرات   و  دات یتهد   و  یت یامن  حوادث   دامنه  کردن  محدود

 . داد ث یتقل را آن  احتمال هم  و د یتهد ارر توانیم هم  سک یر

  ینظارت   یهشدارها  یمعمار   و  اطلاعات  یریرهی  و  ی ریردگ  ،یصیتشخ   یابزارها  نصغ:  صیتشخ  •

  کی   یبرا  نفوذ   و  حملات   صیتشخ  یابزارها  اندازی راه  و  نصغ.  است  تیاهم   زیحا  بخش   ن یا  در

  ی بررس  ق یطر  از   کاربران  ی رفتارها  بر  کنترل   و   نظارت   نیهمچن .  است  ت یاهم  ز یحا  ار ی بس  سازمان 

   رار  تو ه  مورد  د یبا  یت یامن  هایغ یآس  هنیام  مو ع  به  و  لازم  یهشدارها   افتیدر  و  وا عه نیاری

 . ردیگ
  هایحفره  کردن   مسدود   و  ی تی امن  حادره   و   حمله  ک ی   افت ی در  صورت  در  مو ع   به  واکنش :  واکنش  •

 . ردیگ  رار  فراوان تو ه مورد  د یبا ی تیامن

 و   تخاصم  صتورت   در   هاتیمو ود  و  اطلاعات   ی بازساز  و  ی ابی باز  ی برا  ایبرنامه  داشتن :  ییا یباز  •

 . (1389)مدیری،    است.  سازمان   ارشد  رانیمد  توس   یکارآمد  هایاستی س  ی طراح  ازمند ین  حمله
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  فاجعه   از یابیباز  طرح  - 4

  هاداده   بازگرداندن  یبرا  دسترس  در   منابع  یتمام   ساوتن  معطوف دنبال  به  فا عه  از  یابیباز  طرح

  ای  داد ی رو  کی   عنوان  به  توان   ی م  را   فا عه   ک ی .  است  فا عه  دادن   رخ   از   بعد   ها سامانه  اطلاعات  و

 روار ی زنج   و  گسترده  هایغیآس   جادی ا  باعث  که   کرد   بندی طبقه  یعی طب   حادره  ک ی   ا ی  یناگهان   اتفاق

  یبرا  هایی دستورالعمث  و  کرده   تمرکز  ی فناور  ی رو  بر  وار   طور  به  فا عه  از   ی ابیباز  طرح.  شودیم

 به    فا عه  از   ی ابی باز  طرح   یو ت .  دهد یم   هیارا  یع یطب  حوادث  و  بر یسا   ی رودادها  به  یی پاسخیو

  سازمان  در  اتی عمل  و  شده  ریپذ  ام ان   یاتی ح  هایسامانه  یابیباز  شود،  ا را  و  یطراح  یدرست 

 .   ابدی یم ادامه

  یابی باز  و  آوری تاض  ی ژگیو  جاد یا  بمنظور  مناسغ  ا دامات   و  هاتیفعال   یریب ارگ  و  توسعه  ،یابیباز

)صاافتا،    است   اند،شده  مختث  ای  فی تضع  یبری سا  ت یامن  ی دادهایرو  بخاطر  که   ی ودمت  ای   تی ابل  هر

1394) .  

   اتی عمل  تیامن  - 5

 ت ی امن  و اطلاعات تیامن ،ی یزیف  تیامن مانند  یت یامن هایبرنامه یبرا ین ییزی ا اتیعمل  تیامن

  منع   لهیوس  به  اتیعمل  یارربخش  بهبود   یبرادر ارتش ..ا.ایران    ات یعمل   ت یامن.  ستین  کارکنان 

  اتین  ا ی  هاتی ابل  حساس،   ا ی  شده   بندیطبقه  هایتیفعال  آش ار   هایشاوص  به  ی ابیدست   از   دشمن 

 .  است اتی عمل

-غ یآس  و  داتیتهد  کشف  یبرا  سکیر  تیریمد  از  استفاده  اتی عمل   تیامن   مهم  موارد  از  ی ی

  مورد  افزاریسخت  و  افزارنرم  زین  و   آنها  تیفعال  نحوه  سازمان،  یندهایفرا  در  یاحتمال   هاییرپذی

 تی امن  ی ها  می ت  شخص،  سوم  دید   ه یزاو  از  عمل ردها   و   ندهایفرآ  به  نیاه.  است  کارکنان   استفاده

  ا دامات یا را به امر ن یا که  کنند کشف را  شده گرفته دهی ناد موارد تا سازد ی م  ادر  را  اتی عمل

 .  کندی م ی انیشا کمک  ها داده حفظ  یبرا مناسغ

. است  اطلاعات  از  استفاده  و  زیآنال  پردازش،   ،آوری مع  یبرا  دشمن  ییتوانا  نییتع   دات،یتهد  زیآنال

 ق ی طر  از  دشمن  رودیم   احتمال  که  است  یضعف   نقاط  ییشناسا  ،  هایریپذ  غیآس  زیآنال  یطرف   از

 .کند  جادیا رونه  وود  آوری مع ت ی ابل از  استفاده با بتواند هاآن
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  یینها  کاربر   آموزش - 6

  یسازمان   درون   د یتهد  کی   کندینم   دنبال  ا ی  ا را  را   یبری سا  تیامن   های استی س  که  یکاربر  هر

 کاربر  اطلاعات، به یابیدست یبرا فرماندهان  یتقاضا  شیافزا و اتی عمل سرعت او ات یگاه. است

   (.DoD, 2018)   کندیم  یت یامن فیضع  یها-وهیش  از استفاده  به  وادار را  یینها

  داتیتهد از آن  کارکنان  که  یسازمان از  حفاظت یبرا ی بریسا تی امن های می ت نتریایحرفه یحت

  کارکنان  ن هیا  از  کردن  حاصث  نانیاطم .  شد  وواهند  مش ث  دچار  ندارند،  یکاف  یآگاه   یبریسا

 که  ستی ن  یازین.  است  ی ضرور  ی امر  اندکرده  افتیدر  را  یبریسا  تیامن   ی مقدمات  هایآموزش

   (.Kim, 2017)  باشد اندازه به و  ساده که است بهتر باشد، دهی چیپ هاآموزش

   یدولت  داتیتهد  - 7

  یدسترس   زمان  و  کارکنان  منابع،  به  هادولت  رایز  هستند  دیتهد  نتریوطرنا،  یدولت  داتیتهد

-ت ی ابل  یریب ارگ   با  است   مم ن  دشمنان .  ستین  فراهم   یرید  یرانیباز  یبرا  ام انات  ن یا  که  دارند

 بحث   در   که   دهند  غیترت  سازمان   ه یعل  را   یبریسا  ی اسوس  ای  ی بری سا  حملات   ، یبریسا  های

  هادولت .  بزنند  عمث   نیا  به  دست  است  مم ن   هم  دوستان   و  متحدان  ی حت  یبریسا  ی اسوس

  ها،نییزی ا  ریسا  و   ه رها  ها،شرکت  مانند   ی سوم  یریباز  از   استفاده  با  ا ی  م یمستق  طور  به  توانندیم

   (.DoD, 2018)  دهند  انجام  را  حملات

 طول  در   که   آنیونه  ی بازدارندگ  است.  ی بریسا  ی بازدارندگهای مقابله با تهدیدات دولتی،  ی ی از راه

 به  پاسخ   مجازات  ثیتحو  یبرا  کشور  کی  های تی ابل  عنوان   به  اصولاً  رفت   ی م   کار   به  سرد    نگ

   مفهوم  یبریسا هاییفناور   شرفتی پ از  ندهیفزا ینیران با گرچه.  شود یم  فیتعر حمله ک ی

  یدولت  ریغ  داتیتهد  - 8

  یواص   کشور  مرز  محدوده  در  که  یرسم  ریف  و  یرسم  هایسازمان  توس   یدولت  ریف   داتیتهد

  هدف،   امعه  با  ارتباط  ، ییزا  درآمد  یبرا  بری سا  یفضا   از   هاسازمان  نیا.  شوندیم   انجام  ستند ین

  اتی عمل  انجام   و   ی  اسوس  دولتمردان،   بر   فشار  ها، اتی عمل  یطراح  ، دهیسازمان  یر،ی دی  با   ارتباط 

 (. DoD, 2018) کنند یم  استفاده یبری سا ی فضا در  ی ستیترور
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  توس   شده   ی ده  سازمان   ا ی  وابسته   که   هستند   یاشخاص   و   هاسازمان  شامث   ی ردولت یف   یرانیباز

  چند   های شرکت  شامث   که   شود ینم   ن یتام   ی دولت  ق یطر  از   ز ین  آنان  بود ه  و   نبوده   ی مشخص  دولت

 .  است مسلو  و ی نظام شبه  مقاومت، های گروه زین و ی وصوص ی مال موسسات ، یتیمل

  کوچک  هایگروه  و   اشخاص  داتیتهد  - 9

 به   بدافزارها،   ز ین  و  مو ود  های ک ی ت ن   از   استفاده   با   توانندیم   افراد  کوچک  هایگروه  و  اشخار 

 نی ا  به  دست   ی گوناگون  ات ی ن  با  افراد.  کنند  برداریبهره  آن   از   ای   و  کرده  حمله   سازمان   بر یسا  ی فضا

  هایرپذیغیآس از  استفاده  با  افراد ن یا. باشد متفاوت ی فرد  هر یازا  به  تواندیم  که  زنند یم  کارها 

  بدون   افراد  نیا  هایتیفعال  او ات  یبرو.  کنندی م  دای پ  دست  وود  اهداف  به  حساس  هایداده  ای

  ی وطرناک  و   دهیچ یپ  داتیتهد  به  منجر   ی دولت  ریف   و   یدولت   یرانی باز  ورود   با   باشند  متو ه  ن هیا

  ا دامات  ن یا  به  دست   ی دولت  ر یف  و  ی دولت   یرانیباز  ی بانیپشت  با   است  مم ن   افراد   ن یهمچن.  شودیم

   (.DoD, 2018) بزنند

   ی عیطب  مخاطرات  و   حوادث  - 10

. شوند  مختث   یع یطب  ی ایبلا  و   حوادث  اپراتورها،   اشباهات   ارر  بر  توانندیم  ی بریسا  هایرساوتیز

  بیذارند  ی  ا  به   دشمن  ات یعمل  از   تریمخرض  اررات  است   مم ن   ی نبی شیپ  ر ابثیف  ع یو ا  نیا

(DoD, 2018.) 

  یشناوت   ستیزو    ی ویی،  هوا  و  آض،  یشناوت  آض،  یشناوت   نی زم  دسته  پنج  به  یعیطب  یایبلا

 شوند.تقسیم می

اندازد باید به مفاهیم  و در نهایت برای مقابله با تهدیداتی که امنیت سایبری ارتش ..ا.ایران را به وطر می

 زیر نیز تو ه شود.

 بازدارندگی سایبری 

  ی تمام   در  یشتندار یوو  قیتشو  یبازدارندگ   ت امث   به  رو  و   یاصل  هدف.  است  افتهی   ت امث  ی بازدارندگ

  یا دامات  یریباز  کی  ن هیا  از  تا  است  یرانیباز  انیم  متقابث  در،  جادیا  زی ن  کار  نیا  یاصل  ابزار.  است  نیطرف

 باعث   و  نباشد   بول   ابث  یرید  طرف  یبرا  که  دهد  بروز  وود  از  یرفتار  ای  دهد  انجام  یرانیباز  ریسا  هیعل

 ا دامات  مجازات  یا را  یبرا  تنها  ی بازدارندگ  نهیزم  نیا  در.  کند  یری لوگ  دهد  پاسخ  طرف  آن  شود

  با  ارتباط یبر رار  دشمنان،  و  دوستان  یاتیح  منابع  ییشناسا  یبرا  ایله یوس  بل ه  رود  ینم  کار  به  دشمن
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  رود یم  کار  به   نگ  آتش  به  بردن  دست  ام ان  شی واپا  و   رمز  وطوط  از  متقابث   در،  دشمنان،  و  دوستان

 (.   1396 ا،ی ا ود)

 ی بریسا  زاتیتجه  یبروزرسان  و  نگهداشت

  ی یلجست  داتیتمه  ، یبروزرسان  و  نیهداشت.  است  یبریسا  زاتیتجه  یبروزرسان  و  نیهداشت   یر ید  مورر  راه

 یفناور  در  عیسر  شرفتیپ .  شودیم  گرفته  کار  به  روین  انتقالات  و  نقث  و  ها تیمامور  در  که  است  یفن  و

  د یبا همواره.  است  کرده   دوچندان  را  یبریسا  زاتیتجه  و   ها تی ابل  ی بروزرسان  و   نیهداشت  به ازین  یبریسا

 های طرح.  است  یبریسا  هایگذاریاستی س  ازمندین  زاتیتجه  ارتقا   و   یبروزرسان  که  داشت  تو ه

 حساس   هایسامانه  از  یاریبس.  شوند  شامث  زین  را  ی می د  زاتیتجه  ی ستیبا  یبروزرسان  و   نیهداشت

 شتر یب  ی حفاظت  هایهیلا   کردن  اضافه  با  تواندی م  مورد  ن یا  که  شوندینم   ی بروزرسان  یسادگ   به  یتیمامور

 دشمن   هایتیفعال  ارر  بر  ای  ادیز  کارکرد  و  زمان  گذشت  با  یبریسا  رساوتیز  و  زاتیتجه.  شود  ثیتعد

 (. DoD, 2018)  شوند   ی بروزرسان  و  ریتعم  ای   ض یتعو  سرعت  به   د یبا   که  شوند یم   ی وراب  ای   ی فرسودگ  دچار

 پدافند غیرعامل 

 ی ری لوگ  دشمن  نفوذ  از  تا  شودیم  انجام  دشمن  تها م  برابر  در  که  است  یا دامات  مجموعه  پدافند،  ای   دفاع

   وییصرفه   منطقه  کی  ی وا  در  برساند،  حدا ث  به  را  تلفات  و  وسارت  د،ینما  منهدم  را  دشمن  یروین  کند،

 بندی دسته  بخش  دو  به  را  دفاع  ه،یاول  یبند  میتقس  کی  در.  دی نما  فراهم  را  تها م   هت  لازم   یشرا  و  کند

 (.   1396 ، وند زمانیولی)عامث دفاع  و رعامث یف   دفاع: کنندیم

  یا دامات   مجموع  به رعامثیف   پدافند  کند: ستاد کث نیروهای مسلو پدافند فیر عامث را اینیونه تعریف می

  ی مال   وسارت  شدن   وارد  از  توانیم   آن   یا را  با   و   نبوده  افزار نگ  یریب ارگ  مستلزم  که   گردد یم   اطلاق 

  ای  و  نمود  یری لوگ  یانسان  تلفات  و  ی رنظامیف   و  ینظام   مهم  و  حساس  و  یاتیح  ساتیتاس  و  زاتیتجه  به

  اوتفا،   استتار،  شامث  رعامثیف   پدافند   ا دامات.  داد  کاهش  مم ن  حدا ث  به  را  تلفات  و  وسارات  نیا  زانیم

 است.  وطر و وبر اعلام های سامانه و امن های سازه و استح امات ، ی پراکندگ  و تفر ه غ، یفر پوشش،

 پژوهش هاینهیشیپ

در   کاوش  رو پژوهشبا  روبه  مقالاتی  با  سایبری  امنیت  مباحث  راستای  در  گرفته  انجام  های 

 اند. پرداوتههای مختلف به شناوت و بررسی مفاهیم مورد نظر این پژوهش  شویم که از  نبهمی
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 ( پیشینه تحقیقات انجام شده 1جدول )

 نتایج  موضوع  محقق 

حسن کاویانی  

1399 

 منتتابع  یراهبرد  توستتتعتته  یالیو

  ی بریستتا تیامن  حوزه در  یانستتان 

 رانیا.ا..  مسلو  یروهاین 

 یراهبرد  توستتتعته  یینهتا  یالیو  هتایتبیین ابعتاد و مولفته

  مستتلو   یروهاین   یبریستتا تیامن  حوزه  در  یانستتان   منابع

 مولفه است.  45بعد و  14که شامث    رانیا.ا..

سعید کاویانی  

1399 

 یفضا یتیامنتتتیدفاع  یهاشاوص

 و یاتیح  یهارستتاوتیز  یبریستتا

  ران یایملااستتت  ی مهور  حستتتاس

 پتتدافتنتتد  ی تردهتتایترو  بتر  یمتبتتتنت

 .رعامثیف

سایبر   فیرعامث  پدافند   ی هاشاوص حوزه  بر    در  علاوه 

ا شاوص مانند  ستتی    غ، یفر   و  پوشش  اوتفا،   ستتار،های 

  ، وبر  م لااع  و  استح امات   و  ی سازمقاوم  پراکندگی،   و  تفر ه 

  پات،   هانی  از   استفاده  ها،داده  ی رمزنیارهای  شاوص

  وابستیی   کاهش  ها،رساوتیز   عمل رد  حیطه   یمحدودساز

  استفاده   ،یسازبومی  و  یساز  هی لا  چند  رساوتی،یز   متقابث

 هستند. رونه  از ی لوگیر و کشف سامانه  و روالی فا از

  محمودزاده میابراه

1397 

 یتیامن  انتی ص  یراهبرد  یالیو

 . مسلو ی روهاین  بر یسا یفضا

  ی روهاین   ستتایبر  یفضتتا  یتیامن  انتیصتت  یراهبرد  یالیو

  عد . ب استت  شتده  ثیتشت   لفهوم  19 و  یاصتل  دبع  سته  از  مستلو

  یت یامن  اهداف  عد، ب لفهوم 4  با  ستایبر  یفضتا  یاصتل عوامث

 و  ا دامات  عدو ب   لفهوم 6  با مستتلو  یروهاین   ستتایبر  یفضتتا

  9  با  مسلو  یروهاین   سایبر  یفضا  یتیامن  انتیصت  یکارهاراه

 زیر مولفه. 70و   لفهوم

  انیمیابراه بهمن

1394 

  ی دهای تهد  با  مقابله   یراه ارها

  ی اسلام  ی مهور  هیعل  ی بریسا

 ران یا

 منتابع  و  یفنتاور  نقش  بر  دیتکاتت  بتا

 .یانسان 

..ا.ایران با دو دستته تهدید در فضتای ستایبری موا ه استت.  

های انقلاض  یک دستته شتامث توزیع محتوای مغایر با ارزش

شتود و دستته استلامی که از آن به عنوان  نگ نرم یاد می

 های ارتباطی کشور.دوم تهدیدات مختلف علیه زیرساوت

 

 پژوهش  شناسی روش

  امعه   .است  ختهی آم   ردی رو  با  یکاربرد  یفیتوص  نوع  از  آن  یا را  روشو  نوع تحقیق کاربردی  

  ی بر یسا   تیامن  با  مرتب   موضوعات  با  هانامه  نیآ   کتغ،  مدار،،  و  اسناد  و  افراد  هیکل  مطالعه  مورد

 و  ارشد   ی کارشناس  رشد   با   بالاتر  و  16  هاییاهی ا  در   که   ور یپا  کارکنان  ه ی،کلیآمار    امعه.  است

  آنها تعداد که بوده رانیا.ا.. ارتش  ستاد در   سال 20یبالا ی ودمت  سنوات و در حوزه سایبر بالاتر

  حجم  بودن  محدود   به  تو ه   با  و  است  نفر  34  برابر  یآمار  ی بند  طبقه  علت  به  ی بی ضر  احتساض   با

 .است شده  استفاده  شمار تمام روش  از ی آمار  امعه
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فرم مصاحبه    ی علم   تجارض   و  مستند   مدار،   و   منابع  از  استفاده   و  کامث   مطالعه  از   پس   در ابتدا 

، پرسشنامه مصاحبه  انجامارایه شد. پس از    رانیا  یاسلام   مهوری  ارتش  ستاد  نخبیان  به  آماده و

 پرسشنامه   یبرا  کرونباخ   آلفای   غی ضرو توس   امعه آماری ت میث شد که    سوال تهیه   30با  

 به دست آمد.  83/0

 ها یه و تحلیل دادهتجز

 . رانیا یاسلام  ی مهور ارتش ستاد ی بریسا ت یامن بر مورر یداول عوامث یی شناسا :اول  هدف

ها به  ها و مطالعه اسناد و مدار،، دادهبرای دستیابی به اهداف پژوهش، پس از انجام مصاحبه

 صورت زیر پردازش شد: 

 است   یکاربرد  هایبرنامه  سازندگان   یسو  از  یریتداب  یریب ارگ  ، یکاربرد  هایبرنامه  ت یامن  -1

  یبرا .  شودیم   یبریسا   ت یامن  رفتن  بالا   باعث   و   ردگییم   را  برنامه  به  رمجاز یف   ی دسترس ی لو  که

 وا عه  و   هاداده  ی نیار  رمز  کاربران،  تیهو  احراز   هایشاوصه  توانیم  ی کاربرد  هایبرنامه  تیامن

 . گرفت  نظر در  را ینیار

  یبردار   نسخه   وواندن،  و   افشا   استفاده،  ، یدسترس  از   ی ری لوگ  یبرا  ی ندیفرآ  اطلاعات،   تیامن   -2

 محرمانه  هایشاوصه  آن  یبرا  توانیم  که   است   اطلاعات   یدست ار  و   رییتغ   کردن،  وراض   ضب ،  ای

 .نمود فیتعر را  نمودن ریناپذ ان ار  و نمودن ریپذ دسترس  ،ی پارچی ی  حفظ  ،یساز

  و  است   شده  ایژهیو  تو ه  یبریسا  رساوتیز  به  آن  در   که  است  ی ندیفرآ  شب ه   در  ت یامن  -3

 . نمود  فیتعر  را   شب ه   ی رودادها  به  پاسخ   و   رات ییتغ   کشف  حفاظت،   هایشاوصه  آن   یبرا  توانیم

  هایسامانه  تیفعال  بر  داده  رخ  فا عه  ک ی   رات یتار  کردن  کم   یرو  بر  فا عه   از   یابی باز  طرح  -4

  رودادها   به  پاسخ   و   ی ابی باز  هایشاوصه  آن   یبرا  توان یم  و   دارد   دی تاک   ی بری سا  ات ی عمل  و   سازمان 

 .نمود فیتعر را  یبری سا ع یو ا و

  هایشاوصه  آن  یبرا  توانیم  و  دارد  د یتاک  یبریسا  اتی عمل  یارربخش  شیافزا  بر  اتی عمل  تیامن  -5

 .نمود فیتعر را  هایریپذ غ یآس زیآنال و داتیتهد زیآنال

  سازمان  در  یبریسا   تیامن   سطو   رفتن   بالا  باعث  م یمستق  طور  به  منجر  یینها  کاربر  آموزش  -6

  دادن   رار  و  هاسامانه  یکاربر  یآموزش  هایدوره  یبرگزار  هایشاوصه  آن  یبرا  توانیم   شودیم

 .نمود فیتعر را  یآموزش مراکز و هادانشیاه در  بری سا ی مقدمات دروس سرفصث
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افزار تحلیث شد که نتایج آن به شرح  گیری از نرمنتایج با بهرهها، ، پس از توزیع پرسشنامه سپس

  دول زیر است: 

 ران ی ا یاسلام یجمهور ارتش ستاد  یبریسا  تیامن بر موثرداخلی  عوامل  یی شناسا (2) جدول

 جمع شاخص ردیف 
جمع  

 امتیاز 
 واریانس  میانگین 

من 1
ا

ی
  ت

مه
رنا
ب

ی
ها

  
رد
ارب
ک

 ی 

از    احراز هویتت کتاربران استتتتفتاده کننتده 

 یکاربرد  هایرنامهب
34 159 68/4 225/0 

2 
داده نیتتاری  درهتتارمز  شتتتتده  منتقتتث    ی 

 یکاربرد  هایبرنامه
34 161 74/4 201/0 

3 
نیتاری     هتایبرنتامته  هتا درفعتالیتتوا عته 

 یکاربرد
34 159 68/4 225/0 

4 

من
ا

ی
  ت

ت 
لاعا

اط
 

 185/0 76/4 162 34 محرمانه سازی اطلاعات

 214/0 71/4 160 34 اطلاعات  حفظ ی پارچیی 5

 201/0 74/4 161 34 پذیر بودن اطلاعاتدسترس 6

 150/0 82/4 164 34 نمودن اطلاعات  ان ار ناپذیر 7

8 

من
ا

ی
  ت

 ه 
شب

 

 214/0 71/4 160 34 از تجهیزات شب ه  حفاظت

 315/0 56/4 155 34 رودادهای سایبری در شب ه  کشف 9

 257/0 53/4 154 34 به رودادهای کشف شده در شب ه  پاسخ 10

رح 11
ط

  
ابی باز

  از  ی

عه
ا 
ف

 

بته فتا عته رخ داده بر    طرحریزی پتاستتتخ

 های سایبریدارایی
34 157 62/4 243/0 

 225/0 68/4 159 34 از فا عه  طرحریزی بازیابی 12

من 13
ا

ی
  ت

مل
ع

ی
ت 
ا

 

امنیتتت در   بر راری  آنتتالیز تهتتدیتتدات برای 

 عملیات
34 156 59/4 250/0 

14 
هتا بر راری امنیتت در  آنتالیز آستتتیتغ پتذیری

 عملیات
34 157 62/4 243/0 



 119  داود آذر و  پور.../ مهدی مهدوی ارتش یبریسا  ت یامن بر  مورر عوامث

 جمع شاخص ردیف 
جمع  

 امتیاز 
 واریانس  میانگین 

15 

ش
وز
آم

  
ربر
کا

  
ها
ن

ی 
ی

 

ها  های آموزشتی کاربری ستامانه برگزاری دوره

 برای اپراتورها.
34 153 50/4 318/0 

16 

 رار دادن سترفصتث دروس مقدماتی سایبر در  

آموزشتتی در  الغ  ها و نیز در مراکز  دانشتتیاه

 .های طولی و عرضیدوره

34 152 47/4 317/0 

 
 

  65/4 06/158 34 میانیین 

  در  شده  هیارا  هایشاوص  یآمار   امعه   از  %99  که  است  مطلغ  ن یا  یایگو  آمده  دست  به  جینتا

  سطو  در   را  رانیا  ی اسلام   ی مهور  ارتش   ستاد   ی بریسا  ت یامن  بر   مورر  ی داول  عوامث   یی شناسا

 .دادند   رار  دییتا مورد بالا به اد یز

 . رانیا  ی اسلام  ی  مهور  ارتش  ستاد  یبری سا  ت یامن  بر  مورر  یوار   عوامث  یی شناسا   :دوم  هدف 

ها به  ها و مطالعه اسناد و مدار،، دادهبرای دستیابی به اهداف پژوهش، پس از انجام مصاحبه

 صورت زیر پردازش شد: 

 ت ی امن   با  مرتب   ا دامات  و  هاطرح  ها، استیس  ازمندین  ی دولت   ی بریسا  داتیتهد  با   مقابله  -1

 . است سازمان  در  یبریسا

 ت ی امن  با  مرتب   ا دامات  و  هاطرح  ها، استیس   ازمندین  یدولت   ری ف   یبریسا   داتیتهد  مقابله  -2

 . است سازمان  در  یبریسا

  با  مرتب    ا دامات  و  هاطرح  ازمندین  کوچک   هایگروه  و  اشخار  یبریسا  داتیتهد  مقابله  -3

 .است  سازمان  در  یبریسا  تیامن

  و   هاییدارا  ی بقا  د یکل  ها آن  مقابث  در   یآمادگ   و   یع یطب  مخاطرات  و  حوادث   گرفتن   نظر   در  -4

 . است یبری سا رساوتیز

افزار تحلیث شد که نتایج آن به شرح  گیری از نرمها، نتایج با بهرهسپس، پس از توزیع پرسشنامه 

 است:  (3) دول 

 

 

 



 1401 تابستان ،60 شماره  هجدهم، سالی، نظام  فنون  و علوم فصلنامه                                                             120

 ران ی ا یاسلام یجمهور ارتش ستاد  یبریسا  تیامن بر موثر یخارج  عوامل  یی شناسا (3) جدول

 جمع شاخص ردیف 
جمع  

 امتیاز 
 واریانس  میانگین 

1 

هد
ت

ی
ت
دا

  
یسا

بر
  ی

ولت
د

 ی

ایجتاد بتازدارنتدگی ستتتایبری برای مقتابلته بتا  

 تهدیدات دولتی
34 153 50/4 318/0 

2 
حفاظت از زیرستاوت ستایبری برای مقابله با  

 تهدیدات دولتی
34 155 56/4 315/0 

3 
نیهتداشتتتت و بروز رستتتانی تجهیزات برای  

 مقابله با تهدیدات دولتی
34 152 47/4 257/0 

4 
ا رای پتدافنتد فیرعتامتث برای مقتابلته بتا  

 تهدیدات دولتی
34 151 44/4 254/0 

5 

هد
ت

ی
ت
دا

  
یسا

بر
  ری ف  ی

ولت
د

 ی

ایجتاد بتازدارنتدگی ستتتایبری برای مقتابلته بتا  

 های فیر دولتیتهدیدات سازمان
34 151 44/4 375/0 

6 
حفاظت از زیرستاوت ستایبری برای مقابله با  

 های فیر دولتیتهدیدات سازمان
34 152 47/4 257/0 

7 
نیهتداشتتتت و بروز رستتتانی تجهیزات برای  

 های فیر دولتیسازمانمقابله با تهدیدات  
34 152 47/4 257/0 

8 
هد

ت
ی

ت
دا

  

یسا
بر 

  ی
ر 

خا
اش

 

حفاظت از زیرستاوت ستایبری برای مقابله با  

 های کوچک.تهدیدات اشخار و گروه
34 152 47/4 257/0 

9 
نیهتداشتتتت و بروز رستتتانی برای مقتابلته بتا  

 های کوچک.تهدیدات اشخار و گروه
34 151 44/4 254/0 

ث 10
واد

ح
  و  

ت
طرا

خا
م

  

عیطب
 ی 

در نظر گرفتن شتتترای  آض و هوایی منطقته  

در نصتتتغ تجهیزات و ا رای زیرستتتاوتت  

ستتتایبری برای مقابله با حوادث و مخاطرات  

 طبیعی.

34 154 53/4 257/0 

11 
هتای آمتادگی مقتابلته بتا حوادث و  تتدوین طرح

 بلایای طبیعی.
34 146 29/4 396/0 

 
 

  58/4 72/151 34 میانیین 

  در  شتده هیارا  هایشتاوص  یآمار   امعه از  %98 که استت  مطلغ نیا  یایگو آمده  دستت به  جینتا

  ستطو   در را رانیا  یاستلام  ی مهور  ارتش  ستتاد  یبریستا  تیامن  بر مورر  یوار   عوامث  ییشتناستا

 .دادند   رار  دییأت  مورد بالا به  ادیز
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 هدف 

 

 

 

 

 

 

 

 

 
 

 عوامل 

 

 

 

 

 

 

 

 

 

 

 

 
 

  پوشتانی هم موارد یبرو  در و بوده متصتث  هم به  رواریزنج عوامث  یتمام  یبریستا  تیامن حوزه  در

  از. استت  محتمث  نقطه  همان  از غیآست   جادیا شتود،  نقصتان  دچار عوامث  نیا از  کدام هر اگر.  دارند

  در  تا  داد  انجام  را  لازم  ا دامات  یبریستا  تیامن  هاینهیزم همه  در  نمود  یستع  یستتیبا  در  رو نیا

  هم بر عوامث  از  چ دامیه که  شتودیم  استتنباط نیونهیا زین  جینتا  از.  نشتود  جادیا  رونه  ستازمان

 .ندارند یبرتر

 شنهادهایپ و یریگجهینت

  یبریستا  تیامن بر شتاوص 27 با  مولفه 10  گرددنتایج به دستت آمده مشتخص می  بندی مع  از

  بتا  مصتتتاحبته  و  پژوهش  اتیت ادب  گرفتن نظر  در  بتا  کته  هستتتتنتد  رگتذاریرأتت  رانیا.ا..  ارتش  ستتتتتاد

  .شودیم  استنباط آن  از ریز  نظری چارچوض   الغ  نظرانصاحغ

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 

 
 عوامل موثر بر امنیت سایبری ستاد ارتش ج.ا.ایران  نظریچارچوب  (1نمودار )

 هامولفه

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

عوامث مورر بر  

امنیت سایبری  

ستاد ارتش  

 مهوری  

 اسلامی ایران 

 سازمانیعوامث برون 

عوامث درون 

 سازمانی

 امن سازی تجهیزات

 هاامن سازی شب ه

 افزارهاامن سازی نرم

رصد و پایش رودادهای 

سایبری و واکنش به مو ع به 

 هاآن

 ارتقا  دانش سایبری کارکنان

 تهدیدات سایبری انسان ساز

 تهدیدات سایبری طبیعی
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  از  یدی د پژوهش  تواندیم و  استت بوده  ارتش ..ا.ایران  در  بریستا  اتیعمل  یمبنا بر  قیتحق  نیا

  شتتنهاد یپ  قیتحق   نیا  دامنه بودن  عیوستت  به تو ه با  .گردد  مطرح  ینظام  ریف  هایستتازمان  منظر

 .گردد  هیارا   داگانه طور به  یبریسا  تیامن یالیو  هیارا  گرددیم
 قدردانی  

را در راستتای انجام این تحقیق یاری رستاندند، کمال تشت ر و  در پایان از تمامی عزیزانی که ما 
 آید.امتنان بعمث می
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