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 Abstract 

  Human progress in various political and social fields creates new 
opportunities and challenges.  One of such challenges is cyber-attacks 
which are considered as a threat to human life due to the increasing 
development of technology and the development of virtual space in 
different parts of the world. The purpose of the present article is to 
examine the ways to reduce cyber-attacks from the perspective of the 
International Humanitarian Law. This article is conducted employing 
descriptive-analytical method. The results of the investigations led the 
authors to reach the conclusion that the rules and regulations of 
International Humanitarian law do not cover the entire framework of 
cyber war and cyber-attack but, due to the existential philosophy of 
humanitarian law, it covers civilian protection as well as other 
principles such as the Principles of Proportionality and Distinction and, 
therefore, these principles and regulations still remain applicable and, 
wherever there are no regulations, it is necessary to refer to the 
Customary International Humanitarian Law, and in particular 
situations, the International Humanitarian Law itself must be 
implemented and applied. On the other hand, due to the lack of 
consensus of the international community and ambiguity in 
implementation of some of these principles and rules, with the gradual 
development in the field of current contractual and customary rules, 

even the existing ambiguities can also be resolved. 
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 چکیده

‌،ها‌چالش‌نیاز‌ا‌یکو‌ی‌کند‌یمی‌جدیدی‌را‌ایجاد‌ها‌چالشو‌‌ها‌فرصتی‌مختلف‌سیاسی‌و‌اجتماعی‌ها‌عرصهانسان‌در‌‌‌شرفتیپ

‌یبرا‌یدیدر‌نقاط‌مختلف‌جهان،‌تهد‌یمجاز‌یو‌توسعه‌فضا‌یبه‌گسترش‌روزافزون‌فناور‌است‌که‌باتوجه‌یبریحملات‌سا

‌محسوب‌م‌انسان‌یزندگ ‌بررسی‌راه‌کارهای‌تقلیل‌حملات‌سایبری‌از‌منظر‌حقوق‌شود‌یها ‌مقاله، ‌این ‌هدف‌از ی‌الملل‌نیب.

‌‌بشردوستانه ‌نینگارندگان‌به‌ای‌انجام‌شده،‌ها‌یبررس‌به‌باتوجهانجام‌شده‌است‌و‌‌،یلحلیت‌-‌یفیمقاله‌با‌روش‌توص‌نیااست.

‌و‌رسند‌یم‌جهینت ‌قواعد ‌تمام‌چارچوب‌جنگ‌سا‌الملل‌نیمقررات‌حقوق‌ب‌که ‌پوشش‌‌یبریو‌حمله‌سا‌یبریبشردوستانه‌ را

‌به‌دل‌دهد‌ینم همچون‌اصل‌تناسب‌و‌‌یگریو‌اصول‌د‌یرنظامیغ‌تیاز‌جمع‌تیحقوق‌بشردوستانه،‌حما‌یفلسفه‌وجود‌لیاما

‌ل‌زیتما ‌مدنظر‌دارد، وجود‌نداشته‌باشد‌لازم‌است‌که‌به‌‌یاصول‌و‌مقررات‌همچنان‌کاربرد‌داشته‌و‌هرجا‌که‌مقررات‌نیا‌ذارا

بشردوستانه‌را‌اجرا‌و‌اعمال‌‌الملل‌نیخاص،‌حقوق‌ب‌تیاستناد‌کرده‌و‌در‌آن‌وضع‌یو‌اصول‌یبشردوستانه‌عرف‌الملل‌نیحقوق‌ب

‌یجیاصول‌و‌قواعد،‌با‌توسعه‌تدر‌نیاز‌ا‌یبرخ‌یاجرا‌ه‌یو‌ابهام‌در‌نحو‌یجهان‌جامعهعدم‌اجماع‌‌لیبه‌دل‌گرید‌ینمود.‌از‌سو

 حل‌هستند.‌قابل‌زیابهامات‌موجود‌ن‌،یفعل‌یِو‌عرف‌یدر‌حوزه‌قواعد‌قرارداد

 بریسا یفضا ،بشردوستانه الملل نیحقوق ب ی،بریحملات سا ه،جنگ مسلحان ،بریجنگ ساکلید واژگان: 
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‌مقدمه

‌‌زمان‌هم جنگ‌‌یها‌وهیمختلف،‌ش‌یها‌‌بشر‌در‌عرصه‌شرفتیهمراه‌با‌پ‌خ،یبه‌وجود‌آمده‌و‌باگذشت‌تار‌نیزظهور‌بشر،‌جنگ‌با

‌یبه‌جنگ‌با‌ابزار‌آهن‌زین‌شد‌یکه‌با‌چوب‌و‌چماق‌انجام‌م‌یجنگ‌انفراد‌،یعلم‌و‌فناور‌شرفتیبا‌پ.‌کرده‌است‌رییهمواره‌تغ‌زین

بود.‌‌یزرویپ‌یبرا‌یقدرت‌بدن‌شیوجود‌نداشت‌و‌تنها‌اصل،‌شجاعت‌و‌افزا‌یحق‌چیها‌ه‌جنگ‌نیشد.‌در‌ا‌لیتبد‌ریمانند‌شمش

کرد‌و‌تنها‌در‌آن‌‌رییتغ‌زیجنگ‌ن‌یها‌آن‌سلاح‌گرم،‌روش‌به‌دنبال.‌با‌کشف‌باروت‌و‌افتیروند‌تا‌زمان‌کشف‌باروت‌ادامه‌‌نیا

‌بود ‌برا‌زمان ‌بشر‌به‌فکر‌اعمال‌حداقل‌استانداردها ‌پ‌جیتدر‌به‌الملل‌نیحقوق‌ب‌گذاران‌انیبن‌جنگ‌افتاد.‌یکه علم‌و‌‌شرفتیبا

‌نینو‌یها‌سلاح‌یبرا‌یا‌ها‌در‌هر‌دوره‌تلاش‌نیها‌بودند.‌ا‌نوع‌جنگ‌نیبه‌ا‌دنیبخش‌تیقدرت‌آتش‌به‌دنبال‌مشروع‌شیافزا

نوع‌جنگ‌را‌به‌‌نیا‌نیفرصت‌نوشتن‌قوان‌یمجاز‌یایو‌توسعه‌آن‌در‌دن‌یاما‌گسترش‌فناور‌.شد‌ینوشته‌م‌ینیانجام‌شد‌و‌قوان

‌اختراع‌کامپ کرد.‌بر‌‌جادیدر‌مقابل‌انسان‌ا‌یمجاز‌یایبه‌نام‌دن‌یدیجد‌یفضا‌نترنتیبال‌آن‌او‌به‌دن‌وتریمتخصصان‌نداد‌و‌با

‌به‌جنگ‌اساس،‌جنگ‌نیهم جنگ‌‌نیا‌است.‌یطرف‌مقابل‌چه‌کس‌ستیکه‌مشخص‌ن‌یشد،‌جنگ‌لیتبد‌یمجاز‌یفضا‌یها‌ها

‌در‌ا‌اریاز‌فاصله‌بس‌یبلکه‌جنگ‌فکر‌،ستیتن‌ن‌به‌تن آن‌استفاده‌‌هیخود‌ملت‌هدف‌عل‌یها‌ینوع‌نبرد‌از‌فناور‌نیدور‌است.

کرده‌‌رییتغ‌زیجنگ‌ن‌یها‌روش‌،یارتباط‌یها‌یو‌فناور‌نترنتیا‌شرفتیپ‌با.‌شود‌یآن‌متوقف‌م‌یاتیح‌یها‌رساختیو‌ز‌شود‌یم

ناشناس،‌‌اتیعمل‌یآنها‌برا‌ییتوانا‌نیو‌همچن‌انهیگسترده‌به‌را‌یکم‌و‌دسترس‌نهیهز‌لیبه‌دل‌یبریحملات‌سا‌ن،یاست.‌علاوه‌بر‌ا

حملات‌‌نیو‌همچن‌یمل‌ریو‌غ‌یمل‌گرانیتوسط‌باز‌یبریتعداد‌حملات‌سا‌ر،یاخ‌یها‌در‌سال‌جنگ‌است.‌یجذاب‌برا‌یروش

‌چشمگ‌یا‌انهیرا ‌طور ‌علاوه‌افتهی‌شیافزا‌یریمخرب‌به بلکه‌در‌‌،یاسیس‌یها‌یریتنها‌در‌درگ‌‌حملات‌نه‌نیا‌ن،یا‌بر‌است.

‌نیمقاله‌در‌صدد‌پاسخ‌به‌ا‌نیا‌سؤال:‌گرفته‌است.‌رمورداستفاده‌قرا‌زین‌یاتیح‌ساتیأسرساندن‌به‌ت‌بیباهدف‌آس‌ییها‌برنامه

‌؟‌استاستفاده‌‌قابل‌یبریسا‌یها‌جنگ‌دربشردوستانه‌‌الملل‌نیحقوق‌ب‌نیقوان‌ایکه‌آ‌سؤال‌است

‌؟‌استاستفاده‌‌قابل‌یبریسا‌یها‌جنگ‌دربشردوستانه‌‌الملل‌نیحقوق‌ب‌نیقوان‌ایآ

‌ حمله‌به‌‌ای‌یبریبشردوستانه‌وجود‌ندارد‌که‌صراحتاً‌جنگ‌سا‌الملل‌نیدر‌حقوق‌ب‌یقانون‌ایماده‌‌چیگفت‌که‌ه‌توان‌یمفرضیه:

است‌که‌قانون‌‌لیدل‌نیبه‌ا‌نیرا‌چه‌در‌زمان‌جنگ‌و‌چه‌در‌زمان‌جنگ‌و‌به‌طور‌مستقل‌ممنوع‌کرده‌باشد.‌ا‌یا‌انهیرا‌یها‌شبکه

موجود‌‌نیاز‌قوان‌یبرخ‌ریروز‌نشده‌است.‌اما‌با‌تفس‌استفاده‌در‌عصر‌اطلاعات‌به‌تیقابل‌یو‌برا‌گردد‌یجنگ‌به‌قرن‌نوزدهم‌باز‌م

 .اعمال‌کرد‌زین‌یبریرا‌در‌حوزه‌جنگ‌سا‌نیقوان‌نیا‌توان‌یدر‌حوزه‌جنگ‌مسلحانه‌م

 مفهوم شناسی فضای سایبر

به‌درک‌‌تیرا‌موردبحث‌قرارداد‌تا‌در‌نها‌یبریسا‌یکلمه‌جنگ‌و‌سپس‌مفهوم‌فضا‌دیبا‌یبریو‌شناخت‌جنگ‌سا‌فیتعر‌یبرا

 .افتی‌دست‌یبریجنگ‌سا‌دهیاز‌پد‌یمناسب

 جنگ مفهوم 
و‌اعمال‌‌یکدیگربر‌‌برتریدو‌دولت،‌باهدف‌‌ینظامنیروی‌‌درگیری:‌»کند‌یم‌فیتعر‌گونه‌نیدان‌مشهور،‌جنگ‌را‌ا‌م،‌حقوقیاپنها

کنار‌گذاشته‌شده‌است.‌‌روزیموردنظر‌طرف‌پ‌طیاعمال‌شرا‌یعنیبخش‌آن‌‌نیحداقل‌در‌آخر‌فیتعر‌نیامروزه‌ا‌.«ط‌دلخواهیشرا

‌(1:41:4)مسائلی‌و‌ارفعی،‌‌دهد‌یرخ‌م‌یجنگ‌خاص‌چه‌زمان‌کیکه‌‌ستیمشخص‌ن‌فیتعر‌نیدر‌ا‌ن،یعلاوه‌بر‌ا

‌‌4وردوس در‌‌درآمده‌است.‌قیبه‌حالت‌تعل‌زیآم‌همه‌روابط‌مسالمت‌که‌در‌آن‌دانند‌یم«‌ها‌دولت‌نیمسلحانه‌ب‌یریدرگ»جنگ‌را

‌تنها‌دولت‌دیبا‌زین‌نجایا ‌ن‌توجه‌داشت‌که‌امروزه ‌کیجنگ‌":‌سدینو‌یت‌میرا‌ینسیکو‌.شوند‌یکه‌به‌جنگ‌متوسل‌م‌ستندیها

                                                                 
1 Verdos 
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تعصبات‌‌،یمسلح،‌احساسات‌عموم‌یروهایبا‌ن‌یریدرگ‌یچند‌گروه‌متخاصم‌فرصت‌سازمانده‌ایاست‌که‌به‌دو‌‌یشرط‌قانون

‌(.5:41:2)دانشگاه‌امام‌حسین،‌‌"دهد‌یرا‌م‌یمل‌یها‌و‌فرهنگ‌یقانون

‌او ‌نظر ‌به ‌م‌یجنگ‌زمان»‌همچنین ‌برا‌شود‌یآغاز ‌را ‌خود ‌دولت‌قصد ‌طر‌یکه ‌از ‌آن ‌به ‌شدن ‌ایجنگ‌‌اعلان‌قیمتوسل

‌دو‌شرط‌اساس‌یو‌«.الاجل‌اعلام‌کند‌ضرب ‌بر‌اعتقاد‌به‌جنگ‌در‌ابعاد‌مختلف، ‌برا‌یعلاوه وجود‌دولت‌و‌اعلام‌جنگ‌‌یرا

نیز‌«‌ام‌صلحیدر‌ا‌یاقتصاد‌یاز‌اعمال‌فشارها‌یناش‌یت‌حقوقیوضع»در‌گزارش‌‌توان‌یت‌را‌مین‌وجود‌قصد‌و‌نیهمچن‌.داند‌یم

به‌‌یدو‌دولت‌از‌نظر‌قانون‌نیب‌یجنگ‌تیکه‌وجود‌وضع‌کند‌یم‌حیگزارش‌تصر‌نیسازمان‌ملل‌متحد‌در‌ا‌رکلی.‌دبمشاهده‌کرد

‌بستگ‌تین ‌یازنظر‌قانون‌،هرچند‌با‌خشم‌و‌نفرت‌همراه‌باشد‌ارها،یمعاین‌اتخاذ‌‌،در‌نتیجهاقدام‌آنها.‌‌تیدارد‌نه‌به‌ماه‌یآنها

‌یبرا‌ارهایکه‌مع‌ییکشورها‌یبا‌قصد‌جنگ‌همراه‌باشد‌و‌از‌سو‌نکهی،‌مگر‌اکند‌ینم‌جادیمربوطه‌ا‌یها‌دولت‌نیب‌یرابطه‌جنگ

 .(‌41:4‌‌:2)مسائلی‌و‌ارفعی،‌‌‌نشود‌یآنها‌اتخاذ‌شده‌جنگ‌تلق

‌»دیگو‌یتس‌میکلازوو نظرات‌و‌اراده‌‌یو‌اجرا‌رشیوادار‌کردن‌شخص‌به‌پذ‌یاست‌که‌به‌معنا‌زیآم‌عمل‌خشونت‌کیجنگ‌:

‌جنگ‌ادامه‌س معتقد‌‌نیهمچن‌یو«.‌هست‌زین‌یاقتصاد‌و‌یروان‌ک،یپلماتیبلکه‌د‌ست،ین‌یاست.‌جنگ‌فقط‌نظام‌استیماست.

جنگ‌را‌‌5یبوگوسلافسک‌فون‌استفاده‌کرد.‌یاسیبه‌اهداف‌س‌دنیرس‌یاز‌همه‌ابزارها‌برا‌دیاست‌و‌با‌استیاست‌که‌جنگ‌ادامه‌س

‌قبا‌یمبارزه‌گروه‌خاص جنگ‌»،‌1.‌به‌گفته‌گاستول‌بوتولداند‌یم‌یگریگروه‌همگن‌د‌هیها‌عل‌دولت‌ایها،‌مردمان‌‌ملت‌ل،یاز‌مردم،

‌است‌افتهی‌سازمان‌یها‌گروه‌نیب‌نیمبارزه‌مسلحانه‌و‌خون‌کی ‌از‌سلاح‌در‌درگ‌او«. ‌یآن‌و‌سازمانده‌یزیخونر‌،یریاستفاده

‌عامل‌جنگ‌م‌یها‌گروه ‌‌داند‌یمتخاصم‌را ‌امام‌حسین، ‌ماده‌‌(.5:41:2)دانشگاه سازمان‌ملل‌‌یعموم‌مجمع‌1141قطعنامه‌دوم‌

گر‌یه‌قلمرو‌دولت‌دیعلک‌دولت‌زمانی‌که‌ی»،‌بودف‌تجاوز‌یتعراساس‌و‌پایه‌‌عنوان‌به‌یفریوان‌کیمتحد‌که‌در‌اصلاح‌اساسنامه‌د

‌(.‌4131‌‌:25)موسی‌زاده‌و‌امینیان،‌‌‌شود‌یمتلقی‌تجاوزکارانه‌‌ی‌از‌اقداما‌نمونه«‌استفاده‌نمایدسلاح‌‌از‌هر‌نوع

‌یتعر ‌‌ار‌مشکلیبسامروزه‌ف‌ابعاد‌جنگ، ‌ب‌ها‌جنگ‌زیراتر‌از‌گذشته‌است؛ ‌ن‌ن‌دولتیلزوماً ‌وندستیها جنگ‌که‌‌یسنت‌یها‌یژگی.

‌به‌جنگ‌یمستلزم‌وجود‌حداقل‌دو‌دولت‌بود،‌جا اطلاق‌‌یبرا‌در‌آن‌دخالت‌دارند.‌زین‌یردولتیداده‌که‌عناصر‌غ‌ییها‌خود‌را

فرض‌‌یجنگ‌یتا‌عمل‌ردیبرخورد‌مسلحانه‌صورت‌گ‌ینوع‌یدولت‌نیدر‌روابط‌ب‌دیگرفته‌است،‌حتماً‌با‌که‌صورت‌یجنگ‌به‌عمل

‌باا ‌بازحال‌نیشود. ‌امروزه ‌برا‌ییهستند‌که‌توانا‌یردولتیغ‌انگری، ‌یمراتب‌بهتر‌از‌برخ‌به‌یالملل‌نیدر‌عرصه‌ب‌یرگذاریتأث‌یآنها

‌و‌بمب‌است.‌یموشک‌یها‌بیدشوارتر‌از‌آس‌اریخسارت‌آنها‌بس‌انکشورها‌است‌و‌جبر

‌که‌پتانس‌یافراد‌فیبازتعر‌،یردولتیغ‌گرانیو‌باز‌تر‌فیضع‌یدولت‌گرانیباز‌انیبا‌گسترش‌قدرت‌در‌م‌،یانقلاب‌اطلاعات ‌لیرا

‌(.‌:4135‌‌:5)‌عبدالله‌خانی،‌‌داده‌است‌رییجوامع‌را‌تغ‌نیانتظارات‌از‌تعارض‌ب‌رییتغ‌حال‌نیدارند،‌درع‌دیتهد

 مفهوم سایبر و فضای سایبری
‌سا ‌پ‌به‌بریکلمه ‌‌شوندیعنوان ‌کلمه ‌Melzer . 2011:4)گرفته‌شده‌است‌‌1راهنما‌ایدار‌‌سکان‌یبه‌معنا‌یونانیاز ‌اصطلاح(.

.‌استفاده‌شد‌واناتیو‌کنترل‌ح‌کیبرنتیدر‌مورد‌سا‌4313در‌سال‌‌یدر‌کتاب‌2نرینوربرت‌و‌دان‌یاضیتوسط‌ر‌بار‌نیاول‌کیبرنتیسا

‌کردیرو‌کی.‌حملات‌به‌کنند‌یم‌جادیمفهوم‌واحد‌را‌ا‌کیاز‌دو‌مفهوم‌مجزا‌هستند‌که‌با‌هم‌‌یبیترک‌یبری،‌حملات‌ساحال‌نیباا

به‌‌ی،مفهوم‌از‌لحاظ‌کیبرنتیسا‌از‌حملات‌آشکار‌و‌نامحسوس‌باشد.‌یعیوس‌فیط‌شامل‌تواند‌یدر‌نبرد‌اشاره‌دارد‌که‌م‌یتهاجم

                                                                 
2 Fonbogoslafsky 
3 Gastalbotag 
4 Kybernetes 
5 Norbert Wiener 
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،‌رود‌یبه‌کار‌م‌یمجاز‌یکه‌در‌اصطلاح‌فضا‌یمفهوم‌نیدوم‌.شود‌یمی‌گفته‌ا‌انهیرا‌و‌یانسان‌‌ستمیسی‌ها‌سمیمطالعه‌و‌کنترل‌مکان

‌.بعد‌داشته‌باشد‌‌دیبا‌یمجاز‌یاست‌که‌فضا‌نیا‌انگریکلمه‌ب‌نیدر‌ااست.‌وجود‌کلمه‌فضا‌«‌فضا»مفهوم‌

‌ ‌نخست‌یمجاز‌یا‌فضای5«یبریسا‌یفضا»واژه در‌سال‌‌3ومنسروردر‌کتاب‌ن‌یلیتخ‌یسنده‌داستان‌علمینو:بسونیام‌گیلیو‌بار‌نیرا

.‌این‌رمان‌جمعیت‌کثیری‌از‌دانشمندان‌علم‌کامپیوتر‌فعال‌در‌زمینه‌طراحی‌و‌ساخت‌وب‌سایت‌ها‌که‌سازندگان‌کار‌برد‌به‌4331

بعدی‌دنیای‌آنلاین‌بودند‌را‌تحت‌تأثیر‌قرار‌داد.‌نظر‌گیبسون‌در‌مورد‌فضای‌دیجیتالی‌ارتباط‌‌و‌کنترل‌به‌بحث‌هایی‌در‌خصوص‌

‌ ‌انجامید ‌اختراع‌ا‌یمجاز‌یفضا ).Reverson. 2012:15(امنیت‌سایبر ‌تا‌سال‌‌جادیا‌نترنتیدر‌واقع‌با ‌را4321شد. ،‌ها‌انهی،

از‌راه‌‌یحت‌ایوصل‌شوند‌‌توانستند‌یاز‌آنها‌نم‌کی‌چیبودند‌و‌ه‌یاختراع‌شده‌بودند‌اما‌در‌دست‌تعداد‌کم‌ها‌ونیزیو‌تلو‌وهایراد

انجام‌شد.‌تا‌‌یمحل‌یها‌عنوان‌شبکه‌ها‌به‌در‌سازمان‌بار‌نیاول‌نیبه‌هم‌متصل‌شدند.‌ا‌4351در‌دهه‌‌ها‌انهیدور‌به‌هم‌متصل‌شوند.‌را

‌اول4353سال‌ ‌فعال‌الاتیشبکه‌بزرگ‌در‌داخل‌ا‌نی، ‌فضاکرد‌یم‌تیمتحده انسان‌از‌‌یاز‌ارتباطات‌داخل‌یا‌مجموعه»‌یمجاز‌ی.

ی،‌کیالکترون‌طیمح»به‌عبارتی‌دیگر،‌فضای‌مجازی،‌‌است.‌«یکیزیف‌یایبدون‌توجه‌به‌جغراف‌یمخابرات‌یها‌و‌دستگاه‌انهیرا‌قیطر

‌«.شود‌یانجام‌م‌نانهیب‌سرعت‌و‌واقع‌خاص‌خود‌به‌یو‌با‌ابزارها‌ییایجغراف‌یفراتر‌از‌مرزها‌،یاست‌که‌در‌آن‌ارتباطات‌انسان‌یواقع

‌نیآنلا‌طی،‌در‌همه‌شراارتباطات‌نیاگرچه‌ممکن‌است‌افضای‌مجازی‌است.‌‌ردیگ‌یممحیطی‌که‌در‌حقیقت‌ارتباطات‌در‌آن‌شکل‌

 (.Ottis and Lorents . 2010:1-2)‌دهد‌یروابط‌رخ‌م‌نیدر‌ا‌یادیز‌ری،‌تأثجهت‌نیهستند.‌ازا‌میو‌مستق‌ینباشند،‌اما‌واقع

‌یها‌رساختیزی‌از‌ا‌وستهیپ‌هم‌به‌یا‌شبکه‌ازکه‌متشکل‌‌یاطلاعات‌طیمح‌کی‌یحوزه‌جهان»عنوان‌‌را‌به‌یبریسا‌یوزارت‌دفاع،‌فضا

.‌ردیگ‌یم‌دهیو‌نقش‌انسان‌را‌ناد‌ردیگ‌یرا‌در‌نظر‌م‌یافزار‌تنها‌عامل‌سخت‌فیتعر‌نیا‌.کند‌یم‌فیتعر‌«است‌اطلاعات،‌یفناور

از‌‌یا‌طبقه‌یبریسا‌یفضا":‌کند‌یم‌فیتعر‌گونه‌نیرا‌ا‌یبریسا‌یفضا‌زین‌،یناتو،‌مستقر‌در‌استون‌یبریدفاع‌سا‌یهمکار‌یمرکز‌عال

را‌‌ینقش‌عامل‌انسان‌فیتعر‌نیا‌"تعامل‌دارند.‌ها‌ستمیس‌نیکه‌با‌ا‌تبا‌انسان‌اس‌دهیتن‌وابسته‌به‌زمان‌و‌درهم‌یاطلاعات‌یها‌ستمیس

‌کند‌یاست‌که‌آنها‌را‌به‌هم‌متصل‌م‌ییافزار‌و‌ابزارها‌افزار،‌نرم‌شامل‌سخت‌دهیتن‌درهم‌یاطلاعات‌یها‌ستمیو‌س‌ردیگ‌یدر‌نظر‌م‌زین

(Ottis and Lorents . 2010: 2.)‌

‌اما‌با‌ا‌نیزم‌ا،یمانند‌در‌یرقابت‌یها‌عرصه‌ریبه‌سا‌هیشب‌ییبر‌در‌اصل‌فضایسا‌یفضا بر‌خلاف‌‌طیمح‌نیتفاوت‌که‌ا‌نیو‌هوا‌است،

‌).Libicki . 2009: 11(‌ساخته‌دست‌بشر‌و‌ناملموس‌است‌ها‌طیمح‌ریسا

‌فضا‌کیو‌الکترون‌انهیرا‌یبه‌فناور‌بریاصطلاح‌سا است‌که‌با‌استفاده‌از‌علم‌‌یاتیحوزه‌عمل‌کی‌نیهمچن‌یمجاز‌یاشاره‌دارد.

‌یفضا‌ن،ی؛‌بنابراشود‌یم‌میمرتبط‌تنظ‌یها‌رساختیو‌ز‌وستهیپ‌هم‌به‌یها‌ستمیس‌قیاز‌اطلاعات‌از‌طر‌یبردار‌بهره‌یبرا‌کیالکترون

‌یا‌انهیرا‌یها‌شبکه‌یاست‌که‌تمام‌یو‌مجاز‌یکیزیافزار‌ف‌افزار‌و‌نرم‌سخت‌ها،‌ییفرد‌از‌دارا‌منحصربه‌وستهیپ‌هم‌به‌میرژ‌کی‌یمجاز

‌).Maurer.  2011: 8(‌ردیگ‌یرا‌در‌بر‌م‌ستندیمتصل‌ن‌نترنتیکه‌به‌ا‌ییها‌شبکه‌ریسا‌نیو‌همچن‌نترنتیدر‌جهان‌از‌جمله‌ا

‌مخرب‌می ‌صورتی ‌در ‌را ‌اقدامات‌سایبری ‌است‌اما، ‌جامع ‌تعریفی ‌فاقد ‌تالین ‌دستورالعمل ‌زیر‌‌هرچند ‌به ‌کشوری ‌که داند

‌همچنین‌در‌جای‌دیگر‌این‌دستورالعمل‌ذکر‌شده‌که‌زیرساخت‌سایبری‌عبارت‌‌ساخت های‌سایبری‌کشور‌دیگر‌آسیب‌برساند.

کنند.‌ظاهراٍ‌این‌آسیب‌باید‌فیزیکی‌‌های‌اطلاعاتی‌عمل‌می‌سازی‌و‌محاسباتی‌که‌براساس‌آن‌سامانه‌است‌از‌منابع‌ارتباطات،‌ذخیره

‌).Schmitt. 2013:24-25(نماید‌از‌تعریف‌گروه‌کارشناسی‌تنظیم‌کنندگان‌می‌باشد‌چون‌اقداماتی‌از‌قبیل‌نظارت،‌خارج
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 مفهوم جنگ سایبر
ها‌در‌فضای‌مجازی‌توسط‌عوامل‌دولتی‌و‌غیر‌دولتی‌است‌که‌به‌منزله‌و‌یا‌در‌پاسخ‌به‌تهدید‌‌جنگ‌سایبری‌توسعه‌سیاست

‌می ‌انجام ‌امنیت‌ملی ‌علیه ‌ ).Shakarian et al. 2013:2(گیرد‌جدی ‌جنگ‌در ‌ایران، ‌کشور ‌سایبری ‌پدافند ‌راهبردی سند

‌به‌نوعی‌از‌نبرد‌اطلاق‌می ای‌)به‌خصوص‌شبکه‌اینترنت(‌به‌‌های‌رایانه‌شود‌که‌طرفین‌جنگ‌در‌آن‌از‌رایانه‌و‌شبکه‌سایبری،

‌در‌فضای‌سایبری‌به‌راه‌می ‌کیعنوان‌‌به‌3یبریدرک‌موضوع‌جنگ‌سا‌یبرا‌اندازند.‌عنوان‌ابزار‌تهاجم‌استفاده‌کرده‌و‌نبرد‌را

‌تعاریردولتیو‌غ‌ی)دولت‌گرانیباز‌نیدر‌عرصه‌روابط‌ب‌دیجد‌دهیپد ‌نیتر‌در‌ساده‌یبریجنگ‌سا‌ارائه‌شده‌است.‌یمتعدد‌فی(،

(.‌412-4135:‌415عبدالله‌خانی،‌)‌شود‌یم‌فیتعر‌«یبریسا‌ینبرد‌در‌فضا‌یبرا‌نترنتیو‌ا‌انهیاستفاده‌از‌را»عنوان‌‌خود‌به‌فیتعر

‌یبریسا‌یها‌ابزارها‌و‌روش‌قیاز‌طر‌یمجاز‌یکه‌در‌فضا‌شود‌یاطلاق‌م‌یبه‌جنگ‌یبریاصطلاح‌جنگ‌سا‌شتر،یب‌اتیاما‌با‌جزئ

‌درحالشود‌یانجام‌م ‌یمسلحانه‌اشاره‌دارد،‌فضا‌یریدرگ‌یها‌تیدر‌موقع‌یبه‌خصومت‌نظام‌یطورکل‌اصطلاح‌جنگ‌به‌که‌ی.

‌م‌یبریسا ‌یها‌شبکه‌نترنت،یاز‌جمله‌ا‌،یاطلاعات‌یها‌رساختیو‌ز‌تالیجیاطات‌دارتب‌دهیتن‌درهم‌یعنوان‌شبکه‌جهان‌به‌توان‌یرا

‌بنابرا‌فیو‌اطلاعات‌توص‌یا‌انهیرا‌یها‌ستمیس‌،یمخابرات ‌با‌و‌یا‌انهیشبکه‌را‌یآلودگ‌ن،یکرد؛ را‌‌روسیدشمن‌در‌حال‌مبارزه

 . Melzer)‌تواند‌ینم‌ینظام‌یبریسا‌یفرمانده‌کی‌ییهوا‌یبریبمباران‌سا‌که‌یدر‌نظر‌گرفت،‌درحال‌یبریجنگ‌سا‌کی‌توان‌یم

2011:4.)‌

‌کنارک ‌به‌یبریجنگ‌سا41کلارک‌و ‌‌کیاز‌‌تیحما‌در‌رمجازیغ‌تداخل"عنوان‌‌را ‌‌شبکه‌با‌سایردولت، که‌بر‌‌یتیهر‌فعال‌ایها

‌".کند‌یم‌فیتوص‌گذارد،‌یم‌ریتأث‌بیآس‌ایاختلال‌‌جادیا‌ایاطلاعات،‌‌یکار‌دست‌ای‌رییتغ‌،یآور‌باهدف‌جمع‌یا‌انهیرا‌یها‌ستمیس

‌(.Maurer.  2011: 15)‌"است‌یوتریکامپ‌ستمیس‌کیهدف‌کنترل‌‌ایطرح‌شبکه‌‌کی‌وتریزدن‌به‌کامپ‌ضربه‌"

از‌‌یاستفاده‌عمد:‌»کنند‌یم‌فیتعر‌نیرا‌چن‌یبریحملات‌سا‌ی،بریسم‌سایترور‌یکا‌و‌کتاب‌راهنمایآمر‌یبریات‌سایمرکز‌عمل

‌،یکیدئولوژیا‌،یاز‌نظر‌اجتماع‌شتریب‌انیرساندن‌و‌ب‌بیمنظور‌آس‌ها‌به‌و‌شبکه‌ها‌انهیرا‌هیآنها،‌عل‌هیعل‌دیتهد‌ایمخرب‌‌یها‌تیفعال

‌«یاسیس»‌،یمذهب ‌‌ای. ‌شخص‌ایاهداف‌مشابه ‌هر ‌کردن ‌بر‌‌تواند‌یم‌ییها‌بیآس‌نیچن‌...«‌یاهداف‌نیبه‌دنبال‌چن‌یوادار علاوه

‌میتنظ‌یمل‌یفریک‌نیکه‌توسط‌قوان‌یبریسا‌میبا‌جرا‌یبریحملات‌سا‌برساند.‌بیآس‌یا‌انهیو‌افراد‌به‌شبکه‌را‌یکیزیامکانات‌ف

‌میبر‌خلاف‌جرا‌،یبری.‌حملات‌ساشود‌یم‌یبریسا‌یو‌کلاهبردار‌تیمانند‌سرقت‌هو‌یمتفاوت‌است‌و‌شامل‌اعمال‌شود‌یم

‌یعنوان‌تلاش‌باشد،‌به‌بیدولت‌رق‌ایفرد،‌سازمان‌‌کیاست‌که‌ممکن‌است‌‌فیحر‌ایدشمن‌‌کی‌هیشامل‌تهاجم‌عل"‌،یبریسا

باهدف‌‌یبریجنگ‌سا‌،یدر‌واقع‌از‌منظر‌دولت‌محور‌‌."یو‌تجار‌یاسیس‌یها‌در‌حوزه‌یآوردن‌هژمون‌دست‌به‌یمستمر‌برا

دشمن‌و‌عدم‌‌ینظام‌یروهاین‌یارتباطات‌و‌جاسوس‌،یکنترل‌و‌فرمانده‌یها‌سامانه‌،یو‌مخابرات‌یاطلاعات‌یها‌سامانه‌دنیبرچ

‌در‌م‌اتیعمل ‌یکیالکترون‌یها‌و‌شبکه‌یاصول‌اطلاعات‌بر‌اساس‌ینظام‌اتیبه‌عمل‌گر،ید‌عبارت‌به‌.شود‌ینبرد‌انجام‌م‌دانیآنها

‌(.Arquilla and Rohfeldt . 1993:27)‌شود‌یاطلاق‌م

به‌طور‌کامل‌‌الملل‌نیاز‌نظر‌حقوق‌ب‌،«یبریسا‌یها‌خصومت»و‌‌«یبریسادرگیری‌»‌،«یبریجنگ‌سا»اصطلاحات‌‌،یطورکل‌به

جنگ‌»نسبت‌به‌‌یابراز‌نگرانضمن‌است‌که‌تعریف‌شده‌‌یشانگها‌یسازمان‌همکاراین‌اصطلاحات‌توسط‌‌اند.‌نشده‌فیتعر

‌«یاطلاعات و‌منابع‌‌ندهای،‌فراها‌ستمیرساندن‌به‌س‌بیباهدف‌آس‌یها‌در‌حوزه‌اطلاعات‌دولت‌مقابله»‌یبه‌معنا‌ی‌رابریجنگ‌سا،

‌یاطلاعات ‌برا‌یروان‌اتیعمل‌،یو‌اجتماع‌یاقتصاد‌،یاسیس‌یها‌نظام‌فیتضع‌مهم،‌و‌یاتیح‌یساختارها‌.داند‌یم« ‌یگسترده

‌یریدرگ»‌،«یبریجنگ‌سا»عبارات‌بنابراین‌‌منافع‌مخالفان.‌یدر‌راستا‌یریگ‌میاجبار‌دولت‌به‌تصم‌زیجامعه‌و‌دولت‌و‌ن‌یثبات‌یب
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‌یتیامن‌داتیمسلحانه‌و‌در‌واقع‌تهد‌یها‌یریبشردوستانه‌به‌درگ‌الملل‌نیدر‌چارچوب‌حقوق‌ب‌دیبا‌«یبریخصومت‌سا»و‌‌«یبریسا

‌فضا‌یناش ‌حمله‌مسلحانه‌به‌آن‌‌دنیو‌نرس‌یبریسا‌یاز انضباط‌»‌،«یبریسا‌اتیعمل»‌،«یبریسا‌تیجنا»به‌مرز‌محدود‌شود.

‌(.Melzer . 2011:22)‌ندیگو‌یم‌«یبریسرقت‌سا»و‌‌«یبریسا‌سمیترور»‌،«یبریسا

 سایبریناتو در مورد جنگ  2دستورالعمل تالین 

از‌طرف‌‌5113المللی‌نظامی‌واقع‌در‌تالین‌استونی‌با‌نام‌مرکز‌عالی‌همکاری‌دفاع‌سایبری‌که‌در‌سال‌‌،‌سازمان‌بین5113در‌سال‌

ناتو‌به‌عنوان‌قطب‌علمی‌شناخته‌شده‌بود،‌از‌گروه‌بین‌المللی‌کارشناسان‌مستقل‌جهت‌نگارش‌دستورالعملی‌در‌مورد‌قانون‌حاکم‌

به‌عمل‌آورد.‌این‌پروژه‌که‌توسط‌متخصصین‌و‌محققان‌حقوق‌بین‌الملل‌طرح‌ریزی‌شد‌به‌دنبال‌تسری‌‌بر‌جنگ‌سایبری‌دعوت

هنجارهای‌حقوقی‌و‌قانونی‌در‌اینگونه‌جنگ‌های‌نوین‌است.‌دستورالعمل‌حقوق‌بین‌الملل‌در‌مورد‌جنگ‌سایبری‌یا‌دستورالعمل‌

آور‌جهت‌بسط‌قانون‌موجود‌به‌جنگ‌سایبری‌و‌همچنین‌‌غیر‌الزامتالین،‌که‌از‌روندی‌کارشناس‌محور‌نشأت‌گرفته‌در‌پی‌سندی‌

‌پیرامون‌اقدامات‌سایبری‌از‌سوی‌دولت‌ها‌و‌با توجه‌خاص‌به‌قوانین‌حقوق‌بر‌ تلاش‌جهت‌شفاف‌سازی‌بیشتر‌اسناد‌منتشره

‌بنابراین‌دستورالعمل‌تالین‌به‌بررسی‌حقوق‌حاکم‌بر‌جنگ‌سایبری‌پرداخته‌و به‌طور‌کلی‌در‌‌جنگ‌و‌حقوق‌در‌جنگ‌است.

برگیرنده‌حقوق‌برجنگ،‌حقوق‌بین‌الملل‌حاکم‌بر‌توسل‌به‌زور‌از‌سوی‌کشورها‌به‌عنوان‌ابزار‌سیاست‌ملی‌و‌حقوق‌در‌جنگ،‌

حقوق‌بین‌الملل‌تنظیم‌کننده‌رفتار‌درگیری‌های‌مسلحانه‌است.عناصر‌مرتبط‌حقوق‌بین‌الملل،‌مانند‌مسئولیت‌دولت‌ها‌و‌حقوق‌

‌نیز‌در‌این‌ دستورالعمل‌گنجانده‌شده‌است.‌به‌طور‌خلاصه،‌این‌دستورالعمل،‌برخلاف‌آنچه‌در‌کاربرد‌رایج‌از‌آن‌استنباط‌دریاها

‌جاسوسی‌سایبری،‌سرقت‌مالکیت‌معنوی‌و‌طیف‌گسترده‌ای‌از‌اقدامات‌ ‌در‌مورد‌امنیت‌سایبری‌نگارش‌شده‌است. می‌شود،

سازمان‌ها‌و‌افراد‌خصوصی‌تلقی‌می‌شوند.‌واکنش‌کافی‌به‌‌کیفری‌در‌فضای‌مجازی‌تهدیداتی‌جدی‌و‌واقعی‌علیه‌کشورها،

‌مناسبات‌ملی‌و‌بین‌المللی‌را‌طلب‌می‌کند‌که‌دستورالعمل‌تالین‌به‌دلیل‌عدم‌ایفای‌نقش‌لازم‌توسط‌حقوق‌بین‌ چنین‌اقداماتی،

ن‌الملل‌فاقد‌کارایی‌لازم‌المللی‌در‌خصوص‌توسل‌به‌زور‌و‌مخاصمات‌مسلحانه،‌این‌مناسبات‌را‌مدنظر‌قرار‌نمی‌دهد.‌حقوق‌بی

جهت‌مقابله‌باتهدیدات‌حادث‌در‌حوزه‌سایبری‌است.‌تأکید‌دستورالعمل‌تالین،‌در‌معنای‌دقیق،‌بر‌اقدامات‌سایبری‌علیه‌تجهیزات‌

حیاتی‌یک‌دولت‌یا‌حمله‌سایبری‌با‌هدف‌سامانه‌هاای‌‌سایبری،‌به‌عنوان‌مثال‌به‌کارگیری‌اقدامات‌سایبری‌علیه‌زیرساخت‌های

ترلی‌و‌فرماندهی‌دشمن،‌است.‌بنابراین‌هدف‌این‌دستورالعمل‌حول‌محور‌اقدامات‌سایبری‌علیه‌تجهیزات‌مادی،‌همچون‌حمله‌کن

هوایی‌و‌بمباران‌مرکز‌کنترل‌سایبری،‌نمی‌چرخد.‌همچنین‌حملات‌نظامی‌الکترونیک‌سنتی،‌مانند‌انداختن‌پارازیت،‌را‌نیز‌در‌بر‌

‌).Schmitt. 2013:16-19تحت‌حقوق‌مخاصمات‌مسلحانه‌تعریف‌شده‌اند‌)گیرد.‌چنین‌اقداماتی‌قبلا‌نمی

 انواع حملات سایبری  -1-1

‌ ‌عم‌کیدر ‌جنگ‌ساتر‌قیسطح ‌‌یبری، ‌واقع ‌جنگ‌دانش‌است‌کیدر  Arquilla and)و‌اطلاعات‌‌انهیبر‌را‌یمبتن‌یجنگ،

Rohfeldt . 1993:27.)کرد:‌میرا‌به‌هفت‌دسته‌تقس‌یجنگ‌اطلاعات‌4332کا‌در‌سال‌یآمر‌یاز‌دانشکده‌دفاع‌مل‌لیبسکی‌مارتین‌‌

‌45محور‌،‌جنگ‌جاسوس44و‌کنترل‌یفرمانده و‌جنگ‌‌ی،‌جنگ‌اطلاعات‌اقتصاد41ی،‌جنگ‌هکریک،‌جنگ‌روانیجنگ‌الکترون،

‌(.Hughes. 2010:5)‌یبریسا

‌

‌

                                                                 
11 Command-and-Control 
12  Intelligence-Based Warfare 
13 Hacker Warfare 
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‌

‌باشد:‌ریشامل‌موارد‌ز‌تواند‌یاست‌و‌م‌یشکل‌جنگ‌اطلاعات‌نیدتریجد‌یبریجنگ‌سا

‌حملات41ینترنتیا‌یخرابکار -4 ‌و‌شکل‌صفحات‌وب‌‌رییتغ‌یبرا‌ی: ‌یچندان‌بیکه‌آس‌یاختلال‌در‌خدمات‌جادیا‌ایمحتوا

 .کند‌ینم‌جادیا

را‌مختل‌‌گرید‌یکشورها‌ستمیس‌سیتا‌سرو‌کنند‌یکشور‌تلاش‌م‌کیدر‌رایانه‌‌یادی:‌تعداد‌ز42یده‌سیاخلال‌در‌سرو -5

‌کنند.

قابل‌‌توسط‌افراد‌مهاجم‌‌دستورات‌و‌ارتباطات‌رایز‌در‌محیط‌کار؛‌ها‌انهیرای‌نظامی‌از‌ها‌:‌استفاده45تزایاخلال‌در‌تجه -1

 هستند.‌‌رییتغ‌ای‌ردیابی

‌نیاتیح‌یها‌رساختیحمله‌به‌ز ‌تأسها‌روگاهی: نوع‌حمله‌‌نیونقل‌در‌برابر‌ا‌ارتباطات‌و‌حمل‌،یریگ‌آب‌و‌سوخت‌نیتأم‌ساتی،

‌(.4135:‌415عبدالله‌خانی،‌)‌هستند‌ریپذ‌بیآس‌اریبس

‌که‌ی.‌درحالشوند‌یم‌میتقس«‌یا‌انهیدفاع‌شبکه‌را»و‌«‌یا‌انهیاستثمار‌شبکه‌را»،‌«یا‌انهیحمله‌شبکه‌را»به‌سه‌دسته‌‌یبریسا‌اتیعمل

‌یا‌انهیرا‌یها‌و‌شبکه‌ها‌انهیاطلاعات‌موجود‌در‌را‌بردن‌نیازب‌ای‌بیتخر‌،یریاختلال،‌جلوگ‌جادیباهدف‌ا‌یبریسا‌اتیتمام‌عمل

‌بهرهشود‌یانجام‌م ‌از‌شبکه‌هدف‌‌آوردن‌داده‌دست‌به‌یاطلاعات‌برا‌یآور‌در‌جمع‌یناتوان»به‌‌یا‌انهیرا‌یها‌از‌شبکه‌یبردار‌، ها

‌ ‌اطلاعات‌خودکار‌یها‌ستمیس‌ایدشمن ‌دارد.« ‌شبکه‌کامپ‌اشاره ‌دفاع ‌عوض، کنترل،‌‌،یبانیپشت‌یبرا‌ییها‌تیفعال»به‌‌یوتریدر

عباسی‌و‌)‌اشاره‌دارد‌«یا‌انهیرا‌یها‌و‌شبکه‌یاطلاعات‌یها‌ستمیدر‌س‌رمجازیغ‌یها‌تیو‌پاسخ‌به‌فعال‌ییشناسا‌ل،یوتحل‌هیتجز

‌ ‌جلوگ‌(.53-:4131:‌1مرادی، ‌خلاصه، ‌طور ‌حملات‌شبکه‌یریبه ‌بهره‌یا‌انهیرا‌یها‌از ‌قیاز‌طر‌یا‌انهیاز‌شبکه‌را‌یبردار‌و

‌توانا‌تیتقو‌،یضدجاسوس‌،یجاسوس ‌و ‌ا‌ینظام‌یها‌ییقانون ‌مختص‌عمل‌نیاست. با‌‌دیاست‌با‌یبریسا‌اتیعبارات‌که

‌«زور»مانند‌‌الملل‌نیحقوق‌ب‌یاصطلاحات‌فن حمله‌‌کیانه‌یاستثمار‌شبکه‌را‌شوند.‌ییدقت‌شناسا‌به«‌حمله»و‌«‌حمله‌مسلحانه»،

‌زیمتما‌یبریاست‌که‌آن‌را‌از‌حملات‌سا‌زیمتما‌یها‌یژگیو‌یبرخ‌یاقدام‌دارا‌نیشود.‌ا‌زیمتما‌یبریاز‌حملات‌سا‌دیو‌با‌ستین

‌کند‌یم ‌بهره4. ‌از‌استفاده‌کامل‌از‌س‌یا‌انهیاز‌شبکه‌را‌یبردار‌. ‌نیتنها‌ضرر‌کاربر‌ا‌بلکه،‌کند‌یدستگاه‌محروم‌نم‌ای‌ستمیکاربر‌را

‌باًیتقر‌یا‌انهیرا‌یها‌از‌شبکه‌یبردار‌بهره‌صیتشخ‌که‌یی.‌ازآنجا5به‌سرقت‌رفته‌است.‌‌یو‌و‌محرمانه‌یاسرار‌خصوصاست‌که‌

 (.Libicki . 2009: 23)‌کارساز‌باشد‌تواند‌یم‌ییتنها‌در‌موارد‌استثنا‌یبازدارندگ‌استیاست،‌س‌رممکنیغ

 بریسا یقدرت در فضا  -2
منطقه‌‌نیدر‌ا‌ن،ی؛‌بنابراشود‌یم‌یریدرگ‌یریناپذ‌تضاد‌است‌که‌منجر‌به‌اجتناب‌یبرا‌یا‌نهیزم‌،یگرید‌یمانند‌هر‌فضا‌سایبر،‌یفضا

در‌‌تیدر‌کسب‌موفق‌تواند‌یلازم‌مربوط‌به‌آن‌نبرد‌م‌یها‌یاز‌توان‌و‌توانمند‌یبرخوردار‌،یگرینبرد‌د‌دانیمانند‌هر‌م‌،یریاز‌درگ

‌عیو‌رشد‌سر‌کند‌یم‌دایقدرت‌معنا‌پ‌کند،‌یاشاره‌م‌یطور‌که‌جوزف‌نا‌همان‌مؤثر‌باشد.‌یداخل‌وشهروندان‌و‌قلمر‌تیامن‌نیتأم

‌یمعن‌نیبه‌ا‌ها‌یریپذ‌بیورود‌و‌عدم‌تقارن‌در‌آس‌نییپا‌یها‌نهیهز‌است.‌یجهان‌استیدر‌س‌یو‌مهم‌دیجد‌نهیزم‌،یمجاز‌یفضا

‌استیس‌تر‌یاعمال‌قدرت‌سخت‌و‌نرم‌نسبت‌به‌مناطق‌سنت‌یبرا‌یشتریب‌تیظرف‌یبریسا‌یتر‌در‌فضا‌کوچک‌گرانیاست‌که‌باز

سب‌قدرت‌در‌ک‌خواهد‌بود.‌استیس‌یشگیجزء‌هم‌یمجاز‌ینظر‌جنگ‌در‌فضا‌نیاز‌ا‌نیبنابرا‌؛(Nye . 2010:1)‌دارند‌یجهان

متحول‌کرده‌‌زیرا‌ن‌گرانیباز‌نیاست‌که‌نوع‌تضاد‌ب«‌سوم‌یانقلاب‌صنعت»موسوم‌به‌‌یکنون‌یانقلاب‌اطلاعات‌لیبه‌دل‌یمجاز‌یفضا

                                                                 
14 Web Vandalism 
15

 Denial-of-ServiceAttacks 
16 Equipment Disruption 
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‌استفاده‌از‌منابع‌اطلاعات‌الکترون‌جیبه‌نتا‌یابیدست‌ییتوانا»‌یبه‌معنا‌یرفتار‌دگاهیاز‌د‌یبریقدرت‌سا‌است. در‌‌یکیمطلوب‌با

‌.‌رسد‌یجامع‌به‌نظر‌نم‌فیتعر‌نیاست.‌ا‌«یبریحوزه‌سا

‌از‌فضا‌ییتوانا»تر‌باشد‌‌جامع‌دیکه‌شا‌یگرید‌فیتعر ‌ریدر‌سا‌دادهایبر‌رو‌یرگذاریو‌تأث‌ایمزا‌جادیا‌یبرا‌یمجاز‌یاستفاده

‌از‌ابزارها‌انیو‌ب‌یاتیعمل‌یها‌طیمح مطلوب‌در‌‌جیبه‌نتا‌یابیدست‌یبرا‌یبریاز‌قدرت‌سا‌توان‌یم‌است.«‌قدرت‌یو‌استفاده

‌یمجاز‌یخارج‌از‌فضا‌یها‌حوزه‌ریمطلوب‌در‌سا‌جیبه‌نتا‌یابیدست‌یبرا‌یبریسا‌یاز‌ابزارها‌ایاستفاده‌کرد‌و‌‌یمجاز‌یفضا

 Nye)‌شد‌یبریقدرت‌سا‌برت‌موضوع،‌خواستار‌تمرکز‌یبه‌اهم‌باتوجه‌5113باراک‌اوباما‌در‌سال‌‌،ن‌راستایدر‌هم.‌استفاده‌کرد

دستور‌‌نیاست‌را‌صادر‌کرد.‌‌:4کایآمر‌یت‌ملیاز‌آژانس‌امن‌یکا‌که‌جزئیآمر‌یبریسا‌یل‌فرماندهیو‌دستور‌تشک‌(2010:2-5 .

مجوز‌‌5144ژوئن‌‌45شد‌و‌در‌‌یانداز‌ابلاغ‌شد‌و‌در‌سپتامبر‌همان‌سال‌راه‌کایآمر‌کیاستراتژ‌یبه‌فرمانده‌5113ژوئن‌‌51در‌

‌ ).www.khabaronline.ir(‌را‌صادر‌کرد‌گرید‌یدر‌کشورها‌یا‌انهیرا‌یو‌خرابکار‌یبریجنگ‌سا

 یبریساو تبعات امنیتی حملات  امنیت   -2-1

‌سایامن‌ ‌اتحاد‌یبریت ‌جهانیتوسط ‌به‌یه ‌مجموعه‌مخابرات ‌س‌یا‌عنوان ‌ابزارها، ‌مفاهها‌استیاز ‌امنی، ‌خط43یتیم ‌یها‌یمش‌،

‌یبرا‌تواند‌یاست‌که‌م‌ییها‌یا‌اعتماد‌و‌فناورینان‌ی،‌اطمها‌هین‌رویآموزش،‌بهتر‌ها‌تیفعال‌ت‌بحرانیریمد‌یها‌دگاهی،‌دیحفاظت

‌دیبه‌چهار‌تهد‌توان‌یرا‌م‌یبریت‌سایامن‌ی،جوزف‌نا‌به‌گفتهکاربر‌و‌سازمان‌استفاده‌شود.‌‌یها‌ییبر‌و‌دارایط‌سایت‌محیحما

‌‌.یبریسم‌سایو‌ترور‌یبری،‌جنگ‌سای،‌بزهکاریجاسوس‌کرد:‌میتقس‌یاصل

حرکت‌به‌.‌1افزار‌‌افزار‌و‌نرم‌سختدر‌‌‌نقص.‌5.نقص‌در‌طراحی‌اینترنت‌4:‌گردد‌یبه‌سه‌منبع‌برم‌اولدر‌مرحله‌‌احتمال‌تهدید

‌).Maurer.  2011: 8-9(تر‌‌و‌حساس‌ین‌بحرانیآنلا‌یها‌ستمیس‌یسمت‌بارگذار

و‌‌کنند‌یفاده‌ممدرن‌است‌یها‌یها‌از‌فناور‌که‌چگونه‌دولت‌دهد‌یداده‌است‌نشان‌م‌دهه‌رخ‌کیکه‌در‌کمتر‌از‌‌یبریحملات‌سا

وجود‌دارد‌که‌‌یالملل‌نیب‌یجد‌ینگران‌کی‌رقبا‌هستند.‌یاتیح‌یها‌رساختیز‌فیتضع‌یبرا‌یجنگ‌اطلاعات‌ریشدت‌درگ‌به

‌م‌دولت‌یخارج‌یها‌یریدرگ ‌یها‌رساختیمانند‌ز‌،یا‌منطقه‌ای‌یمل‌یها‌ستمیبه‌س‌انهیبر‌را‌یمبتن‌رانهیشگیحملات‌پ‌تواند‌یها

و‌‌یدولت‌یها‌تیسا‌ر‌شامل‌حمله‌به‌وبیمعروف‌اخ‌یبریحملات‌سا‌را‌سرعت‌بخشد.‌یمخابرات‌و‌خدمات‌مال‌،یانرژ‌عیتوز

و‌هک‌‌:511ل‌در‌پنتاگون‌در‌یمی،‌شکستن‌ا:511در‌‌یاستون‌یدولت‌یها‌تیسا‌،‌حملات‌به‌وب5113در‌ژوئن‌‌یتوانیل‌یتجار

گرجستان‌‌یرسم‌یها‌تیسا‌،‌حملات‌به‌وب5113در‌آگوست‌است.‌‌‌5111هیشرکت‌تلفن‌پاکستان‌در‌ژانو‌یها‌تیسا‌وب‌کردن

‌غ ‌را ‌از‌جمله‌دفتر‌رئ‌رفعالیبه‌طور‌موقت‌آنها ،‌وزارت‌امور‌خارجه‌و‌وزارت‌دفاع‌که‌منجر‌به‌مشکلات‌جمهور‌سیکرد،

را‌هک‌‌دیسفکاخ‌‌یا‌انهیرا‌یها‌بارها‌شبکه‌ینیچ‌یکشف‌شده‌است‌که‌هکرها‌راًیاخ‌راً،یاخ‌یدر‌سراسر‌کشور‌شد.‌حت‌یارتباط

از‌‌یاریاز‌بس‌یناش‌بیآس‌یاوقات‌حت‌یاند.‌گاه‌را‌به‌دست‌آورده‌یمقامات‌دولت‌نیردوبدل‌شده‌ب‌یارتباط‌یها‌لیمیاند‌و‌ا‌کرده

‌یها‌تیسا‌به‌وب‌:511مثال،‌حملات‌سال‌‌نیتر‌یدر‌افراط‌دی.‌شاشود‌یمرگ‌و‌تلفات‌م‌،یحملات‌منجر‌به‌صدمات‌شخص‌نیا

‌در‌زمان‌حملات،‌استون‌،ییایاستون ‌سردرگم‌کرد. ‌یها‌از‌جنبه‌یاریکه‌بس‌کرد‌یارسال‌م‌یدولت‌لیمیا‌کیاساساً‌‌یاکثر‌مردم‌را

باعث‌‌یبریحملات‌سا‌،یعمده‌استون‌یو‌دولت‌یتجار‌یها‌تیسا‌از‌وب‌یاریبس‌کردن‌رفعالیعلاوه‌بر‌غ.‌کرد‌یم‌نیدولت‌را‌آفلا

‌421گسترده‌‌یها‌یها‌و‌ناآرام‌شورش‌جهیساعت‌در‌دسترس‌نباشد.‌در‌نت‌کیاز‌‌شیب‌یاضطرار‌یها‌تلفن‌شده‌است‌که‌شماره

‌ ‌و ‌مجروح ‌روس‌کینفر ‌در‌مقا‌هیتبعه ‌شد. ‌نمادها‌یو‌تجار‌یدولت‌یها‌تیسا‌چهره‌وب‌ییایتوانیحملات‌ل‌سه،یکشته ‌یبا

                                                                 
17 National Security Agency(NSA) 
18 Security Concepts 
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دو‌مثال‌نشان‌دادند‌که‌‌نیم‌کند.‌احملات‌فراه‌نیا‌یرا‌مخدوش‌کرد.‌اما‌دولت‌توانست‌دفاع‌لازم‌را‌برا‌یمعن‌یو‌ب‌یستیکمون

‌‌(.Swanson . 2010:308-310)‌باشند‌ینیب‌شیپ‌رقابلیغ‌توانند‌یم‌یبریحملات‌سا

ران‌در‌نطنز‌بود.‌در‌یا‌یا‌سات‌هستهیبه‌تأس‌ینترنتیکه‌توجه‌جهان‌را‌به‌خود‌جلب‌کرد‌حمله‌ا‌یبریفرد‌حمله‌سا‌نوع‌منحصربه

‌ ‌پس‌از‌خرابکار‌یا‌انهیرای‌ها‌ستمیاز‌س‌یاریکشف‌شد‌که‌بس‌یروسیو‌5141سال ‌مختل‌کرد. که‌در‌‌یاریبس‌یدر‌جهان‌را

نفوذ‌و‌ازکارانداختن‌مخصوص‌‌یبرا«‌استاکس‌نت»روس‌معروف‌به‌یدر‌سراسر‌جهان‌به‌وجود‌آمد‌مشخص‌شد‌که‌و‌یها‌انهیرا

‌هستهیتأس ‌یا‌یا‌سات ‌ساخته ‌نهاران ‌در ‌است. ‌ا‌تیشده ‌که ‌سلاح‌به‌روسیو‌نیمشخص‌شد ‌‌یبرا‌یعنوان ‌کردن ‌ایمختل

‌تیابتدا‌در‌بلاروس‌کشف‌شد‌و‌در‌نها‌روسیو‌نیا‌شده‌است.‌یطراح‌ومیاوران‌یساز‌یدر‌چرخه‌غن‌وژهایفیسانتر‌کردن‌رفعالیغ

‌ا‌،یاندونز‌ران،یا‌یوتریکامپ‌یها‌ستمیس ‌استرال‌الاتیهند، ‌تحت‌یمالز‌ا،یتانیبر‌ا،یمتحده، ‌را ‌پاکستان ‌داد‌ریتأث‌و ‌قرار

(Richardson . 2011:10-11.)‌

 بازدارندگی سایبری  -2-2

هایی‌را‌توسعه‌‌ما‌باید‌در‌فضای‌سایبری‌قابلیت:‌»کند‌یف‌میتعر‌گونه‌نیرا‌ا‌یبریسا‌یکا،‌بازدارندگیاز‌ارتش‌آمر‌43یژنرال‌کارت‌و

‌در‌مقابل‌آنچه‌دیگران‌می ‌اقدام‌کنیم‌دهیم‌تا ‌انجام‌دهند، دولت‌‌هیو‌اقدام‌متقابل‌عل‌یتلاف‌یمستلزم‌نوع‌نیا‌«.خواهند‌علیه‌ما

‌هیمجازات‌عل‌ینوع‌نیاست‌و‌در‌واقع‌ا‌شتریانجام‌اعمال‌خصمانه‌ب‌ایشروع‌‌یبرا‌زهیکاهش‌انگ‌یمتجاوز‌است.‌هدف‌از‌بازدارندگ

‌(.Libicki . 2009: 27-28)متجاوز‌است‌

وجود‌‌یا‌هسته‌یبازدارندگ‌دیرا‌فراهم‌کرد‌که‌با‌دهیا‌نیا‌یخیتار‌یدر‌طول‌جنگ‌سرد،‌مبنا‌یکا‌و‌شورویان‌آمریم‌یا‌هسته‌توازن

‌یا‌هسته‌یدر‌بازدارندگ‌متفاوت‌است.‌ینظام‌یبازدارندگ‌یطورکل‌به‌ای‌یا‌هسته‌یبا‌بازدارندگ‌یبریسا‌یداشته‌باشد.‌البته‌بازدارندگ

‌زمان‌،ینظام‌ای ‌در‌مناقشه‌هسته‌یهدف‌مشخص‌و‌در‌خطر‌است‌و‌تا ‌ادامه‌خواهد‌داشت. ‌ز،ین‌یا‌که‌سلاح‌در‌دسترس‌باشد،

منطق‌‌تواند‌یزدن‌به‌شخص‌ثالث‌نم‌اشتباه‌با‌ضربه‌،یبریسا‌یدر‌بازدارندگ‌است.‌رممکنیغ‌باًیتقر‌یردولتیغ‌ایدخالت‌شخص‌ثالث‌

‌توج‌یبازدارندگ ‌بلکه‌فقط‌جبهه‌درگ‌هیرا ‌به‌یریکند، ‌دیمدارک‌مورداستفاده‌با‌نیبنابرا‌.کند‌یم‌لیدنفر‌به‌دو‌نفر‌تب‌کی‌یجا‌را

‌قانع ‌ب‌کاملاً ‌بر‌اساس‌اطلاعات‌موثق، هر‌‌هستند.‌یبریحمله‌سا‌یها‌ییتوسعه‌توانا‌از‌صد‌کشور‌درحال‌شیکننده‌و‌معتبر‌باشد.

‌گرانید‌ینشده‌است‌و‌هدف‌برا‌انیصراحت‌ب‌به‌نجایهدف‌در‌ا‌،یا‌مانند‌جنگ‌هسته‌رایز‌رد،یمورد‌حمله‌قرار‌گ‌تواند‌یم‌یکشور

حملات‌‌نباشد.‌زیآم‌تیاگر‌حمله‌موفق‌یکه‌حمله‌انجام‌شده‌است‌حت‌شود‌یفقط‌به‌مهاجم‌اطلاع‌داده‌م‌نجایدر‌ا‌ستیمشخص‌ن

.‌ستندیآنها‌قادر‌به‌خلع‌سلاح‌ن‌،یسنت‌یا‌هسته‌ای‌انهیجو‌یاست.‌بر‌خلاف‌حملات‌تلاف‌دیمف‌یبازدارندگ‌یفقط‌برا‌انهیجو‌یتلاف

بالقوه،‌‌یریپذ‌بیهکر‌توانا،‌اطلاعات‌هدف،‌برآورد‌آس‌کیاست:‌‌ریاندک‌است‌و‌شامل‌موارد‌ز‌اریبس‌یبریحمله‌سا‌یازهاین‌شیپ

‌(.Libicki . 2009: 39-59)نوع‌اتصال‌شبکه‌‌رو‌ه‌یشخص‌یها‌انهیرا

 جنگ سایبری و سازمان ملل متحد  -3

‌حقوق‌نیتر‌مهم ‌ب‌یمنبع ‌روابط ‌بر ‌به‌الملل‌نیحاکم ‌متحد ‌ملل ‌سازمان ‌است. ‌متحد ‌ملل ‌سازمان ‌منشور ‌مرکز‌‌امروزه عنوان

‌براالملل‌نیروابط‌ب‌رگذاریدر‌مورد‌موضوعات‌مهم‌و‌تأث‌یجهان‌یریگ‌میتصم ‌تیتوجه‌خود‌را‌به‌امن‌4333در‌سال‌‌بار‌نیاول‌ی،

اطلاعات‌به‌سازمان‌ملل‌ارائه‌کرد‌که‌‌یمخابرات‌و‌فناور‌نهیدر‌زم‌یا‌قطعنامه‌سینو‌شیپ‌هیسال‌روس‌نیدر‌ا‌معطوف‌کرد.‌یبریسا

‌ا‌مواجه‌شد.‌کایبا‌مخالفت‌آمر در‌‌یمهم‌یدادهایخبرساز‌شد‌و‌رو‌کسیل‌یکینت‌و‌و‌استاکس‌یها‌دهیپد‌5141نکه‌در‌سال‌یتا

‌ا‌کی به‌طور‌‌بار‌نیاول‌یداد‌و‌برا‌رییخود‌را‌تغ‌نهیرید‌یاسیمتحده‌موضع‌س‌الاتیاتاق‌جلسه‌کوچک‌در‌سازمان‌ملل‌رخ‌داد.

                                                                 
19 Cartwright  
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اختصار‌‌کرد‌که‌امروزه‌به‌هیته‌یالملل‌نیب‌تیدر‌حوزه‌امن‌لاعاتاط‌یارتباطات‌و‌فناور‌نهیرا‌در‌زم‌یا‌قطعنامه‌سینو‌شیمشترک‌پ

‌(.(‌Henderson, 2021: 582-614شود‌یم‌دهینام‌یبریسا‌تیامن

به‌‌ن،یو‌چ‌هیمتحده،‌روس‌الاتیاز‌ا‌ییها‌پلماتیاز‌جمله‌ددر‌سازمان‌ملل‌متحد،‌‌51یگروه‌از‌کارشناسان‌دولت،‌5141سال‌‌لیدر‌اوا

دات‌بالقوه‌و‌موجود‌در‌حوزه‌یتهد»به‌طور‌مشترک‌اعلام‌کردند:‌‌همان‌سال‌منتشر‌شد،‌هیکه‌در‌ژوئ‌یبه‌طور‌مشترک‌در‌گزارش

‌کم‌هستندیست‌و‌یقرن‌ب‌یها‌چالش‌نیتر‌ت‌اطلاعات‌از‌جمله‌مهمیامن م‌یبا‌جرا‌دررابطه‌ییها‌قطعنامه‌4333البته‌قبل‌از‌سال‌«.

‌4331در‌سال‌‌د‌مهاجمانیم‌و‌تهدیاز‌جرا‌یرین‌نشست‌مجمع‌درباره‌جلوگیکه‌در‌هشتم‌11/22همانند‌قطعنامه‌شماره‌‌یبریسا

زان‌یش‌مین‌افزایبزرگ‌به‌آن‌و‌همچن‌یها‌در‌صدر‌قرارداد‌توجه‌قدرت‌4333صادر‌شده‌بود.‌اما‌آنچه‌آن‌را‌در‌سال‌‌ب‌شد،یتصو

‌پد‌یجهان‌یسدستر ‌ایبه ‌آخریده ‌در ‌اینترنت‌بود. ‌در ‌اقدام ‌زمین ‌نین ‌کشورهاینه ‌چیروس‌یز ‌و ‌یه ‌و‌)ن ‌ازبکستان ‌با همراه

‌در‌ی‌الملل‌نیت‌بینظارت‌بر‌امن‌یالملل‌نینامه‌ب‌کردار‌(کستانیتاج سازمان‌‌یعموم‌شنهاد‌کردند‌تا‌در‌مجمعیپ‌5144سپتامبر‌‌41را

هفته‌بعد‌اعلام‌‌کیرا‌تنها‌‌یالملل‌نیاطلاعات‌ب‌تیدر‌مورد‌امن‌ینشست‌یبرگزار‌دهیا‌هیروس‌ن،یشود.‌علاوه‌بر‌ا‌یملل‌متحد‌بررس

‌–‌یان‌نظامی:‌جرجدا‌کردگر‌یکدیاز‌‌توان‌یم‌یبریسا‌یت‌در‌فضایرا‌در‌ارتباط‌با‌امن‌یان‌اصلیدر‌سازمان‌ملل‌متحد‌دو‌جر‌کرد.

‌اسیس ‌جنگ‌سای ‌بر ‌هر‌دو‌یبریسا‌یبزهکار‌که‌بری‌ان‌اقتصادیمتمرکز‌است‌و‌جر‌یبریکه روند‌نشان‌‌نیا‌یمتمرکز‌است.

از‌سال‌‌:است‌یخیسه‌دوره‌مهم‌تار‌ینظام‌-‌یاسیسزمینه‌در‌‌در‌حال‌ظهور‌هستند.‌یمجاز‌یکه‌استانداردها‌در‌فضا‌دهد‌یم

4333‌‌ ‌سال ‌اول‌به‌5111تا ‌در‌تثبیت‌‌نیعنوان ‌تیدر‌مورد‌امن‌یا‌قطعنامه‌سینو‌شیارائه‌پ‌.بود‌یمجاز‌یفضا‌یهنجارهاقدم

‌بود‌‌یبریسا ‌در‌این‌دوره ‌یکشورهادرنهایت‌با‌مخالفت‌‌شد.‌بیتصو‌یعموم‌در‌مجمع‌مخالف‌‌یبدون‌رأ‌کهتوسط‌روسیه،

تا‌‌5112از‌سال‌‌است.‌ریاطلاعات‌مغا‌یآزادبا‌قطعنامه‌‌نیکه‌اآنها‌هم‌این‌بود‌استدلال‌مواجه‌شدند‌و‌‌متحده‌‌الاتیو‌ا‌ییاروپا

‌ ‌‌5113سال ‌را ‌دوم ‌دوره ‌را ‌دوره ‌این ‌و ‌عقب‌گویند ‌بازگشت‌به ‌دوره ‌نامند‌یمنیز .54‌‌ ‌سال ‌‌5112در در‌‌سینو‌شیپاین

‌یاجماع‌جهانی‌ریگ‌شکلاز‌م‌مانع‌ین‌تصمیا‌قرار‌نگرفت.‌دییقطعنامه‌مورد‌تأ‌کایشد‌که‌با‌مخالفت‌آمر‌یریگ‌یرأی،‌عموم‌مجمع

باراک‌گویند.‌55حرکت‌دوباره‌به‌سمت‌جلو‌را‌‌دورهاست‌که‌این‌‌سومدوره‌‌5145تا‌‌5113از‌سال‌‌.شدبر‌یسا‌یدر‌حوزه‌فضا

ه‌و‌سازمان‌ملل‌متحد‌یبا‌روس‌بوش‌دررابطهی‌جمهور‌استیدوره‌ر‌یها‌یمش‌کرد‌خط‌تلاش،‌یجمهور‌استیدوره‌ربا‌شروع‌‌اوباما

‌بازبینی‌نماید ‌را   .Maurer( شد‌یبریسا‌تیندر‌مورد‌ام‌یا‌قطعنامه‌بیدر‌تصو‌هیاز‌روس‌حمایت‌آمریکا‌باعث‌این‌موضوع.

توسط‌‌"اطلاعات‌یمبارزه‌با‌سوءاستفاده‌از‌فناور"در‌سازمان‌ملل‌متحد‌با‌عنوان‌ی‌ان‌اقتصادیجر‌5111سال‌در‌‌).1-23 :2011

قطعنامه‌‌یوست.‌هدف‌اصلین‌قطعنامه‌نپین‌به‌ایس‌مطرح‌شد.‌کشور‌چیو‌انگل‌ه،‌فرانسهیروس‌از‌جملهگر‌یکشور‌د‌13کا‌و‌یآمر

‌).Maurer.  2011: 35(بود‌‌"یاطلاعات‌یها‌یتبهکارانه‌از‌فناور‌یها‌مبارزه‌با‌استفاده‌یبرا‌یحقوق‌ییمبنا"جاد‌یا‌51/22

   زور ا توسل بهی: حمله مسلحانه یبریحملات سا  -3-1

(‌منشور‌سازمان‌1)‌5کرد:‌اول،‌مطابق‌ماده‌‌ییشناسا‌توان‌یرا‌م‌اریحمله‌خصمانه‌چهار‌مع‌کیعنوان‌‌به‌یعمل‌ییشناسا‌یبرا

از‌هر‌‌یاسیاستقلال‌س‌ای‌یاستفاده‌از‌زور‌در‌برابر‌صداقت‌ارض‌ای‌دهایسازمان‌ملل‌در‌روابط‌خود‌با‌تهد‌یهمه‌اعضا"ملل‌

‌تواند‌یم‌یبریسا‌اتیاز‌عمل‌یعیوس‌فیسؤال‌که‌چه‌ط‌نی.‌در‌پاسخ‌به‌ا"سازمان‌ملل‌افبر‌خلاف‌اهد‌یقیبه‌هر‌طر‌ایدولت‌"

شود.‌‌فیمطابق‌با‌اهداف‌منشور‌تعر‌دیبا"‌روی،‌مفهوم‌نمانیگفت؛‌در‌صورت‌عدم‌وجود‌پ‌توان‌یباشد؟‌م‌تیدر‌ممنوع‌"زور"

در‌ماده‌‌"زور"است،‌اکثر‌مفسران‌امروز‌کلمه‌‌رمسلحیمسلح‌و‌غ‌یها‌یریقدر‌گسترده‌است‌که‌شامل‌درگ‌آن«‌زور»‌یاگرچه‌معن

که‌‌ستیبدان‌معنا‌ن‌نیاما‌ا‌در‌نظر‌آنها."‌ینظام‌یرویاستفاده‌ن"‌ای‌"عمل‌مسلحانه"رادف‌با‌(‌منشور‌سازمان‌ملل‌متحد‌مت1)‌5

                                                                 
20 Group of government experts (GGE) 
21 Stepping Backward 
22 Forward Again 
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‌ ‌جلوگ‌زورمهار ‌به ‌سلاح‌یریمحدود ‌از ‌استفاده ‌بییایمیش‌یها‌از ‌مطابق‌نظر‌مشورت‌یا‌هسته‌ای‌یکیولوژی، ‌وانید‌یاست.

‌از‌سلاح‌ای‌دیتهد‌بودن‌یدر‌مورد‌قانون‌یدادگستر‌یالملل‌نیب هرگونه‌"‌تیداد‌که‌ممنوع‌حی،‌دادگاه‌توضیا‌هسته‌یها‌استفاده

‌از‌ن ‌م‌"بدون‌درنظرگرفتن‌سلاح‌رویاستفاده ‌در‌حقشود‌یاستفاده ‌ریبا‌سا‌تواند‌یم‌زین‌یبریسا‌اتیکه‌عمل‌ستین‌ی،‌شکقتی.

باشد‌که‌افراد‌را‌‌زیآم‌نیتوه‌ای‌یدفاع‌یعنوان‌ابزار‌به‌یبریسا‌اتیممکن‌است‌شامل‌استفاده‌از‌عمل‌نیها‌سازگار‌باشد.‌ا‌سلاح

‌ای،‌بیهر‌دو‌ترک‌ای‌بیتخر‌نیچن‌ازنظر‌‌،‌صرفکند‌یرا‌نابود‌م‌ها‌رساختیز‌ایاهداف‌‌ای‌رساند‌یم‌بیبه‌مردم‌آس‌ای‌کشد‌یم

‌درحالبیهر‌دو‌ترک ‌بیسنت‌یکیزیف‌یها‌به‌سلاح‌یدسترس‌ییبه‌توانا‌یبریحملات‌سا‌که‌ی. ‌یا‌هسته‌ای‌ییایمی،‌شیکیولوژی،

‌ز‌یبستگ ‌بدون ‌اما ‌برا‌یها‌رساختیندارد، ‌انجام‌داد‌و‌آ‌توان‌ینم‌یمجاز‌یفضا‌یلازم ‌را ‌"ینظام‌یها‌سلاح"‌نیا‌ایآنها

‌م‌نیاز‌ا‌هستند؟ ‌یکند‌بلکه‌هدف‌لیرا‌به‌سلاح‌تبد‌یکه‌دستگاه‌ستیکاربرد‌منظم‌ن‌کیگفت‌که‌انتخاب‌ابزار‌‌توان‌یمنظر،

‌استفاده‌م ‌استفاده‌از‌هر‌برنامه‌ترفند‌نی؛‌بنابراردیگ‌یآن‌قرار‌م‌ریتأث‌و‌تحت‌شود‌یاست‌که‌از‌آن‌دستگاه ‌ییاز‌ترفندها‌یتعداد‌ای،

‌به‌ازب ‌منجر ‌باشود‌یم‌ها‌ییدارا‌بردن‌نیازب‌ایاز‌افراد‌‌یتوجه‌قابل‌دتعدا‌رفتن‌نیکه حمله‌مسلحانه‌باشد‌که‌‌طیواجد‌شرا‌دی،

طبق‌ماده‌‌منشور‌ملل‌متحد‌را‌دارد.‌24عنوان‌حمله‌مسلحانه‌در‌چارچوب‌ماده‌‌به‌دنینام‌یبرا‌یفیت‌کیظرف‌یبریسا‌اتیعمل

حق‌خود‌را‌‌یدر‌منشور‌فعل‌زیچ‌چیعضو‌سازمان‌ملل،‌ه‌کی‌هیدر‌صورت‌حمله‌مسلحانه‌عل"منشور‌سازمان‌ملل‌متحد،‌‌24

‌.‌دردیآ‌یوجود‌م‌به‌‌24که‌استفاده‌از‌زور‌است‌و‌ماده‌(1اده‌)م«‌5»بند‌‌ی‌بینن‌موضوع‌شکافیبه‌ا‌باتوجه‌".کند‌ینم‌فیتضع

حالات‌شامل‌بلکه‌‌کند‌یم‌یریمسلح‌جلوگ‌یتنها‌از‌کشورها‌نه‌رایز‌،‌است‌‌24تر‌از‌ماده‌گسترده‌(1ماده‌)«‌5»بند‌‌دامنهواقع‌

‌صرف.‌داتیبلکه‌تهد‌یتنها‌استفاده‌واقع‌و‌نه‌شود‌یم‌زین‌زور‌رمسلحیو‌غ‌میرمستقیغ

‌بند‌‌یدولت‌نیشتر‌مفهوم‌بیبر‌بیجنگ‌ساواژه‌ ‌یو‌از‌آنها‌برا‌کند‌یها‌خطاب‌م‌منشور‌ملل‌متحد‌فقط‌به‌دولت‌(1ماده‌)«‌5»دارد.

‌اعمال‌نی،‌االملل‌نیدر‌حقوق‌ب‌ها‌نسبت‌داده‌شود.‌به‌دولت‌دیبا‌دیتهد‌ایاست‌که‌استفاده‌‌یبدان‌معن‌نی.‌اکند‌یم‌خودداری‌حیتفر

رفتار‌‌یرا‌برا‌یالملل‌نیب‌یحقوق‌تیکه‌مسئول‌یدولت‌به‌شکل‌بیتصو‌ایبا‌اجازه‌‌ایها‌‌دولت‌ندهینما‌تیهو‌ایکه‌شخص‌‌یهنگام

‌دولتردیپذ‌یم‌یو ‌به ‌م‌، ‌نسبت‌داده ‌ایتوص«‌نده‌دولتینما»عنوان‌‌به‌ین‌فردیچن‌.شود‌یها نده‌دولت‌در‌ین‌نمایف‌شده‌است.

ممکن‌است‌مربوط‌‌یردولتیو‌هکرها‌غ‌گرانیاستفاده‌از‌زور‌توسط‌باز‌دولت‌خواهد‌بود.‌یالملل‌نیت‌بیمسئول‌5114شمول‌قانون‌

‌گرانیمربوط‌به‌باز‌اتیدر‌واقع‌شامل‌عمل‌یبریباشد.‌مفهوم‌حملات‌سا‌یالملل‌نیم‌بیحقوق‌جرا‌ایبشردوستانه‌‌الملل‌نیبه‌حقوق‌ب

‌یکنندگ‌دگاه‌مختلید‌نه‌هستند‌توجه‌بهک‌حمله‌مسلحای‌یبریا‌حملات‌ساینکه‌آین‌اییتع‌یار‌دوم‌برایمع‌است.‌یردولتیدولت‌و‌غ

ند‌یرخ‌داد،‌آن‌را‌ناخوشا‌یا‌استونیهمانند‌آنچه‌در‌گرجستان‌‌یبریاز‌حملات‌سا‌یعیاست‌که‌بخش‌وسی‌کنندگ‌بیتخر‌یجا‌به

‌همینموده‌و‌هم ‌نیتخم‌یبرا‌"و‌اثرات‌زانیم"باشد‌‌دیمف‌تواند‌یسوم‌که‌م‌اریمع‌.کرده‌است‌یکیزیب‌فیسنگ‌تخر‌ن‌امر‌آن‌را

را‌‌یاتیح‌یها‌رساختیسازمان‌ملل‌ز‌یعموم‌مجمع‌ست؟یچ‌یاتیح‌یها‌رساختیز‌نیاست؛‌بنابرا‌یاتیح‌یها‌رساختیبه‌ز‌بیآس

‌کند‌یم‌فیتعر و‌‌ی،‌خدمات‌بانکییایو‌در‌ییونقل‌هوا‌،‌حملیانرژ‌عیونقل‌و‌توز‌،‌حملدیشامل‌تول‌یاتیح‌یها‌رساختیز":

‌ریتأث‌تحت‌یا‌ندهیبه‌طور‌فزا‌نیا‌"است.‌ها‌رساختیو‌ز‌یو‌بهداشت‌عموم‌ییمواد‌غذا‌عی،‌توزی،‌آبرسانیکی،‌تجارت‌الکترونیمال

‌قرار‌م‌یها‌تیفعال ‌ردیگ‌یآنها ‌از‌جمله‌تأسیاتیح‌یها‌رساختیشامل‌ز‌نیهمچن‌یشانگها‌یسازمان‌همکار". ،‌یعموم‌ساتی،

و‌چه‌‌یصورت‌جداگانه،‌اجتماع‌را‌به‌خطر‌اندازد،‌چه‌به‌یمل‌تیامن‌ماًیحمله‌ممکن‌است‌مستق‌نیاست‌که‌ا‌ییو‌نهادها‌ها‌ستمیس

‌Melzer . 2011:10-14)‌یالتیا از‌نظر‌حقوق‌بشردوستانه‌‌یبریا‌حملات‌ساینکه‌آیا‌یبررس‌یبرا51تیاشم‌مایکلپروفسور‌(.

مسلحانه‌لازم‌خصوصیاتی‌را‌برای‌تطابق‌اثرات‌حمله‌سایبری‌با‌حمله‌‌،‌وجودشوند‌یک‌حمله‌مسلحانه‌محسوب‌می‌یالملل‌نیب

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌(.Schmitt . 1999:892-915)داند‌می

                                                                 
23 Michael Schmitt 
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 ‌است.‌یا‌اقتصادی‌یاسیاجبار‌س‌شتر‌نسبت‌بهیب‌بیا‌تخریب،‌مرگ،‌خسارت‌ید‌به‌آسیشدت:‌حملات‌مسلحانه‌تهد .4

 هستند.‌تر‌عیسر‌یا‌اقتصادی‌یاسیاجبار‌س‌حملات‌مسلحانه‌نسبت‌به‌یج‌منفیت:‌نتایفور .5

‌‌شتر‌وابسته‌به‌حمله‌است.یب‌یاسیا‌سی‌یاجبار‌اقتصاد‌ج‌حمله‌مسلحانه‌نسبت‌بهیصراحت:‌نتاا‌یمستقیم‌ .1

‌کردنمداخله‌ .1 ‌در‌حمله‌مسلحانه، عموماً‌‌یکشور‌هدف‌است‌اما‌در‌جنگ‌اقتصاد‌یمعمولاً‌در‌داخل‌مرزها‌خسارات:

 ‌هدف‌است.‌یخارج‌از‌مرزها

 است.‌یریگ‌اندازه‌تر‌قابل‌،‌راحتیاسیا‌سی‌یقتصادج‌حمله‌مسلحانه‌نسبت‌به‌ایتان‌:یریگ‌قابلیت‌اندازه .2

‌غیمشروعیت‌احتمال .5 ‌خشونت‌عموماً ‌کاربرد صورت‌‌به‌یاسیا‌سی‌یاجبار‌اقتصاد‌که‌یدرحال‌شود‌یم‌فرض‌یرقانونی:

 (.Richardson . 2011:18-19)‌شود‌یتصور‌م‌یقانون

،‌هنوز‌حال‌نیبشردوستانه‌است.‌باا‌یالملل‌نیب‌نیقوان‌فیدر‌تعر‌ژهیو‌،‌بهشوند‌یمرگ‌م‌ای‌یجسم‌بیکه‌باعث‌آس‌یبریحملات‌سا

بشردوستانه‌قرار‌‌الملل‌نیدر‌حوزه‌حقوق‌ب‌ایخسارت‌به‌اش‌ای‌رساند‌ینم‌بیکه‌به‌مردم‌آس‌یبریحمله‌سا‌ایکه‌آ‌ستیمشخص‌ن

‌(.Richardson . 2011:18-19)‌؟ا‌نهی‌ردیگ‌یم

،‌بیدامنه،‌تخر‌یعنی،‌میدار‌گرید‌یها‌را‌که‌از‌سلاح‌یهمان‌سؤالات‌دیبا‌نیدر‌جنگ،‌ما‌همچن‌یبریدرک‌نقش‌حملات‌سا‌یبرا

‌تأثنهیهز در‌برابر‌‌تواند‌یاست‌و‌م‌یکیو‌تاکت‌کیاستراتژ‌یها‌تیقابل‌یدارا‌یبری.‌حملات‌سامیداشته‌باش‌یاسیس‌یو‌کاربردها‌ری،

دامنه‌آن‌نامحدود‌است‌و‌تا‌آنجا‌که‌شبکه‌‌.ردیدر‌اعماق‌دشمن‌مورداستفاده‌قرار‌گ‌کیاهداف‌استراتژ‌هیلع‌ایشده‌‌جادیا‌یروهاین

زمان‌بر‌است‌اما‌سرعت‌حمله‌‌یبریحمله‌سا‌یبرا‌یساز‌آماده‌یها‌نهیزم‌شیاگرچه‌پ‌استفاده‌است.‌قابل‌ابدی‌یگسترش‌م‌یجهان

،‌حال‌نیباا‌ن‌است.ییار‌پایز‌بسیآن‌ن‌یها‌نهیکه‌هز‌)زمان‌ممکن‌نیتر‌کوتاه(فتد‌یه‌اتفاق‌بیدر‌ثان‌تواند‌یبدون‌توجه‌به‌مسافت‌م

‌ما‌هنوز‌قادر‌به‌تخم‌یبریجنگ‌سا ‌یکیکه‌اهداف‌تاکت‌یزمان‌ژهیو‌به‌.میستین‌یبریاز‌حملات‌سا‌یخسارات‌ناش‌نینقص‌دارد.

ی‌حملات‌برا‌نکهیا‌یبرا‌شود‌یم‌ریا‌شهی‌یرنظامیغ‌یها‌رساختیز‌مثل(ک‌یل‌به‌اهداف‌استراتژیتبد‌)ینظام‌یروهایمثل‌ن(

کننده‌ممکن‌است‌مورد‌حمله‌قرار‌‌حمله‌یحت‌ای‌یحل‌شده،‌خنث‌ریغ‌یها‌طرف‌به‌یرضروریغ‌یها‌بیها،‌آس‌شبکه‌کردن‌رفعالیغ

متحدان‌ناتو‌‌یتجار‌یها‌تیمثال‌حمله‌به‌صربستان‌فعال‌یبرا)به‌بار‌آورد‌‌یا‌ناخواسته‌یاسیخطرات‌س‌تواند‌ین‌موضوع‌می.‌اردیگ

درک‌‌ممکن‌است‌قابل‌یبریضربه‌اول‌سا‌ب‌رساند.یز‌آسین‌را‌نیخدمات‌در‌چ‌یشمالا‌حمله‌به‌کره‌ی‌(متحمل‌خسارت‌کند‌زیرا‌ن

‌به‌.باشد دشمن‌‌یختگیبرانگ‌ایهشداردهنده‌‌کیعنوان‌‌به‌تواند‌یفقط‌م‌یبریسا‌ییتنها‌تر،‌اما‌به‌نبرد‌بزرگ‌کیاز‌‌یعنوان‌بخش‌البته،

‌بنابرا ‌و ‌کند ‌سلاح‌تواند‌ینم‌نیعمل ‌حملات‌سا‌یسنت‌ای‌یا‌هسته‌یها‌در ‌عملکرد ‌باشد. ‌سرعت‌عمل‌و‌به‌شتریب‌یبریمؤثر

بنابراین‌در‌خصوص‌اینکه‌آیا‌حمله‌سایبری‌به‌حد‌حمله‌مسلحانه‌می‌رسد‌یا‌(.‌Lewis . 2010:1-3)دارد‌‌یبستگ‌غافلگیری

‌باید‌بر‌نتایج‌حوادث‌تکیه‌نمود‌و‌در‌نتیجه‌باید‌تحلیلی‌تأثیرگرایانه‌از‌یک‌حمله‌سایبری‌را‌در‌ش ناخت‌یک‌وضعیت‌به‌خیر،

‌که‌دستور‌العمل‌تالین آن‌را‌وضعیتی‌معرفی‌می‌کند‌که‌مشتمل‌بر‌عملیات‌های‌خصمانه‌بوده‌و‌به‌‌5عنوان‌مخاصمه‌مسلحانه،

‌مد‌نظر‌قرار‌داد.‌دستورالعمل‌تالین،‌توسل‌و‌تهدید‌به‌ ‌به‌کارگیری‌ابزارهای‌سایبری‌اشاره‌دارد‌را ‌با عملیات‌های‌انجام‌شده

ا‌در‌اقدامات‌سایبری‌تعریف‌نموده‌و‌هردو‌آنان‌را‌ممنوع‌دانسته‌است.‌چنین‌اقداماتی‌مغایر‌اصل‌تمامیت‌ارضی‌و‌توسل‌به‌زور‌ر

استقلال‌سیاسی‌کشورها‌و‌همچنین‌اهداف‌سازمان‌ملل‌تلقی‌شده‌اند.‌تاثیرات‌و‌اندازه‌اقدامات‌سایبری‌به‌جهت‌اطلاق‌به‌توسل‌

-Schmitt . 2013:45)با‌اقدامات‌غیر‌سایبری‌در‌سطح‌توسل‌به‌زور‌مقایسه‌نمود‌به‌زور‌و‌غیر‌قانونی‌خواندن‌آنان‌را‌باید

53.)‌

 بشردوستانه الملل نیبر و حقوق بیجنگ سا  -4

‌یابیمسلحانه‌ارز‌یریآن‌با‌حقوق‌درگ‌یسازگار‌دیبا‌نیکرد،‌بنابرا‌یابیجنگ‌مسلح‌ارز‌کیعنوان‌‌به‌توان‌یرا‌م‌یبریجنگ‌سا

‌ییراهنما‌ندهیجنگ‌را‌در‌حال‌حاضر‌و‌در‌آ‌نیکه‌قوان‌یا‌خچهیو‌فقدان‌تار‌یبریاز‌جنگ‌سا‌یرسم‌فیتعر‌عدم‌لیبه‌دل‌شود.
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‌تاکنون‌توافق‌ب وجود‌‌کمیو‌‌ستیدر‌قرن‌ب‌یبریجنگ‌سا‌یمسلحانه‌برا‌یها‌یریدر‌مورداستفاده‌از‌قانون‌درگ‌یالملل‌نیکند،

‌ب‌ندارد. ‌که‌گاه‌الملل‌نیحقوق ‌در‌هنگام‌افزاشود‌یم‌فیمسلحانه‌توص‌یریعنوان‌حقوق‌درگ‌اوقات‌به‌یبشردوستانه ‌شی،

‌اگرچه‌هردیگ‌یمورداستفاده‌قرار‌م‌نیطرف‌نیخشونت‌ب استفاده‌از‌حقوق‌‌یو‌قانون‌یدستورالعمل‌به‌طور‌رسم‌ای‌مانیپ‌چی،

‌ا‌یبریجنگ‌سا‌یمسلحانه‌برا‌یریدرگ در‌‌دیبشردوستانه‌با‌قوانیناست.‌‌نشده‌ینیب‌شیپ‌یمانیپ‌چیو‌بدون‌ه‌ستاعلام‌نشده

‌ابزارها ‌همه ‌باشد‌کاربرد‌یجنگ‌یمورد ‌داشته ی‌ها‌سلاح‌یآشکار‌حقوق‌بشردوستانه‌برا‌نیاصول‌و‌قواناز‌طرفی‌چون‌.

‌اشود‌یاعمال‌نم‌یا‌هسته ‌توص‌ریمغا‌یریگ‌جهینت‌نی. ‌یریاست‌که‌کل‌حقوق‌درگ‌یاز‌اصول‌حقوق‌بشردوستانهحقوق‌‌فیبا

‌شود‌یاعمال‌م‌ندهیگذشته،‌حال‌و‌آ‌یها‌ها‌از‌جمله‌سلاح‌همه‌اشکال‌جنگ‌و‌انواع‌سلاح‌یو‌برا‌دهد‌یم‌مسلحانه‌را‌پوشش

(‌ ‌41:3ساعد، ‌بنابرا(31-34: ‌منی؛ ‌از‌ا‌توان‌ی، ‌را حقوق‌‌نیاز‌قوان‌یعنوان‌بخش‌حقوق‌بشردوستانه‌به‌نیقوان‌دگاهید‌نیآن

 استنباط‌کرد.‌یبریجنگ‌سا‌نهیمسلحانه‌در‌زم‌یریدرگ

 یبریسا اتیو عمل بشردوستانه الملل نیبحقوق تحت « حمله»مفهوم   -4-1

شده‌‌یتالیجید‌یها‌ستمیبر‌س‌یا‌ندهی،‌به‌طور‌فزاکند‌یرا‌فراهم‌م‌یکه‌امکان‌ارائه‌خدمات‌ضرور‌یاتیح‌یرنظامیغ‌یها‌رساختیز

‌حفاظت‌از‌چن‌یمتک ‌تیحفاظت‌از‌جمع‌یبرا‌یاتفاق‌یها‌بیآس‌ای‌یبریدر‌برابر‌حملات‌سا‌یو‌خدمات‌ها‌رساختیز‌نیاست.

‌یها‌رساختیز‌یرا‌برا‌یمضر،‌حفاظت‌خاص‌اتیبدون‌توجه‌به‌نوع‌عمل‌بشردوستانه‌الملل‌نیبحقوق‌‌.است‌یضرور‌یرنظامیغ

‌مانند‌خدمات‌پزشک تناسب‌و‌‌ز،یاز‌اصول‌تما‌یناش‌نیقوان‌شتریب‌.کند‌یفراهم‌م‌تیجمع‌یبقا‌یبرا‌یضرور‌یایو‌اش‌یخاص،

‌شود‌یاعمال‌م‌ینظام‌اتیفقط‌در‌مورد‌عمل‌،کند‌یرا‌فراهم‌م‌یرنظامیغ‌یایو‌اش‌انیرنظامیاز‌غ‌یکه‌حفاظت‌کل‌یاطیاقدامات‌احت

‌51.شود‌یاعمال‌م‌بشردوستانه‌الملل‌نیبحقوق‌‌فیمطابق‌با‌تعر‌"حمله"عنوان‌‌که‌به

‌ن،یبنابرا 52.کند‌یم‌فیتعر«‌دشمن،‌چه‌در‌حمله‌و‌چه‌در‌دفاع‌هیاعمال‌خشونت‌عل»عنوان‌‌حملات‌را‌به‌،یپروتکل‌الحاق‌13ماده‌

‌یو‌حفاظت‌نیقوان‌نیکاربرد‌ا‌یبرا‌شود،‌یم‌ریمحدود‌تفس‌ایچقدر‌گسترده‌‌یبریسا‌اتیبه‌عمل‌باتوجه«‌حمله»سؤال‌که‌مفهوم‌‌نیا

‌یبریسا‌اتیشده‌است‌که‌عمل‌رفتهیبه‌طور‌گسترده‌پذ‌است.‌یضرور‌دهند‌یانجام‌م‌یرنظامیغ‌یها‌رساختیو‌ز‌انیرنظامیکه‌از‌غ

‌تهیاست.‌از‌نظر‌کم‌بشردوستانه‌الملل‌نیشود،‌حملات‌تحت‌حقوق‌ب‌یکیزیف‌بیآس‌ایمنجر‌به‌مرگ،‌جراحت‌‌رود‌یکه‌انتظار‌م

‌ا‌بیصل‌یالملل‌نیب مثال،‌‌یبرا‌شود،‌یحمله‌م‌کی‌میرمستقیو‌غ‌میمستق‌ینیب‌شیپ‌قابل‌راتیاز‌تأث‌یناش‌یها‌بیشامل‌آس‌نیسرخ،

‌.شود‌یم‌مارستانیدر‌شبکه‌برق‌که‌منجر‌به‌قطع‌برق‌ب‌یبریسا‌اتیاز‌عمل‌یناش‌ژهیو‌یها‌مراقبت‌یها‌در‌بخش‌مارانیمرگ‌ب

‌بدون‌ا‌یخدمات‌ضرور‌یتوجه‌که‌به‌طور‌قابل‌یحملات ‌یخطرات‌برا‌نیتر‌از‌مهم‌یکی،‌کنند‌یمختل‌م‌یکیزیف‌بیآس‌جادیرا

‌باا‌انیرنظامیغ ‌جادیدادن‌عملکرد‌بدون‌ا‌که‌منجر‌به‌ازدست‌یبریسا‌اتیعمل‌ایآ‌نکهیدر‌مورد‌ا‌یمتفاوت‌یها‌دگاهی،‌دحال‌نیاست.

‌یالملل‌نیب‌تهی.‌از‌نظر‌کمریخ‌ایوجود‌دارد‌‌بشردوستانه‌الملل‌نیبحقوق‌‌فیحمله‌مطابق‌تعر‌کیعنوان‌‌به‌شود،‌یم‌یکیزیف‌بیآس

شده‌است،‌‌یطراح‌یا‌انهیشبکه‌را‌کی‌ای‌انهیرا‌کی‌کردن‌رفعالیغ‌یکه‌برا‌یاتیمسلحانه،‌عمل‌یریدرگ‌کی‌یسرخ،‌در‌ط‌بیصل

‌.55شود‌رفعالیغ‌یبریسا‌ای‌یجنبش‌قیاز‌طر‌یءش‌نیاست،‌خواه‌ا‌بشردوستانه‌الملل‌نیبحقوق‌حمله‌تحت‌‌کی

                                                                 
با آن  دیطبق ماده متفاوت است و نبا« حمله مسلحانه»، با مفهوم 7711 یپروتکل الحاق نیاز اول شده است فیحقوق بشر، که در هنر تعرو الملل  نیمفهوم حمله تحت حقوق ب ۲٤

به منزله حمله تحت حقوق  ،یبریسا اتیاز عمل ینوع ایخاص،  یبریسا اتیعمل کی نکهیا دییتعلق دارد. تأ jus ad bellumمنشور ملل متحد که به قلمرو  17اشتباه گرفته شود. 
 است. طیحمله مسلحانه واجد شرا کیکه بر اساس منشور سازمان ملل متحد به عنوان  ستیمعنا ن نیحقوق بشر است، لزوماً به ا الملل نیب

 
 .دیدر بالا مراجعه کن 71تا  71 یشود، به متن مربوط به پاورق یحملات اعمال م یکه به طور خاص برا ینیقوان یبرا 21

 یها یریدرگ یو چالش ها یالملل نی، حقوق بشردوستانه بICRC ;71، ص. 2177مسلحانه معاصر،  یها یریدرگ یها و چالش یالملل نیسرخ، حقوق بشردوستانه ب بیبه صل 26

 .12-17، ص 2171مسلحانه معاصر، 
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که‌‌یبریسا‌اتیعمل‌کیشود،‌‌یکیزیف‌بیآس‌ایباشد‌که‌منجر‌به‌مرگ،‌جراحت‌‌یاتیعنوان‌اشاره‌به‌عمل‌اگر‌مفهوم‌حمله‌تنها‌به‌

‌یموارد‌نیچن‌جادیباعث‌ا‌رود‌یانتظار‌م‌ایارتباطات(‌است،‌‌ای)مانند‌برق،‌بانک،‌‌یرنظامیشبکه‌غ‌کیهدف‌آن‌ناکارآمد‌کردن‌

‌ممکن‌است‌تحت‌پ ‌اتفاقاً، ‌یرنظامیغ‌یایو‌اش‌یرنظامیغ‌تیکه‌از‌جمع‌بشردوستانه‌الملل‌نیبحقوق‌‌یاساس‌نیقوان‌وشششود.

‌م ‌نباشدکند‌یمحافظت ‌تطب، ‌ب‌نیچن‌قی. ‌محدودکننده‌شیدرک ‌حد ‌ب‌یا‌از ‌حقوق ‌باهدف‌قواعد ‌حمله ‌مفهوم ‌الملل‌نیاز

‌تیاز‌جمع‌یمحافظت‌کاف‌یاست‌که‌کشورها‌برا‌یضرور‌نیها‌دشوار‌خواهد‌بود؛‌بنابرا‌در‌مورد‌انجام‌خصومت‌بشردوستانه

‌‌کنند.‌دایپ‌یتفاهم‌مشترک‌،یبریسا‌اتیعمل‌راتیدر‌برابر‌تأث‌یرنظامیغ

 یبریدر جنگ ساو کاربرد آن  قواعد حقوق بشردوستانه   -4-2
‌به‌یریحقوق‌درگ ‌فقط‌به‌دولتیالملل‌نیب‌نیاز‌قوان‌یعنوان‌بخش‌مسلحانه، ‌بااشود‌یها‌محدود‌م‌، ‌احال‌نی. ‌نیتخلف‌همچن‌نی،

کنترل‌‌قادر‌بهبه‌اعتقاد‌برخی‌از‌افراد،‌‌یالملل‌نیب‌بشردوستانه‌قوانین‌باشد.‌یجنگ‌اتیجنا‌یمردم‌برا‌یریگیممکن‌است‌شامل‌پ

‌‌یبریحملات‌سا و‌خارج‌از‌محدوده‌‌شوند‌ینممحسوب‌مسلحانه‌‌یریدرگ‌یا‌انهیرا‌یها‌،‌حملات‌شبکهگرید‌عبارت‌بهنیستند.

‌بنابرابشردوستانه‌هستند‌الملل‌نیحقوق‌ب ‌الملل‌نیکند‌تا‌بر‌حقوق‌ب‌جادیمسلحانه‌ا‌یریدرگ‌کیدر‌واقع‌‌دیبا‌یحملات‌نی،‌چننی؛

‌باا‌یمجاز‌یبشردوستانه‌در‌فضا ‌مفاد‌کنوانسحال‌نیمسلط‌شود. اند‌که‌‌متعاقب‌آن‌اظهار‌داشته‌الحاقی‌یها‌پروتکلژنو‌و‌‌ونی،

کشورها‌و‌منجر‌به‌مداخله‌‌نیهرگونه‌اختلاف‌ب"عنوان‌‌مسلحانه‌به‌یریدرگ‌مشاهده‌است.‌عادلانه‌قابل‌یمسلحانه‌به‌روش‌یریدرگ

‌باا‌فیتعر‌"مسلح‌یروهاین ‌درگحال‌نیشده‌است. که‌‌ی،‌هنگامنی؛‌بنابراستین‌اری،‌تنها‌معشود‌یکه‌منجر‌به‌دخالت‌ارتش‌م‌یری،

‌ب ‌حقوق ‌م‌الملل‌نیاصول ‌مطرح ‌باشود‌یبشردوستانه ‌ن‌یا‌درجه‌دی، ‌تداوم ‌شدت‌و ‌حقوق‌ب‌زیاز ‌شود. ‌گرفته ‌نظر ‌الملل‌نیدر

‌مبتن ‌ا‌یبشردوستانه ‌است‌یریدرگ‌انیقربان‌دهیبر ‌حما‌مسلحانه ‌مجروحان ‌از ‌کند‌یم‌تیو ‌اساس. ‌ب‌یاصول ‌الملل‌نیحقوق

‌برا‌کیکه‌‌افتد‌یاتفاق‌م‌یمسلحانه‌زمان‌یها‌یریکه‌درگ‌کند‌یم‌انیبشردوستانه‌ب ؛‌کنند‌یاقدام‌م‌ینابود‌ای،‌کشتن‌بیآس‌یگروه

‌نیبنابرا نباشد.‌جنگی‌‌یسنت‌ای‌یکیزیسلاح‌ف‌کی‌ها‌انهیاگر‌استفاده‌از‌را‌ی،‌حتشود‌یمتلقی‌مسلحانه‌‌یریدرگ‌ی،بریحملات‌سا،

‌ ‌م‌ونیکنوانس‌15ماده ‌نو‌دهد‌ینشان ‌برا‌ینیقوان‌سندگانیکه ‌ش‌دیجد‌یها‌شرفتیپ‌یرا ‌اند.‌کرده‌ینیب‌شیجنگ‌پ‌یها‌وهیدر

‌(.Swanson . 2010:313-314)شود،‌نه‌نحوه‌عملکرد‌آنها‌‌یریگ‌آنها‌اندازه‌راتیاساساً‌با‌تأث‌دیحملات‌با‌،گرید‌عبارت‌به

‌ستیبا‌یو‌تناسب،‌م‌زید.‌علاوه‌بر‌اصل‌تماندر‌نظر‌گرفته‌شوباید‌‌مسلحانه‌‌یها‌یریکه‌در‌درگی‌وجود‌دارد‌ا‌چهارگانهاصول‌

از‌‌یرویپ‌یابیارز‌یبرا‌یاصول‌چارچوب‌نیاز‌ا‌کیهر‌‌قرار‌گیرد.‌مدنظر‌زین‌یرضروریغ‌یها‌از‌رنج‌یریو‌جلوگ‌یضرورت‌نظام

ژنو،‌اصول‌‌ونیبه‌کنوانس‌:‌433الحاقیپروتکل‌‌نیاول‌(.Richardson . 2011:22)‌کند‌یم‌جادیا‌دوستانهبشر‌یالملل‌نیب‌نیقوان

‌تع‌زیتما ‌کند‌یم‌نییرا ‌نیبر‌اساس‌ا‌"و‌اهداف‌است.‌انیرنظامیاز‌غ‌تیمسلحانه‌باهدف‌حما‌یریدر‌حقوق‌درگ‌یاصطلاح‌فن".

‌احزاب‌درگ قائل‌‌زیتما‌یرنظامیو‌غ‌یاهداف‌نظام‌نیب‌گریو‌جنگ‌از‌طرف‌د‌یو‌اهداف‌نظام‌طرف‌کیاز‌دیدر‌جنگ‌با‌ریاصول،

‌دولت از‌اهداف‌‌ی.‌برخستندین‌یرنظامیو‌غ‌یاهداف‌نظام‌نیب‌ییاستفاده‌کنند‌که‌قادر‌به‌شناسا‌ییها‌از‌سلاح‌دیهرگز‌نبا‌ها‌شوند.

‌نظام ‌استفاده ‌غ‌یهم ‌ا‌یرنظامیو ‌ا‌تواند‌یاهداف‌م‌نیدارند. ‌پل‌دیتول‌یها‌ستگاهیشامل ‌ارتباطات‌از‌راه‌دور، ‌ریها‌و‌سا‌برق،

‌نیباشد،‌ا‌دیمؤثر‌و‌مف‌یاستفاده‌نظام‌یدر‌طول‌جنگ‌باشد.‌اگر‌هدف‌برا‌ینظام‌یها‌مورداستفاده‌گروه‌یرنظامیغ‌یها‌رساختیز

‌ثانو" ‌(.Kelsey . 2008:1436)‌کند‌لیمشروع‌تبد‌یهدف‌نظام‌کیممکن‌است‌آن‌را‌به‌‌"هیاستفاده

‌اتیاز‌عمل‌یاریخواهد‌بود‌و‌در‌بس‌یحمله‌سنت‌لیوتحل‌هیتجز‌به‌هیشب‌اریبس‌زیبا‌اصل‌تما‌یبریحملات‌سا‌قیتطب‌لیوتحل‌هیتجز

‌یها‌هیتوسط‌اتحاد‌یبریحملات‌سا‌یبرا‌یتوسعه‌نظام‌یها‌اصل‌خواهد‌بود.‌مانند‌برنامه‌نیوضوح‌مطابق‌با‌ا‌به‌یبریحمله‌سا

حملات‌‌یکه‌برا‌یزیمعتقدند‌که‌هر‌چی‌کند.‌برخ‌ریدوباره‌تفس‌یمجاز‌یاستفاده‌مؤثر‌در‌فضا‌یراآن‌را‌ب‌دی،‌بایو‌حقوق‌ینظام

‌‌یقانون‌یسنت بشردوستانه‌به‌‌یالملل‌نیب‌نیقوان‌ی،‌موانع‌نسبنیاست.‌همچن‌یبریحملات‌سا‌یبرا‌یقانون‌یهدف‌نظام‌کیباشد،
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از‌‌ی،‌برخنی.‌همچنردیمورداستفاده‌قرار‌گ‌یبریجنگ‌سا‌یبرا‌دیندارد‌و‌بدون‌شک‌با‌یجنگ‌مورداستفاده‌بستگ‌ایها‌‌انواع‌سلاح

‌یها‌وضوح‌مانع‌استفاده‌اصل‌به‌نیا‌که‌ی،‌درحالندیآ‌یدوباره‌به‌دست‌م‌زیوضوح‌تحت‌اصل‌تما‌به‌یبریسا‌یها‌سلاح‌یکاربردها

‌در‌برخ‌نیطبق‌ا‌.شود‌یم‌گرید ‌نظام‌یبرا‌توانند‌یم‌یبریسا‌یها‌حملات،‌سلاح‌یاصل، ‌به‌نظر‌‌یاهداف‌کاملاً استفاده‌شوند.

و‌‌ییهوا‌یدفاع‌ستگاهیا‌کیمثال،‌حمله‌به‌‌عنوان‌به‌بشردوستانه‌است.‌الملل‌نیدر‌حقوق‌ب‌زینقض‌اصل‌تما‌یکاربرد‌نیچن‌رسد‌یم

.‌شود‌یم‌یخاص‌تلق‌ینظام‌تیمز‌کیعنوان‌‌به‌زین‌ییدفاع‌هوا‌ستگاهیو‌ا‌کند‌یم‌یخنث‌یاز‌صحنه‌نبرد‌عموم‌یعنوان‌بخش‌آن‌را‌به

‌زی،‌اصل‌تماییشبکه‌دفاع‌هوا‌ای‌یمسافربر‌یمایاز‌هواپ‌یا‌انهیرا‌ستمیدارند،‌مانند‌حمله‌به‌س‌یشتریب‌یرنظامیکه‌تلفات‌غ‌یاتیعمل

‌مهم ‌نقش ‌‌یاحتمالاً ‌در ‌نظامیعملتعریف ‌داشت‌یباز‌یات ‌خواهد ‌ب. ‌ب‌الملل‌نیحقوق ‌حقوق ‌تهاجم ‌الملل‌نیبشردوستانه

‌یها‌همه‌واکنش‌ینیب‌شی،‌بلکه‌قادر‌به‌پرندیگ‌یتنها‌مورد‌اصابت‌قرار‌م‌که‌آنها‌نه‌دانند‌یم"دارد‌که‌‌ازین‌یفرماندهان‌بشردوستانه‌به

 "حمله‌هستند.‌کی

 اصول حقوق بین الملل بشر دوستانه در جنگ های سایبری  -4-3

از‌مقررات‌‌توان‌یمی‌سایبری‌یا‌عملیات‌سایبری‌وضع‌نشده‌است،‌ها‌یریدرگدر‌شرایطی‌که‌هنوز‌مقررات‌صریحی‌در‌مورد‌

 استفاده‌کرد.‌نیطرف‌فیکردن‌حقوق‌و‌وظا‌روشن‌یبرا‌بشردوستانهعمومی‌و‌اصول‌کلی‌حقوق‌

 اصل اساسی تفکیک  -4-3-1

‌فایا‌یالملل‌نیمسلحانه‌ب‌یها‌یریدرگ‌تیدر‌هدا‌یمهم‌ارینقش‌بسی‌است،‌‌رنظامیغی‌نظامی‌و‌ها‌هدفاین‌اصل‌که‌تفکیک‌میان‌

اصل‌در‌حقوق‌‌نیکه‌هدف‌از‌اعمال‌ا‌اعلام‌کرد‌یا‌هسته‌یها‌با‌سلاح‌دررابطه‌یدادگستر‌یالملل‌نیب‌وانی،‌د4335در‌سال‌‌.کند‌یم

‌تما‌نیاست‌و‌ا‌انیرنظامیو‌اموال‌غ‌تیبشردوستانه،‌حفاظت‌از‌جمع ‌.کند‌یرزمندگان‌را‌مشخص‌م‌ریرزمندگان‌و‌غ‌نیب‌زیاصل،

‌یرنظامیو‌غ‌یاهداف‌نظام‌نیب‌تواند‌یاستفاده‌کنند‌که‌نم‌ییها‌را‌هدف‌قرار‌دهند‌و‌از‌سلاح‌یرنظامیغ‌تیجمع‌دیباها‌هرگز‌ن‌دولت

‌کند‌یمی‌را‌ممنوع‌رنظامیغاین‌قاعده‌فراگیر‌حقوق‌مخاصمات‌مسلحانه‌که‌حملات‌مستقیم‌علیه‌اشخاص‌و‌اموال‌‌قائل‌شود.‌زیتما

‌(.Dinstein . 2012:17)‌شود‌یمی‌نیز‌اعمال‌ا‌انهیرای‌ها‌شبکهدر‌مورد‌حملات‌

 اصل تناسب و ممنوعیت ایراد خسارات جانبی بیش از حد  -4-3-2

‌هیعل‌میحملات‌مستق‌تیو‌ممنوع‌ضیتنها‌محدود‌به‌حملات‌بدون‌تبع‌ک،یبر‌اساس‌اصل‌تفک،‌انیرنظامیغحفاظت‌از‌افراد‌و‌اموال‌

حقوق‌مخاصمات‌مسلحانه‌‌است.‌انیرنظامیبه‌غ‌یخسارات‌جانب‌زانیکنترل‌و‌محدودکردن‌م‌گر،ید‌یبلکه‌موضوع‌اساس‌ست،یآنها‌ن

ی‌وارد‌شود‌و‌این‌قواعد‌رنظامیغکه‌در‌حین‌اجرای‌عملیات‌نظامی‌ممکن‌است‌خساراتی‌به‌مردم‌‌شود‌یماز‌این‌فرض‌شروع‌

 (.Kalshoven . 2007این‌خسارات‌را‌محدود‌کند‌)‌تاحدامکان‌کند‌یمتلاش‌

 احتیاط های ممکن  -4-3-3

تمام‌شرایط‌‌درنظرگرفتنعملی‌بوده‌و‌یا‌به‌لحاظ‌عملی‌ممکن‌هستند‌و‌شامل‌‌صورت‌بهی‌ممکن،‌مواردی‌هستند‌که‌یا‌ها‌اطیاحت

بر‌مواردی‌‌تواند‌یمی‌ممکن‌ها‌اطیاحت،‌نی؛‌بنابرااند‌یانسانو‌از‌جمله‌ملاحظات‌نظامی‌و‌‌هستندحاکم‌در‌آن‌زمان‌)زمان‌حمله(‌

‌است‌ ‌قرار ‌که ‌مهماتی ‌حمله، ‌زمان ‌مانند ‌برخی ‌ترجیح ‌نیز ‌و ‌شود ‌موارد‌ها‌کیتاکتاستفاده ‌سایر باشند‌‌رگذاریتأثی‌خاص‌بر

(Roscini . 2010:14.)‌
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 یریگ جهینتبحث و 

را‌به‌همراه‌‌انیرنظامیغ‌یبرا‌بیآس‌یمسلحانه‌خطر‌واقع‌یریدرگ‌کیروش‌جنگ‌در‌‌ایعنوان‌ابزار‌‌به‌یبریسا‌اتیاستفاده‌از‌عمل

‌برا رخ‌‌یدر‌خلأ‌قانون‌یاتیعمل‌نیچن‌میمهم‌است‌که‌بدان‌،یرنظامیغ‌یها‌رساختیو‌ز‌یرنظامیغ‌تیحفاظت‌از‌جمع‌یدارد.

‌یبریسا‌اتیدر‌عمل‌ی‌بشردوستانهالملل‌نیبحقوق‌کنند‌که‌‌دییتأ‌خواهد‌یسرخ‌از‌همه‌کشورها‌م‌بیصل‌یالملل‌نیب‌تهیکم‌.دهند‌ینم

و‌نه‌‌کند‌یم‌قیرا‌تشو‌یبریسا‌یفضا‌یساز‌ینه‌نظام‌یدییتأ‌نیدرک‌که‌چن‌نیبا‌ا‌شود،‌یمسلحانه‌اعمال‌م‌یها‌یریدر‌طول‌درگ

‌انیدر‌م‌ژهیو‌به‌یشتریب‌یها‌سرخ‌معتقد‌است‌که‌بحث‌بیصل‌یالملل‌نیب‌تهی،‌کمحال‌نیدرع‌.بخشد‌یم‌تیرا‌مشروع‌یبریجنگ‌سا

‌میتصمیی‌کشورها‌رایاست.‌ز‌ازیموردن‌یبریسا‌یبشردوستانه‌در‌فضا‌الملل‌نیو‌اعمال‌حقوق‌ب‌ریتفس‌یکشورها‌در‌مورد‌چگونگ

اهداف‌‌یچه‌برا‌،هستند‌طیجنگ‌واجد‌شرا‌یها‌عنوان‌سلاح،‌ابزار‌و‌روش‌دارند‌که‌به‌یبریسا‌یها‌تیبه‌قابل‌یابیدست‌ایبه‌توسعه‌

‌‌مطابق‌با‌تعهداتشان‌استفاده‌شود.‌تواند‌یم‌ها‌تیقابل‌نیحاصل‌کنند‌که‌ا‌نانیاطم‌دیبا‌یدفاع‌ای‌یتهاجم

‌که‌ییازآنجا در‌عرصه‌جنگ‌‌یاساس‌راتییاست‌که‌تغ‌الملل‌نیدر‌روابط‌ب‌یبریسا‌یاز‌کاربرد‌فضا‌یدیشکل‌جد‌یبریحمله‌سا،

‌ا ‌ازا‌جادیمدرن ‌و ‌با‌چالش‌جد‌یالملل‌نیجامعه‌ب‌رو‌نیکرده ‌با‌وجود‌پتانس‌یدیرا ‌یبرا‌یبریحملات‌سا‌لیمواجه‌کرده‌است.

‌خسارت‌شد ‌حقوق‌بش‌د،یواردکردن ‌قواعد ‌کاربرد مهم‌در‌حقوق‌‌یبه‌چالش‌یبریدر‌حملات‌سا‌یالملل‌نیب‌ردوستانهموضوع

فلسفه‌‌لیاما‌به‌دل‌رد،یگ‌یرا‌در‌برنم‌یبریو‌حمله‌سا‌یبریمقررات‌اگرچه‌تمام‌چارچوب‌جنگ‌سا‌نیشده‌است.‌ا‌لیتبد‌الملل‌نیب

اصول‌‌نیا‌،نیرار‌داده‌است؛‌بنابرارا‌مدنظر‌ق‌زیتناسب‌و‌تما‌لمانند‌اص‌یگریو‌اصول‌د‌انیرنظامیاز‌غ‌تیحقوق‌بشردوستانه،‌حما

‌یو‌اصول‌یبشردوستانه‌عرف‌الملل‌نیوجود‌ندارد،‌لازم‌است‌به‌حقوق‌ب‌یکه‌مقررات‌یو‌در‌موارد‌شود‌یو‌مقررات‌کماکان‌اجرا‌م

‌از‌سو‌الملل‌نیخاص،‌حقوق‌ب‌طیرجوع‌شود‌و‌در‌آن‌شرا ‌و‌اعمال‌شود. عدم‌اجماع‌مجامع‌‌لیبه‌دل‌گرید‌یبشردوستانه‌اجرا

ابهامات‌موجود‌‌توان‌یم‌یفعل‌یو‌عرف‌یقواعد‌قرارداد‌یجیاصول‌و‌قواعد،‌با‌توسعه‌تدر‌نیاز‌ا‌یبرخ‌یو‌ابهام‌در‌اجرا‌یالملل‌نیب

‌را‌برطرف‌کرد.
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