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Abstract 
Computer and traditional fraud is one of the 
most common crimes in society. Despite the 
similarities in the names, the two have 
differences and similarities. Of course, this 
computer crime has other similarities and 
differences with the same crime in the 
traditional form (such as evidence and 
jurisdiction of courts); But in this article, as 
the title, only the similarities and differences 
of those crimes in terms of the actus reus 
have been explained. The main question of 
the research is what are the most important 
results that can be obtained from comparing 
these two crimes and examining the 
challenges between them? In the crime of 
computer fraud, unlike traditional fraud, 
taking advantage of one’s credulity and 
deception of the victim is not a condition for 
the realization of the crime. Also, in terms of 
result, the perpetrator's profit and harm to 
another is the similarity of these two crimes, 
but taking property in computer fraud (unlike 
traditional) is not part of the result in its actus 
reus, but part of the exclusive behavior in the 
second part of the physical behavior of this 
crime and subject It is a crime. The research 
method of this research is library and 
resources related to this subject have been 
used. 

Keywords: Actus Reus, Computer Fraud, 
Traditional Fraud.  

  چکیده

 .به در جامعه است یمبتل یماز جرا یو سنت اي یانهرا يکلاهبردار

 ییها وجوه تفاوت و شباهت يدو دارا ینا ،شباهت در اسم یرغمعل

با  یزن یگريد يها تشابه و تفاوت ،اي یانهجرم را ینالبته ا .هستند

 یتدارد (مثل ادله اثبات و صلاح یهمان جرم به شکل سنت

تنها  ؛است یداکه از عنوان آن پ طور همان ،مقاله یناما در ا ؛محاکم)

 يرکن ماد یثاز ح ،یمجرا آن يها شباهت و تفاوت یینبه تب

 ینتر مهمپژوهش آن است که  یاصل سؤال .پرداخته شده است

به ها  آن یانم يها چالش یدو بزه و بررس ینا یسهکه از مقا یجینتا

 رخلافب اي یانهرا يدر جرم کلاهبردار ؟یستچ ،آید یدست م

 .یستشرط تحقق جرم ن یدهد بزه یباغفال و فر ،یسنت يکلاهبردار

وجوه  یگريانتفاع مرتکب و ضرر به د ،یجهنت یثاز ح ،ینهمچن

 اي یانهرا يمال در کلاهبرداربردن  دو بزه است اما ینتشابه ا

آن نبوده بلکه  يحاصله در رکن ماد یجه) جزو نتی(برخلاف سنت

جرم و  ینا یزیکیدوم رفتار ف سمتدر ق ياز رفتار حصر یبخش

است  يا کتابخانه ،پژوهش ینا یقروش تحق .موضوع آن بزه است

  .استفاده شده است ،موضوع ینو از منابع مرتبط با ا

 ،اي یانهرا يکلاهبردار ،يرکن ماد :واژگان کلیدي
  . یسنت يکلاهبردار
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  مقدمه

به تمامی شرایط و  ،ابتدا ،اي و سنتی از جرایم کلاهبرداري رایانه هریکدر خصوص  ،پژوهش ندر ای

 هریکنتیجه حاصله  ،پرداخته و در نهایت ،ضروري هستندها  آن گیري رفتارهاي فیزیکی که جهت شکل

فتارهاي فیزیکی لازم قبل از تشریح ر ،از جرایم فوق هریکتعریف کلی  .را تبیین خواهیم کردها  آن از

پرداخته و سپس وارد عنصر مادي جرایم مذکور ها  آن ابتدا به تعریف ،در نتیجه ؛ضروري است ،آن جرم

نحوه ارتکاب این جرایم اعم از فعل یا  .کنیم شویم و رفتارهاي فیزیکی لازم آن جرایم را تبیین می می

 یکیزیف يرفتارهادر خصوص  .ه خواهد شدداخل رفتارهاي فیزیکی لازم جرایم مذکور اشار ،ترك فعل

 اي جرایم رایانه قانون 13در ماده  گذار قانونابتدا به مصادیقی که  ،اي در جرم کلاهبرداري رایانهلازم 

و » تحصیل غیرمجاز«کنیم و سپس به تعریف عبارت  اشاره می ،صورت تمثیلی ذکر کرده به 1388مصوب 

  .پردازیم ی میمال اتازیامت ایخدمت یا منفعت  یا مالیا  وجه ،یعنی ،موضوع این جرم

هایی هستند که این  با یکدیگر داراي تفاوت و شباهت ،علیرغم شباهت در ظاهر این دو جرم ،در واقع

که  طور همانالبته  .پرداخته استها  آن و تحلیل چالش و زوایاي پنهانها  آن مقاله به شکلی ویژه به مقایسه

ادله  ی مانندسنت به شکل مبا همان جر زین يگرید يها تشابه و تفاوت ،يا انهیار کلاهبرداري ،بیان گشت

 نییتنها به تب ؛است دایپ آن موضوعکه از  طور همان ،مقاله نیا در اما ؛دارد محاکم تیاثبات و صلاح

ي در رفتار فیزیکی بزه کلاهبردار .پرداخته شده است يرکن ماد ثیاز ح ،میجرا آن يها شباهت و تفاوت
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 ،دیده شرط تحقق جرم نبوده و از حیث نتیجه اغفال و فریب بزه ،اي برخلاف کلاهبرداري سنتی رایانه

اي  مال در کلاهبرداري رایانهبردن  اما .انتفاع مرتکب و ضرر به دیگري وجوه تشابه این دو بزه است

صري در قسمت دوم (برخلاف سنتی) جزو نتیجه حاصله در رکن مادي آن نبوده بلکه بخشی از رفتار ح

توان به نوع جرم و بستر خاص  از اهمیت این موضوع می .رفتار فیزیکی این جرم و موضوع آن بزه است

هاي  افراد خصوصا وفق نظریهشدن  دیده بستري مناسب در جهت بزهاصولاً آن (مجازي) اشاره کرد که 

شیوه تحقیق  .)79 ،1400، ایدارفردو پ باشد (بشیري می شناسی هاي روزمره در جرم سبک زندگی و فعالیت

  .استفاده شده است ،اي است و از منابع مرتبط با این موضوع کتابخانه ،این مقاله

  يا انهیرا يکلاهبردار -1

1یکی کلاهبرداري سنتی که در ماده یک ؛شود بندي می به دو دسته کلی تقسیم ،کلاهبرداري
قانون تشدید  

انگاري شده است و دیگري  جرم ،1367کلاهبرداري مصوب اختلاس و  ،مجازات مرتکبین ارتشاء

در فضاي مبادلات  - الف :بندي کرد تقسیم ،توان به دو دسته اي است که این بزه را می کلاهبرداري رایانه

2»67«ماده  :الکترونیکی رخ دهد
کلاهبرداري «در خصوص  1382قانون تجارت الکترونیکی مصوب  

                                                     
یا مؤسسات موهوم یا به داشـتن   ها هاي یا کارخانه ها یا تجارتخانه : هر کس از راه حیله و تقلب مردم را به وجود شرکت1ماده  -1

اموال واختیارات واهی فریب دهد یا به امور غیرواقع امیدوار نماید یا از حوادث و پیش آمدهاي غیرواقـع بترسـاند و یـا اسـم و یـا      

بـوض یـا   عنوان مجعول اختیار کند و به یکی از وسایل مذکور و یا وسایل تقلبی دیگر وجوه و یا اموال یا اسناد یـا حوالجـات یـا ق   

ها تحصیل کرده و از این راه مال دیگري را ببرد کلاهبردار محسوب و علاوه بر رد اصل مال به صاحبش،  مفاصاحساب و امثال آن

کـه شـخص    شـود. درصـورتی   به حبس از یک تا هفت سال و پرداخت جزاي نقدي معادل مالی که اخذ کرده اسـت محکـوم مـی   

هاي دولتـی یـا    ها و مؤسسات دولتی یا وابسته به دولت یا شرکت یت از طرف سازمانمرتکب برخلاف واقع عنوان یا سمت مامور

ها یا نهادهاي انقلابی و به طور کلی قواي سه گانه و همچنین نیروهاي مسلح و نهادهـا و مؤسسـات مـامور بـه      شوراها یا شهرداري

ق وسائل ارتباط جمعی از قبیل رادیو، تلویزیون، روزنامه و خدمت عمومی اتخاذ کرده یا این که جرم با استفاده از تبلیغ عامه از طری

هاي  مجله یا نطق در مجامع و یا انتشار آگهی چاپی یا خطی صورت گرفته باشد یا مرتکب از کارکنان دولت یا مؤسسات و سازمان

اصل مال به صاحبش به حبس از دو  ها یا نهادهاي انقلابی به خدمت عمومی باشد علاوه بر رد دولتی یا وابسته به دولت یا شهرداري

 شود.  تا ده سال و انفصال ابد از خدمت دولتی و پرداخت جزاي نقدي معادل مالی که اخذ کرده است محکوم می

هـاي   هـا و سیسـتم   هـا، برنامـه   : هر کس در بستر مبادلات الکترونیکی، با سوءاستفاده و یا استفاده غیرمجـاز از داده پیـام  67ماده  -2

اي  اي و وسایل ارتباط از راه دور و ارتکاب افعالی نظیر ورود، محو، توقف داده پیام مداخله در عملکرد برنامه یا سیستم رایانه رایانه

هاي پردازش خودکار و نظایر آن شود و از این طریـق بـراي خـود یـا دیگـري       و غیره دیگران را بفریبد و یا سبب گمراهی سیستم
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3»13«ماده  :ت الکترونیکی رخ ندهددر فضاي مبادلا -ب .»کامپیوتري
اي مصوب  رایانهقانون جرایم  

  .)88-87 ،1398، (عابدي 1388

یعنی  ،خاص) اي عام (نه جهت تشکیل بزه کلاهبرداري رایانه ،ملاز یکیزیف يرفتارها به ،در ادامه

) 1382ی مصوب قانون تجارت الکترونیک 67(نه ماده  1388اي مصوب  قانون جرایم رایانه 13موضوع ماده 

زیرا در  ؛خواهیم پرداخت ،هاي اصلی از عنصر مادي آن بخش عنوان بهو شرایط لازم جهت تحقق این بزه 

) است 67(نه ماده  13موضوع ماده  ،»اي کلاهبرداري رایانه«مقصود عام مقنن و حقوقدانان از  ،حال حاضر

قانون مذکور است  13موضوع ماده  ،اي یانهاز کلاهبرداري را ،و منظور اصلی نگارندگان نوشتار حاضر نیز

در ادامه این  ،هرچند ،نیازمند بررسی تخصصی و مجزا است ،قانون تجارت الکترونیکی 67و تشریح ماده 

دو با  وجوه تشابه و تفاوت مهم این ،گیري صحیح جهت تبیین و شناخت بهتر مطالب و نتیجه ،نوشتار

  .ره خواهد شداشا ،یکدیگر و با جرم کلاهبرداري سنتی

  يا انهیرا يلازم در کلاهبردار یکیزیف يرفتارها - 1- 1

قابل بررسی  ،در دو قسمت ،اي گیري کلاهبرداري رایانه جهت شکل ،رفتارهاي فیزیکی لازم ،به نحو کلی

 است که تنها به 1388اي مصوب  قانون جرایم رایانه 13رفتارهاي تمثیلی موضوع ماده  ،نخست .است

 تحصیل غیرمجاز موضوع این جرم است که محصور در ،باشد و دوم قابل تحقق می ،صورت فعل مثبت

به این » تحصیل غیرمجاز«با عنایت به عبارت  ؛باشد ی میمال اتازیامت ایخدمت  یامنفعت  یا مال یا وجه

 ،فعل مثبت (نه ترك فعل) ،شکل تنها به ،هچون بخش نخست ،رسیم که این بخش از رفتار نیز نتیجه می

لازم این جرم را تشکیل  دو مورد را که مجموعا رفتارهاي فیزیکی این ،در این قسمت .دهد رخ می

 نام ،گذار قانونموارد تمثیلی را که  ،یعنی ،رفتارهاي وابسته به داده یا سامانه ،ابتدا ؛کنیم بررسی می ،دهد می

منفعت  ،مال ،وجه ،ع جرم یعنیبه تعریف تحصیل غیرمجاز و موضو ،صورت مجزا برده را تبیین و سپس به

                                                                                                                                 
لی تحصیل کند و اموال دیگران را ببرد، مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از وجوه، اموال یا امتیازات ما

 شود.  یک تا سه سال و پرداخت جزاي نقدي معادل مال ماخوذه محکوم می

دن، تغییر، محو، ایجاد یا اي یا مخابراتی با ارتکاب اعمالی از قبیل وارد کر هاي رایانه : هرکس به طور غیرمجاز از سامانه13ماده  -3

کردن سامانه، وجه یا مـال یا منفعت یا خدمات یا امتیازات مالی براي خود یـا دیگـري تحصـیل کنـد      ها یا مختل کردن داده متوقف

علاوه بر رد مال به صاحب آن به حبس از یک تا پنج سال یا جزاي نقدي از بیست میلیون ریال تا یکصـد میلیـون ریـال یـا هـر دو      

 زات محکوم خواهد شد. مجا
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     .پردازیم ی میمال ازیامت ایو خدمت 

  هرگونه رفتار وابسته به داده یا سامانه -1-1-1

از  ،اي درخصوص رفتار فیزیکی جرم کلاهبرداري رایانه ،اي قانون جرایم رایانه 13در ماده  ،گذار قانون

 ،که اشاره شد طور همان .این موارد استبودن  لیدهنده تمثی استفاده کرده است که نشان ،»از قبیل«عبارت 

ارتکاب «از عبارت  گذار قانون ،زیرا ،صورت فعل مثبت است نوع رفتار از سوي مرتکب تنها به این

شکل  تنها به ،تمام موارد تمثیلی که ذکر کرده ،براي موارد تمثیلی استفاده کرده است و همچنین» اعمالی

بایستی تنها رفتارهاي مرتبط و مشابهی که با فعل مثبت قابل تحقق  ،نتیجه در ؛قابل تحقق است ،فعل مثبت

تحقق عملی  ،نظر که به ؛نحو ترك فعل است را مشمول این ماده دانست (نه رفتارهاي مشابه و مرتبط به

  .این نوع رفتارها دور از ذهن است)

به دو شکل  ،جا ها در این داده» وارد کردن« ؛پردازیم از این موارد تمثیلی می هریکبه تعریف  ،حال

هاي  غیرمجاز دادهکردن  هاي غیرصحیح و غیرمجاز و دیگري وارد دادهکردن  یکی وارد ؛قابل تحقق است

قبل  ،چون در ماده فوق .)137 ،1397، (بابایی ها رخ دهد تواند از طریق صفحه کلید رایانه که می ؛صحیح

 ،اي از دو راه فوق کلاهبرداري رایانه ،بنابراین ،ذکر شده است »غیرمجاز«عبارت  ،از این رفتارهاي تمثیلی

داده غیرمجاز است ولی کردن  مشمول وارد ،و سپس برداشت وجه دیگرانکردن  هک ؛قابل ارتکاب است

نحو غیرمجاز و  آن بهکردن  این است که خود داده مجاز است اما وارد ،غیرمجاز دادهکردن  منظور از وارد

آن را  زمانی که شخصی کارت بانکی خود را که رمز اول ،مثلا ؛دهد مجوز قانونی رخ می بدون اجازه یا

وجوه حساب  ،4بیابد و از طریق دستگاه خودپرداز بانکآن را  گم کند و فردي دیگر ،رویش نوشته است

صحیح داده  ،بوده تأییدمورد  ،رمز اول کارت بانکی فرد که توسط سیستم آن بانک ،فرد را برداشت کند

رفتار وي تحت عنوان  ،غیرمجاز است ،آن رمز)کردن  گردد و چون رفتار یابنده (وارد محسوب می

در  ؛کننده این استدلال است اي قابل پیگیري کیفري است و نظریه مشورتی نیز تقویت کلاهبرداري رایانه

مشمول کلاهبرداري ها به هر نحوي که منجربه موضوع این جرم گردد را  دادهکردن  وارد ،این نظریه

مشمول  ،یا نشدنشدن  این موارد را با عنایت به سپرده ،البته برخی از حقوقدانان ؛اي دانسته است رایانه

گرفتن  جهتآن را  کارت و اطلاعات ورودي ،حتی اگر صاحب کارت بانکی .دانند جرایم عادي می

 ؛مشمول این ماده است ،اردوجهی از آن حساب را براي خود برد ،موجودي به دیگري بدهد و فرد

                                                     
4- ATM 
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داده صورت گرفته اما براي شروع کردن  طور مجاز وارد هرچند با اجازه صاحب کارت و به ،زیرا

اجازه نداشته و مشمول  ،نفع خود شود داده که در نهایت آن منجر به دریافت وجه بهکردن  به وارد

  .)139- 137 ،1397، شود (بابایی میاي  کلاهبرداري رایانه

کردن  توان به هک از موارد مبتلابه می ؛توان ذکر کرد در خصوص این دو مورد می ،هاي فراوانی مثال

با  ؛با گذاشتن لینک جعلی جهت خریدهاي اینترنتی اشاره کرد ،جهت یافتن اطلاعات کارت بانکی افراد

 ،هاي اصلی آن با سایتهاي اینترنتی جعلی و مشابه  این توضیح که ممکن است برخی از افراد با ارائه پایگاه

 ،هاي اجتماعی به کاربران رسان و یا شبکه پیام ،هاي جعلی خود از طریق پیامک با تبلیغ لینک سایت

وجوهی  ،ها طور غیرمجاز دریافت کنند و سپس از حساب بانکی آن اطلاعات کارت بانکی افراد را به

از  ،طور غیرمجاز به ،د که سودجویانسبب این شو ،تواند می ،توجهی به مسئله فوق بی .دریافت کنند

طور مجاز اطلاعات  به ،اگر یک فروشگاه اینترنتی ،یا حتی ؛حساب بانکی افراد وجوهی دریافت کنند

کردن  وارد ،چون این برداشت ،وجهی برداشت کند ،ها بانکی افراد را دریافت کند و سپس از حساب آن

  .یافته است اي تحقق کلاهبرداري رایانه ؛غیرمجاز داده است

 ؛اي بدانیم نیز از مواردي است که ممکن است فرد را در شرایطی کلاهبردار رایانه» تغییر داده«

گانه  سبب یکی از موارد پنج ،را تغییر دهد و این تغییر داده اواي  به این صورت که فرد اگر داده

 ،دمات مالی شودامتیاز و خ ،منفعت ،تحصیل مال ،یعنی ،اي قانون جرایم رایانه 13ماده 

در سامانه نمرات دانشجویی دانشگاه  ،اگر فردي ،مثلا ؛اي تحقق یافته است کلاهبرداري رایانه

مبلغی را از  ،نمره خود را تغییر دهد (افزایش دهد) تا رتبه سوم را کسب کند و از این طریق ،خود

  .ي شده استا مرتکب بزه کلاهبرداري رایانه ،جایزه دریافت کند عنوان به ،دانشگاه

همان فرد در مثال  ،طور مثال به ؛باشد داده میبردن  حذف و از بین ،پاك کردن ،»محو داده«منظور از 

از سایت حذف کند تا از این ها  آن دروسی را که نمرات پایینی داشته است را به همراه ضریب ،فوق

  .معرفی کند ،جایزه عنوان به ،جهت دریافت مبلغی از دانشگاه خود را جزء دانشجویان برتر به ،طریق

گویند  می» ایجاد داده«هاي ورودي و یا افزایش مقادیر ورودي را اصطلاحا  به دادهکردن  عمل اضافه

منظور دستیابی به موارد  یا کلی داده از هر طریقی بهیی ایجاد وقفه پردازش جز .)34 ،1389، (ترکی

 .گویند می »دادهکردن  متوقف«را  1388ي مصوب ا قانون جرایم رایانه 13گانه محصور در ماده  پنج

جهت رسیدن به موارد  تمام یا قسمتی از سیستم یا سامانه از برنامه و نظم همیشگی خود بهکردن  خارج
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با اختلال در سامانه ثبت تخلفات راهنمایی و  ،فرديمثلاً  ؛نامند می ،»سامانهکردن  مختل«گانه مزبور را  پنج

  .)81 ،1397، جنتی (صنعتی و عطاییشینه تخلفات رانندگی خود گردد سبب حذف پی ،رانندگی

  موضوع جرم رمجازیغ لیتحص -2-1-1

سخن خواهیم گفت و بیان  ،اي قانون جرایم رایانه 13در خصوص قسمت دوم از ماده  ،در این بخش

 ،منفعت ،مال ،هوج ،یعنی ،گانه محصور در این ماده خواهیم کرد که منظور از تحصیل غیرمجاز موارد پنج

  .ی چه خواهند بودمال اتازیامتو خدمت 

  مجازریغ لیتحص فیتعر -1-2-1-1

دست آوردن و منظور از  و بهکردن  یعنی هرگونه کسب ،منظور از تحصیل در این ماده ،طور کلی به

تحصیل «در خصوص عبارت  ،در نتیجه .باشد می ،هر چیز بدون جواز از صاحب اصلی آن ،غیرمجاز

تحصیل غیرمجاز  ،توانیم بگوییم که هر نوع امري که سبب کسب غیرمجاز به چیزي گردد می» زغیرمجا

طور محصور بیان  به ،نحو غیرمجاز کسب گردند بایستی بهلزوماً مواردي که  ،است که در این ماده

ز این ا هریکبدون رسیدن به  ،بنابراین ؛خواهیم پرداختها  آن از هریکدر ادامه به تعریف  ؛اند شده

مشمول عناوین مجرمانه شروع به  ،اي تحقق نیافته است و نهایتا مرتکب بزه تام کلاهبرداري رایانه ،موارد

حاکی از آن است که بزه  ،که این امر ؛اي یا دیگر جرایم مرتبط خواهد بود کلاهبرداري رایانه

  .ه استمقید به نتیج ،اي هم مانند کلاهبرداري سنتی صورت رایانه کلاهبرداري به

  یمال اتازیامتو خدمت  ،منفعت ،مال ،وجه فیتعر -2-2-1-1

 طور همان .کنیم خدمت و امتیازات مالی را تشریح می ،منفعت ،مال ،از عبارات وجه هریک ،در این قسمت

ضرر به دیگري کردن  بدون دستیابی مرتکب به این پنج مورد محصور و سپس وارد ،که اشاره شد

  .اي قابل تحقق نخواهد بود بزه تام کلاهبرداري رایانه ،نتیجه جرم) عنوان به(

رابطه  ،نوعی به ؛متفاوت هستند ،پوشانی دارند اما در حقیقت وجه و مال تا حدودي با یکدیگر هم

توان بیان داشت که منظور  می ،ملاك عرفگرفتن  با در نظر ؛منطقی این دو عموم و خصوص مطلق است

هاي  میزان موجودي در حساب ،همچنین ؛هاي خارجی رایج در کشور هستندپول ملی رایج یا ارز ،از وجه

قابلیت تبدیل به پول نقد را  ،اصولا ،زیرا ؛شود عرفا وجه نامیده می ؛دهنده پول نقد است بانکی که نشان

ارزشمند است و قابلیت  ،هر شیء مادي یا معنوي است که از نظر عرف ،اما منظور از مال ؛دارد
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  .مال اعم از وجه است ،بنابراین .مثل اتومبیل یا خانه که از نظر عرف ارزشمند هستند ؛داردگذاري  قیمت

 .نامیم منفعت می ،چه که سبب کسب سود گردد را یعنی هر آن ؛گرفته شده است» نفع«از ریشه  ،منفعت

 ،آن را نیز ،امري تبعی نسبت به مال است که در صورت وجود مال قابل تحقق است اما در عین حال ،منفعت

  .رسد مواردي نظیر تسهیلات بانکی است نظر می به ،منظور مقنن ،جا در این .توان مال دانست می

فردي با تغییر مثلاً  ؛امتیازات یا حقوقی باشد که نتیجه آن مال است ،تواند منظور از امتیازات مالی هم می

  .)142 ،1397، کند (باباییاد را دریافت مجوز ساخت خانه با طبقات زی ،هاي مربوط در سایت مرتبط داده

  يا انهیرا يلازم جهت تحقق کلاهبردار طیشرا - 1- 2

  .باشد که به آن اشاره خواهد شد نیازمند وجود شرایطی نیز می ،تحقق این جرم ،در کنار رفتارهاي فیزیکی لازم

  اموال به دیگريبودن  متعلق -1-2-1

اگر  ،بنابراین ؛متعلق به دیگري باشد ،اموال حاصل از جرماین است که این  ،شرط نخست تحقق این جرم

اي رخ نداده  صورت رایانه به نحو سنتی و چه کلاهبرداري چه به ،براي خود مرتکب باشد ،این اموال

و ماده یک قانون  1382قانون تجارت الکترونیکی مصوب  67ممکن است ایراد شود که در ماده  ؛است

ذکر شده  ،صراحتا این شرط ،1367اختلاس و کلاهبرداري مصوب  ،اءتشدید مجازات مرتکبین ارتش

ذکر نکرده است و در نتیجه این شرط در آن را  ،اي قانون جرایم رایانه 13عامدا در ماده  ،است و مقنن

بدیهی است که اگر  ،زیرا ؛این نظر قابل پذیرش نیست ؛اي الزامی نیست خصوص کلاهبرداري رایانه

 ؛هاي خویش را حتی داشته باشد یط فیزیکی لازم براي کلاهبرداري از اموال و دادهشخصی رفتار و شرا

 ،مال خویشبردن  وي با ،زیرا ؛رسیدن به نتیجه حاصله در خصوص اموال وي قابل تصور نیست وجه هیچ به

  .نه نفعی برده و نه به کسی ضرر وارد کرده است

  اي در زمان ارتکاب ایانههاي ر نیازمندي مستقیم به داده و سامانه -2-2-1

در هنگام  ،این است که تمامی اموال موضوع این بزه ،توان به آن اشاره کرد شرط دوم و مهمی که می

هم  ،اي در کلاهبرداري رایانه ،در حقیقت ؛اي دارند هاي رایانه ها و سامانه احتیاج مستقیمی به داده ،ارتکاب

مال  ،گانه (وجه ) و هم ضرر (نتیجه) پس از موارد پنج... وکردن  بایستی رفتارهاي تمثیلی ماده مذکور (وارد

واسطه (بدون عامل بیرونی) رخ دهد تا این جرم محقق  هاي رایانه یا مخابراتی و بی ) از طریق سیستم... و

شخصی را  ،اي در فضاي مجازي داشته باشد و از این راه اگر فردي تبلیغات واهی و متقلبانه ،بنابراین ؛گردد



  137  یسنت با يا انهیرا يکلاهبردار جرم يماد رکن سهیمقا  

 

نهایتا با جمع سایر  ،اغفال کند و آن شخص یا به شماره حساب او و یا در فضاي حقیقی به او وجهی دهد

ي تأثیرمال نبودن  یابودن  ملموس ،همچنین .اي) قابل تحقق است بزه کلاهبرداري سنتی (نه رایانه ،شرایط

 چه در حساب شخص به صورت نقدي و ملموس باشد و چه وجه به ،یعنی ؛در عدم تحقق این بزه ندارد

، (باباییاي وجود دارد  اي باشد (غیرملموس) امکان تحقق کلاهبرداري رایانه هاي رایانه صورت داده

1397، 142 -143(.  

  يا انهیرا يحاصله و شروع به جرم در کلاهبردار جهینت - 1- 3

لازم است  ،ین قسمتدر ا ؛اي همچون کلاهبرداري سنتی جرمی مقید به نتیجه است بزه کلاهبرداري رایانه

  .تبیین گردد ،نتیجه حاصله این بزه به همراه شروع به جرم

  حاصله جهینت -1-3-1

شود که  شکل کامل محقق می تنها در صورتی به ،اي جرم کلاهبرداري رایانه ،که اشاره شد طور همان

س از موارد محصور پ ؛مستتر است ،اي قانون جرایم رایانه 13این نتیجه در ماده  ؛منجر به نتیجه گردد

نتیجه این بزه را  ،یمال ازاتیامت ایخدمات  ایمنفعت  ایمال  ایوجه  یعنی ،آخرین رفتار فیزیکی عنوان به

شخص بایستی از  ،همچنین ؛)144- 145 ،1397، (باباییبدانیم  ،شود میبایستی ضرري که به دیگري وارد 

ورود ضرر به  ،نتیجه حاصله در این بزه ،ر خلاصهطو به .هم جزو نتیجه است این رفتار منتفع گردد که آن

  .دیده (نه قابلیت تحقق ضرر) و انتفاع مالی خود شخص مرتکب و یا شخص مورد نظر او است بزه

هاي مرتبط در بانک  وي به سیستممثلاً  که درصورتیذکر است که  لازم به ،در خصوص انتفاع شخص

 ،نظیر اخلال در داده ،اي یانهرا یمقانون جرا 13موجود در ماده ورود پیدا کند و با اعمال تمثیلی  ،نحوي به

به حساب نفر دیگري غیر از خودش یا  ،خواسته با اشتباهش سبب آن شود که وجه اعتباري که وي می

بزه فوق محقق  ،واریز نماید یا واریز گردد ،وجه به حساب وي را داشته است) یزواردیگري (که قصد 

اي  هاي رایانه اگر وي سبب بزه اخلال در سیستم ،جا البته در این .)283 ،1395 ،پور نشده است (عالی

  .گیرد مورد تعقیب و کیفر قرار می ،تحت آن عنوان ؛گردد

تعلق مال به دیگري در کلاهبرداري  ،که در شرط نخست تحقق این بزه در گذشته اشاره شد طور همان

یعنی ورود ضرر به دیگري  ،پذیرش دو شرط دیگر ،شرطنتیجه پذیرش این  ؛اي نیز الزامی است رایانه

مال دیگري بردن  ،در حقیقت ؛دیده) و انتفاع مالی خود شخص مرتکب و شخص مورد نظر او است (بزه
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برخلاف برخی جرایم  ،در این جرم .)95 ،1394، میرمحمدصادقی(گیري این دو شرط است  مستلزم شکل

 .شرط است ،ضرربودن  دیده) و نه صرف قابل تحقق ي (بزهورود ضرر به دیگر ،دیگر مثل جعل سنتی

  .ي در عدم تحقق این جرم نداردتأثیر ،دیده خاص یا عام باشد و یا شخص حقیقی و یا حقوقی باشد بزه

انتفاع از اموال حاصل از جرم براي خود مرتکب این بزه یا سایر افرادي که مدنظر او هستند شرط 

 ،اند به نفع مرتکب و یا افرادي که مدنظر او بوده ،اموال حاصله ،هر نوع اشتباهیاگر بر اثر  ،بنابراین ؛است

سري  یک ،اي در بزه کلاهبرداري رایانه ،بنابراین .اي رخ نداده است بزه کلاهبرداري رایانه ،نرسد

فتار رلزوماً وجود دارد که  ...وکردن  وارد ،تغییر دادن ،رفتارهاي فیزیکی تمثیلی مانند ایجاد کردن

سري رفتار ثانویه دارد که محصور در پنج مورد فوق  دهد و یک ابتدایی این جرم را تشکیل می

این بزه است که ماده به آن تصریح  دهنده پس از رفتارهاي فیزیکی تشکیل ،نتیجه حاصله ؛است

  .نکرده است اما در آن مستتر است و آن ضرر به دیگري و انتفاع مرتکب است

  جرمشروع به  -2-3-1

اي  در خصوص بزه تام کلاهبرداري رایانه ،هاي پیشین در قسمت ؛جرم ناقص در برابر جرم تام قرار دارد

یکی از موارد جرم ناقص سخن  عنوان بهدر خصوص شروع به جرم  ،در این بخش ؛سخن گفته شد

  .داراي مجازات است و نیازمند بررسی مجزا است ،زیرا شروع به جرم بزه فوق ؛خواهیم گفت

که مرتکب داخل قلمرو اجرایی بزه گردد و بنابر احوالی منصرف از خواست و  شروع به جرم یعنی این

، 1397، گردد (الهام و برهانی نمیحالت تعلیق درآمده و نتیجه آن جرم محقق  اتمام بزه به ،اراده مرتکب

جرم و معاونت در  روع بهش ،1399قانون کاهش مجازات حبس تعزیري مصوب با عنایت به  .)245 ،1ج

اختلاس و  ،ارتشاء ینمجازات مرتکب یدقانون تشدموضوع ماده یک  ،اي بزه کلاهبرداري غیررایانه

در حال  ،بنابراین .)58 ،1399، قواعد عام شد (مصدقنسخ صریح و تابع  ،1367مصوب  يکلاهبردار

 13(ماده  اي ن فوق) و رایانهشروع به جرم تمامی جرایم کلاهبرداري اعم از سنتی (ماده یک قانو ،حاضر

5»122«ماده » پ«ذیل بند  ،اي) قانون جرایم رایانه
  .گیرد قرار می ،1392قانون مجازات اسلامی مصوب  

                                                     
: هر کس قصد ارتکاب جرمی کرده و شروع به اجراي آن نماید، لکن به واسطه عامل خارج از اراده او قصدش معلق 122ماده  -5

ها شلاق حدي یا حبس تعزیري درجه پنج اسـت بـه    در جرائمی که مجازات قانونی آن -شود: پ  بماند، به شرح زیر مجازات می

 ري یا شلاق یا جزاي نقدي درجه شش. حبس تعزی
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 ،اگر نتیجه محقق نشود ،یعنی ؛جرمی مقید به نتیجه است ،اي جرم کلاهبرداري رایانه ،که اشاره شد طور همان

شامل دو رفتار  ،جداي از شرایط لازم ،اي کلاهبرداري رایانه ؛گردد ق نمیاي نیز محق بزه تام کلاهبرداري رایانه

هرگاه شخصی  ،بنابراین ؛ضرر به دیگري و انتفاع مرتکب است ،این نتیجه حاصله ؛فیزیکی و نتیجه حاصله است

واسطه عاملی  بهگردد) و  آغاز می ،دادهکردن  وارد عملیات اجرایی این جرم شود (که از رفتارهاي تمثیلی نظیر وارد

اي شده  مرتکب شروع به جرم کلاهبرداري رایانه ،نرسد ،خارج از اراده او به نتیجه (ضرر به دیگري و انتفاع وي)

 ،1392قانون مجازات اسلامی مصوب  122از ماده » پ«وفق بند  ،درجه پنج است ،است که چون جرم تام آن

  .گردد شش محکوم میمرتکب به حبس تعزیري یا شلاق یا جزاي نقدي درجه 

وجهی  ،دانشجویی که رتبه علمی چهارم را کسب کرده و دانشگاه به نفرات اول تا سوم ،مثال عنوان به

 ،جهت دریافت آن مبلغ از دانشگاه اي به وارد سایت دانشگاه شود و به قصد کلاهبرداري رایانه ،پردازد می

سوم شود ولی پس از آن دانشگاه متوجه شود و  نمره درس سه واحدي خود را دو نمره افزایش دهد تا نفر

عمل وي در این قسمت متوقف شده و تنها مرتکب  ،رفتار فیزیکی بعدي یعنی اخذ وجه محقق نشده

پشیمان گردد و براي بازگشت  ،فرد اگر پس از این تغییر داده ،حال در این فرض ؛شروع به جرم شده است

 ،ان درس کم کند و یا درس سه واحدي دیگري را کم کنددو نمره از هم ،به همان معدل درسی سابق

وي به اراده خود آن را  ،1392قانون مجازات اسلامی مصوب  124وفق ماده  ،زیرا ؛رفتار وي جرم نیست

جا باید بررسی کرد  در اینمثلاً  ؛که تا این میزان از رفتار خود مستقلا جرم باشد مگر آن ؛ترك کرده است

  ؟اي شده است یا خیر ن رفتار سبب تحقق جرم دسترسی غیرمجاز و یا جعل رایانهکه آیا تا این میزا

قصد دارد جرمی را انجام دهد و تا انتهاي مسیر آن بزه به حرکت  ،که مرتکب یعنی آن ،جرم محال

خود ادامه دهد و تمام تلاش خویش را جهت تحقق آن جرم انجام دهد اما به نتیجه نرسد و این عدم نتیجه 

آن را  فرد اشتباها آب را سمی کشنده تصور کند ومثلاً  ؛از عدم قابلیت نتیجه بخش آن رفتارها باشد ناشی

یکی از جرایم ناقص) نیز در  عنوان بهجرم محال ( .)326 ،1ج، 1393، بنوشد (اردبیلیبه دیگري بدهد و او 

و سپس کلاهبرداري  ر دادهفرد قصد تغیی ،مثال عنوان به ؛اي قابل تحقق است بزه کلاهبرداري رایانه

صورت موقت سه  افزار تغییر داده به افزار خاصی مدنظر دارد ولی قابلیت این نرم اي از طریق یک نرم رایانه

گردد و رسیدن به امتیاز موردنظر او و ضرر به دیگري در روز  حالت قبلی باز می روزه است و سپس به

افزار قابلیت تغییر داده را بیش از سه روز داشته باشد  بوده نرماز ابتدا محال  ،جا در این ،دهد چهارم رخ می

جا  در این ؛و تغییر داده مدنظر فرد بیش از این مدت بوده و از قابلیت محدود آن آگاهی نداشته است
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افزار تنها در صفحه  تغییر داده توسط نرم که درصورتی ،همچنین ؛توان گفت جرم محال رخ داده است می

واقعی  تأثیرمثل فتوشاپ و فرد گمان کند این تغییر  ،یش داده شود (تغییر ظاهري نه واقعی)خود فرد نما

  .جرم محال رخ داده است ؛دارد

کند ولی به  جرم است با این تفاوت که تا انتهاي راه مجرمانه فرد حرکت می مانند شروع به ،جرم عقیم

اي نیز  در کلاهبرداري رایانه .)328 ،1ج، 1393 ،رسد (اردبیلی نمیدلایلی از قبیل عدم مهارت به نتیجه 

دهد و تا دریافت مال هم پیش  داده را نیز انجام میکردن  جرم عقیم وجود دارد و فرد رفتاري مثل وارد

بینی و یا عدم مهارت نتواند به نتیجه این بزه یعنی ضرر به  جهاتی مانند حادثه غیرقابل پیش رود اما به می

فرد که قصد دارد با افزایش نمره  ،در مثال سایت دانشگاهمثلاً  ؛(مرتکب) دست یابد دیگري و انتفاع وي

 ،خود را جزو سه نفر برتر علمی دانشگاه جهت اخذ وجه تعیین شده ،درسی خود (از طریق افزایش داده)

نشگاه سیستم دا ،از طریق هک توسط یک دانشجوي دیگر که با دانشگاه مشکل داشتهمثلاً اما  ،معرفی کند

از  ؛مختل شود جوري که معدل نفرات برتر و غیربرتر غیرواقعی ظاهر گردد و یا خود فرد قصد داشته باشد

یک نمره از درس دو مثلاً  هرکدامافزاري وارد صفحه شخصی دانشگاهی نفرات برتر شود تا از  طریق نرم

نانی بوده نداشته و یا بایستی زبان یومثلاً افزار و زبان آن که  واحدي کسر کند ولی چون تسلط به آن نرم

کرده ولی  گرفته و سپس اقدام می یاد میکاملاً  ،6زبان جاوامثلاً مقدمه کار  عنوان بهنویسی خاصی را  برنامه

نمره از درس دو واحدي اضافه کند ولی خیال کند  یک هرکداماشتباها سبب شود تا به آنان  ،انجام نداده

تواند جرم عقیم باشد که مجازات شروع به جرم  ها رفتار وي می در این فرض ،نمره کم شده استها  آن از

 ؛را دارد ،است 1392قاون مجازات اسلامی مصوب  122ماده » پ«اي که همان بند  بزه کلاهبرداري رایانه

اي مصوب  قانون جرایم رایانه 8البته اگر این میزان رفتار تحت عنوان خاص مجرمانه دیگري مانند ماده 

  .وي تنها به آن جرم محکوم خواهد شد ،ها) قرار گیرد (اخلال در داده 1388

  یو سنت يا انهیرا يکلاهبردار میجرا هاي عنصر مادي تشابه و تفاوت -2

 قیو تطب سهیبه مقا ،یو سنت يا انهیرا يکلاهبردار میجرا انیوجوه تشابه و تفاوت م نییبا تب ،قسمت نیا در

 .پرداخت میخواهها  آن

  

                                                     
6- Java 
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  دو جرم نیوجوه تشابه ا - 2- 1

  .نمود میخواه نییرا تب میجرا نیموارد مشابه ا ،تحت پنج عنوان ،لیذ در

  فعل مثبت قیارتکاب بزه تنها از طر -1-1-2

 یلیتمث قیکه شامل مصاد يا انهیرا يجرم کلاهبردار دهنده لیتشک یکیزیف يها به مرحله اول از رفتار تیعنا با

فعل مثبت قابل  قیتنها از طر ،بزه نیکه ا میشو یمتوجه م ؛استکردن  جادیو ادن کر وارد ،حذف کردن رینظ

 دهنده لیلازم تشک طیو شرا یکیزیف يهاتوجه به رفتار با ،زین یسنت يبزه کلاهبردار ،نیهمچن ؛تحقق است

ا ه آن سبب تحقق ،صورت ترك فعل دو جرم به نیو ارتکاب ا دهد یفعل مثبت رخ م قیاز طرصرفاً  ،آن

 داده را بهدادن  رییتغ ایو کردن  مانند وارد يرفتار تواند یفرد نم ،يا انهیرا يدر کلاهبردارمثلاً  ؛نخواهد شد

  .مشابه هستند ،(فعل) يعنصر ماد ثیاز ح ،دو بزه نیا ،نیبنابرا .صورت ترك فعل انجام دهد

  جرمبودن  مرکب -2-1-2

در جرم  ؛هستند يا دو بزه مذکور دو مرحله ؛تاسها  آنبودن  در مرکب ،دو بزه نیا گرید تشابه

بزه وجود دارد  جهیبه نت دنیجهت رس زیدو رفتار لازم ن ،يضرور طیدر کنار شرا ،يا انهیرا يکلاهبردار

نخست آن  حلهمر ؛شود یو مرکب قلمداد م ستیجهت جرم ساده ن نیو از ا باشد یکه شامل دو مرحله م

مانند  ،پنج مورد محصور رندهیداده و مرحله دوم دربرگ جادیا ایدن کر مانند وارد یلیتمث قیشامل مصاد

حاصله  جهیبه نت دنیدو مرحله جهت رس ،زین یسنت يجرم کلاهبردار در .باشد یم ازاتیامت ایوجه  افتیدر

  .مرکب است زیجرم ن نیا نیبنابرا ؛باشد یم دهید بزه بیکه شامل مانور متقلبانه و فر ؛وجود دارد

  يگریق مال به دتعل -3-1-2

 ،شرط نیقطعا اگر ا ؛است يا انهیرا میبزه در جرا نیلازم ا طیاز شرا ،يگری) به دتیمال يداده (دارا تعلق

اموال  ،جا نیدر ا يگریاز مال متعلق به د منظور .خواهند بود معنا یبزه ب نیا یکیزیف يرفتارها ینباشد تمام

 ،قضایی هیحقوقدانان رو يرهایبه تفس تیبا عنا ،نیو همچن ستیمانند وقف عامه ن یو مشترکات عموم

مانند انتقال  ،در حکم آن میو جرا یسنت يدر بزه کلاهبردار .است رمنقولیاعم از منقول و غ ،منظور از مال

 ،تصور کند یاگر شخصمثلاً  .استها  آن دهنده لیتشک یاساس طیاز شرا يگریتعلق مال به د ،ریمال غ

باشد که  یوجه آن امانت ،قتیحق در یاست ول يگرید يو وجه آن برا یکاطلاعات فلان کارت بان

 یول ،باشد که قرار بوده به او برگرداند ینید نایع ایو  گردانده یم به او بازآن را  نیع یستیصاحب کارت با
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در  ؛بزه محقق نشده است نیا ،جهینت و در داردوجود ن ،شرط فوق ؛وجه را اخذ کند ،پس نداده و مرتکب

  .است یجرم محال نسب ،تحقق نداشته تیقابل یصورت نسب به ،بزه نیچون ا ،جا نیا

که  يا انهیحاصله بزه را جهینت ؛کند یم مفهوم یب زیجرم را ن نیحاصله ا جهینت ،شرط نیوجود ا عدم

 که یزمان رایز ؛گردد یشرط معنا ندارد و محقق نم نیبدون وجود ا ؛و انتفاع مرتکب است يگریضرر به د

قانون  13از ظاهر ماده  ،البته .ضرر کرده است ،يگریبرده و نه د ینه خود نفع ،متعلق به مرتکب باشد ،داده

جرم محقق شده  نیا ،زیمال متعلق به خود نبردن  شود که با دهیفهم نیچن نیممکن است ا ،يا انهیرا میجرا

 نیدر ا ،»يگریمال متعلق به د«برطرف و عبارت  ،توسط مقنن رادیا نیبهتر است ا ،جهینت در ؛است

  .گردد حیتصر ،خصوص

  دهید مجرم و بزه -4-1-2

است  یو حقوق یقیشخص حق رندهیدربرگ ،آن یو چه در بزه سنت يا انهیچه در جرم را ،دهید و بزه مجرم

 یقیشخص حق کیاست که  واضح .را دارند شده ادی میدر جراشدن  دهید ارتکاب و بزه تیقابل هریککه 

شخص  ییاستثنا تیولئمسبه توجه  باشد اما باها  آن دهید بزه ایفوق شود و  يها مرتکب بزه دتوان یم

7»143«ماده  وفق .مشمول آن گردد یوجود داشته باشد تا شخص حقوق یقانون طیشرا یستیبا ،یحقوق
 

 ،میفوق است که آن جرا میبزهکار جرا یتنها زمان ،یشخص حقوق ،1392ی مصوب قانون مجازات اسلام

 تیقابل نیا ؛آن رخ دهد يدر راستا ایبه نام  یستیمزبور با يها و بزه ردیآن صورت گ یقانون ندهیتوسط نما

  .در دو بزه بالا وجود دارد ،ارتکاب

از  رمجازیغ يا داده ،منافع آن يدر راستا اینام  به ،یحقوق خصش یقانون ندهیاگر نما ،طور مثال به

از آن کسب کند و  يازیامت ایمال و  تایآن نهاکردن  د و با وارددست آور به یحقوق ای یقیشخص حق

 ؛رخ داده است یتوسط شخص حقوق يا انهیرا يجرم کلاهبردار ؛بزه وجود داشته باشد نیا طیشرا یتمام

مانور متقلبانه داشته باشد و  ،با همان اهداف ،یقانون ندهیکند و نما رییتغ یکیزیرفتار ف اگر ،مثال نیحال در ا

 ،یسنت يبزه کلاهبردار طیشرا عیبا جم ،دست آورد به یبخورد و مال بیفر یحقوق ایو  یقیخص حقش

خودپرداز و کردن  با هک ،نفر کیاست که اگر  نیا نهیزم نیدر ا گرید مثال .گردد یبزه محقق م نیا

                                                     
: در مسئولیت کیفري اصل بر مسئولیت شخص حقیقی است و شخص حقوقی در صـورتی داراي مسـئولیت کیفـري    143ماده  -7

است که نماینده قانونی شخص حقوقی به نام یا در راستاي منافع آن مرتکب جرمی شود. مسئولیت کیفري اشخاص حقـوقی مـانع   

 ت اشخاص حقیقی مرتکب جرم نیست. مسئولی
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داده  ،دهند می جاممربوط به آن بانک را ان یمال يدر آن فضا کارها ،افراد یسبب شود وقت ،یبانک يها داده

از آنان برداشته  یوجه تینها در ،ضبط گردد ،شکل خودکار جا به آنان در آن يها و رمز یو اطلاعات مال

 ،دهد یانجام م یرقانونیغ يها تیکه فعال یردولتیشرکت غ کیاگر  نیهمچن ؛بزه رخ داده است نیا ،شود

 يا و برنامه ستمیس به ا) ریو حقوق یقیاص حقکنندگان (اعم از اشخ مال از مراجعه افتیدر يزیر برنامه

 ،حاصله جهیتمام مراحل را تا نت که يجور ؛کند یطراح ،مخصوص ییها ربات ایافزار و  نرم قیمجزا از طر

توسط  ،يا انهیرا يبزه کلاهبردار ،از مباشر است يسبب اقو ،جا نیکه در ا جهت آن به ؛انجام دهد ستمیس

در  زین یشخص حقوقشدن  دهید که بزه میابی یدر م ،فوق يها به مثال تیباعنا .محقق شده است ،آن نیمسبب

  .ممکن است ،مذکور یو سنت يا انهیدو جرم را

  دو جرم نیوجوه تفاوت ا - 2- 2

 ؛استها  آن که نشانگر تفاوت يدو بزه را با ارائه موارد نیا انیمرز م ،لیدر ذ ،کنار موارد مشابه فوق در

  .نمود میخواه نییتب

  بستر بزه -1-2-2

 میو جرا یسنت يکلاهبردار ؛متفاوت است ،يا انهیصورت را با همان بزه به یسنت يجرم کلاهبردار بستر

 حیالبته لازم به توض ؛رخ دهد يا انهیررایغ يدر بستر ،که جرم رندیگ یرا دربرم يموارد ،در حکم آن

 یشکل سنت بزه به نیق ایجزو مصاد ،رددمحقق گ انهیرا قیکه از طر یسنت يمجدد است که بزه کلاهبردار

 يا انهیرا يکه بستر نستاگرامیا یشبکه اجتماع قیاز طر یاگر شخص ،طور مثال به ؛) استيا انهی(نه را

با استفاده از مثلاً  ،متقلبانه انجام دهد يخود را داشته باشد و مانور ینستاگرامیقصد فروش صفحه ا ،است

را درکنار  یرواقعیغ يفالوورها ،يا حرفه یرواقعیغ ریورگفالو يافزارها ممانند نر ،نوعا متقلبانه لیوسا

 یمال جهینت کند و آن صفحه را بفروشد و در غیتبل یهمه فالوورها را واقع یقرار دهد ول یواقع يفالوورها

اختلاس و  ،ارتشاء ینمجازات مرتکب یدماده نخست قانون تشد لیذ طیشرا عیبا جم ،کسب کند

شده است (نه  انهیرا قیمشدد از طر یسنت يمرتکب بزه کلاهبردار يو ،1367مصوب  يکلاهبردار

 يجهت ارتکاب کلاهبردار يبستر ،يا انهیبستر را ،موارد نیهرچند در ا ،نیبنابرا ؛)يا انهیرا يکلاهبردار

صرفاً  ،ربست نیا ،وجود ندارد ،يا انهیرا يبزه کلاهبردار یکیزیرفتار ف ،جا نیاست اما چون در ا یسنت

  .جهت است نیبه ا زیآن ن هیوجه تسم ،نظر به ؛گردد یم یتلق یسنت يجهت ارتکاب بزه کلاهبردار یقیطر
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 يا انهیرا میقانون جرا 13موضوع ماده  ،منظور از آن ،نوشتار نیکه در ا يا انهیرا يکلاهبردار جرم

ی مصوب کیرت الکترونقانون تجا 67موضوع ماده  ،يوتریکامپ ياست (نه کلاهبردار 1388مصوب 

 ؛قابل تحقق است ،)انهیرا قیو از طر یصورت سنت (نه به انهیتنها در بستر را ؛که اخص از آن است) 1382

 يو رفتارها طیشرا یکه تمام ردیگ یرا دربرم يمواردصرفاً  يا انهیبزه را نیا ،آن یسنت بزهبرخلاف 

  .دهد یرخ م انهیداشته و در بستر راآن را  یکیزیف

  مانور متقلبانه -2-2-2

 .)124 ،1399، (پایدارفرد متفاوت هستند گریکدیبا کاملاً  ،ها لازم جهت تحقق آن طیدو بزه در شرا نیا

اما  ؛است دهنده بینوعا فر لیوسا قیمانور متقلبانه از طر ،یسنت يجهت تحقق بزه کلاهبردار یاساس شرط

 ینمجازات مرتکب یدقانون تشد یکبرخلاف ماده  رایز ؛وجود ندارد يا انهیرا يدر جرم کلاهبردار ،شرطاین 

 نیبه ا یحیتصر 1388مصوب  يا انهیرا میقانون جرا 13ماده  ،1367مصوب  ياختلاس و کلاهبردار ،ارتشاء

بزه  ،آن ماده طیشرا ریحاصله و وجود سا جهینت ،مزبور يا دو مرحله يشرط نداشته و صرف ارتکاب رفتارها

 يشرط در بزه کلاهبردار نیا ،البته .شرط وجود ندارد نیبه تحقق ا يازیشده است و نمحقق  ،يا انهیتام را

بودن  جهت اخص وجود دارد اما به زین 1382مصوب  یکیقانون تجارت الکترون 67موضوع ماده  ،يوتریکامپ

ممکن است  هرچند ؛نمود يجار زیجرم ن نیشرط را در ا آن توان ینم ،يا انهیرا يآن نسبت به بزه کلاهبردار

  .استدلال نمود ،ماندن شک یعلت باق به ،به نفع متهم ریتفس لیدل بهآن را  خلاف

داشته  يگریمال دبردن  جهت نیدروغ یتیماه یستیرفتار فرد با ،یسنت يجرم کلاهبرداردر  ،نیهمچن

 يدارمورد در کلاهبر نیحادثه باشد) که ا کیاز  يریشگیپ ای یشوخ ،يدروغ و لیکه دل باشد (نه آن

جهت  یستیاب ،است که مرتکبان نیا يشرط لازم در بزه کلاهبردار ،قتیحق در .وجود ندارد يا انهیرا

 یستیبا ،جا نیدر ا ؛کذب داشته باشند که مقدمه مانور متقلبانه است لیدل کیلزوماً  ،مال ایوجه  افتیدر

  .ستین یکاف ،بزه نیجهت تحقق ا ییتنها کذب همراه با آن مانور متقلبانه باشد و به نیا

  دهید بزه بیاغفال و فر -3-2-2

 ؛وجود ندارد يا انهیرا يوجود دارد اما در جرم کلاهبردار یسنت يکه در بزه کلاهبردار يگرید شرط

متقلبانه و با  لیبا استفاده از وسا ،شخص ،یسنت يکلاهبردار در .جرم است دهید بزه بیشرط اغفال و فر

و  بیبه فر منجر یستیمتقلبانه با يساز مانور و صحنه نیاما ا دهد یانجام م متقلبانه يمانور ،یملاك عرف
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 بیفر ،شخص ،يکلاهبردار یدر بزه سنت ،قتیحق در .حاصل گردد ،جهیگردد تا نت دهید اغفال بزه

اموال خود دارد) دادن  اصرار در ،بعضا فرد ی(حت دهد یاموال خود را به مرتکب م ،آن جهینت و در خورد یم

 .مرتکب آن گردد ،رمجازیبا دخالت غ تواند یشخص م ،شرط نیبدون ا ،يا انهیرا يدر جرم کلاهبردار اما

دست  از ماده مزبور به ؛است یشرط که مرتبط با شرط قبل نیا ،يا انهیرا میقانون جرا 13به ماده  تیعنا با

که  بدون آن ،حاصله جهینتو  طیشرا ریسا ،بزه نیا یکیزیف يا دو مرحله يصرف تحقق رفتارها ؛دیآ ینم

داشت که اگر شرط اغفال هم  انیب توان یمسامحتا م ،قتیحق در .تحقق است لقاب ،بدیرا بفر دهید بزه

  .(نه شخص) خورد یم بیفر يا انهیسامانه را ؛وجود داشته باشد

  حاصله جهینت -4-2-2

 ،و انتفاع مرتکب يگریر به دضر ؛ستین کسانی ،يا انهیو را یسنت يحاصله در دو بزه کلاهبردار جهینت

 يگریمال دبردن  ،یسنت يحاصله بزه کلاهبردار جهیاست اما نت يا انهیرا يحاصله بزه کلاهبردار جهینت

تفاوت  گریکدیبا  ،ثیح نیهرچند از ا ؛به همراه دارد زیو انتفاع مرتکب را ن يگریاست که ضرر به د

 نیهمچن .شباهت دارند ،و انتفاع مرتکب وجود دارد يگریجهت که در هر دو ضرر به د نیدارند اما از ا

عنوان کرده  جهیهم در نت و آن يگریمال دبردن  فقط به ،یسنت يدر کلاهبردار ،لازم به ذکر است که مقنن

را  یمال ازاتیامت ایخدمات  ایمنفعت  ایوجه  ایمال  ،یعنیپنج مورد محصور  ،يا انهیرا ياما در کلاهبردار

 يبزه کلاهبردار ،گرید یعبارت به .کرده است نییبت ،)جهی(نه نت یکیزیمرحله دوم از رفتار ف عنوان بههم  آن

جهت که  نیاز ا یمشابه ول ،»يگریضرر به د«و » انتفاع مرتکب«در  ،جهینت ثیاز ح ،يا انهیبا را یسنت

جزو  ،يا انهیرا ياست اما در جرم کلاهبردار جهیجزو نت ،یسنت يدر بزه کلاهبردار زین» بردن مال«

  .ندمتفاوت هست ،) استجهی(نه نت یکیزیف يرفتارها

   نتیجه

دربردارنده رفتار فیزیکی که شامل هرگونه رفتار وابسته به داده یا سامانه  ،اي رکن مادي کلاهبرداري رایانه

 يلازم جهت تحقق کلاهبردار طیشرا .است و نتیجه حاصله است موضوع جرم رمجازیغ لیتحصو 

اي در زمان  هاي رایانه نیازمندي مستقیم به داده و سامانه ،اموال به دیگريبودن  شامل متعلق ،يا انهیرا

 ،فعل مثبت قیارتکاب بزه تنها از طر ،دو جرم نیوجوه تشابه ا .شود میحاصله  جهینتارتکاب و 

 ،بستر بزه ،دو جرم نیوجوه تفاوت ا .باشد ه میدید مجرم و بزهي و گریتعلق مال به د ،جرمبودن  مرکب
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ین نتایجی که از مقایسه تر مهم ،در این پژوهش .دیده و نتیجه حاصله است اغفال و فریب بزه ،مانور متقلبانه

اي برخلاف  آید آن است که در جرم کلاهبرداري رایانه این دو بزه از حیث رکن مادي به دست می

انتفاع مرتکب  ،از حیث نتیجه ،مچنینه .دیده شرط تحقق جرم نیست اغفال و فریب بزه ،کلاهبرداري سنتی

اي (برخلاف سنتی) جزو  مال در کلاهبرداري رایانهبردن  و ضرر به دیگري وجوه تشابه این دو بزه است اما

نتیجه حاصله در رکن مادي آن نبوده بلکه بخشی از رفتار حصري در قسمت دوم رفتار فیزیکی این جرم و 

  .موضوع آن بزه است

موارد مربوط به اخلاق در پژوهش و نیز امانتداري در استناد به متون و ارجاعات مقاله  :ملاحظات اخلاقی

  .تماماً رعایت گردیده است

  .تعارض منافع در این مقاله وجود ندارد :تعارض منافع

  .اعتبار مالی نگارش یافته است تأمیناین پژوهش بدون  :اعتبار پژوهش تأمین

  منابع

  .یزانانتشارات م ،تهران ،چاپ سی و پنجم ،جلد اول ،حقوق جزاي عمومی ،1393 ،محمدعلی ،ـ اردبیلی

جلد  ،جرم و مجرم :یعموم يبر حقوق جزا يدرآمد ،1397 ،محسن ،یو برهان ینغلامحس ،الهامـ 

  .یزانانتشارات م ،تهران ،چاپ چهارم ،اول

مرکز  ،تهران ،ومچاپ د ،اي و آیین دادرسی حاکم بر آن جرایم رایانه ،1397 ،جواد ،ـ بابایی

  .ییهمطبوعات و انتشارات قوه قضا

شناسی  شناسی و جامعه هاي خشن از نگاه جرم سرقت ،1400 ،علی ،قدرت و پایدارفرد ،ـ بشیري

  .انتشارات مهر کلام ،تهران ،چاپ اول ،جنایی

 ،تهران ،چاپ اول ،رکن مادي جرایم علیه اموال و مالکیت در بستر رایانه ،1399 ،علی ،ـ پایدارفرد

  .قلم یمايانتشارات س

  .83شماره  ،ماهنامه دادرسی ،اي نگرش علمی و کاربردي به قانون جرایم رایانه ،1389 ،غلامعباس ،ترکیـ 

(جرایم در  اي و مخابراتی تحلیلی بر جرایم رایانه ،1397 ،مجید ،سیدمهدي و عطایی جنتی ،ـ صنعتی

  .یاانتشارات حقوق پو ،قم ،چاپ اول ،ها) رسان پیام هاي اجتماعی و شبکه ،فضاي مجازي ،بستر رایانه

مرکز مطبوعات و انتشارات قوه  ،تهران ،چاپ اول ،آیین دادرسی کیفري ،1398 ،احمدرضا ،ـ عابدي

  .ییهقضا
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  .يانتشارات خرسند ،تهران ،چاپ چهارم ،حقوق کیفري فناوري اطلاعات ،1395 ،حسن ،پور عالیـ 

چاپ چهل  ،حقوق کیفري اختصاصی جرایم علیه اموال و مالکیت ،1394 ،حسین ،میرمحمدصادقیـ 

  .یزانانتشارات م ،تهران ،و ششم

انتشارات  ،تهران ،چاپ دوم ،شرح قانون کاهش مجازات حبس تعزیري ،1399 ،محمد ،ـ مصدق

  .جنگل

  قوانین

  1367مصوب  ياختلاس و کلاهبردار ،ارتشاء ینمجازات مرتکب یدقانون تشدـ 

  1382ت الکترونیکی مصوب قانون تجارـ 

  1388مصوب  اي یانهرا یمقانون جراـ 

  1392مصوب  یقانون مجازات اسلامـ 

  1399مصوب  یريقانون کاهش مجازات حبس تعزـ 

 



 

 

 


