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رانيا يها دادگاه ينيسرزم تيصلاح
بريسا يدر فضا يارتكاب مينسبت به جرا

*يكاشان ياله ينجمه غفار

:چكيده
رغم يگذار عل در آن باعث شد كه قانون يارتكاب ميو جرا بريسا يخاص فضا تيماه

به طور خاص زين ايانهيرا ميدر مورد جرا ت،يوجود مقررات عام در خصوص صلاح
قانون يدادرس نييبخش آ كميكه ابتدا در فصل  يدازد. به طوربه وضع قاعده بپر

پرداخته و سپس بر تيبه موضوع صلاح 05/03/1388مصوب  ايانهيرا ميجرا
، با نسخ موارد مربوط به1392مصوب  يفريك يقانون دادرس 698اساس ماده 

يسدادر نييمقررات مربوط به آ ،يجزئ راتييدر قانون مذكور و اعمال تغ يدادرس
مصوب يفريك يدادرس نييرا به قانون آ تيو از جمله بحث صلاح ايانهيرا ميجرا
در قانون ايانهيرا ميجرا يدادرس نييبخش آ اين الحاق نمود. با وجود 04/12/1392
ينيسرزم تيدر باب صلاح يو مجمل فيمقررات ضع يحاو ،يفريك يدادرس نييآ

شود،يمحسوب م المللنيب يادر عرصة حقوق جز يتياصل صلاح نيتر كه مهم
وعو محل وق رانيا تيقلمرو حاكم نييتع يبخش برا نيكه در ا ي. به طورباشد يم

شود،يمحسوب م ينيسرزم تياعمال صلاح يبرا يكه دو ركن اصل يبريسا ميجرا
از عبارات مجمل ييزدا ارائه نشده است. در مقاله حاضر با ابهام يقيضابطة دق

و ارائة ينيسرزم تيدر باب اصل صلاح ايانهيرا ميرامقررات مربوط به ج
كه چه شود يم لاحظهم نه،يزم نيموجود در ا يدر خصوص خلأها ييراهكارها

يبريسا ميمذكور نسبت به جرا يتيبر اساس اصل صلاح رانيا يها دادگاه يزمان
.خواهند بود يدگيصالح به رس
ها: كليدواژه

محل وقوع جرم بر،يسا يدر فضا تيرو حاكمقلم ،ينيسرزم تيصلاح ،يبريجرم سا
.يا انهيرا ميجرا يدادرس نييآ ،يبريسا

نشگاه تهراندا ياسيدانشكده حقوق و علوم س ،يفريرشته حقوق ك يدكترا يدانشجو*
Email: n8.ghaffari@yahoo.com 
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  مقدمه
ترين اصلي است كه كشورها براي اعمال صلاحيت در عرصة  اصل صلاحيت سرزميني مهم

كليه جرايم « كنند. اصل مذكور به اين معناست كهالملل به آن استناد مي حقوق جزاي بين
ميت يك كشور به موجب قوانين جزايي همان كشور مورد تعقيب و ارتكابي در قلمرو حاك

در خصوص اعمال اصل صلاحيت سرزميني دلايلي ذكر شده كه  1»گيرند.مجازات قرار مي
كند كه اوامر و نواهي آن بر حق حاكميت دولت ايجاب مي«كند: استناد به آن را توجيه مي

ت و آنها را اداره نمايد. به علاوه، حمايت از تمام اموري كه در قلمرو آن در جريان است حكوم
گيرد و قانون محل وقوع جرم بهتر  تر صورت مينظم عمومي به وسيله اين اصل بهتر و كامل

و بالاخره  تواند لطمه واردشده به اين نظم را ارزيابي و نحوه ترميم آن را تعيين نمايد؛مي
استماع شهادت شهود، اخذ نظر كارشناس و آوري آثار و دلايل جرم،  اينكه در اين محل، جمع

  2»تر خواهد بود. هزينه تر و كمديده آسان احياناً ملاقات زيان
هاي ايران، ابتدا بايد قلمروي حاكميت  براي اعمال اصل صلاحيت سرزميني توسط دادگاه

كشور را ترسيم كرد و سپس محل وقوع جرم را تعيين نمود. تعيين دو ركن مذكور در فضاي 
رسد اما فضاي سايبر با قعي جزء در برخي از صور مشكل ارتكاب جرم، ساده به نظر ميوا

حدومرز  هايي از قبيل بيلش كشيده است. ويژگياش اين مفاهيم را به چاويژگي فرامرزي
بودن فضاي سايبر و غيرملموس بودن موضوعات در آن، ترسيم قلمرو حاكميت كشورها و 

ها در فضاي واقعي در  اي مذكور را دشوار نموده است. دولتتعيين محل وقوع جرم در فض
پردازند اما از آنجايي كه در فضاي سايبر مفهوم قلمروي سرزميني خود به اعمال حاكميت مي

هايي در خصوص اعمال حاكميت در آن به وجود آمده است. قلمرو فيزيكي رنگ باخته، ترديد
اشياء از موقعيت فيزيكي برخوردار نيستند، از تعيين محل وقوع جرم در فضايي كه افراد و 

رسد در اينجا بتوان به صرف زيرا به نظر نمي كند؛مسائلي است كه ذهن را درگير مي
هاي تعيين ارتكاب جرم در فضاي واقعي اكتفاء كرد. با توجه به وجود چنين ابهاماتي در  مؤلفه

ايران مقررات عام موجود در اين  گذار اعمال اصل صلاحيت سرزميني در فضاي سايبر، قانون
خصوص را كافي ندانسته و به طور خاص نيز مقرراتي را در اين باب وضع نموده است. با 
                                                                                                                             

 دانش، شهر حقوقي پژوهشهاي و مطالعات مؤسسه (تهران: الملل بين جزاي حقوق مباني مومني، . مهدي1
  .49 )، چاپ هشتم،1391
(تهران: مؤسسه مطالعات و پژوهشهاي حقوقي شهر دانش،  الملل جستارهايي از حقوق جزاي بينعلي خالقي،  .2

  .38اپ دوم، )، چ1390
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توجه به ماهيت پيچيدة جرايم سايبري بررسي قواعد راجع به صلاحيت سرزميني در آن 
كيفر يرسد. چه در غير اين صورت شاهد تشتت آراء و حتي در مواردي بضروري به نظر مي

ماندن مرتكبين جرايم سايبري خواهيم بود. آنچه ضرورت بررسي فوق را بيشتر نمايان 
سازد روند رو به افزايش ارتكاب جرايم مذكور در ايران است. چراكه امروزه بسياري از افراد  مي

براي رسيدن به اميال سوء خود ابزارهاي سنتي ارتكاب جرم را كنار گذاشته و از فضاي سايبر 
  گيرند.هره ميب

  قلمرو حاكميت و تعيين محل وقوع جرم در فضاي سايبر - 1
نماييم، در بند دوم در بند نخست اين قسمت، قلمروي حاكميت در فضاي سايبر را تعيين مي

پردازيم و به بررسي نظرياتي كه در خصوص تعيين محل وقوع جرايم سايبري مطرح شده مي
  سبت به محل وقوع جرم سايبري تحليل خواهيم نمود.در بند سوم موضع حقوق ايران را ن

  مفهوم قلمرو حاكميت در فضاي سايبر - 1- 1
قلمروي حاكميت يك كشور در فضاي واقعي شامل قلمروي زميني، دريايي و هوايي آن 

گيرد به طوري باشد اما اين قلمرو در فضاي سايبر رنگ و بوي ديگري به خود ميكشور مي
هاي خاص آن است. براي مثال اكميتي در اين فضا منطبق با ويژگيهاي قلمرو حكه جلوه

هاي پردازند، از جلوهمراكز داده به عنوان مراكزي كه به ارائة خدمات ميزباني در اينترنت مي
شوند. در فصل اول كنوانسيون جرايم سايبري قلمرو حاكميتي در فضاي سايبر محسوب مي

هر نهاد «گونه تعريف شده است:  دگان خدمات ايندهن، ارائه2001مصوب هشتم نوامبر 
كند كه از طريق عمومي يا خصوصي كه براي كاربران خدمات خود اين امكان را فراهم مي

اي را براي چنين هاي رايانهاي ارتباط برقرار كنند و هر نهادي كه دادههاي رايانهسيستم
به موجب اين ماده  3»نمايد.ره ميخدمات ارتباطي يا كاربران چنين خدماتي پردازش و ذخي

پذيرد. در قانون ارائة خدمات اينترنتي به دو صورت ارائة خدمات دسترسي و ميزباني انجام مي
دهندگان خدمات اينترنتي ارائه اي، تعريفي از ارائهمجازات اسلامي در بخش جرايم رايانه

دهندگان خدمات دسترسي و اين قانون صرفاً به تكليف ارائه 751و  749نشده و در مواد 
ميزباني در پالايش محتواي مجرمانه اشاره شده است؛ اما منظور از خدمات ميزباني ارائة فضا 

                                                                                                                             
3. “Convention on Cyber Crime, Budapest, 23.XI.2001. Chapter I, Article 1,” Council of Europe, 

accessed July 14, 2018, http//conventions.coe.int/Treaty/en/Treaties/html/185.htm. 
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بنابراين به اشخاصي كه تجهيزات و «به كاربران براي ذخيره اطلاعات آنها در اينترنت است. 
اربران اينترنت قرار امكانات لازم را براي ذخيره و عرضه محتوا تهيه كرده و در اختيار ك

مقررات و «در  4»گويند. مي »هاست«كننده خدمات ميزباني يا  دهند، در اصطلاح ارائه مي
شوراي عالي انقلاب  488مصوب جلسه شماره » ايرساني رايانههاي اطلاعضوابط شبكه

تأمين، توزيع و عرضه خدمات اينترنت و «نامه  و آيين 15/08/1380 فرهنگي به تاريخ
كميسيون تنظيم مقررات  01/05/1385مورخ  14مصوب جلسه شماره » رانت ملياينت

دهندگان اين اما از ارائه اي نشده است؛دهندگان خدمات ميزباني اشاره ارتباطات به ارائه
كميسيون تنظيم  1383مصوب  »)IDC(اينترنتي  مركز خدمات داده«نامه  خدمات در آيين

اينترنتي ياد شده است كه همچنان كه  نوان مركز خدمات دادهمقررات و ارتباطات راديويي با ع
  شود. هاي قلمرو حاكميتي در فضاي سايبر محسوب ميگفته شد از جلوه

نامه مذكور، اين مركز، مجتمع ايمن و مقاومي در برابر تهديد  آيين 1ماده  1بر اساس بند 
ها و  تجهيزات، سرويس و خطا و داراي ارتباطات پرسرعت و پايدار به منظور ميزباني

شوند كه كاربردهاي اطلاعاتي است. مراكز داده جزء قلمروي حاكميتي كشوري محسوب مي
اي از طريق يك مركز پردازند. براي مثال اگر محتويات مجرمانهدر آن به ارائه خدمات مي

يران كشور ا داده كه در ايران مستقر است ذخيره شده باشد و در فضاي سايبر قرار بگيرد،
تواند به استناد صلاحيت سرزميني كه بر قلمرو حاكميتي خود دارد به جرم ارتكابي مي

  رسيدگي نمايد.
آيد. هاي قلمروي حاكميتي در فضاي سايبر به حساب ميهاي دامنه از ديگر جلوه نام
هاي اينترنتي شامل يابند. آدرسهاي اينترنتي هويت مي ها بر روي اينترنت با آدرسسايت

اي از اعداد هستند كه اگرچه به راحتي توسط رايانه قابل شناسايي است اما به خاطر نجيرهز
سپردن آنها براي كاربران دشوار است. يك راه براي آسان كردن يادآوري و شناسايي اين 

هاي دامنه  هاي عددي و حروف الفبايي معادل آنها كه نامها آن است كه بين آدرسآدرس
هاي دامنه  از سوي سازمان پشتيباني نام«هاي دامنه  نام 5ارتباط ايجاد كنيم. شوند، ناميده مي

ها و قلمروهاي فعاليت در فضاي مجازي و شبكه جهاني كه وابسته به آيكان است به سايت

                                                                                                                             
اصفهان: ( دهندگان خدمات اينترنتي ، مسؤوليت كيفري ارائهاطلاعات فناوري كيفري حقوقآبادي،  . احمد، خرم4

  .53)، 1391داديار، 
5. IDA MADIEHA AZMI, “Domain Names and Cyberspace: the Application of Old Norms to 

New Problems,” International Journal of Law and Information Technology 8 (2000): 194. 
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آنچه در اينجا مدنظر ماست قسمت پاياني نام دامنه است  6»شود.اينترنت اختصاص داده مي
  شود.اي از آن محسوب مي ) نمونهwww.ut.ac.irنام دامنه (مثلاً در  ir.كه پسوند 

هاي سطح بالاي دامنه در اينترنت  محققين و دانشمندان براي شناسايي و درك بهتر نام
در محدوده سازماني،  7اند.گذاري كردهآنها را بر اساس دو محدودة سازماني و جغرافيايي نام

پردازند. براي مثال به ها به آن ميت كه سايتاختصاص نام دامنه بر اساس نوع فعاليتي اس
شود و يا پسوند اختصاص داده مي com.پردازند پسوند هايي كه به فعاليت تجاري ميسايت
edu. پردازند. همچنين هاي آموزشي مي يابد كه به فعاليتهايي اختصاص مي به سايت
ها موضوع بحث اره كرد. اين پسوند... اش و  mil ،.org،.net.هايي از قبيل توان به پسوند مي

هاي  شوند. در محدوة جغرافيايي، نامهاي قلمروي حاكميت محسوب نميما نيستند و از جلوه
ها مربوط به امور داخلي آن دامنه بر اساس موقعيت جغرافيايي كشوري كه محتويات سايت

ايي كه حاوي مسائل هبه سايت ir.شود. براي مثال نام دامنه كشور است، اختصاص داده مي
به كشور آمريكا  us.شود يا پسوند مربوط به امور داخلي ايران است اختصاص داده مي

هاي دامنه كه دامنه مرتبه بالاي كد كشوري  اختصاص دارد. در خصوص ماهيت اين نام
شوند، دو استدلال قابل طرح است. بر اساس يك استدلال با توجه به اينكه مثلاً در ناميده مي

هاي دامنه  اند، نامتنها مطالب مربوط به كشور فرانسه گنجانيده شده fr.هايي با پسوند  سايت
اما بر اساس استدلالي  شوند؛كد كشوري بالا، جزء قلمروي حاكميتي كشورها محسوب مي

توان از ها با حوزة حاكميتي كشورها يك امر تصادفي بيش نيست و نمي انطباق اين نام« ديگر
شود، اختيار عمل طور كه در عمل مشاهده مي ء و حاكميت استنتاج كرد. بلكه همانآن استيلا
هاي ها و شمارهها به عهده مرجعي مافوق كشورها به نام شركت تخصيص نام اين نام
 با 8»يت شده است.مسؤولدار اين  رسماً عهده 1998است كه از سال (ICANN)  اينترنتي

گذار ايران  يابيم كه قانون آيين دادرسي كيفري درمي قانون 664نگاهي به بند ب ماده 
هاي داراي دامنه بالاي كد كشوري را در حكم  سايت استدلال نخست را پذيرفته و وب

هاي ايران در مورد  قلمروي سرزميني خود دانسته است. چنان كه به موجب بند مذكور دادگاه

                                                                                                                             
تهران: سمت، مركز تحقيق و توسعه علوم انساني، ( مجازي فضاي سياسي جغرافياينيا،  حافظ محمدرضا .6

  .101)، چاپ اول، 1390
 .43 ، چاپ دوم،)1380كتابدار، : (تهران اينترنت ابراهيمي، . مهدي7
)، چاپ 1389(تهران: خرسندي،  سايبري جرايم كيفري دادرسي آيين بر درآمدياميرحسين جلالي فراهاني،  .8
  .60اول، 
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» بالاي كد كشوري ايران ارتكاب يابد.... از طريق تارنماهاي داراي دامنه مرتبه «كه جرمي 
  صالح به رسيدگي خواهند بود.

  تعيين محل وقوع جرم در فضاي سايبر - 2- 1
يكي از اركان اعمال اصل صلاحيت سرزميني تعيين محل وقوع جرم است. از آنجا كه در 

ر يابند اركان مادي جرم و نتايج حاصل از آن داغلب جرايمي كه در فضاي واقعي ارتكاب مي
اما اين  باشد؛گردند، محل وقوع جرم، محل حضور مرتكب جرم ميمكان واحد محقق مي

تر در گشا نيست و بايد به دنبال ضوابطي دقيق ضابطه به تنهايي در تمامي اشكال جرايم راه
شود كه بين جرم ارتكابي و نتيجه حاصل از آن اين زمينه بود زيرا در مواردي مشاهده مي

د. در واقع در اين جرايم نتيجة جرم در محلي متفاوت از محل ارتكاب جرم فاصله وجود دار
محقق شده است. به همين دليل اصل صلاحيت سرزميني را به دو اصل صلاحيت سرزميني 

اند. مطابق اصل صلاحيت سرزميني ذهني و اصل صلاحيت سرزميني عيني تقسيم نموده
در قلمروي سرزميني آن ارتكاب يافته  ذهني، كشوري كه بخشي از عناصر متشكله يك جرم

اصل صلاحيت سرزميني عيني نيز مبتني بر «است صلاحيت رسيدگي به آن جرم را دارد. 
 9»بار عملي است كه از خارج از قلمروي سرزميني آن كشور سرچشمه گرفته است. نتايج زيان

يني را بيشتر به شان صلاحيت سرزم جرايم سايبري با توجه به ماهيت غيرفيزيكي و فرامرزي
افزاري يك رايانه  هاي سختاند به طوري كه حتي اگر جرم سايبري عليه قطعه چالش كشيده

باز هم به طور قطع « كه از ماهيت فيزيكي برخوردارند ارتكاب يابد و آنها را از كار بياندازد
افزاري  هاي سختتوان نظر داد كه محل وقوع جرم سايبر همان محل وجود قطعه نمي

گونه جرايم، عمل مجرمانه در مكان ديگري  زيرا در قريب به اتفاق اين ديده خواهد بود؛ آسيب
  10»افزاري پديدار شده است. هاي سختانجام گرفته و فقط نتيجه مجرمانه روي قطعه

به اصل صلاحيت سرزميني اشاره كرده و مقرر  22كنوانسيون جرايم سايبري در ماده 
اء بايد مقرراتي را كه براي اعمال صلاحيت بر جرايم مصرح در هريك از اعض«داشته است: 

كنوانسيون لازم است، وضع كنند؛ زماني كه: الف ـ جرم در قلمرو سرزميني آنها ارتكاب يابد؛ 
ب ـ جرم بر روي كشتي كه پرچم آن كشور را برافراشته است، ارتكاب يابد؛ ج ـ جرم در 
                                                                                                                             

9. Uta Kohl, “Eggs, Jurisdiction and the Internet,” International and Comparative Law Quarterly 
51 (2002): 571. 

نامه كارشناسي  پايان(» بررسي و تبيين جايگاه فضاي سايبر به عنوان عامل ارتكاب جرم« مرتضي يوسفي، .10
  .120)، 1387نشگاه تهران، شناسي، قم: دانشكده پرديس قم دا ارشد در رشته حقوق جزا و جرم



 191  هاي ايران نسبت به جرايم ... صلاحيت سرزميني دادگاه

لكن  11...»ور ثبت شده است، ارتكاب يابد. د ـ هواپيمايي كه بر اساس قانون آن كش سطح
اي را براي تعيين محل ارتكاب جرم ارائه نكرده است. لذا نظريات مختلفي كنوانسيون ضابطه

در خصوص محل ارتكاب جرايم سايبري توسط حقوقدانان مطرح شده است. براي مثال گفته 
كي ابزاري كه براي ارتكاب شده، محلي كه عمل مجرمانه از آنجا شروع شده، موقعيت فيزي

شود، محلي كه هدف و نشانه اعمال مجرمانه است، محلي كه گرفته مي عمل مجرمانه به كار
گيرد يا به عبارت ديگر محلي كه سايت در آنجا در دسترس قرار مي محتويات يك وب
شود و در نهايت محلي كه عمل مجرمانه بر آن سايت در آن منتشر مي محتويات يك وب

اي ديگر در مطابق نظريه 12شوند.گذارد، محل ارتكاب جرايم سايبري محسوب ميثير ميتأ
ها دستخوش ها ارتكاب يافته است، مكاني كه اين دادهجايي كه جرايم سايبري بر روي داده

در اين بند به بررسي  13شود.اند محل وقوع جرم محسوب مينه قرار گرفتههاي مجرما حمله
پردازيم و در شده در خصوص محل ارتكاب جرايم سايبري مي اي مطرحه ترين نظريه مهم

  قسمت بعد موضع حقوق ايران را در اين باره ملاحظه خواهيم كرد.
  14ايهاي رايانهنظريه محل استقرار سيستم - 2-1- 1

اي سيستم رايانه 17/10/1382قانون تجارت الكترونيكي مصوب  2ماده » و«بر اساس بند 
افزاري است كه از  افزاري ـ نرم هاي متصل سخت دستگاه  از اي ه يا مجموعههر نوع دستگا«

در فصل اول كنوانسيون » كند. عمل مي» پيام داده«پردازش خودكار  هاي طريق اجراي برنامه
هر دستگاه يا «گونه تعريف شده است:  اي اينهاي رايانهجرايم سايبري نيز سيستم

مرتبط كه يك يا بيش از يكي از آنها مطابق يك برنامه به هاي به هم  اي از دستگاه مجموعه
هاي اي تنها رايانههاي رايانهبنابراين منظور از سيستم 15»پردازند. ها ميپردازش خودكار داده

ها و ارائة پذيري داده هاي سرور كه در زمينه دسترسباشد، بلكه شامل رايانه شخصي نمي

                                                                                                                             
11. “Convention on Cyber Crime, Budapest, 23.XI.2001. Chapter II, Section 3, Article 22,” 

Council of Europe, accessed July 14, 2018, 
http//conventions.coe.int/Treaty/en/Treaties/html/185.htm. 

12. Bernhard Maier, “How Has the Law Attempted to Tackle the Borderless Nature of the 
Internet,” International Journal of Law and Information Technology 18 (2010): 171. 

هاي  هاي همايش بررسي جنبه، مجموعه مقالهصلاحيت قضايي در محيط مجازي. شاهپور دولتشاهي، 13
)، 1383بهشتي، دانشكده ادبيات و علوم انساني، معاونت پژوهشي، تهران: دانشگاه شهيد ( حقوقي فناوري اطلاعات

153.  
14. Computer System. 
15. “Convention on Cyber Crime, Budapest, 23.XI.2001. Chapter I, Article 1,” Council of 

Europe, accessed July 14, 2018, http//conventions.coe.int/Treaty/en/Treaties/html/185.htm. 
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شوند. به موجب اين نظريه محل ارتكاب جرم در ز ميكنند، نيخدمات ميزباني فعاليت مي
  اي در آن مستقر هستند.نههاي راياكشوري است كه سيستم

اي به حساب هاي رايانهكه يكي از سيستم هاي سروردر اين قسمت محل استقرار رايانه
ر در هاي سروگيرد. علت بررسي رايانهآيد به عنوان محل وقوع جرم مورد بررسي قرار ميمي

اي محسوب هاي رايانههاي شخصي كه از ديگر سيستماينجا به اين خاطر است كه رايانه
ساز مورد تجزيه و  شوند، در قالب ساير نظريات از جمله نظريه محل حضور بارگذار و پيادهمي

  تحليل قرار خواهند گرفت.
مستقر هستند هاي سرور در حوزه آنها هايي كه رايانه بر اساس نظريه سرور، دادگاه

يابند. نظر به اينكه سرورها از صلاحيت رسيدگي به جرايمي را دارند كه در آنها ارتكاب مي
توان از سد موانعي كه به دليل موقعيت فيزيكي برخوردار هستند با توسل به اين نظريه مي

 ماهيت غيرفيزيكي جرايم سايبري در اعمال اصل صلاحيت سرزميني وجود دارد، عبور كرد؛
اما نكاتي در خصوص عملكرد حقيقي سرورها در فضاي سايبر وجود دارد كه در انتخاب اين 

كند. در ذيل به نظريه به عنوان ضابطه منطقي در تعيين محل وقوع جرم ترديد ايجاد مي
  شود:برخي از اين نكات اشاره مي

نگاري  هاي نظير هرزنكته اول اين است كه در جايي كه يك كاربر محتويات مجرمانه
دهد و در واقع آن محتويات را در يك سايت خود قرار مي كودكان را در قالب يك فايل در وب

يابد؟ زماني كه كند، چه زماني عمل مجرمانه در فضاي سايبر ارتكاب ميسرور ذخيره مي
و در  شوند ساز مي ها وارد رايانه پيادهيابند يا زماني كه اين دادهها در سرور استقرار ميداده

شوند؟ در صورتي كه كشورها پاسخ دوم را براي اعمال صفحه نمايشگر رايانه او مشاهده مي
  نظرية سرور ضابطة مناسبي براي تعيين محل وقوع جرم نخواهد بود؛ صلاحيت انتخاب كنند،

هاي اساسي يك صفحه وب از طريق سرورهاي نكته دوم اينكه ممكن است بخش
هان مستقر هستند فراهم شوند. در نتيجه محتمل است كه مختلف كه در نقاط مختلف ج

سايت كه دربرگيرنده مطالب قانوني است در سرور واقع در كشور الف قرار  هايي از وب بخش
حاوي مطالب مجرمانه است در سرور واقع در كشور  سايت كه داشته باشد و بخشي از آن وب

  ب قرار داشته باشد؛
هاي هاي ديگري كه در كشور سايت مكن است به وبنكته سوم اينكه يك صفحه وب م

مختلف قرار دارد، پيوند داشته باشد. در اين صورت غيرمنطقي است كه بگوييم صفحه وبي 
نگاري كه در سرورهاي هاي حاوي مطالب مجرمانه مانند قماربازي و هرزه سايت كه به وب
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و  ريك از اين كشورهابيست كشور مختلف قرار دارد، لينك شده است، موضوع قانون ه
  16هاي آنها باشد؛ صلاحيت دادگاه

شود، مربوط  نكته چهارم به يكي از خدمات اينترنت كه به انباشت موقت از آن ياد مي
اي است كه توسط آن اطلاعاتي كه كاربران به آن گردد. منظور از انباشت موقت برنامهمي

در «گردد. اين خدمات ذخيره مي هاي سروركنند براي مدتي مشخص در رايانهمراجعه مي
نتيجه بسيار محتمل است كه محتواي در دسترس قرارگرفته، يك كپي و نه اصل آن باشد 

كننده را با مشكلات اجرايي بسياري  كه اين خود تعيين سرور اصلي از ميان چندين سرور كپي
  17»سازد.مواجه مي

  ساز نظريه محل حضور بارگذار و پياده - 2-2- 1
ساز  دهد و پيادهكسي است كه اطلاعات مورد نظر خود را در فضاي سايبر قرار ميبارگذار 

كند. نيازي هم نيست كه اين دو از هويت يكديگر فت ميكسي است كه آن اطلاعات را دريا
سايت يا اطلاعات  نظريه محل بارگذاري، محل حضور فردي كه يك وب آگاه باشند. مطابق

شود و دهد، محل وقوع جرم محسوب ميفضاي سايبر قرار مي لب مجرمانه را درمحتوي مطا
كند، ساز در آن مطالب مجرمانه را دريافت مي سازي، محلي كه پياده مطابق نظريه محل پياده

اما اين نظريه نيز معايبي دارد كه تمسك به آن را در  شود؛محل ارتكاب جرم محسوب مي
راي مثال ممكن است عمل بارگذاري يك كند. باعمال اصل صلاحيت سرزميني دشوار مي

كننده مطالب مجرمانه در  فايل مجرمانه در چندين كشور انجام پذيرد. به اين شكل كه فراهم
كننده خدمات ميزباني در كشور ب قرار داشته باشد. در  كشور الف حضور داشته باشد و فراهم

تمام يافته است. در اين اين صورت عمل بارگذاري در كشور الف شروع شده و در كشور ب ا
ميان ممكن است عمل بارگذاري در كشورهايي هم كه اطلاعات از طريق آن انتقال يافته 
است، صورت بپذيرد. در نتيجه امكان دارد تعداد زيادي از كشورها بر اساس نظريه بارگذاري 
در خصوص آن محتويات مجرمانه ادعاي صلاحيت داشته باشند و در نتيجه تعارض 

لب يا در همين مثالي كه ذكر شد كشوري هم كه كاربر در آنجا مطا 18ها ايجاد شود؛ حيتصلا
ساز ادعاي  تواند بر اساس نظريه محل حضور پيادهسازي كرده است، مي مجرمانه را پياده

                                                                                                                             
16. Darrel C. Menthe, “Jurisdiction in Cyberspace: A Theory of International Spaces,” Michigan 

Telecommunications and Technology Law Review 69 (1998): 80. 
  .72. جلالي فراهاني، پيشين، 17

18. Susan W. Brenner, and Bert Jaap Koops, “Approaches to Cybercrime Jurisdiction,” Journal 
of High Technology 5 (2004): 15. 
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ها ممكن است به دو شكل منفي و مثبت در  صلاحيت كند. توضيح اينكه تعارض صلاحيت
ها در خصوص جرايم سايبري زماني اتفاق  ارض منفي صلاحيتفضاي سايبر ظهور كند. تع

افتد كه هيچ كشوري ادعاي اعمال صلاحيت بر آنها را نداشته باشد. در خصوص جرايمي مي
توانند گيرند. در اين موارد كشورها مي هاي مشخصي هدف قرار ميمانند هك كردن، رايانه

اما در  گذارد اعمال صلاحيت كنند؛أثير ميبرمبناي موقعيت رايانه يا محلي كه جرم در آن ت
خصوص جرم انتشار ويروس و جرايم مرتبط با محتوا وضعيت متفاوت است. ماهيت اين 

زمان در  يابند، بلكه به طور هماي است كه در يك مكان مشخص ارتكاب نميجرايم به گونه
ري كه قانوني در يابند. در چنين شرايطي اگر شخصي در كشوهاي متفاوت ارتكاب ميمحل

شود، خصوص جرايم سايبري ندارد و در واقع پناهگاه امني براي جرايم سايبري محسوب مي
مرتكب جرم شود، در حالي كه او از تابعيت آن كشور نيز برخوردار است، احتمال بروز تعارض 

ها در اينجا امري حتمي  ها وجود دارد. البته ظهور تعارض منفي صلاحيت منفي صلاحيت
يست چون بر اساس عوامل ديگري مانند تأثير در قلمروي سرزميني يك كشور يا گذر كردن ن

توان در خصوص جرايم مذكور اعمال صلاحيت نمود مگر ها از يك قلمرو سرزميني ميداده
اينكه اين كشورها تصور كنند كه به اندازة كافي به آنها ضرر وارد نشده يا كشورهاي ديگر 

با توجه به ويژگي فرامرزي  19جرايم اعمال صلاحيت خواهند كرد. قطعاً در خصوص اين
جرايم سايبري امكان بروز تعارض مثبت صلاحيت در آنها به مراتب بيشتر از تعارض منفي 

توان حالتي را تصور نمود كه در آن يك فرد ايراني در فرانسه از صلاحيت است. مثلاً مي
اي در هلند را هك كند. در اين صورت به نظر هطريق سرورهاي واقع در كشور آمريكا رايان

رسد حداقل چهار كشور آلمان، فرانسه، آمريكا و هلند بتوانند در خصوص جرم ارتكابي مي
المللي در زمينه جرايم ترين سند بين اعمال صلاحيت كنند. كنوانسيون جرايم سايبري كه مهم

حل بسيار ضعيفي ارائه نموده  راهها  شود در مورد تعارض مثبت صلاحيتسايبري محسوب مي
  اين كنوانسيون: 22ماده  5جب بند است. به مو

در صورتي كه بيش از يك عضو نسبت به يك جرم سايبري كه در كنوانسيون مقرر «
ترين شده ادعاي صلاحيت داشته باشد، اعضاء بايد در صورت اقتضاء به شور نشسته و مناسب

حل  رسد راهبه نظر مي 20»ب مرتكب تعيين نمايند.كشور را براي اعمال صلاحيت و تعقي
                                                                                                                             

19. Ibid, 40. 
20. “Convention on Cyber Crime, Budapest, 23.XI.2001. Chapter II, Section 3, Article 22,” 

Council of Europe, accessed July 14, 2018, 
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باشد. چراكه ممكن است كشورها از شده در كنوانسيون فاقد هرگونه ضمانت اجرايي مي ارائه
اعمال حاكميت خود دست نكشند و حاضر به مشورت براي تعيين دادگاه صالح نگردند. در 

و در صورت دسترسي به مرتكب دانند  نتيجه هريك از كشورها خود را صالح به رسيدگي مي
وي را محاكمه خواهند نمود. در چنين حالتي احتمال محاكمه مجدد مرتكبين جرايم سايبري 

حل توسط  باشد. حتي در فرض پذيرفتن اين راهشود كه اين خلاف عدالت ميبيشتر مي
رهاي توان از ميان كشوشود كه بر اساس چه معيارهايي مياعضاء، باز اين سؤال مطرح مي

تنها در قانون جرايم  مدعي صلاحيت يكي از آنها را براي رسيدگي به جرم ارتكابي برگزيد؟ نه
ئه نگرديده حلي ارا ها راه اي كه در ساير قوانين جاري ايران نيز در خصوص اين تعارضنهرايا

  است.
رس تمام نكته ديگر اينكه اگرچه بارگذار بايد نسبت به مطالبي كه در فضاي سايبر در دست

ها به عنوان سازي داده لكن در نظر گرفتن محل پياده 21گيرد، هشيار باشد،نقاط جهان قرار مي
خواهد در فضاي سايبر محل ارتكاب جرم مستلزم اين است كه فرد بارگذار مطالبي را كه مي

ي ساز قرار دهد مطابق قوانين تمام كشورهايي نمايد كه اين مطالب ممكن است در آنها پياده
رسد كه يك بارگذار به صرف دسترسي مطالبش در كشورهايي شود. اين ناعادلانه به نظر مي

ترين شناختي نسبت به قوانين آنها ندارد موضوع اين قوانين قرار بگيرد و در  كه او كوچك
  هاي كشورهاي مذكور محاكمه شود. صورت نقض آنها مجرم شناخته شده و در دادگاه

براي اعمال  برشمرده شد سيستمي پيشنهاد شده است كه در آن با توجه به معايبي كه
سازي و نظريه محل استقرار سرور در  صلاحيت سرزميني دو نظريه محل بارگذاري و پياده

سايت به  گيرند. به موجب اين ديدگاه اگر عمل بارگذاري محتويات يك وبكنار هم قرار مي
سايت نيز در آن قلمرو قرار  ور آن وبطور كامل در قلمروي حكومتي صورت بگيرد كه سر

سايت بر اساس نظريه سرور به جاي محل حضور بارگذار  دارد، اعمال صلاحيت بر آن وب
توان از سد معايبي كه در  كند و از اين طريق ميپردازي ايجاد نمي هيچ تفاوتي جز در نظريه
تقرار سرور متفاوت است اما در جايي كه محل بارگذاري با محل اس بالا ذكر شد عبور كنيم.

براي اعمال نظريه سرور بايد اثبات شود كه عمل بارگذاري، در قلمروي سرزميني حكومتي 
اي باشد كه امكان اعمال كه سرور در آن قرار دارد تأثير گذاشته است. اين تأثير بايد به اندازه

                                                                                                                             
21. Oren Bigos, “Jurisdiction over Cross-Border Wrongs on the Internet,” International and 

Comparative Law Quarterly 54 (2005): 619. 
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تبيين آن صلاحيت سرزميني عيني يا صلاحيت محل تحقق اثر جرم را كه در آينده به 
  22خواهيم پرداخت، فراهم كند.

  سايت نظريه محل وب - 2-3- 1
داند. منظور از محل استقرار سايت را محل ارتكاب جرم مي اين نظريه محل استقرار وب

باشد. مطابق نظريه مي 23دهندگان خدمات دسترسي به اينترنت سايت، محل استقرار ارائه وب
ات اينترنتي كه امكان اتصال كاربران را به اينترنت دهندگان خدم فوق موقعيت فيزيكي ارائه

  شود.كنند محل وقوع جرم محسوب ميفراهم مي
اگرچه اين نظريه از محاسني از قبيل سهولت دسترسي به مدارك ناشي از جرم و 

سايت برخوردار است اما ممكن است كه كاربران در هنگام اتصال  شناسايي ايجادكنندگان وب
 24دهندگان اينترنتي كه در ديگر نقاط جهان قرار دارند استفاده كنند. دمات ارائهبه اينترنت از خ

دهندگان  سايت كه ارائه شوند كه از طريق يك وب در اين حالت چنانچه كاربران قرباني جرمي 
لح به رسيدگي به اين آن در كشور ديگري قرار دارند، عليه آنها ارتكاب يافته است، دادگاه صا

ديده فاصله دارد كه  ست در كشوري قرار داشته باشد كه كيلومترها با كشور بزهجرم ممكن ا
  اين مسئله از اشكالات اين نظريه است.

هاي ناشناس و  ها و هويت نكته ديگر اينكه ارتباطات اينترنتي ميان افرادي با موقعيت
دهنده خدماتي  تواند موقعيت فيزيكي ارائهگيرد. از اين رو يك كاربر نمينامشخص صورت مي

دهندگان خدمات  سايت فراهم كرده، تعيين كند. ارائه كه امكان دسترسي او را به يك وب
هاي مجعول و ناشناس وارد  توانند موقعيت حقيقي افرادي را كه با هويتاينترنتي نيز نمي
  25شوند شناسايي كنند.فضاي سايبر مي

از محاكم ايالتي كشور آمريكا اين  سايت دارد برخي با وجود اشكالاتي كه نظريه محل وب
هاي فعال و منفعل تمايز  سايت اند، البته اين محاكم بين وبنظريه را در مواردي اعمال كرده

اند. هاي فعال اعمال صلاحيت كرده سايت اند. محاكم مذكور تنها بر وبقائل شده
كاربران  قابل دارند مثلاًهايي هستند كه كاربران با آنها روابط متسايت هاي فعال وب سايت وب

هاي منفعل  سايت پردازند. وبهاي تجاري مي از طريق آنها به انعقاد قرارداد يا انجام دادوستد
                                                                                                                             

22. Menthe, op.cit., 79. 
23. ISP (Internet Service Provider). 

  .82. جلالي فراهاني، پيشين، 24
25. Allan R. Stein, “The Unexceptional Problem of Jurisdiction in Cyberspace,” The 

International Lawyer 32 (1998): 1172. 
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دهند. اين كنند قرار ميسايت را ملاحظه ميصرفاً اطلاعاتي را در اختيار افرادي كه وب
  26دهند.ميسايت و كاربر را ن ها اجازة روابط متقابل بين ميزبان وبسايت وب

زيرا اولاً تعداد زيادي  سايت فعال از منفعل هميشه آسان نيست؛اما تشخيص وب
توان گفت كه آنها فعال يا منفعل هستند. ثانياً سايت وجود دارد كه به طور مطلق نمي وب
رسند نباشند براي مثال هاي بسياري هستند كه ممكن است آنچه به نظر مي سايت وب

ها آنها را  هاي آنلاين ممكن است فعال به نظر برسند اما دادگاه روم هايي مانند چتسايت
كند دائماً در سايت فعال و منفعل را تعيين مياند. ثالثاً معيارهايي كه وبمنفعل توصيف كرده

  27حال تغيير است.
  نظريه محل تحقق اثر جرم يا صلاحيت سرزميني عيني - 2-4- 1

سايت فعال از منفعل وجود داشت رويكرد جديدي با توجه به دشواري كه در تشخيص وب
گذارد توجه شد. زماني بار مي ايجاد شد كه در آن به محلي كه عمل مجرمانه در آن تأثير زيان

شود استناد كرد كه عمل توان به اين رويكرد كه نظريه محل تحقق اثر جرم ناميده ميمي
يراد صدمه و آسيب در حكومت اي كه در يك حكومت ارتكاب يافته منجر به امجرمانه

اين نظريه كه در قوانين كلاسيك جزايي به عنوان اصل سرزميني عيني  28ديگري گردد.
باشد چرا كه برخي از جرايم مطلق كه در شناخته شده است تنها ناظر به جرايم مقيد نمي

اند برجا افتهباري در غير از محلي كه ارتكاب ي يابند اثرات بسيار زيانفضاي سايبر ارتكاب مي
  29گذارند و نظريه فوق در خصوص آنها قابل اجراست.مي

با توجه به اينكه بسيار محتمل است كه جرايم سايبري در قلمرو سرزميني كشورهاي 
متعددي تأثير بگذارند و در نتيجه همه اين كشورها به دنبال اعمال صلاحيت در خصوص اين 

موجب آن فقط كشوري كه به صورت قابل جرايم باشند نظريه ديگري مطرح شد كه به 
بار  هاي آنلاين قرار گرفته و جرايم سايبري تأثير زيان گيري هدف فعاليت ملاحظه و چشم

                                                                                                                             
26. Faye Fangfei Wang, Internet Jurisdiction and Choice of Law: Legal Practices in EU, US and 

China (New York: Cambridge University Press, 2010), 69. 
27. Adam Thierer, and Clyde Wayne Jr Crews, Who Rules the Net? (Washington, D.C: CATO 

Institute, 2003), 104. 
28. Stephan Wilske, and Teresa Schiller, “International Jurisdiction in Cyberspace: Which States 

May Regulate the Internet?,” Federal Communications Law Journal 50 (1997-1998): 130. 
 مجله تحقيقات حقوقي» صلاحيت كيفري مراجع قضايي در فضاي سايبر« االله فروغي و امير البوعلي، . فضل29
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اما اين  30قابل توجهي بر آن گذاشته است صلاحيت رسيدگي به جرايم مذكور را داشته باشد.
ارتكابي در آنها تأثير  نظريه نيز خالي از اشكال نيست زيرا اولاً تنها كشورهايي كه جرم

توانند اعمال صلاحيت كنند. ثانياً اتفاق نظر در خصوص ضوابطي گير گذاشته است مي چشم
هاي آنلاين قرار گرفته است، دشوار به نظر  كنند كدام كشور هدف فعاليتكه تعيين مي

  31رسد. مي
  ديده نظريه محل حضور فيزيكي بزه - 2-5- 1

اما اين  شود؛ ديده محل ارتكاب جرم محسوب مييكي بزهمطابق اين نظريه محل حضور فيز
نظريه معيار معقولي در تعيين محل وقوع جرم در جرايم سايبري به خصوص جرايم مرتبط با 

شود محتوا نيست. براي مثال در سخنراني تنفرآميزي كه يهوديان را هدف قرار داده فرض مي
ا آيا معقول است كه بر اساس اين نظريه، هر ام اند؛ديدة آن واقع شدهكه تمام يهوديان بزه

كشوري كه مقرراتي در خصوص سخنراني تنفرآميز دارد و شهروندان يهودي در قلمرو 
نگاري  سرزميني آن كشور حضور دارند، بتواند اعمال صلاحيت كند؟ مثال ديگر اينكه هرزه

تمام كودكان قربانيان انگاري شده است. اگر ادعا كنيم كه  كودكان در كشورهاي بسياري جرم
نگاري كودكان را  بالقوه اين جرايم هستند اين نتيجه را در پي دارد كه كشور الف كه هرزه

نگاري كه در كشور ب صورت گرفته، اشخاص  انگاري كرده بر اساس اين ادعا كه هرزه جرم
شده نگاري كه در كشور ب توليد  هوسران در كشور الف را تحريك كرده، بتواند بر هرزه

نگاري مجازي كودكان  اعمال صلاحيت بكند. اگر كشور الف واقعاً بتواند اثبات كند كه هرزه
كه در كشور ب توليد شده منجر به ارتكاب جرم عليه شهروندانش در قلمرو سرزميني آن 

گذارد، اين كشور اجازه اعمال صلاحيت را شود و در واقع در قلمروي سرزميني آن تأثير ميمي
نگاري و جرايم ارتكابي عليه كودكان در  اشت. به عكس اگر پيوندي ميان اين هرزهخواهد د

 32كشور الف وجود نداشته باشد، امكان اعمال صلاحيت كشور الف در اين مورد وجود ندارد.
يابند و تعداد بنابراين با توجه به اينكه اغلب جرايم سايبري در سطح وسيعي ارتكاب مي

ها را  زياد است، تمسك به اين نظريه احتمال بروز تعارض صلاحيت ديدگان آنها بسيار بزه
  كند.بيشتر مي

                                                                                                                             
30. Uta Kohl, Jurisdiction and the Internet (Regulatory Competence over Online Activity) (New 

York: Cambridge University Press, 2007), 26. 
31. Adithya S V Vidyasagar, “Jurisdictional Issues in Cyber Space,” Acta Iuridica Olomucensis 

5 (2010): 40.  
32. Brenner, op.cit., 17, 18. 
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  نظريه محل حضور فيزيكي مرتكب جرم - 2-6- 1
ترين شيوه در تعيين محل وقوع جرايم در فضاي واقعي  محل حضور مرتكب جرم رايج

يك اما اين ضابطه در جرايم سنتي كه محل حضور مرتكب و نتيجه در  شود؛محسوب مي
گردد به چالش كشيده شد و نظريه صلاحيت سرزميني عيني در جهت حل مكان محقق نمي

با توجه به اينكه احتمال وجود فاصله بين دو محل مذكور در جرايم  اين معضل مطرح گرديد.
هاي خاص آن به مراتب بيشتر است توسل به اين نظريه مطلوب سايبري با توجه به ويژگي

  رسد.به نظر نمي
ديدة جرم نمايد كه بزهكار و بزهال توسل به نظريه فوق خصوصاً در جايي رخ مياشك

سايبري در دو قلمرو حاكميتي متفاوت حاضر باشند و كشوري كه بزهكار در آن حضور دارد 
كه در تعداد معدودي از  )Spam(عمل ارتكابي توسط او را جرم نداند مانند موضوع اسپم 

  33.كشورها جرم انگاري شده است
  موضع حقوق ايران نسبت به محل وقوع جرايم سايبري - 3- 1

شده در خصوص تعيين محل وقوع جرايم سايبري،  ترين نظريات مطرح بعد از بررسي مهم
نماييم. با بررسي قوانين جاري در اين اينك موضع حقوق ايران را در اين باره ملاحظه مي

ايران صلاحيت سرزميني در رسيدگي به  هاي هاي زير دادگاه يابيم كه در حالتحوزه درمي
جرايم سايبري را خواهند داشت، در واقع در صور زير كشور ايران محل وقوع جرم سايبري 

  شود:محسوب مي
 هاي دادة يا مخابراتي يا حامل ايهاي رايانهمجرمانه در سامانه هايالف ـ ذخيره داده

  مستقر در قلمروي سرزميني ايران
قانون آيين دادرسي كيفري، نظريه محل استقرار  664ند الف ماده رسد ببه نظر مي

البته اين ماده از  34اي را پذيرفته كه پيشتر به تبيين آن پرداختيم.هاي رايانه سيستم
اي دانست. بر هاي رايانهتوان آن را معادل سيستماي سخن گفته كه ميهاي رايانه سامانه

هاي ايران  شده در ديگر قوانين، دادگاه بيني پيشعلاوه بر موارد « اساس ماده مذكور:
هايي كه براي ارتكاب  هاي مجرمانه يا داده صلاحيت رسيدگي به موارد زير را دارند: الف) داده

هاي دادة  اي و مخابراتي يا حامل هاي رايانه نهاند كه به هر نحو در ساماجرم به كار رفته
                                                                                                                             

  .49)، 1388( 60 ماهنامه قضاوت، »صلاحيت در جرايم سايبري«. محمدرضا زندي، 33
 .اي انهيرا هاي ستميس محل استقرار هينظرهمين اثر،  193. صفحه 34



 )1397-2( 34پژوهشهاي حقوقي  ةمجل  200

اين ...» هوايي جمهوري اسلامي ايران ذخيره شود  موجود در قلمرو حاكميت زميني، دريايي و
اي در قلمروي سرزميني ايران، محل استقرار هاي رايانهماده علاوه بر محل استقرار سيستم

هاي داده در اين قلمرو را نيز محل وقوع جرم دانسته است. به  هاي مخابراتي و حاملسامانه
سيم و ابزارهايي نظير تلفن ثابت و همراه، بي هاي مخابراتينهرسد كه منظور از سامانظر مي
نامه ساماندهي و توسعه  آيين« 1هاي داده نيز به موجب بند ت ماده  منظور از حامل ... باشد.
هيئت وزيران، ابزاري نظير  24/05/1389 مصوب» هاي فرهنگي ديجيتال ها و فعاليترسانه

ون استفاده از شبكه، بر روي آن ذخيره لوح فشرده است كه داده به منظور تبادل يا عرضه بد
نگاري كودكان كه در سرور  هاي مجرمانه مانند هرزه بنابراين چنانچه شخصي داده گردد؛مي

مستقر در كشور ديگر ذخيره شده را در يك لوح فشرده يا يك كارت حافظه موجود در 
لح به شخص صاهاي ايران نسبت به جرم اين  قلمروي سرزمين ايران ذخيره كند، دادگاه

  رسيدگي خواهند بود.
  هاي داراي دامنه مرتبة بالاي كد كشوري ايران سايت ب ـ ارتكاب جرم از طريق وب

جرم از طريق «قانون آيين دادرسي كيفري نيز در صورتي كه  664مطابق بند ب ماده 
يران صالح هاي ا ، دادگاه»تارنماهاي داراي دامنة مرتبة بالاي كد كشوري ايران ارتكاب يابد.

هاي داراي دامنة  سايت ماده فوق وب 35طور كه پيشتر بيان شد به رسيدگي خواهند بود. همان
را در حكم قلمروي سرزميني ايران دانسته است. لذا  ir.مرتبة بالاي كد كشوري يا همان 

نچه جرمي از طريق آنها ارتكاب يابد گويي در قلمروي سرزميني ايران ارتكاب يافته و چنا
  هاي ايران نسبت به آن صالح به رسيدگي خواهند بود. دگاهدا

  ج ـ حصول نتيجه جرم در قلمروي حاكميتي ايران
علاوه بر « دارد:قانون آيين دادرسي كيفري كه مقرر مي 664بر صدر ماده  رسد بنابه نظر مي
ه رسيدگي هاي ايران در موارد زير نيز صالح ب شده در ديگر قوانين، دادگاه بيني موارد پيش

ساير قوانين موجود در خصوص صلاحيت در حوزه جرايم سايبري همچنان ...» خواهند بود: 
توان  هاي ايران در ارتباط با جرايم سايبري مي بنابراين براي تعيين صلاحيت دادگاه مجراست؛

صل نيز استناد نمود. در ارتباط با ا 01/02/1392 قانون مجازات اسلامي مصوب 8تا  3به مواد 
قانون مذكور اشاره نمود كه مقرر  4توان به ماده صلاحيت سرزميني در جرايم سايبري مي

قع شود در حكم جرم هرگاه قسمتي از جرم يا نتيجة آن در قلمرو حاكميت ايران وا«دارد: مي
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آن قسمت از ماده كه وقوع نتيجة جرم در » شده در جمهوري اسلامي ايران است. واقع
شده در كشورمان دانسته، به نظريه صلاحيت  ايران را در حكم جرم واقعقلمروي حاكميت 

  محل تحقق اثر يا صلاحيت سرزميني عيني اشاره دارد.
اما عنصر مادي جرايم سايبري نيز همانند جرايم ارتكابي در فضاي واقعي، هميشه به 

مستمر،  شود و امكان ارتكاب اين جرايم به صورتشكل ساده، آني و مباشرت واقع نمي
بنابراين ضروري است كه محل ارتكاب جرم سايبري را در  مركب، معاونت و ... وجود دارد؛

هاي ايران در چه صورتي  اين صور مشكل نيز تعيين نماييم تا ملاحظه كنيم كه دادگاه
  صلاحيت رسيدگي به اين فروض را خواهند داشت.

  جرايم مستمر - 1- 3- 1
اين استمرار «يابد. ي آن در طول زمان استمرار ميجرم مستمر جرمي است كه عنصر ماد
 جرم مستمر پياپي) و يا ناشي از طبيعت عمل باشد( ممكن است مبين قصد مجرمانه فاعل

دهنده آنها در زماني  جرم مستمر دائم). جرايم مستمر دائم جرايمي هستند كه عناصر تشكيل(
ول زمان ادامه دارد. ... در ارتكاب جرايم آيند، ولي آثار آنها در طمعلوم و يكباره فراهم مي
شود. به سخن ديگر، استمرار جرم ناشي از عل در هر آن تجديد ميمستمر پياپي ... سوءنيت فا

دهنده آن  اي است كه در هر لحظه جرم با تمام عناصر تشكيلاراده و عزم مرتكب و به گونه
  36»شود.تكرار مي

توان مرتكب ترين زمان ممكن مي دكمه و در كوتاه اگرچه در جرايم سايبري با فشار چند
شوند. براي مثال در جرم شد اما عنصر مادي جرايم مذكور هميشه به صورت آني واقع نمي

انتشار محتويات مستهجن در فضاي سايبر با اينكه اين محتويات در يك لحظه در فضاي 
داشت به طوري كه محتويات گيرد اما آثار آن در طول زمان ادامه خواهد سايبر قرار مي

مذكور در هر لحظه از زمان براي كاربران حاضر در نقاط مختلف جهان قابل دسترس است. 
توان انتشار محتويات مستهجن در فضاي سايبر را از دستة جرايم مستمر دائمي در واقع مي

  دانست.
 - 1«است:  در خصوص دادگاه صالح به رسيدگي جرايم مستمر پياپي سه نظريه ابراز شده

قبول صلاحيت محلي كه  -2قبول صلاحيت محلي كه جرم در آنجا شروع شده است؛ 
هايي كه استمرار در آنجا  قبول صلاحيت كليه محل -3استمرار در آنجا قطع شده است؛ 
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جريان داشته است؛ با پذيرش اين نكته كه حق تقدم با دادگاهي است كه رسيدگي را زودتر 
لح به رسد بنابراين دادگاهي صاتر به نظر ميدگاه سوم منطقيدي 37»شروع كرده باشد.

لت استمرار در حوزة آن دادگاه محقق شده باشد. اين رسيدگيِ جرايم مستمر است كه حا
حل مربوط به جرم مستمر پياپي است اما در خصوص جرايم مستمر دائمي كه امكان  راه

هاي ايران زماني صلاحيت رسيدگي  گاهارتكاب جرايم سايبري به اين صورت بيشتر است داد
  به اين جرايم را دارند كه جرم ارتكابي در قلمروي حاكميتي ايران تأثير داشته باشد.

  جرايم مركب - 2- 3- 1
است. در واقع جرم مركب جرمي است كه عنصر مادي آن از تركيب چند عمل تشكيل يافته

وان عنصر مادي يك جرم تبيين كرده، گذار آنها را به عن با انجام مجموع اعمالي كه قانون
يابد از جرايم مركب كلاهبرداري كه در فضاي سايبر ارتكاب مي يابد.جرم مذكور تحقق مي

قانون مجازات  741شود. عنصر مادي كلاهبرداري سايبري به موجب ماده محسوب مي
مختل كردن  ها يااسلامي از دو عمل وارد كردن، تغيير، محو، ايجاد يا متوقف كردن داده

سامانه و تحصيل وجه يا مال يا منفعت يا خدمات يا امتيازات مالي براي خود يا ديگري 
قانون مجازات اسلامي  741تشكيل شده است. در صورتي كه يكي از دو عمل مذكور در ماده 

قانون مجازات  4 هاي ايران مطابق ماده در قلمروي سرزميني ايران به وقوع بپيوندد دادگاه
بنابراين در مواردي كه يكي از اجزاي عنصر مادي  باشند؛صالح به رسيدگي مي 1392مي اسلا

هاي ايران صلاحيت  جرم مركبِ سايبري، در قلمروي سرزمين ايران واقع شود، دادگاه
اما در خصوص حالتي كه هريك از اجزاي جرم  رسيدگي به آن جرم را خواهند داشت؛

لف در قلمروي سرزميني ايران ارتكاب يابد، رأي وحدت كلاهبرداري سايبري در دو محل مخت
نظر به اينكه در صلاحيت محلي، اصل «مقرر داشته:  01/12/1391-729رويه شماره 

اي نيز مستفاد از  صلاحيت دادگاه محل وقوع جرم است و اين اصل در قانون جرايم رايانه
جرم كلاهبرداري مرتبط با رايانه، گذار قرار گرفته، بنابراين در  ، مورد تأييد قانون29ماده 

هاي قضايي مختلف صورت گرفته باشد،  هرگاه تمهيد مقدمات و نتيجه حاصل از آن در حوزه
ديده از بزه كه پول به طور متقلبانه از آن برداشت  كننده حساب زيان دادگاهي كه بانك افتتاح

و آراي شعب يازدهم و سي  شده در حوزه آن قرار دارد، صالح به رسيدگي است. بنا به مراتب
                                                                                                                             

تهران: سازمان و صلاحيت مراجع كيفري، تهران، وزارت فرهنگ و ( كيفري دادرسي آيين. محمود آخوندي، 37
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ديوان عالي كشور كه بر اساس اين نظر صادر شده به اكثريت آراء صحيح و قانوني  دوم
هاي  قانون آيين دادرسي دادگاه 270گردد. اين رأي طبق ماده  تشخيص داده و تأييد مي

ها  عمومي و انقلاب در امور كيفري در موارد مشابه براي شعب ديوان عالي كشور و دادگاه
چنان كه ملاحظه شد رأي مذكور نسبت به تعيين دادگاه صالح در جرايم » الاتباع است. لازم

سايبري مركب كه يك قسمت از آن در قلمروي سرزميني ايران و قسمت ديگر در خارج از 
ايران ارتكاب يافته كاربرد ندارد، بلكه آن ناظر به تعيين صلاحيت محلي داخلي كشورمان 

  است.

  رايم به عادتج - 3- 3- 1
شود مقصود از جرم به عادت جرمي است كه مانند جرم ساده با تشكيل عناصر جرم زاده مي«

كرات انجام شود و به شكل عادت درآيد   ولي مجازات آن مشروط به آن است كه چند بار و به
ر در خصوص اينكه اين جرايم با چند با 38»آنكه ضرورتاً عنوان خاص تكرار جرم پيدا كند.بي

شوند ديوان كشور ايران حداقل دو بار انجام عمل مجرمانه را ضروري دانسته تكرار محقق مي
در مورد جرايم سايبري  39و تفاوتي نيز از جهت فاصله بين اين دو عمل در نظر نگرفته است.

قانون مجازات اسلامي كه براي حرفه قرار دادن  742ماده  3توان به تبصره به عادت مي
ار، توزيع، معامله محتويات مستهجن يا توليد يا ذخيره و نگهداري آنها به قصد اعمال انتش

تجارت يا افساد حداكثر هر دو مجازات مقرر در ماده مذكور را تعيين نموده و به تبصره ماده 
قانون مذكور كه مطابق آن هركس توليد يا انتشار يا توزيع و در دسترس قرار دادن يا  753

افزارها يا هر نوع ابزار الكترونيكي كه صرفاً به منظور ارتكاب جرايم  ا نرمها يمعامله داده
اي كه  رود يا فروش يا انتشار يا در دسترس قرار دادن گذرواژه يا هر دادهاي به كار ميرايانه

اي يا مخابراتي متعلق به ديگري را هاي رايانهها يا سامانهامكان دسترسي غيرمجاز به داده
كند يا انتشار يا در دسترس قرار دادن محتويات آموزش دسترسي ت او فراهم ميبدون رضاي

هاي  ها يا سيستماي و تخريب و اخلال در دادهغيرمجاز، شنود غيرمجاز، جاسوسي رايانه
 753اي و مخابراتي را حرفه خود قرار بدهد به حداكثر هر دو مجازات مقرر در ماده  رايانه

د. لازم به ذكر است كه حرفه قرار دادن اعمال فوق كه موجب شود، اشاره كرمحكوم مي
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 753و  742شود. چرا كه بر اساس مواد گردد، جرم به عادت محسوب ميتشديد مجازات مي
  گردد.قانون مجازات اسلامي به صرف يكبار انجام دادن اين اعمال نيز مرتكب مجازات مي

دت را دارد كه حالت به عادت در دادگاهي صلاحيت رسيدگي به جرايم سايبري به عا
قلمرو آن حادث شده باشد. براي مثال اگر شخصي به طور مكرر اقدام به انتشار محتويات 

اي يا مخابراتي واقع در قلمروي حاكميتي ايران بنمايد، به هاي رايانهمستهجن در سامانه
هاي ايران  دگاهطوري كه حاكي از آن باشد كه اين عمل را حرفة خود قرار داده است، دا

  صلاحيت رسيدگي به جرم اين شخص را خواهند داشت.
  شروع به جرم - 4- 3- 1
عبور از قصد مجرمانه و عمليات مقدماتي و ورود در مرحله اجرايي جرم را، به نحوي كه «

شده متصل به جرم باشد، شروع به آن جرم گويند مشروط بر آنكه بزه به طور  اعمال انجام
  40»زير عنوان جرم تام قرار نگيرد.كامل واقع نشود و 

اي نشده است اما شايد دليل اين امر آن اي به شروع به جرم اشارهدر قانون جرايم رايانه
اي تحت نهزمان با قانون جرايم رايا بوده است كه در قانون جديد مجازات اسلامي كه هم

ن شده است. ضمن بررسي نمايندگان مجلس قرار گرفته بود، حكم كلي شروع به جرم بيا
اي مقرر شده بود كه مواد آن به قانون مجازات اسلامي اينكه در خود قانون جرايم رايانه

آن در باب شروع به جرم به  122بنابراين با تصويب قانون مذكور، حكم ماده  ملحق گردد؛
انون ق 122يابد. ماده به اين قانون نيز تسري مي 41ايقانون جرايم رايانه 55استناد ماده 
  دارد كه:مقرر مي 1392لامي مصوب مجازات اس

هركس قصد ارتكاب جرمي كند و شروع به اجراي آن نمايد لكن به واسطه عامل خارج «
گرفته جرم باشد به مجازات همان جرم  از اراده او قصدش معلق بماند، چنانچه اقدامات انجام
  شود:محكوم و در غير اين صورت به شرح زير مجازات مي

در جرايمي كه مجازات قانوني آنها سلب حيات، حبس دائم يا حبس تعزيري درجه  -1
  سه است به حبس تعزيري درجه چهار؛يك تا 
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هار است به حبس در جرايمي كه مجازات قانوني قطع عضو يا حبس تعزيري درجه چ -2
  تعزيري درجه پنج؛

درجه پنج است به  در جرايمي كه مجازات قانوني آنها شلاق حدي يا حبس تعزيري -3
حبس تعزيري يا شلاق يا جزاي نقدي درجه شش، تبصره ـ هرگاه رفتار ارتكابي ارتباط 

اطلاع است  مستقيم با ارتكاب جرم داشته باشد، لكن به جهات مادي كه مرتكب از آنها بي
 19بر اساس ماده » شده در حكم شروع به جرم است. وقوع جرم غيرممكن شود، اقدام انجام

قانون، منظور از حبس تعزيري درجه يك حبس بيش از بيست و پنج تا سي سال، حبس اين 
تعزيري درجه دو، حبس بيش از پانزده سال تا بيست و پنج سال، حبس تعزيري درجه سه، 
حبس بيش از ده تا پانزده سال، حبس تعزيري درجه چهار، حبس بيش از پنج تا ده سال و 

باشد. اگرچه تشخيص شروع به از دو تا پنج سال ميحبس تعزيري درجه پنج، حبس بيش 
جرم در جرايم سايبري با توجه به سرعت بسيار بالاي ارتكاب آنها دشوار است اما با در نظر 

و مجازات جرايم تام سايبري در  1392قانون مجازات اسلامي  19و  122گرفتن دو ماده 
هاي ء يا در دسترس قرار دادن دادهتوان گفت كه شروع به افشااي ميقانون جرايم رايانه

هاي داده براي  اي يا مخابراتي يا حاملهاي رايانهشده در سامانه سري در حال انتقال يا ذخيره
بند ب و ج ( اشخاص فاقد صلاحيت، دولت، سازمان، شركت، يا گروه بيگانه يا عاملان آنها

و  734مواد ( سوءاستفاده از آن اي و قانون مجازات اسلامي)، شروع به جعل رايانه 731 ماده
قانون مجازات  741ماده ( ايقانون مجازات اسلامي)، شروع به كلاهبرداري رايانه 735

اي و مخابراتي كه براي  هاي رايانهها يا سامانهشروع به تخريب يا اخلال در داده اسلامي)،
امنيت و آسايش روند، به قصد به خطر انداختن ارائه خدمات ضروري عمومي به كار مي

  اسلامي) قابل مجازات خواهند بود.قانون مجازات  739ماده ( عمومي
قانون مجازات اسلامي، قوانيني كه عنصر مادي  780همچنين نظر به اينكه مطابق ماده 

دهند و در قانون يابند را تشكيل مياي ارتكاب ميهاي رايانهجرايمي كه از طريق سامانه
ين جرايم اشاره نشده، همچنان قابل اجراست، اگر امكان تحقق شروع به اي به انهجرايم رايا

توان به عنوان عنصر قانوني شروع جرم در جرايم مصرح در اين قوانين وجود داشته باشد مي
به جرم در جرايم سايبري به آنها نيز استناد كرد. مثلاً فردي كه قصد ارتكاب جرم قتل را از 

شد ولي بعد از شروع به اجراي آن، جرم منظور واقع نشود به طريق فضاي سايبر داشته با
بل مجازات است، چنان كه ممكن قانون جديد مجازات اسلامي قا 122استناد بند الف ماده 
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اي يك بيمارستان قصد دارد ميزان داروي است شخصي كه با هك كردن سيستم رايانه
  42حله شروع به جرم متوقف شود.بيماران را تغيير دهد و منجر به مرگ آنان شود در مر

بيني مجازات براي آن توسط  به هر حال در فرض تحقق شروع به جرايم سايبري و پيش
قانون آيين دادرسي كيفري،  664گذار ايران، با توجه به اينكه در بندهاي مختلف ماده  قانون

به كار رفته، هايي كه براي ارتكاب شروع به جرم عنوان مطلق جرم آمده در صورتي كه داده
هاي داده موجود در قلمروي حاكميتي ايران  اي و مخابراتي يا حاملهاي رايانهنهدر ساما

قانون آيين دادرسي كيفري) يا شروع به جرم از طريق  664بند الف ماده ( ذخيره شده باشد
نون قا 664بند ب ماده ( تارنماهاي داراي مرتبه بالاي كد كشوري ايران ارتكاب يافته باشد

هاي ايران صلاحيت سرزميني در رسيدگي به جرايم مذكور را  مجازات اسلامي)، دادگاه
  خواهند داشت.

  معاونت در جرم - 5- 3- 1
لت در عنصر مادي جرم، مباشر را در شود كه بدون دخامعاونت به عمل كسي گفته مي

نظر به ماده  كند. در خصوص عنصر قانوني معاونت در جرايم سايبري،ارتكاب جرم ياري مي
اي كه مواد قانون مذكور را جزئي از بخش تعزيرات قانون مجازات قانون جرايم رايانه 55

رجوع  1392اسلامي قلمداد كرده است، بايد به احكام كلي مندرج در قانون مجازات اسلامي 
اشخاص زير «دارد كه:  قانون مذكور در خصوص معاونت در جرم مقرر مي 126كنيم. ماده 

شوند: الف ـ هركس ديگري را ترغيب، تهديد، تطميع، يا تحريك به ن جرم محسوب ميمعاو
ارتكاب جرم كند يا با دسيسه يا فريب يا سوءاستفاده از قدرت موجب وقوع جرم گردد؛ ب ـ 
هركس وسايل ارتكاب جرم را بسازد يا تهيه كند يا طريق ارتكاب جرم را به مرتكب ارائه 

م را تسهيل كند. تبصره ـ براي تحقق معاونت در جرم وجود دهد؛ پ ـ هركس وقوع جر
وحدت قصد و تقدم و يا اقتران زماني بين رفتار معاون و مرتكب جرم شرط است. چنانچه 
فاعل اصلي جرم، جرمي شديدتر از آنچه مقصود معاون بوده است مرتكب شود، معاون به 

وص مجازات معاونت در جرم نيز در خص» شود.تر محكوم مي مجازات معاونت در جرم خفيف
در صورتي كه در شرع يا قانون، مجازات ديگري براي معاون تعيين «دارد: مقرر مي 127ماده 

نشده باشد، مجازات وي به شرح زير است: الف ـ در جرايمي كه مجازات قانوني آنها سلب 

                                                                                                                             
42. Marc D Goodman, and Susan W Brenner, “The Emerging Consensus on Criminal Conduct in 

Cyberspace,” International Journal of Law and Information Technology 10 (2002): 149. 
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قطع عمدي حيات يا حبس دائم است، حبس تعزيري درجة دو يا سه؛ ب ـ در سرقت حدي و 
عضو، حبس تعزيري درجة پنج يا شش؛ پ ـ در جرايمي كه مجازات قانوني آنها شلاق حدي 
است سي و يك تا هفتاد و چهار ضربه شلاق تعزيري درجة شش؛ ت ـ در جرايم موجب 

در مورد بند (ت) اين ماده  -1تر از مجازات جرم ارتكابي. تبصره  تعزير يك تا دو درجه پايين
از نوع مجازات قانوني جرم ارتكابي است مگر در مورد مصادرة اموال، انفصال  مجازات معاون

دائم و انتشار حكم محكوميت كه مجازات معاون به ترتيب جزاي نقدي درجة چهار، شش و 
در صورتي كه به هر علت قصاص نفس يا عضو اجرا نشود، مجازات  -2هفت است. تبصره 

» شود.ي جرم، مطابق بند (ت) اين ماده اعمال ميمعاون بر اساس ميزان تعزير فاعل اصل
، مجازات معاونت در جرم به اين 1392 قانون مجازات اسلامي 127بنابراين بر اساس ماده 

شود كه اگر براي معاونت در جرم در قانون يا شرع مجازات خاصي مقرر صورت تعيين مي
معاونت در جرايم مستوجب باشد، در غير اين صورت در شده باشد همان مجازات ملاك مي

، در معاونت در جرايم سرقت حدي و قطع 127سلب حيات يا حبس دائم مطابق بند الف ماده 
عمدي عضو مطابق بند ب اين ماده، در معاونت در شلاق حدي مطابق بند پ آن و در نهايت 

اما  ود؛شدر معاونت در جرايم تعزيري بر اساس بند ت قانون مذكور حكم به مجازات صادر مي
رسد كه در دو بند در خصوص چگونگي تعيين مجازات معاونت در جرايم سايبري به نظر مي

قانون مجازات اسلامي كه براي معاونت در دستيابي افراد به محتويات  743الف و ب ماده 
گردان يا  مستهجن يا مبتذل يا ارتكاب جرايم منافي عفت يا استعمال مواد مخدر يا روان

اي يا مخابراتي نههاي رايانهآميز از طريق ساما انحرافات جنسي يا اعمال خشونتخودكشي يا 
هاي مذكور اعمال خواهد شد،  هاي خاصي مقرر شده، مجازات هاي داده، مجازات يا حامل

، توليد يا ذخيره يا براي تعيين مجازات معاونت در جرم كسي كه انتشار يا توزيع يا معامله
اي يا هاي رايانهارت يا افساد محتويات مستهجن را از طريق سامانهنگهداري به قصد تج

قانون  742هاي داده حرفة خود قرار دهد و مباشر مطابق تبصره سه ماده  مخابراتي يا حامل
شود. در عمل مي 127الارض شناخته شود، طبق بند الف ماده  مجازات اسلامي مفسد في

ايِ قانون مجازات اسلامي نيز رر در فصل جرايم رايانهمورد مجازات معاونت در ساير جرايم مق
  عمل خواهد شد. 127با توجه به تعزيري بودن آنها بر اساس بند ت ماده 

شود كه در مواردي كه معاونت در جرم سايبري در ايران و جرم حال اين سؤال مطرح مي
ج از كشور و خود جرم در شود يا معاونت در جرم سايبري در خار تام در خارج از ايران واقع مي

گذار  قانون شود، كدام دادگاه صالح است؟ دادگاه ايران يا دادگاه كشور خارجي؟ايران واقع مي
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رسد كه در ها راهكار روشني ارائه ننموده است. به نظر مي ايران در پاسخ به اين سؤال
و جرم تام  خصوص قسمت اول سؤال يعني در مواردي كه معاونت در جرم سايبري در ايران

هاي ايران صلاحيت رسيدگي به معاونت در جرم ارتكابي را  شود، دادگاهدر خارج واقع مي
قانون مجازات اسلامي  126خواهند داشت. به اين دليل كه معاونت در جرم به موجب ماده 

قانون آيين دادرسي كيفري،  664جرم شناخته شده است و بر اساس بند الف و ب ماده  1392
هاي ايران  يابند در صلاحيت دادگاهرايمي كه در قلمروي حاكميتي ايران ارتكاب ميمطلق ج

خواهند بود. البته بايد به اين نكته توجه نمود كه جرم تام ارتكابي در خارج بايد بر اساس 
هاي ايران صالح به  قانون مجازات اسلامي جرم شناخته شده باشد در غير اين صورت دادگاه

هاي ايران منوط به آن است  به علاوه رسيدگي به جرم معاون در دادگاه 43ند.باشرسيدگي نمي
اما در مورد  كه دادگاه خارجي به عمل مباشر رسيدگي كرده و تحقق جرم را احراز نموده باشد؛

هاي ايران در حالتي كه معاونت در جرم در خارج و خود جرم در قلمروي  صلاحيت دادگاه
تلاف وجود دارد. اغلب حقوقدانان در اين مورد نيز قائل به صلاحيت يابد، اخايران ارتكاب مي

در صورتي كه «اند. براي مثال گفته شده: هاي ايران در معاونت در جرم ارتكابي شده دادگاه
جرم اصلي در كشور ايران ارتكاب ولي معاونت آن در خارج از كشور انجام يافته باشد، جرم 

هاي ايران  يدگي به اتهام معاون در جرم در صلاحيت دادگاهشده در ايران محسوب و رس واقع
شده در ايران يا در خارج از آن  هاي واقعرسد معاونت در جرمبه نظر مي«يا اينكه  44»است.
استدلال اين گروه از حقوقدانان بيشتر بر پاية  45»تواند تابع قوانين كيفري ايران قرار گيرد.مي

در حقوق ايران است. به طوري كه به اعتقاد يكي از آنها:  اي بودن مجرميت معاونتعاريه
ها  تبعي بودن مجازات معاونت در مسائل مربوط به آيين دادرسي كيفري و صلاحيت دادگاه«

شود. كند. به اين ترتيب مرور زمان معاونت با مرور زمان جرم اصلي آغاز ميهم صدق مي
ن انجام يافته ولي معاونت در خارج مصداق طور در صورتي كه جرم اصلي در كشور ايرا همين

يت جزايي معاون جرم در صلاحيت محاكم ايران خواهد مسؤولكرده باشد، رسيدگي به 
همچنين ممكن است گفته شود كه معاونت در جرم، قسمتي از جرم اصلي به حساب  46»بود.

                                                                                                                             
  .130مومني، پيشين،  .43
 .216 تا)، چاپ بيست و دوم،تهران: ميزان، بي( )1- 2- 3( عمومي جزاي حقوق هاي بايسته. ايرج گلدوزيان، 44
تهران: جنگل، ( 1390سلامي ، براساس قانون مجازات احقوق كيفري عموميمكان،  حسين آقايي جنت .45
  .176 )، چاپ اول،1391
 .85)، جلد دوم، چاپ چهارم، 1371تهران: كتابخانه گنج دانش، ( حقوق جزاي عمومي. پرويز صانعي، 46
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جازات اسلامي قانون م 4هاي ايران به استناد بخش آخر ماده  يابد و در نتيجه دادگاهمي
قانون مجازات  4ماده «اما در رد اين نظريات گفته شده:  باشند؛صالح به رسيدگي مي 1392

اصلي كه در » قسمتي از جرم«اسلامي تاب چنين تفسيري ندارد چرا كه معاونت در جرم 
ايران اتفاق افتاده نيست بلكه خود جرم مستقلي است كه در خارج از قلمرو حاكميت ايران 

ق افتاده است. درست است كه معاونت در جرم مجرميت خود را از جرم اصلي به عاريت اتفا
گاه قسمتي از جرم اصلي كه توسط مباشر در ايران اتفاق افتاده به شمار  گيرد، اما هيچمي
قانون مجازات اسلامي واجد صلاحيت نيستند اما  4هاي ما به استناد ماده  آيد، لذا دادگاهنمي

هاي ديگر مثل اصل صلاحيت شخصي، اصل صلاحيت واقعي حيث صلاحيت ممكن است از
رسد تر به نظر مياين ديدگاه منطقي 47»و اصل صلاحيت جهاني واجد صلاحيت باشند.

گونه كه از وجه تسميه  همان«چراكه علاوه بر دلايل فوق طبق اصل صلاحيت سرزميني نيز، 
افتد صلاحيت رسيدگي دارند ن اتفاق ميآن پيداست، محاكم به خاطر جرمي كه در قلمروشا

باشد، معاونت در خارج از ولي در معاونت كه يك عنوان مستقل از مباشرت يا شراكت مي
ق.م.ا مرتكب را در  4يا  3افتد كه بخواهيم بر طبق مواد وجه در ايران اتفاق نمي ايران به هيچ

  48»ايران محاكمه نماييم.

  مشاركت در جرم - 6- 3- 1
شود كه در آن دو يا چند نفر با يكديگر در ارتكاب جرم جرم به حالتي اطلاق مي مشاركت در
و جرم مستند «... لت داشته نحوي كه همة آنها در عنصر مادي جرم دخا كنند بههمكاري مي

به رفتار همه آنها باشد خواه رفتار هريك به تنهايي براي وقوع جرم كافي باشد خواه نباشد و 
  )1392قانون مجازات اسلامي  124(ماده ...» نها مساوي باشد خواه متفاوت، خواه اثر كار آ

توان حالتي را تصور كرد كه در جرمي مانند در خصوص مشاركت در جرايم سايبري مي
جرم كلاهبرداري سايبري يكي از شركاء در قلمروي حاكميتي ايران مرتكب قسمتي از جرم 

رتكب قسمت ديگر آن شده است. مثلاً تغيير يا محو شده و شريك ديگر خارج از اين قلمرو م
ها در قلمروي سرزميني ايران انجام شده و تحصيل وجوه يا منفعت در خارج از قلمروي داده

هاي  شود كه آيا دادگاهسرزميني ايران واقع شده است. حال در اينجا اين مسئله مطرح مي

                                                                                                                             
 .20)، چاپ چهارم، 1391تهران: جنگل، ( الملل بين جزاي حقوق. حسن پوربافراني، 47
لاح در بزه معاونت در جرم در قلمروي حقوق جزاي ص دادگاه ذي« . ابوالفتح خالقي و بهزاد جودكي،48
 .44): 1389( 2 مجله مطالعات حقوقي، »الملل بين
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از قلمروي حاكميتي ايران مرتكب ايران صلاحيت رسيدگي به جرم شريكي را كه در خارج 
توان گفت عمل هريك از اين شركاء قسمتي از عنصر در پاسخ مي جرم شده است دارند؟

قانون مجازات  4هاي ايران به استناد ماده  دهد، بنابراين دادگاهمادي جرم را تشكيل مي
اشند. البته بصالح به رسيدگي جِرم شريكي كه در ايران مرتكب جرم شده، مي 1392اسلامي 

با توجه به اينكه به احتمال بسيار زياد كشوري نيز كه قسمت ديگري از جرم در آن ارتكاب 
باشد، بروز تعارض  يافته به دنبال اعمال صلاحيت برمبناي اصل صلاحيت سرزميني مي

ناپذير خواهد بود. چراكه در خصوص مثالي كه زده شد حداقل دو كشور در  ها اجتناب صلاحيت
  باشند.عمال صلاحيت نسبت به يك جرم ميپيِ ا

هاي ايران در جـرايم ارتكـابي در فضـاي     صلاحيت ذاتي و محلي دادگاه - 2
  سايبر

هاي ايران صلاحيت  پردازيم كه در صورتي كه دادگاه در اين بند به بررسي اين موضوع مي
اي مستقر در ه يك از دادگاه رسيدگي به يك جرم سايبري را داشته باشند اين جرم در كدام

هاي ايران صلاحيت ذاتي و  يك از دادگاه شود يا به عبارت ديگر كدامايران رسيدگي مي
  محلي براي رسيدگي به جرم ارتكابي را دارند.

  صلاحيت ذاتي - 1- 2
لح شناخته شدند، بايد بعد از اينكه مراجع قضايي ايران در رسيدگي به جرايم سايبري صا

هاي مستقر در ايران صلاحيت ذاتي در رسيدگي جرايم  دادگاهيك از  تعيين كنيم كه كدام
  قانون آيين دادرسي كيفري: 666ده مذكور را دارند. طبق ما

هاي  قوه قضائيه موظف است به تناسب ضرورت شعبه يا شعبي از دادسراها، دادگاه«
ايم كيفري يك، كيفري دو، اطفال و نوجوانان، نظامي و تجديدنظر را براي رسيدگي به جر

  » اي اختصاص دهد.نهرايا
اي در شعب اختصاصي نهلذا براي تعيين اينكه جرايم سايبري مصرح در قانون جرايم رايا

هاي ايران بايد مطرح شود بايد به مقررات عام موجود در خصوص  يك از دادگاه كدام
هاي  دگيرسي«هاي ايران رجوع كرد. در حقوق ايران در مرحلة بدويِ  صلاحيت ذاتي دادگاه

گذار تكليف مرجع صالح  كيفري اصل بر صلاحيت مراجع عمومي است و هرگاه كه قانون
ها و  جهت رسيدگي به جرمي را مشخص نكرده باشد بايد بدون شك به صلاحيت دادگاه
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بنابراين اصل بر اين است كه جرايم سايبري در مراجع  49»مراجع تحقيق عمومي حكم كرد.
ينكه برخي از آنها در صلاحيت مراجع اختصاصي قرار بگيرند. در عمومي رسيدگي شوند مگر ا

هاي كيفري يك و دو، مراجع عام رسيدگي بوده و اصل بر آن است كه  حال حاضر دادگاه
 قانون آيين دادرسي كيفري 301هاي مذكور صالح به رسيدگي باشند. مطابق ماده  دادگاه

را دارد، مگر آنچه به موجب قانون در  دادگاه كيفري دو صلاحيت رسيدگي به تمام جرايم«
قانون آيين دادرسي كيفري نيز جرايم  302مطابق ماده » صلاحيت مرجع ديگري باشد.
جرايم موجب قطع عضو يا جنايات  جرايم موجب حبس ابد، موجب مجازات سلب حيات،

عمدي عليه تصميمات جسماني با ميزان نصف ديه كامل يا بيش از آن، جرايم موجب 
زات تعزيري درجه سه و بالاتر و جرايم سياسي و مطبوعاتي در صلاحيت دادگاه كيفري مجا

  باشد.يك مي
هاي  قانون آيين دادرسي كيفري به دادگاه 666در خصوص مراجع اختصاصي نيز ماده 

قانون آيين دادرسي كيفري،  304كرده است. بر اساس ماده  اطفال و نوجوانان و نظامي اشاره
به كليه جرايم اطفال و نوجوانان و افراد كمتر از هجده سال تمام «و نوجوانان  دادگاه اطفال

 و اطفال توسط سايبري جرايم ارتكاب صورت در نتيجه نمايد. دررسيدگي مي» شمسي
  .بود خواهند رسيدگي به صالح اطفال و نوجوانان هاي دادگاه سال 18 از كمتر بالغ اشخاص
قانون  1باشند كه مطابق ماده مراجع اختصاصي مي هاي نظامي يكي ديگر از دادگاه

به وظايف خاص نظامي و انتظامي افراد  09/10/1382مجازات جرايم نيروهاي مسلح مصوب 
ماده ( اما با توجه به اينكه در اين قانون از جرايمي نظير اختلاس كنند؛نظامي رسيدگي مي

قانون مجازات جرايم نيروهاي  88ماده ( قانون مجازات جرايم نيروهاي مسلح)، سرقت 119
شوند و توسط غيرنظاميان نيز قابل مسلح) و ... ذكر شده كه جرم نظامي صرف محسوب نمي

نظر صلاحيت رسيدگي، مفهوم جرم نظامي مفهومي وسيع  از نقطه«ارتكاب هستند، بايد گفت 
ايم مرتبط با ل جربوده و علاوه بر جرم ماهيتاً نظامي يا جرم نظامي در مفهوم خاص خود، شام

  50»شود.وظايف نظامي و انتظامي هم مي

                                                                                                                             
 .92)، جلد دوم، چاپ دوازدهم، 1389 تهران: سمت،( آيين دادرسي كيفريمحمد آشوري،  .49
چاپ  )،1391(تهران: مؤسسه مطالعات و پژوهشهاي حقوقي شهر دانش،  آيين دادرسي كيفري. علي خالقي، 50

  .328نوزدهم، 
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قانون مجازات جرايم  131شده در ماده  بنابراين اگر نظاميان مرتكب اعمال تصريح
هاي نظامي  اي دادگاهشوند، در شعب تخصصي جرايم رايانه 138251نيروهاي مسلح مصوب 

  محاكمه خواهند شد.
 666ماده  در كه هستند اختصاصي مراجع ديگر از روحانيت ويژه هاي انقلاب و دادگاه

 دادرسي آيين قانون 303 ماده طبق. است نشده برده آنها از قانون آيين دادرسي كيفري نامي
 عليه الف ـ جرايم: «... باشندمي صالح به رسيدگي ذيل هاي انقلاب در جرايم دادگاه كيفري،
 جمهوري عليه اجتماع و تباني بغي، رض،الا في افساد يا محاربه و خارجي و داخلي ملي امنيت

ب ـ  نظام؛ با مقابله منظور به اموال اتلاف و تخريب احراق، يا مسلحانه اقدام يا ايران اسلامي
 جرايم پ ـ تمام رهبري؛ معظم مقام و ايران اسلامي جمهوري گذار بنيان مقام به توهين
 و مواد اقلام و مهمات اسلحه، چاققا و آن سازهايپيش و گردان روان مخدر، مواد به مربوط
.» است دادگاه اين صلاحيت در خاص قوانين موجب به كه مواردي ت ـ ساير كنترل؛ تحت
 ،)اسلامي مجازات قانون 733 تا 731 مواد( ايرايانه جاسوسي قبيل از سايبري جرايم لذا

 ضروري خدمات رائها براي كه مخابراتي يا اينهرايا هايسامانه هايداده اخلال يا تخريب
 قانون 739 ماده( عمومي آسايش و امنيت انداختن خطر به قصد به روندمي كار به عمومي
 ماده 3 تبصره( الارض في افساد حد در مستهجن محتويات توزيع يا انتشار ،)اسلامي مجازات

 يرهبر مقام و ايران اسلامي جمهوري گذار بنيان حيثيت هتك ،)اسلامي مجازات قانون 742
در دادگاه ) اسلامي مجازات قانون 745 و 744 مواد( مخابراتي يا ايرايانه هايسامانه طريق از

تشكيل شعب  به كيفري دادرسي آيين قانون 666 ماده انقلاب قابل رسيدگي هستند، لكن در
 ماده موجب به. است نشده اياي اشارهتخصصي دادگاه انقلاب براي رسيدگي به جرايم رايانه

 مصوب اصلاحي و 1369 مرداد ماه مصوب روحانيت ويژه هاي دادگاه و دادسراها نامهآيين 13
 صالح ذيل موارد در روحانيت ويژة هاي دادگاه و دادسراها: «داشته مقرر نيز كه 05/09/1384

                                                                                                                             
هرگونه تغيير يا حذف اطلاعات، الحاق، «: 1382قانون مجازات جرايم نيروهاي مسلح مصوب  131. ماده 51

تقديم يا تأخير تاريخ نسبت به تاريخ حقيقي و نظاير آن به طور غيرمجاز توسط نظاميان در سيستم رايانه و 
اي به دشمن يا نهشده رايا بندي ز قبيل تسليم اطلاعات طبقهافزارهاي مربوط صورت گيرد و همچنين اقداماتي ا نرم

افرادي كه صلاحيت دسترسي به آن اطلاعات را ندارند، افشاي غيرمجاز اطلاعات يا معدوم كردن آنها يا 
هاي هاي مالي كه نظاميان به وسيله رايانه مرتكب شوند جرم محسوب و حسب مورد مشمول مجازاتسوءاستفاده
در صورتي كه فضاي سايبر بستر يا ابزار ارتكاب اعمال مذكور در  »باشند.واد مربوط به اين قانون ميمندرج در م

مجازات خواهند  اين ماده باشد، اين اعمال جزء جرايم سايبري محسوب شده و مرتكبين آن مطابق اين قانون
 »شد.
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 توسط ارتكابي سايبري جرايم...»  روحانيون؛ جرايم الف ـ كلية: باشندمي رسيدگي به
  .باشند مي روحانيت ويژه هاي دادگاه و دادسراها حيتصلا در روحانيون

 برده مذكور دادگاه دو از قانون آيين دادرسي كيفري، نامي 666 ماده در اينكه وجود با
 11/06/1383 مصوب توسعه چهارم برنامه قانون 33 ماده ط بند تبصره در اما است نشده
 الكترونيكي جرايم بررسي براي را ها دادگاه از شعبي يا شعبه است موظف قضائيه قوه: «آمده

 به توجه با واقع در.» دهد اختصاص سيار، تجارت و الكترونيكي تجارت به مربوط جرايم نيز و
 روحانيت ويژه و انقلاب هاي دادگاه كرده، ذكر مطلق صورت به را ها دادگاه تبصره اين اينكه

 .گيرددربر مي نيز را

 22قات مقدماتي جرايم سايبري نيز بر اساس ماده در رابطه با دادسراي صالح در تحقي
به منظور كشف جرم، تعقيب متهم، انجام «دارد: قانون آيين دادرسي كيفري كه مقرر مي

تحقيقات، حفظ حقوق عمومي و اقامه دعواي لازم در اين مورد، اجراي احكام كيفري ... در 
دادسراي عمومي و انقلاب و هاي آن حوزه،  حوزة قضايي هر شهرستان و در معيت دادگاه

بايد گفت » شودهاي نظامي و دادسراي نظامي تشكيل مي همچنين در معيت دادگاه
دادسراهاي عمومي و انقلاب نسبت به تحقيق و تعقيب در جرايم موضوع صلاحيت 

هاي كيفري يك، دو، انقلاب و اطفال و نوجوانان، دادسراي ويژه روحانيت نسبت به  دادگاه
هاي ويژه روحانيت و دادسراي نظامي  قيب در جرايم موضوع صلاحيت دادگاهتحقيق و تع

هاي نظامي صالح به رسيدگي  نسبت به تحقيق و تعقيب در جرايم موضوع صلاحيت دادگاه
  خواهند بود.

هاي صالح در مرحله بدوي رسيدگي به جرايم سايبري سخن گفتيم اما  تاكنون از دادگاه
مرحله تجديدنظر نيز بايد به قواعد عام موجود رجوع كنيم. به اين براي تعيين مراجع صالح در 

آراي صادره درباره جرايمي كه « قانون آيين دادرسي كيفري 428ترتيب و بر اساس ماده 
مجازات قانوني آنها سلب حيات، قطع عضو، حبس ابد و يا تعزير درجه سه و بالاتر است و 

ان ديه آنها نصف ديه كامل يا بيش از آن است جنايات عمدي عليه تماميت جسماني كه ميز
خواهي در ديوان عالي كشور و آراي صادره دربارة جرايم سياسي و مطبوعاتي، قابل فرجام

قانون آيين دادرسي كيفري مرجع صالح براي  426در غير از اين موارد بر اساس ماده » است.
اهد بود. تجديدنظر از آراي رسيدگي به درخواست تجديدنظر، دادگاه تجديدنظر استان خو

قانون آيين دادرسي كيفري به همان ترتيبي كه در بالا  634هاي نظامي مطابق ماده  دادگاه
آمد حسب مورد در ديوان عالي كشور يا دادگاه تجديدنظر استان صورت خواهد گرفت و در 
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يژه روحانيت هاي ويژه روحانيت، دادگاه تجديدنظر و نهايت مرجع تجديدنظر از آراي دادگاه
  )1384هاي ويژه روحانيت الحاقي  نامه دادسراها و دادگاه آيين 50باشد. (ماده مي

  صلاحيت محلي - 2- 2
ها صلاحيت ذاتي در رسيدگي به جرايم سايبري را  يك از دادگاه حال كه مشخص شد كدام

را دارند.  يك از آنها صلاحيت محلي رسيدگي به جرايم مذكور دارند، بايد تعيين كرد كه كدام
هاي انقلاب براي رسيدگي به جرم جاسوسي سايبري صالح شناخته  براي مثال اگر دادگاه

هاي مذكور صلاحيت محلي در رسيدگي به  شدند، بايد تعيين كنيم كه كدام شعبه از دادگاه
قانون آيين  665اين جرم را كه در قلمروي سرزميني ايران ارتكاب يافته دارند. مستفاد از ماده 

دادرسي كيفري، ملاك تعيين صلاحيت محلي در جرايم سايبري همچون جرايم سنتي محل 
باشد. اگرچه تعيين محل ارتكاب جرايم سايبري دشوار است ولي نبايد به اين ارتكاب جرم مي

دارد: مقرر مي 665بهانه از رسيدگي به جرايم مذكور سر باز زد بلكه همچنان كه ماده 
هاي ايران در محلي كشف يا گزارش شود، ولي  ي در صلاحيت دادگاها چنانچه جرم رايانه«

محل وقوع آن معلوم نباشد، دادسراي محل كشف مكلف است تحقيقات مقدماتي را انجام 
دهد. چنانچه محل وقوع جرم مشخص نشود، دادسرا پس از اتمام تحقيقات مبادرت به صدور 

و دادگاه مربوط نيز رأي مقتضي را صادر كند قرار و در صورت اقتضاء صدور كيفرخواست مي
يك نسبت به  در خصوص اينكه بين دادسراهاي موجود در محل وقوع جرم كدام» خواهد كرد.

تحقيقات مقدماتي جرايم سايبري صالح خواهند بود، بايد گفت دادسرايي صالح است كه در 
صل بر اين است كه لح به رسيدگي به جرم قرار دارد. در صلاحيت محلي احوزة دادگاه صا

استثنائاتي نظير صلاحيت  اما اين اصل هم لح به رسيدگي باشد؛دادگاه محل وقوع جرم صا
در مواردي «قانون آيين دادرسي كيفري  687اضافي و احاله دارد. نظر به اينكه بر اساس ماده 

ي اي مقررات خاصي از جهت آيين دادرسكه در اين بخش براي رسيدگي به جرايم رايانه
در جرايم سايبري نيز » بيني نشده است، تابع مقررات عمومي آيين دادرسي كيفري است. پيش

قواعد مربوط به صلاحيت اضافي، احاله و ساير مقررات آيين دادرسيِ مندرج در قانون آيين 
 بيني نشده، قابل اعمال است؛ اي پيشدادرسي كيفري كه در بخش آيين دادرسي جرايم رايانه

حال بايد توجه داشت مقررات مذكور در صورتي در جرايم سايبري مفيد فايده است  اما در هر
  كه تمام اركان جرايم سايبري در قلمروي سرزميني ايران ارتكاب يافته باشد.
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  نتيجه
چنان كه گذشت ماهيت خاص فضاي سايبر و شيوه ارتكاب جرايم در آن، مقررات عام 

گذار مقرراتي مطابق با  وجب شد كه قانونلش كشيده و مصلاحيت كيفري را به چا
هاي فضاي مذكور، در اين زمينه وضع نمايد. اگرچه مقررات مذكور تفاوت اساسي با  ويژگي

گذار براي رفع ابهاماتي كه جرايم سايبري  قواعد عام راجع به صلاحيت كيفري ندارد اما قانون
ن مواد بوده است. با اين وجود كرد، ناگزير از وضع ايدر زمينة اعمال صلاحيت ايجاد مي

اي به تبيين دقيق اصل قانون آيين دادرسي كيفري در بخش آيين دادرسي جرايم رايانه
صلاحيت سرزميني نپرداخته است. براي مثال همچنان كه گفته شد براي اعمال اصل 
 صلاحيت سرزميني در زمينة جرايم سايبري ابتدا بايد قلمروي سرزميني ايران و سپس محل

اي، قلمروي سرزميني وقوع اين جرايم را تعيين كنيم. در بخش آيين دادرسي جرايم رايانه
هاي  سايت هايي نيز كه وب ايران در فضاي سايبر به طور دقيق مشخص نشده است. تحليل

داند با برداشت از و مراكز خدمات داده را جزء قلمروي حاكميتي ايران مي ir.داراي دامنة 
و مواد مقرر در قانون مذكور، ارائه گرديده است. قانون آيين دادرسي كيفري نظريات موجود 

ترين موضوع در زمينة اعمال  در خصوص تعيين محل وقوع جرايم سايبري نيز كه چالشي
شود، ضابطة دقيق و شفافي ارائه ننموده است. از اين رو صلاحيت سرزميني محسوب مي

در اين خصوص مطرح گشته، ملاحظه نماييم ناگزير شديم كه با بررسي نظرياتي كه 
بديهي  ها اقدام به وضع قانون نموده است.يك از اين نظريه گذار ايران بر اساس كدام قانون

شود از است معضل تعيين محل وقوع جرم در صور مشكل جرايم سايبري بيشتر نمايان مي
كند. همچنين قانون  گذار موضع دقيقي در اين خصوص اتخاذ اين رو بهتر است كه قانون

اي آيين دادرسي كيفري به اندازة كافي به مباحث مربوط به آيين دادرسي جرايم رايانه
اما بايد توجه داشت كه  موضع سكوت خود را توجيه نموده است؛ 687نپرداخته و با وضع ماده 

گذار در بخش آيين دادرسي جرايم  اگرچه بر اساس ماده مذكور، در صورت سكوت قانون
اي در خصوص فرايند دادرسي، مقررات آيين دادرسي كيفري قابل اعمال است ولي نبايد رايانه

له، صلاحيت اضافي و ... در هايي همچون احا اين مسئله را دور از نظر داشت كه مكانيزم
هاي كشورمان در نظم داخلي مثمرثمر خواهند بود  خصوص صلاحيت محلي داخلي دادگاه

ها مستلزم همكاري رزي بودن جرايم سايبري اجراي اين مكانيزمچراكه در صورت فرام
  كشورهايي خواهد بود كه با جرم ارتكابي پيوند دارند.
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ها در فضاي سايبر با توجه به ويژگي فرامرزي  با وجودي كه امكان بروز تعارض صلاحيت
حل  وضوعة ايران راهالمللي و نه در قوانين م جرايم سايبري بسيار زياد است اما نه در اسناد بين

ها به نظر  رفت از تعارض صلاحيت روشني براي آن ارائه نشده است. راهي كه براي برون
ديدگان، دسترسي كه به مرتكب و دلايل  رسد، آن است كه هر كشور با سنجش تعداد بزهمي

ه جرم و مدارك ناشي از جرم دارد، اينكه آيا هدف جرايم سايبري بوده يا خير، ميزان تأثيري ك
هاي كه دستگاه قضايي براي رسيدگي به جرم نجام، تواناييارتكابي بر آن كشور داشته و سرا

هاي محدود  يكي از راه«از آن برخوردار است، خود را صالح به رسيدگي بداند. به اين ترتيب 
البته  52»كردن تعارضات بالقوه ارزيابي سودمندي تعقيب به وسيلة مقامات مسؤول است.

ها با يكديگر در اين زمينه خواهد بود. چراكه اگر  اين راهكار مستلزم همكاري دولت اجراي
توجهي كنند و بدون وجود يك رابطة منطقي بين خود و جرم كشورها به اين عوامل بي

ها كه محاكمة  ارتكابي، به اعمال صلاحيت بپردازند، مشكلات ناشي از تعارض صلاحيت
   .شود، همچنان پابرجا خواهد بودآن محسوب مي ترين نمونة مجدد مرتكبين مهم

                                                                                                                             
  .35)، 1380( 77 نامه انفورماتيكخبر، »صلاحيت رسيدگي به جرايم در سايبر اسپيس« . محمدحسن دزياني،52
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The special nature of cyber space and the crimes that committed there, 
led to the adoption of Computer Crime Act in 1388. Then the 
legislator repealed the rules of procedure in Computer Crime Act, 
applied minor changes to them and ultimately attached them to 
Criminal Procedure Act 1392. But computer crimes procedure in 
criminal procedure act, includes weak and vague provisions about 
territorial jurisdiction which is very important in international criminal 
law. In this section, it is not provided an exact criterion for 
determination of Iran's sovereignty and location of cybercrimes which 
are constituent parts of territorial jurisdiction. In this article, by 
demystification of the obscure phrases about territorial jurisdiction in 
computer crimes and presentation of solution about defects, we will 
see Iranian courts when exercise territorial jurisdiction over 
cybercrimes.  

Keywords: Cybercrimes, Territorial Jurisdiction, The Sphere of 
Sovereignty in Cyber Space, The Location of Cybercrime, Computer 
Crime Procedure. 
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