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بریسا ياز حقوق بشر در فضا تیحما

*ییایض اسری دیسدکتر 

 :چکید 
حقوق بشـر شـده اسـت و از     دیسو موجب ترو کیاست که از  یا لبهدو غیت نترنتیا

 ینقا حقوق بشر. نقا حقوق بشر در فضـا  یشده است برا یا عرصه گرید یسو
از نقـا و   یریجلـوگ  یبه خود گرفته است و لازم است برا یا ژهیو یها جلوه بریسا

حقوق بشر به دولـت   یها قاانتساب ن یشود. برا افتی یمناسب سمیجبران آن مکان
عمـل   تیماه ،یاقتدار دولت اتیبه نظر توان یکه م شود یمطرح م یگوناگون اتینظر
 ان،ی ـب یچون آزاد یاحتمال نقا حقوق بریسا یاشاره نمود. در فضا یفور بیو تعق
حـق   ت،یسرنوشت، حق مالک نییه اطلاعات، حق تعب یدسترس یاجتماع، آزاد یآزاد

و  یمجــاز یحقــوق بشــر یهــا وجــود دارد. ســازمان رهیــو غ یخصوصــ میبـر حــر 
از حقـوق بشـر در    تی ـحما یهـا ساز و کاراز جمله  ینترنتیا تیثبت شکا یها تیسا
 ـیا یخودگردان»هستند که از آن به  بریسا یفضا  نی. همچن ـگـردد  یم ـ ادی ـ «ینترنت

نقش « ثالث یحقوق بشر از سو نیتضم»در  توانند یم ینترنتیا یستبالاد یکشورها
 داشته باشند. بریسا یاز حقوق بشر در فضا تیدر حما یممه

 :ها کلیدواژ 
از حقوق بشر، انتساب عمـل   تیبه حما نیاز حقوق بشر، تضم تیحما بر،یسا یفضا

 .الملل نیمتخلفانه به دولت، حقوق بشر، حقوق ب

Email: yaserziaee@gmail.comالملل دانشگاه قم استادیار گروه حقوق بین *
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 مقدمه
اسـت و در اصــطلاح بــه فضـای مجــازی میــان   « حکمــران»ر لغــت بـه معنــی  د« سـایبر »

افـزاری   هـای نـرم   اند. این فضا توسط سـرویس  گویند که حاوی اطلاعات افزارهایی می سخت
 Gopher، (world wide web)گسـتر   گذارد: شبکه جهان مختلفی اطلاعات را به اشتراک می

از فضای موجـود میـان ابزارهـای تکنولوژیـک      برای تفکیک این فضا 1.اند از این جمله ftpو 
سیم و رادیو باید عنصر رایانـه را بـه تعریـف فضـای      پیشین مانند تلفن، ماهواره، تلگراف، بی

شـود کـه در نقـاط     تـأمین سایبر افزود. به این ترتیب فضای مذکور باید از طریق سرورهایی 
 مریکـا بـرای  د آنهـا بـه تـلاش آ   تاریخ ایجا .اند به این کار اختصاص داده شده مختلف جهان

مریکـا را بـه   تدبیر امـور اینترنـت آ   ،رت بازرگانیگردد. وزا میزدایی در حوزه اینترنت بر تمرکز
سـازمان اینترنتـی انتصـاب اسـمی و کـدهای      »دانشگاه کالیفرنیا واگذار کرد. دانشگاه مذکور 

کنـد.   صوص اعطا  مـی مخ IP)آیکان( را ایجاد نمود. این سازمان به هر سایتی یک  2«رقمی
 3.گفته توسط آیکان خلق شدند سیزده سرور پیش

ی اساسی افراد ها آزادیاز سوی دیگر حقوق بشر امری پویا و انتزاعی است. این حقوق از 
عیار باشند چه در  آورد؛ چه در خلال یک جنگ تمام میدر هر کجا که باشند حمایت به عمل 

رابطه میان حقوق بشر و فضای سـایبر دوسـویه    آرامش کامل و پشت کامپیوتر شخصی خود.
گـذار اسـت. بـه    تأثیراست. بدین معنی که در وهله اول متغیر حقوق بشر بر متغیـر اینترنـت   

عبارت دیگر اجرای حقوق بشر به نحو احسن، ارمغان تـروید اینترنـت را بـه عنـوان یکـی از      
عه، حـق آزادی بیـان و حـق    ابزارهای نوین تحقق این حقوق به دنبال دارد؛ چنانچه حق توس

آزادی تشکیل اجتماع از جمله از طریق فضای سایبر قابل تحقق است. به دنبال این استدلال 
% از خطوط تلفنی را دارا باشند؟ 5% جمعیت جهان فقط 33چرا باید توان اعتراض نمود که  می

نفر است در قاره  36ک نفر از هر و یا چرا در حالی که میانگین استفاده از اینترنت در جهان ی
 7نفر است؟ 5999فریقای جنوبی( یک نفر از هر آفریقا )بجز آ

                                                                                                                             
1. Errol P. Mendes, Democracy, “Human Rights and the New Information Technologies in the 

21st Century-The Law and Justice of Proportionality and Consensual Alliances,” National Journal 
of Constitutional Law 10 (1999), 371. 

2. Internet Corporation for Assigned News and Numbers (ICANN) 
3. Noel Cox, “The Regulation of Cyberspace and the Loss of National Sovereignty,” Information 

and Communications Technology Law 11 (2002). 
4. Wayne Sharpe, “Rebel Internet: Human Rights and the New Technology,” in Human Rights 

and the Internet, ed. Steven Hick, Edward F. Halpin and Eric Hosakins (New York: Macmillan 
Press, 2000), 45. 
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ها و  نت های همراه مردم، کافی های مردم، تلفن در وهله دوم راهیابی فضای سایبر به خانه
یا در قالـب حمایـت از    تأثیرشود. این  گذاری بر حقوق بشر میتأثیرحتی ادارات دولتی موجب 

از طریق آموزش،  تواند میدر قالب نقا حقوق بشر. حمایت از حقوق بشر حقوق بشر است یا 
هـای   آوری اعانـه، ارسـال پسـت    هـای حقـوق بشـری، جمـع     سـایت  رسانی، ایجـاد وب  اطلاع

م و نشـان  نـا  فن رمزنویسی هم به انتشـار بـی  »الکترونیکی و غیره محقق شود. به طور مثال 
کند و هم مانع تغییر و  ی کشورها کمک میهای حقوق بشر توسط برخ شاطلاعات نظیر گزار
به همین قدرت نیز فضای سایبر  5.«شود های حقوق بشر پس از انتشار می تحریف اسناد گروه

تر اجرای حقوق بشر نیـاز بـه اینترنـت     موجب نقا حقوق بشر شود. به عبارت ساده تواند می
 از حقوق بشر. هایی برای حمایت دارد و استفاده از اینترنت نیاز به مکانیسم

 های ارتکابی نر فضای تایبر مقض -9

های ممکن برای حمایت از حقوق بشر در فضای سایبر ابتدا لازم است  برای بررسی مکانیسم
اند و مرتکبین آنهـا چـه کسـانی     هایی در محیط سایبر قابل ارتکاب بررسی شود که چه نقا

فـراد، دولـت   انـد: ا  دیگر در ارتباطهستند. فضای سایبر فضایی است که در آن سه دسته با یک
علیه دیگری حقوق ناظر بر آنها را نقـا کنـد.    تواند میکدام از اینها ملی و دولت خارجی. هر

می چون کلاهبرداری، سرقت، تخریب را توانند علیه افراد دیگر جرای د میدر فضای سایبر افرا
، سرقت امـوال  6ریسم، سابوتاژمی چون تروتوانند علیه دولت ملی جرای راد میمرتکب شوند؛ اف
شویی الکترونیکی و براندازی را مرتکب عه اکاذیب، افشای اسناد سری، پولدولتی، قاچاق، اشا

می چون استراق سمع، پروکسی غیرقانونی، مصادره علیه افراد جرای تواند میولت ملی شوند؛ د
 تواند میاین دولت سرمایه الکترونیکی، افشای اسرار و نقا حریم خصوصی را مرتکب شود؛ 

می چون جنگ اطلاعاتی، جاسوسـی، سـابوتاژ و تروریسـم سـایبری را     علیه دولتی دیگر جرای
می چـون پروکسـی سـایت از    علیه افراد نیز مرتکب جرای تواند میمرتکب شود؛ دولت بیگانه 

سوی سرور مستقر در کشور میزبان، افشای اسرار و حتی نقا حق تعیین سرنوشت فرهنگی 

                                                                                                                             
نشـر ققنـوس،   )تهـران:   درآمدی بر حقوق ارتباط جمعی: مطبوعات، مـاهواره و اینترنـت  محمدحسین بردبار،  .5
1361) ،67. 

و دارایی مادی و معنوی یک شرکت تجاری )دولتـی و   . سابوتاژ در فضای سایبر عبارت است از تخریب اموال6
ای موجـب   ای در نیوجرسی آمریکا با کارگذاری یـک بمـب رایانـه    نویس رایانه غیردولتی(. به طور مثال یک برنامه

 میلیون دلار خسارت وارد نمود. 19های یک شرکت شد که  افزارهای رایانه تخریب نرم
See: “Sabotage”, encyclopedia, last  accessed May 17, 2017, 

http://www.encyclopedia.com/doc/1G2-3401803675.html. 
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های  رو نقا اما باید توجه داشت در حقوق بشر رابطه فرد و دولت مطرح است و از این 3.شود
سایبری افراد علیه افراد یا دولت علیه دولت در این نوشتار مطرح نیست. با این حـال ماهیـت   

ی هـا  شـرکت در پوشـش   هـا  دولـت ویژه فضای سایبر این امکان را تسهیل کرده اسـت کـه   
 نتی دست به نقا حقوق بشر بزنند. دهنده خدمات اینتر ارائه

 های حمایت از حق ق بشر نر فضای تایبر مکامیسم -0

توان از یک منظر و به طور عام دو  های حمایت از حقوق بشر در فضای سایبر را میساز و کار
های ناظر بر حمایت از نقا حقوق بشر در فضای سایبر )حمایـت( و  ساز و کاردسته دانست: 

 گیری از نقا حقوق بشر در فضای سایبر )تضمین به حمایت(. ظر بر پیشهای ناساز و کار

 های تضمین به حمایت از حق ق بشر نر فضای تایبر مکامیسم -0-9

المللـی   های زیادی در سـطح ملـی و بـین    تلاش 6گیری از نقا حقوق بشردر خصوص پیش
بخـش  »س مریکـا بـه تأسـی   سطح ملی از جمله بخش امنیت ملـی آ  صورت گرفته است. در

مرکز ملی واکنش سریع و »دست زده است و در مالزی « محافظت و مدیریت بحران سایبری
کمیسـیون  »، در فرانسـه  «ها کمیسیون حمایت از داده»، در اتریش «امنیت فناوری اطلاعات

کمیسـیون حمایـت از   »و در آلمـان  « ی فـردی هـا  آزادیهـای داده و   پردازی فایـل   ملی داده
رایت محصولات کامپیوتری نیز  . وضع قوانین داخلی متضمن کپی1ده استتشکیل ش« ها داده
ای از مـوارد نقـا    افزارهـای رایانـه   رایت و ثبت نرم ین زمره است. عدم وجود قانون کپیدر ا

المللـی نیـز سـازمان همکـاری و توسـعه       تضمین حقوق بشر توسط دولت است. در سطح بین
یت از حریم خصوصی افـراد ارائـه داده اسـت کـه     اقتصادی رهنمودهایی را برای تضمین حما

های امنیتی  های شخصی محدودیت دارند و باید محافظت آوری داده طبق آن کشورها در جمع
انـد،   بـرخلاف ایـن رهنمودهـا کـه غیرالزامـی      19.متعارف برای حفاظت از آنها را تدبیر کننـد 

در رابطـه بـا پـردازش     کنوانسیون شورای اروپا در خصوص تضمین حمایت از حقوق افـراد »

                                                                                                                             
7. Kim-Kwang Raymond Choo, “Organized Crime Groups in Cyberspace: a Typology,” Trends 

in Organized Crime 11 (2008): 270. 
8. Ensure to Protect 

 .129، (1367نشر گند دانش، )تهران:  ، ترجمه محمدعلی نوری و دیگرانای جرایم رایانهاولریش زیبر،  .1
10. “Recommendations of the Council Concerning Guidelines Governing the Protection of 

Privacy and Trans-Border Flows of Personal Data”, The Organization for Economic Co-Operation 
and Development, last accessed May 17, 2017, 
http://www.oecd.org/document/18/0,2340,en_2649_34255_1815186_1_1_1_1,00.html 

http://www.springerlink.com/content/105856/?p=dfad825fe80a4afb8859e4833d6b0b61&pi=0
http://www.springerlink.com/content/105856/?p=dfad825fe80a4afb8859e4833d6b0b61&pi=0
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. 11دهد های شخصی ارائه می آور برای حمایت از داده قواعدی الزام« های شخصی خودکار داده
است که طبق آن دولت عضو اتحادیه « حمایت متقابل»اصل اساسی در این کنوانسیون اصل 

العکس در دهد و ب ها به کشوری شود که حمایت متقابل ارائه می مانع از جریان داده تواند مین
در  ها دولت. یکی از کارهایی که 12صورت عدم حمایت دولت باید از جریان داده جلوگیری کند

هـای   ی واسـط بـه کنتـرل داده   ها شرکتتضمین حمایت از حقوق بشر باید انجام دهند الزام 
 شوند. های غیرمجاز و انتشاراتی است که موجب نقا حقوق بشر می غیرقانونی و میتینگ

ی که تاکنون برای تضمین به حمایت از نقا حقوق بشر در فضـای سـایبر   بهترین سند
در بوداپسـت   2991مصوب شورای اروپا مورخ « کنوانسیون جرایم سایبری»شده است   امضا

انگاری داخلی در خصوص بسـیاری از جـرایم    است که در آن کشورهای عضو را ملزم به جرم
 (، قطع غیرقانونی )ماده2سترسی غیرقانونی )ماده سایبری نموده است. این جرایم عبارتند از د

(، 6استفاده از وسایل )ماده (، سو 5، مداخله در سیستم )ماده (7(، مداخله در اطلاعات )ماده 3
( و نقا 1نگاری کودکان )ماده  (، هرزه6ای )ماده  (، کلاهبرداری رایانه3ای )ماده  جعل رایانه

 .13(19رایت )ماده  کپی

 ی حمایت از حق ق بشر نر فضای تایبرها ب. مکامیسم

توان از دو منظر مطـرح نمـود:    از حقوق بشر در  فضای سایبر را می« حمایت»های ساز و کار
بـه طـور کلـی، اعـم از     هـای حقـوق بشـر     های موجود در فضای سایبر برای نقاساز و کار

ه طور کلـی،  های موجود بساز و کارگرفته در فضای واقعی و مجازی و دوم  های صورت نقا
گرفتـه   های صورت و فضای مجازی برای نقا های موجود در فضای واقعیساز و کاراعم از 

 در فضای سایبر. 

 های فضای تایبر برای حمایت از حق ق بشرتاز و کاراول. 

توان گفت اولین و بهترین ابزار حمایت از حقوق بشر احاله موضوع به افکار عمومی اسـت   می
فکار عمومی در محیط سایبر محقق شده است. در واقـع بـا بـه اشـتراک     که تجلی اجلّ این ا

تـرین ابـزار    متوان به مه می ها دولتهای ارتکابی توسط  گذاردن و مطلع کردن عموم از نقا
حمایت از حقوق بشر تأسی جست که این امر از طریق اینترنت به وضوح قابل تحقق اسـت.  

                                                                                                                             
11. Convention for the Protection of Individuals with regard to Automatic Processing of Personal 

Data, January 28, 1981. 
12. Ibid, Art. 29. 
13. Convention on Cybercrime, Budapest, European Treaty Series - No. 185, 23.11.2001. 
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د است: با افشای خبـر کودتـای نافرجـام در زیمبـابوه     این روند موجو تأثیرهای زیادی از  مثال
شوند که با انتشار این خبر در اینترنت و متعاقبـاً   نگار، این دو نفر دستگیر می توسط دو روزنامه

 17.شود فشارهای افکار عمومی سرانجام به آزادی آنها منجر می
هـا بـرای حمایـت از     در کنار انتشار اخبار از طریق اینترنت باید به امکانات برخـی سـایت  

هـا بـا امکـان دریافـت اخبـار از شـهروندان از طریـق         حقوق بشر نیز اشاره نمود. این سـایت 
د. بهترین مثال ایـن مـورد سـایت    نزن های الکترونیکی دست به اقدام علیه متخلفان می پست

ت م اینترنتی شامل نقا حقوق بشر در اینترناست که جرای (ic3)مرکز شکایت جرم اینترنتی 
مریکا به عنوان مقر دو سرور البته باید توجه داشت کشور آ 15.کند گیری می را از این طریق پی

به حکم مرجعی پلیسی یا قضایی به طور کلی اینترنـت را در یـک    تواند میای اینترنت ن ریشه
طبق قواعد حقوق بشری سایت متخلف را از دسترس خارج  تواند میبلکه  16کشور قطع نماید

                                                                                                                             
ای استفاده  یانههای را  در شرق اروپا مردم تحت ستم دولت برای بیان اعتراضشان از ویروس  با ظهور آزادی .17
کـرد.   که به طور اتوماتیک آهنگی یـانکی را پخـش مـی    )Yankee Doodle(کردند مانند ویروس یانکی دودل  می

، ترجمه ای راهکارهای پیشگیری و مقابله با جرایم رایانه، آر وان استروچ ای سیگر، ویلیام کارلدیوید جیِ. آیکاو، 
 .15 ،1چاپ  ،(1363، ه علوم انتظامی)تهران: نشر دانشگا اکبر استرکی و دیگران

های  های حقوق بشری نیز منوط به انتشار آن در رسانه کمیته  توان بیان داشت که اثربخشی گزارش با جرأت می
ای در  قطعنامـه  1116ای چون اینترنت است به طور مثال کمیسیون حقوق بشر سازمان ملل متحد در سال  عمومی

ل تیمور شرقی صادر کرد که بدون انتشار آن در اینترنت قابل دسترسـی بـه سـاکنین    تقبیح اقدام اندونزی در اشغا
 تیمور شرقی نبود.

Sharon Scharfe, “Human Rights and the Internet in Asia: Promoting the Case of East Timor,” in 
Human Rights and the Internet, ed. Steven Hick, Edward F. Halpin and Eric Hosakins (New York: 
Macmillan Press, 2000), 129. 

سفید  ، مرکز ملی جرایم یقه)FBI(با همکاری دفتر بازرسی دولت فدرال  )ic3(. مرکز شکایت جرایم اینترنتی 15
)NW3(  و دفتر معاضدت قضایی)BJA ( در آمریکا ایجاد شده است. هدف این مرکز ایجاد تسهیلاتی برای کاربران

های جنایی و بشری قرار دهند. برای طرح شـکایت در   است تا به راحتی بتوانند مقامات را در جریان نقا اینترنتی
شده به این مرکـز مخفـی خواهنـد مانـد.      این مرکز لازم نیست شاکی خود متضرر نیز باشد و تمام اطلاعات اعلام

 برای ثبت شکایت باید به این سایت رجوع نمود:
See: “Filing a Complaint with the IC3”, Federal Bureau of Investigation Internet Crime 

Complaint Center (IC3), last accessed May 17, 2017, http://www.ic3.gov. 
. علت این امر تعهد کشورها به انتقال تکنولوژی به کشورهای در حال توسعه است که در برخی اسـناد قیـد   16

بـرای تجـارت و    WTOنـویس کـارگروه    موافقتنامه تریپس و در متن پـیش  66ماده  2شده است. این حق در بند 
بینی شده  تبدیل به کدهای رفتاری انتقال تکنولوژی گردید، پیش 2995که در سال  2991انتقال تکنولوژی مصوب 

 است.
Thomas Alured Faunce, Hitoshi Nasu, “Normative Foundations of Technology Transfer and 

Transnational Benefit Principles in the UNESCO Universal Declaration on Bioethics and Human 
Rights,” Journal of Medicine and Philosophy Vol 34 No. 3 (2009): 296-321. 
http://ssrn.com/abstract=1402388 
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است که مفهـومی جدیـد   « تضمین به حمایت از حقوق بشر از سوی ثالث»ین نوعی سازد و ا
 13.در حقوق بشر اینترنتی است

اند که به اسناد و  های حقوق بشری مجازی تأسیس شده علاوه بر این بسیاری از سازمان
تـوان از ایـن    اخبار مهمی دسترسی دارند. در موارد نقا حقوق بشر و در راستای حمایت می

کمـک گرفـت. دو سـازمان     16«دوسـت دادگـاه  »های مجازی برای تأسیس حقـوقی   مانساز
مربوط به امور پناهندگان و گمشدگان اجباری  11«سازمان دِرِکاس»معروف در این زمینه یکی 

ی اجتمـاعی کـاربران   هـا  آزادیدر خصـوص دفـاع از    29«سازمان مرز الکترونیکی»و دیگری 
کند دسترسـی بـه    می  اهبردی برخی کشورها اقتضای رها سیاستلازم به ذکر است  21است.
های مربوط به دموکراسی و حقوق بشر را محدود سازند. به طور مثال کشور چین سایت  سایت

 22کنگ را مسدود کرده است. دیدبان حقوق بشر و سایت صدای دموکراسی هنک

                                                                                                                             
د اینترنت را در یک کشور قطـع کنـد کـه عضـو     توان طور که گفته شد در صورتی کشور مورد نظر می . همان13

 کنوانسیون شورای اروپا باشد و عدم تضمین به حمایت از حقوق بشر را در کشور دیگر احراز نماید. 

شکلی از مداخله در دادرسی است که نه به عنوان ثالت و نه به عنوان  )Amicus curie(. نهاد دوست دادگاه 16
بلکه تنها به این دلیل است که منافع جمعیت مورد حمایت )و نـه منـافع خـود     کند کارشناس در دادگاه شرکت می

پیشگاه مراجع قضـایی  دولتی در  های غیر حضور سازمان»آبادی،  سازمان( در خطر است. محمدحسین رمضانی قوام
 .153، (1363) 2شماره  36دوره  فصلنامه حقوق ،«المللی بین

19. NIZKOR, last accessed May 17, 2017, www.derechos.org. 
20. www.eff.org 
21. Michael Katz-Lacabe, Margarita Lacabe, “Doing Human Rights Online: the Derechos 

Cyberbirth,” in Human Rights and the Internet, de. Steven Hick, Edward F. Halpin and Eric 
Hosakins (New York: Macmillan Press, 2000), 65. 

22. Nikola A. Koritz, “The Yahoo Case And Free Speech, Privacy And Corporate Responsibility 
in The People’s Republic Of China”, ExpressO (2008): 9, last accessed May 17, 2017, 
http://works.bepress.com/nikola_koritz/1/ 
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رد کـه از آن  علاوه بر این در اینترنت مراجعی برای رسیدگی مستقیم به تخلفات وجود دا
هـای   از ایـن مکانیسـم   شود. سـه مـورد   یاد می 23«خودگردانی در فضای سایبر»های  به جلوه
های اینترنتی و تعقیب و اقدام  که به حذف اسپم .a.c.e.a.nاینترنتی عبارتند از: مکانیسم  درون

ته و کمی )UDRP(ها  پردازد، مرجع حل اختلاف نام مشترک دامنه علیه صادرکنندگان آن می
 سازمان اینترنتی انتصاب اسمی و کـدهای رقمـی  که اولی زیر نظر  )IAHC(المللی  ویژه بین

)ICANN( ت و وایپو به حل اختلافات مربوط بـه  االمللی مخابر و دومی زیر نظر اتحادیه بین
 لایـن و مکانیسم موجود در آمریکـا آن  27پردازد  های جهانی و تجاری در اینترنت می ثبت دامنه

)America Online( 25سازد. رسانی به کاربران متخلف خود را متوقف می که خدمت 

 های حمایت از حق ق بشر نر فضای تایبرتاز و کارنوم. 

های موجود برای حمایت از حقوق بشر در فضـای سـایبر دو دسـته اسـت: ملـی و      ساز و کار
بشـر در نظـام    ی را برای حمایت از حقوقساز و کارالمللی. در سطح ملی برخی کشورها  بین

اند مانند سند استراتژی امنیت فضای سـایبر آمریکـا کـه از جملـه      بینی کرده داخلی خود پیش
دانـد.   شان در فضای سایبر پاسخگو میخدمات اینترنتی را برای اقدامات کننده ی ارائهها شرکت
د که دار ای بیان می های اطلاعاتی رایانه چین نیز در خصوص حفاظت از سیستم 1117قانون 

برای اموری اسـتفاده کنـد کـه      های اطلاعاتی رایانه از سیستم تواند میهیچ فرد یا سازمانی ن
هایی چون  همچنین ممکن است دادگاه 26منافع جمعی یا ملی شهروندان را به مخاطره اندازد.

                                                                                                                             
23. Cyberspace Self-government. 

 :کن UDRPی مشاهده گزارش یکی از اختلافات مطروح در . برا27
“Julia Fiona Roberts v Russell Boyd Case No. D2000-0210 , May 29, 2000, WIPO Arbitration 

and Mediation Center”, WIPO Arbitration and Mediation Center, accessed November 6, 2007, 
http://www.wipo.int/amc/en/domains/decisions/html/2000/d2000-0210.html. See also Jacqueline D. 
Lipton, “Who Owns ‘Hillary.Com?’ Political Speech and the First Amendment in Cyberspace, 
Political Speech in Cyberspace,” Case Legal Studies Research Paper 07-16 (2008): 1-53. 

موضوع از بیش از  2999میلادی در حدود بیش از  1111دمات این مرکز داوری در دسامبر سال از زمان آغاز خ
دهنده استقبال فراوان جامعه اینترنتـی جهـان از    این امر نشان به این مرکز مراجعه شده است کهکشور جهان  159

 د. شو این سرویس است. به طور متوسط روزانه چهار تقاضای جدید در این مرکز ثبت می
WIPO, WIPO Intellectual Property Handbook, Geneva, 2001, 235. 
25. Henry H. Perritt, JR. “Cyberspace Self-Government: Town Hall Democracy or Rediscovered 

Royalism?,” Berkeley Technology Law Journal 12 (1999): 438-451. 

ات و تحقیقات ابرار نشر مؤسسه فرهنگی مطالع)تهران:  فضای سایبر حقوق و امنیت دربیگی،  . ابراهیم حسن26
 .251 ،1چاپ  ،(1367، معاصر تهران
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که بـه   23 عدالت اداری، شورای ناظر بر قانون اساسی و غیره در سطح ملی وجود داشته باشد
ی وابسته در نقا حقوق بشر رسـیدگی کننـد. امـا موضـوع ایـن      ها شرکتات دولت و تخلف

المللی برای حمایت از حقـوق بشـر در فضـای سـایبر اسـت.       های موجود بین نوشتار مکانیسم
های حقوق بشری در فضای سایبر در اعمـال ارتکـابی از سـوی     طور که بیان شد نقا همان

یابـد کـه بـا توجـه بـه اینکـه        ن کشوری دیگر معنا میدولت علیه شهروندان خود یا شهروندا
دهی اینترنت در اکثر کشورهای جهان به بخش خصوصی واگذار شده است انتسـاب   سرویس

پذیر نقا حقـوق   اند. لذا پیش از ذکر موارد امکان این اعمال به دولت مورد تردید قرار گرفته
در فضای سایبر به دولـت اشـاره    های انتساب عمل نقا بشر درفضای سایبر باید به دکترین

 شود.

 اماساب عمل مقض به نولت نر فضای تایبر -3

پیش از بررسی انتساب یک عمل متخلفانه به یک دولت باید ببینیم علیه چـه دولتـی امکـان    
یت وجود دارد. انتساب عمل متخلفانه به دولت در فضـای سـایبر بـه دو علـت از     مسؤولطرح 

اول اینکه دنیای مجازی در دنیایی خـارج از دنیـای مرسـوم و    ویژگی خاصی برخوردار است. 
دهد و پیوستگی اطلاعات در این دنیا به نحوی اسـت   متعارف واقعی به زیست خود ادامه می

ای از دنیا قابل رؤیت و اثربخش در بسیاری از نقاط دیگر دنیا  که اثر عمل یک دولت در گوشه
بـا   توانـد  میای در سرزمین وی مستقر است  ریشهخواهد بود. به طور مثال کشوری که سرور 

قطع آن به قطع اینترنت در بخش وسیعی از جهان دامن زند و یا دولتی با پراکنـدن اخبـار و   
کشی یا تبعیا نژادی در فضای مجازی، تمام کـاربران دنیـای    آمیز به نسل جملات تحریک
ر دنیای مجازی قابل رؤیـت در  دوم اینکه اثر عمل نقا د 26.قرار دهد تأثیرفیزیکی را تحت 

دنیای خارج است اما ریشه این عمل نقا و عامل آن در شبکه عنکبوتی اینترنت به سـختی  
 قابل ردیابی است. 

                                                                                                                             
یا و معایب آن را ای تأسیس دادگاه آمریکایی برای فضای سایبر را پیشنهاد کرده و مزا . به طور مثال نویسنده23

 ک:ن. بررسی کرده است،
Henry H. Perritt. JR., “Jurisdiction in Cyberspace,” Villanova Law Review 41(1) (1996): 100. 

 اند: . پروتکل الحاقی به کنوانسیون جرایم سایبری اینگونه اقدامات را ممنوع اعلام کرده26
See “Additional Protocol to the Convention on Cybercrime, Concerning the Criminalization of 

Acts of a Racist and Xenophobic Nature Committed through Computer Systems, 28.I.2003”, 
Council of Europe, accessed, last accessed May 17, 2017, 
http://conventions.coe.int/Treaty/EN/Treaties/html/189.htm. 
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ربط باید مهم باشد بررسی عامل نقـا اصـلی اسـت. چـرا کـه در       آنچه برای مراجع ذی
المللـی دادگسـتری    ن بینتوان به اماره سرزمین )که در قضیه کورفو در دیوا فضای سایبر نمی

مطرح شد( یا تابعیت قربانی برای انتساب عمل نقا به دولت تأسی جست بلکه باید دانست 
شـود کـه در آن ترتّـب     نقا در فضای سایبر به علت ماهیت ویژه آن در دنیـایی خلـق مـی   

ان تکنولوژیکی مطرح است. بدین معنی که کشورهای بالادست و صاحب فنـاوری برتـر امک ـ  
ای  طور مثال کشوری که سرور ریشـه ه دست را دارند. ب ینو حکمرانی بر کشورهای پایتسلط 

گـذارد   تـأثیر با اختلال در آن بر حقوق ابنای بشر در سراسر دنیـا   تواند میدر آن مستقر است 
ای انجام داده باشد و بالعکس با قطع اینترنت  قربانی، اقدام متخلفانه بدون آنکه دولت سرزمین

شود کـه ایـن اقـدام از سـرزمین بالادسـت       شور متبوع قربانی این شائبه مطرح میاز سوی ک
ی هـا  شـرکت شـود کـه بـدانیم در ایـن میـان       تر می صورت گرفته باشد! مسئله وقتی پیچیده

اند. لذا میزان کنترل بر این  خصوصی واسطی وجود دارند که به ارائه خدمات اینترنتی مشغول
 دانستن آن دولت بسیار مهم است.  ولمسؤتوسط دولت برای  ها شرکت

کددد  خدمات ایدارمای به نولت نر حقه ق   ی خص صی ارائهها ررکتاماساب عمل  -3-9

 الملل بین

ی خصوصی به دولت در سه حالت اتفـاق  ها شرکتانتساب عمل بازیگران غیردولتی از جمله 
یت مسـؤول طـرح   6اده افتد: زمانی که دولت کنترل مؤثر بر نهاد مـذکور داشـته باشـد )م ـ    می
(، زمانی که نهاد مذکور طبق حقوق داخلی یک کشور اعمال اقتدار عمومی ها دولتالمللی  بین
( و زمانی که نهاد مـذکور در غیـاب دولـت    ها دولتالمللی  یت بینمسؤولطرح  5کند )ماده  می

المللـی   یت بـین مسـؤول طرح  1کند )ماده  مذکور و در موارد ضرورت اعمال اقتدار عمومی می
شـود کـه حقـوق     المللی دادگستری در قضیه بارسلونا تراکشن متذکر می (. دیوان بینها دولت
در حقوق داخلی از شخصیت دولت را پذیرفتـه مگـر    ها شرکتالملل تمایز میان شخصیت  بین

ولیت بزاری برای تقلـب یـا فـرار از مسـؤ    صرفاً وسیله یا ا 21«پوشش شرکتی»در مواردی که 
با اشاره  ها دولتالمللی  یت بینمسؤولطرح  1الملل در تفسیر ماده  ون حقوق بینکمیسی 39.باشد

اینکه شرکتی ابتدائاً خواه به موجب یک قانون خاص یـا بـه هـر    »کند  به این نکته اضافه می
طریق دیگر توسط دولت تأسیس شده است دلیل کافی برای انتساب رفتارهای بعـدی او بـه   

رچـه تحـت مالکیـت دولـت بـوده و      یـا مؤسسـاتی اگ   هـا  شرکتشود. چنین  دولت تلقی نمی

                                                                                                                             
29. Corporate Veil 
30. Barcelona Traction, I.C.J. Reports, 1970, 39, Para. 56-58. 
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ترتیب تحت کنترل دولتی قرار دارند، اما شخصـیت حقـوقی مسـتقلی از دولـت دارنـد و       بدین
الظاهر رفتار آنها به دولت قابل انتساب نیست مگر آنکه به اعمال برخی اقتدارات دولتـی   علی

طـرح   5کمیسـیون در تفسـیر مـاده     31.«ند)اقتدار دولتی( اقـدام کـرده باش ـ   5در مفهوم ماده 
برای انتساب رفتار یک نهـاد بـه   « اقتدار دولتی»محدوده دقیق »گوید  می ها دولتیت مسؤول

تلقـی  « دولتـی »دولت در این ماده مشخص نشده است. تا حدودی این مسئله که چه نهادی 
ای اختیارات، شیوه گردد. علاوه بر محتو میجامعه، تاریخ و سنن آن برشود به ویژگی یک  می

اعطای آنها، هدف از اعمال آنها و میزان پاسخگویی آن مؤسسه در برابر دولت از بابت اعمال 
اما باید توجه داشت که برخی امور که در فضای  32.«آن اختیارات، واجد اهمیت بسیاری است

نـد. بـه   ده شوند در فضای سایبر تغییر ماهیت مـی  واقعی در حیطه اختیارات عمومی تلقی می
طور مثال آزادی مطبوعات در فضای واقعی امری است که هرگونه تخلف در آن قابل انتساب 
به دولت است اما آزادی مطبوعات الکترونیکی در فضای سایبر امری است که هم ایجـاد آن  

تواننـد در آن دخالـت    هم مسدودسازی آن کاملاً در دست دولت نیست و افراد خصوصی مـی 
 داشته باشند.

ایبر به دولـت،  ی از معیارهای قابل طرح برای انتساب یک اقدام متخلفانه در فضای سیک
گرفته است. چنانچه ماهیت حملات سـایبری بـه گرجسـتان در پـی      صورت« ماهیت تخلف»

جنگ روسیه و گرجستان به نوعی بود که مطالعات دانشـگاه دفـاع ملـی سـوئد تحقـق آن را      
ایـن اقـدامات شـامل دسترسـی بـه       33.صور اعلام نمودقابل ت بدون حمایت دولت روسیه غیر

های اعتباری و جعل پاسپورت بوده است خصوصاً آنکه روسیه در تعقیب مجرمان  شماره کارت
منفعلانه عمل نمود. این اقدامات هرچند اعمال اقتدار عمومی نیستند اما بدون کمـک دولـت   

بودن و سازماندهی بودن تخلفـات را  معیارهای دیگری مانند هدفمند  37.پذیر نبودند هم امکان

                                                                                                                             
31. International Law Commission, Commentaries on the Draft Articles on Responsibility of 

States for Internationally Wrongful Acts, 2001, Article 8, Para. 6. 
32. Ibid, Article 5, Para. 6. 
33. Swedish Defense University with Preliminary Conclusions on ‘Cyberattack against Georgia’. 

August 2008. 

گرفته منتسب به دولتی مشخص است مثلاً حمـلات   . برخی اوقات امارات حاکی از آن است که اقدام صورت37
های اداری جمهوری خودمختار تبت با توجه به سابقه طولانی دشمنی دولـت مرکـزی چـین بـا      ای به سایت رایانه
که  )IWM(ود که این حملات منتسب به چین است اما دیدبان جنگ اطلاعاتی توان ادعا نم طلبان تبت می جدایی

کند احتمال داده است که این حملات برای بدنام کـردن دولـت چـین از سـوی      زیر نظر دانشگاه تورنتو فعالیت می
یبر گفتـه  دولت ثالثی صورت پذیرفته باشد. به این اقدامات در فضای سایبر استفاده از پرچم مصلحتی در فضای سا

 شود. می
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اند اما در تمام حالاتی  برای انتساب یک عمل متخلفانه در فضای سایبر به دولت مطرح کرده
 )coordination(« همـاهنگی »که انتساب در معنای حقوق موضوعه احراز نشـود از عبـارت   

 control(.35(شود و نه کنترل  استفاده می
کننده خدمات اینترنتی باید توجه داشت کـه   ی ارائهها شرکتدر خصوص کنترل دولت بر 

سازد که سه واژه دستور، هدایت و  نشان میخاطر 6الملل در تفسیر ماده  حقوق بین کمیسیون
رغم رویکـرد کلـی    علی 36.کنترل در هر قضیه باید با توجه به حقایق همان قضیه تفسیر شود

، گفته شده است که بـه علـت   کنترل مؤثر(دکترین نیکاراگوئه ) الملل به کمیسیون حقوق بین
ازی، دکترین نیکاراگوئه ماهیت خاص فضای سایبر و از جمله امکان نقا در لفاف دنیای مج

 33.تر خواهد بـود  استفاده قرار خواهد گرفت و دکترین تادیچ )کنترل عمومی( مناسبمورد سو 
ی قائـل بـه تفکیـک شـد.     کننده خدمات اینترنت ی ارائهها شرکتهمچنین باید میان دو نقش 

کننـده ایـن    شوند و زمانی نقـش توزیـع   در نقش ناشر اطلاعات ظاهر می ها شرکتزمانی این 
شوند مانند مبادلات الکترونیکی و یا کالا  اطلاعات را دارند. در واقع وقتی اطلاعات توزیع می

ات را دارد یت کمی دارند چرا که متصدی سیستم نه اجازه بررسی اطلاعمسؤول ها شرکتاین 
یت مسؤولکننده اطلاعات است به طور اولی نباید  زمانی که شرکت، توزیع 36.و نه امکان آن را

 31.دولت میزبان چنین شرکتی را مطرح نمود
پـذیرد )دولتـی کـه     در بالادست صورت می انی که نقا ارتکابی توسط یک دولتاما زم

ای ندارد جز آنکه به  نهایی چاره ؤولمسای است( دولت قربانی برای یافتن  میزبان سرور ریشه
ای که انتساب به آن مسلم است رجوع نماید،  تر از کشور میزبان سرور ریشه دست دولت پایین

است به شرکت بعدی که پشتیبان  IPکننده  تأمینسپس با رجوع به کشور میزبان شرکتی که 
اهد کرد تا شـرکت یـا   ادامه پیدا خو )hop back(کند. این روش  شرکت قبلی است رجوع می

                                                                                                                             
 “Projecting Borders into Cyberspace”, Security Focus, last modified April 28, 2009, 

http://www.securityfocus.com/columnists/500. 
35. “Eneken Tikk et al., Cyber Attacks against Georgia: Legal Lessons Identified”, Cooperative 

Cyber Defence Center of Excellence, NATO Unclassified, Version 1.0, 2008, 14. Last accessed 
May 17, 2017, http://www.ismlab.usf.edu/isec/files/Georgia-Cyber-Attack-NATO-Aug-2008.pdf.  

36. International Law Commission, Ibid, Article 8, Para. 7. 
37. Scott J. Shackelford, Scott J. Shackelford, “From Nuclear War to Net War: Analogizing 

Cyber Attacks in International Law,” Berkeley Journal of International Law 27 (2008): 234. 

 .36، پیشینبیگی،  . حسن36
کنند ماننـد   تی میکننده خدمات اینترنتی در نقا حقوق بشر با دولت همدس های واسط و ارائه . بعضاً شرکت31

حقـوق  همکاری یک شرکت اینترنتی در انگلستان با پلیس انگلستان در نقا کنوانسیون اروپایی. هیـک اسـتون،   
 .113 ،1چاپ  ،(1366نشر خرسندی، )تهران:  سید قاسم زمانی و مهناز بهراملو ، ترجمه و تحقیقبشر و اینترنت
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بر بودن و همچنین  نهایی است مشخص شود. اما این روش به علت زمان مسؤولکشوری که 
شود برای همین  شده نمی حقوق نقا تأمینبه علت نیاز به همکاری کشورهای دیگر موجب 

انـد. در   در فضای سایبر اشاره کـرده  )hot pursuit(نویسندگانی به اعمال اصل تعقیب فوری 
قع فضای سـایبر بـه عنـوان چهـارمین فضـا پـس از دریـای آزاد، فضـای مـاورای جـو و           وا

شـود کـه دولـت قربـانی یـا       های مشمول معاهده شینگن به عنوان فضایی تلقی می سرزمین
بدون کسـب اجـازه از کشـورهای بالادسـت، از حـوزه       تواند میمتعهد به تضمین حقوق بشر 

ست به تعقیب فوری بزند و علیه شرکت یـا کشـور   صلاحیتی کشورهای دیگر عبور نموده و د
 79.متخلف مثلاً دست به اقدام متقابل بزند

در برخی موارد که نقا حقوق بشر از سوی بازیگران غیردولتی و به طور مستمر تحقـق  
کننده این تخلفات است را مطـرح   یت دولت میزبان شرکتی که توزیعمسؤولتوان  پذیرد آیا می

بـرای جلـوگیری از    )due diligence(د با تأسی به اصل تلاش معقـول  رس نمود؟ به نظر می
نقا حقوق بشر چنانچه دولتی از این امر اطلاع پیدا نمود که اطلاعات مخرب به حال حقوق 

یا سرورهای موجود در کشورش است موظف بـه جلـوگیری از    ها شرکتبشر در حال عبور از 
 71.دولت قابل طرح استیت غیرمستقیم مسؤولآن است. در این موارد 

تعریف مأمورین دولتی در فضای سایبر نیـز تغییـر یافتـه اسـت. در حـالی کـه در حقـوق        
دانستیم که مأمور دولتـی در زمـان    المللی، زمانی عملی را منتسب به دولت می یت بینمسؤول

دارد زد امروزه این امکـان وجـود    مأموریت یا با امکانات مأموریت دست به اقدام متخلفانه می
های خانگی خود با استفاده از رمـز عبـور دسـت بـه نقـا       که مأموران دولتی از طریق رایانه

توان گفت مفهوم مأمور دولتی در فضای سایبر دچار تحول مفهومی  آیا می 72.حقوق بشر بزنند
 شده است؟

خدمات ایدارمای به نولت نر حق ق کددد   ی خص صی ارائهها ررکتاماساب عمل  -3-0

 و اروپا مریکاآ

یت دارد. مسـؤول مریکا اصلی وجود دارد که طبق آن، مدیر برای اعمال زیردستانش در حقوق آ
حـق، اهلیـت یـا    »تر، طرف ثالثی که  گویند. در مفهومی وسیع می« یت نیابتیمسؤول»به این 

                                                                                                                             
40. Graham H. Todd, “Armed Attack in Cyberspace: Deterring Asymmetric Warfare with an 

Asymmetric Definition,” Air Force Law Review 64 (2009): 65-103.  
41. Eneken Tikk et al., op. cit., 23. 

)تهـران:   جرایم کامپیوتریزهرا خداقلی،  ر نک:. در خصوص تغییر مفهوم خودی و غیرخودی در فضای سایب72
 .71، (1363نشر آریان، 
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ی مختلف را داشته است اما از انجام آن طفره رفته یا غفلت کرده ها فعالیتبر « وظیفه نظارت
اً در پرونـده  مریکا اخیـر دیوان عالی آ 73شود. اعمال متخلف تلقی می مسؤولست با شرایطی ا

ستر بیان داشت که چنانچه نقا مایر علیه گراک ا گلدنشرکت استودیوی فیلمبرداری مترو ـ 
افـزار   کنندگان نـرم  کننده از نقا گسترده صورت گرفته باشد، توزیع رایت با آگاهی توزیع کپی
می که دیگران تحت یت مدیر سیستمسؤولخواهند بود با این حال اضافه نمود که  مسؤولنیز 

ایـن   77دهنده اینترنت اسـت.  یت ارائهمسؤولاند بیشتر از  مریکا را نقا کردهنظارت او حقوق آ
گذارد کـه   های خصوصی که کنترل عمومی بر اینترنت دارند می رویه باری را بر دوش بخش

ن نظارت پلیسی داشته باشند تا از تخلفات مهم و بالقوه جلوگیری های تحت مدیریتشا بر سازه
مطـرح   )eBay(بِـی   همچنین چنانچه دادگاه در پرونده هندریکسون علیه شـرکت ای  75کنند.

اطـلاع اسـت،    ها در قبال ارائه خدمات اینترنتی که از تخلف و تخطی کاربران بی کرد، شرکت
 76یت ثانوی ندارند.مسؤول

ای اینترنت بـا احالـه    مریکا به عنوان میزبان دو سرور ریشهشود که آ ه میبنابراین مشاهد
یت مسـؤول کننده خدمات اینترنتـی بـه خـود آنهـا، از خـود سـلب        ی ارائهها شرکتیت مسؤول
در هـر کشـوری بررسـی     هـا  شرکتلذا بررسی وضعیت حقوقی این  47.المللی کرده است بین

 طلبد. اوضاع و احوال خاص آن کشور را می
کشورهای عضو را ملزم به  12سایبری مصوب شورای اروپا نیز در ماده  جرایمسیون نکنوا

کند. این ماده در  می ها شرکتیت اشخاص حقوقی از جمله مسؤولتصویب قوانینی برای طرح 
صورتی که شرکت زیر نظر مستقیم یک شخص حقیقی عمـل نکـرده باشـد در کلیـت خـود      

کیفـری،   تواند مییت مسؤولشود که این  سایبر تلقی میهای ارتکابی در فضای  نقا مسؤول
مریکـا بـا احالـه    کشورهای اروپایی نیـز همچـون حقـوق آ   مدنی یا اداری باشد. لذا در حقوق 

کننده خـدمات   ی ارائهها شرکتیت ارتکاب جرم یا نقا حقوق بشر در فضای سایبر به مسؤول
 یت شده است.مسؤولاینترنتی از دولت سلب 

                                                                                                                             
43. Meyer v. Holley, 537 U.S. 280 (2003). 
44  . Metro-Goldwyn-Mayer Studios, Inc., v. Grokster, Ltd., 545 U.S. 913 (2005). 

هـا )خصوصـاً    . دادگاه آمریکا در پرونده مرکز دموکراسی و تکنولوژی علیه پاپرت بیـان داشـت کـه شـرکت    75
هـای بـدون تقصـیر را     سایت باید راه افراط پیش بگیرند و حتی وبدهندگان خدمات اینترنتی( در این رسالت ن ارائه

 تعطیل کنند.
Ctr. for Democracy & Tech. v. Pappert, 337 F. Supp. 2d 606 (E.D. Pa. 2004). 
46. Hendrickson v. eBay, Inc., 165 F. Supp. 2d 1082 (C.D. Cal. 2001). 

 ها المللی دولت ت بینطرح مسؤولی 6تفسیر ماده  5پاراگراف  ک:. ن73
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 ض حق ق بشر نر فضای تایبرم ارن مق -1

های حقوق بشـری قابـل    پس از اثبات امکان انتساب یک عمل به دولت لازم است به نقا
 ارتکاب در فضای سایبر اشاره شود.

آزادی بیان از اصول اولیه حقوق بشر است که در اعلامیه جهانی حقوق  15آزانی بیان: -1-9
وانین اساسی دنیا تصریح شده است. آزادی بشر و میثاق حقوق مدنی و سیاسی و بسیاری از ق

بیان بدین معنی است که افراد یک جامعه حق دارند نظر، عقیده، مذهب و افکار سیاسی خود 
راک گذارند. محیط سـایبر  های نژادی، قومی و مذهبی با دیگران به اشت نظر از تفاوت را صرف
بـادل هسـتند و بـیش از    سرعت در حـال ت ه ها به صورت صفر و یک ب است که داده محیطی

ها  ها هستند. طبیعی است که حکومت پیش در حال کمرنگ کردن مرزهای فیزیکی حاکمیت
گاه ابزار موجد این فضا یعنی رایانه را تهدیدی برای خود انگارند. از جمله اقـدامات دولـت در   

ظرفیت  ین آوردنسایت و یا قطع کلی اینترنت یا پای موارد احساس خطر، فیلتر کردن یک وب
 71.سازد اینترنت است که دسترسی به اطلاعات را مشکل می

های پیشین و سنتی قابل قیـاس و   شاید تصور شود حقوق مربوط به آزادی بیان در رسانه
به کارگیری کامل در این فضا نیست چرا که این رسانه جدید حـداقل سـه تفـاوت عمـده بـا      

در حـالی کـه    )interactive(اطلاعـات   های سنتی دارد: اول امکـان مبادلـه همزمـان    رسانه
طرفه بودند، دوم امکان ارسال حجم انبوه اطلاعات در واحد زمان و سوم  های قبلی یک رسانه

هـایی   اما با این حال مکانیسـم  59.عدم امکان کنترل مؤثر تکنیکی و حقوقی در شرایط حاضر
از جملـه ضـمیمه دوم    برای حمایت از نقا آزادی بیان در فضای سایبر قابل تأسی هسـتند. 

اساسـنامه اتحادیـه    75بخش ماده  در تعریف مداخله زیان )ITU(المللی مخابرات  اتحادیه بین
ای که خدمات هدایت رادیویی یا دیگر خدمات ایمنی را به خطر اندازد یا  مداخله»دارد  بیان می

د، مسدود سـازد  کند را متلاشی کن خدمات ارتباطی رادیویی که طبق قوانین رادیویی عمل می
شـامل حـق آزادی بیـان نیـز     « خدمات ارتبـاطی »این «. یا در آن اختلال مستمر ایجاد نماید

                                                                                                                             
48. Freedom of Expression 

سازد زیرا در  ای است که عمل سانسور را به واقع غیرممکن می  شود ماهیت اینترنت به گونه . هرچند گفته می71
. اما این 72، یگری عبور نماید. استون، پیشینتواند از کانال د صورت جلوگیری از عبور پیامی از یک کانال پیام می

 پذیر است و نه در خصوص قطع یا کاهش ظرفیت اینترنت. ن تنها در خصوص فیلتر امکانامکا

هـا در داخـل    ای به علت حرکـت الکتـرون   های رایانه . همچنین ادعا شده که چون اتصال یک پیام در شبکه59
شـود.   نمـی  بیان بر آن شامل شوند و نه ناشی از حرکت جوهر بر روی کاغذ بنابراین حق آزادی سیستم محقق می

 .26، پیشین، سیگر، وان استروچ ،آیکاو
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ن حـق مـذکور در   نماینـد. لک ـ کشورها نباید در جریان آزاد اطلاعات اختلال ایجاد  شود و می
یت مضـاعف دارنـد   مسؤول ها دولترو  ست و نه افراد. از اینها دولتمتعلق به  ITUاساسنامه 

که در صورت قطع ارتباطات از سوی دولت بالادستی برای حمایت از حقوق شهروندانش بـه  
روپـایی،  هـای ا  این مقرره استناد جویند. علاوه بر این میثـاق مـدنی و سیاسـی و کنوانسـیون    

فریقایی حقوق بشر هم متضمن این حق هستند کـه در صـورت احـراز شـرایط،     آمریکایی و آ
دگـاه اروپـایی حقـوق بشـر، کمیسـیون      دات. لازم بـه ذکـر اسـت    قابل توسل توسط افراد اس

فریقا و تا حدودی دیوان ریقایی حقوق بشر و مردم، دادگاه آفآمریکایی حقوق بشر، کمیسیون آ
هـای غیردولتـی در    المللی اروپایی حق رجوع مستقیم برای طرح شـکایت را بـه سـازمان    بین

 51.اند کرده  اعطا ،ه باشندمواردی که قربانی مستقیم نقا حقوق قرار گرفت
در اصل بیست و چهارم قانون اساسی ایران از آزادی نشریات و مطبوعات سخن رفته اما 

 ـ اشاره شـده مصـادیقی   د دانسـت مـوارد ذکر  ای به آزادی فناوری اطلاعات نشده است اما بای
وری بنابراین مثلاً در صـورت نقـا غیرقـانونی آزادی فنـا     52هستند برای تحقق آزادی بیان.
توانند به دیوان عدالت اداری رجوع کرده و خواسـتار اعـلام    اطلاعات از سوی دولت افراد می

عدم تطابق حکم دولتی با قانون اساسی شوند. باید توجه داشت آزادی بیان در عرصه فضـای  
هایی است مانند حریم خصوصی دیگران، حمایت از اسـرار تجـاری و    سایبر دارای محدودیت

ی اقتصادی دولت، احتمـال وقـوع جـرم و    ها سیاستورد اخیر شامل امنیت ملی، منافع ملی. م
اساسنامه اتحادیه مخابرات نیز اصل عدم مداخله  11ماده  53.شود حفاظت از محیط زیست می

در کـل در   57دانـد.  ی امنیتی، قابل نقـا مـی  ها فعالیتدر خدمات رادیویی را در مورد تنظیم 
 offlineهرچـه در  »توان گفت این اصل وجود دارد:  ر میخصوص آزادی بیان در فضای سایب

 «.نیز غیرقانونی است onlineغیرقانونی است در 
 1166سازمان توسعه و همکاری اقتصادی در فهرستی که در سال  88آزانی اط عات: -1-0

خـود   2992در خصوص جرایم ارتکابی در فضای سایبر ارائه داد و اتحادیه اروپا در طرح سال 
این حق که صریحاً در اسناد حقوق بشری  56زادی ارتباطات در فضای سایبر اشاره نمودند.به آ

                                                                                                                             
51. Ann-Karin Lindblom, Non-Governmental Organizations in International Law (Cambridge: 

Cambridge University Press, 2005), 162-164. 
 .33، پیشینبیگی،  حسن .52

 .236. همان، 53
54. Scott J. Shackelford, Ibid. 
55. Freedom of Information 
56. Council Framework Decision 2005/222/Jha 
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اسـتنباط نمـود.    1176اعلامیه جهانی حقوق بشر مصـوب   11توان از ماده  نیامده است را می
این ماده به افراد حق داده به هر وسـیله ممکـن از دریافـت و انتشـار اطلاعـات آزاد باشـند.       

ورگ این حق را به رسمیت شناخته است و تنها در مواردی که امنیـت ملـی   اعلامیه ژوهانسب
این حق در فضای سایبر به بهترین نحو  53.کشوری ایجاب کند، طبق قانون قابل تحدید است

 شود. از طریق ایجاد دولت الکترونیک محقق می
تی مانع خدمات اینترن تأمینی ها شرکتماند این است که اگر یکی از  سؤالی که باقی می

توانند به آیکان رجوع کنند؟ در حـال حاضـر    دسترسی به اینترنت شود افراد برای شکایت می
کند، اما اگر کسـی   آیکان فقط در رابطه با شکایاتی مانند نام دامنه و ارسال اسپم رسیدگی می

رجوع کنـد؟ هـیچ مرجعـی بـر آیکـان نظـارت        تواند میاز خود آیکان شکایت داشت به کجا 
 56د و در نهایت همه باید در مقابل آن تسلیم شوند.کن نمی
آورند. نقا  اکثر کشورها از حریم خصوصی افراد حمایت به عمل می :حریم خص صی -1-3

 )wire trapping(آوری اطلاعـات شخصـی و یـا اسـتراق سـمع       این حق به دو صورت جمع
وسیله اف بی آی در سال ه شده ب ای بررسی م از هر پند جرم رایانهچهار جر 51.گیرد صورت می

رهنمودهای سازمان  69.ها از طریق اینترنت بوده است شامل دسترسی بدون اجازه رایانه 1113
کنوانسـیون اروپـایی حمایـت از افـراد در رابطـه بـا       »همکاری و توسعه اقتصادی، اینترپل و 

رها دو در این خصوص کشو 61.نیز به این حق اشاره دارند« های شخصی پردازش خودکار داده
به عهـده دارنـد. وظیفـه تضـمین بـه ایـن خـاطر اسـت کـه          « حمایت»و « تضمین»وظیفه 

                                                                                                                             
اند. حتی بعضی کشـورها   . گفتنی است تاکنون بیش از چهل کشور جهان در این زمینه قوانینی تصویب کرده53

 ها )حـریم خصوصـی(،   اند با اصلاح قوانین زیربنایی، نظیر قوانین راجع به حمایت از داده نظیر انگلستان سعی کرده
پیشـگیری  »، امیرحسین جلالی فراهـانی های قانونی دسترسی افراد به اطلاعات را هرچه بیشتر فراهم کنند.  زمینه

و آمریکا قوانینی  . و یا سوئد171 (،1367) 6 حقوق و فقه مجله ،«سایبر در پرتو موازین حقوق بشر میوضعی از جرا
، پیشین بیگی، طلاعات دولتی دسترسی پیدا کنند. حسندهد به ا اند که طبق آن به شهروندان حق می تصویب کرده

236. 

 .35، پیشینبیگی،  حسن. 56

هـای   که به شـنود غیرقـانونی مکالمـات تلفنـی و ایمیـل      2991سپتامبر  11. مانند اقدام دولت بوش پس از 51
 شهروندان امریکایی دست زد.

JAMES RISEN, and ERIC LICHTBLAUDEC, “Bush Lets U.S. Spy on Callers without Courts, 
2005” (Politics, WASHINGTON: The New York Times, 2005), last modified December 16, 2005, 
http://www.nytimes.com/2005/12/16/politics/bush-lets-us-spy-on-callers-without-courts.html?_r=0, 
See at 17 May 2017. 

 .73، پیشین ،، سیگر، وان استروچآیکاو .69
 .163، پیشینبیگی،  . حسن61
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ای امکـان رمزگشـایی و افشـای     افزارهای رایانـه  های الکترومغناطیسی ساطعه از سخت پالس
باید به نصب و آموزش وسایل محافظ اقدام نمایند.  ها دولتدهد که  اطلاعات خصوصی را می

کننده خدمات مبنی بر تهیه لیست  ی ارائهها شرکتمایت نیز باید از اجبار در رابطه با وظیفه ح
و در صورت نقـا از   62آوری خودکار اطلاعات دست بردارند واژگان کلیدی و حساس و جمع

هـای خـود فـراهم آورنـد. در      امکان تعقیب حقوقی آنهـا را در دادگـاه   ها شرکتسوی افراد یا 
تـوان بـه    نصفانه در داخل برای جبران این نقا مـی صورت عدم امکان توسل به دادرسی م

المللی مدنی و سیاسی )تعهد به رسیدگی  میثاق بین 17المللی از باب نقا ماده  نهادهای بین
منصفانه( علیه دولت طرح دعوا نمود هرچند نتوان از باب نقا حریم خصوصـی طـرح دعـوا    

 63کرد.
اینک فضای سایبر را عرصه مناسـبی   ها شرکتبسیاری از افراد و  :حق مالکیت و کار -1-1

هـای موجـود    دانند. در آینده نه چندان دور دامنه گذاری می ی تجاری و سرمایهها فعالیتبرای 
تـرین   در ابتـدایی  هـا  شـرکت در فضای سایبر همچون مستغلاتی ارزشمند مبادله خواهند شد. 

هـای لازم جهـت ارائـه    افزار سـخت  تـأمین شکل خود دست به قرارداد با دولت میزبان برای 
هـایی را بـه مشـتریان خـود اختصـاص       سـایت  ها و وب زنند و از این طریق دامنه اینترنت می

هـای معـاملاتی    دهند. افراد نیز در محیط سایبر دست به خرید و فروش کالا و حتی بنگاه می
 )Forex(مجازی زده و فراتر از اینها به خرید و فروش سـهام در بازارهـایی چـون فـورکس     

پردازند. چنانچه دولتی بدون توجیه قانونی در روند این بازار مجازی اختلال وارد آورد این  می
توانند به طرح شکایت از جهت نقا  ی متضرر میها شرکتشود که افراد و  احتمال مطرح می

تـوان پروکسـی    حق مالکیت و کار بپردازند. سؤال اساسی در این زمینه این است که آیـا مـی  
 یل موجه یک سایت را مصادره غیرقانونی تلقی نمود؟بدون دل

شود که یک کشور بالادست موجب اختلال در اینترنت کشورهای  مسئله وقتی غاما می
گذاران و مالکین خصوصی در فضای سایبر لطمه وارد  زیردست شود و از این طریق به سرمایه

باشد بـه نـوعی سـلب مالکیـت     آورد. چنانکه این سرمایه یا ملک از دست رفته قابل جبران ن

                                                                                                                             
هـا رونوشـتی از مطالـب را بـه صـورت       شود، رایانـه  اندازی می ای راه نامه . طبق این فناوری هنگامی که واژه62

کننـد. محتویـات مکالمـات تلفنـی،      نامه آن مورد بحث است از طریق معینی ارسال می خودکار به کشوری که واژه
سید گیرند.  داً به میز کار مأمورین امنیتی انتقال یافته و مورد مطالعه و ارزیابی قرار میفاکس و پست الکترونیکی بع

 .73 ،1چاپ  ،(1366، )تهران: نشر خرسندی حقوق بشر و اینترنت مترجم،مهناز بهراملو،  قاسم زمانی و

های  نه در تمام نقامیثاق مبنی بر دسترسی افراد به دادرسی عادلا 17باب نقا ماده  . این امکان رجوع من63
 پذیر در حوزه سایبر قابل اعمال است. امکان
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مجازی رخ داده است که برای مشروعیت یا نامشـروعیت آن بایـد قائـل بـه تفکیـک میـان       
دانـیم مصـادره امـوال بیگانگـان تحـت شـرایط        شهروندان و بیگانگان شـویم. چنانچـه مـی   

رو کـاربران و   پـذیر اسـت. از ایـن    تری نسبت بـه مصـادره امـوال شـهروندان امکـان      مضیق
که مالکیت آنها سلب گردیده است چنانچه نسبت به دولت مرتکب تابعیتی بیگانه  ییها شرکت

مجمـع عمـومی از    3261و  1693هـای   توانند مطالبه غرامت نمایند. قطعنامه داشته باشند می
کمیتـه حقـوق بشـر اقتصـادی، اجتمـاعی و فرهنگـی و محـاکم         67.کند این افراد حمایت می

المللی کار نیز با فـراهم   شکایت آنها خواهند بود. سازمان بینای حقوق بشر نیز پذیرای  منطقه
های غیردولتی مکان مناسبی بـرای طـرح    ن و سازمانراکردن امکان حضور نمایندگان کارگزا

اند و از این اقدامات  مشکلات کسانی است که کار خود را صرفاً در محیط سایبر متمرکز کرده
ای داشته باشد ایکسید نیز مرجع مناسـبی   رزش سرمایهبینند. چنانچه خواسته دعوا ا صدمه می

حقوق معنوی در اینترنت نیز از دیگر مشتقات حق بر مالکیت در  65برای حل اختلافات است.
 66.گیری خواهد بود اینترنت است که توسط مکانیسم داوری در وایپو و گات قابل پی

ها و اسناد بسیاری  عنامهقط تأکیدحق تعیین سرنوشت که مورد : حق تعیین ترم رت -1-8
از جمله میثاقین قرار گرفته ابعاد گوناگونی دارد. حق تعیین سرنوشت در بعد سیاسی آن تنهـا  

 )indigenous people(به مردمی تعلق خواهـد گرفـت کـه مشـمول تعریـف مـردم بـومی        
به  تر این حق این حق به خودمختاری سیاسی این مردم اشاره دارد. در سطحی وسیع 63باشند.

کل مردم ساکن در یک دولت حق داشتن دموکراسی و فقدان استعمار، نژادپرستی و اشغال را 

                                                                                                                             
64. General Assembly Resolution, 1803 (XVII), 1996; 3281 (XXIX), 1974. 

علیه جمهوری اسلواکی بیان داشت که برای رسیدگی به یک دعوا باید به کلیـت   CSOBایکسید در قضیه  65.
گـذاری داشـته باشـد و هرچنـد      امله خاص. اگر کلیت عملیات جنبه سرمایهعملیات نگریست و نه صرفاً به یک مع

 گذاری مستقیم نباشد ایکسید صلاحیت رسیدگی خواهد داشت. ناشی از یک سرمایه
“CESKOSLOVENSKA OBCHODNI BANKA, A.S. v. SLOVAK REPUBLIC (ICSID CASE 

No. ARB/97/4)”, icsid.worldbank, last accessed May 17, 2017, 
http://icsid.worldbank.org/ICSID/FrontServlet?requestType=CasesRH&actionVal=showDoc&docI
d=DC555&caseId=C160 

توانـد مصـداق    هـای اطلاعـاتی مـی    گـذاری از طریـق اینترنـت در بازارهـای بـورس یـا زیرسـاخت        لذا سرمایه
تحت عنوان  2991دولت بوش در سال  13231رالعمل گذاری در فضای سایبر تلقی شود. به طور مثال دستو سرمایه

دارد که انقلاب فناوری اطلاعات کارکرد تجـارت را   بیان می« های حیاتی در عصر اطلاعات حمایت از زیرساخت»
 هایی دارند. گذاری سنتی تفاوت گذاری امنیتی در اینترنت و سرمایه تغییر داده است. با این حال سرمایه

Lawrence A. Gordon, Martin P. Loeb and William Lucyshyn, Economic Aspects of Controlling 
Capital Investments in Cyberspace Security for Critical Infrastructure Assets , available at: 
http://www.cpppe.umd.edu/rhsmith3/papers/Final_session7_lucyshyn.loeb.gordon.pdf. 

66. Henry H. Perritt. JR., Ibid, 106. 
67. General Assembly Resolution, 10612, (2007). 
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دهد. دموکراسی سـایبری متضـمن فضـایی بـرای کـاهش بوروکراسـی، امکـان فعالیـت          می
گیـری الکترونیکـی، پارلمـان     های غیردولتی، ارتباط آسان بـا نهادهـای دولتـی، رأی    سازمان

 ونیکی و غیره است. الکترونیکی، دولت الکتر
قابل انکار است، حـق تعیـین سرنوشـت فرهنگـی      بعد دیگر حق تعیین سرنوشت که غیر

هـای   فرهنـگ  دهد تـا بتواننـد   ها در جز  حق می ها در کل و به اقلیت است. این حق به ملت
تـوان گفـت فرهنـگ حـاکم بـر       از جمله زبان و مذهب را حفظ کنند. در کل مـی  متمایز خود
مریکایی شـدن فرهنـگ   ثبات و روند آ یی، اصول اخلاقی بیگرا نمایانگر مصرف فضای سایبر

ت و دینی شده اسـت. در  ساست. این روند موجب نگرانی کشورهای غیردموکراتیک، سوسیالی
هر صورت حاکم شدن هر فرهنگی بر فضای سایبر که تجلی جهانی شـدن ارتباطـات اسـت    

تر از بـین   یندنبال داشته باشد. اما در سطح پایبه های دیگر را  فرهنگ اعتراض خرده تواند می
طور مثال اقدام گوگل به حذف نام خلید ه بردن فرهنگ اقلیت در اینترنت نیز نادرست است. ب

هـایی کـه در آن کلمـه جلالـه الله      از موتور جستوجوگرش و یا نپذیرفتن نام ایمیـل  66فارس
)Allah( ،رو  تعیـین سرنوشـت اسـت. از ایـن    بیانگر تبعیا و نقـا حـق    61بود توسط یاهو

حقـوق    انـد در کمیتـه   ی مذکور وظیفه نظارت داشتهها شرکتیی که بر ها دولتتوان علیه  می
 بشر مدنی و سیاسی و کمیته اجتماعی، اقتصادی و فرهنگی طرح دعوا نمود.

له این است که اگر کشوری به طرح مسائل نژادپرسـتی یـا   مسئ: جدایت علیه بشریت -1-6
تـوان   شی اقدام نماید و طیف وسیعی از کاربران را به اینگونه اعمال دعوت کند آیا مـی ک نسل

و  1165و  1176هـای   سـیون نآن را مشمول جنایت علیه بشـریت و ژنوسـید مـذکور در کنوا   
چنـین امـری دور از ذهـن     المللی کیفری دانست؟ هرچند امکـان تحقـق   اساسنامه دیوان بین

یت قابل پیگـرد در  مسؤولاما باید توجه داشت  39بلاً تحقق یافتهبسا مواردی هم ق نیست و چه
یت غیرکیفـری دولـت و   مسـؤول یت موازی بـه همـراه دارد: یکـی    مسؤولاین نوع از نقا دو 

گفتـه قابـل تعقیـب     یت دولت در نهادهای بشری پیشمسؤولیت کیفری افراد. مسؤولدیگری 

                                                                                                                             
68. See “Iran criticizes Google for nomenclature of the Persian Gulf”, Tech, last accessed May 

17, 2017, http://tech.firstpost.com/news-analysis/iran-criticizes-google-for-nomenclature-of-the-
persian-gulf-27928.html. 

69. “Is Yahoo Banning Allah?” Kallahar's Place, last accessed May 17, 2017, 
http://zoomq.qiniudn.com/ZQScrapBook/ZqSKM/data/20060222184919/index.html. 

ی را ایجـاد کـرد و شـدت    . سه رهبر رواندایی به اتهام انتشار و پخش شعارها و تصاویری که فجـایع شـدید  39
 کشی شدند.  بخشید محکوم به تحریک به نسل

Prosecutor v. Nahimana, Barayagwiza, & Ngeze, Case No. ICTR-99-52-T, Judgment and 
Sentence (Dec. 3, 2003). 
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کیفری دو مانع وجود دارد: یکی شرایط  المللی یت فردی در دیوان بینمسؤولاست اما در طرح 
یافتگی و دیگری اینکه طرح دعوا باید از  اضافی برای تحقق جنایت مانند گستردگی و سازمان

 سوی یک دولت و یا دادستان و یا شورای امنیت صورت گیرد و نه فرد قربانی. 
الیـت در  یت فـردی ناشـی از فع  مسـؤول المللی کیفری در دو مـورد   در چارچوب دیوان بین

اساسـنامه کـه    3کشی و دیگری طبـق مـاده    اینترنت قابل تصور است: یکی تحریک به نسل
کنوانسـیون  طبق آن هرگونه صدمه شدید و گسترده به سلامت جسمی و روحی جرم اسـت.  

یا عملـی کـه بـا    »به جرم گونه شروع کند: هر را اینگونه تعریف می« کشی نسل»کشی،  نسل
. 31«قسمتی از یک گروه ملی، قومی، نژادی یـا دینـی ارتکـاب یابـد    سازی تمام یا هدف نابود

کنـد. ایـن    کشی بار نمی صریحاً تعهدی را بر کشورها برای جلوگیری از نسل 1همچنین ماده 
ی را در رأی اخیـر خـود دربـاره    المللـی دادگسـتری چنـین تعهـد     تا زمانی بود که دیوان بین

کننـد کـه    سـایبری مـی   که اقدام به حملاتـی  ییها دولتکشی بوسنی صادر نکرده بود.  نسل
قلمداد  مسؤولکنند باید برای این جنایت  کند یا از آن حمایت می فجایع مشابهی را ایجاد می

های دولتی  کشی به علت رویه گیری از تحریک به نسلشوند. باید متذکر شد که تعهد به جلو
  32و قضایی متباین، هنوز امری مغشوش و نامعلوم است.

میثاقین قرار گرفته است اما باید توجه  تأییدهرچند آزادی اجتماع مورد : آزانی اجاماع -1-7
المللـی غیردولتـی از    های بین اکوسوک در تعریف سازمان 31/1116داشته باشیم که قطعنامه 

رو به وجود یـک دفتـر در عـالم واقعـی      آورد و از این سخن به میان می« اداره»عنصر وجود 
المللـی   هـای بـین   هرچند برخی کشورها جهـت اعطـای مجـوز بـه سـازمان      33.کند اشاره می

ست که بدانیم جلوگیری یک ا اهیمت دارد این دانند اما آنچه غیردولتی این عنصر را لازم نمی
در راستای رهنمود اکوسوک است چرا که « مجازی»دولت از تشکیل یک سازمان غیردولتی 
این امـر بـه ماهیـت فضـای      المللی نیز هست. علت نیک سازمان غیردولتی مجازی لزوماً بی

 شوند. قابل کنترل می های غیر گردد که در آن مرزها تبدیل به الکترون میسایبر بر

                                                                                                                             
ی شود: )الف( کشتن اعضای یک گروه؛ )ب( ایراد صـدمه جـد   کشی شامل اعمال زیر می ، نسل2. طبق ماده 31

فیزیکی یا روانی به اعضای یک گروه؛ )ج( تحمیل متعمدانه شرایطی بر یک گروه که منجر به لطمـه فیزیکـی در   
تمام یا بخشی از آنها شود؛ )د( اتخاذ تدابیری با هدف جلوگیری از زاد و ولد در گـروه مـذکور؛ )ه( انتقـال اجبـاری     

 کودکان از یک گروه به گروهی دیگر.
Convention on the Prevention and Punishment of the Crime of Genocide, December, 9 1948, 78 

U.N.T.S. 
72. Scott J. Shackelford, Ibid. 
73. ESC Res.1996/31, July 25, 1996. 
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نگـاری کودکـان و زنـان     به اینترنت هرزهیکی از مسائل مبتلا :حریم جدسی ک نکان -1-5
تفاده جنسـی از کودکـان و   اس ـ عامل در سو  ترین مهماینترنت  ،است چنانچه به گفته اینترپل

کننـدگان     ای کـه توسـط امضـا    تنهـا عنـوان مجرمانـه    37رود. نگاری از آنها به شمار می هرزه
بـدون هـیچ حـق شـرطی پذیرفتـه شـد        2991مصـوب  « سـایبر  جرایمکنوانسیون اروپایی »

های معاهده  کنوانسیون حقوق کودک طرف 37طور طبق ماده  پورنوگرافی کودکان بود. همین
هدند کلیه اقدامات مقتضی را برای جلوگیری از تشویق یا وادار نمودن کودکان به شـرکت  متع

نگاری به عمل آورند. در فضای سایبر دو نوع مشکل در  در فعالیت جنسی، خودفروشی یا هرزه
اند اما برای کودکان مضرند و دیگـری   ارتباط با کودکان وجود دارد: یکی محتویاتی که قانونی

هـایی وجـود    در هر دو حوزه ابهامات و پیچیدگی 35اند و البته مضرند. ه غیرقانونیمحتویاتی ک
دارد. در کل دو الگو برای برخورد با اینگونه مسائل طرح شده است. یکی اینکه فضای سـایبر  

رو تابع قوانین ملی و دیگر اینکه فضای سـایبر را   های سنتی بدانیم و از این را همچون رسانه
ها بدانیم. با این حال هـر دو الگـو    برقراری ارتباط خصوصی میان افراد و گروه ای برای رسانه

 گیرند.  خصیصه جهانی بودن و یکپارچه بودن فضای سایبر را نادیده می
نگاری در قوانین ملی خود  مشکل اصلی این است که حتی اگر یک کشور به تعریف هرزه

گرفته از  ر آورد ممکن است با تعریف صورتد دست زد و حتی آن را در محیط اینترنت به اجرا
رو بـه اعتراضـات حقـوق بشـری در آن      نگاری در کشوری دیگر مغـایر باشـد و از ایـن    هرزه

سال  16چرا که کنوانسیون حقوق کودک سن رضایت فعالیت جنسی را  36.سرزمین دامن زند
ر ماداگاسـکار در  سـال د  22سال در کشور فیلیپین تا  12داند در حالی که سن رضایت از  می

این مشکل در خصوص فعالیت جنسی بزرگسالان نیز قابل طرح است. چرا که  33.نوسان است
مشکل به ظاهر  اند. این معدودی از حقوق کشورها انتشار اینگونه تصاویر را نیز ممنوع ساخته

بـر فضـای سـایبر(    المللی در خصوص صلاحیت  نشدنی )حداقل تا زمان توافق جامعه بین حل
را در فضـای سـایبر نشـان     هـا  دولـت ها و  هم پیوستگی منافع و حقوق ملتش از هر چیز ببی
 های پیشین کمتر مطرح است. دهد. مشکلی که در نقا می

                                                                                                                             
74. Fournier Saint Maura Agnes, “Sexual Abuse of Children on the Internet: a New Challenge 

for INTERPOL” (Paper Prepared for the Expert Meeting on Sexual Abuse of Children, Geneva, 
UNESCO, January 17-18, 1999). 

 .236، پیشین. زمانی و بهراملو، 35
76. Chris Reed and John Angel, Computer Law (US: Oxford University Pres, 2007), 265. 
77. https://www.ageofconsent.net/world. 
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شـان  از باب نقا تکلیف ها دولتهرچند این اعمال کمتر قابل انتساب به دولت هستند اما 
، یونیسـف،  هـا  دولـت لاوه بـر  خواهند بود. ع مسؤولبه تضمین برای حمایت از حقوق کودک 

که از  یاتیدر مورد محتو یونسکو و اینترپل نیز موظف به تضمین حمایت از این حقوق هستند.
اما در هر صورت مضـر بـه حـال کودکـان اسـت       اند یکشورها قانون یبرخ ینظر حقوق داخل

ق ح ـ انی ـخصـوص در چـالش م   نیها در ا ها وجود دارد. دولت دولت نیا یبرا یگریچالش د
 یالملل نیب یمشکلات ضرورت همکار نیکودکان قرار دارند. ا یجنس میو حق حر انیب یآزاد

 36.کند یرا دوچندان م بریسا یدر فضا ها تیفعال نگونهیو اشاعه ا دیاز ترو یریدر جلوگ

 مایجه
کاربران آن قرار دارد به همـان انـدازه    اریحقوق بشر در اخت دیترو یبرا نترنتیقدر که ا همان
واقعی  یکه حقوق بشر افراد در فضا ینقا حقوق بشر. در حال یباشد برا یا عرصه تواند می

 بریسـا  یحقـوق بشـر افـراد در فضـا     شود، یمنافع آنها نقا م زبانیم یتنها توسط کشورها
نقا  انیعلت قربان نیفضا نقا شود. به هم نیحاضر در ا یتمام کشورها یواز س تواند می

رو به رو  یالملل نیانتساب اعمال متخلفانه ب یدگیچیسو با پ کیاز  ربیسا یحقوق بشر در فضا
طور که مشاهده شد  . همانبریسا یبشر خود در فضا  با ابهام در حقوق گرید یهستند و از سو

 ـ  بریسـا  یحقـوق بشـر در فضـا    عدقوا انیم یشتریتعارضات ب  ـ راه آنکـه  یوجـود دارد ب  یحل
 یاسناد مختص به حقوق بشر در فضا ن،یشد. علاوه بر اشده با دهیشیآن اند یبرا یالملل نیب
 یبـرا  کپارچـه یمناسـب و   یساز و کـار وجود  لأناقص هستند که خ ایاندک  یبه قدر بریسا
 . شود یاز حقوق بشر در فضا احساس م تیحما

است که اولاً قابل رجوع توسط  یکار و از حقوق بشر ساز تیکار حما و ترین ساز مناسب
 ـمثـال ا  نیباشد. بهتر یقابل دسترس اًیباشد و ثان یبانخود افراد قر  ییهـا  تیسـا  سـم یمکان نی

 ـاز ا یفـراهم شـده اسـت. برخ ـ    نترنـت یا قیدر آنها از طر تیهستند که امکان طرح شکا  نی
 ـیا یهـا  گاهیپا  ـیا میجـرا  تیمرکـز شـکا   نـد مان ینترنت  ـ کـا یمرآ ینترنت هسـتند هرچنـد    یمل

مانند مرجع حل اختلاف نام  ینترنتیا یها گاهیپا نیاز ا یدارند و برخ یالملل نیب یاجرا ضمانت
ماننـد   یحقـوق بشـر   یهستند. مناسب است نهادهـا  یالملل نی، ب)UDRP(ها  مشترک دامنه

و  یاس ـیحقـوق س  تهیکودک و زنان، کم قحقو تهیحقوق بشر سازمان ملل متحد، کم یشورا
 یبـا کشـورها   ییهـا  د موافقتنامـه با انعقا یو فرهنگ یاجتماع ،یحقوق اقتصاد تهیو کم یمدن

                                                                                                                             
78. Paul Edward Geller, “Conflicts of Laws in Cyberspace: Rethinking International Copyright 

in a Digitally Networked World,” Columbia-VLA Journal of Law and the Arts 20 (1996): 571. 
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 ـاز حقوق بشـر از طر  تی( به حماینترنتیا یبالادست ی)کشورها یا شهیر یسرورها زبانیم  قی
 یاز آن جهت که بخش اًخصوص ینترنتیا یالملل نیدست بزنند. وجود مراکز ب بریسا یخود فضا
واهـد داشـت.   است، ضرورت خ ینترنتیا یبالادست یها متوجه دولت یحقوق بشر اتیاز شکا

 یدر فضـا « ثالث یاز حقوق بشر از سو تیبه حما نیتضم» دیاقدام به تحقق مفهوم جد نیا
 منجر خواهد شد. بریسا
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Internet has two contrary aspects: as a mean for promoting human 

rights and as a mean for violation of human rights. Violations of 

human rights law in cyberspace have special kinds and it is necessary 

to find appropriate mechanisms for protection of human rights.  

There are some theories for attribution of human rights violations to a 

State like authority power, nature of act, hot pursuit, et. It's possible 

some individual and human freedoms be breached in cyberspace like 

freedom of speech, freedom of access to information, freedom of 

assembly, right to self-determination, right property, right to privacy, 

et. There are some mechanisms for protection of human rights in 

cyberspace like cyber international organizations and cybercrime 

complaint submission websites, these are called cyber self-

government. Also it is possible for Root Server State to guarantee 

human rights in other States as a third party for protection of human 

rights. 
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