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 Abstract 

The environment of communication and interaction between states is 

changing in line with the progress of modern science and technology. 

The modern means of communication, in addition to facilitation of better 

and fast interactions, have the potential to become destructive threats 

that may interfere with the internal affairs of a country, and may target 

the right of determination of the people of a country, for example by 

using Movements during the elections in the targeted countries, or in the 

worst case, disrupt or destroy the vital and important infrastructure of a 

country. This research has been carried out in a descriptive-analytical 

method employing library studies and using documents available on the 

internet. The present article, while examining the principle of non-

intervention as one of the basic principles of international law in cyber 

operations, accentuates the Tallinn Manual 2 in its attempt to examine 

the characteristics of a cyber-attack and, by considering the specific 

features of the intervention, aims at explaining the violation of the 

principle of non-intervention through cyber-attacks in different 

conditions. 
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 چکیده

ارتباطی جدید، علاوه بر کمک به زمان با پیشرفت علوم و فناوری نوین، درحال تغییر است؛ ابزارهای سو و همفضای ارتباطات و تعاملات دولتها، هم

ای را دارند که ممکن است ضمن مداخله در امور داخلی یک کشور، حق تعیین سرنوشت کنندهتر، پتانسیل تبدیل به تهدیدات تخریبتعامل بهتر و سریع

های حیاتی و مهم یک ر بدترین شرایط، زیرساختمردم یک کشور را به عنوان مثال با استفاده از تحرکاتی در هنگام انتخابات کشورها، نشانه رفته یا د

ای و استفاده از اسناد موجود در فضای اینترنت، کشور را مختل و یا نابود کند؛ این تحقیق به روش توصیفی تحلیلی و از طریق مطالعات کتابخانه

الملل در عملیات سایبری، با عنایت به حقوق بیننگارش شده است؛ این مقاله، ضمن بررسی اصل منع مداخله به عنوان یکی از اصول اساسی 

های خاص عمل مداخله جویانه، نقض اصل های یک حمله سایبری را مورد بررسی قرار داده و با بررسی ویژگیکوشد ویژگی، می2دستورالعمل تالین 

 منع مداخله در حملات سایبری را در شرایط مختلف تبیین نماید. 

 اخله، دستورالعمل تالین، حمله سایبری، دخالت، عملیات سایبری، منع مداخلهاصل عدم مدکلید واژگان: 
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 ممددد

ود که بیش از شزده میای گسترش یافته است. تخمینطور فزایندهعملیات سایبری خصمانه، توسط یک دولت، علیه دولت دیگر، به

جراحت یا مرگ  دهند. عملیات سایبری که باعثمیقراردول را هدف دولت، مسئول حمایت مالی از عملیات سایبری هستند که سایر 22

د شناخته شود. اگرچه، تواند به عنوان توسل به زور یا حمله مسلحانه براساس منشور ملل متحشود، میافراد یا آسیب یا تخریب اشیاء می

ستانه توسل به ها، زیر آهای سایبری توسط دولتاتآستانه توسل به زور، محل  بحث است اما، در عمل، اکثریت قریب به اتفاق عملی

بدون اثرات  شود، این حملات، شامل نفوذهای مداوم در سطح پایین است که باعث آسیب به کشور قربانی شده و اغلبزور انجام می

مداخله در امور داخلی یا خارجی ای برهای مختلف، به شیوههایی را فرصتهای زیر آستانه، اینگونه عملیات فیزیکی قابل تشخیص است.

مور داخلی یا خارجی ها یک دولت با ابزارهای سایبری در ادر آن هایی که، از جمله موقعیتدهدها قرار میدیگر دول در اختیار دولت

، همچنین ؛نمایدمی هدست بردن در انتخابات، مداخل با دولت دیگر، مثلاً به منظور تغییر آراء الکترونیکی از راه دور و از رهگذر آن

ارجی دولت دیگر خهای سایبریِ مربوط به امور داخلی یا ها یک دولت از طریق ابزارهای غیرسایبری در فعالیتهایی که در آنوضعیت

 .کنددخالت می

های یشرفبا پ برانگیز بود اما، همزماندادن حملات سایبری، به عاملان خاص، چالشها برای نسبتدر گذشته، توانایی دولت 

یت سایبری با های خصوصی امندادن دقیق نفوذ سایبری، خصوصا از طریق همکاری شرکتها توانایی بیشتری برای نسبتفناوری، دولت

ای بخش خصوصی ها دانشگاهیان و نهادههایی در میان دولتهای سایبری، بحثاند. همچنین، به تناسب رشد فناوریها، یافتهدولت

بری تحت حمایت المللی، احتمالا تحت نظارت سازمان ملل درباره انتساب مسئولیت عملیات سایجاد یک مکانیسم بیندرباره امکان ای

 است.وجودآمدهدولتی که در کشور دیگری مداخله نموده است، به

شود. میری اعمالسایبالملل، از جمله اصول حاکمیت و عدم مداخله، در مورد فضای بیناند که قواعد حقوقها، توافق کردهدولت

تناد به این قانون یا ها در اساما نحوه اعمال قواعد، همواره موضوع بحث است. نه تنها قانون در این زمینه مبهم است بلکه، اغلب دولت

سایبری، باعث  هاییاتالملل درباره عملبینهایی مواجه هستند. فقدان توافق در مورد نحوه اعمال قوانین حقوقنحوه توصیف آن با چالش

دارند ا که علاقههدهند که قواعد را برمبنای منافع خود تفسیر کرده یا زیرپاگذارند و برخی دولتها ترجیحشده است که برخی دولت

 Efrony andری باشند)های سایبتری برای انجام و انتساب عملیاتکنند، به دنبال مبنای روشنالمللی را حفظپایبندی خود به قواعد بین

shany, 2018: 653 .) 

-نیگروه متخصص ب کهای سایبری، یمندسازی عملیاتالملل و قاعدهبیندر راستای تفسیر قواعد موجود در حقوق

خلاف  برنمود که  2اقدام به نگارش دستورالعمل تالین  یاستون نیناتو در تال یبریدفاع سا ی( به دعوت مرکز عالOECCDC)المللی

و اثر  اسیکه مق یبرسای اقدامات دستهبلکه شامل آن دهد،یبا آستانه بالا را پوشش م یبریسا اتینه تنها عمل،  11نیتال دستورالعمل نیاول

 نیهمچن شوند،یممخاصمه مسلحانه موجود اجرا  کیکه در ضمن  یبریاقدامات سا ایشود،  یتلق نقض منع توسل به زورآنها ممکن است 

                                                             
 هیته)ECCDCO (لیالملنیگروه متخصص ب کیتوسط  ،آور در جهت قانونمند ساختن عملیاتهای سایبری، به عنوان سندی علمی و غیرالزامنیتال هایدستورالعمل 1

 نیو متخصص انیدانشگاه متخصص )از جمله چهار ناظر( از 23متشکل از  ،یشد؛ گروه اصل لیتشک یاستون نیناتو در تال یبریدفاع سا یشده است که به دعوت مرکز عال

 jus ad bellum) جنگ نیشد، که بر قوان نیدستورالعمل تال نیامر منجر به انتشار اول نیشد. ا یبررس متخصصنفر  زدهیشامل س یگریبود و کار آنها توسط گروه د

and jus in bello)  و متخصصان  ییکایمرآ یسیاز جهان انگل متخصصانی گروه شامل کننده،پاسخ به انتقادات، درباره تنوع محدود متخصصان شرکت در .تمرکز داشت

 لیتشک 1نیستورالعمل تالدو توسعه  دنظریتجد برای تر،متنوع ایگونهگروه دوم، به ،یغرب یگروه، به منابع قانون نیاز حد ا شیب یو وابستگ ICRCقبل و حال حاضر 

ه شده است(بود که هر بخش از دستورالعمل اختصاص داد کی ن،یداور )به هر بازب 95ناظر( و  کینفر از متخصصان )از جمله  کیو  ستیبار، گروه، شامل ب نیشد؛ ا

اندیشی، توسعه قواعد  نتیجه این هم .ندشد یم تیمتحده و دانشکده حقوق دانشگاه اکستر هدا الاتیا ییایجنگ در یاز آکادم تیاشم کلیدو گروه توسط پروفسور ما

 حملات با آستانه پایین بود.و تفسیر عملیاتهای سایبری در ابعاد بیشتر و در نظر گرفتن  1تالین 



 

 

 

    

 

19 

   
ل

او
ل 

سا
|

   
   

ل
او

ه 
ار

شم
|  

ر 
ها

ب
14

01
 

 ای از جمله اصل حاکمیت و عدم مداخله الملل،نیب حقوق نیکه ممکن است مواز یبریسا اتیازجمله، عمل ن،ییاقدامات با آستانه پا

 شود.یبشردوستانه را نقض کنند، هم م المللنیحقوق ب

 یک دولت، به وسیله اخلهمدای، به مطالعه زوایای در این تحقیق، بر آنیم که با روش توصیفی تحلیلی و با استفاده از منابع کتابخانه

رخورد با عملیات بهای مداخله در پرداخته، به این سوال پاسخ دهیم که ویژگی ابزارهای سایبری در امور داخلی یا خارجی دولت دیگر

  شود. می، چگونه تبیین2سایبری، چیست و استثنائات مداخله ممنوعه، از منظر قواعد موجود، خصوصا با تأکید بر قواعد دستورالعمل تالین 

 المللاصل عدم مداخله در حقوق بین -1

ستقل دیگری را الملل، کشور مگونه توجیهی مطابق حقوق بینای فنی و عملی است که به موجب آن، یک کشور بدون هیچمداخله، واژه

متابعت از نظرات خود  آن کشور)از هر نوع که باشد( از طریق دستور یا الزام، به گونه مؤثری مجبور به در امور مربوط به مسائل داخلی

 (.Jennings and Watts, 1992: 430–431و سلب اراده از کشور هدف کند)

خلی کشورها از یک امور دامداخله در امور داخلی کشورها، تا قبل از تصویب منشور ملل متحد، حد و مرز معینی نداشت، لذا مداخله در 

وران، صرفاً معاهدات دسو به اراده و قدرت کشور مداخله کننده و از سوی دیگر به قدرت و منافع دولت مداخله شونده مرتبط بود. در این 

به دوره یا  حدودمو قراردادهای دوجانبه محدودی میان کشورها در رابطه با عدم مداخله در امور داخلی یکدیگر وجود داشت که آن هم 

له در امور (. با تصویب منشور ملل متحد و درج اصل ممنوعیت مداخ82: 1380دوران خاصی در مناسبات طرفینی بود)عباسی اشلقی، 

(؛ در واقع، 195: 1395ها نسبت به یکدیگر، وارد مرحله نوینی شد. )اصلانی، اقدامات و تعرضات دولت 2ماده  7داخلی کشورها در بند 

 للی، برپایهالم( و روابط بینWood, 2007: 2داخله، تلفیقی از حق دولت بر حاکمیت، تمامیت ارضی و استقلال سیاسی است)ممنوعیت م

 (.ICJ Reports1949, para.4ها استوار است)احترام به حاکمیت و استقلال دولت

توسل به زور یا حتی تهدید به استفاده از آن علیه تمامیت ، 2 ماده 4ها، ضمن بندمنشور ملل متحد با تکیه بر اصل برابری و حاکمیت دولت

مقررات مندرج در این منشور، یک از هیچ"دارد، مذکور اعلام می ماده 7ها را ممنوع اعلام کرده و در بندعرضی و استقلال سیاسی دولت

علاوه بر این، اصل عدم مداخله، در  ."است دخالت نماید دولتصلاحیت داخلی هر در  اساساًدارد در اموری که ملل متحد را مجاز نمی

، نیز 1970الملل در سال اصول حقوق بین درباره 2625 و قطعنامه 1965در سال 2131های شورای امنیت از جمله، قطعنامه قطعنامه

و اعلامیه استقلال در امور 2روابط دوستانه های مجمع عمومی سازمان ملل، مانند اعلامیههمچنین در قطعنامه، 1974به سال  3281 قطعنامه

اعلامیه مجمع عمومی سازمان ملل متحد در مورد اصول حقوق  بیان شده است. 3داخلی کشورها و حفاظت از استقلال و حاکمیت آنها

( مداخله را A/Res/25/2625)1970ها مطابق منشور ملل متحد، مصوب سال الملل حاکم بر روابط دوستانه و همکاری میان دولتبین

تواند صلح و امنیت را به مخاطره اندازد و اعلام داند که میهایی میمغایر با جوهره مفاد منشور دانسته و آن را ایجاد کننده وضعیت

ردن آودستها از اعمال حقوق مربوط به حاکمیتش برای بهتواند به منظور به دست آوردن تبعیت سایر دولتهیچ دولتی نمی"دارد که می

(؛ 722: 1399ملاباشی و عبداللهی، زاده)اسمعیل"هرگونه مزایا از اقدامات سیاسی یا هر اقدام دیگری برای اجبار دولت دیگر استفاده کند

نیز بر لزوم این اصل تأکید کرده  1981ها مصوب اعلامیه مجمع عمومی سازمان ملل درباره عدم پذیرش مداحله در امور داخلی دولت

 (. A/Res/36/103است)

الملل همواره مطرح بوده همچنین در منابعی چون منشور سازمان کشورهای اصل مذکور، که به عنوان یکی از اصول مهم حقوق بین

 Charter ofعرب) ( پیمان اتحادیهWarsaw Pact(، پیمان ورشو)Charter of Organization of American Statesآمریکایی)

league of Arab States(منشور سازمان وحدت آفریقا ،)Charter of organization of African Unityهای کشورهای (، کنفرانس

 Afro-Asian(، کنفرانس کشورهای آفریقایی و آسیایی در باندونگ)Montevideo Conventionامریکایی در مونته ویدئو)

                                                             
2 Friendly Relations Declaration 

3 Declaration on the Inadmissibility of Intervention in the Domestic Affairs of States and the Protection of their Independence and 

Sovereignty, GA Res 2131(XX), 21 December 1965 
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conference-Bandung( کنفرانس کشورهای غیرمتعهد در بلگراد ،)Non-Aligned Movement Statement و در نهایت منشور ملل)

 متحد، به صراحت ذکر شده است. 

اصل عدم مداخله  نیز بر نیکاراگوئهقضیه  رأی در برخی از آرای خود از جمله رأی قضیه کانال کورفو و المللی دادگستریدیوان بین 

د بدون دخالت دم مداخله، حق هر کشور مستقل برای انجام امور خواظهار داشت که اصل ع تأکید کرده؛ چنانکه در رأی نیکاراگوئه،

 .(Nicaragua v United States, 1986, Para 202)المللی عرفی استخارجی به عنوان بخشی از قوانین بین

ای این اصل، به عقیده برخی حقوقدانان، اصل عدم مداخله، به عنوان یک اصل مستقل عرفی شناخته شده است و برخی حقوقدانان، بر

د که در صورتی که گیرند، چنانکه قاضی سیت کامارا در نظریه جداگانه خود در رأی قضیه نیکاراگوئه، بیان کرماهیت آمره در نظر می

ای آمره تلقی کارگیریم، اصل عدم مداخله به عنوان قاعدهدر خصوص معاهدات را به 1969کنوانسیون وین  53معیار مندرج در ماده 

ره بودن این اصل به وجود نیامده (؛ ببه این ترتیب، هنوز اجماعی درباره قاعده آم723: 1399ملاباشی و عبداللهی، زادهشود)اسمعیلمی

 است.

 : اصل عدم مداخله در برخورد با عملیات سایبری2

ای از حقوق ن قاعدهبه عنوا دم مداخله،بیان شده است، اصل ع اعلامیه روابط دوستانه گفته و نیزبسیاری از اسناد پیش در چنانکه

سلحانه و تمام مداخله م"، "هیچ کشوری حق دخالت در امور داخلی یا خارجی کشور دیگر را ندارد"دهد که نشان می الملل عرفی،بین

المللی ن بینانیاشکال دیگری از دخالت یا تلاش برای تهدید علیه شخصیت دولت یا عناصر سیاسی، اقتصادی و فرهنگی دولت، نقض قو

ر، اقدام به اجبار یک تواند با تشویق به استفاده از امکانات اقتصادی، سیاسی یا هر نوع دیگهیچ دولتی نمی" همچنین،. "شودمحسوب می

نه در های مسلحالیتدولت دیگر نماید و هیچ کشوری نباید از سازماندهی، کمک، امور مالی و یا تحمیل خرابکارانه، تروریستی و یا فعا

که این  . در حالی"جهت سرنگونی خشونت آمیز رژیم یک دولت دیگر یا دخالت در نزاع های مدنی در یک کشور دیگر استفاده کند

زور، به منزله  ای نزدیک بین مفاهیم مداخله و توسل بهروشن است. رابطه فرمول تا حدودی مبهم است، معنای اصلی مداخله، نسبتاً

گیرند)والو، رار میشامل اقدامات کمتر از ماهیت اجباری است که تحت آستانه توسل به زور ق ، همچنین،م مداخلهمداخله است، اما مفهو

1398 :108.) 

ور داخلی یا خارجی یک دولت نباید از جمله از طریق ابزارهای سایبری در ام"دارد مقرر مینیز، ، 2دستورالعمل تالین  66قاعده 

 ."دولت دیگر مداخله نماید

هایی را ها به فناوری اطلاعات، فرصتپیوند روزافزون جهانی و وابستگی رو به رشد دولت فضای سایبر، به طور خاص به واسطه

جبرآمیز یک  مداخله ،دهد. این قاعدهها قرار میبرای مداخله در امور داخلی یا خارجی دیگر دول در اختیار دولتهای مختلف، به شیوه

الملل کند و بر اصل حاکمیت در حقوق بینابزارهای سایبری در امور داخلی یا خارجی دولت دیگر را منع می سیلهدولت، از جمله به و

، منع 2دستورالعمل تالین قاعده مذکور، از دارد، استوار است. ها را مقرر میو به ویژه آن جنبه از اصل مزبور که برابری حاکمیتی دولت

. به 4شوندکنند یا به آن متوسل میها مرتباً اصل مربوطه را ابراز می، دولتچرا که داند؛میالمللی عرفی بین ای از حقوققاعده را مداخله،

را به رسمیت  مربوطهالملل، جایگاه عرفی ممنوعیت المللی و کمیسیون حقوق بینهای بیندادگستری، سازمان المللیعلاوه، دیوان بین

ها یک دولت با ابزارهای سایبری در امور داخلی یا خارجی دهد  که در آنهایی را مد نظر قرار میوضعیت مزبور، . قاعده5شناسندمی

های سایبری به منظور تغییر آراء الکترونیکی از راه دور و از رهگذر آن دست بردن در انتخابات، دولت دیگر، مثلاً با استفاده از عملیات

های سایبریِ ها یک دولت از طریق ابزارهای غیرسایبری در فعالیتهایی که در آنوضعیت اره،، قاعده مورد اشهمچنین ؛نمایدمداخله می

                                                             
4 See also Statement of Defense of the United States, Iran–United States Claims Tribunal, Claim No. A/30 44 n.33, 52–57 (1996) 

5 Armed Activities judgment, paras. 161–165; Nicaragua judgment, para. 202; Corfu Channel judgment, at 35. See also Declaration on 

Friendly Relations, princ. 3; International Law Commission, Declaration on Rights and Duties of States, annexed to GA Res. 375 (IV) (6 

December 1949), Art. 3.;the 1933 Montevideo Convention on the Rights and Duties of States, Art. 8 (26 December 1933), 49 Stat. 3097, TS 
881. 
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های یک دولت از شیوه گیرد، برای نمونه، این قاعده استفادهکند را نیز در بر میمربوط به امور داخلی یا خارجی دولت دیگر دخالت می

دهندگان خدمات اینترنتی یگر به تصویب قانون داخلیِ خاص راجع به مسئولیت ارائهجبرآمیز غیرسایبری در راستای وادار ساختن دولت د

ای چندجانبه در خصوص خلع سلاح سایبری یا حقوق بشر در فضای برخط را منع خواهد یا خودداری از عضویت در معاهده

 6.( 2.0Tallinn Manual ,2017 :312کرد)

ز طریق ابزارهای اهای خارجی در انتخابات الملل در برابر دخالتهای حقوق بینیتدرباره حما 2020علاوه، بیانیه آکسفورد به

ها ای انتخاباتی سایر دولتها از جمله اقداماتی که بر فرایندهالملل بر اقدامات سایبری دولتشود که حقوق بیندیجیتالی، نیز، یادآور می

جر به نتایج نامطلوب بایست از هرگونه اقدام، تجویز و تشویقی که منها، میتکند که دولنتایج نامطلوب دارند، حاکم است و تأکید می

 (.www.elac.ox.ac.ukشود، خودداری نمایند)در انتخابات کشورهای دیگر می

 های مداخله ممنوعه: ویژگی3

ضمن امور داخلی یا باشد که مت آمیز ممنوعه شامل دو عنصر است؛ نخست، اقدام مورد نظر باید با مقولاتی در ارتباطاقدام مداخله

 (.Tallinn Manual 2.0, 2017: 314باشد)اجباری بایست دوم، ماهیت آن می ؛خارجی دولت هدف هستند

 از مفهوم حوزه ،یسازد. مفهوم امور داخلهای تحت حمایتِ اصل منع مداخله را مشخص میفعالیت ، دامنه"امور داخلی یا خارجی"

 Nationality Decrees Issued in)شوندالملل تنظیم نمیحقوق بین شامل مقولاتی است که اصولاً به وسیلهاختصاصی گرفته شده که 

Tunis and Morocco, advisory opinion, 1923ها است که بر اساس آن دولت(؛ اصل عدم مداخله، به عنصر حاکمیتی مرتبط

 .(Moynihan, 2019: 27یگر، از اختیارات دولتی خود استفاده کنند)هایی دطور مستقل و فارغ از مداخله دولتتوانند بهمی

ای باشد که مداخله دممنوعه بای مداخله"المللی دادگستری، زمانی که ابراز داشت نیکاراگوئه، دیوان بین قضیهمربوط به در رأی 

 Nicaragua)،"دهدالشعاع قرار میا تحتها آزاد است رمقولاتی که وفق اصل حاکمیت، هر دولتی در اتخاذ تصمیم راجع به آن

judgment, para 205 ) لاتی، شامل طور خاص، چنین مقوبه ؛گذارداختصاصی یک دولت تأثیر می بر حوزه، که مداخله تأکید کرد

 (.Nicaragua judgment, para 205)گردندبندی سیاست خارجی، میانتخاب نظام سیاسی، اقتصادی، اجتماعی و فرهنگی و صورت

روریسم در دولت تمربوط به روابط دوستانه، سازماندهی، تحریک، مساعدت، تأمین مالی یا مشارکت در آشوب داخلی یا  اعلامیهمطابق 

اند، در شمار ه شدهیافته در قلمرو خود که برای ارتکاب چنین اقداماتی ترتیب دادهای سازمانفعالیت قید و شرط دیگر یا پذیرش بی

رخی اقدامات ( ؛ بیانیه آکسفورد، نیز، به طور ویژه، بDeclaration on Friendly Relations, para. 1 And 3)هستند اخلهمد مصادیق

اطلاعات عمومی، دقیق  کنندگان در انتخابات و یا دریافتاز جمله، دخالت در فرایندهای انتخاباتی، عملیات سایبری که به توانایی شرکت

ر انتخابات، ند و همچنین، عملیاتی که به نقض حقوق حریم خصوصی، آزادی بیان، آزادی اجتماع و شرکت دمند صدمه وارد کو زمان

توسط یک  ،یبریاقدامات جبرآمیز سا ترتیب،اینبه (.www.elac.ox.ac.ukکند )منجر گردد را به عنوان مصادیق مداخله، معرفی می

قلمداد  منوعم، اندیتی دولت دیگر در رابطه با این مقولات تدارک دیده شدهدولت که با هدف حذف یا محدودسازیِ امتیازات حاکم

 شود.می

های قومیِ در اقلیت. دولت مزبور وضعیتی را در نظر بگیرید که در آن یک دولت دو زبان رسمی دارد؛ زبان اکثریت و زبان گروه

انجامد که وفق آن تنها زبان اکثریت به پرسی به تصمیمی میهمهکند. این پرسی برگزار میدر رابطه با سیاست دوزبانه بودن، یک همه

قومی مشترک با اقلیت موجود در دولت نخست  خواهدماند. دولت همسایه که جمعیت آن عمدتاً دارای پیشینهباقی ،عنوان زبان رسمی

های قطع اها به هر دو زبان، به انجام عملیاتتارنم به بازگشتن از تصمیم خود و اداره مربوطهاست، در تلاش برای وادار ساختن دولت 

شوند. از آنجایی که سیاست زبانیِ یک دولت زند که صرفاً به زبان رسمیِ کنونی نمایه میخدمات علیه تارنماهای کلیدیِ دولتی دست می

. در این روندممنوعه به شمار می اخلههای سایبریِ جبرآمیز، مدای است که به امور داخلی او ارتباط دارد، عملیاتمقوله ،در این وضعیت

                                                             
6 See also Declaration on the Prohibition of Military, Political or Economic Coercion in the Conclusion of Treaties, Annex to Final Act of the 

United Nations Conference on the Law of Treaties, A/CONF.39/26 (26 March–24 May 1968; 9 April–22 May 1969). 
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های دولتی را شامل شود، داخلی یک دولت، علیه زیرساخت دولتی هدایت شده باشد یا فعالیت نیازی نیست که مداخله در حوزهراستا، 

 داختصاصی خو حوزه بایست به منظور تضعیف اقتدار دولت بربلکه، کلید تحقق عنصر ابتداییِ مداخله، این است که عمل مورد نظر می

 (.Tallinn Manual 2.0, 2017: 315-316طراحی شده باشد)

 ،که کندما را به این مطلب هدایت مینیکاراگوئه،  در رأی قضیه "گیری آزادانهتصمیم"المللی دادگستری به دیوان بین اشاره

 المللی خویش، از دامنهشده جهت وادار ساختن دولتی دیگر برای پایبندی به تعهدات حقوقیِ بین استفادههای سایبریِ معینِ عملیات

شوند. این امر به این خاطر است که متعهد بودن یک دولت در قبال دولت دیگر، دست کم در قبال دولت دوم، اِعمال این قاعده حذف می

نظیر مقابله به مثل، یا اقدامات متقابل را  ،الملل اقدامات متفاوتیدر واقع، حقوق بین سازد.اختصاصی، خارج می حوزه موضوع را از دایره

اند، المللی خویش طراحی شدهکه برای قادر ساختن یک دولت به مجبور کردن دولت دیگر جهت محترم شمردن تعهدات حقوقیِ بین

مادامی که چنین روابطی امتیازِ انحصاریِ حاکمیتی دولت هستند  اصل منع مداخله، (.Tallinn Manual 2.0, 2017: 317شمارد)مجاز می

 .(Jennings and Watts, 1922: 430–431کند)مینیز از یکپارچکی امور خارجی دولت حمایت 

 ممنوعه، اجبار است، مداخله المللی دادگستری تأیید شد، عنصر سازندهنیکاراگوئه توسط دیوان بین همانگونه که در رأی قضیه

ممنوعه را  مبنای اصلیِ مداخله، عنصر اجبار؛های جبرآمیز استفاده کند متخلفانه استمداخله زمانی که از شیوه"دیوان اشعار داشت: 

گیری مداخله در . اقدامات غیرجبری، موجب شکل(Nicaragua Judgment, Para 205)"دهدسازد و در واقع شکل میمشخص می

عمل "ای که در این قاعده به کار رفته است، به زور فیزیکی محدود نیست، بلکه به ؛ اجبار، به گونهشوندچارچوب اهداف این قاعده نمی

ای غیرارادی یعنی وادار ساختن آن دولت به عمل به شیوه ،ایجابیِ طراحی شده برای محروم ساختن دولتی دیگر از آزادی انتخاب خویش

مورد دولتی را  (.Declaration on Friendly Relations, para. 3)، دلالت دارد"ای معینیا خودداریِ غیرداوطلبانه از عمل به شیوه

سازد. دولت های خارجی و دیگر تارنماهای خارج از کشور را مسدود میتصور کنید که دسترسی شهروندان خویش به برخی رسانه

های سایبری مبادرت ازی دسترسی، به شماری از عملیاتکشیدن از مسدودسمسدودشده در تلاش برای وادارکردن دولت نخست به دست

های سایبری کنند. در هر دو مورد، کنترل دولت نخست بر فعالیتهای دولتیِ آن اختلال ایجاد میکه به شدت در پخش رسانه نمایدمی

المللی حقوق بشر باشد و دولت دوم بینرود، مگر آن که مغایر با هنجاری از نظام ای داخلی به شمار میمقوله ،در قلمرو خویش در کل

 ,Tallinn Manual 2.0)استمحسوبدر امور داخلی دولت نخست مداخله های سایبریِ جبرآمیزی اقدام نموده است که به فعالیت

2017: 318.) 

تأثیرگذاری بر برآیندها یا که اقدام جبرآمیز باید به منظور بلکند؛ گیری نقض ممنوعیت مداخله کفایت نمیاجبار صرف، برای شکل

اگر فشار، به حدی باشد که بتوان در برابر آن مقاومت کرد،  ای که به دولت هدف اختصاص دارد طراحی شده باشد،رفتار مرتبط با مقوله

دایت شده ه برای مثال، پویش سایبریِ خرابکارانه (؛Moynihan, 2019: 28است)اراده حاکمیتی دولت هدف، تحت تأثیر قرار نگرفته

 علیه زیرساخت سایبریِ متعلق به یک گروه قومی خاص در دولت همسایه ممکن است حاکمیت دولت دوم را نقض کند ولی مداخله

های دولت هدف طراحی نشده است. با وجود این، ها یا تصمیمآید، زیرا به منظور تأثیرگذاری بر هیچ یک از برآیندممنوعه به شمار نمی

قومیِ داخلیِ جاری تدارک  در راستای وادار ساختن دولت مربوطه برای اتخاذ موضعی خاص در یک مناقشه موردنظریِ اگر پویش سایبر

 دیده شده باشد، واجد این وصف خواهد بود. 

رد در چارچوب اهداف این قاعده، لزومی ندارد اقدامات مورد نظر، واجد ماهیتی فیزیکی باشند. مواقدامات، برای جبرآمیز بودن 

های دولت )الف( را در نظر بگیرید که در تلاش برای وادار ساختن دولت )ب( به صرف نظر کردن از شناسایی دولت )ج(، به عملیات

های سایبریِ مربوطه به پیامدهای عملیات منجر نشدنزند. خدمات علیه دولت )ب( دست می گرانهقطع هدفمند و به شدت اخلال

در مقابل، عملیاتی سایبری که در صدد تغییر رفتار نیست، فاقد عنصر  ؛کاهدای ممنوعه نمیعنوان مداخلهها به فیزیکی، از وصف آن

 جبرآمیزِ لازم است.

جوئی صرف و از این دست متمایز بایست از متقاعدسازی، انتقاد، دیپلماسی عمومی، تبلیغات، تلافی، کینهافزون بر این، اجبار، می

یا در صدد عدم اقدام  ها صرفاً شامل تأثیرگذاری بر اقدامات ارادی دولت هدفخلاف اجبار، این قبیل فعالیت شود؛ به این معنا که بر
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دولت هدف در کل هستند، به عنوان نمونه، پویش اطلاعاتی عمومیِ اینترنتی با پشتیبانیِ یک دولت که در راستایِ متقاعدسازی دولت 

رود. به همین شکل، اگر وزارت امور خاص طراحی شده است، نقض منع مداخله به شمار نمی ایدیگر در رابطه با منطق تصویب معاهده

های داخلی و خارجی دولت دیگر به شدت گذاریهای اجتماعی منتشر سازد که برای سیاستیک دولت، محتوایی را در رسانه خارجه

کلیدی این است  گردد. نکتهممنوعه نمی گیری مداخلهوجب شکلحیاتی است، فعالیت ذیربط واجد ماهیتی جبرآمیز نبوده و بنابراین م

یا ، ورزدجهت وادار ساختن دولت هدف به انجام عملی که در حالت دیگر به آن مبادرت نمی که عمل جبرآمیز باید تواناییِ بالقوه،

 (.Tallinn Manual 2.0, 2017: 319زند را داشته باشد)خودداری از انجام اقدامی که در حالت دیگر به آن دست می

 68 طابق قاعدهزور سایبری م بهتوسلهای سایبری جبرآمیز و غیرجبرآمیز همیشه مشخص نیست؛ با این حال، تمایز میان عملیات

همانطور ردد؛ گگیری مداخله می، توسط یک دولت علیه دولت دیگر همواره جبرآمیز بوده و بنابراین موجب شکل2دستورالعمل تالین 

تیبانی از اقدام نظامی که نیکاراگوئه بیان کرد که اعمالی همچون اقدام نظامی یا پش المللی دادگستری در رأی خود در قضیهدیوان بینه، ک

ان سپس ؛ دیو(Nicaragua judgment, para. 205)گردندگیری اشکال کاملاً آشکار از مداخله میشوند، موجب شکلزور محسوب می

ایت مالی، آموزش، تأمین نظامی کنُتراها در نیکاراگوئه و از جمله حمهای نظامی و شبهتیبانی ایالات متحده از فعالیتپش"تشخیص داد که 

 (.Nicaragua judgment, para. 242 )"اندهشدتسلیحات و پشتیبانی اطلاعاتی و لجستیکی، موجب نقض آشکار اصل منع مداخله 

خود غیرقانونی، شکل مستقیم یا غیرمستقیم به نه، اجبار کافی برای پشتیبانی از احراز مداخلهبر اساس اصل سوم اعلامیه روابط دوستا

نیکاراگونه مشخص  المللی دادگستری، در خصوص رأی قضیه؛ دیوان بین(Declaration on Friendly Relations, para. 3)گیردمی

ه، به شورشیان ئنظامی در و علیه نیکاراگواقدامات نظامی و شبه و سایر تجهیزآموزش، تسلیح، وسیله بهکه ایالات متحده از جمله  کرد

کشورها و گروهی از کشورها را از  کلیه"؛ دیوان حکم کرد که اصل منع مداخله (Nicaragua judgment, para. 228)کمک کرده است

 رددامستقیم یا غیرمستقیم در امور داخلی یا خارجی سایر دول باز می مداخله

"( Nicaragua judgment, para. 205)سایبر نیز پدیدار خواهد شد، برای مثال، اگر یک دولت تسلیحات  ، همین نتیجه در عرصه

در اختیار بازیگری غیردولتی که علیه دولت کشوری دیگر دست به شورش زده است قراردهد، چنین مساعدتی، حتی اگر دولت  7سایبری

مستقیم در امور داخلی دولت هدف و  ممنوعه گیری مداخلههای سایبری ننماید نیز، موجب شکلعملیاتنخست خود مبادرت به انجام 

 (.Tallinn Manual 2.0, 2017: 320گردد)به زور مینیز توسل

ملیات عشرط نقض قاعده منع مداخله، نیست؛ یک پیش ،ادعایی آگاهی، دولت هدف نسبت به عملیات سایبریِ موجد مداخله

رت شده است، زور، حتی اگر بدافزار درگیر چنین القا کند که یک نقص فنی موجب خسا توسل بهمخفی در سطح  یبریِ خرابکارانهسا

 رود. مداخله به شمار می

های سایبری واجد اثر جبرآمیز ها فعالیتهایی که در آننقض ممنوعیت مداخله است. وضعیت دهندهدیگر عناصر تشکیل از قصد،

ها دولت قصد اجبار رسمی دارد تفکیک کرد، برای مثال، ممکن است یک دولت به هایی که در آنهستند را باید از وضعیتعملی 

هایی دست بزند که بدون داشتن قصد چنین کاری، کمک عملی به شورشیان حاضر در کشوری دیگر باشد، مثلاً، امکان دارد فعالیت

های اجتماعی مورد استفاده را ارتقاء ببخشد و از این طریق موجب تقویت رسانه دجتماعی خوهای اهای ملی رسانهامنیت شرکت ،دولت

زنند به آن به عملیات میتوسط نیروهای شورشی خارجی برای برقراری ارتباط گردد و دسترسی دولتی که شورشیان علیه آن دست

شود، زیرا قصد مداخله در امور داخلی دولت هدف را نداشته یگیری مداخله نمموجب شکل ،ارتباطات را دشوار سازد. اقدامات دولت

قصور آن دولت  به علت ؛ها را تصور کنیداست. یا مذاکرات جاری میان دو دولت همسایه راجع به ایمنی سایبری ضعیف در یکی از آن

پاشد و دولت دوم، مذاکرات از هم می ،شوندهای دولت دیگر به طرز چشمگیری مختل میهای خود، فعالیتدر نگاهداری مناسب سامانه

های سایبری دولت سازد. از آنجایی که فعالیتهای خویش، ارتباطات برآمده از دولت نخست را مسدود میبه منظور حفاظت از سامانه

                                                             

ها، فنون و ، تاکتیک«های جنگ سایبریشیوه»ها هستند؛ و )ب( های سایبری ملحق به آنهای سایبری و سامانهسلاح« ابزارهای جنگ سایبری»: )الف( 2دستورالعمل تالین  103قاعده   7

 شوند.ها انجام میهای متخاصمانه از طریق آنهایِ سایبری هستند که عملیاتروش
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استی در خلال شود که اقدامات درخوای مؤثر مجبور مینخست عمدتاً به زیرساخت سایبریِ مستقر در دولت دوم متکی است، به گونه

 مذاکرات را اتخاذ نماید. هدف مبناییِ مسدوسازیِ ارتباطات صرفاً برای حفاظت و نه وادار ساختن بود. بنابراین، دولت دوم این قاعده را

 نقض نکرده است.

ی مشترک دفه مربوطه،شود، لزومی ندارد که دولت ها اجرا میهنگامی که اجبار توسط یک دولت از طریق دیگر طرفهمچنین،  

ه دولت هدف اختصاص بای را داشته باشد که قصد ایراد اجبار در مقوله ،این است که آن دولت شرطهای مزبور داشته باشد؛ تنها با طرف

نکه آیا قصد ایالات المللی دادگستری نتیجه گرفت لزومی به تعیین ایمورد نیکاراگوئه است که در آن دیوان بین ،دارد. بهترین مصداق

الات متحده از طریق ها کمک کرد براندازی دولت نیکاراگونه بوده یا خیر، وجود ندارد. احراز قصد ایه همچون شورشیانی که به آنمتحد

رخوردار است کفایت بگیری آزادانه ها از حق تصمیمپشتیبانی از شورشیان به مجبور ساختن نیکاراگوئه در مقولاتی که در رابطه با آن

رای شورشیانِ ب، مورد دولتی را در نظر بگیرید که موارد سایبریاین یافته در  با مقایسه (.Nicaragua judgment, para. 241)داشت

دهد؛ نیازی یمها آموزش کند و به آنحاضر در کشوری دیگر که در صدد براندازی دولت کشور دوم هستند، تسلیحات سایبری فراهم می

تار ایجاد قصد ختم شدن به براندازی دولت انجام دهد، برای مثال، ممکن است صرفاً خواسنیست دولت نخست اقدامات خود را با 

ت محقق شوند، نظر از هدف شورشیان، مادامی که دو معیار لازم برای مداخله در دولت نخسنظمی داخلی باشد، اقدامات او، صرفبی

ی بر نقض یا عدم ریِ جبرآمیز در ایجاد برآیند مورد نظر، تأثیرعدم موفقیت عملیات سایبهمچنین،  گردد.گیری مداخله میموجب شکل

 .نقض این قاعده ندارد

هری باشد و در امور بایست واجد ماهیتی قدر رابطه با اقدامات جبرآمیز، تهدید می ؛تواند این قاعده را نقض کندمی نیز، تهدید

های مالیِ یاستسولت به منظور وادار ساختن دولتی دیگر به تغییر داخلی یا خارجی دولت دیگر مداخله نماید، برای مثال، اگر یک د

گیری بط موجب شکلپاشد، تهدید ذیرداخلی خود تهدید به انجام عملیاتی سایبری نماید که اعتماد به بازار بورس آن دولت را فرو می

ولت هدف به رفتار لزومی ندارد در وادار ساختن دنقض این قاعده به شمار آید،  مربوطهگردد. برای اینکه تهدید ممنوعه می مداخله

غیرقانونی از  ه استفادهبرود. تهدید ممنوعه به شمار می های غیرقانونی از زور همواره مداخلهموردنظر موفق باشد؛ همانگونه که استفاده

 کند.ور را نقض میزمنع توسل به  م قاعدهدر نتیجه، تهدید متخلفانه به زور، هم قاعده منع مداخله و ه ؛زور نیز ذاتاً مداخله است

قاعده نقض  آمد، اینممنوعه به شمار می او مداخله ترضای عدماما در مقابل، اگر دولت، به عملی رضایت دهد که در صورت 

فاده از زور و با ستاگر یک دولت در سطح ا به این ترتیب،کند. المللیِ یک عمل را رفع میبین وصف متخلفانه ،شود، زیرا رضایتنمی

اهد غیرقانونی وجود نخو های سایبری علیه شورشیان در دولت دیگر مبادرت جوید، مداخلهدرخواست دولت دوم به عملیات

 (.Tallinn Manual 2.0, 2017: 321داشت)

ها ا تسهیل تلاشهای انجام شده توسط یک دولت به منظور حفاظت از اتباع خود که در خارج از کشور در خطر هستند یعملیات

ها به عمل نیاورد، حتی اگر بدون رضایت دولت سرزمینی نیز برای انجام این کار، در صورتی که دولت سرزمینی حمایت کافی را از آن

 (.  2.0Tallinn Manual ,2017 :322)8روندمتخلفانه به شمار نمی به اجرا در آیند، به طور کل مداخله

شیدن از تجارت یا تصادیِ سنتی از این نظر که متضمن اقدامات فنی فعال هستند و صرفاً شامل دست کاقدامات سایبری با اقدام اق

ها یبری که ماهیت آنگردند تفاوت دارند و بنابراین اقدامات اقتصادیِ اتخاذ شده از طریق ابزارهای ساهای اقتصادی نمیدیگر فعالیت

سازد؛ مصداق بارز مینمداخله به شمار نرفتن یک عملیات سایبری ضرورتاً آن را قانونی  توانند مداخله به شمار آیند.جبرآمیز است، می

 (. Tallinn Manual 2.0, 2017: 324-325سایبری است) یابزارها این وضعیت، نقض غیرجبریِ حاکمیت به وسیله

ابزارهای سایبری در مقولاتی که اساساً  له، ملل متحد نباید از جمله به وسی2دستورالعمل تالین  67از سوی دیگر، مطابق قاعده 

تحت صلاحیت یک دولت قرار دارند مداخله نماید. این اصل به اتخاذ اقدامات اجرایی که شورای امنیت ملل متحد به موجب فصل هفتم 

منشور ملل متحد استوار  2ماده 7سازد. این قاعده بر مبنای بند ای وارد نمیگیری کرده است، خدشهها تصمیممنشور ملل متحد راجع به آن

                                                             
8 See also R.J. Vincent, Nonintervention and International Order 288 (1974); Oppenheim ’s International Law, at 439–447. 
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؛ این قاعده "در مقولاتی که اساساً تحت صلاحیت داخلی هر دولت هستند مداخله نماید"است که بر اساس آن ملل متحد اجازه ندارد 

 عادهبه حق شورای امنیت مبنی بر صدور مجوز یا دستور اقدامات سایبری به موجب فصل هفتم منشور ملل متحد در راستای حفظ یا ا

 . زمانی که شورای مربوطه به این کار مبادرت ورزد، کلیه(UN Charter, Art. 39)سازدای وارد نمیالمللی خدشهصلح و امنیت بین

آوری را به الزام تواند قطعنامه، برای نمونه، این شورا می( UN Charter, Art. 25) ها باید تصمیمات آن را بپذیرند و اجرا نماینددولت

ها مجوز بدهد تا علیه یک ها بخواهد دسترسی به ارتباطات سایبریِ دولتی خاص را قطع کنند یا به دولتتصویب برساند که از دولت

 :Tallinn Manual 2.0, 2017ای این قاعده را نقض نخواهد کرد)های سایبری دست بزنند. پایبندی به چنین قطعنامهدولت به عملیات

327.) 

 صل عدم مداخله: استثنائات ا4

المللی، قابل ملاحظه است، قابل نقض بوده و استثنائاتی بر آن اصل عدم مداخله، در شرایط خاصی که مبنای آن در برخی از قوانین بین

 حاکم می شود؛ ازجمله:

 مجوز شورای امنیت در نقض اصل عدم مداخله: -1

تواند هر اختلاف یا وضعیتی که ممکن شورای امنیت می، مقرر گردیده است، 34 چنانکه در فصل ششم منشور ملل متحد ضمن ماده

ت یاختلاف یا وضع آیا ادامهبه منظور تشخیص اینکه  راالمللی گردد یا اختلافی ایجاد نماید بین چالش یا مناقشهاست منجر به یک 

یا خیر، مورد بررسی قرار دهد، همچنین، در تکمیل وظایف شورای  اندازدمیالمللی را به خطر حفظ صلح و امنیت بین ،مزبور

المللی مجاز به انجام اقدامات دارد که شورا در جهت حفظ صلح و امنیت بینمی، اعلام39 امنیت، ذیل فصل هفتم و ضمن ماده

المللی ئول حفظ صلح و امنیت بینباشد؛ لذا منشور ملل متحد، شورای امنیت را مسمنشور ملل متحد می 42و  41مندرج در مواد 

منشور، به اصل بینی شده در فصل هفتم اعمال اقدامات قهری پیش ،منشور ملل متحد 2 ماده 7به استناد قسمت دوم از بند  دانسته و

از جمله به  دیملل متحد نبا"است داشته، در همین راستا بیان2دستورالعمل تالین  67قاعده  د.لطمه وارد نخواهد آورعدم مداخله، 

 ییاصل به اتخاذ اقدامات اجرا نی. ادیدولت قرار دارند مداخله نما کی تیکه اساساً تحت صلاح یدر مقولات یبریسا یابزارها لهیوس

؛ "سازدیوارد نم ایکرده است، خدشه یرگیمتصمی هاملل متحد به موجب فصل هفتم منشور ملل متحد راجع به آن تیامن یکه شورا

قاعده به حق  نیا. «دیهر دولت هستند مداخله نما یداخل تیکه اساساً تحت صلاح یدر مقولات»ملل متحد اجازه ندارد ترتیب، اینبه

اعاده  ایحفظ  یبه موجب فصل هفتم منشور ملل متحد در راستا یبریدستور اقدامات سا ایبر صدور مجوز  یمبن ،تیامن یشورا

ملل  تیامن یشورادرصورتیکه "، 2دستورالعمل تالین  76سازد، چنانکه مطابق قاعده ید نموار ایخدشه المللینیب تیصلح و امن

اجازه  تواندیعمل تجاوز شده است، م ایصلح، نقض صلح  دیتهد یرگیموجب شکل یبریسا اتیعمل کیکند که  نییمتحد تع

 یرا ناکاف یاقدامات نیچن تیامن یکه شورایرا بدهد. درصورت یبریسا هایاتیدر پاسخ و از جمله انجام عمل یرقهریاتخاذ اقدامات غ

نوعاً به  تیامن ی. اگر چه شورا"کند میاتخاذ تصم یبریاز جمله اقدامات سا زیدر خصوص اقدامات قهرآم تواندیم د،یماقلمداد ن

را  تیحائز اهم دهیدو پد یول د،جوییخاص مبادرت م هایتیوضع ای عیدر رابطه با وقا 39به موجب ماده  شیاِعمال اقتدار خو

 .یکشتار جمع حاتیو اشاعه تسل  المللینیب سمیاست: ترور دهیصلح نام دیتهد

اقدامات  نیا که نظر قرار دهدمدرا  41اتخاذ اقدامات وفق ماده  تواندی، م39ماده  در مقرر نییبه مجرد انجام امر تع ت،یامن یشورا

 هایوهیش ریو سا ییویراد ،یتلگراف ،یپست ،ییهوا ،ییایدر ،یلیو ارتباطات ر کیپلماتیروابط د یجزئ ای یممکن است توقف کل

از سوی . رسندیزورنم یریهستند که به سطح بکارگ یاقدامات یرقهری. اقدامات غرددیرا در بر بگ کیپلماتیو قطع روابط د یارتباط

اعاده  ایحفظ  یبرا یرقهریعمل تجاوز وجود دارد و اقدامات غ ایصلح، نقض صلح  دتهدی که دهدصیکه شورا تشخ یزماندیگر، 

 یروهاین» قیزور از طر یریرگمجوز بکا تواندمی  است، شده اثبات هاآن ینابسندگ ایخواهند بود یناکاف المللینیب تیصلح و امن

 .را صادر کند یبریسا یابزارها قیو از جمله از طر« ملل متحد یاعضا ینیزم ای ییایدر ،ییهوا



 

 
 1401ر بها |شماره اول |سال اول 

 

  

26 

   
ل

او
ل 

سا
|

   
   

ل
او

ه 
ار

شم
|  

ر 
ها

ب
14

01
 

 

 دفاع مشروع فردی یا جمعی -2

باشد،به این ترتیب، ، یعنی، دفاع مشروع میمنشور ملل متحد 51دومین مورد از استثنائات وارده بر اصل عدم مداخله، براساس ماده 

 المللیبین امنیت و صلح حفظ برای لازم اقدام امنیت، شورای کهزمانی تا متحد ملل عضو یک علیه مسلحانه، حمله وقوع صورت در

کرد)عزیزی،  نخواهد وارد ایلطمه جمعی یا اعم از فردی خود، از دفاع ذاتی حق به منشور مقررات از یکهیچ آورد عمل به را

قراردارد  یا یبریسا اتیکه هدف عمل یدولت"دفاع از خود مقرر داشته است  فی، در تعر2 نیدستورالعمل تال 71قاعده  (.175: 1390

 یرگیعدم شکل ای یرگی. شکلدیبر دفاع از خود را اعِمال نما یخود مبن یحق ذات تواندیاست، م دهیمسلحانه رس ایسطح حملهکه به 

 ."و آثار آن وابسته است اسیبه مق یبریسا یاتعملی توسط مسلحانهحمله 

 مداخله بر اساس رضایت)دعوت( -3

 ، همچنین نظریه2001ها در سالالمللی دولتمسئولیت بین متحد و مصوبههای مجمع عمومی و شورای امنیت سازمان ملل قطعنامه

الملل در رابطه با اصل عدم مداخله مغایرت دارد، چنانکه، به نیکاراگوئه، با مقررات حقوق بین المللی دادگستری در قضیهدیوان بین

استفاده از نیروهای مسلح مقیم در سرزمین دولت دیگر برخلاف شرایط مقرر در  "تعریف تجاوز،  قطعنامه 8 ماده 2عنوان مثال، بند 

 )"حضور در سرزمین دولت فرستنده برخلاف شرایط توافقنامه منعقده با دولت پذیرنده یا تمدید دوره توافقنامه

A/RES/3314(XXV)دولت مرکزی  مین یک دولت، اگر با اجازه( به این مطلب اشاره دارد که حضور نیروهای خارجی در سرز

 یمعتبر دولت به ارتکاب فعل تیرضا" داردیمقرر م ،المللنیحقوق ب ونیسیکم 20ماده (. 176: 1390باشد، ممنوع نیست)عزیزی، 

نخست  مزبور باشد مانع متخلفانه بودن آن فعل نسبت به دولت تیکه آن فعل در محدوده رضا یتا حدّ گرید یتوسط دولت نیمع

دهنده،  تیدر ارتباط با دولت رضا گریخاص توسط دولت د یدولت به انجام رفتار کی تیرضا کند،ی؛ ماده مزبوراعلام م"شودیم

او  یدهد که در صورت نبود رضا تیرضا یبه عمل ،اگر دولت ترتیب،اینبه .شودیموجب زائل شدن وصف متخلفانه آن فعل م

وصف متخلفانه  تیشد، رضا انیب ،2تالین 19. همانگونه که در قاعده شودیقاعده نقض نم نیا آمد،یمداخله ممنوعه به شمار م

 . (Tallinn Manual 2.0, 2017: Rule 66, Para 32کند)یعمل را رفع م کی یِالمللنیب

 مداخله بشردوستانه -4

وسیله استفاده از نیروی نظامی در کشور دیگر، بدون اقدام قهری به وسیله یک یا چند کشور به "از استمداخله بشردوستانه، عبارت

. تاکنون، قاعده قراردادی در "رضایت مقامات آن کشور و به جهت جلوگیری از آسیب جدی و گسترده یا مرگ جمعیت غیر نظامی

 کارشناسان المللینیه بگرو(. 154: 1395است)قاسمی، ها استخراج نشدهاین زمینه، ایجاد نشده است و قاعده عرفی نیز از رویه دولت

از مداخله  یبانیدر پشت ،صورت گرفته یبریسا هایاتیتوسط عمل اصل عدم مداخله،عدم نقض  اینقض  نکهیدر خصوص ا ،2تالین 

 ؛شد میداده است، به دو دسته تقس ترضای هابه آن ینیدولت سرزم هملل متحد را دارد و ن تیامن یکه نه مجوز شورا ایبشردوستانه

نه  هاییاتیعمل نیاستفاده از زور بودند، چن تیوعکارشناسان که قائل به استثناء بودن مداخله بشردوستانه بر ممن تیبه باور اقل

 یِقانون تیبراساس ماه مربوطه یِبریسا هایاتیعمل رایز ند،آییزور هستند و نه مداخله ممنوعه به شمار م یِرقانونیغ یریبکارگ

بر مداخله بشردوستانه وجود ندارد،  ریدا یقح شانیکه براساس موضع ا ت،ی. از نظر اکثررندپذییانجام م مداخله بشردوستانه

قاعده ممنوع خواهند  نیبه موجب ا ند،یمداخله ممنوعه به شمار آ گرید یکه در حالت یمربوطه، مادام یبریسا هایاتیعمل

 .(Tallinn Manual 2.0, 2017: Rule 66, Para 36)بود
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 مسئولیت حمایت -5

زمانی که مردم یک کشور از صدمات "، اعلام داشت 2001ها، در گزارش سال المللی درباره مداخله و حاکمیت دولتکمیسیون بین

شدید ناشی از یک جنگ داخلی، شورش، سرکوب یا فروپاشی دولت، دچار آسیب شود و دولت مربوطه تمایل یا توانایی نسبت به 

شود؛ مسئولیت المللی جهت حمایت تبدیل میآن وضعیت نداشته باشد، اصل عدم مداخله به مسئولیت بینتوقف یا جلوگیری از 

هایی که حمعیت غیر نظامی را که مربوط به منشاء و علل ایجاد مخاصمه و بحران- "مسئولیت برای پیشگیری"حمایت، سه عنصر 

مسئولیت "و  -ه شامل اقدامات مرتبط با مداخله نظامی استک- "مسئولیت واکنش"،  -استدهد مرتبطدر معرض خطر قرارمی

ها و صدمات ناشی از مداخله تأکید دارد، رادر بر قراردادن عوامل آسیبکه به شرایط پس از مداخله نظامی جهت هدف- "بازسازی

تاکنون، وفاق و اجماع (. International Commission on Intervention and State Responsibility, 2001: 11گیرد)می

گیری یک قاعده عرفی در زمینه مداخله نظامی بدون مجوز شورای امنیت در چارچوب مفهوم مسئولیت حمایت و لازم برای شکل

دهد که بسیاری از کشورها، قائل ها نشان میفارغ از مسئله صلح و امنیت مندرج در فصل هشتم منشور وجود ندارد. مواضع دولت

الملل تبدیل شده باشد تا در هر شرایطی مفهوم، مبهم است؛ اینکه تئوری مسئولیت حمایت به قاعده عرفی حقوق بین بودند که این

 (.    158: 1395ها سازگار نیست)قاسمی، جایگزین عدم مداخله شود، با رویه دولت

 گیرینتیجه

ها و نیز حفظ صلح و امنیت جهت حفظ حاکمیت و استقلال دولتالملل، در اصل عدم مداخله، به عنوان یکی از اصول بنیادین حقوق بین

ها تنها در شرایط خاصی، از جمله، مجوز شورای امنیت در نقض ها را از دخالت در امور یکدیگر، منع کرده و دولتالمللی، دولتبین

نقض این اصل مهم در حقوق  اصل عدم مداخله، دفاع مشروع فردی یا جمعی و مداخله بر اساس رضایت حکومت مرکزی، امکان

 الملل را دارند.بین

هیچ کشوری حق دخالت کند که الملل را دارد و تأکید می، بیشترین میزان توجه به این اصل اساسی حقوق بیناعلامیه روابط دوستانه

مداخله مسلحانه و تمام اشکال دیگر دخالت یا تلاش برای تهدید علیه شخصیت  ، همچنین،در امور داخلی یا خارجی کشور دیگر را ندارد

المللی دادگستری درباره نیکاراگوئه رأی دیوان بین داند؛میالمللی نقض قوانین بین را دولت یا عناصر سیاسی، اقتصادی و فرهنگی دولت،

  المللی عرفی دارد.نیز، تأثیر بسیاری در اعلام این اصل، به عنوان قاعده حقوق بین

های حقوق درباره حمایت 2020ها از طریق عملیات سایبری، بیانیه آکسفورد در رابطه با موضوع مداخله در امور داخلی دولت

الملل بر های خارجی در انتخابات از طریق ابزارهای دیجیتالی، نیز، به صراحت اعلام کرده است، حقوق بینالملل در برابر دخالتبین

ها نتایج نامطلوب دارند، حاکم است و تأکید ها از جمله آن دسته از اقداماتی که بر فرایندهای انتخاباتی سایر دولتامات سایبری دولتاقد

شود، بایست از هرگونه اقدام، تجویز و تشویقی که منجر به نتایج نامطلوب در انتخابات کشورهای دیگر میها، میکند که دولتمی

 د. خودداری نماین

مندسازی عملیات سایبری نداشته و تنها به عنوان سندی که قدرت اجرایی و عرفی کافی برای قاعده ،2دستورالعمل تالین  66قاعده 

ها در امور داخلی سایر دول تواند در برخورد با مسائل از این دست، راهگشا باشد، نیز، بر منع مداخله دولتبه عنوان دستورالعملی می

یک  ها و عناصر یک مداخله و انواع مداخله با استفاده از ابزار سایبری را برشمرده است. بر این اساس، استفادهو نیز، ویژگی تأکید داشته

محسوب ، مداخله از طریق آن ی سایبری به منظور تغییر آراء الکترونیکی از راه دور و دست بردن در انتخاباتهاو عملیات ابزارها ازدولت 

شامل دو عنصر است؛ نخست، اقدام مورد نظر باید با مقولاتی در ارتباط باشد که متضمن امور داخلی  ،آمیز ممنوعهمداخله اقدام شود.می

 .بایست جبرآمیز باشددوم، ماهیت آن می ؛یا خارجی دولت هدف هستند
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تأثیرگذاری  با هدفجبرآمیز باید که اقدام بلکند؛ گیری نقض ممنوعیت مداخله کفایت نمیاجبار صرف، برای شکلاز سوی دیگر، 

شکل مستقیم یا غیرمستقیم  ممکن استاجبار ؛ ای که به دولت هدف اختصاص دارد طراحی شده باشدبر برآیندها یا رفتار مرتبط با مقوله

وسیله بهکه ایالات متحده  از جمله  کردنیکاراگونه مشخص  المللی دادگستری، در خصوص رأی قضیهدیوان بینداشته باشد، چنانکه، 

  .ه، به شورشیان کمک کرده استئنظامی در و علیه نیکاراگواقدامات نظامی و شبه و سایر آموزش، تسلیح، تجهیز

های سایبری واجد اثر ها فعالیتهایی که در آننقض ممنوعیت مداخله است. وضعیت دهندهدیگر عناصر تشکیل از قصد،همچنین، 

 د.ردگها دولت قصد اجبار رسمی دارد تفکیک هایی که در آنز عملی هستند را باید از وضعیتجبرآمی

عدم موفقیت عملیات سایبریِ مداخله شکل گرفته و موفقیت یا مادامی که دو معیار لازم برای مداخله محقق شوند،  به صورت کلی،

 .این قاعده ندارد جبرآمیز در ایجاد برآیند موردنظر، تأثیری بر نقض یا عدم نقض

، نسبت به بایست واجد ماهیتی قهریدر رابطه با اقدامات جبرآمیز، تهدید می ؛کندتواند این قاعده را نقضمی ،تهدیدعلاوه بر این، 

د به تهدیبنابراین، نظر موفق باشد؛ لزومی ندارد در وادار ساختن دولت هدف به رفتار موردباشد و امور داخلی یا خارجی دولت دیگر 

منع توسل به زور را  در نتیجه، تهدید متخلفانه به زور، هم قاعده منع مداخله و هم قاعده ؛غیرقانونی از زور نیز ذاتاً مداخله است استفاده

 کند.نقض می

شروع مطابق قاعده کلی، در عملیات سایبری نیز، آنچه از مداخله مستثنی شده است، شامل رضایت، مجوز شورای امنیت و دفاع م

در صورتی که دولت سرزمینی حمایت  ،های انجام شده توسط یک دولت به منظور حفاظت از اتباع خودعملیاتهمچنین،  خواهد بود.

  .روندمتخلفانه به شمار نمی ها به عمل نیاورد، حتی اگر بدون رضایت دولت سرزمینی نیز به اجرا در آیند، به طور کل مداخلهکافی را از آن
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