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 شده پول رمزنگاریمجازی شکل نوینی از پول در عرصه اقتصاد دنیا تحت عنوان  ارز
ها و در پی بحران مالی  منظور تسهیل انجام امور مالی و ایجاد پولی بدون حضور واسطه به

این وسیله مبادله از ثمرات . به وجود آمد ۹11۲اعتمادی به نهادهای مرکزی، در سال  و بی
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معاملات غیر قانونی، هایی همچون توسعه جرایمی مانند پولشویی، فرار مالیاتی، چالش
کلاهبرداری اینترنتی و نقض نظم اقتصادی و مالی کشورها را با خود به همراه داشته 

در این راستا در پژوهش حاضر ابتدا ارز مجازی به عنوان یک پدیده جدید، موضوع . است
شناسی آن صورت پذیرفته، سپس ابعاد فقهی آن با رویکرد فقه حکومتی و همچنین در 

این پژوهش به روش توصیفی و تحلیلی و از . خراج و معاملات تبیین گشته استسطح است
منظر فقه حکومتی، به استناد ماهیت مالیت استخراج و معاملات ارزهای مجازی در سطح 

های بیشتری دارد و با توجه به جرایم  فقه فردی، مباح و از نظر حکومتی نیاز به بررسی
 .لیت بررسی و مصداق داردمرتبط طبق قواعد فقهی جزایی قاب
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 مقدمه
حقوق، مجموعه هنجارها و مقرراتی است که برای تنظیم 

اصولًا تابعان . روابط میان تابعانِ آن طراحی و ارائه شده است
ها در عالم اعم از همه اشخاصی که شخصیت آن)حقوق 

هر کدام دارای نیازهایی ( شناخته شده استحقوق به رسمیت 
برای رفع برخی از این نیازها، کمک و . مختلفی هستند

در واقع،  .همکاری سایر تابعان حقوق نیز لازم است
یکی . باشندها میهنجارهای حقوقی، تابعی از نیازهای انسان

از متغیرهایی که در فضای جوامع به تازگی ایجاد شده است و 
مختلفی برای آن تعریف شده است، ارزهای کارکردهای 
 .مجازی است

یک سیستم خصوصی برای تسهیل ( بیت کوین)ارز مجازی 
که نیازی به حضور انجام مبادلات بین افراد است، بدون آن

ارزهای مجازی و فنّاوری مرتبط . نهاد مرکزی و واسط باشد
به سرعت در حال  (ایهای زنجیرهسیستم بلوک)به آن 

یکی از مهمترین دلایل فراگیر شدن ارز  .شدن هستند فراگیر
های منحصر به فردی است که در اختیار مزیت مجازی
دهد؛ از جمله سرعت و کارایی بالا در کنندگان قرار میاستفاده
و همچنین  مرزیهای برونها مخصوصاً پرداختپرداخت

های عملیاتی اضافی که توسط نهادهای واسط حذف هزینه
ها منجر شده است که فراگیر شدن این پول .شودمی دریافت

کوین وارد بخشی از ها به نام بیتترین آن یکی از معروف
لذا لازم است نهادهای  .های مردم ایران شودتراکنش
گذار ایران همانند سایر کشورها در خصوص استفاده از  سیاست
ه از ها، قوانین و مقرراتی وضع نمایند تا ضمن استفاداین پول

های رمزنگاری شده، از خطرات احتمالی آنها مزایای پول
هدف از پژوهش حاضر این است که با توجه  .جلوگیری شود

به استفاده روز افزون از ارزهای مجازی و گسترش آن در 
استخراج و مبادلات روزمره فعالان اقتصادی، لازم است 

اج استخرها مورد بحث و بررسی و در گام بعد مشروعیت آن
. ها از منظر قواعد فقه جزایی مورد تحلیل قرار گیردآن

پرسشی که در پژوهش حاضر به دنبال پاسخ به آن هستیم 

این است که وضعیت جرایم استخراج و معاملات ارز مجازی 
در سطح فقه فردی و حکومتی و به طور خاص قواعد فقه 

ای که در پاسخ به این پرسش جزایی چگونه است؟ فرضیه
بررسی قرار خواهد گرفت این است که در فقه شیعه  مورد

قواعد مربوط به مال و معاملات در جرایم ارز مجازی مصداق 
از طرفی با توجه به مالیت داشتن ارزهای دیجیتال، . دارد

، (اصل قانونی بودن جرم و مجازات) «قبح بلابیان»قاعده 
در مورد ارزهای مجازی و « حرز»و « ورز»،  «درء»قاعده 

 .کندکیف پول ارزهای مجازی موضوعیت پیدا می

توانیم به چند پژوهش در ارتباط با پیشینه پژوهش حاضر می
نامه خود ضمن  در پایان( ۹10۲)کیان ولی : مهم اشاره کنیم

های رمزنگاری شده از جمله  برشمردن خطرات فراگیری پول
در پولشویی، فرار مالیاتی، جرایم اینترنتی و سایبری و تسهیل 

خرید و فروش کالاهای غیر مجاز اثبات کرده است که با 
تر شده  ها راه تخلفات فوق هموارتر و آسان گسترش این پول

های  شواهد این پژوهش نشان می دهد که پول. است
رمزنگاری شده به خصوص در گسترش و تسهیل جرایم 

پور همچنین، سلیمانی. سایبری نقش مؤثری ایفاء کرده است
بررسی »، در مقاله خویش تحت عنوان (7785)ن و همكارا

انـد بـر اساس سـعی كرده« فقهی پول مجـازی
شناسی پول مجازی و تحلیل فقهی پول، بر پایه نظریه  ماهیت

مـال اعتبـاری بـودن پـول، احكـام شـرعی در خصوص پول 
دهد  نتایج تحقیق ایشان، نشان می. مجازی را تبیین نمایند

پـذیرش پـول مجـازی در نظم كنونی پول، كه تنها ملاحظه 
. سامان نظام دو پول حقیقی و مجازی در كنار یكدیگر است

 (789: 7785نژاد، پور و سلطانیسلیمانی)

 مفهوم ارز مجازی -0

با توجه به نوظهور بودن پدیده ارز مجازی، در این بخش به 
كر قابل ذ .شودپرداخته می یتبیین ساز و كار اجمالی ارز مجاز

است ارز مجازی زیر مجموعه ارز دیجیتال است و خود به دو 
شود، به این دسته قابل تبدیل و غیرقابل تبدیل تقسیم می

در دسته . های رایج را داردمعنا كه قابلیت تبدیل شدن به پول
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قابل تبدیل نیز دو نوع ارز وجود دارد كه یكی متمركز و 
جیتال، ارز مخفی، ارز مجازی ارز دی. دیگری غیرمتمركز است

رمزینة پول یا ارز رمز پایه تعبیرات مختلفی از مفهوم تقریباً 
ای از پول است كه به منظور از ارز، نوع پذیرفته شده. واحدند

شود عنوان واسطة مبادلة كالا و خدمات استفاده می
(Schwarz, 2019: 3-4) . 

، ماهیت و فضای غیرفیزیكی است كه این «مجازی»مراد از 
هم ماهیت « دیجیتال»منظور از . شوندارزها در آن مبادله می

رمز »یا « رمزینه»، «مخفی». الكترونیكی این ارزها است
هم به استفاده از علم و تكنیك رمزنگاری در خلق این « پایه

های دیجیتالی که غیرقانونمند همه انواع پول. ارزها اشاره دارد
ارز »ها، ماهیت آن نظر ازهستند و پشتوانه ندارند، صرف

های این تعریف شامل انواع پول. شوندنامیده می« مجازی
های کامپیوتری، امتیازات جلب وفاداری بازیآنلاین درون

شود های رمزی میمشتریان و کاربران و همچنین پول
(Prasad, 2021: 23-24). 

 انواع ارزهای مجازی -۹

ها  ها و توکن کوینآلتتوان به دو دستة  انواع ارز مجازی را می
چین ها هر کدام بلاک ها یا همان کوین کوینآلت. تقسیم کرد

ها از کدهای  بخشی از کوین. مخصوص خودشان را دارند
اند و یا به اصطلاح فورکی از بیت  کوین ساخته شدهاولیه بیت

ارز مجازی در  0111در حال حاضر بیش از . کوین هستند
های مرده یا رها شده  ها پروژه آن بازار وجود دارد که بیشتر

ساله ارزهای مجازی، برخی از  77در طول تاریخ . هستند
های  ها از همان ابتدای ورود به بازار جایگاه خود را در رده آن

 :Beyer, 2019) اند ها حفظ کرده بالای جدول ارزشمندترین

41-42). 

   هیت ارز مجازیما -3

تفاوت وجود « شیء» و« ملك» ،«مال»سه اصطلاح  بین
عبارت است از هر چیزی كه مفید بوده و قابل « مال». دارد

عبارت است از هر « ملك». اختصاص یافتن به شخص باشد

شیئ كه در تصرف و سلطة شخص باشد؛ اعم از اینكه مال 
« شیء» ازعلاوه بر این،  (8: 7711کاتوزیان، ) .باشد یا نباشد

بدیهی  این مسأله، دلیلشاید . تعریفی به عمل نیامده است
وجود، حقوقدانان این واژه و  نیبا ا. بودن مفهوم آن است

 .  اند را بسیار به كار برده« چیز»معادل آن یعنی 

شوند، هرچند  محسوب می« شیء»شك ارزهای مجازی  بی
طور در صورت قرار همین. ماهیت فیزیكی و ملموس ندارند

شوند و می «ملك»گرفتن در تصرف شخصی، واجد معنای 
ها را از تصرف دارنده خارج مالك، آن یتتوان بدون رضانمی
بدیهی است خارج كردن ارزهای مجازی از تصرف . كرد

ولیت خواهد بود، ؤدارنده، بدون رضایت شخص، موجب مس
البته با توجه به طبیعت ناملموس این ارزها، سلطه در محیط 

ی مال را خمین امام .مجازی مدنظر است نه سلطة فیزیكی
چیزی دانسته است كه متقاضی داشـته باشـد و عقـلا بـدان 

از بین ( 80 :7076 ی،نیخم). رغبـت و تمایل داشته باشند
همة تعاریف، تعریفی كه شیخ طوسی در خصوص مـال 
داشـته اسـت، بـیش از سـایر تعاریف ما را به مشروعیت پول 

كه در عرف مـال  نسیهر ج»: سازد مجازی رهنمون می

شود مالیت دارد، اعم از آنكه اصلش مباح بوده یا  محسـوب می

 ریو سا نیکو تیکه ب حال (80: 7791طوسی، ) «.نباشد
 ایشود که آ یسؤال مطرح م نیا ستند،یپول ن رمزارزها فعلًا

 فی، در حال حاضر تعرپاسخ مثبت است ر؟یخ ایباشند  یمال م
 بیان شد کهمال  فیدر تعر ترپیشمال بر آنها صادق است، 

از  یمورد رغبت تعداد قابل توجه یااست که در جامعه یزیچ
 تیرغبت به آن در دسترس نباشد و شأن ندازهمردم باشد و به ا

 تیداشته باشد، و امروزه معلوم است که ب زیانتقال ن تیو قابل
را دارا بوده و  اتیخصوص نیمعتبر، ا یارزها رمز ریو سا نیکو
در نتیجه  (91: 7000مدرسی طباطبایی یزدی، ) .دارند تیمال

با توجه به مبانی فقها در مال بودن یـك  رسد،به نظر می
مال  نیکو تیتـوان بـه ایـن نتیجـه رسـید كـه بچیـز، مـی
 .تواند در ازای معوضی قرار گیرداست و می



 0410  تابستان ،دوم، شماره دومدوره فصلنامه فقه جزای تطبیقی، / 0 

 

 پرتو قوانین موجوددر  ارز مجازی وضعیت -4

اما  ستین یهنوز قانون یبه صورت رسم رانیدر اارز مجازی 
 هییقوه قضا. ستیدر کشور جرم هم ن استفاده از ارز مجازی

و نظارت بر  یریگیکشور، پ ینهاد قانون نیتر یبه عنوان عال
و  نیقوان دأییت ندیبنابر فرا. قانون را بر عهده دارد یاجرا

 کی یپس از اجرا غالباً هییقضا  مصوبات در مجلس، قوه
قانون  ۹طبق ماده . کند یآن نظارت م یبر اجرا قانون،

هر رفتاری اعم از فعل یا ترک فعل که در » ،اسلامیمجازات 

 «.دشو قانون برای آن مجازات تعیین شده است جرم محسوب می
و فروش  دیخر یعدم وجود مجازات برا لیبه دل نیبنابرا
اعمال  نیا توان ینم ارز مجازی ینگهدار ای تالیجید یارزها

 . را جرم دانست

 ماهیت استخراج ارزهای مجازی از نظر فقه  -0

، توان بیان نمودمیاز جمله فروضی كه برای ماهیت استخراج 
با این فرض كه ارزهای اسـتخراج . حیازت مباحات است

نشـده به عنوان اموالی كه بالقوه قابلیت تملك دارند و دارای 
استخراج كنندگان بـه باشـند، توسـط مالك خاص نمی

بنابراین از لحاظ  .شوندواسـطه عملیات استخراج تملك می
فقه فردی و حکومتی مانعی برای استخراج ارزهای مجازی 

 .جود ندارد

 ارزهای مجازی در چارچوب قواعد فقه جزایی -5
در این قسمت قواعد فقه جزایی مرتبط با ارزهای مجازی 

 .مورد بررسی قرار خواهد گرفت

 (اصل قانونى بودن مجازات) انیقبح عقاب بلابقاعده  -6-0

که شرع مقدس  ییجزا قیو مسلم حقو هیاز اصول اول یکی
اصل قانون بودن جرایم و  ،نموده حیاسلام بر آن تصر

 نیاست و ا انیهمان قاعده قبح عقاب بلاب ایها و  مجازات
و  رودیبه شمار م نیوو اصول هانیقاعده از قواعد مسلم نزد فق

بدون وجود  یمجازات جیست که ها معنا نیا انیدر صدد ب
شیخ طوسى در همین راستا  .ستیقابل تصور ن انونق

شیخ ) «ان الاصل، الاباحه، و الحظر یحتاج الى دلیل»: فرماید می

اصل، اباحه اشیا است و هر منعى محتاج  ؛(71: 7791طوسی، 
ان الاشیاء اعتقادنا »: فرمایدمیشیخ صدوق نیز  .دلیل است

: 7000شیخ صدوق، ) .«ء منها نهى كلها مطلقه حتى یرد فى شی
ء لا نصّ  ان كل شى»: فرمایدمی نیز همچنین شیخ مفید (770

 (707: 7070شیخ مفید، ) .«فى حظره فانه على الاطلاق

مفاد قاعده آن است كه مادام كه عملى توسط شرع نهى 
چه شخصى نشده و آن نهى به مكلف ابلاغ نشده، چنان

قبیح و زشت است و مادام كه  مجازات او عقلًا ،مرتكب گردد
عملى توسط شرع واجب نشده و امر شارع به مكلف ابلاغ 
نشده، چنانچه شخصى ترك كند، مجازات او بر ترك فعل 

در  (75: 7005محقق داماد، ) .مزبور عقلا قبیح و زشت است
قبح  متون فقها به این مسأله توجه شده است كه مسأله

 تكلیف بلابیان با قبح مجازات بلابیان از نظر مفهومى كاملًا
طور كه در حقوق معاصر میان اصل متفاوت است؛ همان

قانونى بودن جرم با اصل قانونى بودن مجازات تفاوت 
اند؛ ولى بنا به نظریه فقها، از نظر عقلى هر دو به یك  قائل

لذا در متون  .اند گردند و هر دو محكوم به قبح مبدأ بر مى
 «لتكلیف و المؤاخذه ما لم یكن بیانللقبح ا»فقهى، حكم عقل به 

 (778: 7076الوحیدالبهبهانی، ). اند به یكدیگر معطوف شده

اصل قانونى بودن جرم و مجازات پایه و اساس حقوق كیفرى 
مراحل تحقیق، تعقیب، محاكمه و اجراى   است كه شامل كلیه

هاى  دیگر، حقوق جزا از شاخهبه تعبیر . شود حكم نیز مى
در نتیجه، سایر منابع حقوق از جمله . قانونى حقوق است

در  عرف، عادت و دكترین كمتر در آن كاربرد دارد؛ خصوصاً
تعیین عناوین مجرمانه و مجازات تنها قانون نقش ایفا 

بنابراین تا زمانی که قانون مشخصی در مورد ارزهای  .كند مى
نشده است، استخراج و نگهداری آنها  مجازی تدوین و ابلاغ

لیکن در خصوص جرایم مرتبط و تخلفات از . بلامانع است
جمله کلاهبرداری، فیشینگ و معاملات غیر قانونی، مشمول 

 . گرددها و قوانین کیفری پول و مال میمجازات

 ى درأ قاعده -6-۹

مفاد قاعده آن است كه در مواردى كه وقوع جرم یا انتساب 
آن به متهم و یا مسؤولیت و استحقاق مجازات وى، به جهتى 
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محل تردید و مشكوك باشد؛ به موجب این قاعده بایستى 
این قاعده از نظر حقوقدانان  .جرم و مجازات را منتفى دانست

ر به نفع تفسی»ى  اسلامى از قواعد تفسیرى است و با قاعده
جلال  .در حقوق جزایى عرفى، از جهاتى همتایى دارد« متهم

ادرءوا »: كند چنین نقل مى( ص)الدین سیوطى از پیامبر اكرم 
حدیث فوق به صورت دیگرى مانند .  «الحدود بالشبهات

ادرءوا الحدود »و یا  «ادرءوا الحدود بالشبهة»یا  «ادرءوا الحدود»

. نیز نقل شده است «تطعتمو القتل عن عباد اللّه ما اس
چنین نقل نیز ( ره)شیخ صدوق  (788: 7077السیوطی، )

شیخ ) .«ادرءوا الحدود بالشبهات(: ص)قال رسول اللّه »: كند مى
عن امیر »: نویسد مىحر عاملی همچنین  (67: 7000صدوق، 

الحر العاملی، ) «.ادرءوا الحدود بالشبهات: انه قال( ع)المؤمنین 
ها در ارتباط با ارزهای مجازی و استخراج آن (888: 7786

گونه یقینی مبنی بر حرام بودن، ممنوعیت و مستحق هیچ
توانیم بدون وجود مجازات بودن وجود ندارد؛ در نتیجه، نمی

 . یقین، استخراج کننده را مستحق تحمل مجازات بدانیم

 (قاعده وزر) ها در اسلام اصل شخصى بودن مجازات -6-3

خصایص نظام كیفرى اسلام حاكمیت اصل شخصى یكى از 
با توجه به اهمیتى كه نظام اسلامى . ستا ها بودن مجازات

براى آزادى فردى و امنیت قضایى قائل است، قبول مسؤولیت 
این اصل یكى از عناصر جوهرى . ناپذیر است شخصى اجتناب
. هاى قرآنى است شود و داراى ریشه قلمداد مى  كیفر در اسلام

قرن پیش  78ان توجه است كه نظام قضایى اسلام حدود شای
از نظام قضایى غرب، با نزول آیاتى چند از قرآن مجید از 

 این ،(750/انعام) «أُخْرى وِزْرَ وازِرَةٌ تَزِرُ وَ لا»ى  جمله آیه شریفه
در ارتباط  .است نموده عمل آن به پذیرفته و را مترقى اصل

با ارزهای مجازی باید عنایت داشت که ارزهای مزبور قابل 
ردیابی نیستند و در اغلب موارد برای فرآیند پرداخت معاملات 

شوند و این موضوع غیرقانونی و فرامرزی به کار گرفته می
های مهمی است که مخالفان ارزهای مجازی یکی از چالش

فرآیند ساخت ارزهای مزبور علاوه بر این، . بر آن تأکید دارند
در پاسخ به این مسائل باید دقت داشت که . نیز شفافیت ندارد

های مزبور با در نظر گرفتن قاعده وزر، کدام از چالشهیچ
کنند متوجه افرادی که ارزهای مجازی را استخراج می

به تعبیری، چنانچه در فرآیند ایجاد یا حتی پرداخت . شود نمی
گیرد، اد، جرایم یا تخلفاتی صورت میاز جانب سایر افر

توان به استناد جرایم و تخلفات مزبور سایر افراد  نمی
 .بازخواست نمود

 ى حرز در سرقت مستوجب حد قاعده -6-4

اند، محرز بودن  از شروطى كه براى قطع ید سارق متذكر شده
به عبارت دیگر، در سرقت حد، قطع دست . مال مسروقه است

كه مال مسروقه از حرز خارج شده مگر اینشود؛  اجرا نمى
توان از آن با استفاده از روایات و با تعبیر  رو مىاز این. باشد

ى كلى در اجراى حد  مثابه یك قاعده هب «لا قطع الا فى حرز»
در مورد اعتبار حرز ( ره)صاحب جواهر  .سرقت یاد كرد

نصّ روایى اعتبار حرز براى قطع ید سارق با استناد به »: گوید مى

 «.و فتاواى اصحاب، بلكه اجماع منقول و محصل، ثابت است
در ارزهای مجازی، کیف  .(088: 7758النجفی الجواهری، )

پول سخت افزاری یا نرم افزاری همانند گاو صندوق برای 
لذا انجام سرقت و کلاهبرداری در . پول و اشیاء قیمتی است

یف پول و سرقت حوزه بلاکچین و رمزارزها چنانچه با حک ک
های دیگر مطابق قاعده فوق و اگر با روش. موجودی آن باشد

و با ترفندها و سایر جرایم با فریب دادن صاحبان کیف 
ها، ارزهای مجازی را سرقت نمایند از حرز خارج شده  پول
 .است

 رانیدر ا نیکو تیاستخراج ب یقانون تیوضع -7

 رانیدر ا یگرید تالیجیهر ارز د ای نیکو تیاستخراج ب
انجام آن از وزارت صنعت، معدن و  یبرا دیاست اما با یقانون

در  تالیجید یاستخراج ارزها. شود افتیتجارت مجوز در
استخراج . مجاز اعلام شده است ریبدون مجوز غ رانیا

نام  به اجاستخر یها دستگاه قیاز طر ارز مجازی ی صرفه  به
 یها واردات هدستگا نیا. شود یانجام م( ASIC) کیس یا

واردات  ران،ی، اداره گمرک ا۲۹ماه  ریاز ت شیتا پ. هستند
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ها  دستگاه نیاستخراج را ممنوع کرده بود و ا یها دستگاه
باعث شده  نیهم. شدند یبه صورت قاچاق وارد کشور م عمدتاً

. را داشته باشد ها دستگاه نیا فیکه قانون، حق ضبط و توق
نظارت و  یبه ستادها  هیاطلاع رانی، گمرک ا۲۹ ریت ۹۹در 

ابلاغ کرد که بر اساس آن دستگاه استخراج  ییگمرکات اجرا
  ۹470۲1۲1 یگمرک فیدر رد نریبا عنوان ما تالیجیارز د

 یها دستگاه عمدتاً یگمرک فیرد نیدر ا. رندیگ یقرار م
 یاز ابزارها گرید یها و برخ رمزخوان ای پد نیخوان، پ کارت

هم  استخراج یها دستگاه صیترخ یبرا. رندیگ یقرار م یبانک
استخراج  نیبنابرا. است یاخذ مجوز از وزارت صنعت ضرور

 دیاست اما با یصنعت بوده و قانون کی رانیدر ا ارز مجازی
 نیا ریکرد، در غ افتیلازم را از وزارت صنعت در یمجوزها

 نیا یاستفاده از برق برا یجلو تواند یصورت سازمان برق م
حق ضبط  یظامانت یروین نیو همچن ردیرا بگ تیفعال

الوصف در مع. را دارد ییانجام اقدامات قضا یها و حت دستگاه
ارتباط با استخراج رمزارزها چند مقرره قانونی وجود دارد که 

در مورد  روین ریوز 03۲7/۹/۲مصوبه مورخ : عبارتند از
 رانیموز ئتیه 03۲۹/0/03مصوبه مورخ ؛ برق یها تعرفه
 تیو به رسم «استفاده از رمز ارزها طیشرا» صوصدرخ

برق مراکز استخراج  نیمأمقررات ت؛ شناختن صنعت استخراج
 سیسأدستورالعمل صدور جواز ت؛ 03۲۹/۹/0۹ارزها مورخ  رمز

ارز مصوب  استخراج رمز تیفعال یبرا یبردار و پروانه بهره
مصوبه ؛ معاونت طرح و برنامه وزارت صمت ۹۹/۹/03۲۹

 یدر مورد سامانده راتیوز تیأه 03۲۲/4/00مورخ 
مصوب جلسه مورخ  نامه بیتصو؛ استخراج یها دستگاه

 0درخصوص الحاق تبصره به بند  رانیوز اتیه ۲۲/17/03
استفاده از رمز ارزها  طیموضوع شرا رانیوز اتیه بنامهیتصو

مصوبه اصلاح ؛  ۲۲/17/31مورخ  ۹6073نامه شماره  یط
ها مورخ  برق مراکز استخراج رمزارز نیمأمقررات ت

مصوبه شماره ؛ 011/۹1/017۹6/0411به شماره  0411/10/6
 د،یاز تول یبانیو پشت زدایی مانع –کسب و کار  یبهبود فضا 3

استخراج رمزارز  تیدستورالعمل صدور مجوز فعال هیاصلاح
 .34۲17/61به شماره  0411/0/۹0مورخ 

 ارز مجاز رمز ریمجازات استخراج غ -۹

مراحل  یاگر با اخذ مجوز و ط تال،یجید یارزها استخراج
بدون  یاگر شخص عتاًیندارد، اما طب یباشد، فعلًا منع یقانون

عمل بورزد، قطعاً  نیلازمه، مبادرت به ا یاخذ مجوزها
در نظر  یهامقرره طبق .خواهد داشت یو یبرا یعواقب

، در داشتیمها اشاره که در قسمت قبل به آن گرفته شده
اقدام به  یقانون ریکه به طور غ یصورت کشف شخص

پرداخت توقیف و علاوه بر  کند،یم تالیجیاستخراج ارز د
به نرخ مصوب به سازمان مربوطه،  یبرق مصرف یهانهیهز
بپردازند و  زیخود را ن یو روال ادار یدادگستر یهانهیهز دیبا

 یروین نیتوسط مأمور زینها  استخراج آن یهادستگاه
 .شودیضبط و مصادره م یانتظام

 تالیجیارز د مربوط به میجرا -8
 تواند یم های مجازیارز نیا فروش و دیخر کهنیباوجود ا

 تموجب از دس زین یبرساند، گاه یادیافراد را به درآمد ز
 یبرخ یامروز یایدر دن. شود یها م آن هیدادن ثروت و سرما
 تال،یجیارز د میارتکاب جرا طهواس  افراد سودجو به

. کنند یها را سرقت م داده و ثروت آن بیرا فر گذاران هیسرما

اقدام به  یمتفاوت یها وهیرمزارزها کلاهبرداران به ش ۀدر حوز

 یایدن میجرا یلطور ک به. ندینما یافراد م یهسرقت سرما
 میانواع جرا ادامهدر . دارند یانواع مختلف تالیجید یارزها

  :را مورد اشاره قرار خواهیم داد تالیجیبه ارز دمربوط 

 یپانز یها طرح -۲-0

 یها مربوط به ارز میجرا نیتر ییجزء ابتدا یپانز یها طرح
را  یها کلاهبردار معمولًا افراد طرح نیدر ا. هستند تالیجید

 تالیجیارز د ینهدر زم یدانش چیکه ه دهد یمورد هدف قرار م
که  خواهد ینوع جرم کلاهبردار از افراد م نیدر ا. ندارند
 و دیخر تالیجیارز د  نخود را نزد او بگذارند تا با آ یهسرما

 یدر حال نیا. ها سود پرداخت کند کرده و سپس به آن فروش
نخواهد کرد و تنها  یداریخر تالیجیارز د گاه چیاست که او ه

سود  یقبل انیبه قربان رد،یگ یم دیجد انیکه از قربان یبا پول
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 یبه حد قابل قبول هیحال هر زمان سرما. کند یپرداخت م
را به  یپول چیواقع ه برده و در غمایبه  رابرسد، فرد تمام آن 

  .گرداند یبازنم گذاران هیسرما

 فیشینگ -۲-۹

این . داشتایمیل دقت  پیش از هر چیز باید به آدرس
های املایی ریز یا  دارای یک سری غلط ها معمولًا آدرس
در خصوص  له صرفاًأاین مس. اشتباه هستند URL های لینک

رمزارزها نیست و هر آدرسی که با پول سر و کار دارد در آن 
ها  ای در ایمیل های فیشینگ هوشمندانه روش .دخیل است

 مخصوصاً. فریب دهد توانند هر شخصی را وجود دارد که می
کاربرانی که خیلی زود در جریانات احساسی و روانی خود را 

وقتی بگویند که  ؛تشدید ترس و ضرورت ،مثال رایب. بازند می
تان اهمیت زیادی دارد، هک شده  تان که برای حساب کاربری

است و فرد هکر قصد دارد از آن سو استفاده کند، این کار 
دهد که  ر میترسناک قرا فضایبسیاری از افراد را در یک 

 حاضر هستند هر کاری برای بیرون آمدن از آن انجام دهند
(Aljufaili, 2019: 101-102) . وجود این ترس و ایجاد

تر رمز عبور حساب  ضرورت برای تغییر هرچه سریع
ها  شود تا فرد چشمش را نسبت به لینک تان، باعث می کاربری
 .ودیم، ببنددها اشاره کرده ب های اشتباهی که به آن و ایمیل

 پامپ و دامپ -۲-3

دارند،  یکلانیه که سرما یافراد ،یروش کلاهبردار نیا در
 غاتیها را با تبل ارز نیسپس ا. خرند یارزش را م کم یارزها

 نیافراد گول ا تیتا درنها کنند یم یگسترده به بازار معرف
افراد  گونه نیارزها را از ا  را خورده و آن متیق شیافزا
فروش برود،  یادیز زانیآن ارز به م یوقت. کنند یداریخر

اند تا  نموده یگذار هیکه سرما یو افراد افتهیکاهش  متشیق
 تالیجیارز د مینوع جرا نیبه ا. ضرر خواهند کرد یادیحد ز

حتی این نوع کلاهبرداران رمز  .شود یپامپ و دامپ گفته م
به  ای، کنند با ایجاد یک کانال یوتیوب حرفه ارز سعی می

حتی برخی از . خوبی ارز دیجیتال تقلبی خود را معرفی کنند

یوتیوبرها یا افراد به اصطلاح اینفلوئنسر که فقط تعداد بالایی 
 فالوور دارند، ممکن است به اشتباه این رمزارزها را تبلیغ کنند

(Hillman, 2014: 207-209). 

 های به ظاهر معتبر کامنتکلاهبرداری از طریق  -۲-4

به  تالیجید یمرتبط با ارزها یوهایدیو نیدر ب یکماگر 
مواجه  هاییبا کامنت زیاد احتمالبه  ،وجو بپردازیم جست

ها در  به آن تیسا ایفرد  کی کنند یکه در آن ادعا م شویم می
کمک  یتالیجیهر ارز د ای نیکو تیبه دست آوردن ب نهیزم

در نگاه اول  .پولدار شوند یاند حساب کرده است و توانسته
اما . خلاف واقع هستند ادعاهای مزبورمشخص است که 

 کامنت مزبور توجه کنیم، هایپاسخوقتی به تعداد لایک یا 
ها کامنت مثبت زیر  صدها لایک و ده. شود می متفاوتاوضاع 

را نسبت به  افرادتوانند  هایی وجود دارد که می چنین کامنت
 ,Davidson) ار کندواد تردیدها به  صحت این نوع کامنت

2018: 33-35). 

 های تقلبی کلاهبرداری با نصب اپلیکیشن -۲-0

یا اپلیکیشن یک  Crypto Wallet واژهتنها کافی است 
 App یا  Google Play Storeصرافی ارز دیجیتال را در 

Store  های مرتط با  اپل سرچ کنید تا انواع و اقسام اپلیکیشن
باور کنید که تعداد بسیار زیادی از  تان باز شوند و کریپتو برای

هایی روی سیستم  نصب چنین اپلیکیشن .ها تقلبی هستند آن
شود تا همه رمزعبورها، همه  تان باعث می عامل دستگاه

های دیجیتال و هر گونه  های خصوصی، همه دارایی کلید
 تان در معرض ریسک قرار بگیرد اطلاعات شخصی

(Bartlett, 2022: 67-69). 

 یجعل یها پول فیک -۲-6

 فیک یبه معرف توان یم تالیجیارز د میانواع جرا گرید از
 و دیخر تالیجیارز د دیاگر بخواه. اشاره کرد یجعل یها پول

تا ارز خود  دیداشته باش تالیجیپول د فیک دیبا د،یکن فروش
کلاهبرداران با استفاده  یحال برخ. دیکن یساز رهیذخ  را در آن
ساخته و  یجعل یها پول فیمختلف ک یها تیسا ایاز درگاه 
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 جهیدرنت. کنند زیکه ارز خود را در آن وار خواهند یاز افراد م
به  یدسترس گونه چیه گریمجرم ارز را برداشت کرده و فرد د

. (Corbet, 2021: 171-172) خود نخواهد داشت هیسرما
در رمزارزها  یانواع کلاهبردار نیتر جیمورد معمولًا از را نیا

 .است

 گانیرا تالیجید یارزها ارائه -۲-7

و  دیمف اریبس توانند یم یاجتماع یها شبکه نکهیوجود ا با
کلاهبرداران  یبرا یکننده باشند، متأسفانه به بستر سرگرم

درصد  ریاخ یها در سال. اند شده لیتبد تالیجید یارزها
رخ داده  یاجتماع یها در شبکه تالیجیارز د میاز جرا یادیز

به افراد  گانیرا تالیجیارائه ارز د میجرا نیاز ا یکی. است
ما  همههستند که  یهمان پول و ثروت تالیجید یارزها. است

با پول و   ها و تنها تفاوت آن میکن یتلاش م  کسب آن یبرا
. ها است بودن آن  یتالیجیو د یکیزیاسکناس، عدم وجود ف

ارزشمند  اریبس تالیجید یکه ارزها افتیدر توان یم تیدرنها
حساب ما  به گانیها را را بخواهد آن یکس نکهیا وهستند 

در واقع با بهانه ارائه ارزهای  .است رممکنیکند غ زیوار
رود رایگان، اطلاعات حساب افراد به سرقت می

(Adebanjo, 2021: 12-14). 

 تالیجید یها پول ارز فیهک ک -۲-۹

پول  فیهک ک تالیجیارز د میاز انواع جرا گرید یکی
رمزارزها قرار  یبریسا میاست که جز گروه جرا گذاران هیسرما

فعال هستند و  نیدر بستر آنلا تالیجید یارزها. ردیگ یم
کردن   علت هک نیبه هم  .ندارند یکیزیدرواقع وجود ف

آسان  اریبس تواند یم افض نیپول افراد در ا فیاطلاعات ک
  اطلاعات یمختلف یها هکرها با استفاده از ترفند یبرخ. باشد

آن را   درون یهپول افراد را به سرقت برده و سپس سرما فیک
 . (Eaglebert, 2020: 121-123) کنند یم زیخود وار یبرا

 لیموبا یبا گوش تالیجیارز د استخراج -۲-۲

 یافزار سخت زاتیتجه دیبا تالیجیارز دبرای استخراج 
 یبرخ افتیبه در یو حت ر اختیار داشتد یا شرفتهیالعاده پ فوق

است و به  دهیچیپ اریکار بس نیا نیهمچن .است ازیمجوزها ن
  کی لیبا موبا تالیجیدارد؛ پس استخراج ارز د ازین یادیبرق ز

مورد  نیا. ندارد  صحت  عنوان چیه بوده و به یترفند کلاهبردار
روش  نیدر ا. دیآ یحساب م به تالیجیارز د میاز انواع جرا زین

 یرو ارزاستخراج  یکه برا خواهد یم گذار هیفرد از سرما
جالب است که . را نصب کند یافزار نرم ایکند   کیکل ینکیل

 تیمانند اپل، قابل یگوش ۀکنند دیمعتبر تول یها شرکت

علت  نیبه ا. اند استخراج ارز را از محصولات خود حذف کرده
 یبرا یدیتهد تواند یم یکه معتقدند استخراج ارز با گوش

-Ponsford, 2017: 11) دیسرقت اطلاعات افراد به شمار آ

15). 

 گیری نتیجه
. در حال حاضر تعریف مال بر ارزهای مجازی صادق است

ای مورد رغبت تعداد قابل  مال چیزی است که در جامعه
به آن در دسترس  توجهی از مردم باشد و به اندازه رغبت

نباشد و شأنیت و قابلیت انتقال نیز داشته باشد، و امروزه 
معلوم است که بیت کوین و سایر ارزهای مجازی معتبر، این 

فقه در مقابل  دگاهید .خصوصیات را دارا بوده و مالیت دارند
. است یدییتأ ،«نیکو تیب»از جمله  یموارد مستحدثه مال

مباح  یاز منظر فقه فرد زیاستخراج و معاملات ارز مجا
. در مجموع از منظر فقه حکومتی استخراج مانعی ندارد. است

ولی از باب معاملات به دلیل عدم شناسایی مالکان کیف 
های ارزهای مجازی، ممکن است خطراتی مانند پول
در خصوص جرایم . داشته باشد... شویی، فرار مالیاتی و پول

 انیقاعده قبح عقاب بلابانند مربوط به این امر نیز قواعدی م
از مهمترین قواعدی است که در  (اصل قانونى بودن مجازات)

های  انگاری کننده فعالیت فقدان وجود عنصر قانونی جرم
. مربوط به استخراج و استفاده از رمزارزها مورد توجه است
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همچنین با توجه به ماهیت رمزارزها سرقت آن سرقت از حرز 
 . محسوب نشده و تابع احکام جرایم سایبری است

موارد مربوط به اخلاق در پژوهش و نیز  :ملاحظات اخلاقی
داری در استناد به متون و ارجاعات مقاله تماماً رعایت  امانت
 . گردید

تعارض منافعی تدوین این مقاله، فاقد هرگونه  :تعارض منافع

 .بوده است

و  انجام گرفته توسط نویسندهنگارش مقاله  :سهم نویسندگان

 نظارت بر حسن انجام آن بر عهده سایر نویسندگان بوده

 .است

که ما را در تهیه این مقاله  تمام کسانیاز : تشکر و قدردانی

 .اند، سپاسگزاریم یاری رسانده

مین اعتبار مالی ون تأاین پژوهش بد: تأمین اعتبار پژوهش
 .سامان یافته است
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