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 همسو المللبین سطح در حقوقی جامعه گرفته،اما خود به مختلفی اشکال زمان گذر در تروریسم   
 با توجه با. است عقب گام چند یا یک همواره و نماید نمی حرکت تروریسم مدرن اشکال این با

آنها  به حمله هستند، کشور یک بخش حیات هایمجموعه مهمترین  حیاتی یهاساختزیر اینکه
 را هدف دولت طریق این از تا کندمی وارد ناپذیریجبران بعضاً و فراوان هایآسیب و خسارات

 زمینه در مهمی اسناد چه اگر الملل،بین حقوق. نماید تروریستی هایگروه خواسته پذیرش به وادار
 دارد، وجود.. .و گروگانگیری ای،هسته دریایی، ناوبری هواپیمایی، هایحوزه در تروریسم با مقابله

 کشور یک حیاتی یهاساختزیر به تروریستی حملات با مقابله زمینه در بنیادین سند یک خلاء اما
 ضمن مقاله این لذا. است محسوس بسیار دهد، پوشش را فیزیکی هم و سایبری حملات هم که

 سوال به پاسخ در تروریسم، با مقابله به مربوط اسناد و حیاتی یهاساختزیر مهم مسئله به پرداختن
 تحت کشور یک حیاتی یهاساختزیر به تروریستی فیزیکی حمله با مقابله یعنی خود اصلی

توصیفی با -تحلیلی تحقیق روش از راستا این درباشد.  دارد می قرار المللیبین قاعده چه حاکمیت
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ی حیاتی کشورها هاساختها به زیرالملل برای مواجه با حملات فیزیکی تروریستکه در حقوق بین
 با مقابله جهت المللیبین کنوانسیون یک تصویب و تدوین نهایت در و خلاء قانونی وجود دارد
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 مقدمه
ی داشته است. در ها نسبت به تروریسم و مقابله با آن تغییرات زیاداز دیرباز تا به امروز نگرش

کشورها الملل اقدامات مناسبی جهت مقابله با حملات تروریستی صورت گرفته است. حقوق بین
ر آن باید با اند که برای مقابله با تروریسم و آثار زیانباالمللی با هم به این توافق رسیدهدر سطح بین

هدید و حملات ی مختلفی را برای مقابله با تهاکنوانسیونیکدیگر همکاری نمایند. سازمان ملل 
رنده را ترغیب اما آنچه نگا.تدوین و تصویب نموده است هادولتتروریستی در ابعاد مختلف حیات 

ر زمینه دیقاتی و تشویق به قلم فرسایی و پژوهش در این زمینه نمود، وجود خلاء حقوقی و تحق
 ی حیاتی یک کشور است. هاساختمقابله با حملات تروریستی به زیر

یک کشور را تحت  2ی حیاتیهاساختبه زیر 1این پژوهش حملات تروریستی سایبری
المللی جهت تنظیم المللی یافت که بخشی از فقدان قدرت حقوقی بینحاکمیت اسناد مختلف بین

کند، اما دغدغه اصلی پژوهش حاضر نبود کنوانسیون و یا سند را جبران می 3هادولتهمکاری میان 
ی یک هاساختجامع و منحصر بفردی در خصوص مقابله با حملات فیزیکی تروریستی به زیر

کشور است. بر این اساس، با بررسی اسناد موجود سعی بر این است که مفاد و قواعد قابل اعمال در 
ی حیاتی یک کشور بررسی شود و از این رهگذر به هاساخته زیرزمینه حملات تروریستی ب

های تروریستی از مسئولیت خلاءهای حقوقی موجود که زمینه شانه خالی کردن کشورها و گروه
آورد، رهنمون گردد. لذا سوال ی حیاتی دیگر کشورها را فراهم میهاساختحملات فیزیکی به زیر

ی یک کشور تحت حاکمیت چه هاساختتروریستی به زیر اصلی عبارت است از مقابله با حمله
ای که نگارنده برای این پژوهش متصور است این است که به المللی قرار دارد؟ فرضیهقاعده بین

نظر میرسد که حقوق بین الملل در راستای مقابله با تهدیدات تروریستی قواعد مختلفی را در قالب 
نموده است اما  در خصوص حملات تروریستی به زیرساخت  قطعنامه و کنوانسیون های متعدد وضع

مقاله حاضر پس از پرداختن به در این راستا های حیاتی یک کشور همچنان خلاء وجود دارد. 
دهد تا بتواند مطالب و اهداف مورد نظر خود را پیشینه تحقیق مبانی نظری را مورد کنکاش قرار می

. در بخش بعد مقاله به مبحث اهداف و مصادیق بطور شایسته تبیین و قابل درک نماید
الملل که حملات شود و نهایتا قواعد و اسناد موجود در حقوق بینی حیاتی پرداخته میهاساختزیر

 شود. اند، ارائه میی حیاتی یک کشور را ملحوظ نظر قراردادههاساختتروریستی به زیر
 

 پیشینه تحقیق-1
ی هاساختحفاظت از زیر» کتاب مجموعه مقالات خوددر  و همکاران لئوپولد کروسزکا

                                                           
1. Cyber Terrorism Attacks 
2. Critical Infrastructures  
3. States cooperation 
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اند. در این کتاب بر روشهای نوآورانه و به ابعاد مختلف این مسئله مهم پرداخته (2021)«حیاتی

ی حیاتی را تاکید شده که از جمله آن استفاده از مواد و هاساختجدیدی برای حفاظ از زیر
یی است. این کتاب عمدتاً در هاساختچنین زیرتجهیزات با ترکیبات خاصی جهت ساخت بناهای 

المللی چندانی ندارد. تفاوت آن با پژوهش حاضر کند و گستره بینقلمرو کشور لهستان بحث می
 نیز در همین است.
« ی حیاتی در برابر حملات تروریستیهاساختحفاظت از زیر» ( در کتابچه201۸سازمان ملل )

ی سایبری تمرکز دارد. او هاساختله با حملات تروریستی به زیردر مقاب هادولتهای بر مسئولیت
المللی در مقابله در مقابله با تروریسم ابتکارات بین هادولتنماید با تاکید بر نقش اساسی سعی می

ی حیاتی هاساختحاضر عدم پرداختن به زیر با این پدیده را تبیین نماید. تفاوت این اثر با مقاله
 الملل است.ق بینفیزیکی در حقو

انگاری تروریسم آنلاین اسناد مقدمات مطابق حقوق جرم»( در مقاله 201۹ایرنه کوزیگو )
ورزد و به این الملل تاکید میبر نحوه کنترل تروریسم سایبری و یا آنلاین در حقوق بین« المللبین

و جرایم سازمان یافته یا  المللی در خصوص تروریسمآور بیندهد که آیا اسناد الزامسوال پاسخ می
تواند مانع از اقدامات تروریسم سایبری بشود؟ نویسنده به این نتیجه می رسد که جرایم مجازی می

الملل برای نظارت بر حملات تروریسم سایبری وجود ندارد. تفاوت هیچ خلاء قانونی در حقوق بین
اختن آن به حملات تروریستی عمده این مقاله با پژوهش حاضر در دو وجه است: یکی عدم پرد

ی حیاتی هاساختفیزیکی و صرفا تمرکز بر حملات سایبری و دیگری نپرداختن به مبحث زیر
 کشورها است.

مقابله با تروریسم: حقوق و رویه »در کتاب   (2012آنا ماریا سالیناس دو فریاس و  همکاران )
ی قرارداده است. این اثر ابعاد مهم مقابله مقابله با تروریسم را به صورت کلی مورد بررس« المللبین

ای را های حقوقی منطقهاست و مقابله با تروریسم را در رژیمبا تروریسم را مورد توجه قرار داده
ها عدم اما با هدف و موضوع پژوهش حاضر تفاوت عمده دارد. که بارزترین ؛بررسی نموده است
ی یک کشور هاساختحملات تروریستی به زیرهای اصلی این پژوهش یعنی پرداختن به گزاره

 است.
همانگونه که مشاهده می شود آثار مذکور به جنبه های مختلف حملات تروریستی پرداخته اند. 
در خصوص حمله تروریستی سایبری به زیرساخت های حیاتی پژوهش هایی وجود دارد اما در 

کشور هیچ گونه پژوهشی صورت خصوص حمله تروریستی فیزیکی به زیرساخت های حیاتی یک 
 باشد. نگرفته است. بنابراین این پژوهش می تواند کاری نوین و متفاوت

 
 چارچوب مفهومی و مبانی نظری -2

الملل از منظر معاهداتی و عملکردی تا چه این مقاله بر این نظریه استوار است که حقوق بین
ی حیاتی پیشگیری کند و در این راستا هاساختتواند از بروز حملات تروریستی به زیرمیزان می
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چه قواعدی را تدوین نموده و باید تصویب کند. ترور با اهداف مختلف سیاسی، اقتصادی و یا دینی 

گیرد که ممکن است آثار مخرب زیادی را به بارآورد مخصوصا زمانی که صورت می
دا عبارات و اصطلاحات مهم ی حیاتی یک کشور مورد هدف قرار بگیرد. از این رو ابتهاساختزیر

 را تعریف نماییم تا درک بهتری از این مسائل حاصل گردد. 

 1تروریسم -1-2
های تواند تمام جنبهتروریسم مفهومی گسترده دارد  که اعمال آن در ابعاد مختلف زندگی می

از بین بردن  تواند شامل اقداماتی خرابکاران در راستایآن را دربر بگیرد، برای نمونه تروریسم می
ه هدف است، منابع غذایی یک شهر یا منطقه باشد که نهایتاً هدف آن ایجاد رعب و وحشت و نیل ب

های ورزشی صورت بگیرد و یا حتی در مبحث صدا و سیما یک کشور یا حتی می تواند در زمینه
ع هدف، نوع )همانند اقدام اخیر گروهک منافقین در صدا و سیمای ایران(. بنابراین بر اساس نو

 تواند متفاوت باشد و گستره مفهومی وسعیتری را شامل گردد.حمله تروریستی نیز می
ه سیاسی که خشونت با قصد قبلی با انگیز»در قوانین ایالات متحده امریکا تعریف تروریسم: 

 های پنهان معمولا با قصد تحت تاثیر قراردادن یکهای با تابعیت فرعی یا نمایندگیتوسط گروه
 .( ,Sec.2005U.S. Department of Justice , 0.85) « گیردگروه علیه اهداف غیرنظامی صورت می

هرچند دیدگاه کشورها در خصوص تعریف تروریسم تفاوت دارد مثلا در زبان فارسی و 
 3سیاسی -2است،  2با قصد قبلی -1انگلیسی اما تروریسم مطابق تعریف فوق عناصر مهمی دارد: 

 گیرد.صورت می 5های غیرنظامیتوسط گروه -4است،  4هدفش غیرنظامیان -3است، 
رنظامی نقدی که به این تعریف وارد است این است که صرفا حملات تروریستی به افراد غی

هان جامعه را مد نظر قرارداده است، در حالی که  شاهد تنوع حملات تروریستی در سطح ج
ی حیاتی کشورها نیز حمله می هاساختبر افراد غیر نظامی به زیر باشیم. تروریست ها علاوهمی

از این رو، کنند  تا هم خسارت به کشور هدف وارد سازند و هم قدرت خود را به نمایش بگذارند.
 تعریف ارائه شده فوق دچار نقصان است.

ایی همراه ه ناگفته نماند تعریف تروریسم بخاطر برداشت های متفاوت از مفهوم آن با دشواری
حتی  واست. برخی محققان معتقدند تروریسم دارای مفاهیم مختلط از مفاهیم حقوقی، سیاسی 

انع و مباشد. بنابرین، با توجه به ابعاد مختلفی که تروریسم دارد، امکان ارائه تعریفی اجتماعی می
 شود.جامع دشوار می

                                                           
1. Terrorism 
2. Prior Intention  
3. Political 
4. Civilian Targets  
5. Civilian Groups 
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که  1استفاده از اعمالی غیرقانونیتروریسم »کند: توان متناسب دانست بیان میتعریفی که می

همراه بوده است که موجب ترس مردم به صورت فزاینده می شود. به عبارت  2همراه با خشونت
دیگر تروریسم استفاده غیرقانونی از زور و خشونت که با ترس و وحشت فراگیر مردم همراه است، 

جلوه دادن دولت حاکم و  اعم از افراد یا اموال جهت ناکارآمد 3که علیه دولت و حاکمیت
رویگردانی مردم از آن و یا ایجاد ناکارآمدی یا اثبات ناکارآمدی دولت و با هدف ارعاب و یا 
اجبار دولت و جمعیت مردمی غیرنظامی در سطوح مختلف، جهت پیشبرد اهداف سیاسی خود و 

 :Kaviani, 2017)؛(50-4۹: 13۹6کاویانی، )«گیردصورت می ،تحقق اهداف نامشروع دیگر است
.  این تعریف نسبت به تعریف فوق جامعیت بیشتری دارد و به حمله به مردم غیرنظامی محدود (49-50

 نگردیده است. 
، 4حملات سایبری -1گردد: لازم به توضیح است، که حملات تروریستی به دو دسته تقسیم می

مقابله با حملات تروریستی الملل قواعد و مقررات لازم جهت حملات فیزیکی. در حقوق بین -2
ی حیاتی هاساختسایبری وجود دارد، اما آنچه مغفول مانده است حملات تروریستی فیزیکی به زیر

 باشد که مقاله حاضر بر این امر اهتمام دارد. می
 ی حیاتیهاساختزیر -2-2

ی حیاتی هاساختتوجه به زیر 5یکی از مفاهیم مهم در حوزه حکمرانی مطلوب
ی هاساختهای کلان خود اقدام به ترسیم و تعریف زیرکشورها بر اساس سیاست لذا باشد،می

 کندمی مشخص کشور هر» که کندمی تایید( 2017) 62341قطعنامهنمایند. از این رو، حیاتی خود می
  تفکیک برای را مجزایی روش حال، این با. «دهدمی تشکیل را حیاتی آن زیرساخت چیزی چه
. کندنمی توصیه کشورها، در واقع یهاساختزیر از بیشماری تعداد میان از ی حیاتی هاساختزیر

7(2019elief, Rrisis Cn U) .کنندارائه نمی را دستور  خاصی  نیز المللیبین اسناد سایر . 
 در فعال یهاساختزیر شناسایی برای معیارها انتخاب در خود صلاحدید کشورها با بنابراین،

 آنهایی و مربوطه/  ی حیاتی هاساختزیر بین تمایز .کنندمی اختیار را «اهمیت» آستانه آنها قلمرو
 حفاظت در کمیابرا منابع اولویت بتوان که است کلیدی نکته کنند، پیدا «حیاتی» وضعیت باید که
ی هاساختکشورهای مختلف تعاریف متفاوتی از زیر. داد قرار گسترده ها وفرآیندهایدارایی از

                                                           
1 . Illegal Acts  

Violence .2 
3 . Sovereignty  

Cyber attacks .4 
5 . Good Governance 
6 . Adopted by the Security Council at its 7882nd meeting on 13 February 2017  

instruments-legal-https://www.un.org/counterterrorism/international. 7
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 :(CTED and UNOCT, 2018: 32-33اند )حیاتی ارائه داده
 خریبت یا نبودن دسترس در ،آسیب که است ساختاری ،تأسیسات هر حیاتی فرانسه: زیرساخت

: باشد غیرمستقیم یا تقیممس طور به تواندمی تروریسم یا خرابکارانه اقدام ،سو عمل یک نتیجه در آنها
 پتانسیل یا دهدمی قرار فشار تحت را جنگ ظرفیت ،باشد جایگزینی قابل سختی به آن فعالیت اگر

 جمعیت. زندگی یا سلامتی بر تأثیر یا کشور بقای یا ملی امنیت ،اقتصادی
 یاتیمتحده چنان ح الاتیا یبرا 3،یو چه مجاز 2یکیزیچه ف ،هاو دارایی 1هاستمیسآمریکا: 

 ،یمل یاقتصاد تیامن ،تیبر امن یناتوان راتیها تأثها و دارایی ستمیس نیا ینابود ای یهستند که ناتوان
 .موارد دارد نیاز ا یبیهر ترک ای یمل تیامن ای یبهداشت عموم

ن منجر آاز  یاست که نقض بهره بردار یهدف هیروس ونیفدراس یاتیی حهاساختزیرروسیه: 
 ،قتصاداشکست(  ای) ریبرگشت ناپذ یمنف راتییتغ ،ها رساختیز بیبه از دست دادن کنترل، تخر

 یمنیادر  یقابل توجه وخامت ایشود واحدها  یم ینیسرزم - یادار ای هیروس ونیموضوع فدراس
 .مدت یطولان یافراد برا

ه است و شد نییتع یاست که توسط هر دولت ییهاساختزیر یاتیی حهاساختزیرپاکستان: 
آن از  یارگان ها ایکشور  یبرا ،یمجاز ای یکیزیاعم از ف ،ها و شبکه ها ستمیها، سدارایی ریسا

داشته  یمل تیامن رب یآنها ممکن است اثرات ناتوان بیاست که تخر یاتیح اریجمله قضاوت بس
 ن.موارد مرتبط با آ ای یمنی، ایبهداشت عموم ،باشد اقتصاد

حیاتی است که تخریب یا های بسیار 4ها، تاسیسات و داراییی حیاتی شامل سیستمهاساختزیر
ومی، بهداشت یا ای بر امنیت ملی، اقتصاد یا ایمنی عمویران کردن آنها ممکن است تاثیر فلج کننده

 (.USAGOV LOGO, 2007.)رفاه داشته باشد
شود که یک هایی اطلاق میها و سیستمی به شبکههاساختبرخی دیگر معتقدند تعریف زیر

در عرصه اقتصادی، « ستون فقرات دولت»مل کنند، و در واقع دولت انتظار دارد به درستی ع
های تولید ی حیاتی شامل سیستمهاساختاین زیر .(Mockaitis, 2006)باشنداجتماعی و سیاسی می

های اجتماعی، ظرفیتهای لازم برای های مالی، شبکهو انتقال برق، قابلیتهای آبی و فاضلاب، سیستم
باشند، البته نباید امکانات تاسیسات پزشکی می 5،غذایی، قابلیتهای صنعتیتولید و حمل و نقل مواد 

 باشند.تجاری و حمل و نقل را نادیده انگاشت، چرا که آنها شاهرگهای حیاتی یک کشور می
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4. Assets 
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یک  ای است کهی حیاتی مجموعه عناصر ساختاری به هم پیوسته هاساختزیردر مجموع، 

یل داده را تشکابعاد فیزیکی غیرعامل حرکت و وژی گسترده ابعاد تکنول سیستم بزرگ همراه با
نیادی است زیرساخت های حیاتی، ارائه دهنده خدمات اساسی و باین است که این نکته مهم است. 

 لت می باشدحاد مآچارچوب اصلی برای پشتیبانی از ساختارهای کلان امنیت ملی کشور و بنابراین 
 .(Zarghani et.al., 2016: 890)؛(۸۹0: 13۹5زرقانی و همکاران، )

 
 تاریخچه موضوع -3

ای است که تقریبا هم سن تاریخ بشر است.  از منظر تاریخی تروریسم را به سه تروریسم پدیده
. تروریسم سنتی که از 3تروریسم پسا مدرن -3، 2تروریسم نوین -2 1سنتی -1کنند: دوره تقسیم می

گیرد؛که در آن زمان معنای مشخص امروزی را نداشته است. پس از این انقلاب فرانسه نشأت می
زمان بود که تروریسم از حالت مشروع و انحصاری حکومت خارج گردید و به سطح جامعه رسید 

ن با فعالیت های . همزما(Farihi & Zahiri: 2008: 150-151)؛(151-150: 13۸7)فیرحی و ظهیری، 
ها بود و به آنارشیست های روسی، تروریسم به معنای بیداری روحیه انقلاب در  میان توده

شد. آنارشیستهای روسی بدون خجالت و ناراحتی خود را های خشونت آمیز اطلاق میشورش
ر دوم کردند. تاکتیکی که با قتل الکساندتروریست و تاکتیک خود را صراحتا تروریسم اعلام می

 :Gholizadeh, 2016)(؛130: 13۹5زاده، )قلیبه نقطه اوج خود رسید 1۸۸1پادشاه روسیه در سال 
130.) 

الملل به پدیده سرآغاز جدیدی در ماهیت تروریسم و دیدگاه جامعه بین 2001پتامبر یازدهم س
کا برای حمله تروریسم را ایجاد نمود در این زمان بود که ریاست جمهور وقت ایالات متحده آمری

استفاده نمود. برخی محققین بر این نکته تاکید دارند که  4«جنگ علیه ترور»به افغانستان از اصطلاح 
به  2001سپتامبر  11عرصه نوین تاریخچه تروریسم از زمان جنگ سرد آغاز شده است و در زمان 

بعد  .(Poursaeed, 2009: 150-151)؛(151-150: 13۸۹)پورسعید،  نهایت ظرفیت خود دست یافت
کند. تروریسم پسامدرن علیرغم جدید بودن ویژگیهای از این مرحله تروریسم پسامدرن ظهور می

دو نسل را داراست. تروریست های پسامدرن به دنبال ستیز  کلیت مدرنیته جهانی شدن و نظم برآمده 
کند تا این نظم را با میاز این تفکرات در دنیای امروز است. تروریست پسامدرن از هر راهی اقدام 

 و غفور)آل تمام دستاوردهایش به زیر بکشد و دنیایی آرمانی براساس تفکرات خویش برقرار کند
 (.Aleghafour & Sadeghian, 2015: 601)(؛601: 13۹4صادقیان، 
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 المللی حیاتی در حقوق بینهااختستروریسم و حملات به زیر -4
ارد. که جایگاه هر صنعت یا سازمان برای کشورها تعریف خاصی دزیرساخت های حیاتی بر اساس 

حساسیت این  به صورت عام میتواند در حقوق بین الملل مورد توجه قرار گیرد. تروریست ها بخاطر
 پردازد. زیرساخت ها قصد ضربه زدن به آنها را دارند. از این رو این بخش به این مساله می

 حیاتیی هاساختمصادیق زیر -4-1
های مهم است. ای از داراییی حیاتی مجموعههاساختحیاتی نیستند. زیر هاساختهمه زیر

تواند شامل، مردم، املاک، با اموال  چیزی است که دارای اهمیت بسیار بالایی است و می
ن نحو توسط هر قلمرو وحاکمیت مجزا ی حیاتی به بهتریهاساختهای اطلاعاتی باشد. زیرسیستم

شناسد. بنابراین ممکن است آنچه توسط شوند چرا که هر کشور شرایط خود را بهتر میمی گزینش
گردد، توسط کشور دیگر به این میزان مهم یک کشور و یا دولت بعنوان زیرساخت حیاتی تلقی می

ای هستند که خدماتی را که زندگی هر روزه ما به ی حیاتی سیستمهای پیچیدههاساختزیرنباشد. 
های مهمی هستند که ما به آنها نیاز ی حیاتی داراییهاساختکنند. زیربسته است، تامین میآن وا
  (.Bennett, 2007: 55)داریم 

و  1توانند منقولتوانند ثابت یا متحرک باشند به عبارت حقوقی میی حیاتی میهاساختزیر
های غیرمنقول آن است که در یک مکان ثابت است از جمله بیمارستان. باشند. دارایی 2غیرمنقول

ی هاساختاموال منقول آن است که از جایی به جایی دیگر قابل انتقال است. حملات علیه زیر
آن است که در محل وقوع  3تواند بصورت فیزیکی یا سایبری باشد. حمله فیزیکیمی حیاتی
شود. حمله هد و تسلیحات فیزکی از جمله ابزار انفجاری در آنجا کار گذاشته میدها رخ میدارایی

توان از فاصله بسیار دور از هدف انجام داد که از بستر شبکه اینترنت جهانی برای سایبری را می
 توانند استفاده کنند. چنین حملاتی می

 ،جمعیت، نفت و انرژی نمود: های ذیل تقسیمی حیاتی را به دستههاساختتوان مصادیق زیرمی
اشتی(، حمل بانک مرکزی، ارتباطات، خدمات )از حمله خدماتی مالی، توزیع غذا و مراقبتهای بهد

ها و تاسیسات ها و امکان تجاری، پایگاهنهای دولتی، سدها، داراییای، ساختماو نقل، تاسیسات هسته
 نظامی.

 حیاتی یهاساختزیر 5و تهدیدپذیری 4آسیب پذیری- 4-2
مورد  ،ی حیاتی با توجه به نقش مهمی که در شریان حیاتی کشورها ایفا می کنندهاساختزیر 
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3. Physical Attacks 
4. Vulnerabilities  
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شوند. به دو دلیل تروریست ها اقدام به حملات خود علیه زیر های تروریستی واقع میتوجه گروه

ساخت های یک کشور می نمایند یکی میزان تاثیر گذاری آن بر کشور هدف و دیگر آسیب 
بنابراین تهدیدات یا به دلیل آسیب پذیری در منابع سخت ی حیاتی کشورها. هاساختری زیرپذی

افزاری و نرم افزاری زیرساخت های حیاتی است و یا به دلیل قابلیت دسترسی فیزیکی تروریسها به 
این زیرساخت هاست.  همین امر موجب میشود تروریست ها یا به صورت سایبری و نقص در منابع 

افزاری و سخت افزاری  ویا به صورت فیزیکی و حمله به زیرساخت ها امکان اجرای تهدید نرم 
 خود را داشته باشند.

 و دیگری 2های داخلیی حیاتی  دو دسته هستند:یکی نقصهاساختدر زیر 1هاانواع نقص

و  های داخلی معادل تغییرات غیرطبیعی ناشی از درون خود سیستم است.  نقص3های خارجینقص
گیرند مانند گردد که از خارج از سیستم نشات میهای خارجی به تعاملاتی مربوط مینقص
 (.(Alcaraz, 2015: 5 های طبیعی، اقدامات یا حوادث خرابکارانهپدیده

های تروریستی با سنجیدن موقعیت موجود اقدام به طراحی حمله  به زیرساخت بنابراین، گروه
المللی تروریسم تهدید مهمی علیه صلح و امنیت بین»اطر داشت که نمایند. باید در خمیهدف 

های تروریستی به (. گروهMehregan et. Al, 2020: 158)(؛15۸: 13۹۹مهرگان و همکاران،  )«است
کنند که از یک سو تاثیر بیشتری بر دولت مورد نظر داشته باشد و از سوی دیگر هدفی حمله می

کنند با کمترین هزینه آنها سعی می (Atigui et.al.., 2020: 193) باشد تر ازسایر اهدافقابل حصول
های نفتی و گازی بدلیل عدم بیشترین خسارت را به کشور هدف وارد نمایند. مثلا، پالایشگاه

های شود گروهو تاثیر بالای آنها در شریان اقتصادی آنها، سبب می هادولتمحافظت لازم توسط 
هدف آسان جهت نیل به اهداف خود بدانند. مثالهای بارز آن، حمله موشکی تروریستی آن را یک 

های یمنی گروه 4، یا حمله پهپادی13۹۸داعش به سه مرکز نفتی سوریه در آغاز زمستان  تروریست
باشد، نمونه های آرامکو عربستان که منبع اصلی تولید  نفت دولت عربستان سعودی میبه پالایشگاه

باشد که ظرفیت روزانه می 13۹۹ه تروریستی داعش به پالایشگاه سینیا عراق در سال دیگر حمله گرو
 .(Shana, 2020)؛(13۹۹شانا، هزار بشکه بود. ) 30آن 

ای قابل ذکر این است که بخاطر در دسترس عموم بودن فضای مجازی یکی از جوانب نکته
استفاده تروریسم »گیرد. به بیان دیگر بوسیله فضای مجازی صورت می هاساختپذیری زیرآسیب

(. Kazerouni, 2016: 171)(؛171: 13۹5کازرونی، )«برای نیل به اهداف غیرقانونی خود اینترنتاز 
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های متصل به اینترنت به راحتی در معرض حملات تروریستی قرار شود که زیرساختسبب می
 گیردند. 

 ، قصد گستراندن1المللیتروریستی در جریان یک مخاصمه مسلحانه بینمهمترین عنصر عمل 

باشد. بر این اساس،  اقدامات تروریستی همیشه یا شامل حمله بر علیه نظامیان می ترور میان غیر
اشخاص غیرنظامی است یا شامل حملات غیر قابل تفکیکی است که معمولاً به ترور و  اهداف و

 نظامی منجر می شود.  وحشت جمعیت غیر
همی را مدنظر علاوه بر این، تروریستهای برای حمله به یک هدف قبل از اقدام به عمل موارد م

زخورد. این قرار می دهند از  جمله: نمادسازی، آسیب پذیری، ریسک، قابلیت انجام، تاثیر و با
حائز اهمیت  های جهت حمله به یک زیرساخت حیاتی بسیارعوامل در تصمیم گیری ترویست

 (.Schmid, 2020, 847است. )
 

 ا، راهکار مقابله با تروریسمهمکاری کشوره- 4-3
ین الملل بهمکاری دولت ها یکی از ابتکارات ملموس در سطح بین الملل و مورد تاکید حقوق 

امنیت ملی  کشورها برای حفظمیباشد. به دلیل پیچیده بودن مساله تروریسم در طول تاریخ خود، 
 (173: 13۹۹آبادی و همکاران، )نجف برند.و رهایی از تهدیدات راهبردهای مختلفی بکار میخود 

(Najafabadi et.al., 2020: 173) .کاری بین المللی داردنیاز به همالمللی  مقابله با این پدیده بین .
را ریسم المللی نیز، نیاز به ابزارهای خاصی دارد که بواسطه آنها بتوان پیشگیری از تروهمکاری بین

المللی هستند که در زمینه تروریسم منعقد ی بینهاکنوانسیونتضمین نمود. یکی از این ابزارها 
ای تروریستی ههای مخرب گروهیکی از پدیده .(Maleki, 2016: 72)(؛72: 13۹5)ملکی،  اندشده

ناپذیری را به کشورها وارد نموده و بواسطه آن اقدام برانج ها و خساراتاست که همواره آسیب
نمایند. اگر یک کشور به ایجاد آشوب، هرج و مرج، اعتراضات داخلی و نهایتاً تغییر رژیم می

 وآنها را نداشته باشد های تروریستی مقابله کند شاید اقبال چیره شدن بر بخواهد به تنهایی با گروه
رها با هم همکاری نهایتاً دولت حاکم را وادار به تسلیم در مقابل خواسته خود نمایند، اما اگر کشو

ماند و با شکست مواجه افزایی نمایند تهدیدات و حملات تروریستی در اکثر مواقع عقیم میو هم
 گردد. می

باعث پیگرد و استرداد مجرمین تروریستی  المللی میان کشورها کهی بینهاهمکاریاز دیگر  
آوری های همکاری دوجانبه یا چندجانبه به جمعهمکاری در زمینه کیفری است.   مکانیسم ،شودمی

کند. علاوه بر این، داخلی کمک می مدارک معتبر برای رسیدگی به جرایم آنها در محاکم

                                                           
1. International Armed Conflict 
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که  استملل ناظر بر استرداد مجرمین و سازمان  1المللیی حقوق بشردوستانه بینهاکنوانسیون

 (.(Sanchez Frias, 2020: 83نماید یا مجرمین را مسترد نماید یا مجازاترا متعهد می هادولت
، هادولتالمللی نیز از دیگر ابزارهای مهمی هستند که در کنار اقدامات فردی سازمانهای بین

المللی برای مقابله با تروریسم به طور عام و پیشگیری از های همکاری و معاضدت بینمیتوانند زمینه
ات اولیه تعهداتی این پدیده را بطور خاص فراهم آورند. همانطور که قبلا مورد اشاره واقع شد، تعهد

 نمایندیبر مبنای ارادهای همسو، خود را متعهد و مکلف به رعایت آنها م هادولتاست که 
ای در المللی و منطقهکند تا همکاری موثر بینماهیت فرامرزی پدیده تروریسم ایجاب می

خصوص مسائل کیفری در رابطه با تروریسم و تعیین مقامات مربوطه برای هدایت چنین همکاری 
تضمین گردد. شاخه پیشگیری از تروریسم دفتر سازمان ملل در خصوص مواد مخدر و جرم کمک 

فقات همکاری مستحکمی میان کشورهای عضو با دیدگاه تسهیل درخواستهای کند تا توامی
2( ,2019UNODCهمکاری حقوقی متقابل ایجاد گردد. ) . 

الملل در مسائل کیفری ی بینهاهمکاریتوان به گسترش می هادولتهای همکاری از نمونه
شعبه توسعه یک شبکه علیه مزدوران تروریست خارجی در خاورمیانه و آفریقای جنوبی که این 

را حمایت نمود که این   «3سازمانی-کارگروه چند» همکاری تخصصی جدید تحت عنوان 
کارگروه متشکل از نقاط کانونی امنیتی و قضایی بود که برای یک همکاری بهتر ضد تروریسمی 

 کنند. در منطقه باهم کار می
کارگروه منجر به دستگیری و توقیف ، اطلاعات بدست آمده توسط این 201۸برای مثال درسال 

مواد اولیه شیمیایی برای یک دستگاه انفجاری شد که هدفشان استفاده از آن در یک حمله 
4( ,2019UNODCتروریستی بود ) از طریق  هادولتالمللی میان که نشان دهنده تسهیل همکاری بین .

 د.باشابتکارات سازمان ملل در رابطه با مقابله با تروریسم می
باشد که المللی میبصورت عام در خصوص مقابله با تروریسم داخلی و بین هاهمکاریاین 

کند. سازمان ملل ی کشورها نیز صدق پیدا میهاساختبصورت خاص در زمینه حفاظت از زیر
المللی برای مقابله با تروریسم به ویژه متحد با ملحوظ نظر قراردادن الزامات چارچوب حقوقی بین

هایی را در شورای امنیت به مربوط به گسترش همکاری برای مقابله با تروریسم، قطعنامه مفاد
(. در 2017) 23۹6( و 2017) 237۹(، 2016) 2322(، 2014) 217۸تصویب رساند از جمله قطعنامه 

از جمله کنوانسیون عربی برای سرکوب تروریسم ،ای نیز اقدامات حقوقی صورت گرفتهسطح منطقه

                                                           
1. International Humanitarian Law Conventions 

).2019( ,_EN.pdf-_CCPCJ_-/Fact_Sheet_MATF_2019-https://www.unodc.org/pdf/terrorism/MATF. 2 
3 . Multi-Agency Task Force )MATF( 

).2019( ,_EN.pdf-_CCPCJ_-/Fact_Sheet_MATF_2019-https://www.unodc.org/pdf/terrorism/MATF. 4 
 

https://www.unodc.org/pdf/terrorism/MATF-2019/Fact_Sheet_MATF_-_CCPCJ_-_EN.pdf
https://www.unodc.org/pdf/terrorism/MATF-2019/Fact_Sheet_MATF_-_CCPCJ_-_EN.pdf
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1( ,2019UNODC)(200۸و کنوانسیون همکاری حقوقی مشترک در مقابله با تروریسم )( 1۹۸۸( . 
ز زور متوسل اهمچنین کشورها در مقابله با تروریسم ممکن است با همکاری یکدیگر به استفاده 

لافی نظامی اقدام ت -1»گیرد: شوند. که توسل به زور در برابر ترویسم با دو هدف صورت می
ها پیش از انجام عملیات تروریست از بین بردن -2نوان دفاع مشروع؛ تروریستی تحت ع

 .(Alikhani, 2015: 40)(؛40: 13۹4علیخانی، )«تروریستی
عتقاد دارند و کشورهای مختلف در سطح دنیا به رهبری سازمان ملل در امر مبارزه با تروریسم ا

توان به اقدام سازمان کشورهای میاین اعتقاد نیز در عرصه عمل نیز ظهور پیدا کرده است که 
زوم رهبری اسلامی اشاره نمود که با توجه به دربرگرفتن تمام کشورهای اسلامی در جهان، بر ل

 (. Simbar, 2005: 160)(؛160: 13۸4)سیمبر،  سازمان ملل در اقدامات ضد تروریستی تاکید ورزید
  تروریستی ا حملاتالملل در مقابله باقدامات حقوقی جامع بین -4-4

اند. آنچه مغفول مانده المللی اقداماتی مناسبی را صورت دادهی بینهاهمکاریکشورهاجهت 
المللی ی حیاتی کشورها در قواعد وضع شده در سطح بینهاساختاست، عدم توجه به زیر

ی و پروتکل های هاکنوانسیون.ابعاد مختلف تهدیدات و حملات تروریستی در شماری از باشد.می
ا برای المللی مورد توجه جامعه جهانی واقع شده است. این سیزده کنوانسیون به نوعی تعهداتی ربین

ی لازم را در این خصوص داشته هاهمکاریند کند که از این طریق بتوانی عضو ایجاد میهادولت
 ی مزبور.هاکنوانسیونباشند. در این بخش مروری خواهیم داشت بر 

)ژنو( اولین کنوانسیون در خصوص  1۹37ین کنوانسیون ممانعت و مجازات تروریسم همچن
المللی به مسئله تروریسم و مقابله با آن را بنا نهاده. تروریسم است که سنگ بنای توجه جامعه بین

2( ,2019United Nation: )کندشرح ارائه می اینی مقابله با تروریسم را به هاکنوانسیونسازمان ملل  . 
در خصوص جرایم و برخی اقدامات  1۹63کنوانسیون  3:اسناد مربوط به هواپیمای غیرنظامی .1

برای مقابله با تسخیر غیرقانونی هواپیما، کنوانسیون  1۹70مشخص ارتکابی در هواپیما، کنوانسیون 
برای مقابله  1۹۸۸برای مقابله با اقدامات غیرقانونی علیه امینی هواپیمای غیرنظامی، پروتکل  1۹71

المللی، متمم یز در فرودگاههای مربوط به هواپیمایی غیرنظامی بینبا اقدامات غیرقانونی خشونت آم
مقابله با  2010به کنوانسیون مقابله با اقدامات غیرقانونی علیه ایمنی هواپیمای غیرنظامی، کنوانسیون 

متمم به کنوانسیون  2010المللی، پروتکل اقدامات غیرقانونی مربوط به هواپیمایی غیرنظامی بین
برای اصلاح کنوانسیون جرایم و اقدامات خاص  2014تسخیر غیرقانونی هواپیما، پروتکل مقابله با 

 ارتکابی در هواپیما؛

                                                           
).2019,(_EN.pdf-_CCPCJ_-/Fact_Sheet_MATF_2019-https://www.unodc.org/pdf/terrorism/MATF. 1 

).2019November  19( ,instruments-legal-https://www.un.org/counterterrorism/international. 2 
viationAivil Cegarding RInstruments .3 

https://www.unodc.org/pdf/terrorism/MATF-2019/Fact_Sheet_MATF_-_CCPCJ_-_EN.pdf
https://www.un.org/counterterrorism/international-legal-instruments
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در خصوص پیشگیری و  1۹73: کنوانسیون 1المللی. اسناد مربوط به حفاظت از کارکنان بین2

نسیون المللی، اسناد مربوط به گروگانگیری، کنوامجازات جرایم علیه اشخاص حفاظت شده بین
 مقابله با گروگانگیری؛ 1۹7۹المللی بین

در خصوص حفاظت فیزیکی از مواد  1۹۸0:کنوانسیون 2 ای:اسناد مربوط به مواد هسته .3
 ای؛در خصوص کنوانسیون حفاظت فیزیکی از مواد هسته 2005ای، صلاحات هسته
قدامات غیر قانونی علیه ایمنی برای مقابله با ا 1۹۸۸: کنوانسیون 3. اسناد مربوط به ناوبری دریایی4

به کنوانسیون مقابله با اقدامات غیر قانونی علیه ایمنی ناوبری دریایی،  2005ناوبری دریایی، پروتکل 
ای، برای مقابله با اقدامات غیرقانونی علیه ایمنی سکوهای ثابت واقع در فلات قاره 1۹۸۸پروتکل 
ات غیرقانونی علیه ایمنی سکوهای ثابت واقع در فلات به پروتکل برای مقابله با اقدام 2005پروتکل 

 ای؛قاره

در خصوص تولید مواد منفجره پلاستیکی  1۹۹1: کنوانسیون 4اسناد مربوط به  مواد منفجره .5
 برای هدف اکتشاف؛ 

برای مقابله با بمب  1۹۹7المللی : کنوانسیون بین5اسناد مربوط به بمب گذاری تروریستی .6
 تروریستی؛گذاری 

برای مقابله با تامین مالی  1۹۹۹المللی : کنوانسیون بین6اسناد مربوط به تامین مالی تروریسم .7
 تروریسم؛

برای مقابله با اقدامات  2005المللی : کنوانسیون بین7ایاسناد مربوط به تروریسم هسته .۸
 ای؛تروریسم هسته
به همکاری  هادولتالمللی زمانی قدرت اجرایی بالایی دارند که ی بینهاکنوانسیونتمام مفاد 

، نیازمند یک بپردازند، بدین معنی که هر یک از اسناد وضع شده فوق در حوزه مقابله با تروریسم
المللی فوق الاشاره، ست. اگرچه در اسناد بینهادولتقوه اجرایی قوی است که منبعث از اراده 

المللی در آمده است، اما ی حیاتی کشورها تحت حاکمیت یک سند بینهاساختبرخی از زیر
که  ی حیاتی یک کشورهاساختبصورت تخصصی توجه به مقابله با حملات تروریستی به زیر

 کند، توجهی نشده است.می شریان حیات اقتصادی، اجتماعی و فرهنگی آن را تامین

                                                           
.Instrument regarding the protection of international staf. 1 

2. Insturment regarding the nuclear material 
3 . Instrument regarding the maritime navigation 
4. Instrument regarding explosive materials 
5 .Instrument regarding terrorist bombings 
6 . Instrument regarding the financing of terrorism 
7 .Instrument regarding nuclear terrorism 
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ی هاساختحملات تروریستی به زیر  خلاء حقوقی موجود در خصوص تهدیدات و -4-5
 حیاتی کشورها

تواند باعث سوء خلاء قابل توجه در عرصه مقابله با حملات تروریستی در حقوق بین الملل می
فتی یا استفاده کشورهای حامی تروریست گردد. برای مثال، اگر گروهی تروریستی به منابع ن

راهم کند، ی مخابراتی کشوری حمله نماید و موجبات خسارات غیرقابل جبرانی را فهاتساخزیر
المللی که در حال حاضر برای مقابله با حملات تروریستی وضع شده کدام کنوانسیون یا سند بین

الملل استناد می گردد، گردد؟ مگر اینکه صرفا به قواعد عمومی حقوق بیناست اعمال می
 ا سند خاصی برای مقابله با چنین حملاتی وجود دارد؟ کنوانسیون و ی

الملل اسناد لازم برای مقابله با حملات تروریستی سایبری به خوشبختانه جامعه بین
ریستی ی حیاتی را وضع نموده است. ما خلاء اصلی در خصوص حملات فیزیکی تروهاساختزیر

قابله با تروریسم سایبری اقداماتی را انجام ه مباشد. سازمان ملل در عرصی حیاتی میهاساختبه زیر
 فناوریهای اطلاعاتی و ارتباطاتی است.داده است که از جمله آن تاسیس کار گروه 

در پاسخ به  ،2001سازمان ملل در نوامبر فناوریهای اطلاعاتی و ارتباطاتی تأسیس کارگروه 
درخواست شورای اقتصادی و اجتماعی سازمان ملل، گام مهمی بود. گروه ویژه موظف شد حمایت 

بسیج فناوریهای اطلاعاتی و ارتباطاتی جهانی را برای دستیابی به اهداف توسعه هزاره با استفاده از 
در « اوری اطلاعاتسیاست ها و مسائل امنیتی در فن»یک سمینار با موضوع  ،2004کند. در آوریل 

مقر سازمان ملل برگزار شد. بخشی از این سمینار مربوط به آگاهی از آموزش فناوری اطلاعات بود 
و موسسه آموزش و تحقیقات سازمان ملل فناوریهای اطلاعاتی و ارتباطاتی که توسط گروه ویژه 

عدم امنیت »کرد به نام گروه ویژه کتابچه راهنمایی را منتشر  ،2004سازماندهی شد در سال  1متحد
این نشریه   .«راهنمای بقا در سرزمین های ناشناخته تهدیدات سایبری و امنیت سایبری -اطلاعات 

حل های احتمالی را برای به طور کلی مشکل عدم امنیت اطلاعات را به تصویر می کشد و راه
دهد. علاوه ش ها( ارائه میپیشگیری و پاسخگویی به حوادث امنیتی )شامل استانداردها و بهترین رو

بر این، این تلاش برای ایجاد آگاهی بیشتر در مورد خطرات فزاینده ولگردی مجازی، جرایم 
های ذاتی فرصت های جدید )مثبت و منفی( اینترنتی، تروریسم سایبری و جنگ سایبری که جنبه

 .((Gelbstein & Kamal, 2002است که توسط فناوری های اطلاعاتی جدید گشوده شده است 
ی حیاتی هاساختهایی برای مقابله با حملات تروریستی سایبری به زیرشورای امنیت قطعنامه

کند ( یادآوری می2001) 1373صادر نموده است. شورای امنیت نیز  تصمیم خود را در قطعنامه 
مقررات داخلی که همه کشورها اقدامات تروریستی را به عنوان جرایم جدی کیفری در قوانین و 

خواهد اطمینان حاصل کنند که مسئولیت کیفری حملات کنند و از کشورهای عضو مییین میتع
                                                           

1. United Nations Institute for Training and Research (UNITAR) 
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ریزی، ی حیاتی، و همچنین برنامههاساختتروریستی را با هدف از بین بردن یا از کار انداختن زیر

 ((United Nations, 2001اندآموزش، و بودجه و پشتیبانی لجستیکی برای چنین حملاتی تعیین کرده
به جرم انگاری اقدامات تروریستی که هدفشان فناوریهای  هادولتقطعنامه فوق با ملزم کردن 

 گردد: اطلاعاتی و ارتباطاتی است سه هدف اساسی را متصور می
تأمین سطح بازدارندگی کافی از طریق اعمال مجازات های جدی برای مرتکبان اقدامات  -1

 ی حیاتی.هاتساختروریستی علیه زیر
ی حیاتی است از هاساختهای کیفری / تروریستی که متوجه زیربرای جلوگیری از برنامه -2

( 2017) 2341طریق استفاده از حقوق کیفری به عنوان ابزاری پیشگیرانه.  تمرکز پیشگیرانه قطعنامه 
أمین مالی و پشتیبانی آموزش و ت ،برنامه ریزی»به وضوح از این الزام ناشی می شود که کشورها باید 

 برای حملات تروریستی را جرم انگاری کنند.« لجستیکی
المللی روان در زمینه دادرسی کیفری در تعیین مبانی قانونی و پیش شرط های همکاری بین -3

 ی حیاتی.هاساختامور مربوط به زیر
به ویژه از ( در اولین سند شورای امنیت است که 2017) 2341یکی از ویژگی های قطعنامه 

( بر 2017) 2341ی حیاتی را جرم بدانند. قطعنامه هاساختکشورها می خواهد اقدامات علیه زیر
های قبلا تصویب شده است که شرایط کلی را برای تعیین مسئولیت کیفری اساس تعدادی از قطعنامه

به طور  (res.2341 (2017)کند. ابزار برجسته در این زمینه )که مرتکبان اقدامات تروریستی تعیین می
سپتامبر  11( است. این ابزار بلافاصله پس از حوادث 2001) 1373صریح به آن اشاره دارد( قطعنامه 

ای از الزامات عدالت کیفری از جمله تعهدات به موارد زیر را فراهم مجموعه ،به تصویب رسید
 .((United Nations, 2001 کندمی

ای از معاهدات مربوط به پیشگیری و سرکوب مجموعه ،امنیتهای شورای علاوه بر قطعنامه
ی حیاتی را تعیین کرده است. فقدان هاساختالمللی الزامات جرم انگاری در حوزه زیرتروریسم بین

توافق در مورد دامنه استفاده از یک کنوانسیون جامع که شامل همه جوانب  و ظواهر تروریسم 
یک دوره زمانی بیش از پنجاه سال به دنبال رویکرد بخشی به تصویب المللی باشد، این اسناد در بین

المللی دنبال می شود منجر به تصویب رسید. رویکرد افزایشی و عملی که توسط جامعه بین
بودجه هسته  ،هایی مانند امنیت دریایی و هواپیماییهایی با تمرکز در زمینهو پروتکل هاکنوانسیون

 است.شده  ای و تروریسم و...
ی هاساختزیر»ای از ها هیچ کلمهو پروتکل هاکنوانسیوندر این  ،شورای امنیتهای در قطعنامه

ذکر نشده است. چرا که اکثر این ابزارها در زمانی تصویب شده اند که مفهوم « حیاتی
با هنوز خود را در گفتمان سیاست جهانی مبارزه با تروریسم جا نداده بود. « ی حیاتیهاساختزیر»

را با هدف تخریب  ءاین حال، بیشتر آنها شامل مقررات جرم انگاری هستند که مستقیماً اقدامات سو
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 دهند. ی حیاتی هدف قرار میهاساختیا تداخل در عملکرد زیر
آن به  موظفند با وضع رفتارهای مندرج در ،تا آنجا که کشورها طرف چنین اسنادی هستند

از  مقررات خود را اصلاح کنند. کشورهایی که بعضی ،لیعنوان جرایم کیفری در قوانین م
آنها را  ،(2001) 1373از جمله با قطعنامه  ،کنوانسیون ها و پروتکل های ضد تروریسم نیستند

 .(United Nations, 2001)تصویب و یا به آنها ملحق شوند
تعدادی از اسناد منطقه ای ضد  ،چارچوب حقوقی جهانی برای مقابله با تروریسم،همچنبن

ی هاساختبه ویژه در زمینه زیر ،ی حیاتی راهاساختتروریسم الزامات کیفری مربوط به زیر
شورای اروپا در مورد جرایم  ،کنند. کنوانسیون پیشگامانه در این زمینهایجاد می 1اطلاعات حیاتی

المللی توصیفاتی درباره رفتار مجرمانه است که برای اولین بار در سطح بین 2001رایانه ای در سال 
مربوط به نقض امنیت شبکه )علاوه بر ایجاد اختیارات و رویه هایی از جمله جستجو در شبکه های 

ای را تصویب کرده است که هدف آن، از اتحادیه اروپا بخشنامه ،کامپیوتری و رهگیری(. اخیراً
های اطلاعاتی است. ه حملات علیه سیستمهماهنگی قوانین کیفری کشورهای عضو در زمین ،جمله

ها اتحادیه آفریقا در مورد امنیت سایبری و حفاظت از داده 2014کنوانسیون  ،نمونه اخیر دیگری
 .(Brunner & Suter, 2008) است.

گردد در قالب یک کنوانسیون با تمام این اوصاف برای پر نمودن خلاء موجود، پیشنهاد می
ه گردد و مصادیق آن ی حیاتی ارائهاساختابتدا تعریف جامع و مانعی از زیرالمللی جامع بین

میت برشمرده شود تا از تفاسیر مختلف در این زمینه پیشگیری شود. سپس، با توجه به اه
هد و ملزم نمودن ی حیاتی، کنوانسیون مزبور باید از ضمانتهای اجرایی بالایی جهت متعهاساختزیر

یز در این زمینه آن داشته باشد. لازم به ذکر است بایستی تروریست دولتی ن در پیروی از هادولت
 مورد توجه واقع شود تا بتواند ابعاد گسترده پدیده تروریسم را پوشش دهد.

 
 نتیجه گیری

 به تروریستی حمله با مقابلهپژوهشی که به آن پرداخته شد به دنبال پاسخ به این سوال بود که 
ای که در نتیجه دارد؟  قرار المللیبین قاعده چه حاکمیت تحت کشور یک حیاتی یهاساختزیر

باشد با این مضمون که حملات تروریستی توان گرفت محوریتش حول سوال فوق میپایان می
باشند، اما زمانی که بصورت المللی میالملل تحت حاکمیت قواعد بینبصورت عام در حقوق بین

مشاهده می شود که حملات فیزیکی تروریستی به زیرساخت های شود، خاص به آن نگریسته می
الملل در یک سند خاص حقوق حیاتی یک کشور و پرداختن به تبعات حقوقی آن  در حقوق بین

                                                           
1. Critical Information Infrastructures 



 

 

 

181  مقابله با حملات تروریستی به زیرساختهای حیاتی یک کشور در قواعد حقوق بینالملل 

 
الملل در مواجه با این حملات تررویستی با خلاء قواعد جامعه بینبین الملل یافت نمی شود. بنابراین، 

. المللی جامع در این خصوص استین و تصویب یک کنوانسیون بینمواجه است و لذا نیازمند تدو
ی حیاتی هاساختالملل اسناد مختلفی برای نظارت بر حملات تررویستی به زیرباید گفت حقوق بین

ی سایبری حاکمیت دارند. حملات هاساختدارد، اما این اسناد صرفاً بر حملات تروریستی به زیر
باشند.  المللی جامعی نمیحیاتی تحت حاکمیت هیچ کنوانسیون یا سند بینی هاساختفیزیکی به زیر

حملات سایبری از طریق حمله به منابع نرم افزاری یا سخت افزای هدف و ایجاد خسارات به آن 
گیرد بدون دخالت فیزیکی. اما حملات فیزیکی یا با استفاده از مواد منفجره و یا استفاده صورت می

گیرد. در هر دو صورت زمانی که حمله به زیرساخت حیاتی .. صورت می.شک واز پهپادها، مو
یک کشور صورت بگیرد، ممکن است آنقدر خسارات غیرقابل جبران باشد که اقدامات بعد از 
حمله اثر چندانی نداشته باشد. همانگونه که در متن مقاله نیز به تفضیل به آن پرداخته شد؛ جامعه 

الملل نوین در ادبیات تحقیق حقوق بین« زیرساخت حیاتی»به اینکه اصطلاح  المللی، با توجهبین
را در جهت مقابله با چنین حملاتی نظم ببخشد و از این  هادولتاست، نتوانسته همکاری میان 

رهگذر سبب کاهش حملات مزبور و خسارات ناشی از آن گردد. همانگونه که در فحوای کلام 
ی حیاتی، اقدامات مقتضی در عرصه تدوین و هاساختسایبری به زیربیان شد، در حوزه حملات 

ی هاساختتصویب قواعد لازم الاجرا شده است، اما در حوزه حملات فیزیکی تروریستی به زیر
باشد. در پاسخ به حل این خلاء، منسجم کردن همکاری و حیاتی با خلاء قابل توجهی مواجه می

تدوین و تصویب یک کنوانسیون جامع برای مقابله با حملات  المللی میان کشورها ومعاضدت بین
ی حیاتی یک کشور پیشنهاد داده شد. ناگفته نماند که مصادیق هاساختفیزیکی تروریستی به زیر

باشد، پس لازم است ابتدا تعریف جامع و ی حیاتی در کشورهای مختلف متفاوت میهاساختزیر
دد سپس مصادیق آن بصورت روشن مشخص گردد تا از ی حیاتی ارائه گرهاساختمانعی از زیر

 تفاسیر غلط و مصادره به مطلوب کردن مفاهیم آن پیشگیری شود.
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