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 چکیده 
نگاری، اقتصاد و امنیت روانی جوامع، لزوم مبارزه با خبرهای جعلی و منابع تولید و  اخلال در دموکراسی، روزنامه

صورت  ای که بهریزی شدهامدانه و برنامهعنوان اطلاعات دروغین، ع تر ساخته است. خبر جعلی بهتوزیع آنها را جدی

شود به یکی از معضلات  شده در پوشش خبر واقعی برای فریب کاربران ساخته، پرداخته و منتشر می سازماندهی

ای در کنار فرآیند های رسانه عبارتی، از این پس، سازمان ای تبدیل شده است. بههای رسانه جدی سازمان

های اجتماعی نیز بپردازند. از این رو ت سنجی محتواها و خبرهای تولیدی در رسانهخبررسانی، لازم است به صح

ای هستیم. ما های رسانه در پژوهش حاضر، در پی ارائه کلیاتی از راهکارهای تشخیص خبرهای جعلی برای سازمان

ای و صان حرفهنفر از متخص 29برای دستیابی به این هدف، علاوه بر بررسی جامع منابع علمی موجود، با 

ای از راهکارها با تأکید بر ها ما را به مجموعهدانشگاهی حوزه خبر و رسانه مصاحبه کردیم. تجزیه و تحلیل داده

آزمایی و مهارت اوسینت رسانید. ما همچنین نحوۀ مواجهه با خبرهای مشکوک را از  کارگیری قابلیت راستی به

 جعلی سامان بخشیدیم. های مواجهه با خبرهای  طریق ارائه آستانه

 آزمایی، اوسینت. شناسی تصدیق، راستی خبر جعلی، خبر مشکوک، حباب فیلتر، معرفت واژگان کلیدی:
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 مقدمه

ای را برای هر نوع گزینشگری عمومی ایفا رسانی، در جوامع دموکراتیک نقش ویژهخبر و اطلاع

های سیاسی و ات دقیق در مورد پدیدهدیگر خبر، منبع کلیدی دریافت اطلاع عبارت کند، بهمی

گیری افکار عمومی و به تبع آن رسانی عمومی و شکلاجتماعی است که به فرآیند اطلاع

کند. حال اگر این خبر، جعلی باشد های عمومی بر اساس نظام هزینه و فایده کمک میانتخاب

(. McGonagle, 2017شود ) مباحث عمومی و دموکراتیک از منبع دچار اختلال و انحراف می

های جهانی و به در چند سال گذشته، به یکی از معضلات بزرگ و نگرانی 2ظهور خبرهای جعلی

ای و حتی سیاسی جهان تبدیل شده است. خبرهای کانون توجه و بررسی مراکز علمی و رسانه

ا از این پس، ای رسمی را به خطر انداخته و آنها را مجبور ساخته تجعلی، اعتبار نهادهای رسانه

سمت فرآیند تشخیص و شناسایی خبرهای جعلی تولید شده در  علاوه بر فرآیند تولید خبر به

سنجی محتواهای عظیم منتشر شده در  عبارتی، فرآیند صحت های اجتماعی نیز بروند. بهرسانه

های رسمی جهان تبدیل شده های اجتماعی، به یکی از کارکردهای جدی رسانهفضای رسانه

رو، ارائه راهکارهای کلی و به تبع آن جزئی و دقیق از چگونگی تشخیص خبرهای  ست. ازاینا

های خبری، ای همچون رادیو و تلویزیونهای رسانه جعلی از خبرهای واقعی، نیاز حتمی سازمان

رسانی عمومی است. براین اساس در پژوهش حاضر،  ها و حتی مراکز اطلاعها، روزنامهخبرگزاری

های غیر یافتن و تدوین راهکارهایی جهت تشخیص خبرهای جعلی در فضای رسانه در پی

 ای هستیم. های رسانه رسمی برای سازمان

 مبانی نظری و مطالعات پیشین

 های پیشینپژوهش

تشخیص خبر جعلی، یک تحقیق میان »ای با عنوان ( در مقاله0228) 3و زعفرانی 0ژو

آمریکا به چاپ رسیده، بر این باورند که تشخیص خبر  که در مجله ای. سی. ام 0«ای رشته

هایی چون مهندسی و علوم ای است و باید از طریق مشارکت رشتهجعلی امری میان رشته

ای های چند رشتهاند چگونه چنین مشارکتاجتماعی انجام شود. آنها در این مقاله، نشان داده

                                                            
1 Fake news 

2 Zhou 

3 Zafarani 

4 Fake News Detection: An Interdisciplinary Research 
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کاملاً موجه، به تشخیص خبرهای جعلی کمک  2«های یادگیری ماشینیمدل»تواند با ارائه  می

این، در این مقاله، نشان داده شده که چگونه محتوای اخبار، الگوهای انتشار اخبار  بر کند. علاوه

 تواند به شناسایی اخبار جعلی کمک کند.  و درگیری کاربران با اخبار می

تشخیص خبر جعلی در »ن ( در مقاله خود با عنوا0227) 5، لیو6، تانگ0، وانگ3، اسلیوا0شو

که در مجله ای. سی. ام آمریکا به چاپ رسید، ضمن  7«های اجتماعی: دیدگاه داده کاویرسانه

های تشخیص آن، در دو بخش توصیف و تشخیص، و دشواری« خبر جعلی»اشاره به تبعات 

رسانههای تشخیص خبر جعلی در ابتدا به بررسی ادبیات نظری این حوزه، سپس به واکاوی راه

اند و از این مجرا، خصوصیات خبر جعلی های ماشینی پرداخته های اجتماعی مبتنی بر بررسی

اند. کاوی و معیارهای ارزیابی را به بحث گذاشته شناسی را بررسی کرده و دیدگاه داده در روان

ای آنها همچنین در مورد مسائل مربوط به تحقیق، مشکلات باز و مسیرهای تحقیقاتی آینده بر

اند. روش پژوهش حاضر، کمّی و های اجتماعی صحبت کردهتشخیص خبر جعلی در رسانه

های است و با هدف سنجش بسترسازی پلتفرم 9«داده کاوی»مبتنی بر تحلیل ماشین یا همان 

 های اجتماعی برای توزیع خبرهای جعلی به نگارش درآمده است. رسانه

ای با عنوان ( در مقاله0228) 23برونشتین و 20، مانیون22، اینارد22، فراسکا8مونتی 

به  20«های اجتماعی با استفاده از یادگیری عمیق هندسیتشخیص خبرهای جعلی در رسانه»

اند، مقاله آنها مبتنی ای پرداختههای رسانهموضوع تشخیص خودکار خبرهای جعلی در پلتفرم

های اجتماعی متفاوت در رسانهطور  اند خبرهای جعلی و واقعی بهبر مطالعاتی است که مدعی

 دهند. اند و الگوهای انتشار را شکل میپخش شده

در این مقاله، یک مدل جدید تشخیص هویت مصنوعی خودکار، براساس یادگیری عمیق 

های ناهمگن نظیر محتوا، پروفایل هندسی ارائه شده است. این مدل، بر اساس تلفیق داده

                                                            
1 Well-justified machine 
2 Shu 
3 Sliva 
4 Wang 
5 Tang 
6 Liu 
7 Fake news detection on social media: A data mining perspective 
8 Data Mining 
9 Monti 
10 Frasca 
11 Eynard 
12 Mannion 
13 Bronstein 
14 Fake News Detection on Social Media using Geometric Deep Learning 
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های اند ساختار شبکهکند. آنها همچنین مدعیر خبرها کار میکاربری، فعالیت کاربران و انتشا

های مهمی هستند که امکان تشخیص دقیق را بر اساس مدل  اجتماعی و الگوهای انتشار ویژگی

 آورند. آنها فراهم می

 خبر جعلی

( پس خبر جعلی چه مفهومی Kershner, 2011اگر خبر، گزارشی از یک رویداد واقعی است )

یک تناقض و یا « خبر جعلی»رو، واژه  ، طبق قاعده بر صحت استوار است، ازایندارد؟ خبر

، «کپی»هایی مانند اغلب با واژه« جعلی»(. کلمه Tandoc & et al, 2018است ) 2«اکسیمورون»

(. فرهنگ لغت آکسفورد لغت Mecacci, 2016شود ) جا میبهجا« غیرقابل اعتبار»و « تقلبی»

(. یکی Oxford dictionary, 2019کند ) معنا می 0«قعی؛ ساختگی و تقلبیغیروا»را به « جعلی»

پذیری که خبر کذب و تحقیق»دهد: گونه ارائه میها، تعریف خبر جعلی را این از آخرین پژوهش

 :Allcott & Gentzkow, 2017« )شودطور عمدی و برای گمراه ساختن خواننده تولید می به

شود، یعنی در تلاش است تا یرِ روکشی از مشروعیت پنهان می(. در واقع خبر جعلی، ز213

( نیز با اشاره به گزارۀ یادشده، خبر 0227« )مک گونگال»عنوان خبر واقعی ظاهر شود.  به

خبر جعلی اطلاعاتی است که باهدف فریب دادن و گمراه »کند: گونه تعریف می جعلی را این

اطلاعات در پی آن است تا باورهای غلطی را به شود، این کردن دیگران تولید و منتشر می

مخاطبان عرضه کند و یا در باورهای درست قبلی آنان تردید ایجاد کند. این اطلاعات 

 «. شوندکننده در قالب خبر واقعی دیده می گمراه

تواند شهروندان را در  ای جدی است که میازدیاد و فراگیرشدن خبرهای جعلی، مسئله

تماعی تحت تأثیر قرار دهد و بر تحولات اجتماعی، سیاسی، اقتصادی و دیگر سطوح فردی و اج

(. به نظر میSpratt & Agosto, 2017: 17المللی تأثیر بگذارد ) های محلی، ملی و بینعرصه

ای، کلید مبارزه با گسترش خبرهای جعلی در جوامع مختلف باشد. در رسد، ارتقای سواد رسانه

کنندگان آگاهِ  ای و تبدیل کردن آنها به مصرفهروندان به سواد رسانهواقع، با مجهز کردن ش

توان گردش خبرهای جعلی را کاهش داد. این مهم پیش از هر چیز، اخبار و اطلاعات، می

 مستلزم درک صحیح چرایی مصرف و باورپذیری خبرهای جعلی توسط کاربران رسانه است. 

                                                            
1 Oxymoron 

2 Not genuine; Imitation or Counterfeit 
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 1راستی آزمایی

، 0227حدی است که از سال  ی و اطلاعات انحرافی در سطح جهان بهاهمیت مقابله با خبر جعل

« آزمایی راستی»نام گذاری شده است. « آزماییروز جهانی راستی»عنوان  دوم آوریل هر سال به

ها و آمار و اطلاعات معتبر است ها، اخبار و اظهارات با استفاده از داده فرآیند بررسی صحت گفته

های مؤثر مقابله با خبر جعلی در  عنوان یکی از روش هایی بهسایتقالب وبکه در سالیان اخیر در 

ها به بررسی خبرهای جعلی منتشرشده در سطح جامعه و یا سایتنظر گرفته شده است. این وب

پردازند. بدین صورت که ابتدا اصل خبر جعلی و یا اظهار نظر اظهار نظرهای سیاستمدارن می

های واقعی، به نقد و بررسی مطالب ه و سپس بر اساس مستندات و دادهسیاستمدار را منتشر کرد

کنند. برای درک پردازند. در ادامه، روایت صحیحی از ماجرا را به مخاطبان عرضه مییادشده می

، «درست»، «غلط»هایی همچون بهتر جعلی بودن خبر و یا اظهار نظر منتشر شده از برچسب

 شود. ها استفاده میسایتهایی در این وبو یا شکلک« هقابل مناقش»و « کنندهگمراه»

، در 3«سنجحقیقت »ای را با نام آمریکا صفحه 0«واشنگتن پست»در همین راستا روزنامه 

های سیاسی و بررسی آزمایی اظهارنظر چهرهاندازی کرده و به راستیسایت اصلی خود راهوب

ح رایگان )به صورت یک ماهه( و اشتراکی )با سایت در دو سطپردازد. این وبخبر جعلی می

« ویدئو موشن»و « متن»کند و محتوای خود را در قالب  دریافت حق اشتراک( فعالیت می

استفاده کرده  0«پینوکیو»سایت، برای درک بهتر مخاطبان از شکلک کند. این وبعرضه می

شد. هر اغش دراز میاست. پینوکیو یک شخصیت داستانی است که به هنگام دروغ گفتن دم

نظر ارائه شده از واقعیت دورتر است. در آمریکا چه تعداد پینوکیوها بیشتر باشد خبر و اظهار

به بررسی خبرهای جعلی و  5«پولیتی فکت»و  6«فکت چک»هایی چون سایتهمچنین وب

مرکز سیاست »های سایت فکت چک که از پروژهپردازند. وبمدارن میاظهار نظر سیاست

مداران، به شود. علاوه بر بررسی خبر جعلی و اظهار نظر سیاست محسوب می 7«عمومی آننبرگ

دهد. وب سایت پولیتی فکت نیز که توسط سؤالات کاربران دربارۀ رویدادهای سیاسی پاسخ می

                                                            
1 Fact Checking 
2 The Washington Post 

3 Fact Checker 

4 Pinocchio 

5 www. factcheck. org )به فارسی: راستی آزما( 

6 www. politifact. com ( آزمایی اظهارات سیاست مداران آمریکایی به فارسی: راستی ) 

7 The Annenberg Public Policy Center 

http://www.factcheck.org/
http://www.factcheck.org/
http://www.politifact.com/
http://www.politifact.com/
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آزمایی میشود، اظهار نظر مقامات آمریکایی را راستیهدایت می 2«مؤسسه غیردولتی پوینتر»

 3«اطلاعات کامل»، گروه 0«سی بی یاب بی حقیقت»توان به گروه  وه بر موارد یادشده میکند. علا

سایت(. هر کدام از این وبBBC, 2019در قاره آفریقا اشاره کرد ) 0«بازبین آفریقا»در بریتانیا و 

اندازی بوک و توییتر راه های اجتماعی همچون فیسهای اجتماعی خود را در رسانهها، حساب

سایت خود برای تأکید بر تاریخ انتشار مطالبش، کادری نیز در وب 6«گاردین»اند. روزنامه دهکر

های قبل منتشر شده باشد، به  ها و سالرا در بالای مطالب تعبیه کرده و اگر مطلبی در ماه

تر منتشر شده است. دلیل این امر،  سال پیش طور مثال آن مطلب، یک کند که به کاربر تأکید می

عنوان مطالب روز به  تر توسط مغرضان بهآن است که در برخی از موارد، خبرها و تصاویر قدیمی

 شود. کاربران عرضه می

  6اوسینت

وکار  ظهور اینترنت منجر به تولید حجم انبوهی از اطلاعات توسط کاربران و تغییر فرآیند کسب

ال شده است، این روند با افزایش های دیجیت ها و منابع اطلاعاتی به فرمت ها، سازمان شرکت

های اجتماعی، در حال پیشرفت است. چنانچه طبق تحقیقات  تعداد کاربران اینترنت و رسانه

های دیجیتال ایجادشده  ، مقدار کل داده0202شود تا سال  بینی می پیش 7«آی دی سی»مرکز 

این رقم، در طول پنج ( و Hassan & Hijazi, 2018: 6برسد ) 9زتابایت 00در سراسر جهان به 

کند. این ارقام  زتابایت را ثبت می 292؛ عدد 0206سال سرعت بیشتری خواهد یافت و تا سال 

های دیجیتالی همراه با افزایش تعداد  در ارائه تصویری از آینده به ما مفید است. حجم داده

های  ها و شرکت ولتکنند، منابع آنلاین را به منبع اصلی د افرادی که از اینترنت استفاده می

 تجاری تبدیل خواهد کرد. 

طور آزادانه در دسترس عموم  های اطلاعاتی که به ها در زمینه توانایی استفاده از این داده

های  شود. خبرنگاران و سازمان مطرح می« اوسینت»اند، تحت اصطلاحی به نام  قرار گرفته

                                                            
1 Poynter Institute 

2 BBC Fact Checking 

3 Full Fact 

4 Africa Check 

5 The Guardian 

6 OSINT 

7 IDC 

 بایت است.  72به توان  0( یکی از واحدهای اطلاعات دیجیتال و معادل با Zettabyte)به انگلیسی  9
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مناسبی در خصوص یک موضوع کسب  کارگیری این توانایی، اطلاعات توانند با به خبری می

 وسقم خبرهای مشکوک را بررسی کنند.  کرده و یا صحت

اند و برای رفع یک نیاز یا هدف  شده اوسینت شامل تمام اطلاعاتی است که کشف و بررسی

طور مستقیم در هر زمینه اطلاعاتی  توان به ها می گیرند. از این داده خاص مورداستفاده قرار می

تعریف  2«های آشکار داده»عنوان خروجی پردازش  توان اوسینت را به طور خلاصه می . بهاستفاده کرد

آورد:  نیز در تعریف اوسینت می 0«متحده وزارت دفاع ایالات( »Hassan & Hijazi, 2018: 4کرد )

برداری و استفاده از  یک نوع مهارت دستیابی، بهره 3کسب اطلاعات از منابع آشکار )اوسینت(»

 (. Hassan & Hijazi, 2018: 2« )ات همگانی برای رفع نیازهای اطلاعاتی مخاطبان استاطلاع

 انواع اوسینت

توان  دسترس عمومی است. این اطلاعات را می چنانچه گفته شد؛ اوسینت شامل تمام منابع قابل

 (:Hassan & Hijazi, 2018: 5های زیر یافت ) صورت آنلاین یا آفلاین، ازجمله در مکان به

های اجتماعی،  ، رسانه6«ها وبلاگ»، 0«فروم ها»الف. اینترنت، که شامل این موارد است: 

های ثبت دامین،  ، سایت«ها ویکی»گذاری ویدئو مانند یوتیوب و آپارات،  های اشتراک سایت

، 9«اطلاعات مکانی»، 7«منابع وب تاریک»های دیجیتال،  و فایل 5«ها فراداده»

تواند  تورهای جستجو نظیر گوگل، و هر چیز دیگری که می، مو8«ای پی های آدرس»

 صورت آنلاین پیدا شود.  به

 های جمعی سنتی مانند تلویزیون، رادیو، روزنامه، کتاب و مجله. ب. رسانه

، 22«هاشرکت  پروفایل»های تخصصی،  ها، نشست نامه ج. مجلات تخصصی، نشریات علمی، پایان

 ها، مشخصات و رزومه کارکنان.های سالیانه، اخبار شرکت گزارش

 د. عکس و ویدئو

 ها.  نظیر نقشه 2«اطلاعات جغرافیایی»هـ. 

                                                            
1 Open Source Material 
2 The U. S. Department of Defense 

3 Open-Source Intelligence (OSINT) 

4 Forums 

5 Blogs 

6 Metadata 
7 Dark Web Resources 
8 Location Data 

9 IP addresses 

10 Company Profiles 
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 های اوسینت مزیت

های اطلاعاتی مختلف  تواند نقش حیاتی که اوسینت در عرصه کس نمی در عصر اطلاعات، هیچ

شده کم بگیرد. امروزه این فواید در بسیاری از مناطق جهان گسترده  کند را دست بازی می

 (: Hassan & Hijazi, 2018: 15-16توان به موارد زیر اشاره کرد ) است؛ از آن جمله می 

های  استفاده از اطلاعاتی که دسترسی عمومی دارند، نسبت به سایر روش ـ ریسک کمتر:1

خصوص در کشورهای  های جاسوسی و یا منابع انسانی به کسب اطلاعات نظیر ماهواره

 پی نخواهد داشت. متخاصم، هیچ خطری در 

تر است.  آوری اوسینت نسبت به سایر منابع اطلاعاتی ارزان جمعصرفه:  به ـ مقرون2

بر  ها هزینه آوری داده مثال، استفاده از منابع انسانی و یا ماهواره جاسوسی برای جمع عنوان به

بع های اطلاعاتی محدود منا توانند با بودجه وکارهای کوچک می رو، کسب است. ازاین

 ترین هزینه مورداستفاده قرار دهند.  اوسینت را با نازل

های مختلف  روز و در دسترس هستند. گروه منابع اوسینت همیشه بهـ سهولت دسترسی: 3

مثال  عنوان های اطلاعاتی موردنیازشان بهره گیرند. به توانند از منابع اوسینت در زمینه می

های اجتماعی  ها در رسانه وتحلیل فعالیت ا تجزیهتوانند حملات آینده را ب مراکز نظامی می

های توسعه بازار جدید خود از آن  های تجاری برای ایجاد استراتژی بینی کنند، شرکت پیش

برداری کنند و خبرنگاران برای یافتن اطلاعات موردنیازشان در خصوص یک سوژه  بهره

خویش قرار دهند. بر این وسقم یک مطلب، اوسینت را محور کار  خبری و یا بررسی صحت

های مهم  توان آشنایی با اوسینت و کسب مهارت استفاده از آن را یکی از ویژگی اساس، می

 نگاری دانست.  روزنامه

های مختلف مورد استفاده قرار داد؛  توان در زمینه منابع اوسینت را میـ مسائل حقوقی: 4

ازاین  باشیم؛ چراکه این منابع، پیش 0«رایت کپی»بدون اینکه نگران تخطی از هرگونه مجوز 

این است که « باز اطلاعات منبع»اند. اساساً ملاک اصلی  طور عمومی منتشر شده به

شود و باید از  های گردآوری محرمانه برای دستیابی به آن استفاده نمی وجه از روش هیچ به

جارتی فروشندگان های ت رایت و نیازمندی طور کامل از حقوق کپی طریق ابزارهایی که به

 (. Wallner, 1993: 19برخوردارند، استفاده کرد )

                                                                                                                                            
1 Geospatial Information 

2 Copyright 
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دهد تا فرارهای  اوسینت به ادارات دولتی متخصص اجازه می پشتیبانی از بازرسان مالی: -5

ها و برخی از مالیاتی را شناسایی کنند. بسیاری از افراد مشهور یا همان سلبریتی

های اجتماعی،  های رسانه کت دارند و حسابهای عظیم در فرار از مالیات مشار شرکت

شان به تحقیقات یک بازرس برای تعقیب وضعیت آنها کمک  تعطیلات و سبک زندگی

 کند.  زیادی می

تواند برای پیدا کردن محصولات و خدمات  های اوسینت می روشمبارزه با تقلب آنلاین:  -6

هایی یا ارسال هشدار به  ایتدروغین آنلاین و اجرای مستقیم قانون برای بستن چنین س

کاربران برای جلوگیری از دریافت خدمات از آنها استفاده شود. این یک مزیت بزرگ 

خصوص برای مبارزه با محصولات ضدونقیض دارویی و بهداشتی محسوب  اوسینت به

 شود.  می

ترین نقش اوسینت باشد؛ به  این ممکن است مهم حفظ امنیت ملی و ثبات سیاسی: -7

های  کند تا نگرش مردم خود را درک کنند و برای جلوگیری از درگیری ها کمک می تدول

های آینده خود،  های خردمند از اوسینت در استراتژی سرعت اقدام کنند. دولت آینده، به

توانند از  همین شکل می ها به کنند. دولت داخلی استفاده می  ویژه در حوزۀ سیاست به

آمیزی چون خبر جعلی که در موارد زیادی امنیت  دیدهای مخاطرهاوسینت برای مقابله با پ

 دهند استفاده کنند.  ملی و ثبات سیاسی را هدف قرار می

طورکلی اوسینت، مهارت مناسبی برای کسب اطلاعات در مورد رویدادهای مختلف است،  به

برای دستیابی به تنهایی برای تحصیل نتایج دقیق کافی نیست. برای مثال،  اما کسب اطلاعات به

گر بهترین نتایج از منابع اوسینت، نیاز به برخی دیگر از اقدامات؛ نظیر استفاده از یک تحلیل

خصوص در هنگام رسیدگی به  شده به بندی تخصصی، ادغام اطلاعات محرمانه با اطلاعات طبقه

 هاست.  دهدست آوردن بهترین دا های مناسب برای به اطلاعات نظامی، و استفاده از تکنیک

تنهایی دارای ارزش بالایی نیستند و با تلفیق  باید توجه داشت که منابع اوسینت به

کننده دیدگاه یکی از اعضای  مثال، یک توییت که منعکس عنوان یابند. به اطلاعات، اعتبار می

ق حال، تلفی است، تقریباً هیچ ارزش اطلاعاتی ندارد؛ بااین 2دولت اسلامی عراق و شام )داعش(

ها در مورد داعش در یک منطقۀ جغرافیایی، ارزش اطلاعاتی بسیار زیادی دارد. همه توییت

                                                            
1 ISIS 
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. 0برداری از  اینترنت هیچ ارزش اطلاعاتی ندارند، اما نقشه 2«ای پی های  آدرس»طور مشابه،  به

 کند.  ای پی، تصویر جهانی کاربرد اینترنت را فراهم می میلیارد آدرس 3

یابی به اطلاعات مفید راجع به موضوعات ینت علاوه بر امکان دستتسلط بر مهارت اوس

های  آزمایی خبرهای مشکوک منتشرشده در رسانه تواند خبرنگاران را در راستی مختلف، می

 رسمی و غیررسمی برای مقابله با خبرهای جعلی یاری رساند. 

 2های اجتماعی رسانه

ظهور یافته و بر  3های جمعی ند که بعد از رسانهها هست ای از رسانه های اجتماعی، گونه رسانه

کننده آن را فراهم  بستر وب جهانی و اینترنت امکان تعامل میان تولیدکننده پیام و دریافت

ها، مخاطب و یا  (. بدین معنا که در این رسانه066: 2387آورند )کیهان، فرقانی و مظفری،  می

به تعامل پویا و فعالانه با پیام،  0«کاربر»به گیرندۀ پیام، منفعل نبوده و ضمن تبدیل شدن 

پردازد و امکان ایجاد تغییرات در پیام  فرستنده، فرآیند ارسال و دریافت و بستر ارائه پیام می

های فکری  ها و آموزه شده با اندیشه ارسالی و بازنشر آن را دارد که به افراد دیگر پیامی ترکیب

های اجتماعی، کاربر محور بودن آنها و  های متعدد رسانه هخود را بازنشر دهد. وجه مشترک گون

 (.2380تبار،  پور و اکبری کننده است )اسکندری تولید محتوا توسط افراد استفاده

گذاری اطلاعات وسیع و گسترش ارتباطات های اجتماعی به ابزار مهمی در به اشتراکرسانه

شده است  ی، روابط عمومی و موارد دیگر، تبدیلنگارها، ازجمله بازاریابی، روزنامهدر همه حرفه

(Zafarani, Abbasi & Liu, 2014 در واقع آنها ساختارهای اجتماعی جهت ایجاد، گسترش و .)

(. دلایل تمایل 65: 2389تقویت تعاملات اجتماعی در فضای مجازی هستند )خانیکی و خجیر، 

 اند از:  ها عبارتفراوان کاربران به این رسانه

های سنتی مانند روزنامههای اجتماعی در مقایسه با اخبار رسانهمصرف اخبار در رسانه الف.

های اجتماعی به یک منبع تر است، از همین رو رسانهتر و ارزانها یا تلویزیون اغلب سریع

( و برای افزایش آگاهی Holton & Lewis, 2011اند ) شده ها نفر تبدیلخبری مهم برای میلیون

 (؛ Wang & et al, 2012گیرند )در انتخابات مورداستفاده شهروندان قرار میعمومی 

                                                            
1 IP Address 

2 Social Media 

3  Mass Media 
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نظر در مورد اخبار با دوستان یا دیگر  گذاری، نظر دادن و بحث و تبادلب. به اشتراک

 تر است. های اجتماعی راحتکاربران در رسانه

، مخاطبان زیادی های اجتماعیهزینه کم، دسترسی آسان و انتشار سریع اطلاعات در رسانه

)یعنی خبرهایی که عمداً با اطلاعات « خبر جعلی»ای از را به خود جذب کرده و انتقال گسترده

های اجتماعی، هر فرد عبارتی، اینکه در رسانه سازد. بهپذیر مینادرست همراه است( را امکان

ی و افزایش سرعت هایی را در مورد اعتبار منابع خبرتواند یک منبع خبری باشد، نگرانی می

تواند آثار اجتماعی منفی به  وجود آورده است. این گسترش خبر جعلی می انتشار خبر جعلی به

عنوان حقیقت بپذیرند  های عمدی را بههمراه داشته باشد؛ نخست آنکه افراد ممکن است دروغ

(Paul & Matthews, 2016دوم آنکه در قبال اخبار مشروع و صحیحِ مورد نیاز ج ،) ،امعه

را از 2 «اکوسیستم خبر»تواند اعتبار کلی  واکنش نشان دهند و نهایتاً گسترش خبر جعلی می

 بین ببرد. 

فردی را به همراه داشته  های منحصربههای اجتماعی چالشظهور خبر جعلی در رسانه

شود به سبب  شود و باعث می است؛ اوّل، خبر جعلی تعمداً برای فریب مخاطبان ساخته می

های اجتماعی در مقیاس های رسانهراحتی موردپذیرش قرار بگیرد. دوم، داده توای آن بهمح

ای، گاهی ناشناس ولی پر سروصدا تولید میبزرگ، چندمنظوره، اغلب توسط کاربران حرفه

ها و نیازهای های مختلف، اولویتهای اجتماعی از پیشینهکنندگان رسانه شوند. سوم، مصرف

کنند. درنهایت، های اجتماعی برای مقاصد مختلف استفاده میرند و از رسانهمتفاوت برخوردا

های های مخرب مانند رباتهای اجتماعی، ایجاد حسابهای رسانههزینۀ کم ایجاد حساب

تواند منبع قدرتمندی برای  کند که هرکدام می ها را آسان میاجتماعی، کاربران جعلی و ترول

 (. Shu & et al, 2019گسترش خبر جعلی باشد )

های اجتماعی به سبب دشواری نظارت قانونی بر آنها از آن جهت که اینترنت و رسانه

گذاری اطلاعات مخربی نظیر  اشتراک ها هستند، امکان بهتر از سایر رسانهنشده نوعی کنترل به

(. Spratt & Agosto, 2017: 17اند ) پذیر ساخته خبرهای جعلی را با تنها یک کلیک ساده امکان

توانند با معافیت از مجازات اقدام به تولید و  در چنین فضایی که نویسندگان خبر جعلی می

انتشار خبرهای جعلی کنند، بسیاری از کاربران از جوانان تا بزرگسالان در مواجهه با محصولات 

                                                            
1 News Ecosystem 
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تواند  که می ای ـهای مقابلهشوند و قادر نیستند بدون تسلط بر مهارت آنها دچار سردرگمی می

 دست آیدـ، خبرهای جعلی را از واقعی تشخیص دهند.  ای بهبا تکیه بر سواد رسانه

 های اجتماعیکاربران رسانه

های آنلاین، بسیاری از کاربران، مشارکتی در تولید محتوا اندازی پلتفرمهای ابتدایی راه در سال

خوانند. در صرفاً مطالب منتشرشده را مینام دارند و  2«لِرکِر»نداشتند. این دسته از کاربران 

ها را منتشر و از این طریق به زندگی جوامع ای از کاربران قرار داشتند که پستمقابل، دسته

 0«پُستر»کردند. این دسته از کاربران که آن زمان در اقلیت بودند را دیجیتال کمک می

ین اتفاق؛ یعنی تعدد لرکرها و کم ترین دلیل ا (. مهمNonnecke & Preece, 2003نامند ) می

توان در خو گرفتن مخاطبان با حالت انفعالی خود در میلادی را می 82بودن پسترها در دهۀ 

ای چون رادیو، تلویزیون و مطبوعات جستجو کرد. در آن دوره،  سویه های یکدوران سلطه رسانه

 ای نداشتند. ای رسانهمخاطبان صرفاً بیننده و شنونده بودند و نقشی در تولید محتو

ای در منش های اجتماعی و گسترش آنها باعث شد تا تغییرات عمدهارتقای پلتفرم رسانه

آید. در واقع، اکثر مخاطبان منفعل گذشته، به کاربران فعال تبدیل   وجود کاربران اینترنت به

 & Gerlitzبیشترین نقش را ایفا کردند ) 3«های اجتماعیدکمه»شدند. در این مسیر 

Helmond, 2013شده و  های اجتماعی تعبیههای رسانهها در صفحات وب و پلتفرم(. این دکمه

 0«ردیت»سایت  کنند تا نظرها خود را نسبت به مطالب اعلام کنند. دو وب کاربران را تشویق می

که از  ها(. این دکمهVenturini, 2019های اجتماعی بودند )پیشتاز استفاده از دکمه 6«دیگ»و 

)اشتراک 9«شِیر»)نپسندیدم( و  7«لایک دیس»)پسندیدم(،  5«لایک»توان به آن جمله می

شوند و یک رویکرد مشارکتی و  گذاری( اشاره کرد، سبب تسریع در گردش محتوای وب می

ها به (. در واقع این دکمهGerlitz & Helmond, 2013: 1351دهند ) کاربرپسند را ارائه می

بینند، واکنش نشان هایی که میدهند تا بدون نیاز به نوشتن چیزی، به پست زه میکاربران اجا

دهند. اگر از مطلبی لذت ببرند، فشار یک دکمه، این احساس را منتقل کند. اگر بخواهند 
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تواند این  کنندگان خود به اشتراک بگذارند، لمس دکمه شِیر می اطلاعاتی را با دوستان و دنبال

هستند و « پستر»بوک  (. امروزه تقریباً تمام کاربران فیسBurkhardt, 2017دهد )کار را انجام 

 (. Venturini, 2019کنند ) گذاری مطالب کمک میبه تولید، تأیید و به اشتراک

راحتی منجر به فراگیر  تواند به لمس یک دکمۀ اجتماعی توسط گروهی از کاربران، می

عی و از آن طریق در جامعه شود و پیامدهای شدن یک خبر جعلی در یک پلتفرم اجتما

ها مختلفی را در پی داشته باشد، لذا باید این آگاهی به کاربران داده شود که تعبیه این دکمه

ها بوده و در لمس و کلیک بر صرفاً برای تسهیل فرآیند گردش اطلاعات صحیح در این رسانه

ه خرج داد تا هر مطلب مضری نخورد و مطالب منتشر شده در این فضا باید نهایت دقت را ب

 بازنشر داده نشود. 

 های اجتماعی در مواجهه با خبر جعلیکاربران رسانه

های اجتماعی، توانایی آنها در های سنتی و کاربران رسانهدلیل تفاوت بین مخاطبان رسانه عمده

های اجتماعی سانهجهت که پلتفرم ر (. ازآنFuchs, 2009گذاری محتواست ) تولید و به اشتراک

کنند، متکی است، کاربران را به نشر دادن مطالب تشویق می« بازنشر»و « کلیک»بر دو عنصر 

ها همین دلیل، زمینه برای گسترش اطلاعات نامناسب نظیر خبر جعلی نیز در این رسانه به

یوه مقابله با آید؛ بنابراین، اگر بخواهد فهمی برای دلایل بازنشر و مصرف و بالتبع شفراهم می

 این پدیده پدید بیاید، باید از مسیر آشنایی با انواع کاربران گذر کند. 

توان به چهار دسته تقسیم کرد؛ های اجتماعی را در مواجهه با خبر جعلی، میکاربران رسانه

و همکاران  0را شو 3«کاربر روشنگر»و  0«کاربر زودباور»، 2«کاربر متقاعدکننده»سه دسته 

را به این « کاربر مقاوم»(، ما نیز یک دسته دیگر به نام Shu & et al, 2019اند )دهمطرح کر

 (: 53: 2389بندی افزودیم )آزادی، دسته

الف. کاربران متقاعدکننده؛ که با اهداف خاصی، خبر جعلی را برای ترغیب و اثرگذاری بر 

 کنند. دیگران منتشر می

 شوند که خبر جعلی را باور کنند.  راحتی متقاعد می بهب. کاربران زودباور؛ که زودباورند و 
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پذیرند، ولی کارکرد روشنگری  ج. کاربران مقاوم؛ که در مواجهه با خبر جعلی کمتر تأثیر می

 برای دیگران را ندارند و صرفاً برای خودشان مؤثر هستند. 

برابر خبر جعلی دارند و علاوه  ای درهای مقاوم و شکاکانهد. کاربران روشنگر؛ که دیرباورند و دیدگاه

 سازند. بر تأثیر نپذیرفتن از خبر جعلی، سایرین را نیز نسبت به جعلی بودن یک خبر آگاه می

 های کاربری مخرب حساب

های بندی از کاربرانی که در رسانهبندی کاربران یادشده، نوع دیگری از تقسیمعلاوه بر تقسیم

شود. جالب های کاربری مخرب یاد میه از آنها به حساباجتماعی حضور دارند، وجود دارد ک

های اجتماعی ممکن است انسان واقعی نباشند. این آنکه برخی از این کاربران مخرب شبکه

 Shu & etهستند ) 3«کاربران سایبرگ»و  0«هاترول»، 2«های اجتماعیربات»ها شامل حساب

al, 2019ه باورپذیر ساختن خبرهای جعلی و گسترش توانند ب نوبۀ خود می ( که هر کدام به

ای ایفا کنند. آگاه ساختن کاربران نسبت به ماهیت این مصرف آنها در میان کاربران، نقش ویژه

ای در مواجهه با خبرهای جعلی و سایر های مخرب از الزامات ارتقای سواد رسانهحساب

 اطلاعات مخرب فضای آنلاین است. 

های اجتماعی هستند که توسط یک های رسانهنوعی از حساب های اجتماعی:الف. ربات

صورت خودکار محتواهای از  شوند. این الگوریتم قادر است بهالگوریتم کامپیوتری کنترل می

های اجتماعی ارتباط کند و با سایر کاربران حاضر در رسانهای را تولید  شده پیش تعیین

نویسی شده باشند، ممکن است مخرب باشند  برنامه ها بسته به آنکه چگونهکند. رباتبرقرار 

توانند نهادهای مخربی باشند که  ها میحال، ربات (. بااینShu & et al, 2017یا نباشند )

 Shuاند ) شده های اجتماعی طراحیکاری و انتشار خبر جعلی در رسانه مخصوصاً برای دست

& et al, 20196«ایمپروا اینکاپسولا»ط به شرکت ( در گزارش مربو0226) 0(. ایگ زیفمان 

ای است که در  گونه وسعت این تهدید، به»کند که  های مخرب، بیان می در خصوص ربات

درصد از همه رویدادهای امنیتی در شبکه ما نتیجه فعالیت 82هرروز مشخص، بیش از 

 «. های مخرب استربات
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مجازی، این توهم را به مخاطب القا ها و صفحات  های مخرب، با بازنشر خبر جعلی در گروهربات

شده است. در واقع، این  ای توسط کاربران دیگر دیدهطور گسترده کنند که آن مطالب به می

ای از خبرهای جعلی را در فضای مجازی طور هماهنگ و خودکار معمولاً مجموعه ها بهربات

ر نیز آن مطلب را خوانده کنند. این، برای خواننده به این معناست که بسیاری دیگپمپاژ می

اند و اگر آنها به صفحه یا سایت دیگری برای بررسی صحت آن مطالب و درنهایت پسندیده

زیاد آن را پیدا خواهند کرد و بر همین اساس، لایۀ دیگری از مشروعیت به  احتمال بروند، به

حساب »ها گاهی به شکل (. رباتTandoc & et al, 2018خبر جعلی اضافه خواهد شد )

های شوند. از حسابهایی با اسم و پروفایل صوری ظاهر مییعنی حساب 2«کاربری جعلی

(، این Nimmo, 2018شود ) یاد می 0«اینظام جنگ رسانه پیاده»عنوان  کاربری جعلی به

ها و ارعاب و یا مسدود کردن ها برای تقویت مطالبی چون خبر جعلی، ترویج هشتگحساب

 کنند. یت میسایر کاربران فعال

کنند  کاربران واقعی هستند که باهدف ایجاد اختلال در جوامع آنلاین فعالیت می ها:ب. ترول

کنند. کنندگان را به یک پاسخ عاطفی و به دور از عقلانیت و منطق تحریک میو مصرف

 ,Shu & et alسازند )ها انتشار آسان خبر جعلی در میان جوامع آنلاین را قادر میترول

ها ایجاد احساسات منفی مانند ترس و خشم در میان کاربران (. هدف اصلی ترول2019

اعتمادی را میان آنها نهادینه کنند. که شک و تردید و بی طوری های اجتماعی است؛ بهرسانه

داند چه چیزی را باور کند اعتمادی شود، نمیکه یک کاربر دچار شک و تردید و بی هنگامی

 (. Shu & et al, 2017شود ) به عبور از حقیقت و پذیرش دروغ توسط وی می و نهایتاً منجر

معنی  سایبرگ که به لحاظ واژگانی مخفف سایبر ارُگانیزم است، در اینجا به ج. کاربران سایبرگ:

توانند خبر جعلی را به روشی که با  های واقعی و جعلی هستند که میترکیبی از حساب

های سایبرگ برای انجام  نی ترکیب شوند، گسترش دهند. حسابهای انسانی و ماشی ورودی

ها توسط افراد شوند. معمولاً این حسابهای اجتماعی تنظیم میهای مربوط به رسانه فعالیت

های  ای برای انجام فعالیت در رسانههای رایانهشوند، اما از برنامهعنوان پوشش ثبت می واقعی به

های ها، فرصتها و رباتر این نوع کاربران، سوئیچ آسان بین انسانکنند. داجتماعی استفاده می

 (. Shu & et al, 2019سازد )فردی را برای انتشار خبر جعلی فراهم می منحصربه
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 سیستم اوّل و سیستم دوم تفکر

گیری هستند. سیستم اوّل یک دو حالت مختلف تصمیم 0«سیستم دوم»و  2«سیستم اوّل»

و غالباً ناخودآگاه از تفکر است. این سیستم، نیازمند انرژی یا توجه کمی روش خودکار، سریع 

است، اما مستعد بروز تعصب و خطاهای سیستماتیک است. در مقابل، سیستم دوم؛ روشی ساده 

تواند بدون توجه کار کند،  شده برای تفکر است. این سیستم، به انرژی نیاز دارد و نمی و کنترل

 های سیستم اوّل را دارد. است، توانایی فیلتر کردن تصمیماما زمانی که درگیر 

مان را انتخاب ای برای ازدواج انتخاب کنیم یا رشته تحصیلیخواهیم گزینهزمانی که می

آوریم، دست می گیریم و اطلاعاتی را بهای بخریم، معمولاً از سایرین مشورت میکنیم یا خانه

گیریم، اما در زندگی سنجیم و سپس تصمیم میمی پیامدهای مثبت و منفی انتخابمان را

های ما بدون تفکر و سنجش است؛ مثل پوشیدن لباس، خرید اقلام  روزمره، بسیاری از تصمیم

ای ها، نشستن بر روی صندلی، تماشای یک منظره یا برنامهمصرفی نظیر انواع خوراکی

 (. 72: 2389دی، )آزا« گردند تلویزیونی، این تصمیمات به سیستم اوّل برمی

ساز و تأثیرگذار باشد که موردپذیرش مخاطب قرار  تواند جریان یک خبر جعلی زمانی می

گیری مخاطب است. به تعبیری اگر گیرد و این پذیرش، تا حد زیادی مدیون نوع تفکر و تصمیم

بر کاربر در مواجهه با یک خبر جعلی از سیستم اوّل بهره گیرد، توفیق چندانی در تشخیص خ

توان کند. در این حالت، میراحتی خبر جعلی را باور و مصرف می جعلی نخواهد داشت و به

کاربر را زودباور دانست، اما اگر کاربر در مواجهه با خبر جعلی، وارد فرآیند تجزیه و تحلیل و 

ای است، دیگر شاهد باور و مصرف خبر ارزیابی شود؛ یعنی همان چیزی که هدف سواد رسانه

ی توسط کاربر نخواهیم بود، در این حالت، کاربر تبدیل به کاربری مقاوم یا حتی روشنگر جعل

 (. 72: 2389خواهد شد )آزادی، 

شناس یهودی آمریکایی و برنده جایزه نوبل اقتصاد در کتابی با  ، یک روان3دانیل کانمن

ارتباط خبر  نوشته است، 6که با کمک همکارش پاتریک اگان 0«تفکر، سریع و کند»عنوان 

های مخاطبان را بررسی کرده است. بر اساس تحقیقات کانمن، واکنش به گیریجعلی با تصمیم

های بزرگ و مطالب مهم  گیری که تصمیم گیرد. درحالیخبر جعلی از سیستم اوّل تفکر تأثیر می
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سریع گیری و اتخاذ تصمیم، بسیار  گیرد. سیستم اوّل در زمان نتیجهدر سیستم دوم شکل می

صورت  کند و ابزارهای اصلی آن تجارب شخصی، اعتقادات فردی و خاطراتی است که به عمل می

کند و فرآیند  شوند. سیستم دوم، بسیار کند عمل میندای درون یا احساسات قلبی ظاهر می

گانه  ها و اطلاعاتی است که از طریق حواس پنجهگیری آن مبتنی بر دادوتحلیل و تصمیم تجزیه

گاه  شود. البته در دنیای واقعی، این دو سیستم هیچهمراه ابزار عقل و منطق ادراک می به

ها یکی از این گیریکنند و هر زمان، ممکن است در تصمیممنفک و مستقل از هم کار نمی

تر باشد، تر و قویها به کمک دیگری بیاید. بدیهی است هر چه سیستم دوم فکری، غنی سیستم

یر سیستم اوّل که بر مبنای سوگیری، تجارب قبلی و تابع دیگران است، قرار میکمتر تحت تأث

 (. 70: 2389)آزادی، « گیرد

ازاندازه به تجارب شخصی، احساسات  ها بیشکانمن بر این اعتقاد است که بسیاری از انسان

شود که  میدهند. همین امر باعث اند، بها می درونی و دنیایی که بر این مبنا برای خودساخته

های مستقل و منطقی، بر مبنای ندای درونی، بر تحقیق و تحلیل جای تکیه اکثر تصمیماتشان به

 (. Kahneman, 2011گیرد )های مبتنی بر آنها صورت  فرض احساسات قلبی و پیش

به طور خلاصه کاربران زودباور در مواجهه با خبر جعلی از سیستم اوّل و کاربران مقاوم و 

های اجتماعی جویند. هر چقدر تلاش شود کاربران رسانهاز سیستم دوم تفکر بهره میروشنگر 

ای ترغیب کرد تا در مواجهه با مطالب منتشر شده را از طرق مختلفی چون ارتقای سواد رسانه

در فضای مجازی، از سیستم دوم تفکر بهره بگیرند، شانس به هدف نشستن خبر جعلی در 

 د آمد. تر خواهجامعه پایین

 1نظریه حباب فیلتر

آورد. حال خبر جعلی تصویری غلط و اشتباه از جهان اطراف را برای مخاطب/کاربر پدید می

سازی کرده باشد،  ای خود را خواسته یا ناخواسته شخصیاگر این مخاطب/کاربر منابع رسانه

د خواهد شد. در چه تأثیر عمیقی بر فکر و ذهن و باورهایش در زندگی فردی و اجتماعی ایجا

شده است؛ بدون آنکه از این موضوع مطلع  واقع این شخص، در دنیایی از اطلاعات غلط زندانی

های ارتباطی جدید است که در قالب نظریه  باشد. این مهم، یکی از ابعاد نامطلوب فنّاوری

ود را افراد خ»چنین تصوری از مفهوم یادشده دارد:  0شود. سانستینمطرح می« حباب فیلتر»
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کنند و  نام دارند، حبس می 0«های ارتباطیجهان»که در حقیقت  2«های اطلاعاتیپیله»در 

کند، میهایی که ما را آرام و خوشحال میگوییم و چیزیدر آن فقط آنچه را که ما می

 (. Sunstein, 2006: 9« )شنویم

ها از  سایت بدهد که و است و زمانی رخ می 3«انزوای فکری»حباب فیلتر در حقیقت 

ها  سایت هایی استفاده کنند که اطلاعات موردپسند کاربران را به وی ارائه دهند. وبالگوریتم

ای کاربران کنند، مانند رفتار رسانهاین مفروضات را بر اساس اطلاعات مربوط به کاربر ایجاد می

وی  6«یموقعیت مکان»، سابقه مرور، سابقه جستجو و 0در گذشته؛ که بر اساس کلیک

برای هر کاربر 5 «اینستاگرام»و صفحه جستجوی  «گوگل»آمده است. نتایج جستجو از  دست به

 7«الی پاریزر»ای است که توسط مستقل دو مثال کامل از این پدیده است. حباب فیلتر واژه

 0222در سال  9«کندفیلتر حباب: آنچه اینترنت از شما پنهان می»فعال اینترنت در کتاب 

 شد. مطرح 

های شده است. قبل از ظهور رسانه سازی ای شخصیطور فزاینده ای بهمحتوای رسانه 

دادند. طور کلی محتوای یکسانی را برای همه کاربران نشان می های خبری بهدیجیتال، رسانه

ای را  شده سازی تواند محتوای شخصی سایت خبری می اکنون و در تئوری یادشده، همان وب

 طور مستقل نشان دهد.  ر بهبرای هر کارب

گیری حباب فیلتر و در ها منجر به شکلسازی اطلاعات توسط کاربران یا پلتفورم شخصی

شود، در های متفاوت میگری، تعصب و عدم تحمل نظرها و دیدگاهنهایت گسترش افراطی

شده چنین فضایی، احتمال مصرف و باورپذیری خبرهای جعلی که از سوی افراد همفکر ارسال

های اجتماعی به تنها منبع دریافت اخبار و اطلاعات خصوص آنکه رسانه رود؛ به اند، بالاتر می

سازی افراد نسبت به ماهیت حباب فیلتر و سوق دادن آنها  تبدیل شود. در چنین فضایی، آگاه

تواند نقش مؤثری در کاهش  ای و خارج شدن از حباب، میسمت الگوی صحیح مصرف رسانه به

 رف و باورپذیری خبرهای جعلی ایفا کند. مص

                                                            
1 Information Cocoons 
2 Communication Universes 

3 Intellectual Isolation 

4 Click 

5 Location 

6 Instagram 
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8 The Filter Bubble: What the Internet Is Hiding from You 
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 1شناسی تصدیق نظریۀ معرفت

آید دست می این نظریه، مربوط به شناخت اعتبار اطلاعاتی است که از طریق دیگران به

(McKnight & Chervany, 2001معرفت )  شناسی تصدیق برای ایجاد اطمینان خاطر در

(. چنانچه Busselle & Greenberg, 2000خصوص اطلاعات دریافتی از منابع خارجی است )

ای، افزایش توانایی کاربران و مخاطبان در ارزیابی اطلاعات گفته شد یکی از اهداف سواد رسانه

ای است. این نظریه در واقع، همین هدف را ها یا همان محتوای رسانهدریافتی از سوی رسانه

 کند. دنبال می

عنوان انتقال اطلاعات از  های اجتماعی، تصدیق بهدر زمینۀ رسانه 0مطابق با نظر شیبر

(. در واقع تصدیق، Shieber, 2015شود ) تصویری فهم می طریق ارتباطات نوشتاری یا صوتی

شناسی تصدیق مربوط به چگونگی  زیربنای فهم چرایی عمل انتشار و بازنشر اطلاعات و معرفت

مثال، اگر یک کاربر رسانۀ  عنوان بهدرک صحت آن اطلاعات منتشرشده از سوی کاربران است. 

اجتماعی یک مقاله خبری یا ویدئویی را به اشتراک بگذارد، آن کاربر یک عمل تصدیقی انجام 

داده است. اگر خواننده آن مطلب، در مورد صحت آن قضاوت کند، در حقیقت آن فرد یک 

 صورت گرفته انجام داده است. « تصدیق»ارزیابی معرفتی از 

شود، ولی کار برده می در محاکم رسمی دادگستری به 3«شهادت»یا « تصدیق»اژه معمولاً و

در  0«عملیات اجتماعی ذهن»عنوان یک  زمانی که ارتباط بین اعضای یک شبکۀ اجتماعی را به

(. Fallis, 2004: 38کارگیریم ) توانیم آن اصطلاح را در این حوزه نیز بهنظر بگیریم، می

ها بر اساس شهادت طرفین ماجرا به معرفت و صدور حکم میکه دادگاهطور  عبارتی، همان به

های اجتماعی نیز ما به اصل حقیقت دسترسی نداریم؛ فلذا براساس تعدد رسند، در شبکه

تصدیق و شهادت دیگران درباره یک مطلب، که خود را در تعداد بازنشر و به اصطلاح لایک و 

 رسیم. ت از نوع تواتر یک خبر و قطعیت مینوعی معرف دهد، بهها نشان میکامنت

تر باشد، امکان به طور خلاصه هر چه ارزیابی معرفتی صورت گرفته از یک تصدیق، متقن

یابد. لذا مطابق با این تکرار تصدیق بر مطالب خلاف واقع؛ نظیر خبرهای جعلی کاهش می

                                                            
1 Epistemology of Testimony 

2 Shieber 

به دلیل آنکه شهادت در زبان فارسی معانی مختلفی دارد، ترجیح دادیم برای جلوگیری از کژتابی در برداشت  3

 مفهوم، از واژه تصدیق در ترجمه بهره ببریم. 

4 Social operations of the Mind 
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تبر جلوگیری شود و در مرحلۀ دلیل و بدون شواهد و قرائن مع نظریه، ابتدا باید از تصدیق بی

لوحانه با مطالب  ای داشت و از مواجهه سادهبعد، نسبت به تصدیق سایرین نیز، دیدگاه شکاکانه

 آنلاین و تواتر آنها دوری جست. 

 شناسی پژوهش روش

روش مورد استفاده در پژوهش پشتیبان این مقاله، از حیث گردآوری اطلاعات، استفاده از دو 

شده، به این صورت است که در  ای است. روش پژوهش استفادهمیق و کتابخانهروش مصاحبه ع

ابتدا محققان، تقریباً تمامی مقالات علمی و منابع مرتبط با چرایی مصرف و باورپذیری خبر جعلی 

های حاصل از مطالعات توسط کاربران را مطالعه، بررسی و مقایسه کرده و ضمن استخراج داده

 اند. ی نیل به اهداف پژوهش به انجام مصاحبۀ عمیق با جامعه موردنظر پرداختهای، براکتابخانه

ای نسبت به در واقع برای انجام پژوهش پشتیبان این مقاله، پس از انجام مطالعات کتابخانه

بندی سؤالات متناسب با اهداف پژوهش و مراجعه ـ دسته2اجرای مراحل مصاحبه؛ یعنی 

ـ کدگذاری 0ـ مستندسازی و 3ـ مرحله ثبت و تحلیل، 0پژوهش،  حضوری یا تلفنی به نمونه

دهی بین مقولات حاصله از طریق روش تحلیل مضمون  آمده و ارتباط دست ها و اطلاعات بهداده

 اقدام شد. 

ـ  شده توسط پژوهشگران شنیده و پیاده گردید، ب های ضبطـ مصاحبه صورت که؛ الف بدین

های مهم و کلیدی متن ها، جملهتمر با محتواهای مصاحبهپس از بازخوانی و درگیری مس

های  ها و عبارتـ جمله ها جداشده و برای هر جمله عنوانی در نظر گرفته شد، جمصاحبه

ـ از ترکیب آنها   ها و هـبندی آنها، ابتدا زیر مقولهآمده با یکدیگر مقایسه و دـ با دسته دست به

ها تمامی جملاتی که ما را به  دند. بدین ترتیب با انجام بررسیبندی شها استخراج و طبقهمقوله

بندی و در کند، استخراج و سپس دسته اعتنا و دارای ارتباط راهنمایی می یافتن مضامین قابل

 جداول مربوط ارائه شدند. 

ها از تحلیل مضمون و از های حاصل از مصاحبهوتحلیل داده چنانچه اشاره شد؛ برای تجزیه

ایم. تحلیل های مختلف تحلیل مضمون از تکنیک شبکه مضامین بهره بردهتکنیکمیان 

های کیفی است. این مضمون، روشی برای شناخت، تحلیل و گزارش الگوهای موجود در داده

هایی های پراکنده و متنوع را به دادههای متنی است و دادهروش، فرآیندی برای تحلیل داده

طورکلی، تحلیل مضمون، روشی  (. بهBraun & Clarke, 2006ند )ک غنی و تفصیلی تبدیل می
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ـ تحلیل  ـ برداشت و درک مناسب از اطلاعات ظاهراً نامرتبط، ج ـ دیدن متن، ب است برای: الف

مند شخص، تعامل، گروه، موقعیت، سازمان و یا فرهنگ اطلاعات کیفی و دـ مشاهده نظام

(Boyatzis, 1998: 4 .) 

اند. در واقع، آنچه شبکه توسعه داده 0222در سال  2آتراید ـ استرلینگ شبکه مضامین را

دهنده و روش نمایش است.  مثابه اصل سازمان ای شبیه تارنما بهکند؛ نقشه مضامین عرضه می

شبکه مضامین، بر اساس روندی مشخص، مضامین پایه )کدها و نکات کلیدی متن(، مضامین 

مده از ترکیب و تلخیص مضامین پایه( و مضامین فراگیر آدستدهنده )مضامین به سازمان

کند؛ سپس این مند میمثابه کل( را نظام )مضامین عالی دربرگیرنده اصول حاکم بر متن به

ای شبیه شبکه تارنما، رسم و مضامین برجسته هر یک از این سه سطح صورت نقشه مضامین، به

 (. 272-268: 2382)عابدی جعفری و همکاران، شود  همراه با روابط میان آنها نشان داده می

 جامعه مورد بررسی پژوهش پشتیبان مقالۀ حاضر، نیز شامل کلیه: 

 الف( مدیران محتوایی و سردبیران حوزه خبر سازمان صداوسیما، 

 ب( کارشناسان و استادها رسانه و ارتباطات )متخصص در حوزه خبر و فضای مجازی(، 

های کشور )خبرگزاریها و روزنامهو مدیران مسئول خبرگزاریج( خبرنگاران، سردبیران 

های مهم کشور نظیر خبرگزاری فارس، خبرگزاری مهر، خبرگزاری دانشجو، خبرگزاری 

های مهم کشور نظیر روزنامه کیهان، روزنامه شرق، روزنامه سازندگی، صبح صداوسیما و روزنامه

 ای است. فعالیت حرفهشرط ده سال  نو، جوان، وطن امروز و... ( به

دلیل موضوع پژوهش و درگیری مستقیم افراد یادشده با حوزه خبر و  این انتخاب به

خبررسانی است و تلاش شد از افرادی که در حوزه خبر، دارای آثار تألیفی یا نظر، عقیده و 

 تجربه هستند، استفاده گردد. 

گیری، معیارهایی چون دن نمونهصورت هدفمند اجرا شد و برای هدفمند بو گیری بهنمونه

ّ نظر  های اجتماعی، خبر و ارتباطات مدداشتن علم و تجربه و شناخت کافی در زمینۀ شبکه

قرار گرفت و بر اساس این معیارها، افراد از بین جامعۀ مورد بررسی انتخاب شدند. حجم 

مصاحبه عمیق،  29جام های مصاحبه تا مرحلۀ اشباع داده و نهایتاً با اننمونه بر اساس داده

 تکمیل شد. 

                                                            
1 Attride-Stirling 
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 های پژوهشیافته

ترین چالش در مواجهه با خبر جعلی، چگونگی تشخیص و شناسایی آن است. شکل و قالب  مهم

نمایی آن، امکان تشخیص خبر جعلی را حتی برای متخصصان نیز دشوار  ارائه خبر جعلی و واقع

ای از  ای مجموعهر پایه مطالعات کتابخانهنظران و ب کرده است. در این بخش، با پرسش از صاحب

 8که خود متشکل از « تشخیص و شناسایی خبر جعلی»راهکارها در قالب مضمون فراگیر 

 شود.  مضمون پایه است ارائه می 26یافته و  مضمون سازمان

 ای تشخیص خبر جعلی یافته و پایه . مضامین فراگیر، سازمان1جدول

 مقوله کلی

 )مضامین فراگیر(

 قوله فرعیم

 )مضامین سازمان یافته(
 مضامین پایه

های تشخیص راه

 خبر جعلی

 رصد روزانه فضای مجازی رصد فضای مجازی

 مواجهه با خبر مشکوک

 های ذهنی تیم پایش زمینه رجوع به پیش

 تکیه بر سیستم دوم تفکر در مواجهه با خبر مشکوک

 فالیزهای  ارزیابی اطلاعات دریافتی بر اساس شاخص

ای و آگاه از  تشخیص خبر مشکوک توسط دبیران حرفه

 طرق مختلف

 ها تعامل دوسویه با سردبیران سرویس

 آزمایی راستی

 آزمایی از طریق رابطان موثق راستی

 آزمایی از طریق خبرنگاران راستی

 آزمایی از طریق روابط عمومی و مسئولان مربوطه راستی

ار مشکوک از طریق شهروند آزمایی اخب راستی

 نگارها و کاربران فضای مجازی روزنامه

گیری و واکاوی جزییات خبر مشکوک )از طریق  ارتباط

 های خبری( گفتگو با کارشناسان و سایر سرویس

بررسی سابقه و پیشینه خبر مشکوک )از طریق منابع 

 اوسینت(

 مقایسه خبر مشکوک با رویدادهای مشابه

یابی  رگیری ابزارهای سنجش محتوا نظیر موقعیتکا به

 جغرافیایی

عکس یا ویدئو برای تشخیص  بررسی اطلاعات مربوط به

 موقعیت

های مشابه یا  آزمایی تصاویر با استفاده از عکس راستی

 ترفندهای عکاسی
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 ای تشخیص خبر جعلی یافته و پایه . مضامین فراگیر، سازمان1دولادامه ج

 مقوله کلی

 )مضامین فراگیر(

 مقوله فرعی

 )مضامین سازمان یافته(
 مضامین پایه

 

اطمینان یافتن از جعلی بودن 

 خبر
 اطمینان یافتن از جعلی بودن خبر مشکوک

 ارائه گزارش روزانه رصد در دو نوبت صبح و عصر گزارش رصد

 ها تعیین آستانه
 تعیین آستانه و مرزی برای واکنش در برابر اخبار جعلی

 )با شاخص وایرال شدن(

 کشف مسیر انتشار
های فنی برای کشف مسیر انتشار  استفاده از الگوریتم

 منابع خبر جعلی

 کشف منابع
ها  ها، ربات کشف و شناسایی کاربران مخرب همچون ترول

 های اجتماعی ها در رسانه و سایبرگ

 کشف اهداف
بار مدت و بلندمدت منتشرکنندگان اخ کشف اهداف کوتاه

 جعلی

 

 رصد فضای مجازی

تر به آن اشاره شد؛ تولید و انتشار آن بر بستر  های خبر جعلی که پیش ازجمله ویژگی

بالای چرخش  هایی همچون سرعت  واسطه ویژگی ها به های اجتماعی است. این رسانه رسانه

« منبع خبر»های مهمی چون  اطلاعات، اجتماعی بودن ساختار آن و مطرح نبودن مؤلفه

پایه و اساس و جعلی در روز هستند.  صورت آشکار، مستعد تولید صدها خبر مشکوک، بی به

بوم شهروندان  رو، رصد روزانه این فضا برای اشراف اطلاعاتی به این فضا که به زیست ازاین

تواند به مراحل بعدی مقابله، کمک  رسد و می شده است، ضروری به نظر می زیادی تبدیل

های اندازی این حوزه نیاز به زیرساخت باشد. باید توجه داشت که راهشایانی داشته 

 ای و انسانی دارد. افزاری، ساختاری، بودجه سخت

 مواجهه با خبر مشکوک

ای از مطالب و اخبار مختلف  های خبر جعلی پس از رصد فضای مجازی با مجموعه سرویس

تیم در مواجهه با اخباری که مشکوک به شوندگان این  شوند. بر اساس نظرها مصاحبه رو می روبه

وسقم آنان نظر داد، لازم است چند نکته  توان در خصوص صحت رسند و با قاطعیت نمی نظر می

های ذهنی خود  زمینه مهم را رعایت کنند. این افراد باید در مواجهه با اخبار مشکوک، به پیش
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مواجهه با خبر مشکوک بر در خصوص موضوع موردبحث در آن خبر مشکوک رجوع کنند، در 

سیستم دوم تفکر تکیه کنند و با تعمق بیشتری با خبر یادشده برخورد کنند. اعضای سرویس 

های فالیز عمل کنند.  توانند بر اساس شاخص خبر جعلی برای ارزیابی اطلاعات دریافتی می

های رسانه سازمانشوندگان بر این نکته تأکید داشتند که با توجه به اینکه در  برخی از مصاحبه

ها های فعال این سازمان ای هر خبرنگار که در اتاق خبر مستقر است و در یکی از سرویس

شود، لازم است برای جلوگیری از به  مشغول فعالیت است، یک ورودی داده و خبر محسوب می

های مختلف  ای بین سردبیران سرویس دام افتادن آنها در دام خبر جعلی، تعامل دوسویه

 برگزاری و سرویس خبر جعلی وجود داشته باشد. خ

 آزمایی راستی

شوندگان و  پیگیری است. در این بخش، و بر اساس نظرها مصاحبه آزمایی از طرق مختلف قابل راستی

 دهیم.  آزمایی خبرهای مشکوک را ارائه می های راستی مطالعات قبلی بهترین راه

توان در وهلۀ  ستی یا نادرستی یک خبر، میآزمایی و اطمینان یافتن از در برای راستی

ها و مسئولان  ای و یا روابط عمومینخست با رابطان موثق، خبرنگاران مستقر سازمان رسانه

نگارها و کاربران  گیری با شهروند روزنامه گیری کرد. ارتباط نهادهای مرتبط با موضوع ارتباط

آمده، ازجمله راهکارهای  دست آنها به تر اطمینان لازم از صداقت موثق فضای مجازی که پیش

شوندگان  آزمایی یک خبر مشکوک است. یکی از مصاحبه شوندگان برای راستی دیگر مصاحبه

مرور با صرف بودجه و  تأکید داشت که این موارد، خود یک زیرساخت انسانی است و باید به

 وقت، مورد توجه قرار گیرند. 

چنین با بررسی سابقه و پیشینه خبر مشکوک و توانند هم اعضای سرویس خبر جعلی می

وسقم خبر را بررسی کنند. برخی از  مقایسه آن با رویدادهای مشابه تا حدودی صحت

شوندگان دست یافتن به جزئیات خبر مشکوک از طریق گفتگو با کارشناسان و سایر  مصاحبه

مثال خبری مشکوک در  عنوان دانند. به ای را نیز مفید میهای خبری سازمان رسانه سرویس

شود. در این وضعیت گفتگو با یک کارشناس  خصوص دلیل وقوع زلزله در تهران منتشر می

 تواند برای رد یا تأیید خبر یادشده مؤثر افتد.  نگاری می شناسی و لرزه زمین

خصوص در مواردی که قالب ارائه آن عکس  های دیگر صحت سنجی خبر مشکوک به از راه

ستفاده از منابع اوسینت است که در بخش ادبیات پژوهش به تفصیل در مورد آن یا ویدئوست؛ ا
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یا جستجوی  2«یابی جغرافیایی موقعیت»توان از ابزارهای اوسینت نظیر  بحث شد. در واقع می

ها و معکوس تصاویر در جستجوگرهای اینترنتی بهره برد. بررسی اطلاعات مربوط به عکس

آزمایی یک خبر توانند برای راستی کنند نیز می یاد می 0«متا دیتا» ویدئوها که از آن با عنوان

شوند.  مشکوک مفید باشند. البته باید دقت داشت که گاهی خود این اطلاعات نیز دستکاری می

های مشابه از همان موقعیت را  آزمایی تصاویر، با استفاده از عکس نظران راستی برخی از صاحب

تواند به  انند. مثلاً مقایسه زاویه تابش نور خورشید یا وضعیت هوا مید در برخی موارد مفید می

 تأیید اصل بودن عکس یا یک محتوای تصویری کمک کند. 

 اطمینان یافتن از جعلی بودن خبر

شوندگان لازم است اعضای سرویس خبر جعلی، با طی روالی که  بر اساس نظر برخی از مصاحبه

بودن یا نبودن یک خبر مشکوک اطمینان حاصل نمایند.  تر آورده شد، نسبت به جعلی پیش

 شود.  گیری برای مقابله می صرفه جویی در زمان و افزایش سرعت در تصمیم این موضوع منجر به

 گزارش رصد

شوندگان و برای اخذ تصمیمات لازم در خصوص چگونگی مقابله و  بر اساس نظرها مصاحبه

های اجتماعی(، روزانه در  ویژه رسانه ای )به رسانه مواجهه با خبر جعلی منتشرشده در فضای

شود. این دو زمان از آن  گیران ارائه می دو نوبت مثلاً صبح و عصر گزارش مؤثری به تصمیم

کردن تصمیمات اتخاذ شده است،  گیری و اجراییتری برای تصمیمجهت که زمان مناسب

 پیشنهاد گردید. 

 ها تعیین آستانه

ای در نظر گرفت؛  ان معتقدند که برای مقابله با خبر جعلی، باید آستانهشوندگ اکثر مصاحبه

تواند پیامدهای مخربی به همراه  چراکه واکنش زودهنگام و دیرهنگام به یک خبر جعلی می

طور مثال واکنش زودهنگام به یک خبر جعلی منجر به تقویت و شیوع آن، و  داشته باشد. به

                                                            
1 Geo Location 

شود که جزئیات یک داده دیگر را  ها گفته می ( به آن دسته از دادهMetadataما یا مِتادیتا )به انگلیسی: ن داده 0

های دیگر؛ به طور مثال در بررسی  هایی هستند دربارۀ دادهها، داده کند. به عبارت دیگر فراداده تشریح می

شویم که اطلاعات  توضیحات مواجه میها و  ای از برچسب مشخصات یک فایل تصویری یا موسیقی با مجموعه

 دهند.  زیادی در مورد آن فایل به ما می
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شود. اهمیت این مصرف هرچه بیشترش در سطح جامعه می واکنش دیرهنگام به آن منجر به

شوندگان بپرسیم  های این آستانه را از مصاحبه صورت اختصاصی ویژگی موضوع، باعث شد تا به

یافته اصلی؛ یعنی  با دو مضمون سازمان« ها آستانه»و این پرسش منجر به مضمون فراگیر 

مضمون پایه گردید. جدول  20یافته فرعی و  ن، دو مضمون سازما«آستانۀ دوم»و « آستانۀ اوّل»

 آمده به شکل زیر است.  دست به

 ها ای آستانه یافته و پایه . مضامین فراگیر، سازمان2جدول 

 مقوله کلی

)مضامین 

 فراگیر(

 مقوله جزئی

)مضامین 

 یافته( سازمان

 مضامین پایه

 ها آستانه

 آستانۀ اولّ
 ها انهبالا رفتن سرعت انتشار خبر جعلی در رس

 ترند در فضای مجازی نزدیک شدن خبر جعلی به نقطه

آستانۀ 

 دوم

 تعریف

 عبور خبر جعلی از آستانۀ اولّ

ترند و برجسته شدن خبر جعلی )به تعبیر دیگر مورد توجه قرار گرفتن 

 یک خبر جعلی در سطح جامعه(

 گیری و واکنش تیم مقابله تصمیم

 فراگیرشدن خبر جعلی

 رسانی به امنیت و روان عمومی جامعه آسیب

 های سیاسی اثرگذاری عمیق بر بحث

 های رسمیخصوص چهره های مهم رسمی و غیررسمی بهواکنش چهره

 ها ویژگی

نیاز و عطش شدید جامعه به کسب خبر؛ سکوت خبری سم این حالت 

 شودملی میاست و منجر به کاهش اعتماد عمومی به رسانه

هیجانی شدن جامعه بر اساس انتشار گسترده خبر جعلی )هیجان شدید؛ 

 ممکن است به بحران تبدیل شود(

 نیاز جامعه به طرح مباحث منطقی و عقلانی

 آستانۀ اوّل

ها )اعم از رسمی و  شوندگان، بالا رفتن سرعت انتشار خبر جعلی در رسانه بر اساس نظر مصاحبه

ترند در فضای مجازی باعث قرار گرفتن یک  یک خبر جعلی به نقطه غیررسمی( و نزدیک شدن

 شود.  خبر جعلی در این آستانه می
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 آستانۀ دوم

ای از نظرها استادها و کارشناسان در خصوص آستانۀ دوم را در قالب دو مضمون  مجموعه

. بر اساس کدگذاری کردیم« های آستانۀ دوم ویژگی»و « تعریف آستانۀ دوم»یافته فرعی  سازمان

شدن و فراگیرشدن یک  شوندگان عبور خبر جعلی از آستانۀ اوّل، ترند، برجسته نظرها مصاحبه

های خصوص چهره های مهم رسمی و غیررسمی بهای، واکنش چهره خبر جعلی در فضای رسانه

های سیاسی و تبعات آن برای امنیت  رسمی به آن و یا اثرگذاری عمیق یک خبر جعلی بر بحث

شود. این مرز  گیری و واکنش تیم مقابله با خبر جعلی می ان عمومی جامعه منجر به تصمیمو رو

 توان همان آستانۀ دوم نامید.  را می

ویژه در  های رسمی به تفاوتی رسانه شوندگان سکوت خبری و بی بر اساس نظرها مصاحبه

اهش اعتماد عمومی آن تواند منجر به ک قبال یک خبر جعلی که در آستانۀ دوم قرار دارد، می

شود و در این شرایط،  شود. در این آستانه، جامعه بر اثر انتشار گسترده خبر جعلی، هیجانی می

 نیازمند طرح مباحث منطقی و عقلانی هستیم. 

را در قالب « های مواجهه با خبر جعلی آستانه»های حاصل از مضمون فراگیر  در نمودار زیر، داده

 ایم.  برده و ارتباط آنها با یکدیگر را نشان داده اصلی و فرعی و مضامین پایه نامیافته  مضامین سازمان

 

 
 های مواجهه با خبر جعلی . شبکه مضامین آستانه1شکل
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 کشف مسیر انتشار

های اجتماعی، کشف  های تشخیص منابع خبر جعلی و شبکه توزیع آن بر بستر رسانه یکی از راه

ها و  نظران معتقدند که با استفاده از الگوریتم صاحب مسیر انتشار یک خبر جعلی است.

 توان مسیر انتشار یک خبر جعلی را کشف کرد.  های اجتماعی می های رسانه شبکه

 کشف منابع

کنند.  ای، اقدام به تولید آنها می شده است و مؤلفانی حرفه تولید و انتشار خبر جعلی سازماندهی

شده را برای همیشه کور کند.  واند منبع کشفت سازی آن می کشف این منابع و خنثی

ها که در چرخه  ها و سایبرگ ها، ربات اند که کاربران مخربی چون ترول شوندگان قائل مصاحبه

 اند، باید شناسایی و خنثی شوند.  خبر جعلی دخیل

 کشف اهداف

بلندمدتی مدت، اهداف  شوندگان معتقدند که خبر جعلی در کنار اهداف کوتاه برخی از مصاحبه

ای از خبرهای ای که طی یک بازۀ زمانی مشخص، با تولید مجموعه گونه کنند؛ به را نیز دنبال می

تواند با  شود. سرویس خبر جعلی می جعلی، هدف موردنظر توسط تولیدکنندگان پیگیری می

شده در طول زمان، این اهداف را شناسایی و در خنثی  بندی مجموع خبر جعلی کشف دسته

طور مثال در بازۀ زمانی شش ماهه، چندین خبر جعلی در خصوص  آن حرکت کند. به کردن

یکی از مسئولان کشوری منتشر شود. هدف این مجموعه خبرهای جعلی، تخریب چهره آن 

 مسئول نزد افکار عمومی است. 

را در « تشخیص و شناسایی خبر جعلی»های حاصل از مضمون فراگیر  در نمودار زیر، داده

برده و ارتباط آنها با یکدیگر را  یافته اصلی و فرعی و مضامین پایه نام مضامین سازمان قالب

 ایم.  نشان داده
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 . شبکه مضامین تشخیص و شناسایی خبر جعلی2شکل

 گیریبحث و نتیجه

ای از راهکارها در قالب مضمون  ای و نظرها کارشناسان مجموعهبر اساس مطالعات کتابخانه

 26یافته و  مضمون سازمان 8که خود متشکل از « و شناسایی خبر جعلی تشخیص»فراگیر 

است؛ از « رصد فضای مجازی»مضمون پایه است ارائه شد. نخستین راهکار پیشنهاد شده، 

های  تر به آن اشاره شد؛ تولید و انتشار آن بر بستر رسانه های خبر جعلی که پیش جمله ویژگی

بالای چرخش اطلاعات،  هایی همچون سرعت اسطه ویژگیو ها به اجتماعی است. این رسانه

مستعد تولید « منبع خبر»های مهمی چون  اجتماعی بودن ساختار آن و مطرح نبودن مؤلفه

پایه و اساس و جعلی در روز هستند. از این رو رصد و پایش روزانه این  صدها خبر مشکوک، بی

بوم شهروندان  طلاعاتی بر آنکه به زیستکاوی و مانیتورینگ برای اشراف ا فضا از طریق داده

ای، اعضای جامعه، رسد. مطابق با نظریۀ جامعۀ شبکه نظر می شده است، ضروری به زیادی تبدیل

دهند و هر کدام یک  ای شکل میهای رسانهای روابط خود را در این شبکهگونۀ فزاینده به

های اجتماعی ریج جایگزین شبکهتد ای بههای رسانهورودی اطلاعات و اخبارند. این شبکه

سبب اطلاعات و  کنند، لذا رصد این فضا به شوند یا آنها را تکمیل می ارتباطات رو در رو می

 های اجتماعی در آن ضروری است. اخبار فراوان منتشر شده توسط کاربران شبکه
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رو  وبهای از اخبار و اطلاعات ر ای پس از رصد فضای مجازی، با مجموعهسازمان رسانه

توان  رسند و با قاطعیت نمی شود. لذا این تیم در مواجهه با اخباری که مشکوک به نظر می می

وسقم آنان نظر داد لازم است چند نکته مهم را رعایت کند. این افراد باید در  در خصوص صحت

های ذهنی خود در خصوص موضوع مورد بحث در  زمینه مواجهه با خبرهای مشکوک، به پیش

بر مشکوک رجوع کنند. در مواجهه با خبرهای مشکوک بر سیستم دوم تفکر تکیه کنند و آن خ

 با تعمق بیشتری با خبرهای یادشده برخورد کنند. 

توانند علاوه بر مراجعه به منابع  ای برای ارزیابی اطلاعات دریافتی میسازمان رسانه

تصدیق موردبحث قرار گرفت،  شناسی های فالیز که در نظریه معرفت اوسینت، بر اساس شاخص

عمل کرده و چهار شاخص اعتبار منبع، تأییدیه مستقل، قابلیت اطمینان و پشتیبانی، و عرضه 

ای یک ورودی را مدّ نظر قرار دهند. با توجه به اینکه هر خبرنگار مستقر در سازمان رسانه

سازمان محسوب  های اطلاعات خارج ازاطلاعات و اخبار و نیز یک نقطه اتصال به شبکه

ای بین  شود، لازم است برای جلوگیری از به دام افتادنشان در خبر جعلی، تعامل دوسویه می

تواند  های خبری و متصدیان تشخیص اخبار جعلی برقرار شود. این مهم می سردبیران سرویس

 از طریق تعبیه یک سیستم نرم افزاری و مبتنی بر شبکه مرتفع گردد. 

آزمایی است.  های مواجهه با خبرهای مشکوک به جعلی راستی وهیکی از بهترین شی

آزمایی و اطمینان یافتن از درستی  پیگیری است. برای راستی آزمایی از طرق مختلف قابل راستی

ای های رسانه توان در وهلۀ نخست با رابطان موثق، خبرنگاران سازمان یا نادرستی یک خبر، می

گیری با  برقرار کرد. ارتباط  ن نهادهای مرتبط با موضوع ارتباطها و مسئولا و یا روابط عمومی

تر اطمینان لازم از صداقت آنها  نگارها و کاربران موثق فضای مجازی که پیش شهروند روزنامه

آزمایی یک خبر مشکوک است. متصدیان  آمده، ازجمله راهکارهای دیگر برای راستی دست به

ن با بررسی سابقه و پیشینه خبر مشکوک و مقایسه آن توانند همچنی تشخیص اخبار جعلی می

وسقم خبر را بررسی  با رویدادهای مشابه از طریق بررسی منابع اوسینت، تا حدود زیادی صحت

های  کنند. دست یافتن به جزئیات خبر مشکوک از طریق گفتگو با کارشناسان و سایر سرویس

مثال خبری مشکوک در خصوص  عنوان بهرسد.  ای نیز مفید به نظر میخبری سازمان رسانه

شود. در این وضعیت گفتگو با چند متخصص، کارشناس و  احتمال افزایش نرخ بنزین منتشر می

 تواند برای رد یا تأیید خبر یادشده مؤثر افتد.  مقام مسئول می
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آزمایی محتواهای منتشر  متصدیان تشخیص اخبار جعلی با طی راهکارهایی که برای راستی

بر بستر اینترنت ارائه شد، قادرند نسبت به جعلی بودن یا نبودن یک خبر مشکوک شده 

جویی در زمان و افزایش سرعت در  اطمینان حاصل نمایند. این موضوع منجر به صرفه

 شود.  گیری برای مقابله می تصمیم

برای اخذ تصمیمات لازم در خصوص چگونگی مقابله و مواجهه با خبر جعلی منتشرشده در 

های اجتماعی(، روزانه در دو نوبت مثلاً صبح و عصر )به دلایلی از  ویژه رسانه ای )به فضای رسانه

 شود.  گیران ارائه  ای و...( گزارش مؤثری به تصمیمجمله فرصت داشتن برای انجام عملیات مقابله

 ای در نظر گرفت؛ چراکه واکنش زودهنگام و برای مقابله با خبر جعلی، باید آستانه

تواند پیامدهای مخربی به همراه داشته باشد. بر این اساس، دو  دیرهنگام به یک خبر جعلی می

آستانه اوّل و دوم برای این موضوع پیشنهاد گردید. با بالا رفتن سرعت انتشار خبر جعلی در 

یا دیده  2«ترند »ها )اعم از رسمی و غیررسمی( و نزدیک شدن یک خبر جعلی به نقطه  رسانه

 گیرد.  در فضای مجازی، یک خبر جعلی در آستانۀ اوّل قرار می شدن

عبور خبر جعلی از آستانۀ اوّل ترند، برجسته شدن و فراگیر شدن یک خبر جعلی در فضای 

های رسمی و غیررسمی به آن و یا اثرگذاری عمیق یک خبر  ای، واکنش غیرمنتظره چهره رسانه

امنیت و روان عمومی جامعه منجر به  های سیاسی و تبعات آن برای جعلی بر بحث

توان  شود؛ این نقطه را می گیری و واکنش فوری متصدیان تشخیص اخبار جعلی می تصمیم

 همان آستانۀ دوم نامید. 

های رسمی در قبال یک خبر جعلی که در آستانۀ دوم قرار  تفاوتی رسانه سکوت خبری و بی

ها شود. در این آستانه، جامعه سبت به این رسانهتواند منجر به کاهش اعتماد عمومی ن دارد، می

شود و در این شرایط، نیازمند طرح مباحث منطقی  براثر انتشار گسترده خبر جعلی هیجانی می

 و عقلانی است. 

های اجتماعی،  های تشخیص منابع خبر جعلی و شبکۀ توزیع آن بر بستر رسانه یکی از راه

های  های رسانه ها و شبکه با استفاده از الگوریتمکشف مسیر انتشار یک خبر جعلی است. 

توان مسیر انتشار یک خبر جعلی را کشف کرد. تولید و انتشار خبر جعلی  اجتماعی می

کنند. کشف این منابع و  ای اقدام به تولید آنها می شده است و مؤلفان حرفه سازماندهی

کند. بر این اساس، کاربران  شده را برای همیشه خنثی تواند منبع کشف سازی آن می خنثی

                                                            
1 Trend 
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اند باید شناسایی و  ها که در چرخه خبر جعلی دخیلها و سایبرگ ها، رباتمخربی چون ترول

 خنثی شوند. 

مدت، اهداف بلندمدتی را نیز دنبال  ها، خبرهای جعلی در کنار اهداف کوتاهمطابق با یافته

ای از خبرهای جعلی، ولید مجموعهای که طی یک بازۀ زمانی مشخص، با ت گونه کنند؛ به می

تواند  شود. متصدیان تشخیص اخبار جعلی می هدف موردنظر توسط تولیدکنندگان پیگیری می

شده در طول زمان، این اهداف را شناسایی و برای  بندی مجموع خبرهای جعلی کشف با دسته

 خنثی کردن آن اقدام کند. 
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